Crna Gora
Ministarstvo javne uprave

Politika pruzanja elektronskih usluga

povjerenja za organe drzavne
uprave (GovME CA Certificate
Policy - GovME CA CP)

Verzija: 1.0

Vlasnik dokumenta:
Ministarstvo javne uprave






1 UV D 6
1 KRATAK PREGLED oo e 6
101 OPSEG INAMUEN A o 7
1.1.2. TIPCVI SERTIFIKATA KOUJE I1ZDAJE GOYME CA oo, 7

1.2. NAZIV DOKUMENTA | IDENTIFIKACIONI PODAC ... oo, 8
1.3. UCESNIC! INFRASTRUKTURE JAVNIH KLJUCEVA. oo 8
1.3.1. SERTIFIKACIONO TIJELO {(CERTIFICA ONAUTHOI  Y).oooiiii 9
1.3.1.1. UPRAVLJACKO TIJELO MINISTARSTVA JAVNE  RAVE ZA PRUZANJE
ELEF... .ONSKIH USLUGA POVJERENJA {GovME CAPMA) . ............. 9

1.3.1.2. TIJELO ZA QOPERATIVNE POSLOVE MINISTARS. .A JAVNE UPRAVE ZA
PRUZANJE ELEKTRONSKIH USLUGA POVJERENJA (GovME CA OA)... 10

1.3.2. REGISTRACIONA TIJELA (REGISTRAT N AUTHORITIES). ... ... ... 10
1.3.3. NARUCIOCI TKORISNICI ..o, U 11
1.3, TRECA LA oo e e e 11
1,35, OSTALIUCESNIC .o e e e, 11

1.4, UPOTREBA SERTIFIKATA oo 12
1.4.1. DOZVOLJENA UPOTREBA SERTIFIKATA oot 12
1.4.2. NEDOZVOLJENA UPOTREBA SERTIFIKATA ..o, 12

1.5. UPRAVLJANJE POLITIKAMA | PRAVILNICIMA oo, 12
1.5.1. ORGANIZACIJA KOJE UPRAVLJA POLTIKOM. ..o 12
182, KONTAKT PODAC oo e, 12
1.5.3. SUBJEKT KOJI UTVBUJE USAGLASE! ST DOKUMENTA SA ZAKONOM 13
1.5.4. PROCEDURA ODOBRAVANJA POLITIKE ..o, 13

1.6, DEFINICIJE 1 SKRACENICE oo oot e e 13
2. OBJAVE | ODGOVORNOSTI REPOZITORIJUMA ..., USSR 16
2 REPOZITORIMUM oo 16
2.2 OBJAVA INFORMACIJA O ELEKTRONSKIM USLUGAMA | WJERENJA . ........... 16
2.3. UCESTALOST OBJAVLJIVANJA PODATAKA O USLUGAMA POVJERENJA ... 17
2.4. KONTROLA PRISTUPA DO REPOZITORIJUMA oo 17
3 IDENTIFIKACIIA T AUTENTIFIKACIIA oo e, 17
4. ZIVOTN] CIKLUS UPRAVLJANJA SERTIFIKATIMA oo e e, 18
5. OBJEKTI, UPRAVLJANJE | OPERATIVNE KON . DLE oo 18
6. TEHNICKO BEZBJEDNOSNE KONTROLE ..o, 18
7 SERTIFIKAT, CRL . OCSP PROFILL .o e e, 19
8. REVIZIJA USAGLASENOSTI I DRUGE PROCJENE . 19

Strana 3od 2/




L
9. OSTALI POSLOVNI I PRAVNI ASPEKT . 19
G NAKNAD E 19
9.1.1. NAKNADE ZA IZDAVANJE | OBNOVU SERTIFIKATA ..o 19
3.1.2. NAKNADE ZA PRISTUP SERTIFIKATU oo 19
9.1.3.  NAKNADE ZA QPQZIV ILI PRISTUP INFORMACIJAN O STATUSU.... ... 19
3.1.4. NAKNADE ZA OSTALE USLUGE o oo 19
9.1.5. POLITIKA REFUNDIRANUA o e, 20
9.2, FINANSISKA ODGOVORNO ST e e 20
.21, OSIGURANIE o .20
9.2.2. OSTALA SRED STV A o e e, 20
9.2.3. OSIGURANJE ILI GARANCIJE KORISNIKA. . ..oeie e 20
3.3. POVJERLJIVOST POSLOYNIH INFORMATC "N o, 20
9.3.1  OBIM POVJERLIVIH INFORMACIIA .o, 20
9.3.2. INFORMACIJE KOJE NIUESU U OPSEl  POVERLJIVIH INFORMACIUA ... 20
9.3.3. ODGOVORNQST ZA ZASTITU POVIERLMIVIH INFORMACIJA ... 20
9.4. PRIVATNOST LICNIH INFORMACIJA ..., DR 21
9.4.1. PLANPRIVATNOSTI ..o O 21
9.4.2. INFORMACIJE KOJE SE TRETIRAJU KAO LICNE ....c.oveeiooieii e L2
9.4.3. INFORMACIJE KOJE SE NE TRETIRAJUKAO LICNE ..., 21
9.4.4. ODGOVORNOST ZA ZASTITU LICNIH IFORMACIA. ... 21
9.4.5 OBAVJESTENJE | DAVANJE SAGLASNOSTI ZA KORISTENJE LICNIH
INFORMAC I A o 21

946, O RIVANJE LUCNIH INFORMACIJA U SKLADU SA SUDSKIM LI
ADMINISTRATIVNOM PROCESOM oo 21

9.5 PRAVA NA INTELEKTUALNU SVOUINU oo e 21
G.6. GARANCIJE | ODGOVORN OST oo e 22
9.6.1. GARANCIJE | ODGOVORNOSTI SERTIFIKACIONOG TIJELA. ....cooeeiii 22
9.6.2. GARANCIJE | ODGOVORNOSTI REGISTRACIONOG TIJELA. ... 22
9.6.3. GARANCWE | ODGOVORNOSTI KORISNIKA ....ooiiee e 23
9.6.4. ODGOVORNOST TRECIH LICA oo oo 23
9.6.5. GARANCIJE OSTALIH UCESNIKA . 24

O 7 1ZUZECA GARAN A o o e 24
3.8 OGRANICENJA ODGOVORNOST o e e e 24
9.9, OBESTECENIA o 24
910, ROK I PREKID oo 24
D101 ROK e 24
D102, PREKID . o, 24
9.10.3. EFEKTI ZAVRSETKA | PONOVNOG RADA ..o 25
9.11. INDIVIDUALNO OBAVJESTAVANJE | KOM NIKACIJA SA UCESNICIMA.......... 25
G2 ZMIENE 25
9.12.1. PROCEDURA ZA 1ZMJIENU e 25

Strana 4 od 27




$.12.2. MEHANIZMI OBAVJESTAVANJA | VREMENSK| PERIODI ... 25
$.12.3. OKOLNOSTI POD KOJIMA OID MORA BITI PROMIJENJEN ... ... 26
9.13. RIESAVANJA U SLUCAJU SPORA e 26
0,14, PRIMJIENA ZAKON A o 26
9.15, USAGLASENOST SA PRIMJENLJIVIM ZAKONIMA ... 26
.16, RAZNE ODREDBE oo e 26
3161, PRENOS PRAV A oo 26
9.16.2. KLAUZULA O VALJANO STl oo e e, 26
9.16.3. IZVRSENJE (NADOKNADE ZA PRAV G ZAS JPNIKA | ODRICANJE OD
PRAVAY . oo 26

B4 VISA SILA oo e 27
Q.17 OSTALE ODREDBE ..o e e 27

Strana hod 27










Sertifikat za autentilikaciju
organa driavne uprave 1.3.6.1.4.1,34324.227 NE 5 godina
(JSERP autentilikacija)

Kvalifikovani sertifikat za
napredni elektronski pecat
organa driavne uprave
(JSERP pecat)

Sertilikat za OCSP servis
{(HSM}

Sertifikat za uslugu
vremenskog pecata (HSM)

1.3.61.41.34324.22.8 NE 5 godina

1.3.6.1.4.1.34324.2.1.1 DA 5 godina

1.3.6.1.4.1.34324.21.2 DA 5 godina

Sertilikat za uslugu
verifikacije elektronskog 1.3.6.1.4.1.34324.2.1.3 DA 5 godina
potpisa i petata (HSM)

Sertilikat za uslugu
elektronske preporucene 1.3.6.1.4.1.343242.1.4 DA 5 godina
dostave

1.2. NAZIV DOKUMENTA 1 IDENTIFIKACIONI PODAC]

Naziv dokumenta: Politka pruzanja elektronskih usluga povijerenja za organe driavne uprave
{GovME CA Certilicate Palicy - GovME CA CP).

Od strane medunarodne orgar _.icile Internet Assigned N ber Authority, odnosno skraceno IANA
(hitp:iiwww.iana.org) dodielien je za GovME CA sliede¢i identifikator objekata (OID):
1.3.6.1.4.1.34324.

Ovaj dokument objavijen je na web stranici: hitps:/gov.me/mju/ca.

1.3.UCESNICI INFRASTRUKTURE JAVNIH KLJUCEVA

GovME CA za pruzanje usluga povjerenja ima uspostavljenu sopstvenu infrastruktury javnih kljuceva.

GovME CA koristi primarni CA (Root CA) koji je izdao self-signed sertifikat prilikem ceremonije
generisanja glavnog klju¢a i jedan podredeni CA (Sub CA) za izdavanje sertilikata svim krajnjim
entitetima.

U€esnici u infrastrukturi javnih kljuceva Ministarstva su:
s Sertifikaciona tijela Ministarstva,
» Registraciono tijelo Ministarstva,
*» Koarisnici,
e Treca lica.
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1.3.1. SERTIFIKACIONO TIJELO (CERTIFICATION AUTHORITY)

GovME CA pruza kvalifikovane elektronske usluge povjerena u skladu sa Zakonom o elektronskoj
identifikaciji i elektronskom potpisu, ovom Politikom kao i ostalim internim aktima ¢ na&inu i
postupcima pruzanja elekironskih usluga povierenja, bezbjednosnom sistemu | tehnickoj
infrastrukturi.

Sertifikaciona tijela na koja se odnosi ovaj dokument su:

* Korijensko certifikaciono tijelo (GovME Root CA) koje izdaje sertifikate samo podredenim
sertifikacionim tijelima, serveru OCSP kac | sertifikate za u avljanje infrastrukturom i
sisternom u okviru GovME CA.

+ Podredeno certifikaciono tijelo (GovME Sub CA) Hje izdaje sertifikate krajnjim korisnicima,
u€esnicima, serveru OCSP i sertifikate za upravijanje infrastrukturom i sistemima u okviru
GovME CA.

GovME CA je uspostavio organizacionu strukturu za pru?  je i upravljanje uslugama povjerenja, kroz
uloge:
s Upravljacko tijelo Ministarstva za pruZanje kvalifikovanin elektronskih usluga povjerenja
{GovME CA PMA)
¢ Tijelo za operativne poslove Ministarstva za pruZanje elektronskih usluga povjerenja (GovME
CA CA)
* Registraciono tijelo za registraciju korisnika kv kovanih elektronskih usluga povierenja
{GovME CARA).

Lica koja obavljaju poslove upravijanja radom, operativne poslove i poslove registracije su zaposleni
Ministarstva javne uprave.

1.3.1.1, UPRAVLJACKO TIJELO MINISTARSTVA JAVNE UPRAVE ZA PRUZANJE
ELEKTRONSKIH USLUGA POVJERENJA {GovME CA PMA)

GovME CA PMA (Policy Management Authority) je cdgovoran za:

o izradu i azuriranje GovME CA CP, kao i praktic  pravila koja se odnose na elektronske
usluge povjerenja, pojedinacno;

e izraduiazuriranje GovME CA javnih dokumenata 1jihove podnoSenje na usvajanje ministru
javne uprave,

« (ovME CA registraciju i akreditaciju;

» predlaganje Clanova CA i RA;

e odobravanije izdavanja sertifikata za korijensko i podredena sertifikaciona tijela, kao i OCSP
servise korijenskog i podredenih sertifikacionih tijela;

» pokretanje procedure obnove sertifikata za korije <o i podredena sertifikacionih tijela,

¢ izraduiodrzavanje definicija profila sertifikata;

« nadzor i organizovanje reviziie uskladenosti pr anja elekironskih usluga povjerenja sa

Zakonom, CPS i CP.
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Clanovi GovME CA PMA obavljaju i druge poslove upray  nja neophodne za funkcionisanje GovME
CA.

Clanovi Upravliackog tijela prate rad Tijela za Operativne noslove (GovME CA CQA) | Registracionog
tiela (GovME CA RA) u cilju utvrdivanja obavljanja po  va u skladu sa Zakonom c elekironsko
identifikaciji i elektronskom potpisu, podzakonskim aktima, ovim dokumentom, prakti€mim pravilima
rada i drugim internim aktima.

1.3.1.2. TIJELO ZA OPERATIVNE POSLOVE MINISTARSTVA JAVNE UPRAVE ZA
PRUZANJE ELEKTRONSKIH USLUGA POVJERENJA (GovME CA QA)

GovME CA CA (Operations Authority) je adgovorno za:

» generisanje CA para klju€eva, sigurno upravljanje CA privatnim kljuevima i distribuciju javnih
CA Kljuceva;

» uspostavijanje okruZenja za pruzanje elektronskih usluga povjerenja;

» potpisivanje i izdavanje X.509 sertifikata koji povezuju korisnike sa njihovim javnim kljuéevima
kao odgovor na odobrene zahtjeve za izdavanje sertifikata;

+ pokretanje opoziva sertifikata, u komunikaciji sa svim tijelima GovME CA,

* opoziv sertifikata ukljucujuci izdavanje i cobjavl™ anje liste opozvanih sertifikata (CRL} |
upravljanje QCSP servisom {Online Certificate St..Js Protocol);

s funkcionisanje CA u skladu sa propisima i politikarna;

« administracija korisnickih naloga za ¢lanove GovME CA OA | GovME CA RA tijela;

¢ administraciia naloga za korisnike GovME CA portala za pruZzanje elekironskih usluga
povijerenja {Pertal GovME CA);

e izdavanje sertifikata za interne infrastrukturne usl  3;

e primanje i distribuciju korisnickih aktivacionin kodova dobijenih od strane GovME CA | pomod
pri aktivaciji U vremenskom periodu predvidenom za to.

Za usluge Koje se ne pruzaju Portala GovME CA, tj. zau  ge izdavanja kvalifikovancg sertilikata za
napredni elektronski potpis fizitkog lica u organu drzavne uprave/napredni elekironski pecat organa
drzavne uprave/kvalifikovani elektronski potpis fizitkog lica u arganu drZavne uprave (token
QSCDVYkvalifikovani elektronski petat organa drzavne uprave (token QSCD), GovME CA OA
adobrava zahtjev cdmah nakon okondane procedure i tifikacije i provjere podataka od strane
GovME CA RA, a njihovu aktivaciju vrsi korisnik uz pomo¢ GovME CA QA.

1.3.2. REGISTRACIONA TIJELA (REGISTRATION AUTHORITIES)

GovME CA posjeduje jedno Registraciono tiielo {GovME CA RA), odgovorne za:

prihvatanije ili odbijanje zahtjeva za pruzanje elektronskih usiuga povierenja,

kormunikaciju sa naru¢iocima i korisnicima po osnovu podnijetin zahtjeva;

provjeru podataka u zah i narucioca;

identifikaciju licemu lic  korisnika za kojeg narucilac zahtijeva izdavanje usiuge povierenja;
upoznavanje korisnika sa politikama i prakticnim  ivilima rada GovME CA;

administraciju Portala za rad Registracionog tijele 2 daliem tekstu: RA portal);

kormunikaciju sa GovME CA OA tijelom;
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o pokretanje opoziva sertifikata, odnosno elekironskin usluga povjerenja na zahtjev
narucioca/karisnika ili na sopstvenu inicijativu, u komunikaciji sa svim tijelima GovME CA;

e izvje$tavanje o radu prema GovME CA PMA;

¢ edukaciju korisnika za koriscenje elektronskih usl  a povjerenja.

Za usluge koje su na GovME CA portalu za pruzanje elektoronskih usluga povierenja, GovME CA RA
odobrava zahtjev odmah naken okonéane procedure i ifikacije i provjere podataka, a njihovu
aktivaciju vréi korisnik samostalno na svom raéunaru.

Na GovME CA portalu korisnik ima mogucnost da:

. sktronski potpisuje dokumenta koristedi kvalifikovanu elektronsku uslugu povjerenja izrada
kvalifikovanog sertifikata za elektronski potpis” (t;  udaljeni kvalifikovani elektronski potpis);

¢ izyr3. verifikaciju elektronskog potpisa/pecata/vremenskog pecata na dokumentu, koristeci
kvalifikovanu elektronsku ustugu povierenja ,kvi kovana usluga verifikacije kvalifikovanih
elektronskih potpisa i kvalifikovanih elektronskih pecata”;

« posalje elektronski dokurment keriste¢i  kvalifikovanu  elektronsku uslugu povijerenja
Skvalilikovana elekironska preporucena dostava®.

1.3.3. NARUCIOCI | KORISNICI

Narucilac je organ drzavne uprave koji podnosi zahtjev za elektronske usluge povjerenja u ime organa
drzavne uprave.

Korisnik je zaposleni u organu drzavne uprave koji upotrebljava elektronsku uslugu povjerenja za koju
je naruciocu odobren zahtjev od strane GovME CA.

Kaca su u pitanju elekironski sertifikati, korisnik je subjekt identilikovan u sertifikatu kao vlasnik
privatnog kiju€a povezanog sa javnim kljucem koji je dat u sertifikatu.

Narucilac snosi krajnju odgovornost za koridcenje privatnog kljuca povezanog sa javnim kljuéem
korisnika sertifikata.

Korisnik elektronskih usluga povjerenja mora biti upoznat sa Politikom pruZanja elektronskih usluga
povierenja i ostalim dokumentima u zavisnosti koju uslug  :ahtijeva.

1.3.4. TRECA LICA

Treca lica su pouzdajuce strane odnosno entiteti koji uklj  uju fiziCka lica {(pojedince) ifili pravna lica
{drzavne institucije, ustanove, kompanije), koja se oslanji  na elektronske usluge povierenja, a koje
se mogu provjeriti na osnevu javno dostupnih informacija.

1.3.5. OSTALI UCESNICI

Nije primjenjivo.

Strana 11 od 27



g
4

1.4. UPOTREBA SERTIFIKATA

1.4.1. DOZVOLJENA UPOTREBA SERTIFIKA 1 A

Sertifikati izdati od strane GovME CA upotrebliavaju se u skiadu sa Zakonom o elektronskoj
identifikaciji i elektronskom potpisu i u skladu sa ovim dokumentom, iskljuive za potrebe poslova u
okviru organa drzavne uprave.

1.4.2. NEDOZVOLJENA UPOTREBA SERTIFIKATA
Upotreba sertifikata koji se izdaju od strane GovME CA nije dozvoljena za koriscenje U druge svrhe,

osim onih koje su definisane ovim dokumentom i PraktiGnim praviima o postupcima izdavanja
kvalifikovanih sertifikata (GovME CA CPS - Certification Fractice Statement).

1.5. UPRAVLJANJE POLITIKAMA | PRAVILNICIMA
1.5.17. ORGANIZACIJA KOJE UPRAVLJA Pt _ITIKOM

Za wzradu i azuriranje oveg dokumenta odgovorno je Mi itarstvo. Tijelo za upravljanje GovME CA
PMA ovaj dokument izraduje, urira i dostavija na odobrenje i potpis ministru.

Promjene sadrZaja ovog dokumenta obavljaju se na osnovu internih predloga i . jeva za
uskladivanjem sa zakonskom regulativom.

1.5.2. KONTAKT PODACI
GovME CA kontakt informacije:

Adresa: Ministarsivo jJavne uprave
Rimski trg 45
81000 Podgorica, Crna Gora
Email:  ca@mju.gov.me
Internet: https.//gov.me/mju/ca

GovME CA RA kontakt ir iaci’

Adresa: Ministarsivo javne uprave
Rimski trg 45
81000 Podgorica, ¢ 2 Gera
Emaii. ca@mju.gov.me

Internet: https:/gov.me/mju/ca
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Elektronski potpis

Elektronski potpis je skup podataka u
elektronskom obliku koji su pridruzeni ili su
logicki povezani sa elektronskim dokumentom i
sluze za potpis i elektronsky identilikaciju
potpisnika. Elektronski potpis se izraduje
pomocu sredsiva za izradu elektronskog
potpis zasniva se na sertifikatu za izradu
elektr  <og potpisa.

Elektronski sertifikat

Sertifikat za elektror | potpis je dokument y
elek  skom obliku potpisan od davaoca
elekircnskih usluga povierenja koji povezuje
pocdatke za provjeru elekironskog potpisa sa
nekin  cem i potvrduje identitet tog lica.

ldentifikator objekta {OID)

Jedinstveni alfanum  Zkifnumeri¢ki identifika-
tor registrovan od strane ISO standarda za
registraciju 1 upuéuje na odredeni objekat 1l
kiasu abjekata

" wirastruklura javnog kljuca (PKI}

Struktura hardvera, softvera, ljudi, procesa i
politike kako bi se ofak3ala povezanost javne
komg ente asimetricnocg javnog kljuca sa
odredenim entitetom.

Integritet podataka

Osiguranje da su podaci ostali nepromijenjen
od samog stvaranja.

Korisnik

Zaposteni u organu drzavne uprave Koji koristi |
osla  se na kvalifikovane usiuge povjerenja, a
Za ko je naruCiocu odobren zahtjev od strane
GovME CA.

Lista opozvanih sertifikata (CRL)

Potpisana lista koja pokazuje skup sertifikata
javnit  jugeva koje izdavalac sertifikata vise ne
smatra validnim.

Narudilac

Naru€ilac je organ dréavne uprave, 0dnosno
starjeSina organa koji podnosi zahijev za
pruz - elektronske usluge povierenje u ime
arga  Irzavne uprave.

Operativno tijelo Ministarstva javne uprave za
pruzanje elektronskih  usluga  povjerenja
(GovME CA OA)

Tijelo koje je primarmo odgovorno  za
funkcionisanje  kompletne  GovME  CA
infrastrukture.

Par kljuteva za enkripciju

Par asimetri¢nih klju¢eva sastavijenih od javnog
klju¢a za ifrovanje i odgovarajucegeg privatnog
kliu¢a za desifrovanje. Takode se naziva i par
kliu¢eva povjerljivosti

Politika sertifikata (CP)

Imenc  ni skup mavila koji ukazuje na
primjenjivost sertifikata na odredenu zajednicu i
/ili klasu aplikacija sa zajedniCkim sigurnosnim
zahtjevima

Prakticna pravia © postupcima izdavanja
sertifikata (CPS)

Prakti¢na pravila o pr  sama koje sertifikaciono
tijelo koristi za izdavanje sertifikata. CPS opisuje
opremu, politke | procedure koje su
implermentirane od strane GovME CA kako bi
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2. OBJAVE 1 ODGOVOI NOSTI
REPOZiTORIJUMA

2.1.REPOZITORIJUMI

Repozitorijumom GovME CA upravija Ministarstvo kao kvaliflkovani davalac elekironskih usluga
povjerenja. Sertifikaciono tijelo je odgovorno za dostuprost Repozitorijuma, objavu dokumenata |
informacija na Repozitorijumu kao i objavu sertifikata sertifikacionih tijela i liste opozvanih sertifikata
na Repozitorijumu.

U okviru normalnog funkcionisanja Repozitorijuma, on je dostupan za upotrebu 24 sata na dan, 7
dana u nedelji.

U slucaju nedostupnosti Repozitorijuma setifikaciono tijelo ¢e preduzeti sve potrebne mijere |
postupke da Repozitorijum ugini dostupnim u najkracerr ogucem roku,

GovME CA cbjavijuje sve relevantne informacije vezane za pruzanje kvalifikovanih elektronskih
usluga povjerenja na sliedecoj adresi; hitps://gov.me/mju/za.

2.2. OBJAVA INFORMACIJA O ELEKT DNSKIM USLUGAMA
POVJERENJA

Na Repozitorijumu javnc su objavijeni dokumenti i informacije o pruzanju elektronskin usluga
povjerenja.

GovME CA cbjavljuje:
¢ sve verzije dokumenta ,Politika pruzanja elektronskih usluga povjerenja za organe drzavne
uprave (GovME CA Certificate Policy - GovME CA CP)";
s sve verzije dokumenta ,Prakti¢na pravila o postupcima izdavanja kvalifikovanih sertilikata
{GovME CA CPS - Certification Practice Statement}”;
s sve verzie dokumenta ,Praktiéna pravia o pruzanju kvalifikovane usluge verifikacije
kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata (GovME CA Verify}";
» sve verzie dokumenta .PraktiCna pravila o pruzanju kvalifikovane usluge elektronske
preporu¢ene dostave (eDelivery Certificate Practice Statment — GovME CA eDelivery CPS)";
* sye verZje dokumenta ,Prakti®na pravila o pruZanju usluge izrade kvalifikovanih elektronskih
vremenskih peata (TimeStamp Practice Statme  GovME CA TSPS)";
azuriranu CRL — Listu opozvanih sertifikata;
CA sertifikate za RoctCA | SubCA,;
kornisnic¢ka uputstva za upotrebu elektronskih usluga povjerenja;
obrazac Zahtjeva za pruZanje elektronskih usluga povjerenja;
ostale javne informacije vezane za rad sertifikacionog tijela GovME CA.
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4. ZIVOTNI CIKLUS UPRAVLJANJA
SERTIFIKAT'MA

Procedure upravijanja sertilikatima koje je izdao Gov!  CA su detaljno opisane u poglaviju 4
Prakticnih pravila o postupcima izdavanja sertifikata {(GovME CA CPS - Certification Practice
Statement).

Proviera ispravnosti za sertifikale koje izdaje GovME sprovodi se u skladu sa ovom politikom,
prakticnim pravilima, Zakonom ¢ elektronskoj identifikaciji i elektronskom potpisu, ostalim propisima
kao i relevantnim standardima.

5. OBJEKTI, UPZAVLJA \JE |
OPERATIVNE KONTROLE

Fizitka zaStita, upravijanje i cperativne kontrole koje se odnose na rad GovME CA su delinisane
internom dokumentu ,Plan lizicke zastite cbjekata, odnosno prostora za smijestaj | funkcionisanje
racunarske | kemunikacicne opreme”.

6. TEHNICKO BEZBJEDNOSNE
KONTROLE

Tehnicke bezbjednosne mjere koje sprovodi GovME CA opisane su u internom dokumentu ,Plan
fizicke zastite objekata, ocdnosno prostora za smjeétaj i funkcionisanje racunarske i komunikacione
opreme”.

Tehnicko bezbjednosne kontrole koje se odnose na elekironske sertilikate (upravijanje kriptografskim
kljutevima, zastite kriptografskih klju¢eva i kontrole kript  -afskih modula, ...) opisane su u poglavlju
& PraktiCnih pravita o postupcima izdavanja sertifikata (GovME CA CPS - Certification Practice
Statement).
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7. SECTIFIKAT, CRL I C 2SP FROFILI

Sertifkati, CRL 1 QCSP profili koje kansti GowME CA opisani su u pat Ay 7 Praktémih pravila o
postupcima izdavanja sertfikata (GovME CA CPS  Certification Practice Statement)

8. REVIZIJA USAGLASENOSTI | DRUGE
PROCJENE

Procedura sprovoden)a revizije usaglagenost 1 arugih procjena opisane  u poglaviju 8 dokumenta
Praku¢na pravia o postupcima  lavanja serlifikata (GoviME CA CPS  Certification Practice
Statement).

9. OSTALI POSLOVNI | PRAVNI ASPEKTI

9.1.NAKNADE
9.1.1. NAKNADE ZA IZDAVANJE | OBNOVU SERTIFIKATA

P primjenjivo.

9.1.2. NAKNADE ZA PRISTUP SERTIFIKATU

P prmjenyivo

9.1.3. NAKNADE ZA OPOZIV ILI PRISTUP INFORMACIJAMA O STATUSU

Nije primjenjivo.

9.1.4. NAKNADE ZA OSTALE USLUGE

NJe primjenpvo
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9.1.5. POLITIKA REFUNDIRANJA

Nije primjen, ivo.

9.2. FINANSIUSKA ODGOVORNOST
9.2.1. OSIGURANJE

Nije primjen)ivo.

9.2.2. OSTALA SREDSTVA

Nije primjen|ivo

9.2.3. OSIGURANJE ILI GARANCIJE KORISNIKA

Nije primjenjivo.

9.3.POVJERLJIVOST POSLOVNIH INF JRMACIJA
9.3.1. OBIM POVJERLJIVIH INFORMACIJA

informacije koje je GovME CA prikupio smatraju se povie  /im, osim podataka navedenih u poglaviju
9.3.2. ovog dokumenta koje se ne smatraju povjerljivim.

9.3.2. INFORMACIJE KOJE NIVESU U OPSEGU POVERLJIVIH
INFORMACIJA

Informacie xoje su opjavliene i ¢ine sastavni dio sertifik CRL-a, pra :nih pravila za izdavanje
sertifikata, ukljuéuju  sertifikate korisnika 1 druge informacye objavljene na Repozitaryumu, nece se
smatrati povjerivim.

Kada su u pitanju ostale elektronske usluge povierenja,  yrmacije koje  2su u opsegu povierljivin
informacija, definisane su u prakti¢nim pravilima koja se odnose na te elektronske usluge povjerenja.

9.3.3. ODGOVORNOST ZA ZASTITU POVJERLJIVIH INFORMACIJA

GovME CA e odgovoran za zastitu povjeryivin podataka u skladu sa vi :Cim propisima kojima se
ureduje ctiast zastite pooataka ¢ LEnosti.
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9.4. PRIVATNOST LICNIH INFORMACIJA

9.4.1. PLAN PRIVATNOST]

Ministarstvo Je u obavezl da sve li&ne podatke koe obreduje tretira u sklacu sa Zakenom o zastit
podataka o icnostl.

9.4.2. INFORMACIJE KOJE SE TRETIRAJL AO LICNE

Informacie koje se ne nalaze na elektronskom sertifikatu, a odnose + na vlasnika elektronskog
sertifikata t]. korisnika, smatraju se privatnim.

9.4.3. INFORMACIJE KOJE SE NE TRETIRAJU KAO LICNE

Informacije koje su objaviene i ¢ine sastavni dic sertifikata, CRL-a, ovog dokumenta, JkluCujucr i
sertifikate korisnika | druge informacije objavliene u CA javnom repozitorijumu, ne smatraju se licnim.
9.4.4, ODGOVORNOST ZA ZASTITU LICNIH INFORMACIJA

Kao $to je utvrdeno u ovoy politici u poglavi,u 9.3.3.

9.4.5. OBAVJESTENJE | DAVANJE SAGLASNOSTI ZA KORISTENJE LICNIH
INFORMACIJA

U postupku registracie, odnosno obrade 2ahtjeva za pruzanje elekironske usiuge povieren)a, korisnik
se upoznaje i prihvata uslove koriséenja potpisivanjem potvrde prilikom identifikacije od strane

GovME CA RA. GovME CA koristi litne informacie skljuéivo u svrhe za koje je korisnik dao
saglasnost tokom postupka registracie.

9.4.6. OTKRIVANJE LICNIH INFORMACIJA U SKLADU SA SUDSKIM ILI
ADMINISTRATIVNOM PROCESOM

GovME CA je oviagceno da xoristi il objavljuje licne podatke samo na osnevu saglasnosts korisnika il
na pravno vaiidan zahtjev nadleznog organa.

9.5.PRAVA NA INTELEKTUALNU SVO U

Minstarsivo .ma sva prava intelektualnog viasnistva nad ovim dokumentom, certifkatima ko,e 1zdaje,
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9.10.3. EFEKTI ZAVRSETKA | PONOVNOG ADA

U slucaju prestanka vaZenja ove politike il CPS-a zbog 1 10$enja novih, a koji sadrzi nove oznake u
polju certificatePolicies, svi subjekti koriste postojece sertifikate u skladu sa odredbama CPS-a i
Politike. po kojoy su bili izdati.

U sluéaju da Zbog zm jenjenih ckolnost to wise ne bude  oguce, GovME CA ¢e prilikom donosen
nove verzije CPS-a lior  poltike o tome cbavijestiti narucioce.

9.11. INDIVIDUALNO OBAVJESTAVA, .JE | KOMUNIKACIJA SA
UCESNICIMA

GovME CA distribuira trenutnu verziju ove politike i tre  nu verziju svih cstalih javnih dokumenata
putem svoje internet stranice navedene u poglaviju 2.1 Repozitorijumi.

9.12. IZMJENE
9.12.1. PROCEDURA ZA IZMJENU

Ovaj dokument se perioditno pregleda 1 azurira po potrebi.

Za izradu i azunrar  ovog dokumenta odgovorno je Miristarstvo. Tijelo za upravijanje GovME CA
PMA ovaj dokument izraduje, azurira 1 dostavlja na odobrenje rpotp mi - ru.

Promjene sadrzaja ovog dokumenta obavlau se na osnovu Internih predloga zanl & za
uskladivanjemn sa zakonskom  julatvom.

F 1od pregleda i azuriranja ovog dokumenta se vréi naymanje jednom gedisnje il prilikom pripreme
provjere uskladenosti.

9.12 " MEHANIZMI OBAVJESTAVANJA | VREMENSKI PERIODI

GovME CA PMA moze odiugiti da ne obavjestava korisnike 1 treca lica u slu¢aju izmjena sa malim iii
nepostojecim dtica,em. GovME CA tijelo odlucuje o tome da li izmjene 1maju bilo kakav uticaj na
kerisrike 11reca lica. na sopstvenu odgovornost.

Sve izmjene oveg dokumenta bice objavijene kao §to je opisano u poglaviju 2. Objave | cdgovornosti
repozitorijuma”. GovME CA ¢e obavijestiti korisnike o pror  nama koje imaju uticaj na njih, putem e-
mai a . treca lica putem Repozitorijurra.
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9.12.3. OKOLNOSTI POD KOJIMA OID MC A BITI PROMIJENJEN

Nije primjenjivo.

9.13. RUESAVANJA U SLUCAJU SPORA

Nije primjenjivo.

9.14. PRIMJENA ZAKONA

COvaj dokument je u skladu sa Zakonom o elekironskoj identifikaciji i elektronskom potpisu | njegovim
podzakonskim aktima.

9.15. USAGLASENOST SA PRIMJENL IVIM ZAKONIMA

Sertfikaciono tyelo GovME CA radi u skladu sa sljede¢im zakonima:
e Zakon o zastilt podataka o liEnost

e Zakon o elekironskoj identifikaciji 1 elektronskom potpisu
= Ostal propisi iz ove cblasti

9.16. RAZNE ODREDBE
9.16.1. PRENOS PRAVA

Konsn.cima nije dozvoljeno da prava | obaveze koji proists 1z ovog dokumenta u cijelost. 1 parcijaino
prenesu na lreca lica po bilo kom osnovu.

9.16.2. KLAUZULA O VALJANOST!

Nevalidnost jednog ili vide djelova ovog dokumeta ne treba da ulidu na v nost ostalih odredi, pod
uslovom da nemaju utica] na materijalne odredbe.

9.16.3. 1IZVRSENJE (NADOKNADE ZA PRAVNOG ZASTUPNIKA |
ODRICANJE OD PRAVA)

Nije primjenjivo.
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9.16.4. VISA SILA

ViSu stlu predstavijaju vanred <clnostl | nepredvid Jaclje kaoc sto su prnrodne katastrofe,
terorizam, nedostatak napajan orekid lelekomunikacionih veza, pozar, nepredwvidivi incidenti kao
$to su virusi il napadi sa ciljerr mogucavanja servisa, greske u kriptografskim algoritmima itd.

9.17. OSTALE ODRELC™"

Nije primjer)ivo,

Broj: 01-060/25-1056

U Podgorict, 11. marla 2025. godine
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