PREDLOG
VLADA CRNE GORE
MINISTARSTVO PRAVDE

Komisija za pracenje sprovodenja i izvjeStavanje o Programu razvoja informaciono komunikacionih tehnologija
pravosuda 2021-2023. godine

GODISNJI 1ZVJESTAJ O SPROVODPENJU AKCIONOG PLANA ZA
IMPLEMENTACIJU PROGRAMA RAZVOJA INFORMACIONO

KOMUNIKACIONIH TEHNOLOGIJA PRAVOSUDA 2021-2023.
(za period 01. januar 2022 — 31. decembar 2022. godine)

Podgorica, maj 2023. godine



Sadrzaj

LISTA SKRACENICA .....couuiuuieeeteeseeeseeeessesssessesssesssesssess st ssesssessessse s ss a2 e s s s e se e e e s et s e st sen st st 1
L UVODNI REZIME ...ttt b e h e sttt s te e bt e bt e sa e e s bt s abe e be e bt e sbeesaeesaee et e ebeasbeeshbesatesabeeabeenbeeneas 2

Ukupan broj dospjelih aktivnosti po operativnim CHEVIMA ......cc.eoviiririiineseeeeee et 2
KLJUCNA DOSTIGNUCA, IZAZOVI I PREPREKE U IMPLEMENTACIT AKCIONOG PLANA .......cooovvvevereerreeeernieean, 3
OSVRT NA PLANIRANA I UTROSENA FINANSIISKA SREDSTV A .......cooieierernreieseisseseissessesssssesesssssssssssesssssessssssensas 4
I1. INFORMACIJA O NAPRETKU U POSTIZANJIU OPERATIVNIH CILIEVA ..ottt 5

III TABELA ZA IZVIESTAVANIE ..ottt ettt ettt sttt esas e seses et nestesenesesneesesnasssnasesaeneeessnes 14

IV. PREPORUKE ZA NAREDNU FAZU SPROVOBDENJA STRATESKOG DOKUMENTA ......cooovvveereeeeereereernrenann. 27



LISTA SKRACENICA

EU- Evropska unija

UN- Ujedinjene nacije

EK- Evropska komisija

UNDP - Program Ujedinjenih nacija za razvoj

CEPEJ - Komitet Savjeta Evrope za efikasnost pravosuda

UIKS — Uprava za izvrsenje krivi¢nihh sankcija

IKT - Informaciono-komunikacione tehnologije

IT — Informacione tehnologije

ISP — Informacioni sistem pravosuda

PRIS — Pravosudni informacioni sistem- zastarjeli sistem koji se trenutno koristi u sudovima
GSB - Government Service Bus

DR - Disaster Recovery

ESB - Enterprise Service Bus

BI - Business Intelligence (poslovna inteligencija)

LAN - Local Area Network (lokalna ra¢unarska mreza)

WAN — Wide Area Network (racunarska mreza Sirokog podrucja)
SW — software (softver)

TD — Tehnicka dokumentacija

UAT - User Acceptance Test

ISO - International Organization for Standardization

SS - Sudski savjet

TS- Tuzilacki savjet

MJU - Ministarstvo javne uprave

ROF- (eng. Registry of Fines) — Registar nov¢anih kazni i prekr$ajne evidencije
RKE- Registar kaznene evidencije

SAPA - Standardized Software Application for the Prison Administration (Standardizovana softverska aplikacija
za zatvorsku upravu)

IPA - Instrument for Pre-Accession Assistance (Instrument za pretpristupnu pomoc)



. UVODNI REZIME

U skladu sa obavezama predvidenim Programom razvoja informaciono komunikacionih tehnologija pravosuda (IKT
program) i pripadaju¢im Akcionim planom, pripremljen je drugi godisnji izvjestaj o realizaciji aktivnosti iz Akcionog
plana za period 01. januar 2022. - 31. decembar 2022. godine u odnosu na 16 dospjelih aktivnosti, od kojih je
realizovano 9 aktivnosti (56%), djelimi¢no su realizovane 3 aktivnosti (25%), dok cetiri aktivnosti nisu realizovane

(19%). Od realizacije IKT programa zavisi uspje$no zatvaranje poglavlja 23 "Pravosude i temeljna prava".

Ukupan broj dospjelih aktivnosti po Operativnim ciljevima

Operativni cilj 1. | Operativni cilj 2. | Operativni cilj 3. | Operativni cilj 4.

).

PROCENAT REALIZACIJE AKTIVNOSTI

3 djelimic¢no
realizovane
aktivnosti

. 19%

9 realizovanih
aktivnosti 56%

4 nerealizovane
aktivnosti 25%



Glavni razlozi nezadovoljavajuce realizacije sedam dospjelih aktivnosti u 2022. godini su:

> Kasnjenje od strane Delagacije EU u sprovodenju realizacije tenderskih procedura koje se odnose na
aktivnosti 1.1.12* /4.1.1? iz Akcionog plana za 2022. godinu, a finansiraju se iz IPA Il sredstava, usled
nedostatka kapaciteta u Delegaciji EU vezano za pokretanje i pra¢enje tenderskih procedura;

> Problem u realizaciji Ugovora koji je UNDP potpisao sa izvodatem vezano za realizaciju aktivnosti 1.1.1.
Razvoj, testiranje i implementacija softverskog rjeSenja podsistema za sudstvo, sa obukom korisnika.
Izvodac nije ispostovao rokove definisane Ugovorom vezano za realizaciju faze razvoja softverskog
rjeSenja;

> Neblagovremeno dostavljanje specifikacije od strane UIKS-a vezano za Adaptaciju prostorija za video
konferencije (Aktivnost 3.1.16°).

KLJUCNA DOSTIGNUCA, IZAZOVI I PREPREKE U IMPLEMENTACIJI AKCIONOG PLANA

Na kraju druge godine realizacije IKT Programa mozemo reci da su postignuti znacajni rezultati u dijelu nadogradnje
ukupne IT infrastrukture pravosuda, kao preduslova za punu funkcionalnost i kori§¢enje novog ISP-a. Realizovane
su nabavke kojima su dostignuti planirani indikatori u¢inka za Operativni cilj 3 (OC3) - Razvoj novih sistema i

unapredenje postoje¢e IKT infrastrukture pravosuda:

e Izvrsena je nabavka serverske i storage opreme u Data centrima pravosuda, ¢ime je uvecan njihov kapacitet
za 20 %

e ZavrSena nabavka raCunarske opreme za potrebe pravosudnih insttiucija, ¢ime je prosjecna starost opreme
svedena na 5,62 godine

e ZavrSen je projekat saniranja kriticnih komponenti energetskog sistema UIKS-a, ¢ime je unaprijedena

ukupna bezbjednost IT infrastrukture i drugih kriti¢nih sistema UIKS-a

Vezano za Operativni cilj 4 - Unapredenje informacione bezbjednosti u ISP-u prema medunarodnim i

nacionalnim standardima(OC4), realizovano je nekoliko aktivnosti:

e IzvrSena je nabavka softverskog rjesenja za indentifikaciju eksternih i internih korisnika podsistema ISP-a
za sudove, koja se baziraju na Single Sign On(SSO) i PKI infrastrukturi, u cilju podizanja ukupne

bezbjednosti korisnickih naloga, servisa, mreznih uredaja 1 ostale IT infrastrukture

! Permanentna, standardizovana i adekvatna IKT edukacija

2 Uvodenje standarda bezbjednosti MEST ISO/IEC 27001 informacija u pravosudnim institucijama i uskladivanje politike bezbjednosti sa
ovim standardom

3 Adaptacija prostorija u UIKS za video konferencije- Izrada analize i tehni¢kih specifikacija u cilju adaptacije potrebnih prostorija,
neophodne opreme i gradevinskih radova



e ZavrSen Business continuity plan i Plan odgovora na incidente u UIKS-u, kao i redefinisanje postojecih
procedura koje proizilaze iz 1SO 27001 standarda, koje uti¢u na povecanje informacione bezbjednosti UIKS-

a

Medutim, nisu dostignuti trazeni indikatori u¢inka OC4 u dijelu izrade i usvajanja Politike informacione
bezbjednosti u sudstvu i tuzilastvu, dok interni i eksterni audit u tri instiucije pravosuda nije zavrSen.. Razlog je u
¢injenici $to za aktivnosti koje se odnose na OC 4 i koje su podrzane kroz IPA Il program nije sproveden postupak

javne nabavke od strane Delegacije EU.

Indikator ucinka za Operativni cilj 1 - Razvoj softverskih rjeSenja jedinstvenog informacionog sistema i ja¢anje
IT kapaciteta u svim podsistemima pravosuda (OC1) nije postignut na kraju druge godine sprovodenja Akcionog
plana. Polazna vrijednost indikatora u 2021. godini se odnosila na zavrSen razvoj, kodiranje i implementaciju
podsistema Ministarstva pravde i podsistema UIKS-a, kao i na zavrSen razvoj podsistema sudstva. Podsistem ISP-
a za UIKS je zavrSen, dok je razvoj podsistema ISP-a za Ministarstvo pravde u zavr$noj fazi. Medutim, nije zavrSena
implementacija podsistema sudstva, kao ni implementacija BI sistema pravosuda koja je vezana i za sudski sistem

kao izvor podataka za Bl sistem.

Znacajan problem 1 izazov koji traje ve¢ duZe vrijeme vezan je za realizaciju aktivnosti razvoja podsistema ISP-a
za sudove sa platformom za razmjenu podataka. Usvojene su preporuke iz godi$njeg izvjestaja za 2021. godinu koje
se odnose na podjelu faze razvoja sofvera za sudove u pet cjelina, kako bi se izvodacu olakSao proces realizacije
razvoja 1 otklanjanje uocCenih greSaka od strane krajnjih korisnika. Kako je ovo najvaznija aktivnost OC1 uloZeni su
dodatni napori Ministarstva pravde i Sekretarijata sudskog savjeta u saradnji sa UNDP, organizovane radionice sa
izvodacem 1 krajnjim korisnicima, medutim izvoda¢ nije ispoStovao rokove definisane Ugovorom. Postoji velika
vjerovatnoca da dode do raskida Ugovora, §to bi uslovilo prekidanje ove vazne aktivnosti, od ¢ije realizacije zavisi
viSe drugih aktivnosti Akcionog plana. Ova aktivnost se direktno referencira na dobar dio ostalih aktivnosti u dijelu
povezivanja sa ostalim sistemima pravosuda, e-Filing sistemom, sistemom sudske prakse, Sistemom poslovne

inteligencije (BI sistem), itd.

OSVRT NA PLANIRANA I UTROSENA FINANSIJSKA SREDSTVA

e Zarealizaciju aktivnosti predvidenih ovim Akcionim planom za 2022. godinu, planirano je 1.390.093 €, od
Cega je za IKT program dobijeno iz budzeta 1.237.693 €. U tabelarnom dijelu izvjestaja prikazani su podaci
o dobijenim i utroSenim sredstvima za prispjele aktivnosti iz Akcionog plana

e Sredstva u iznosu od 121.597 € su ostala neutrosena. Razlog jeste taj, sto je zapocet projekat elektronskog
skeniranja arhivske grade pravosuda u oktobru 2022. godine, koji nije zavrsen u tekuéoj godini

e |PA Il sredstva dobijena za viSe aktivnosti iz Akcionog plana u 2022.godini nisu utro$ena



Godina 2022. IPA 2018 | Ministarstvo pravde Total (€)

Planirana sredstva 2.327.840 € 1.390.093 € 4.747.771 €

Dobijena sredstva 0.0€ 1.237.693 € 1.237.693 €

UtroSena sredstva 0.0€ 1.116.095 € 1.116.095 €
Neutros$ena sredstva 0.0€ 121.591 € 121.597 €

PLANIRANA / UTROSENA FINANSIJSKA SREDSTVA ZA
2022.GODINU

Dobijena sredstva budzetom Vlade
CG

NeutrosSena sredstva

Il. INFORMACIJA O NAPRETKU U POSTIZANJU OPERATIVNIH CILJEVA

Informacioni sistem pravosuda prepoznat je kao sistem od posebnog znacaja za crnogorsko drustvo 1 napredak
Crne Gore na putu ka evropskim integracijama, pri ¢emu oblast informaciono-komunikacionih tehnologija
predstavlja sastavni dio poglavlja 23 "Pravosude i temeljna prava". Izvjestaj EK o Crnoj Gori za 2022. godinu
naglasava preporuke u cilju realizacije mjerila iz pregovarackog poglavlja 23, koja se odnose na uspostavljanje novog
informacionog sistema pravosuda u cCilju povecanja efikasnosti pravosudnih instiucija, dobijanja pouzdane statistike,

omogucavanja razmjene podataka i smanjenja prosjecnog trajanja sudskih 1 tuzilackih postupaka.



U sledecoj tabeli je dat prikaz realizacije aktivnosti po Operativnim ciljevima IKT Programa.

2022 OC1 0C2 0ocC3 OC4
Broj realizovanih Nema dospjelih
. 0 . . 5 4
mjera aktivnosti
Broj djelimi¢no Nema dospjelih
. . 1 . . 1 1
realizovanih mjera aktivnosti
5 Nemq dospj_ellh 1 1
aktivnosti

Tabela sa indikatorima uc¢inka Operativnog cilja 1 sa dostignutim vrijednostima

Operativni cilj | Razvoj softverskih rjeSenja jedinstvenog informacionog sistema i jacanje IT kapaciteta
1: u svim podsistemima pravosuda
Indikator Pocetna vrijednost Ciljna vrijednost na polovini Ciljna vrijednost na
ucinka sprovodenja strateSkog dokumenta | kraju sprovodenja
strateSkog
dokumenta
Softverska 2021 2022 2023
rjesenja ISP-a i o . 5 o
BI system ZavrSen razvoj, kodiranje 1 ZavrSena implementacija Podsistemi ISP-a u
uspostavljeni u _w_nplementacua p(_)dSlste_ma podsistema sudstva i Bl sistema potpupostl y
S Ministarstva pravde i podsistema funkcionalni i
sva cetirl ) )
podsistema U|KS-E-1. Zavrsen razvoj Tnedusobno_ _
podsistema sudstva interoperabilni
pravosuda
Dostignute Zavrsen podsistem UIKS-a; Nije zavrSena implementacija
vrijednosti Djelimi¢no zavr$en podsistem podsistema za sudove: projekat i
indikatora MP: projekat u fazi razvoja dalje u fazi razvoja softvera;
ucinka softvera; » .
Nije zavrSen razvoj 1
Nije zavrSen razvoj podsistema implementacija Bl sistema:
za sudove: projekat u fazi projekat u inicijalnoj fazi izrade
razvoja softvera; projektnog zadatka




Operativni cilj 1 sadrzi klju¢ne aktivnosti ¢ijom realizacijom se dobija jedinstveni informacioni sistem

pravosuda(ISP), kao sistem sastavljen od 4 podsistema pravosuda koji medusobno moraju biti interoperabilni, preko

Enterprise Service Bus platforme. U tom pravcu sprovedene su aktivnosti:

Aktivnost razvoja podsistema ISP-a za Ministarstvo pravde je u fazi testiranja slede¢ih softverskih rjesenja:
Modul za kaznenu evidneciju, Modul za uslovni otpust i 11 malih elektronskih registara u nadleznosti
ministarstva. Svi moduli su spremni za razmjenu podataka sa ostalim podsistemima ISP-a i drzavnim
organima, $to doprinosi ostvarenju indikatora u¢inka OC1 za 2021. godinu koji je naveden u gornjoj tabeli;

Razvoj softverskog rjesenja podsistema ISP-a za sudove nije zavrSen, aktivnost se sprovodi kroz UNDP
projekat “Unapredenje efikasnosti u pravosudu”, uz kofinansiranje drZzave Crne Gore 1 Vlade Kraljevine
Norveske. Rok za sprovodenje cjelokupne faze realizacije razvoja softvera je bio 15. april 2020. godine, koji
je amandmanom ugovora izmedu UNDP i izvodaca pomjeren za 12. novembar 2021. godine. Izvodac je
radio na gradanskoj materiji I, [l I IIl stepena, u skladu sa poslovnim procesima za svaki upisnik, ali nije
isporucio kompletno softversko rjesenje u skladu sa ToR dokumentom i Poslovnom analizom projekta. Ovo
je najvaznija aktivnost OC 1 1 prepoznata je kao kriti¢na aktivnost u sprovodenju strateSkog dokumenta,
koja se direktno referencira na vise drugih aktivnosti u Akcionom planu. Ukoliko dode do raskida Ugovora
izmedu UNDP i izvodaca, alternativa jeste da se u okviru novog strateSkog dokumenta planiraju donatorska

sredstva za realizaciju razvoja sudskog sistema.

Podsistem ISP-a za sudove je vazan izvor podataka za Sistem poslovne inteligencije, koji bi trebalo integrisati sa

bazom podataka sudova, kako bi se dobili svi vazni atributi za kreiranje statistickih izvjeStaja na nivou pravosuda,

tako da je iz tog razloga aktivnost nabavke Sistema poslovne inteligencije pomjerena za 2023.godinu.

Ostvarivanje indikatora ucinka za OC 2 1 OC 3 takode zavisi od realizacije ove aktivnosti: nije izvodljiv razvoj

novih e-servisa i njihovo stavljanje u produkciju, kao ni omogucavanje e-podneska za gradane, advokate 1 druga

zainteresovana lica u podsistemu ISP za sudove, te razvoj drugih IT sistema u okviru pravosuda.

e Djelimi¢no je zavrien razvoj sistema kadrovske evidencije za sudove (Aktivnost 1.1.7%) koja ¢e biti dio

podsistema ISP-a za sudove. Sistem se razvija na strani sudova i njime ¢e biti obuhvaceno:

»  Modul za upravljanje ljudskim resursima
»  Organizacija i sistematizacija

»  Personalni dosijei
>

Planovi upravljanja ljudskim resursima

4 Nabavka i razvoj novog sistema kadrovske evidencije za sudove



»  Podmodul za konkurisanje, podnosenje zahtjeva...

»  Podmodul za prisutnost na poslu i radne liste (unosenje podataka i autorizacija)

e Aktivnost (1.1.12) Permanentna, standardizovana i adekvatna IKT edukacija koja je podrzana kroz IPA 11

sredstva nije realizovana, usled nedostatka potrebnih kapaciteta u Delagaciji EU vezano za sprovodenje

tenderskih procedura. U 2023. godini je planiran indirektni menadZment za realizaciju IPA II sredstava,

koga ¢e sprovoditi UNOPS organizacija.

Tabela sa indikatorima u¢inka Operativnog cilja 3 sa dostignutim vrijednostima

Operativni cilj
3:

Razvoj novih sistema i unapredenje postojece IKT infrastrukture pravosuda, u cilju
uspostavljanja efikasnog i digitalizovanog pravosudnog sistema

Indikator Pocetna vrijednost Ciljna vrijednost na polovini Ciljna vrijednost na
ucinka: sprovodenja strateSkog dokumenta | kraju sprovodenja
bzl strateSkog
222 dokumenta
Uvecanje
kapaciteta
storage sistema
u data centru i
DR lokaciji (u 10% 20% 45%
%)
Prosjecna starost Prosjek starosti racunarske Prosjek starosti racunarske opreme Prosjek starosti
racunarske opreme u pravosudnim u pravosudnim institucijama je 5,5 | racunarske opreme
opreme u institucijama je 7 godina godina u pravosudnim

pravosudu Crne

institucijama je 4,5

Gore manja od godina
pet godina.
Dostignute Nakon zavrSene nabavke Nakon zavrSene nabavke serverske
vrijednosti serverske i storage opreme I storage opreme dostignuta je
indikatora dostignuta je vrijednost vrijednost indikatora uc¢inka u
ucinka indikatora uc¢inka u 2021. 2022. godini: uvecan kapacitet

godini: uvecéan kapacitet storage
opreme u Data centrima
pravosuda od 10 %

storage opreme u Data centrima
pravosuda od 20 %




Dostignute Nakon zavrsene nabavke Nakon zavrSene nabavke
vrijednosti raCunarske opreme dostignuta je | racunarske opreme dostignuta je
indikatora vrijednost indikatora u¢inka u skoro vrijednost indikatora uc¢inka u
udinka 2021. 2022..
Prosjek starosti racunarske Prosjek starosti racunarske opreme
opreme je 7 godina je 5,62 godina

Postignut je znacajan napredak u realizaciji Operativnog cilja 3: Od ukupno sedam aktivnosti koje je trebalo
realizovati, pet je realizovano, jedna aktivnost je djelimi¢no realizovana, dok je jedna aktivnost nerealizovana.
Realizovane su klju¢ne aktivnosti koje su direktno doprinijele postizanju indikatora ucinka za 2022. godinu koji je

naveden u gornjoj tabeli :

e Nabavka ra¢unarske opreme za sve institucije pravosuda (II faza — Aktivnost 3.1.3°)
e Nabavka potrebne serverske opreme za Data centar u \Vrhovnom sudu (Aktivnost 3.1.8°)

e Projekat saniranja kriti¢nih komponenti energetskog sistema UIKS-a (Aktivnost 3.1.17)

Poslije sajber napada na IT infrastukturu drzavne uprave, povecana je potreba za opremom koja podrzava najnovije
operativne sisteme, kao i potreba za printerima koji podrzavaju mrezna podeSavanja, s obzirom na poostravanje
polisa i zabranu koris¢enja USB ulaza na ra¢unarima. Za ovu aktivnost kupljena je racunarska opreme za sve
institucije pravosuda (II faza) - 299 personalnih rac¢unara, 30 notebook-a, 24 lap topa, 20 multifunkcionalnih i 15
laserskih Stampaca. Realizacijom nabavke se postiZe smanjenje ukupne prosjecne starosti racunarske opreme
pravosudnih institucija na 5,62 godina, ¢ime je skoro dostignut planirani indikator u¢inka u 2022. godini, koji je

definisan na 5,5 godina.

5 Nabavka ra¢unarske opreme za sve institucije pravosuda - OdrZzavanje i zamjena dotrajale opreme - faza Il

® Nadogradnja postojeceg storage sistema u Data centru Vrhovnog suda, kupovina dodatnih skenera, kao i nadogradnja software-a u cilju
digitalizacije arhivske gradje pravosudja-faza |

" Nabavka agregata, rezervnog napajanja i neprekidnog izvora energije UIKS-a:

Izrada analize, tehnicke specifikacije potrebnih jedinica rezervnih napajanja i izvodenje



Prosjek starosti raunarske opreme po institucijama
u godinama

5,76

5,17 5,52
6,00 3,63
4,00
2,00
0,00
Ministarstvo Sudski savjet Uprava za izvrSenje Tuzilastvo
pravde krivicnih sankcija

Kako je dosadasnja serverska i storage oprema u Data centru Ministarstva pravde i UIKS-a kori$¢ena vise godina,
bilo je neophodno obnoviti opremu koja bi zadovoljila povecane potrebe korisnika, pri ¢emu je kupljeno: tri
servera, tri mrezna switch-a koji su redudantni sa postoje¢im, jedan storage sistem kapaciteta 9,6 TB brzih diskova,
kao i 77 mreznih uredaja. Sa razvojem novih informacionih sistema (IS) koje opsluzuje Ministartsvo pravde,
pokazala se potreba za povecéanjem kapaciteta u pogledu storage prostora, RAM memorije i procesorske snage
cloud sistema, pa su u tom cilju nabavljena dva servera ¢ija je konfiguracija duplo bolja od dosadasnje, kao i storage
prostor sa kapacitetom oko 60 TB. Sa novom serverskom i storage opremom omogucava se dalji razvoj

informacionog sistema, odnosno servisa koje Ministarstvo pravde planira u narednom periodu.
Trenutni kapacitet infrastrukture u data centru VVrhovnog suda je:

» 96 korova i 1,5Tb memorije u Flex Sasiji koja se koristi za produkciju

» 80Gb kapaciteta u flash modulima u storage sistemu koji se koristi za produkciju

Na osnovu datih karakteristika nadogradene serverske 1 storage infrastrukture dostignut je traZeni indikator u¢inka

OC 3 za 2022.godinu, koji se odnosi na uvecanje kapaciteta storage sistema u data centru za 20%.

e Zapoceto je elektronsko skeniranje i pohranjivanje arhivske grade u Ministarstvu pravde, Drzavnom
tuzilastvu i Upravi za izvrSenje krivi¢nih sankcija predvideno kroz aktivnost 3.1.8, od ukupnog iznosa 120.395
€ koji je planiran ovom javnom nabavkom, potroSeno je 37.752 €, pri ¢emu je od oktobra do decembra
digitalizovano 313.000 strana. Ugovor za ovu aktivnost je potpisan u oktobru 2022., pri ¢emu se projekat
nastavlja u 2023. godini.

e ZavrSen je projekat saniranja kriticnih komponenti energetskog sistema UIKS-a - nakon sprovedene

8 Nadogradnja postojec¢eg storage sistema u Data centru Vrhovnog suda, kupovina dodatnih skenera, kao i nadogradnja software-a u cilju
digitalizacije arhivske gradje pravosudja-faza |
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nabavke, izvodac radova je sanirao kriticne elemente jake struje, kako bi se smanjio rizik od samozapaljenja 1

ugrozavanja rada energetskih sistema i druge opreme, informaciono komunikacione opreme, pri ¢emu su

izvedeni obimni radovi na poboljSanju energetske mreze u UIKS-u. Kriticne energetske tacke su sanirane,

elektroenergetske razvodne table koje nijesu ispunjavale savremene tehnicke uslove su zamijenjene, kao i

kablovski razvodi, zamijenjena je unutrasnja rasvjeta u upravnoj zgradi UIKS-a, spoljasnja rasvjeta oko zgrade

i reflektori na bedemima Istraznog zatvora, ¢ime je podignut nivo efikasnosti i bezbjednosti UIKS-a.

Tabela sa indikatorima udinka Operativnog cilja 4 sa dostignutim vrijednostima

Operativni cilj
4:

Unapredjenje informacione bezbjednosti u ISP-u prema medunarodnim i nacionalnim
standardima, kojima se garantuje visok nivo zasStite osjetljivih podataka u okviru

Glavni razlog jeste Sto nije
pokrenuta realizacija aktivnosti
nastavka implementacije

standarda 1SO 27001:2014 u
sudovima 1 tuzilastvu

Projekat implementacije standarda
ISO 27001:2014 nije pokrenut ni u
2022., sto se direktno negativno
referencira na sprovodenje audita i
imenovanje ISMS menadzera

pravosuda
Indikator Pocetna vrijednost Ciljna vrijednost na polovini Ciljna vrijednost na
ucinka sprovodenja strateSkog dokumenta | kraju sprovodenja
strateSkog
dokumenta
Certifikovana tri 2021 2022 2023
organa . T . : : - :
pravosuda u Usvajanje Politike informacione | Imenovani ISMS menadzeri, Certifikovana tri
el 8 bezbjednosti u sudstvu i sproveden interni i eksterni auditing | organa pravosuda
standardom ISO tuzilastvu u tri organa pravosuda
27001:2014
Dostignute Nije uradena Politika Nisu imenovani ISMS menadzeri,
vrijednosti informacione bezbjednosti u niti sproveden interni i eksterni
indikatora sudstvu i tuzilastvu; auditing u tri organa pravosuda
ucinka

Kada je u pitanju Operativni cilj 4, od ukupno Sest aktivnosti koje je trebalo realizovati, Cetiri su realizovane, jedna

aktivnost je djelimi¢no realizovana, dok je jedna aktivnost nerealizovana.
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Kao poseban problem prepoznato je kasnjenje u implementaciji sredstava dobijenih IPA II projektom, od strane
Delegacije EU u Podgorici, koje neposredno uti¢e na sprovodenje aktivnosti iz OC 4, a koje su podrzane IPA 11

projektom.

Jedna od tih aktivnosti iz IPA Il programa odnosi se na kontinuitet u implementaciji standarda bezbjednosti MEST
ISO/IEC 27001 informacija u pravosudnim institucijama i uskladivanje politike bezbjednosti sa ovim standardom,
nakon ¢ega bi se pristupilo certifikaciji najmanje tri institucije u pravosudu. Direktna posledica nerealizacije ove
aktivnosti jeste neostvarivanje indikatora u¢inka OC4 za 2021. i 2022. god. zbog ¢ega nisu usvojene Politike
informacione bezbjednosti u sudstvu i tuzilaStvu, kao ni sprovodenje internog i eksternog audita u tri organa

pravosuda sa imenovanjem ISMS menadZera u institucijama.

Delagacija EU je u cilju iznalazenja rjeSenja potpisala Ugovor sa UNOPS organizacijom, koja bi preuzela

sprovodenje tenderskih procedura u 2023. godini.

U okviru OC 4 realizovano je vise aktivnosti koje se odnose na UIKS, a koje uti¢u na poveéanje nivoa

informacione bezbjednosti i kontinuitet poslovanja:

> lzrada dodatne dokumentacije i redefinisanje postojecih procedura koje proizilaze iz 1ISO 27001 standarda
u UIKS-u

» lzrada Business Continuity plana UIKS-a

» lzrada plana odgovora na incidente u UIKS-u

> Kroz aktivnost 4.2.2° je izvrena provjera stepena uskladenosti postojeceg sistema informacione
bezbjednosti u UIKS-u.

> Aktivnosti 4.2.3 i 4.2.41  su podrazumijevale proces prikupljanja dokaza i procjenu usaglasenosti sa
zahtjevima standarda ISO/IEC 27001, na osnovu kojih je pripremljena procjena uspjesnosti (GAP analiza)
informacionog sistema UIKS-a, ali i uspjes$nost organizacije bezbjednosti i fizicko-tehnicke zastite, procjena
svjesnosti zaposlenih i njihove obucenosti, kao i procjena administrativnih, tehnic¢kih, pravnih i drugih mjera

koje se primijenjuju u okviru postojec¢eg nacina upravljanja informacionom bezbjednoséu UIKS-a.

Takode je realizovano vazno softversko rjesenje za potrebe sudova:

» Sistem za indentifikaciju eksternih i internih korisnika podsistema ISP-a za sudove, koja se baziraju na SSO

1 PKI infrastrukturi radi podizanja ukupne bezbjednosti korisnickih naloga, servisa, mreZznih uredaja i ostale

9 Izrada dodatne dokumentacije i redefinisanje postojecih procedura koje proizilaze iz 1ISO 27001 standarda u UIKS-u
10 |zrada Business Continuity plana UIKS-a
1 Izrada plana odgovora na incidente u UIKS-u
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IT infrastrukture. Kupovina naprednih sertifikata je planirana u 2023. godini i sredstva su planirana budZetom
Sekretarijata Sudskog savjeta.

» Aktivnost 4.2.6 Uspostavljanje i azuriranje sistemske dokumentacije svih klju¢nih komponenti ISP-a
(tehnicka dokumentacija svih podsistema, tehnicka dokumentacija serverskih resursa, tehnicka
dokumentacija mrezno-komunikacione infrastrukture) je djelimi¢no realizovana, dokumentacija izvedenog
stanja je pripremljena za podsistem Ministarstva pravde, UIKS i Drzavno tuzilastvo, dok je izostala

dokumentacija za podsistem ISP-a za sudove, koji nije zavrsSen.

Na osnovu stecenog uvida preporuceno je da se dopune i redefiniSu postojece procedure i pravila u svim segmentima
poslovnih procesa UIKS-a. Za aktivnost 4.2.3 i 4.2.4 angazovani eksperti su uradili dokument koji se odnosi na
kontinuitet poslovanja UIKS-a, kao i Proceduru za upravljanje bezbjednosnim incidentima.

Osnovna namjena je preduzimanje mjera i aktivnosti u svakodnevnom poslovanju UIKS-a, sa ciljem obezbjedenja
nastavka poslovanja informacionog sistema u slucaju nastanka bilo kakvih nepredvidenih situacija, odnosno

ostecenja uredaja i opreme UIKS-a, ili u slu¢aju ugrozavanja zivota, bezbjednosti i zdravlja zaposlenih u UIKS-u.

Obezbjedenje ponovnog funkcionisanja vitalnih poslovnih procesa u odredenom vremenskom periodu, ali i stavljanje
istih pod punu kontrolu, ima za posledicu smanjenje potencijalnih gubitaka koji mogu nastati kao posledica prekida

ukupnih ili pojedinih poslovnih procesa UIKS-a.

Svrha procedure za upravljanje bezbjednosnim incidentima je da u UIKS-u ublazi negativne posledice
bezbjednosnih incidenata, obezbijedi brze reagovanje na njih i uspostavi normalno funkcionisanje operacija
pogodenih incidentima. Procedura omogucava brzo dodjeljivanje incidenata odgovornim licima, ¢ime je omoguceno
profesionalno reagovanje na njih kao 1 pracenje 1 rjeSavanje datih incidentnih situacija. Ona se odnosi na sve
zaposlene i opisuje kako se bezbjednosni incident prijavljuje, koje su aktivnosti u vezi sa njegovim upravljanjem,
kako reagovati na bezbjednosni incident, kako se prikupljaju dokazi u slucaju bezbjednosnog incidenta i koje su

njegove vrste, analizira se njegov uticaj na ukupno poslovanje i odreduju se odgovornosti i ovlaS¢enja zaposlenih.
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III TABELA ZA 1ZVJESTAVANJE

Operativni | Razvoj softverskih rjeSenja jedinstvenog informacionog sistema i ja¢anje IT kapaciteta u svim podsistemima pravosuda
cilj 1:
Indikator Pocetna vrijednost Ciljna vrijednost na polovini sprovodenja Ciljna vrijednost na kraju
ucinka strateSkog dokumenta sprovodenja strateskog dokumenta
Softverska 2021 2022 2023
rjeSenja ISP-
ai Bl sistem Zavrsen razvoj, kodiranje i implementacija ZavrSena implementacija podsistema sudstva i BI | Podsistemi ISP-a u potpunosti
uspostavljeni podsistema Ministarstva pravde, ljudskih i manjinskih | sistema funkcionalni i medusobno
u sva &etiri prava i podsistema UIKS-a. Zavr$en razvoj interoperabilni
podsistema podsistema sudstva
pravosuda
Aktivnosti Indikator Nadlez | Datu | Status Obrazlo | Planir | Novi Planirana lzvor Preporuke za
Rezultata / ne 1 m realizacije Zenje ani rok za | sredstva/ finansiranja naredni period
Informacijao | INstituci | pocet kasnjen | rok realizac | UtroSena sprovodenja
rezultatima | J® ka ja zavrse | iju sredstva
tka
1.1.1. - Podsistem Ministar | Realizac ' IV Novi 1,076,931 Vlada Kraljevine = Ukoliko dode do
Razvoj, za sudstvo stvo kvartal jjaove  kvartal  rok ée €/650.307 € Norveske —  raskida Ugovora
testiranje i razvijen prema pravde 2021. aktivnos = 2022. biti Ministarstvo izmedu UNDP i
implementac  metodologiji, ti se definisa pravde izvodaca,
ija tehni¢kim obavlja nulKT potrebno je u
softverskog | standardima i Sudski kroz strategij 2023. godini
rjeéepja funk_t:l_onal_p_OJ savjet UN_DP i IPA kroz Akcioni
podsistema specifikaciji projekat pravosu plan novog IKT
za sudstvo, razvoja da dokumneta
sa obukom sudskog 2024- pravosuda
korisnika. - Obug sistema, 2027 planirati
uceno o
1200 strucnih koji jeu sredstva za

realizaciju




1.1.7.
Nabavka i
razvoj novog
sistema
kadrovske
evidencije za
sudove

kadrova za
koris§c¢enje
softverskog
rjeSenja
podsistema za
sudstvo

IzvrSena
usluga
nabavke
razvoja
Sistema,
obavljena
implementacij

Djelimi¢no
realizovano

Krajem 2022.
godine
zapoceta faza
razvoja sistema
kadrovske

kasnjenj
u.
Ugovor
1izmedu
izvodaca
i UNDP
je
potpisan
u maju
2019.g.
sa
rokom
izvrSenja
od 2
godine.
Izvodac
nije
ispostov
ao
rokove
isporuke
po
fazama
definisa
nimu
Ugovoru

Aktivno
st nije u
potpuno
sti
realizov
ana iz
razloga
Sto je
zbog

15

200,000 € /0 €

60,000 €/0 €

Novac za
realizaciju ove
mjere je
obezbijeden iz
Budzeta SS

Budzet
Ministarstva
pravde

Sekretarijat
sudskog savjeta

projekta iz
pocetka.

Radna grupa za
pracenje
realizacije IKT
Programa treba
u cilju
realizacije ove
aktivnosti
uloziti dodatne
napore u



1.1.12.
Permanentna
standardizov
ana i
adekvatna
IKT
edukacija

a i obuka
korisnika

Sproveden dio
potrebnih
specijalisticki
h obuka za
kadrove u
okviru
Direktorata i
IKT odjeljenja
pravosuda,
takode
zavrSena javna
nabavka i
izbor
akreditovanog
testnog centra
za ECDL Start
obuke, za
krajnje
korisnike I1SP-
a

Ministar
stvo
pravde

|
kvartal
2021.

evidencije za

kasnjenj
au
procedur
i javne
nabavke
Ugovor
potpisan
24.10.20
22.
godine,
arok
izvrSenja
je15
mjeseci
Postose IV v
ova kvartal = kvartal
aktivnos = 2022. 2023.
t finasira
kroz

IPA I
program
Delegaci
jaEU
nije
sprovela
procedur
u javne
nabavke
usled
nedostat
ka
potrebni
h
strucnih
kapacitet
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52,000 €/0 €

IPA

saradnji sa SS,
kako bi se
aktivnost
realizovala u IV
kvartalu
2023.godine

Potrebno je u
saradnji sa
Delegacijom EU
ubrzati napore
kako bi UNOPS
poceo sa radom.
Dodatno, Radna
grupa treba
azurirati i
pripremiti
specifikacije u
cilju pokretanja
procedura
javnih nabavki.



a.lz tog
razloga
obavijest
eni smo
daje
planiran
indirektn
i
menadz
ment za
realizaci
JulPA I
sredstav
a, u
saradnji
sa
UNOPS
organiza
cijomu
2023.
godini

Operativni | Razvoj novih sistema i unapredenje postojece IKT infrastrukture pravosuda, u cilju uspostavljanja efikasnog i digitalizovanog
cilj 3: pravosudnog sistema
Indikator Pocetna vrijednost Ciljna vrijednost na Ciljna vrijednost na kraju sprovodenja strateSkog dokumenta
ucinka: polovini sprovodenja
strateSkog dokumenta
Uvecanje
kapaciteta
storage
sistema u 10% 20% 45%
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data centru i
DR lokaciji
(u %)

Prosjecna
starost
racunarske
opreme u
pravosudu
Crne Gore
manja od pet
godina.
Aktivnosti

3.1.3.
Nabavka
raCunarske
opreme za
sve
institucije
pravosuda -
Odrzavanje i
zamjena
dotrajale
opreme - faza
I

Prosjek starosti racunarske opreme u

pravosudnim insttiucijama je 7 godina

Indikator

Rezultata /
Informacija o
rezultatima

Oprema
nabavljena i
instalirana
kod krajnjih
korisnika

Nadlezne

institucije

Ministarstv
0 pravde
Sudski
savjet
Tuzilacki
savjet
UIKS

Datum

pocetka

| kvartal
2022

18

Preporuke za naredni
period sprovodenja
aktivnosti iz AP

Prosjek starosti Prosjek starosti racunarske opreme u pravosudnim insttiucijama je 4,5
raCunarske opreme u godine
pravosudnim
insttiucijama je 5,5
godina
Status Obrazloze Planiran Novi Planirana Izvor
realizacije nje i rok rokza  sredstva/  finansiranja
kasnjena  zavrSetk realizaci UtroSena
a ju sredstva
v 233,000€ / Budzet
kvartal 269,465 €  Ministarstv
2022 a pravde
Potrosena
sredstva su
veca od
planiranih
iz razloga
Sto su za
2021.
dobijena
umanjena
sredstva



3.1.7.
Prosirenje i
unapredenje
postojeceg
Data centra u
Vrhovnom
sudu

3.1.8.
Nadogradnja
postojeceg
storage
sistema u
Data centru
Vrhovnog
suda,
kupovina
dodatnih
skenera, kao
i nadogradnja
software-a u
cilju
digitalizacije
arhivske
gradje
pravosudja-
faza

Izvrsena
nabavka i
instalacija
nove
serverske i
mrezno
komunikacio
ne opreme.

IzvrSena
nadogradnja
postojeceg
sistema u
Data centru,
kao i
sprovedena
tenderska
procedura za
nabavku
usluge
elektronskog
skeniranja
1.000.000
stranica i
popis 100 m
arhivske
grade
pravosudnih
institucija

| kvartal
2022.

Ministarstv
0 pravde
Sudski
savjet

| kvartal
2021.

Ministarstv
0 pravde
Sudski
Savjet
Tuzilacki
savjet

Djelimicno
realizovano

U 2022.
godini
1ZvrSeno
elektronsko
skeniranje
364.584
strana u MP i
36 metara
arhivske
grade
popisano,
tako da se
projekat
nastavlja u
2023.

kvartal
2022.
godine

Nadograd | IV v

enje kvartal ~ kvartal
postojeéi | 2022. 2023.
storage godine  Godine
sistem u

Data

centru

Vrhovnog

suda kroz

aktivnost

3.1.7.

Projekat
se
nastavlja
u 2023.
godini,
obzirom
daje
Ugovor
potpisan
03.10.202
2.

19

700,000 €/

250.403,21
€

500.000
€/37.752 €

Budzet
Ministarstv
a pravde

Budzet
Ministarstv
a pravde

Nakon zavrSenog
elektronskog
skeniranja i
pohranjivanja
arhivske grade u MP,
potrebno je u
2023.godini nastaviti
projekat u Drzavnom
tuzilastvu i UIKS-u



3.1.10. Izrada
analize stanja
postojece
mrezne i
serverske
opreme Data
centra UIKS-
a

3.1.11.
Nabavka
mreznih
uredaja i
serverske
opreme u
cilju
unapredenja
Data centra
UIKS-a

3.1.16.
Adaptacija
prostorija u
UIKS za
video
konferencije-
Izrada
analize i
tehnickih

Izradena
analiza
postojece
mrezne i
serverske
opreme, na
oshovu koje
je
pripremljena
tehnicka
specifikacija
koja definise
Sirenje i rad
svih sistema
Cija se
operabilnost
zasnivana IT
opremi.

Izvrsena
nabavka i
instalacija
nove
serverske i
mrezno
komunikacio
ne opreme.

- Izradena
analiza i
tehnicka
specifikacija
na osnovu
koje je
utvrden broj
neophodnih

Ministarsty | | kvartal Realizovano
0 pravde 2022.
godine Angazovan
IT ekspert
UIKS koji je uradio
dokument
Analize
stanja
mrezno
komunikacio
ne i
serverske
opreme
UIKS-a.
Ministarsty | | kvartal Realizovano
0 pravde 2022.
UIKS Nabavkom
kupljen jedan
serveri 3
mrezna
switc-a.
Ministarstv = 11l kvartal Realizacij
0 pravde 2021. U ove
UIKS mjere nije
bilo
moguce
zavr$iti 1z
razloga
sto UIKS

20

| kvartal
2022.
Godine

1"
kvartal
2022.
godine

I v
kvartal kvartal
2022. 2024,
Godine godine

1,000 €/0 € Budzet

Nijesu Ministarstv

potrebna a pravde

novcana

sredstva

50,000 €/ Budzet
Ministarstv

49.995 € a pravde

500,00 € Budzet

1,000 € Ministarstv
a pravde

50,000 €/

Potrebno je da
predstavnici UIKS-a
u Radnoj grupi,
pripreme
specifikaciju za
izradu potrebnih
gradevinskih radova,
kao i specifikaciju za



specifikacija
u cilju
adaptacije
potrebnih
prostorija,
neophodne
opreme i
gradevinskih
radova

prostorija u
UIKS-u za
video
konferenciju,
koje
omogucavaju
svjedoCenja
zatvorenika
prilikom
sudskih
procesa ili sl.

- [zvrSena
adaptacija
prostorija |
kupovina
neophodne
opreme, na
osnovu ¢ega
je
omogucéeno
sprovodenje
udaljenih
svjedocenja
iz svih
djelova
UIKS-a u
cilju
smanjivanja
troskova i
eleminisanja
rizika od
bjekstva
zatvorenika
prilikom

nije imao
slobodne
prostorije.
Nakon
toga je
odredena
prostorija,
ali nije na
vrijeme
dostavljen
a tehnicka
specifikac
ijaod
strane
predstavn
ika UIKS-
a, tako da
se
procedura
javne
nabavke
nije
mogla na
vrijeme
sprovesti.

21

informaciono/komun
ikacione opremu u
Istraznom zatvoru,
gdje je planirana
videokonferencijska
soba za saslusanje
osudenih lica



transporta
istih.
3.1.17. - Izradena Ministarstv | kvartal
Nabavka analiza i 0 pravde 2022.
agregata, tehnicka UIKS godine
rezervnog e
napajanja i specifikacija
neprekidnog @ Za
izvora unapredenje
energije postojeceg
UIKS-a: stanja
;raal?ge, rezeryngg
tehnicke napajanja na
specifikacije  nivou UIKS-
potrebnih a
jedinica_ Uraden i
rezervnih .
napajanja i realizovan
izvodenje projekat
radova na potrebnih
postavljanju  agregata,
sistema UPS-ova i
njihovih
kapaciteta, sa
vremenskom
potro$njom
energenata

potrebnih za
rad agregata.

- UIKS
pokriven sa
rezervnim
napajanjem i
neprekidnim

| kvartal
2022.
Godine

kvartal
2022,
godine

153,000 €/

133.045,55
€

Budzet
Ministarstv
a pravde
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izvorom
energije

Operativni cilj 4:

Indikator ucinka:

Certifikovana tri organa pravosuda u
skladu sa standardom ISO

27001:2014

Aktivnosti

4.1.1. Uvodenje
standarda
bezbjednosti MEST
ISO/IEC 27001
informacija u
pravosudnim
institucijama i

Indikator

Rezultata /
Informacija o
rezultatima

Kontinuitet u
implementaciji

standarda MEST TS

ISO/IEC 27001,
sprovedene
aktivnosti na
certifikaciji

Unapredjenje informacione bezbjednosti u ISP-u prema medunarodnim i nacionalnim standardima, kojima se
garantuje visok nivo zastite osjetljivih podataka u okviru pravosuda

Pocetna vrijednost

Ciljna vrijednost na polovini

sprovodenja strateskog

dokumenta

2021 2022

Usvajanje Politike informacione

bezbjednosti u sudstvu i tuzilastvu sproveden interni i

Imenovani ISMS menadZeri,

eksterni auditing u tri organa

pravosuda
Nadlezne Datum  Status Obrazlozenje
institucije pocetka  realizacije kasnjena

Ministarstvo | kvartal Posto se ova

pravde 2022. aktivnost
finasira kroz

SS IPAII

UIKS program,
Delegacija
EU nije

23

Planirani
rok
zavrSetka

v
kvartal
2022.
godine

Ciljna vrijednost na kraju sprovodenja

Novi
rok za
realiza
ciju

v
kvartal
2023.

strateSkog dokumenta

2023

Planirana

lzvor

Certifikovana tri organa pravosuda

Preporuke

sredstva/ finansiran = za naredni

UtroSena
sredstva

100,000
€/0€

ja

IPA

period
sprovode
nja
aktivnosti
iz AP

Potrebno je u
saradnji sa
Delegacijom
EU ubrzati
napore kako bi
UNOPS poceo
sa radom.



uskladivanje politike

bezbjednosti sa
ovim standardom

4.2.2. Izrada
dodatne
dokumentacije i
redefinisanje

postojecih procedura

koje proizilaze iz
ISO 27001
standarda u UIKS-u

pravosudnih
institucija i IKT
sluzbi/odjeljenja u
pravosudu, shodno
navedenom
standardu

Kontinuitet u
implementaciji
standarda MEST
ISO/IEC 27001,
koji je zapocet
2018. godine i na
¢ijoj daljoj
implementaciji je
potrebno raditi.

Dopunjene i
redefinisane
postojece
procedure i pravila

Ministarstvo
pravde

UIKS

| kvartal
2022.

sprovela
proceduru
javne
nabavke
Usled
nedostatka
potrebnih
kapaciteta. 1z
tog razloga
obavijesteni
smo da je
planiran
indirektni
menadzment
za realizaciju
IPA I
sredstava, u
saradnji sa
UNOPS
organizacijo
m u 2023.
godini

v
kvartal
2022.
godine

10,000 €/
10.000 €

Aktivnost
i4.2.2,
423i
4.2.4su
realizova
ne kroz
jednu
javnu
nabavku

¢iji je

Budz
et
Mini
starst

prav
de

Dodatno,
Radna grupa
treba azurirati
i pripremiti
specifikacije
za procedure
javnih
nabavki.



4.2.3. lzrada

Business Continuity

plana UIKS-a

4.2.4. 1zrada plana
odgovora ha
incidente u UIKS-u

4.2.5 Sistem
autentifikacije
eksternih i internih
korisnika za IS
sudova

u svim
segmentima
poslovnih procesa
UIKS-a

AngaZovan
ekspert koji ¢e
izraditi dokument
koji se odnosi na
Business
continuity plan.

Angazovan
ekspert koji ¢e
uraditi plan
odgovora na
incidente koji se
mogu desiti na
nivou
Informaciono
komunikacionih
tehnologija UIKS-
a

Implementacija
bolje
indentifikacije
eksternih i internih
korisnika, koja ce
se bazirati na SSO
i PKI infrastrukturi
radi podizanja
ukupne
bezbjednosti
korisnickih naloga,
servisa, mreznih

Ministarstvo
pravde
UIKS

Ministarstvo
pravde
UIKS

Ministarstvo
pravde

SS

1l
kvartal
2022.

11
kvartal
2022.

Il
kvartal
2021.
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budzet

19.656€
v 5,000
kvartal €/5.000 €
2022.
godine
v 5,000 €
kvartal /5.000 €
2022.
godine
v 470,000 €
kvartal 1284.186€
2022.

Budz
et
Mini
starst
va
prav
de
Budz
et
Mini
starst
va
prav
de

Budz
et
Mini
starst
va
prav
de



4.2.6 Uspostavljanje

1 aZuriranje
sistemske
dokumentacije svih

kljuénih komponenti

ISP-a (tehnicka
dokumentacija svih

podsistema, tehnicka

dokumentacija
serverskih resursa,
tehnicka
dokumentacija
mrezno-
komunikacione
infrastrukture)

uredaja i ostale
infrastrukture.

- Olaksanje rada
korisnika i pristupa
neophodnim
servisima, kroz
implementaciju
SSO, uz
istovremeno
povecanje
bezbjednosti
cijelog sistema
Sistemska
dokumentacija
azurirana i
dostupna svim
nadleznim
osobama u skladu
sa odredbama
,,Politike
informacione
bezbjednosti
informacionog
Sistema
pravosuda”.

Ministarstvo
pravde

TS
SS
UIKS

| kvartal
2022.

Djelimi¢no
realizovano

Zapoceta izrada
sistemske
dokumentacije
ISP-a shodno
dinamici
razvoja
njegovih
podsistema

26

Rok za
realizaciju
ove
aktivnosti je
pomjeren iz
tehni¢kih
razloga, jer
podsistemi
ISP-a nisu
funkcionalni
i razvijeni.

v
kvartal
2022.

v
kvartal
2023.

Nisu
potrebna
dodatna
sredstva

Budz
et
Mini
starst
va
prav
de

Potrebno je
uraditi
kompletnu
sistemsku
dokumentaciju
svih
podsistema
ISP-a nakon
zavrsetka
uspjesne
implementacij
e u 2023.
godini.



IV. PREPORUKE ZA NAREDNU FAZU SPROVODPENJA STRATESKOG DOKUMENTA

Implementacija Akcionog plana IKT programa u 2022. godini je bila otezana usled objektivnih okolnosti vezanih
prije svega za probleme u aktivnosti razvoja podsistema ISP-a za sudove, prilikom ¢ega je ulozeno dosta radne
energije predstavnika Ministarstva pravde, Sekretarijata sudskog savjeta i UNDP-a, kako bi se rijesili problemi sa
izabranim izvoda¢em. Takode, budzet za veéi dio aktivnosti u Akcionom planu za 2022. godinu planiran kroz IPA
Il program nije realizovan, jer procedura realizacije javnih nabavki od strane Delegacije EU nije sprovedena.
Posledica je da aktivnosti nisu realizovane, a time ni definisani indikatori u¢inka za operativne ciljeve koji sadrze

ove aktivnosti.

U zadnjoj godini sprovodenja IKT programa posebnu paznju treba posvetiti svim do sada djelimi¢no realizovanim
i nerealizovanim aktivnostima, te intenzivirati rad na njima u cilju postizanja vidljivih rezultata u procesu

digitalizacije pravosuda u Crnoj Gori. U 2023. godini preporucuje se:

» Preduzimanje svih potrebnih aktivnosti i cilju rjeSavanja problema u kasnjenju projekta razvoja podsistema

ISP-a za sudove, koji je zapocet 01. maja 2019. godine

» Ukoliko Ugovor izmedu UNDP i izvodaca projekta razvoja sudskog sistema bude raskinut, potrebno je
planirati u novom strateSkom dokumentu za IKT pravosuda donatorska sredstva za ponovno pokretanje

ovog vaznog projekta, na koji se referencira vise drugih aktivnosti

» U saradnji sa Delegacijom EU ubrzati proceduru koja ¢e omogucéiti UNOPS organizaciji da po¢ne sa radom
u cilju realizacije aktivnosti iz Akcionog plana koje su finansirane kroz IPA 11

» Potrebno je uraditi evaluaciju strateSkog dokumenta u 2023.godini koja treba biti sprovedena ex post od
strane eksternih eksperata zbog sloZenosti i obuhvata, ali i zbog obezbjedivanja veceg stepena objektivnosti.
Time bi se obezbijedili nalazi evaluacije, koji ¢e biti predstavljeni u zavrSnom izvjestaju, ali i u cilju

obezbjedivanja adekvatnih osnova za kreiranje potencijalno novog strateSkog IKT dokumenta pravosuda

» Potreban angazman eksperta ili pravnog lica sa viSegodiSnjim iskustvom u IKT segmentu pravosuda uz
poznavanje zakonskog okvira, koji ¢e uz nalaz evaluacije programa razvoja IKT pravosuda 2021-2023, kao
1 podrSsku radne grupe pravosuda, uraditi novi strateSki dokument koji adresira razvoj informaciono

komunikacionih tehnologija pravosuda u periodu 2024-2027.godine



» Uprava za izvrSenje krivi¢nih sankcija treba da pripremi specifikacije u 2023. godini vezano za aktivnost
3.1.16 - Adaptacija prostorija u UIKS za video konferencije, kako bi se realizovala ova stavka iz 2021. god.

Predhodno je potrebno odraditi :

e Izradu projekta i neophodne tehnicke specifikacije za gradevinske radove

e  Specifikaciju informaciono/komunikacione opreme u istraznom zatvoru

» Nastaviti sa jacanjem i1 unapredivanjem stru¢nih i kadrovskih kapaciteta Direktorata za IKT pravosuda i

bezbjednost podataka, kao i svih IKT odjeljenja/sluzbi u pravosudnim institucijama
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