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Postovani,

Povodom Predloga pravilnika o blizem nacinu upravijanja, rukovodenja i sprovodenja
unutrasnje kontrole u subjektima ja viog sektora, Ministarstvo finansija daje sledeée:

MISLJENJE

Na tekst Predloga pravilnika i pripremlieni lzviestaj o analizi uticaja propisa, sa aspekta
implikacija na poslovni ambijent, nemamo primjedbi.

Pravni osnov za dono$enje Pravilnika jeste €l. 6,8,11 i 13 Zakona o upravljanju, unutragnjoj
kontroli i unutragnjoj reviziji u javnom sektoru (,Sluzbeni list Crne Gore", br. 89/2025) kojim je
Ministarstvo finansija duzno da propise blizi nacin upravljanja, rukovodenja sprovodenja
unutrasnje kontrole i procjene i upravljanja rizicima. Dono$enje ovog podzakonskog akta
predvideno je i €lanom 46 gore navedenog Zakona.

Nadalje se navodi da je zakonodavna regulativa samo okvirno definisala obavezu upravljanja
subjektom, ali nije postojao okvir koji detaljnije razraduje sta upravljanje i rukovodenje sve
podrazumijeva. Ovo je naroéito bilo izrazeno kod korisnika sredstava budzZeta Crne Gore.
Samim tim, izostajale su kljuéne aktivhosti za efikasno upravijanje subjektima u javnom
sektoru.

Pravilnikom o blizem naginu upravljanja, rukovodenja i sprovodenja unutrasnje kontrole u
subjektima javnog sektora propisane su aktivnosti koje treba da sprovode organi upravljanja i
rukovodioci, kako bi efikasno upravljali subjektom. Sastavni dio Pravilnika je i Okvir za
sprovodenje unutrasnje kontrole, kojim se postize efikasno, efektivno i ekonomicno
rukovodenje, kao i Metodologija za upravljanje rizicima, kojom se definisu opsti zahtjevi za
implementaciju upravljanja rizicima.

Uvidom u dostavljeni tekst navedeno je da za sprovodenje predmetnog propisa nije potrebno
obezbijediti finansijska sredstva iz budzeta Crne Gore.

Shodno navedenom, sa aspekta drzavnog budZeta nemamo primjedbi na Predlog pravilnika o
blizem nacinu upravljanja, rukovodenja i sprovodenja unutrasnje kor
sektora

S postovanjem,
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1. Definisanje problema

Koji su uzroci problema?
- Koje su posljedice problema?
- Koji su subjekti odteceni, na koji nagin i u kojoj mjeri?
- Kako bi problem evoluirac bez promjene propisa (“status quo” opcija)?

H

E - Koje probleme treba da rijesi prediozeni akt?
i

i

l Ministarstvo finansija je u skladu sa &l. 6,8,11 i13 Zakona o upravljanju, unutrasnjoj kontroli i ;
| unutrasnjoj reviziji u javnom sektoru (,Sluzbeni list Crne Gore®, br. 89/2025) duzno da propise |
| blizi nagin upravljanja, rukovodenja sprovodenja unutrasnje kontrole i procjene i upravijanja |
j rizicima. Donosenje ovog podzakonskog akta predvideno je i &lanom 46 gore navedenog
| Zakona kroz prelazne i zavréne odredbe u roku od godinu dana od dana stupanja na snagu
- ovog zakona.

Dosadasnja zakonodavna regulativa samo je okvirno definisala obavezu upravljanja |
subjektom, ali nije postojao okvir koji detaljnije razraduje $ta upravijanje i rukovodenje sve
podrazumijeva. Ovo je narogito bilo izrazeno kod korisnika sredstava budzeta Crne Gore,
Samim tim, izostajale su kljune aktivnosti za efikasno upravljanje subjektima u javnom sektoru. <

Pravilnikom o blizem naginu upravljanja, rukovodenja i sprovodenja unutrasnje kontrole u !
subjektima javnog sektora propisane su aktivnosti koje treba da sprovode organ upravljanja i |
- rukovodioci, kako bi efikasno upravijali subjektom. Sastavni dio Pravilnika je i Okvir za |
' sprovodenje unutrasnje kontrole, kojim se postize efikasno, efektivno i ekonomiéno i
' rukovodenje, kao i Metodologija za upravljanje rizicima, kojom se definiu opsti zahtjevi za |

implementaciju upravljanja rizicima. ”

2. Ciljevi
Koji ciljevi se postizu predloZenim propisom?
- Navesti uskladenost ovih ciljeva sa postojecim strategijama ili programima Viade, ako je
primjenljivo.
Prediozenim propisom postize se:
Pravna preciznost: Pravilnik precizno razraduje elemente koje zakon samo okvirno definise,
¢ime se eliminiSu nedoumice u primjeni. |
¢
H
- Uskladenost sa nadleznostima: Donosenje Pravilnika u nadleznosti je Ministarstva finansija
E u skladu sa ¢lanom 46 Zakona o upravljanju, unutrasnjoj kontroli i unutradnjoj reviziji u javnom
| sektory, $to je institucionalno i pravno opravdano. :

§



' Uskladenost sa standardima i efikasnost : Pravilnikom se blize definige upravljanje i
| rukovodenje | propisuje metodologija za upravljanje rizicima, u skladu sa COSO okvirom 73
; unutrasnju kontrolu, COSO ERM i 1ISO smjernicama za upravljanje rizicima, ¢ime se doprinosi |

g efikasnijem upravljanju subjektima u javnom sektoru. |

i 3. Opceije
| - Koje su moguce opcije za ispunjavanje ciljeva i fjesavanje problema? (uvijek treba
| razmatrati “status quo” opciju i preporucljivo je ukljugiti i neregulatornu opciju, osim ako |
| postoji obaveza donogenja predioZzenog propisa).

[ - Obrazioziti preferiranu opeiju?

- Obzirom da postoji zakonska obaveza za donosenje ovog podzakonskog akta, nije razmatrana
opcija “status quo”.

4. Analiza uticaja

- Na koga ée i kako ée najvjerovatnije uticati rjeSenja u propisu - nabrojati pozitivne i |

negativne uticaje, direktne i indirekine. f

- Koje trodkove Ce primjena propisa izazvati gradanima i privredi (naroéito malim i srednjim |
preduzedéima).

- Dali pozitivne posljedice donosgenja propisa opravdavaju troSkove koje ¢e on stvoriti. {

- Da li se propisom podrzava stvaranje novih privrednih subjekata na trziStu i trzisna |
konkurencija.

... UKljugiti procjenu administrativnih optere¢enja i biznis barijera.

R |

Ovim Pravilnikom ée se uticati da sve organe upravljanja i rukovodioce u subjektima javnog
sektora, jer su blize propisane aktivnosti koje se moraju sprovoditi radi efikasijeg upravljanja
subjektima u javnom sektoru. Direktono ojacace se upravljatka odgovornost, a indirektno
pozitivan uticaj imace i svi zaposleni, jer je Pravilnikom propisano da se u subjektima mora
uspostaviti redovna komunikacija na svim nivoima radi pruzanja jasnih smjernica i pruzanja |
povratnih infomacija.

Primjena propisa neée izazvati troskove gradanima i pa samim tim ni nema administrativnih
- opterecenja i biznis barijera.

Primjena propisa neée izazvati troskove gradana i privrede, a transparentnost ¢e doprinijeti
- ekonomiénijem, efikasnijem i efektivnijem trosenju i kontroli budzetskih sredstava,

5. Procjena fiskalnog uticaja
- DBalije potrebno obezbjedenje finansijskih sredstava iz budsta Crne Gore za
implementaciju propisa i u kom iznosu? ;
- Dalije obezbjedenje finansijskih sredstava jednokratno, ili tokom odredenog vremenskog ;
{ perioda? Obrazioiti, ‘
- Dali implementacijom propisa proizilaze medunarodne finansijske obaveze? Obrazlo3iti. _
- Da li su neophodna finansijska sredstva obezbijedena u budsetu za tekuéu fiskalnu ‘
godinu, odnosno da li su planirana u budzetu za narednu fiskanu godinu?
- Dalije usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ée proisteéi |
finansijske obaveze?
= Dali ¢e se implementacijom propisa ostvariti prihod za budZet Crne Gore? ‘
- Obrazloziti  metodologiju koja je koriSéenja prilikom obraduna finansijskih |
izdataka/prihoda. ’




- Da ii su postojaii problemi 4 ﬁaéeciz"riia'm'6’5}36'1;niz‘"“ffi’h"é'ﬁ?sijékih"“i’z&afiaké{fb'r'ihé&é':?_,;

i Obrazioziti. |
; - Dalisu postojale sugestije Ministarstva finansija na nacrt/prediog propisa?
-~ Dali su dobijene primjedbe ukljugene u kst poplsiiObalol, ]

' Nije potrebno obezbjedenje finans skih sredstava u budzetu Crne Gore.
. 6. Konsultacije zainteresovanih strana

; = Naznagéiti da li je koriSéena eksterna ekspertska podrika i ako da, kako. |

- Naznatiti koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA procesa i |

kako (javne ili ciljane konsultacije).

- Naznaditi glavne rezultate konsultacija, i koji su predlozi i sugestije zainteresovanih strana |

~prihvaceni odnosno nijesu prihvaceni. Obrazloziti. E

Rl £h s e |

;
| U pripremi ovog Pravilnika koriséena je ekspertska podrska koja je finansirana od strane |
E RESPA-e.
| 7: Monitoring i evaluacija

- Koje su potencijalne prepreke za implementaciju propisa? i
- Koje ¢e mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi? |
- Koji su glavni indikatori prema kojima ¢e se mjeriti ispunjenje ciljeva? |
.. Ko e biti zaduzen za Sprevedenje monitoringa i evaluacije primjene propisa?

Mt _M.,f

Nema prepreka za implementaciju ovog Pravilnika.

' U cilju sto bolje implementacije ovog Pravilnika i struénog usavr$avanja svih lica u oblasti |
- upravljanja i unutrasnje kontrole.organizovade se obuke koje Ministarstvo finansija zajednicki
' organizuje sa Upravom za ljudske resurse. |

Ministarstvo finansija ¢e pratiti primjenu ovog Pravilnika kroz proces sagledavanja kvaliteta §
{ upravljanja i unutradnje kontrole u javnom sektoru. i

fDirektorat za centralnu harmonizaciju i razvoj unutrasnjih kontrola Ministarstva finansija |
zaduzen je za sprovodenje monitoringa i evaluaciju primjene propisa. ¢

Datum i mjesto Starjesina

Novica Vukovié, ministar
Podgorica, 16.10.2025. godine




Na osnovu Clana 6 stav 3, Clana 8 stav 6, ¢lana 11 stav 5 i Clana 13 stav 5 Zakona o
upravljanju, unutrasnjoj kontroli i unutrasnjoj reviziji u javnom sektoru ("Sluzbeni list CG",
broj 89/25) Ministarstvo finansija donosi

PRAVILNIK
O BLIZEM NACINU UPRAVLJANJA, RUKOVODENJA | SPROVODPENJA
UNUTRASNJE KONTROLE
U SUBJEKTIMA JAVNOG SEKTORA

Predmet
Clan 1

Ovim pravilnikom propisuje se blizi nacin upravljanja i sprovodenja unutrasnje
kontrole u subjektima javnog sektora (u daljem tekstu: subjekat).

Upotreba rodno osetljivog jezika
Clan 2

|zrazi koji se u ovom pravilniku koriste za fiziCka lica u muskom rodu podrazumijevaju
iste izraze u Zenskom rodu.

Upravljanje
Clan 3

Upravljanje podrazumijeva uspostavljanje procesa i struktura u subjektu,
usmjeravanje subjekta i sprovodenje nadzora nad subjektom.

Organ upravljanja je najviSi organ upravljanja, u skladu sa zakonom, odnosno
osnivackim aktom subjekta.

Kultura subjekta

Clan 4

Organ upravljanja je duzan da kreira kulturu u subjektu, koja podstice integritet i
etiCke vrijednosti, odgovornost i uskladenost, kroz donoSenje opstih akata, utvrdivanje
politika i uspostavljanje praksi.

Organ upravljanja je duzan da utvrdi osnovne vrijednosti subjekta i da ih li€nim
primjerom potvrduje.

Organ upravljanja je duzan da obezbijedi efikasno upravljanje rizicima u subjektu i
utvrdi politike upravljanja rizicima.

U drzavnim organima, ministarstvima, organima uprave i jedinicama lokalne
samouprave obaveze iz st. 2 i 3 ovog €¢lana se odnose na rukovodioca subjekta.



Strategija
Clan 5

Organ upravljanja je duzan da donese strategiju kojom se usmjerava subjekat da
ostvari svoju misiju i viziju, odnosno da stvori vrijednost za zainteresovane strane.

Strategija se donosi za period ne kraci od 4 godine.
Organ upravljanja je duzan da donese planove za sprovodenje strategije i obezbijedi
resurse za njihovo sprovodenije.

Organizaciona struktura
Clan 6

Organ upravljanja je duzan da utvrdi organizacionu strukturu subjekta.

Organizaciona stuktrura je okvir kojim se definiSu uloge, obaveze i ovlas¢enja za
planiranje, sprovodenje, kontrolu i ocjenu procesa i aktivnosti subjekta, kao i odnosi u
subjektu.

Nadzor
Clan 7

Organ upravljanja je duzan da:

¢ na stru€an, nezavisan i objektivan nacin vrsi nadzor nad poslovanjem subjekta;

¢ kontinuirano komunicira sa zainteresovanim stranama u subjektu i van subjekta,
radi pracenja sprovodenja strategije, ocjene ostvarenog ucinka i upotrebe
resursa, uskladenosti, kao i razvoja i implementacije upravljanja rizicima i
unutradnje kontrole;

¢ utvrdi formu i u€estalost izvjeStavanja o svim pitanjima od znacaja za poslovanje
subjekta.

Unutrasnja revizija
Clan 8

Organ upravljanja je duZan da uspostavi funkciju unutrasnje revizije na nacin koji
obezbjeduje efektivnost funkcionisanja unutradnje revizije u subjektu.

Organ upravljanja je duzan da obezbijedi resurse neophodne za postizanje svrhe
unutrasnje revizije.

Organ upravljanja je duzan da uspostavi adekvatnu komunikaciju sa rukovodiocem
funkcije unutradnje revizije.

U drzavnim organima, ministarstvima, organima uprave i jedinicama lokalne
samouprave obaveze iz st. 2 i 3 ovog ¢lana se odnose na rukovodioca subjekta.



Rukovodenje
Clan 9

Rukovodenje je proces planiranja, organizovanja, usmjeravanja, koordinacije,
kontrole i pracenja aktivnosti u subjektu kako bi se ostvarili ciljevi koji doprinose
ostvarenju strategije i misije subjekta.

Rukovodilac subjekta rukovodi subjektom neposredno i putem koordinacije rada
rukovodilaca organizacionih jediica.

Rukovodilac subjekta je odgovoran za ostvarivanje ciljeva subjekta i upravljanje
resursima na zakonit, ekonomican, efikasan i efektivan nacin, sto postize kroz:

e sprovodenje unutrasnje kontrole, na nacin definisan okvirom za sprovodenje

unutradnje kontrole u subjektima, datim u Prilogu 1.
e sprovodenje upravljanja rizicima na nacin definisan u metodologiji za upravljanje
rizicima u subjektima, datoj u Prilogu 2.

Clan 10

Prilozi 1 i 2 €ine sastavni dio ovog Pravilnika.

Clan 11

Danom stupanja na snagu ovog pravilnika prestaju da vaze: Pravilnik o nacinu i
postupku uspostavljanja i sprovodenja finansijskog upravljanja i kontrola ("Sl. list Crne
Gore", br. 37/10), Pravilnik o nacinu uspostavljanja sistema za otkrivanje i postupanje po
obavjestenjima o sumnjama na prevare u javnom sektoru (“Sluzbeni list CG”, broj 71/19)
i Pravilnik o nacinu uspostavljanja i unapredenja upravljanja i kontrola u javhom sektoru
(“Sluzbeni list CG”, broj 71/19).

Clan 12

Ovaj pravilnik stupa na snagu osmog dana od dana objavljivanja u Sluzbenom listu
Crne Gore.

Broj:

MINISTAR,

Podgorica, 2025. godine. godine Novica Vukovi¢, s.r.



PRILOG 1

OKVIR ZA SPROVODENJE UNUTRASNE KONTROLE U SUBJEKTIMA JAVNOG
SEKTORA

1. UvOD

Unutrasnja kontrola je proces koji sprovodi rukovodstvo i zaposleni u subjektu, kako bi
se pruzilo razumno uvjeravanje da se u ostvarivanju misije subjekta postizu sljedeci opsti
ciljevi:

- pravilno, ekonomicno, efikasno i efektivho poslovanje;
jaanje odgovornosti za ostvarivanje ciljeva;
postovanje vazecih zakona i propisa;
zastita resursa od gubitaka koji mogu nastati zbog neodgovarajuéeg upravljanja i
koriS¢enja resursa, neopravdanog tro$enja, kao i drugih nepravilnosti i prevara;
potpuno i blagovremeno interno i eksterno finansijsko i nefinansijsko izvjeStavanje.

Ciljevi unutradnje kontrole na nivou subjekta su:

e Ciljevi poslovanja odnose se na efektivnost i efikasnost poslovanja subjekta,
uklju€ujuéi ostvarivanje operativnih ciljeva i finansijskih rezultata, kao i zastitu
imovine od gubitka.

o Ciljevi izvjeStavanja odnose se na interno i eksterno finansijsko i nefinansijsko
izvjeStavanje i mogu obuhvatiti pouzdanost, blagovremenost, transparentnost ili
druge uslove propisane od strane regulatora, priznatih tijela za utvrdivanje
standarda izvjeStavanija ili politika subjekta.

e Ciljevi uskladenosti odnose se na pridrzavanje zakona i propisa koji reguliSu
rad subjekta i koje je subjekat duZan da primjenjuje u svom radu.

Unutrasnja kontrola se sprovodi kroz sljede¢e komponente:

¢ Kontrolno okruzenje

e Procjenarizika

e Kontrolne aktivnosti

¢ Informacije i komunikacija
e Pracenje

U okviru svake komponente prepoznata su nacela i zahtjevi.

Komponente, nacela i zahtjevi predstavljaju okvir koji subjekti treba da
uspostave i sprovode u cilju obezbjedivanja efektivnosti unutrasnje kontrole.



Rukovodilac subjekta duzan je da odredi lice ili tijelo za koordinaciju sprovodenja
unutrasnje kontrole u subjektu koje:

e pruza struénu podrSku u uspostavljanju, sprovodenju i razvoju unutrasnje
kontrole;

e koordinira izradu internih pravila;

e U saradnji sa rukovodiocima organizacionih jednica i koordinatorom za proces
upravljanja rizicima priprema plan za unapredenje unutrasnjih kontrora, Ciji je
sastvani dio i plan unapredenja upravljanja rizicima;

e prati realizaciju plana za unapredenje unutrasnjih kontrola;

e koordinira samoocjenu unutrasnje kontrole i konsoliduje rezultate;

e izvjeStava rukovodioca subjekta o stanju i razvoju unutrasnje kontrole;

e priprema godiSnji izvjeStaj o upravljanju i unutrasnjoj kontroli u saradnji sa
koordinatorom za proces upravljanja rizicima i drugim zaposlenima u subjektu.

2. OKVIR

2.1. KONTROLNO OKRUZENJE
2.1.1. Nacelo: Organizaciona kultura

Rukovodilac subjekta je duzan da:

o definiSe vrste akata od znacaja za rukovodenje (odluke, pravilnici, poslovnici,
interna pravila, smjernice, uputstva, instrukcije i sl) koja se donose u subjektu,
njihovu svrhu i namjenu;

e donese akta kojima se obezbjeduje dosljedno sprovodenje utvrdenih politika i
praksi i drugih aktivnosti za ostvarenje ciljeva subjekta;

e obezbijedi primjenu donijetih akata, pracenje i blagovremeno rjeSavanje
odstupanja.

2.1.2. Nacelo: Organizaciona struktura

Rukovodilac subjekta duzan je da:

e jasno utvrdi duznosti za svakog =zaposlenog, kroz akt o unutrasnjoj
sistematizaciji i organizaciji;

¢ u skladu sa utvrdenom organizacionom strukturom subjekta, organizuje procese
koji obezbjeduju ostvarenje ciljeva, strategije i misije subjekta;

e utvrdi i saopsti duznosti, ovlas¢enja i odgovornosti za postizanje specifiCnih
ciljeva, strategija i upravljanje resursima za svakog zaposlenog uklju¢enog u
konkretni proces, kroz odgovarajuéi akt (rjeSenje, odluka, interno pravilo,
godisnji planski dokumenti, drugi planovi i sl.);

e periodi¢no ocjenjuje i predlaze promjene u organizacionoj strukturi u cilju
obezbjedivanja njene adekvatnosti i efektivnosti.



2.1.3. Nacelo: Ljudski resursi

Rukovodilac subjekta duzan je da:

definiSe strategije upravljanja ljudskim resursima (posebnim aktom ili u okviru
drugog strateSkog dokumenta);

definiSe kompetencije zaposlenih (znanje, vjestine, iskustvo i li€ne osobine) u
saradnji sa rukovodiocima organizacionih jedinica;

pripremi kadrovski plan, u saradnji sa rukovodiocima organizacionih jedinica,;
definiSe kriterijume za ocjenu rada zaposlenih i obezbijedi sprovodenje
ocjenjivanja zaposlenih;

uspostavi prakse za obezbjedivanje motivisanosti zaposlenih (nov€ane
nagrade, napredovanje, ve¢a odgovornost, struéno usavrSavanje, priznanje i
sl.);

donese planove struénog usavrSavanja, uvazavajuéi predloge rukovodilaca
organizacionih jedinica i obezbjeduje njihovo sprovodenije;

donese planove za zamjenu zaposlenih, kako bi se osigurao kontinuitet
poslovanja.

2.1.4. Nacelo: Ciljevi

Rukovodilac subjekta duzan je da:

definiSe specificne, mjerljive, vremenski odredene i realne strateSke ciljeve u
strategijama, kao i indikatore za mjerenje uspjesnosti ostvarenih ciljeva;
definiSe specificne, mjerljive, vremenski odredene i realne operativne ciljeve u
godisnjim planskim dokumentima (godi$nji plan, program rada, plan rada i sl.)
na nivou subjekta i po organizaciom jedinicama, koji moraju biti uskladeni sa
stratesSkim ciljevima;

obezbijedi da se postavljeni ciljevi koriste kao osnova za raspodjelu raspoloZivih
resursa;

definiSe rizike i mjere za odrzavanije rizika u okviru apetita za rizik.

Rukovodilac subjekta odgovoran je za ostvarivanje cilieva subjekta i upravljanje
resursima na zakonit, ekonomican, efikasna i efektivan nadcin.

2.1.5. Nacelo: Prenosenje ovlaséenja i odgovornost

Rukovodilac subjekta treba, tamo gdje je to primjenljivo u skladu sa zakonom, da
rieSenjem prenese ovlascenja na rukovodioce organizacioniih jedinica ili na druge
zaposlene u subjektu, u mjeri u kojoj je to potrebno, za postizanje ciljeva organizacionih
jedinica i subjekta, kao i da obezbijedi sljedeCe preduslove za realizaciju prenijetih
ovlasc¢enja:

- o¢ekivani rezultati i uéinak su definisani;



- ovlascenje odgovara nivou duznosti, Sto uklju€uje samostalnost u planiranju
I realizaciji planova, ukljuc€ujuci i upravljanje dodjeljenim resursima;

- utvrden je vremenski period na koji se odnosi ovlas¢enje;

- utvrdena su ograniCenja i pragovi ovlasc¢enja za donoSenje odluka i
odobravanje plac¢anja;

- utvrden je nacin i uCestalost izvjeStavanja o realizaciji prenijetih duznosti i
ciljeva.

2.1.6. Nacelo: Upravljanje nepravilnostima

Rukovodilac subjekta je duzan da:

o utvrdene osnovne vrijednosti subjekta implementira kroz procese u subjektu;

e uspostavi sistem za prijem obavjesStenja u slu¢aju sumnji na greske, nedostatke,
nepravilnosti, prevare ili nedozvoljene radnje, neodgovaraju¢e upravljanje i
koriS¢enje resursa u skladu sa zakonom kojim se ureduje spreCavanje
korupcije, a kojim se odreduje lice ili organizaciona jedinica za prijem i
postupanje po obavjeStenjima, propisuju rokovi, sadrzaj prijave, postupak
provjere istinitosti navoda iz prijave i preduzimanja radnji u vezi prijave, kao i
obaveza vodenja evidencija i sl;

e obezbijedi obuke radi unapredenja znanja zaposlenih o rizicima za nastanak
nepravilnosti i prevara, vaznosti prijavljivanja nepravilnosti, kao i pruzi podrsku
licima koja prijavljuju nepravilnosti i prevare;

¢ obezbijedi nepristrasno, dosljedno, profesionalno, sveobuhvatno, transparentno
i blagovremeno postupanje u slu€aju nepravilnosti i prevare.

2.2. PROCJENA | UPRAVLJANJE RIZICIMA

Rukovodilac subjekta odgovoran je za upravljanje rizicima koji mogu uticati na ciljeve
subjekta.
Metodologija za upravljanje rizicima data je u Prilogu 2 ovog Pravilnika.

2.3. KONTROLNE AKTIVNOSTI

2.3.1. Nacelo: Aktivnosti za ublazavanje rizika

Rukovodilac subjekta je duzan da obezbijedi sprovodenje mjera radi ublaZzavanja
rizika na prihvatljiv nivo i ostvarivanje ciljeva subjekta, i to:
e preventivne aktivnosti, kao $to su:
- razdvajanje duznosti;
- sistem dvojnog potpisa, kako bi se spijecilo da jedno lice ovjerava tacnost i
odobrava transakcije;



- zastita dokumentacije, prostorija, baza podataka i drugih nejavnih
dokumenata (IT lozinka i sl.);

- potpisivanje izjave o sukobu interesa;

- kontrola nad tacnoSc¢u i pouzdano$¢u unosa podataka u informacione
sistema, kao i nad obradom tih podataka u informacije;

- kontinuirani nadzor nad radom zaposlenih od strane neposrednog
rukovodioca; i

- druge preventivne aktivnosti.

e korektivne aktivnosti, kao Sto su:
- donos$enje plana kontinuiteta poslovanja, plana oporavka od katastrofa i sl;
- sprovodenje naknadnih kontrola dodjeljenih donacija, subvencija, pomodi,
transfera, gdje je primjenljivo; i
- druge korektivne aktivnosti.

e detektivne aktivnosti, kao $to su:

- uskladivanje, odnosno usaglasavanje podataka (uporedivanje rezultata sa
planiranim vrijednostima, uporedivanje izvoda otvorenih stavki dobavljaca
sa placanjima na izvodu i sl.)

- periodiCna provjera realizovanih aktivnosti zaposlenih, od strane
neposrednog rukovodioca; i

- druge detektivne aktivnosti.

e direktivne aktivnosti, kao Sto su:
- politike i odgovarajuca akta kojima se obezbjeduje njihovo sprovodenje.

Rukovodilac subjekta duzan je da donese interna pravila za sve kljucne procese, a
najmanje, za sljedecée procese:

- upoznavanje zaposlenih sa informacijama od znacaja za subjekat, kao i
koje informacije, kad i na koji nacin se razmjenjuju u subjektu (intranet, e-
mail i sl.) i van subjekta (web stranica, dopisi i sl.);

- raspolaganje imovinom i lica koja raspolazu imovinom;

- interno izvjeStavanje u subjektu, odnosno sadrzaj i forma izvjestaja, linije
izvjeStavanja i uCestalost izvjeStavanja;

- ugovaranje obaveza, kako bi se umanijio rizik da se ugovore obaveze iznad
planiranih;

- IT (upravljanje sigurnoScu i nabavka, razvoj i odrzavanije);

- upravljanje podacima i dokumentima u subjektu;

- upravljanje ljudskim resursima i vodenje evidencija;

- strateSko planiranje;

- priprema finansijskog plana;

- planiranje/sprovodenje javnih nabavki;

- upravljenje nepravilnostima;



- dostavljanje Zalbi na rad subjekta, kao i na€in postupanja po zalbama;

- davanja sugestija i predloga od internih i eksternih zainteresovanih strana;
[

- druge procese koji su od znacaja za postizanje misije i ciljeva subjekta.

Interna pravila treba da sadrze najmanije:

- pravni osnov;

- svrhu i obuhvat;

- vezu sa drugim procesom/ima,;

- vremenski okvir i rokove;

- jasan, sazet slijed aktivnosti, odnosno koraka u procesu, od pocCetka do
kraja;

- duznosti, ovlaséenja i odgovornosti zaposlenih koji su uklju€eni u proces;

- izuzetke u postupku ili diskreciona prava;

- lice zaduzeno za pracenje, izmjene i dopune internog pravila u skladu sa
promjenama zakonodavnom okviru, poslovanju i okruzenju subjekta;

- kao i priloge, koji sadrze obrasce dokumenta koji se koriste u procesu ili
druga dokumenta koja se koriste za dokumentovanje procesa (npr. dijagram
toka).

Rukovodilac subjekta je duzan da definiSe uslove, nacin i postupanje u slu€ajevima
objektivne nemoguénosti sprovodenja definisanih aktivnosti, uz jasan nacin odobravanja
takvih izuzetaka.

Rukovodilac subjekta je duzan da obezbijedi pracenje znacajnih promjena (u ljudskim
resursima, procesima i tehnologiji) koje mogu smanijiti efektivnost kontrolne aktivnosti ili
ucCiniti neke kontrolne aktivnosti suvisnim.

Aktivnosti, dogadaji i promjene u procesima ili subjektu moraju biti dokumentovani,
odnosno mora postojati revizorski trag o njima.

2.4. INFORMACIJE

2. 4.1. Nacelo: Interna i eksterna komunikacija

Rukovodilac subjekta duzan je da:

e jasno definiSe zahtjeve za informacijama (finansijskim i nefinansijskim);

e kreira informacioni sistem, koji ukljuuje: ljude, procese, baze podataka,
evidencije i/ili tehnologiju koji omogucava prikupljanje podataka iz relevantnih i
pouzdanih izvora i njihovu obradu u kvalitetne informacije (relevantne, dovoljne,
taCne, potpune i blagovremene);

e obezbijedi da je IT podr8ka za dobijanje podataka i informacija pouzdana i da
se redovno azurira;

e obezbijedi razmjenu informacija o cillevima, rizicima, aktima kojima se
obezbjeduje dosljedno sprovodenje politika i praksi, kao i drugih finansijskih i



nefinansijskih informacija putem: sastanaka, dopisa, e-maila, politka, internih
pravila, izvjestaja, oglasnih tabli, objavljivanjem na sajtu subjekta, prezenatacija,
obuka i sl;

e uspostavi redovnu komunikaciju sa rukovodiocima organizacionih jedinica kroz
odrzavanje sastanaka (i vodenje zapisnika), radi:

- pruzanja jasnih smjernica i instrukcije za ostvarivanje ciljeva;
- pracenja realizacije utvrdenih ciljeva i planova,
- pruzanja povratnih informacija;

e uspostavi komunikaciju sa subjektima iz nadleznosti, radi koordinacije
planiranja strategija i finanijskih resursa, kao i blagovremenog pracenja i
izvjeStavanja o njihovoj realizaciji, gdje je primenljivo;

e uspostavi linijju za izvjeStavanje, kada redovne linije izvjeStavanja ne
funkcionisu;

e obezbijedi pruzanje podrske rukovodiocima organizacionih jedinica, od strane
raCunovodstvenih sluzbi, u planiranju i pracenju realizacije finansijskih
sredstvava za njihovu organizacionu jedinicu;

e obezbijedi transparentno i tacno informisanje javnosti.

Rukovodioci organizacionih jednica duzni su da:
e uspostave redovnu kominikaciju sa zaposlenima kroz odrzavanje sastanaka (i
vodenje zapisnika), radi:
- pruzanja jasnih smjernica i instrukcija za izvrSavanje zadataka i duznosti i
ostvarivanje ciljeva;
- pracenja realizacije utvrdenih ciljeva i planova organizacione jedinice;
- pruzanja povratnih informacije;
e izvjeStavaju rukovodioca subjekta o realizovanim ciljevima i utvrdenim
duznostima.

2.5. PRACENJE

2.5.1. Nacéelo: Praéenje efektivnosti unutrasnje kontrole

Rukovodilac subjekta duzan je da:

e obezbijedi sprovodenje kontinuiranog pracenja rada subjekta i efektivnosti
unutrasnje kontrole;

e prati efektivnost unutrasnje kontrole kod subjekata nad kojima se vrsi nadzor,
gdje je primjenljivo;

e obezbijedi sprovodenje periodicne odvojene ocjene unutrasnje kontrole
(ankete, preglede, zapaZanja, uporedne analize i sl.) ukoliko je potrebno;

e obezbijedi sprovodenje periodicne samoocjene unutrasnje kontrole, a najmanje
jednom godisnje;
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e saraduje sa unutrasnjom revizijom i daje inpute za potrebe planiranja rada
unutradnje revizije, u cilju dobijanja potrebnih uvjeravanja i savjeta;

¢ obezbijedi blagovremenu implementaciju preporuka unutrasnje revizije ili drugih
nezavisnih ocjena;

e obezbijedi da se o rezultatima pracenja izvjeStava u skladu sa utvrdenim
linijama izvjeStavanja;

¢ donese plan za unapredenje unutrasnjih kontrola, koji sadzi:

- obrazlozenje o razlozima donoSenja i oCekivanjima od implementacije ili
unapredenja unutrasnje kontrole;
- planirane aktivnosti;
- rokove i odgovorna lica;
- oCekivane rezultate;
- potrebne resurse;
e oObezbijedi blagovremenu realizaciju plana za unapredenje unutrasnje

kontrole.
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PRILOG 2

2. METODOLOGIJA ZA UPRAVLJANJE RIZICIMA U SUBJEKTIMA
JAVNOG SEKTORA

2.1. Uvod

Svaki subjekat javnog sektora je obavezan da pruZi vrijednost zainteresovanim
stranama, a $to se postize kroz strateSko planiranje, efikasnost u poslovanju, inovacije,
upravljanje rizicima, ukljuCenost zainteresovaih strana i snazan sistem upravljanja
ucincima.

Nove tehnologije, promjena propisa i politika, demografija, restrukturiranja,
promjenjivi zahtjevi za uslugama, dostupnost podataka i informacija, kao i prirodne
katastrofe ukazuju na kompleksnost okruzenja u kome posluju subjekti javnog sektora. U
tako dinamic¢nom i slozenom okruzZenju (u daljem tekstu: kontekst), upravljanje rizicima
igra znacajnu ulogu u jacanju sposobnosti da se prepoznaju, razumiju, prilagode i
iskoriste novi izazovi i prilike, pri donoSenju odluka za ispunjavanje ocCekivanja javnog
interesa.

Efikasan sistem upravljanja rizicima poboljSava sposobnost subjekata da pruze
usluge gradanima fokusiraju¢i se na rezultate, podstiCuéi inovacije i podrzavajuci
postizanje ciljeva, stvarajuci i Cuvajuci vrijednost kroz kontinuirani pregled svojih procesa
i sistema i stalno unapredenije.

Efikasan sistem upravljanja rizicima obezbjeduje sljedece:
bolje upravljanje subjektom,

e jaCanje odgovornosti za upravljanje i ostvarivanje ciljeva,
e bolje rezultate, prilagodljivost i razvoj subjekata,

e bolje upravljanje rizicima,

e blagovremeno reagovanje na izmijenjene okolnosti,

e prepoznavanje i koris¢enje prilika,

e smanjenje moguénosti nepozeljnih ponasanja i prevara,
e donoSenje odluka zasnovanih na riziku,

e Dbolje koriS¢enje i rasporedivanje resursa,

e kvalitetniju komunikaciju u i izvan subjekta,

e unapredenje postovanja propisa,

e stvaranje i zastitu vrijednosti i povjerenje javnosti u subjekte javnog sektora.

U cilju uspostavljanja efikasnog upravljanja rizicima svi subjekti javhog sektora
moraju obezbijediti da upravljanje rizicima bude:

e sastavni i kontinuirani dio upravljackog procesa,
integrisano sa strateSkim planiranjem, donoSenjem odluka i upravljanjem u€inkom,
jasno prepoznato kroz strukture i duznosti,
obaveza svih zaposlenih sa jasnim linijama komunikacije.
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Subjekti javnog sektora moraju:

kontinuirano identifikovati rizike koji mogu uticati na postizanje njihovih ciljeva,
analizirati i procijeniti identifikovane rizike,

obezbijediti da se svi ,ncidenti” odmah prijavljuju, kategoriziraju prema
posljedicama i analiziraju kako bi se utvrdili primarni uzroci,

odrediti odgovaraju¢u mjeru za tretiranje identifikovanih rizika,

obezbijediti pracenje i izvjeStavanje na razli€itim nivoima upravljanja.

Cilj Metodologije upravljanja rizicima je da:

pruzi smjernice za razvijanje i unapredenje upravljanja rizicima u subjektima
javnog sektora,

definiSe opste principe upravljanja rizicima za sve subjekte javnog sektora,
definiSe zahtjeve za implementaciju upravljanja rizicima,

definiSe obaveze i odgovornosti za implementaciju i koordinaciju upravljanja
rizicima,

pruzi primjere najbolje prakse u implementaciji procesa upravljanja rizicima,

bude osnov za mjerenje efikasnosti upravljanja rizicima.

Postoje razli€iti modeli, okviri i standardi za upravljanje rizicima. Za pripremu ove
metodologije koriStene su smjernice COSO ERM (https://www.coso.org/guidance-erm) i
ISO Smjernice za upravljanje rizicima (https://www.iso.org). Metodologija je primjenjiva
za sve subjekte javnog sektora.
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2.2 Rizik i upravljanje rizicima
Rizik se definide kao:

e “ucinak neizvjesnosti na ciljeve'”
e ,mogucnost nastanka dogadaja koji ¢e uticati na postizanje strategije i poslovnih
ciljeva“?

Rizik moze imati pozitivne ili negativne efekte ili oboje i stvoriti ili rezultirati prilikama i
prijetnjama.

Subjekti treba da strateSki upravljaju rizicima subjekta, na nacin da ono predstavlja
,koordinirani skup aktivnosti za usmjeravanje i kontrolu subjekata u pogledu rizika“.

Upravljanje rizicima se definiSe kao ,kultura, sposobnosti i prakse, integrisane sa
utvrdivanjem strategije i njenim ucincima, na koje se subjekti oslanjaju radi upravljanja
rizicima u stvaranju, o¢uvaniju i ostvarivanju vrijednosti“.#

Upravljanje rizicima fokusira se na razumijevanje prirode rizika i pomo¢ rukovodstvu
subjekta da procijeni i tretira rizike u okviru prihvatljivih nivoa, Cime se smanjuju negativne
posljedice i poboljSava vjerovatnoc¢a postizanja ciljeva subjekta.

Upravljanje rizicima treba da bude ugradeno u sve aktivnosti i procese subjekta,
ukljuCujuci misiju, viziju i osnovne vrijednosti. Prilikom razvoja strategije, poslovnih i
ciljieva ucinak, subjekti treba da razmotre implikacije odabrane strategije, rizike za
strategiju i ucCinke, kao i mogucénost da strategija nije uskladena sa osnhovnim
vrijednostima subjekta.

Upravljanje rizicima je sastavni dio upravljanja u svim subjekatima javnog sektora, ali
nivo zrelosti, odnosno efikasnost upravljanja rizicima moze biti na razli€itim nivoima. U
cilju unapredenja postojeceg modela upravljanja rizicima, kao pocetni korak, preporucuje
se da subjekti javnog sektora sprovedu analizu uskladenosti upravljanja rizicima u odnosu
na ovu metodologiju i Zeljeni nivo zrelosti upravljanja rizicima. Subjekti javnog sektora
treba da prepoznaju nivo zrelosti upravljanja rizicima na kome se nalaze i koji treba da
dostignu, kroz sagledavanje ispunjenosti zahtjeva iz Modela zrelosti upravljanja rizicima
(Tabela 1). Analiza uskladenosti moze biti osnov za prepoznavanje prioriteta za razvoj i
unapredenje upravljanja rizicima u subjektu.®

2.3 Struktura i pristup upravljanju rizicima

Upravljanje rizicima se zasniva na principima, okviru i procesu kako je pokazano na
sljedeco;j slici.

11S0 31000: 2018, Smjernice za upravljanje rizicim

2 COSO:Upravljanje rizicima preduzeéa integrisano sa strategijom i u¢incima, 2017

3 1S0 31000: 2018, Smjernice za upravljanje rizicima

4 COSO Upravljanje rizicima preduzeca integrisano sa strategijom i u¢incima, 2017

5 Postoji vise Modela zrelosti koji su dostupni, a u prilogu ovog dokumenta dat je Model zrelosti kroz COSO ERM okvir
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Kontinuirano Integrisanst

unapredenje

Ljudi i
kultura Sveobuhvatnost!

strukturisanost [

Informacije Prilagodljivost

Dinamiciost Inkluzivnost
Integracija Kontekst

{obuhvat, kriterijumi)

Kontinuirano PROCJENA RIZIKA
unapredenje __
okvira ¢ Dizajn

okvira Analiza rizika

Procjena
ozbiljnosti rizika

s
£
3
2
£
2
!
s
e
£
2

Pracenje i

pregled Implementacija Tretman rizika

Pregled i pracenje

Principi, okvir i proces upravljanja rizicima 1ISO 31000

Principi, okvir i proces predstavljaju cjelinu koja obezbjeduje sistemski pristup za
upravljanje rizicima i Cija implementacija treba da pomogne subjektima javnog sektora da
pobolj$aju rezultate rada i ostvare svoje ciljeve.

Prikazana struktura je bila osnov za pripremu ove Metodologije, s tim da istu treba
prilagoditi specificnostima subjekta i konteksta u okviru kojeg subjekat posluje.

2.3.1 Principi upravljanja rizicima

Principi za efektivno upravljanje rizicima su:
e Integrisanost

e Sveobuhvatnost i strukturisanost

¢ Prilagodljivost

e Inkluzivnost

e Dinamicnost

e Informacije
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e Ljudii kultura
e Kontinuirano unapredenje

Integrisanost - Upravljanje rizicima nije posebna, izolovana, samostalna aktivnost,
ve¢ mora biti sastavni dio svih aktivnosti subjekta, ukljuCujucCi procese planiranja,
upravljanja i upravljanja u€inkom, kako na strateSkom, tako i na operativhom nivou. Rizici
se moraju uzeti u obzir prilikom donoSenja svih odluka, odnosno prilikom izrade planova,
budzeta, investicija, dizajna proizvoda ili usluga, organizacionih struktura, razvoja
sistema, ugovaranja i zapoSljavanja.

Faktori koji utiCu na integraciju su kultura u subjektu, veliCina, slozenost i zrelost
subjekta u oblasti upravljanja rizicima.

Strukturirani i sveobuhvatni pristup upravljanju rizicima treba da se koristi u cijelom
subjektu kako bi se osigurali konzistentni i uporedivi rezultati. Ovaj pristup treba da
obezbijedi da se u okviru zajedniCke strukture definiSu obaveze i odgovornosti za
upravljanje rizicima. Na taj nacin ¢e se obezbijediti kvalitetan portfolio i blagovremene
informacije zainteresovanim stranama o tome kako subjekat identifikuje, procjenjuje,
tretira i prati rizike iz internog i eksternog konteksta.

Prilagodljivost - Okvir i procesi upravljanja rizicima treba da budu prilagodeni i
adekvatni internom i eksternom kontekstu subjekta i njegovim ciljevima i da u zavisnosti
od toga uspostave upravljanje rizicima koje odgovara njegovim specificnostima.

Inkluzivnost - Interne i eksterne zainteresovane strane subjekta treba da budu na
odgovarajuci nacin i blagovremeno uklju€ene u aktivnosti upravljanja rizicima kako bi se
omogucilo da se uzmu u obzir njihova znanja, stavovi i percepcije u identifikovanju rizika,
odredivanju kriterijuma i nacCinu tretmana rizika. To doprinosi unapredenju svijesti o
vaznosti transparentnog upravljanja rizikom, kao i da se smanji subjektivnost i otpor.
UceSCe zainteresovanih strana u upraviljanju rizicima moZe se obezbijediti putem
transparentnog objavljivanja informacija, konsultacija, komunikacije, povratnih
informacija i izvjeStavanja.

Dinamiénost - Rizici se mogu pojaviti, promijeniti ili nestati kako se mijenjaju eksterni
i interni faktori, odnosno kontekst subjekta. Univerzum rizika subjekta se stalno mijenja,
pa upravljanje rizicima treba da bude dinamicno, iterativho i da reaguje na promjene.
Procesi upravljanja rizicima treba da predvide, otkriju, procijene i reaguju na promjene i
dogadaje na odgovarajuci i blagovremen nacin. AZzurnost informacija treba odrzavati kroz
aktivnosti pracenja i pregleda, a okvir za upravljanje rizicima treba razvijati i unapredivati
kako bi se osigurala njegova validnost.

Navedenih pet principa pruzaju smjernice o tome kako treba uspostaviti upravljanje
rizicima, dok se sljedeca tri principa odnose se na funkcionisanje upravljanja rizicima i to:

Informacije - Upravljanje rizicima treba da bude zasnovano na najkvalitetnijim
istorijskim i trenutnim informacijama, kao i na buduc¢im oc€ekivanjima. Informacije treba da
budu tacne, blagovremene, relevantne, dovoljne i dostupne relevantnim zainteresovanim
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stranama. To zahtijeva stalno prikupljanje, analiziranje, pregledanje, azuriranje i
izvjeStavanje o informacijama o rizicima i procesima upravljanja rizicima kako bi se
olakSalo kontinuirano unapredenije.

Ljudi i kultura - Ljudsko ponasanje i kulturni faktori imaju veliki uticaj na sve aspekte
upravljanja rizikom, jer oni imaju potencijal da olakSaju i ometaju postizanje cilja subjekta.
Podrzavaju¢a organizaciona kultura prepoznaje neizvjesnost, podrzava razumno
preuzimanje rizika i ugraduje upravljanje rizicima u svakodnevne aktivnosti kako bi se
podrzala otvorena razmjena informacija o riziku i diskusije bez straha od sankcije, kao i
kako i pruzile mogucénosti ucenja. Predanost stvaranju i oCuvanju organizacionih
vrijednosti kroz upravljanje rizicima je proces koji se izgraduje.

Kontinuirano unapredenje - Kroz uspostavljane aktivnosti pracenja kao Sto su:
uvjeravanja, rutinsko prikupljanje podataka, analiza incidenata (ostvareni rizici), analiza
uzroka i pregledi ucinka subjekti identifikuju oblasti za unapredenje i razvoj godiSnjeg
plana za unapredenje upravljanje rizicima. Ovo ¢e pomoci subjektu da iskoristi prilike ili
da ne ponavlja iste greske.

2.3.2 Okuvir

Principi upravljanja rizicima i okvir su usko povezani na nacin da princip definiSe Sta
se mora postici, a okvir pruza informacije o tome kako to postici.

Okvir za upravljanje rizicima je skup komponenti koje pruzaju osnovu i organizacione
pretpostavke za dizajniranje, implementaciju, pracenje, reviziju i kontinuirano
unapredenje upravljanja rizikom u cijelom subjektu.®

Osnove ukljuuju politiku, ciljleve, mandat i posvecenost upravljanju rizicima.
Organizacione pretpostavke ukljuuju planove, odgovornosti, resurse, procese i
aktivnosti.

Okvir treba da obezbijedi da upravljanje rizicima bude ugradeno u stratesSke i
operativne politike i da se implementira kroz sve procese i na svim relevantnim nivoima i
funkcijama subjekta, kao dio njegovih praksi.

6150 31000
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U nastavku je data slika komponenti okvira upravljanja rizicima - ISO 31000:2018.

Liderstvo i posvecéenost

Dizajn okvira za upravljanje rizicima

Razumjevanje subjekta i konteksta u kome posluje
Uspostavljanje Politike upravljanja rizicima
Odgovornost

Integracija u procese

Resursi

Uspostavljanje interne i eksterne komunikacije i
izvjestavanje

Kontinuirano poboljSanje okvira Implementacija upravljanja rizicima

‘ Pracenje i pregled okvira ‘

2.3.2.1 Liderstvo i posvecéenost - kultura upravljanja rizicima

Upravljanje rizicima i osiguranje njegove stalne efektivnosti zahtijeva strateski pristup
upravljanju rizicima i snaznu i trajnu posvecenost svih upravljackih struktura, kako bi se
postigla posvecenost na svim nivoima. ,Ton sa vrha” definiSe i usmjerava pravac
djelovanja u cijelom subjektu. Organ upravljanja, odnosno rukovodilac subjekta je duzan
da kreira kulturu u subjektu koja podstiCe upravljanje rizicima. To se postiZze kroz:

e razvijanje pozitivne kulture upravljanja rizicima, koju karakteriSe ohrabrujuce i
prihvatljivo ponasanje, diskusije, odluke i stavovi prema preuzimanju i upravljanju
rizicima,

e utvrdivanje jasnih obaveza, odgovornosti i nadzora,

¢ uskladivanje upravljanja rizicima sa misijom, ciljevima, strategijom i kulturom subjekta,

e razmatranje rizika prije donoSenja bilo kakve vazne odluke,

e postovanje razliitih zakona koji propisuju specifian tretman i izvjeStavanje o rizicima
u odredenim oblastima, ukljuCujuéi spre€avanje prevare, upravljanje katastrofama,
zdravlje i sigurnost, antikorupciju i drugo.
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2.3.2.2 Dizajn okvira za upravljanje rizicima

Svaki subjekat treba da dizajnira okvir upravljanja rizicima koji odrazava njegove
ciljeve i oCekivanja u specificnom kontekstu u kome posluje.

Dizajniranje okvira upravljanja rizicima obuhvata:

e razumijevanje subjekta i njegovog konteksta,

e utvrdivanje politike/a upravljanja rizicima,

¢ utvrdivanje jasnih duznosti, ovlaS¢enja i osiguranje odgovarajucih kompetencija za
upravljanje rizicima,

e integracija upravljanja rizicima u procese u subjektu,

¢ dodjeljivanje odgovarajucih resursa,

e uspostavljanje mehanizama interne i eksterne komunikacije i izvjeStavanja.

2.3.2.2.1 Razumijevanje subjekta i njegovog konteksta

Okvir za upravljanje rizicima mora biti osmisljen na osnovu detaljnog analiziranja i
razumijevanja specifiCnosti subjekta. Kontekst u kome subjekat posluje i ciljevi koje zeli
da postigne u velikoj mjeri utiCe na definisanje dizajna okvira upravljanja rizicima.

Eksterni kontekst koji obuhvata: drustvene, kulturne, politiCke, pravne, regulatorne,
finansijske, tehnoloske, ekonomske i faktore zastite Zivotne sredine i sl. kao i odnose sa
spoljasnjim zainteresovanim stranama, preuzete ili na drugi nacin utvrdene obaveze za
subjekat, definiSe konkretne obaveze koje se reflektuju i kroz dizajniranje okvira
upravljanja rizicima.

Interni kontekst subjekta: vizija, misija i osnovne vrijednosti, nacin upravljanja,
organizaciona struktura, uloge i odgovornosti, strategija, ciljevi i politike, organizaciona
kulturu, standardi, smjernice i modeli koje je subjekat usvojio, znanja i resursi (npr. kapital,
vrijeme, ljudi, procesi, sistemi i tehnologije, podaci, informacioni sistemi), tokovi
informacija, odnosi sa internim zainteresovanim stranama, uzimajuéi u obzir njihove
percepcije i vrijednosti, kao i ugovoreni odnosi i obaveze mogu biti ograni€avajuci ili
podsticajni faktori koji ¢e uticati na sam dizajn okvira upravljanja rizicima.

Subjekat treba da uspostavi okvir koji ¢e obezbijediti upravljanje svim rizicima
subjekta, Sto obi¢no podrazumijeva uspostaviljanje viSe pristupa-procesa za razliCite
kategorije rizika. RazliCite kategorije rizika koji postoje u subjektu i njihov zna€aj uglavnom
se ne mogu obuhvatiti istim procesom npr. nec€e se na isti nacin mjeriti uticaj finansijskih
rizika i rizika uskladenosti, nece biti isti vremenski okvir, apetit za rizik i sl.

Kroz okvir upravljanja rizicima subjekat postavlja ciljeve koje Zeli da postigne
upravljanjem rizicima i obezbjeduje pretpostavke za postizanje tih ciljeva. ’

7 Kao pomoc¢ u razvijanju odgovarajuceg dizajna okvira upravljanja rizicima, subjekti javnog sektora mogu da sprovedu analizu
zrelosti svojih praksi i procesa upravljanja rizicima u odnosu na Model zrelosti upravljanja rizicima. Navedena analiza moze da
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2.3.2.2.2 Uspostavljanje politike/a upravljanja rizicima

Politika upravljanja rizicima je interni akt subjekta koji definiSe skup pravila, procedura
i praksi koje subjekat koristi za identifikaciju, procjenu, prac¢enje i kontrolu rizika.

Subjekti mogu imati posebne politike upravljanja rizicima po kategorijama rizika, Sto
zavisi od konteksta, odnosno okvira upravljanja rizicima.

Politikom upravljanja rizicima treba da se utvrdi sljedece:

e svrhai cilj — zasto se politika donosi i $ta je njen cilj;

e obuhvat — organizacione jedinice (procesi, zaposleni) koji primjenjuju politiku;

e kategorije rizika — kategorije i podkategorije rizika na koje se odnosi politika,

e proces upravljanja rizicima — kratak osvrt na proces upravljanja rizicima (proces
upravljanja rizicima se detaljno definiSe internim pravilom, a opisan je u dijelu
proces upravljanja rizicima-2.3.3);

e apetit za rizik — izjava koja definiSe nivo rizika po kategoriji rizika koju je subjekat
spreman da prihvati (detaljnije u 2.3.3.2.1);

e odgovornosti — obaveze i odgovornosti za upravljanje rizicima (detaljnije u
2.3.2.2.3);

e integracija — opis kako je upravljanje rizicima integrisano i ugradeno u procese
subjekta;

e izvjeStavanje — vrste izvjestaja, lica koja pripremaju izvjestaje, korisnici izvjestaja,
periodi¢nost izvjeStavanja;

e ucinak upravljanja rizicima — kako Ce se mijeriti uspjeSnost upravljanja rizicima,

e pregled — kako i kada se vrS§e izmjene i dopune politike.

Elementi koji se utvrduju politikom upravljanja rizicima blize su razradeni u daljem
tekstu Metodologije.

2.3.2.2.3 Odgovornosti

Prilikom razvijanja okvira upravljanja rizicima subjekat treba da obezbijedi postojanje
jasno utvrdenih obaveza, odogovornosti i odnosa. Navedeno se postize kroz:
e utvrdivanje ko je odgovoran za razvoj, implementaciju i odrzavanje okvira za
upravljanje rizicima,
e identifikovanje vlasnika rizika koji imaju obavezu i ovlaScenja da upravljaju
rizicima.
Svi u subjektu imaju odredenu odgovornost za upravljanje rizicima. ,Model tri linije”
koji je razvio Globalni institut internih revizora pruza jednostavan i efikasan nacin za

obezbijedi prepoznavanije prioriteta u razvoju i unapredenju upravljanja rizicima ka postizanju Zeljenog (potrebnog) nivo zrelosti .
Postoji vise Modela zrelosti koji su dostupni, a u Prilogu ovog dokumenta (Tabela 1) dat je Model zrelosti kroz komponente COSO
ERM okvira.
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definisanje, delegiranje i koordinaciju uloga i odgovornosti u upravljanju rizicima u
subjektu. Model je prikazan na sljedeco;j slici.

ORGAN UPRAVLIJANJA
Odgovornost prema zainteresovanim stranama za nadzor

INTEGRITET, LIDERSTVO, TRANSPARENTNOST

RUKOVODSTVO UNUTRASNJA
Aktivnosti na ostvareniju ciljeva REVIZIJA Uvjeravanje
i savjeti
Il linija

Struéne podrske -

[ linija e e Il linija
Pruzanje integriteta, lice Nezavisno i
usluga i zaduzeno za objektivno

proizvoda, koordinaciju uvjeravanje i savjeti
upravljanje sprovodvenje o rizicima vezanim
rizicima unutrasnje za postizanje ciljeva

kontrole, lice za
koordinaciju
procesa upravljanja

HOZIATY INYILSHI ‘14Q-VINVAVHIIAN 3DNTISN INYILSHI

Organ upravljanja

Organ upravljanja se ne smatra dijelom tri linije, ali je primarna zainteresovana strana
kojoj sluze tri linije. Organ upravljanja vrsi nadzor nad upravljanjem rizicima, kroz:

e obezbjedivanje pretpostavki za upravljanje rizicima u subjektu,

e usvajanje politike upravljanja rizicima,

e obezbjedivanje uskladenosti kulture subjekta i politike upravljanja rizicima,

¢ uskladivanje ciljeva upravljanja rizicima sa ciljevima i strategijama subjekta,

e obezbjedivanje da se rizici adekvatno uzimaju u obzir prilikom postavljanja ciljeva
subjekta,

e uskladenost sa zakonima i propisima,

e osiguranje da su preuzeti samo rizici koji nece ugroziti ciljeve,

e obezbjedivanje da se informacije o rizicima i njihovom upravljanju pravilno
komuniciraju,

e utvrdivanje obaveza i odgovornosti za upravljanje rizcima,

e obezbjedivanje potrebnih resursa za upravljanje rizicima,

e osiguranje da okvir za upravljanje rizicima bude odgovarajuci.
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U drzavnim organima, ministarstvima, organima uprave i jedinicama lokalne
samouprave ove obaveze su u nadleznosti rukovodioca subjekta.

Rukovodstvo
Rukovodstvo je odgovorno za svakodnevno upravljanje rizicima.

Odgovornost rukovodioca subjekta i rukovodilaca organizacionih jedinica za postizanje
ciljeva subjekta obuhvata uloge i prve i druge linije.

Uloge prve linije

Uloge prve linije su najdirektnije povezane sa isporukom proizvoda i/ili usluga, a ukljucuju
i uloge pomoc¢nih funkcija (raunovodstvo, javne nabavke...). Odgovornost za upravljanje
rizicima ostaje u okviru uloga prve linije. Ove uloge uglavnom obavljaju rukovodilac subjekta
i rukovodioci organizacionih jedinica, ali i svi zaposleni.

Rukovodilac subjekta odgovoran je za usmjeravanje i obezbjedivanje sprovodenja
aktivnosti upravljanja rizicima, kao i za praéenje prakse implementacije.

Rukovodioci organizacionih jedinica imaju vlasnistvo i odgovornost za identifikaciju,
procjenu i ublaZzavanije rizika, zajedno sa odrzavanjem efikasnih unutrasnjih kontrola. Kao
"vlasnici rizika", oni imaju najznacajniju ulogu u izvrSavanju odredenih, svakodnevnih
aktivnosti upravljanja rizicima i odgovorni su za odrzavanje efikasnih unutrasnjin kontrola na
dnevnoj osnovi.

Specificne obaveze (duznosti) prve linije, u vezi sa upravljanjem rizicima ukljucuju:

e uspostavljanje potrebnih struktura i linija izvjeStavanja u subjektu za podrsku
upravljanja rizicima,

e implementacija okvira za upravljanje rizicima,

e podsticanje kulture za proaktivno upravljanje rizicima u svojim organizacionim
jedinicama,

e obezbjedivanje da se procesi upravljanja rizicima kontinuirano i blagovremeno
primjenjuju,

e da su kljucni rizici pravilno identifikovani, procijenjeni, ublazeni i da se prate,

e odgovornost za rizike i kontrole u svojim organizacionim jedinicama,

e obezbjedivanje odgovarajucih resursa za upravljanje rizicima,

e predlaganje mjera za tretman rizika,

e obezbjedivanje da se sve korektivhe mjere efikasno sprovode,

e pracenje i procjena efektivnosti mjera za tretman rizika,

e izvjeStavanje o aktivnostima upravijanja rizicima u svojim organizacionim
jedinicama i dostavljanje izvjeStaja odgovornim licima,

e obezbjedivanje da se o riziku izvjestava sa integritetom i u utvrdenim rokovima,

e pracenje i preispitivanje prakse upravljanja rizicima, metodologije, alata, apetita
zarizik,
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e pracenje i pregled obima i efikasnosti integracije upravljanja rizicima u
organizacionim jedinicama i subjektu.

Obaveze zaposlenih u upravljanju rizicima su:
e identifikacija i procjena rizika u svojim podrucjima rada i predlaganje mjera za
ublazavanije,
e podrska razvoju upravljanja rizicima,
e sprovodenje mjera za tretman rizika za koje su odgovorni,
e prijavljivanje ostvarenja rizika (incidenata) svom nadredenom.

Uloge Druge linije

Uloge druge linije pruzaju pomo¢ u upravljanju rizikom. Uloge prve i druge linijjle mogu
biti spojene ili odvojene.

Lice ili tijelo za koordinaciju procesa upravljanja rizicima doprinosi izgradnji sposobnosti
subjekta za upravljanje rizicima i koordinira aktivnosti upravljanja rizicima u cijelom subjektu
na sljedeci nacin:

e priprema politiku/e upravljanja rizicima,

e priprema plan unapredenja upravljanja rizicima,

e prati realizaciju plana unapredenja upravljanja rizicima i izvjeStava o stepenu
realizacije,

e vodi registar/e rizika,

e pruza smjernice o procesu upravljanja rizicima,

e saraduje sa menadzerom integriteta i licem ili tijelom za koordinaciju upravijanja i
unutrasnje kontrole,

e pruza podrsku rukovodstvu u upravljanju rizicima,

o verifikuje procjene rizika i predlozene mjere tretmana rizika,

e objedinjuje pojedinacne procjene rizika na nivou subjekta, odnosno procesa i
priprema portfolio pregled rizika,

e vodi evidenciju incidenata (ostvarenih rizika),

e prati uskladenost sa politikom upravljanja rizicima,

e sprovodi pregled okvira u saradnji sa prvom linijom,

e prikuplja podatke i priprema periodi¢ne izvjestaje.

Subjekti javnhog sektora, ukoliko to potvrduju procjena i potreba samog
subjekta, mogu da organizuju posebnu organizacionu jedinicu ili odjeljenje za
poslove upravljanja rizicima ili da sistematizuju posebno radno mjesto.

Neki subjekti imaju specijalizovane funkcije koje podrzavaju i prate uloge prve linije.
Funkcije se razlikuju zavisno od prirode samog subjekta, a mogu biti pravne, IT, ekoloSke
i sl. Ove funkcije treba da podrze uloge prve linije i saraduju sa funkcijom upravljanja
rizicima.
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Uloga trece linije

Unutrasnja revizija je nezavisna i objektivha usluga uvjeravanja i savjetovanja
namijenjena da doda vrijednost i unaprijedi poslovanje subjekta, jaa sposobnost
subjekta da stvori, zastiti i odrzi vrijednost pruzajuci rukovodstvu, na riziku zasnovano i
objektivno uvjeravanje, savjet, uvid i predvidanje.

Unutrasnja revizija pruza podrsku subjektu za:

e uspjesno ostvarivanje ciljeva;
poboljSanje procesa upravljanja, upravljanja rizicima i kontrola;
donosenje odluka i nadzor;
izgradnju ugleda i kredibiliteta kod zainteresovanih strana;

e oOstvarenje javnog interesa.

Unutrasnja revizija se obavlja u skladu sa Medunarodnim okvirom profesionalne
prakse Medunarodnog instituta internih revizora (lIA) i propisima kojim se ureduje
unutradnja revizija u Crnoj Gori.

Eksterni pruzaoci uvjeravanja obezbjeduju dodatna osiguranja o ispunjenosti zakonskih i
regulatornih oCekivanja koja sluze zastiti javnog interesa.

2.3.2.2.4 Integracija u procese

Upravljanje rizicima treba da bude ugradeno u sve prakse i procese subjekta na nacin
da bude relevantno, efektivno i efikasno. Sama integracija mora biti prilagodena
specificnostima, potrebama i kulturi subjekta. Subjekti u kojima je upravljanje rizicima na
nizem nivou zrelosti, mogu postupno integrisati upravljanje rizicima polaze¢i od svojih
glavnih procesa, a nakon toga, kroz unapredenje, integrisati upravljanje rizicime u sve
procese subjekta. Politike upravljanja rizicima i interna pravila obezbjeduju
dokumentovane smjernice za postupanje u upravljanju rizicima i trebaju biti uspostavljene
za glavne kategorije rizika.

Upravljanje rizicima treba da bude ugradeno u:
e pripremanje strategije,
e pripremanje planova (operativni, finansijski, projekiti...)
e sprovodenje programa, projekata ili inicijativa,
e planiranje i utvrdivanje resursa,
e upravljanje ucinkom,
e upravljanje imovinom,
e druge procese koji su bitni za rad subjekta.
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2.3.2.2.5 Resursi

Organ upravljanja i rukovodilac subjekta su odgovorni za obezbjedivanje adekvatnih i
odgovarajucih resursa za upravljanje rizicima (definisano u 2.3.2.2.3), Sto uklju€uje, ali
nije ograni¢eno na:

e ljude (vjestine, iskustvo i znanje, kao i profesionalni razvoj),

e procese, vrijeme, informacije, metode i alati koji Ce se Koristiti za upravijanje
rizicima,

¢ finansije i tehnologiju.

Prilikom definisanja okvira upravljanja rizicima i procesa upravljanja rizicima subjekat
prepoznaje resurse neophodne za postizanje ciljeva upravljanja rizicima. Vrsta i koli€ina
resursa je uslovljena samim dizajnom okvira upravljanja rizicima. Za efektivho upravljanje
rizicima potrebna je angazovanost zaposlenih na svim nivoima subjekta, pa samim tim i
ulaganja u edukaciju i unapredenje vjestina i znanja u oblasti upravljanja rizicima treba
da bude konstantna aktivnost u subjektu.

2.3.2.2.6 Uspostavljanje interne i eksterne komunikacije i izvjeStavanja

Subjekat treba da uspostavi adekvatan nacin komunikacije i konsultacija kako bi
podrzao okvir i olak8ao efikasnu primjenu upravljanja rizicima. Rukovodstvo treba da
razvije i usvoji interna pravila (posebna ili u okviru pravila za upravljanje rizicima) o
izvjeStavanju i komunikaciji i konsultacijama o rizicima kako bi se osiguralo blagovremeno
i relevantno prikupljanje, obrada i dijeljenje informacija o rizicima prema potrebi, kao i
pruzanje povratnih informacija radi daljeg unapredenja.

2.3.2.2.6.1 Interna komunikacija i izvjeStavanje

Subjekat treba da uspostavi interne mehanizme komunikacije i izvjeStavanja kako bi
podrzao i podstakao odgovornost i vlasnistvo nad rizikom. Ovi mehanizmi treba da
obezbijede da:

e se kljucne komponente okvira za upravljanje rizicima, kao i sve naknadne
modifikacije, saopstavaju na odgovarajuci nacin,

e postoji adekvatno interno izvjestavanje o okviru, njegovoj efikasnosti i rezultatima,

e su relevantne informacije koje su proistekle iz primjene upravljanja rizicima
(naucene lekcije) dostupne blagovremeno i na odgovaraju¢im nivoima, i

e postoje konsultacije sa internim zainteresovanim stranama.

Shodno navedenom, vrste i forme izvjesStaja, periodinost i nivo izvjeStavanja,
odgovornost za pripremu, kao i dobijanje povratnih informacija potrebno je prepoznati
politikom upravljanja rizicima i internim pravilima na nacCin da obezbijede efektivhu
razmjenu informacija tokom procesa, ali i 0 procesu upravljanja rizicima.
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U nastavku su navedeni interni izvjestaji koje treba da priprema svaki subjekat javnog
sektora.

e Portfolio pregled koji pokazuje ozbiljnost rizika na nivou subjekta koji mogu uticati
na strategiju i ciljeve subjekta. IzvjeStavanje o portfoliu istiC¢e najznacajnije rizike
za subjekat i meduzavisnost izmedu odredenih rizika i prilika. Ovaj izvjeStaj se
priprema prilikom procjene rizika u skladu sa vremenskim okvirom procesa
upravljanja rizicima.

e lzvjestaj o incidentima (ostvarenim rizicima) za rukovodstvo. Ulazni podaci za
izvjestaj su informacije koje dostavljaju vlasnici rizika, a postupak izvjeStavanja i
periodi¢nost (npr. mjesec¢no ili kvartalno) se moze definisati internim pravilom.

¢ lzvjestaj o ostvarenju kljuénih indikatora uspjesnosti upravljanja rizicima koji
se dostavlja rukovodstvu. Indikatori uspjednosti se definiSu politikom upravljanja
rizicima, a prate se u skladu sa vremenskim okvirom procesa upravljanja rizicima.

e lzvjestaj o realizaciji plana tretmana rizika koji se priprema za rukovodstvo u
saradnji sa vlasnicima rizika i licima odgovornim za sprovodenje odgovora na rizik.
Periodi¢nost izvjeStaja, moze se definisati internim pravilom ili samim planom
tretmana rizika.

2.3.2.2.6.2 Eksterna komunikacija i izvjeStavanje

Upravljanje rizicima dobija dodatnu vrijednost proaktivnim uklju€ivanjem eksternih
zainteresovanih strana. Subjekat treba da procijeni koje zainteresovane strane treba da
uzmu ucesc¢e u konkretnim procesima i na koji nacin ih je potrebno ukljuciti. Na taj nacin gradi
se i povjerenje u subjekat.

Takode, neophodno je usvojiti informacije o obavezama i potrebi izvjeStavanja
zainteresovanih strana o procesu upravljanja rizicima u subjektu, sto takode treba da bude
definisano politikom upravljanja rizicima, kao i u slu¢aju internog izvjestavanja.

Eksterna komunikacija i izvjeStavanje se ostvaruje kroz:
e angazovanje odgovarajucih eksternih zainteresovanih strana i obezbjedivanje
efikasne razmjene informacija,
e eksterno izvjeStavanje u skladu sa zakonskim i regulatornim zahtjevima,
e pruzanje povratnih informacija,
e komuniciranje sa zainteresovanim stranama u slu¢aju krize ili nepredvidenih
situacija.

IzvjeStavanje treba da obezbijedi adekvatnost informacija o rizicima odgovaraju¢im
korisnicima. Priroda izvjeStavanja zavisi od potreba korisnika izvjeStaja koji mogu biti interni
i eksterni, odnosno:

e organ upravljanja, koji je odgovoran za nadzor nad upravljanjem rizicima,
e rukovodilac subjekta, koji je odgovoran za upravljanje rizicima,
e pruzaoci uvjeravanja,
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e druge zainteresovane strane kojima su izvjestaji potrebni za ispunjavanje svoje
uloge (osnivac, javnost, regulator, nevladin sektor i sl).

Svaki korisnik izvjeStaja Ce zahtijevati razliCite nivoe detalja informacija o riziku i uCinku
kako bi ispunio svoje obaveze u subjektu. Subjekat politikom upravljanja rizicima treba da
definiSe lica zaduzena za pripremu konkretnih izvjeStaja u skladu sa potrebama korisnika
izvjestaja.

2.3.2.3 Implementacija upravljanja rizicima i unapredenje okvira

Kako bi se obezbijedila implementacija upravljanja rizicima u svim procesima i na svim
relevantnim nivoima i funkcijama subjekta kao dio njegovih praksi, potrebno je da subjekti
javnog sektora razviju plan unapredenja upravljanja rizicima.

Planom subjekti treba da definiSu aktivnosti koje je potrebno sprovesti i resurse
neophodne za njihovu realizaciju. Aktivhosti se obi¢no prepoznaju kroz uporedivanje nivoa
zrelosti upravljanja rizicima na kome se subjekat nalazi i nivoa koiji Zeli dostici, odnosno kroz
pracenje i pregled okvira. Potreba za odredenim aktivhostima moze proizaci i iz zahtjeva
regulatora ili eksternih i internih pruzalaca uvjeravanja. Takode, interni i eksterni izvjestaji o
upravljanju rizicima predstavljaju izvor informacija koje potkrijepljuju planirane aktivnosti, kao
i informacije od zainteresovanih strana.

Plan unapredenja upravljanja rizicima sadrzi:

e planirane aktivnosti,
e rokove i odgovorna lica za realizaciju definisanih aktivnosti.
e potrebne resurse.

Plan unapredenja upravljanja rizicima priprema lice ili tijelo zaduzeno za koordinaciju
procesa upravljanja rizicima. Ovaj plan je sastavni dio plana za unapredenje unutrasnje
kontrole, a usvaja ga organ upravljanja, odnosno rukovodilac subjekta. Plan unapredenja
upravljanja rizicima se priprema na kraju tekuce za narednu godinu.

Navedeni plan se mozZe aZurirati tokom godine ukoliko se pojave razlozi za izmjenu
planiranih aktivnosti kroz postupak identi¢an njegovom donoseniju.
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2.3.3 Proces upravljanjarizicima

Proces upravljanja rizicima predstavlja sistematsku primjenu upravljackih politika,
pravila i praksi i predstavlja skup interaktivnih koraka koji se preduzimaju na koordinisan
nacin, kao Sto je pokazano na sljedecoj slici.

KONTEKST

IDENTIFIKACUA RIZIKA

KOMUNIKACUA | ANALIZA RIZIKA PRACENJE |
KONSULTACIE PREGLED

PROCJENA OZBILINOSTI RIZIKA

TRETMAN RIZIKA

2.3.3.1 Komunikacija i konsultacije

Tokom svih faza procesa upravljanja rizicima potrebno je uspostaviti kontinuiranu
efikasnu eksternu i internu komunikaciju i konsultacije sa svim zainteresovanim stranama.
Stavovi zainteresovanih strana mogu imati znacajan uticaj na donoSenje odluka, pa
njihove percepcije treba da budu identifikovane, evidentirane i uzete u obzir u procesu
donos$enja odluka.
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Komunikacija i konsultacije sa zainteresovanim stranama obezbjeduju:
e da se interesi zainteresovanih strana razumiju i uzmu u obzir,
e vecu vjerovatnoCu za adekvatno identifikovanje rizika,
e spajanje razliCitin oblasti strucnosti za analizu rizika,
e da se razliCita gledista razli€itih oblasti strucnosti na odgovarajuci nacin razmotre
prilikom definisanja kriterijuma rizika i pri procjeni rizika,
e sigurnost odobravanja i podrske za plan tretmana rizika.

Komunikacija i konsultacije treba da omoguce istinitu, relevantnu, tacnu i razumljivu
razmjenu informacija, uzimajuci u obzir aspekte povijerljivosti i li€nog integriteta.

2.3.3.2 Kontekst procesa upravljanja rizicima

Politikom upravljanja rizicima definiSu se glavni elementi upravljanja rizicima (svrha i cilj,
obuhvat, apetit za rizik, duznosti i odgovornosti, integracija, izvjeStavanje), a sam proces
upravljanja rizicima definiSe se internim pravilom koje usvaja rukovodilac subjekta.

Interno pravilo mora da sadrzi:

e obuhvat i aktivnosti procesa upravljanja rizicima koje treba sprovesti;

e oObaveze i odgovornosti za i u procesu upravljanja rizicima;

e ciljeve i zadatke aktivnosti procesa upravljanja rizicima;

¢ nacin identifikacije rizika,

e formu, postupak pripreme i azuriranje registra rizika,

e vremenski okvir za procjenu rizika (za strateSke rizike, operativne i dr.) i lokaciju
sprovodenja procesa upravljanja rizicima;

e kriterijume procjene rizika,

e pristup analizi rizika,

e postupak procjene rizika,

e postupak pripreme porftfolio pregleda rizika,

e pristup za postupanje sa rizicima (tretman rizika),

e priprema i pracenje plana tretmana rizika,

e postupak evidentiranja incidenata-ostvarenih rizika,

e postupak izmjena i dopuna internog pravila.

2.3.3.2.1 Apetit zarizik

Politikom upravljanja rizicima subjekat definiSe apetit za rizik, odnosno nivo i vrstu rizika
koje moze ili ne moze preuzeti u odnosu na ciljeve. Nulti rizik nije ni moguc, ni pozeljan, vec
se tezi prihvatljivom nivou rizika koji odgovara kriterijumima rizika koje je subjekat utvrdio.

Apetit za rizik treba da se periodicno preispituje kako bi se uskladio sa poslovnim
kontekstom, a sam apetit za rizik ima uticaj na definisanje kriterijuma u procesu upravljanja
rizicima. Faze u pripremi izjave o apetitu za rizik su sljedece:
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e prepoznavanje zainteresovanih strana i njihovih oCekivanja,

e analiza rizika koji mogu uticati na strategije, operativne procese, uskladenost...

e utvrdivanje Zeljenog nivoa izlozenosti riziku kao osnove za definisanje izjave o
apetitu za rizik koja sadrzi kvantitativnu i/ili kvalitativnu izjavu,

e definisanje tolerancije na rizik, odnosno nivoa varijacije/odstupanja za svaku
kategoriju rizika, koje je subjekat spreman da prihvati kako bi ostvario svoje
ciljeve,

e uskladivanje apetita i tolerancije za rizik sa trenutnom izlozenosScu riziku,

e formalno usvajanje izjave o apetitu za rizik i upoznavanje zainteresovanih strana.

Izjava o apetitu za rizik moze da bude strukturirana tako da bude uskladena sa
kategorijama rizika koje se koriste u subjektu kao Sto je prikazano na sljedecem primjerus.

KATEGORIJA APETIT ZA RIZIK
“Spremni smo prihvatiti, u odredenim okolnostima, rizike koji
Finansije mogu usloviti manje finansijske gubitke (do x eur).”

“Prihvaticemo samo do “srednju” izlozenost (ozbiljnost rizika)
operativnih ciljeva, uklju€ujuci pouzdanost i kapacitet mreze i
Operativni stanje imovine, oporavak od katastrofe, kvarove
informacionih sistema ili integritet informacija.”
“Necemo prihvatiti nikakav negativan uticaj na reputaciju kod
Reputacija zainteresovanih strana i tolerisaéemo samo minimalnu
izloZenost, tj. manje negativno izvjeStavanje u medijima.”

“Nemamo sklonost za prihvatanje bezbjedonosnih rizika koiji
Bjezbjednost mogu uticati na zdravlje i zivot zaposlenih i drugih lica.”

2.3.3.2.2 Kriterijumi procesa upravljanja rizicima

Subjekat treba da definiSe kriterijume koji ¢e se koristiti u procesu upravljanja rizicima
koji treba da odraZavaju vrijednosti, cilieve i resurse subjekta i da budu uskladeni sa
kontekstom u kome se odvija proces upravljanja rizicima. Neki kriterijumi mogu biti nametnuti
ili izvedeni iz zakonskih i regulatornih zahtjeva i drugih zahtjeva obavezujuéih za subjekat.

Kriterijumi procesa upravljanja rizicima su:
e vremenski okvir procjene rizika,
¢ definisanje kriterijuma za procjenu rizika,
¢ definisanje nivoa i ozbiljnosti rizika.

Vremenski okvir koji se koristi za procjenu rizika treba da bude isti kao onaj koji
se koristi za predmetnu strategiju i poslovne ciljeve. Na primjer, ako se poslovni ciljevi

8 Izvor: www.theirm.org
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definiSu na godiSnjem nivou, rizici se takode procjenjuju u okviru tog perioda, a ne npr.
pocetkom aprila.

Subjekat mora definisati koje kriterijume e koristiti za procjenu rizika. Kroz praksu je
prepoznato viSe mjera: uticaj, vjerovatnoc¢a, brzina nastanka, ranjivost i sl, a najzastupljeniji
pristup je koriS¢enje kriterijuma: uticaj i vjerovatnoéa i oni ¢e biti dalje koris¢eni u ovoj
metodologiji.

Uticaj je rezultat ili efekat rizika i moze biti pozitivan ili negativan u odnosu na strategiju
ili poslovne ciljeve.

Uticaj se prepoznaje kroz posljedice na cilieve subjekta, pa oblasti uticaja mogu biti
razli¢ite (finansijski, uskladenost, reputacija, efikasnost...). Za svaku od odabranih oblasti
(subjekat moze da izabere sve, neke od njih ili da definiSe svoje oblasti), potrebno je
pripremiti skalu za mjerenje uticaja.

Vjerovatnoca je procjena mogucnosti da ¢e se neki dogadaj desiti tokom nekog perioda
(npr. vremenskog perioda procesa), a koji moze biti posljedica unutrasnjih ili spoljasnjih
faktora.

Vjerovatno¢a se moze izraziti na razliCite nacine:

e kvalitativno-opisno (mala, srednja, velika ili skoro nikad se ne deSava, rijetko se
deSava, Cesto se deSava, vjerovatno da ¢e se desiti). Npr. mogucnost pojave rizika
koji se odnosi na potencijalnu pojavu ili okolnost i povezane uticaje na odredeni
poslovni cilj (za vremenski period koji je predviden poslovnim ciliem, npr. dvanaest
mjeseci) je mala.

e kvantitativno (npr. mogucnost pojave rizika koji moze uticati na poslovni cilj je 80%)

e ucestalost (npr. mogucnost pojave rizika je jednom godisSnje).

| kvalitativno i kvantitativno iskazivanje ima prednosti i nedostatke:

Kvalitativni pristup je brzi i jednostavniji, lakSi je za prezentovanje i razumijevanje.
Medutim, nedostatak kvalitativnog pristupa je $to znacenja mogu biti dvosmislena kao veoma
visoko/Cesto, visoko/moguce, nisko/rijetko i zbog toga je takav pristup manje precizan.

Kvantitativni pristup dozvoljava razliCite kalkulacije, ali neophodno je imati na umu da
koriS¢enje ovih pristupa zahtijeva viSe vremena, znanja i zrelosti subjekta.

Kao i za uticaj i za vjerovatnocu je potrebno pripremiti kriterijume za mjerenje.

U nastavku su dati primjeri kriterijuma za mjerenje uticaja i vjerovatnoce.
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Kriterijum za mjerenje uticaja

OCJENA OPIS STRATESKI FINANSIJE USKLADENOST |
REPUTACIJA
| OPERATIVNI
Kasnjenje u nekim aktivnostima Gubici do Manje odstupanje od
koje nece imati znacajan uticaj na 1000,00 eura internih propisa.
operativne ciljeve subjekta.
Veo-ma Reagovanje rukovodilaca o
1 mali organizacionih  jedinica.  Manji Nema, . UigelEr I
problem u radu, ne duZe od mjesec reputaciju
dana.
Negativni rezultati pojedinih  Gubitak od Odstupanje od internih
aktivnosti koje ¢e uticati na 1000,00 eur do propisa koje moze
postizanje dijela operativnih cilieva. 10 000,00 eura uticati na  manju
2 Mali . . . neuskladenost sa viSim
Zahtijeva upoznavanje rukovodioca i
: propisima
subjekta.
Negativni  komentari
unutar subjekta.
Negativni rezultati pojedinih  Gubitak od 10 KrSenje pojedinacnih
procesa koji ¢e imati znac¢ajan uticaj 000,00 eur do 50 odredbi propisa u dijelu
na postizanje operativnih cilieva ali 000,00 eura subjekta.
nece ugroziti strateSke ciljeve. o )
Negativni  komentari
4 Umjeren Zahtjeva intervenciju rukovodioca kod dijela eksternih
subjekta i promjene u procesu. zainteresovanih
strana.
Negativni rezultati u viSe procesa Gubitak od 50 Pokrenute
koji ¢e imati znadajan uticaj na 000,00 eur do inspekcijeske provjere.
sposobnost postizanja operativnih 100 000,00 eura )
8 Veliki ciieva sa uticajem na stratedke Negativno
cilieve. |zv1e§_tavanje u
medijima.
Upoznavanje organa upravljanja,
znacajne izmjene u procesima.
Negativni rezultati na operativnom Gubitak  preko Pokrenute istrage
nivou, potreba izmjene strateSkih 100 000,00 eura . )
ciieva.  Ukljutenost  organa Duze _ hegativno
16 Kritican  UPravijanja u rieSavanje problema u lri\ggﬁitri\fnje u

poslovanju.
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Kriterijum za mjerenje vjerovatnoce

OCJENA OPIS UCESTALOST VJEROVATNOCA
POJAVE %
1 Veomarijetko Ostvarenje rizika je mogu¢e samo Do 20
u ekstremnim uslovima
2 Malo Malo vjerovatno da e se pojavitiu  20,01-40,00
vjerovatno sliedece 2 godine
3 Moguce Postoji vierovatnoc¢a da ¢e se rizik  40,01-60,00
pojaviti bar jednom u 2 godine
4 Najvjerovatnije  Rizik ¢e se vjerovatno pojaviti bar  60,01-80,00
jednom u narednih 12 mjeseci
5 Gotovo Rizik se moze ocekivati vise putau 80,01-100,00.
izvjesno narednih 12 mjeseci

2.3.3.2.3 Definisanje nivoa i ozbiljnosti rizika

Kombinacijom procijenjenog uticaja i vierovatnoce za svaki prepoznati rizik dobija se nivo
rizika. U skladu sa utvrdenim apetitom za rizik subjekat definiSe kriterijume ozbiljnosti rizika
na osnovu koje se u daljem postupku prepoznaje tretman rizika.

Pojednostavljen primjer kriterijuma nivoa i ozbiljnosti rizika dat je na sljedecoj slici.

Vjerovatnoca Veoma Malo Moguce | Najverovatnije | Gotovo
rijetko vjerovatno izvjesno
Uticaj 1 2 3 4 5
Veoma mali 1 Niska Niska Niska Niska Niska
Mali 2 Niska Niska Niska Srednja Srednja
Umjeren 4 Niska Srednja Srednja | Srednja Visoka
Veliki 8 Srednja | Srednja Visoka | Visoka
KritiCan 16 Srednja | Visoka
Nivo rizika Ozbiljnost
40-80 Veoma visoka (VV)
17-39 Visoka (V)
8-16 Srednja (S)
1-7 Niska (N)

33




Ovi kriterijumi i skale su dati samo kao primjer po kome je uticaj imao veci znacaj za
ocjenu ozbiljnosti rizika, pa su samim tim | date vece ocjene za uticaj u odnosu na
vjerovatnocu.

Kriterijume treba usaglasiti sa organom upravljanja i rukovodiocem subjekta i
prilagoditi ih na osnovu karakteristika subjekta, apetita za rizik i drugih uslova
specifiénih za subjekat.

2.3.3.3 Procjenarizika
2.3.3.3.1 Identifikacija rizika

Preduslov za identifikaciju rizika su ciljevi na razli€itim nivoima subjekta. Rizici sami po
sebi nemaju mnogo smisla ako nijesu povezani sa ciljevima.

Subjekti koji identifikuju rizike prvi put moraju prvo popisati sve rizike (univerzum rizika),
a kasnije potvrditi relevantnost postojecih rizika i preispitati pojavu novih rizika. Na taj nacin
stvaraju se sveobuhvatne liste rizika (registar rizika) koji mogu imati uticaj na ciljeve
subjekta.

Sveobuhvatna identifikacija je zahtjevna i predstavlja izazov. Medutim, veoma je vazno
prepoznati sve rizike, jer rizik koji nije identifikovan u ovoj fazi nece biti ukljuCen u dalju
analizu.

Kako se uticaj rizika ne mozZe ograni€iti na specificne nivoe ili funkcije, aktivnosti
identifikacije treba da obuhvate sve rizike bez obzira na to gdje su identifikovani, kao sto je
prikazano na sljedecoj slici.

Slika: Uticaj rizika na razli€itim nivoima

-
-

— - Poslowni cilj 1 Poslowni cilj 2
Cilj procesa Cilj procesa Cilj procesa
1 2 3
Rizik 1 Rizik 2 Rizik 3 Rizik 4

Izvor: COSO
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Subjekat treba da primijeni alate i tehnike za identifikaciju rizika koje odgovaraju
njegovim ciljevima i mogucnostima, kao i rizicima sa kojima se suoCava. U identifikaciju rizika
treba da budu uklju¢eni zaposleni sa odgovaraju¢im znanjem. Osim odgovaraju¢eg znanja,
za identifikaciju rizika vazne su i relevantne i azurne informacije.

Subjekat moze identifikovati rizike kroz sprovodenje svakodnevnih aktivnosti u okviru
procesa kao sto su: budzetiranje, poslovno planiranje, pregledi ucinka, kao i kroz pracenje:
tuzbi na rad subjekta, odredena odstupanja ili finansijske gubitke. Aktivnosti identifikacije
integrisane kroz subjekat mogu biti dopunjene dodatnim aktivnostima kao Sto su jednostavni
upitnici, radionice i intervjui. Neke pristupe, kao sto je pra¢enje podataka, moze omoguciti
tehnologija. U nastavku su date neke metode identifikacije rizika:

e sesije brainstorminga sa glavnim zainteresovanim stranama,
e analiza istorijskih podataka i proslih incidenata,

e strucne konsultacije i benchmarking,

e SWOT (shage, slabosti, prilike, prijetnje) analiza,

e preporuke pruzalaca uvjeravanja,

e drugo.

Konkretan pristup identifikacije rizika se definiSe internim pravilom za proces upravljanja
rizicima.
Prilikom evidentiranja rizika u registar rizika, subjekat treba da ima za cilj da precizno

opiSe sam rizik, dok tokom identifikacije treba da uzme u obzir i druge elemente tog rizika,
kao Sto su osnovni uzroci rizika, potencijalni uticaji rizika ili efekat rizika.

Identifikacija rizika treba da obuhvati prepoznavanje Sirokog spektra posljedica potencijalnih
dogadaja — rizika i negativnih efekata, ukljuCujuci i kaskadne i kumulativne efekte, ¢ak i ako
izvor rizika ili uzrok mozda nije ocigledan.

Takode, potrebno je identifikovati i rizike povezane sa neiskoris¢enim prilikama.
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Struktura leptir masne COSO ERM:

Prikaz 4: Dijagram leptir-kravate
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U nastavku je dat primjer identifikacije rizika.

Okidac¢ Zavrsni

(stanje, Medudogadaj | dogadaj(uzrok) Rizik Posljedica Efekat

izvor)

Subjekat Zaposleni ne | Nedovoljna GreSske u | Nizi  kvalitet | Nezadovoljstvo

ne razvija | unapreduju strucnost radu obavljenog korisnika usluga

plan obuka | svoja znanja i posla

za svoje | vjestine

zaposlene
Negativna Nezadovoljstvo | Odlazak Nemogucénost | Nezadovoljstvo
organizaciona | radnim struénog realizacije korisnika usluge,
klima okruzenjem kadra poslova negativna reputacija,

sankciie i kazne
regulatora

Unutrasnja | Nedostatak Razdvajanje Zloupotreba | Tuzbe Finansijski izdaci,

kontrola na | kontrolnih duznosti nije | ovlaséenja uticaj na reputaciju

niskom aktivnosti uspostavljeno

nivou

zrelosti

Budzetska | Mjere zastite | Odstupanje od | Fizicka Sudski Finansijski izdaci

pozicija na radu | propisa 0 | povreda Sporovi

nije djelimi¢no bezbjednosti na | zaposlenih

odobrena | uspostavijene | radu

u

trazenom

iznosu
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Specificnosti subjekta (djelatnost, veliCina...) i kontekst u kome posluje uslovljavaju
pojavu razlicitih rizika, shodno ¢emu i svaki subjekat ima razliCite specifiCne rizike koje treba
da svrsta u odredene kategorije.

Primjer kategorija rizika dat je u nastavku®:

Strateski rizici: Potencijalni gubici sa kojima se subjekat moZe suociti zbog loSeg donosSenja
odluka, pogresne primjene strategije, neadekvatnih odgovora rukovodstva na promjene u
eksternom okruzenju (promijenjivih trzidnih uslova ili neprilagodavanja konkurenciji). Ako se
njima ne upravlja pravilno, ovi rizici imaju najveci potencijal da utiCu na sposobnost subjekta
da ostvari svoje cilieve. Neki od njih se odnose na upravljanje, planiranje i alokaciju resursa,
odrZivost, reputaciju, inovacije, spajanja, dezinvestiranja i dinamiku trzista.

Finansijski rizici: Potencijalni gubitak imovine ili prihoda zbog loSeg finansijskog upravljanja
ili trzidnih uslova. Neki od njih se odnose na racunovodstvo, finansijsko izvjeStavanje,
likvidnost i nov€ane tokove, kreditnu strukturu.

Operativni rizici: Potencijalni gubici koji proizlaze iz internih procesa, primjena procedura,
aktivnosti zaposlenih, kao i eksternih dogadaja koji utiCu na poslovanje. Neki od njih se
odnose na informacionu tehnologiju i sigurnost, prodaju i marketing, lanac snabdijevanja
(uklju€ujuci upravljanje rizicima trecih strana), upravljanje imovinom i ljudske resurse.

Rizici uskladenosti: Potencijalni gubitak sa kojim se subjekt suoCava kada ne postupa u
skladu sa zakonima, propisima i statutima, zahtjevima specificnim za djelatnost, ugovorima i
internim politikama i procedurama. Neki od njih se odnose na prevaru, zastitu li¢nih podataka,
poreske obaveze, odnose s tre¢im stranama.

Takode, subjekti mogu imati posebne registre rizika za odredene kategorije rizika.
Ovo omogucéava da se sliéni rizici grupiSu zajedno, kao sto su finansijski rizici,
operativni rizici, rizici uskladenosti i sl. Subjekti mogu imati i posebne politike
upravljanja rizicima po tim kategorijama, Sto zavisi od konteksta, odnosno okvira
upravljanja rizicima.

Subjekat moze da prepozna i druge kategorije rizika koje su prisutne u njegovom
poslovanju. U okviru svake kategorije, subjekti mogu dalje definisati rizike u detaljnije
potkategorije (na primjer operativni rizici: prekid aktivnosti i greSke u radu sistema, interne
prevare), a sve u cilju lakSeg pracenja i upravljanja podacima o riziku.

Identifikovani rizici se moraju evidentirati. U zavisnosti od broja i tipa identifikovanih
pojedinacénih rizika, subjekti treba da donesu odluku na koji nacin ¢e voditi registar rizika kako
bi obezbijedili preglednost i upravljanje evidencijama. U tom smislu moZze se pripremiti jedan
jedinstveni registar rizika, koji je podjeljen po kategorijama rizika ili posebne registre rizika za
svaku od prepoznatih kategorija rizika.

1A
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Registar rizika treba redovno aZurirati kako bi odrazavao promjene koje imaju uticaj na
subjekat. Koliko Cesto je potrebno azurirati registar rizika zavisi od toga koliko brzo se rizici
mijenjaju ili se pojavljuju novi rizici, odnosno od promjena u eksternom i internom kontekstu
subjekta.

Internim pravilom je potrebno definisati:
e formu registra rizika (manuelno ili softverska podrska),
e faktore koji mogu usloviti pojavu novih rizika,
e postupak i lica uklju¢ena u pripremu i aZzuriranje registra rizika,
e postupak i uslove za uklanjanje rizika iz registra rizika.

2.3.3.3.2. Analizarizika

Analiza rizika daje input za procjenu ozbiljnosti rizika i odluke o tome na koji nacin treba
postupati sa rizikom.

Analiza rizika obuhvata razmatranje uzroka i izvora potencijalnog rizika,
utvrdivanje posljedice i njenog efekta, kao i vjerovatnoée nastanka.

Prilikom analize treba uzeti u obzir i neke druge atribute rizika kao $to su: brzina nastanka
rizika, vrijeme sanacije, kao i ranjivost subjekta u odnosu na rizik. Dogadaj moze imati
viSestruke posljedice i moze uticati na viSe cilieva. Postojece kontrole i njihovu efektivnost i
efikasnost takode treba uzeti u obzir.

Nacin na koji se izrazavaju uticaj i vierovatno¢a i nacin na koji se kombinuju da bi se
odredio nivo (ozbiljnost) rizika moze biti razli€it za kategorije rizika.

Konkretni pristup (kriterijumi za procjenu rizika) koji ¢e biti koris¢en treba dokumentovati
kroz interno pravilo (Pogledati: Kontekst procesa upravljanja rizicima 2.3.3.2.).

Pristupi analizi rizika mogu biti:

e kvalitativni kao $to su intervjui, radionice, ankete, uporedne analize (benchmarking)
Cesto se koriste kada nije ni izvodljivo ni isplativo dobiti dovoljno podataka za
kvantifikaciju. Kvalitativne procjene su efikasnije za izvodenje, ali postoje ograniCenja
u mogucnosti da se identifikuju korelacije ili da se izvrSi analiza troSkovi i koristi.

e kvantitativni ukljuCuje matematicke modele (modeliranje, stabla odlu€ivanja, Monte
Carlo simulacije, itd.) koji na osnovu ulaznih podataka i primjenom odredenih
matematiCkih formula i pretpostavki daju odredene rezultate. Omogucéavaju vecu
preciznost i podrzavaju analizu troSkova i koristi.

e kombinacija oba.

Prilikom izbora pristupa koji e se koristiti za analizu rizika, subjekat treba da uzme u obzir
znacaj samog cilja. Cesto i predvidena ozbiljnost rizika moZe uticati na vrstu pristupa koji se
koristi.
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Kroz analizu rizika je potrebno utvrditi i meduzavisnost koja moze postojati izmedu rizika
i njihovih izvora. Meduzavisnosti se mogu pojaviti kada viSe rizika utiCe na jedan
poslovni cilj ili kada jedan rizik pokrec¢e drugi. Nacin na koji se razumije meduzavisnost
uticace na procjenu ozbiljnosti tih rizika.

Pristup koji se koristi za analizu rizika, nacin i lica koja uCestvuju u procjeni rizika se
definiSe internim pravilom.

2.3.3.3.3 Procjena ozbiljnosti rizika

Svrha procjene ozbiljnosti rizika je da se utvrde prioriteti i pruze informacije za donoSenje
odluke na koji nacin ce se tretirati, odnosno odgovoriti na rizik.

Ozbiljnost rizika procjenjuje se na svim nivoima subjekta.

U konkretnom procesu upravljanja rizicima (npr. za operativne rizike) procjena rizika se
vrSi za sve evidentirane rizike i u svim organizacionim jedinicama subjekta definisanim
obuhvatom procesa (utvrdeno Politikom upravljanja rizicima).

Nivo ozbiljnosti rizika se odreduje na osnovu prikupljenih podataka kroz analizu rizika,
na nacin da se svakom od prepoznatih rizika dodjeljuje ocjena za uticaj i vjerovatnocu.

Rukovodioci organizacionih jedinica su duzni da pripreme procjenu ozbiljnosti rizika i da
je dostave licu/tijelu za koordinaciju upravljanja rizicima koje verifikuje dostavljene procjene.
Eventualna neslaganja oko dostavljene procjene ozbiljnosti rizika se usaglasavaju izmedu
lica/tijela za koordinaciju upravljanja rizicima i rukovodilaca organizacionih jedinica. Razli€itim
rizicima mogu se odrediti razliciti prioritieti na razli€itim nivoima u subjektu. Npr. rizici visokog
prioriteta na operativnom nivou mogu biti rizici niskog prioriteta na nivou subjekta.
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Procjena ozbiljnosti rizika

1) Rizik zadrzava ozbiljnost na viSim nivoima 2) Ozbiljnost rizika se smanjuje ka viSim nivoima

- Strateski cilj
- Operativni cilj Operativni cilj Operativni cilj

r t 1 T T 1

3) Ozbiljnost rizika 4) Ozbiljnost rizika se smanjuje
se povecava na visSim nivoima ka nizim nivoima

Strateski cilj -
- Operativni cilj Operativni cilj Operativni cilj

Slika preuzeta iz COSO ERM 2017

Liceftijelo za koordinaciju upravljanja rizicima objedinjava sve dobijene procjene
i priprema portfolio pregled. Rizici koji se javljaju unutar viSe organizacinih jedinica mogu
se grupisati i procijeniti zajedno (npr. rizik od gubitka podataka zbog sajber napada), pa
samim tim i njihova ozbiljnost se moze promijeniti na nivou subjekta.

Rezultati procjene se Cesto prikazuju koriS¢enjem ,toplotne karte® ili drugog grafickog
prikaza kako bi se istakla relativna ozbiljnost svakog od rizika za postizanje date strategije ili
poslovnog cilja. RazliCite kombinacije vjerovatnoce i uticaja s obzirom na apetit rizika, na
toplotnoj karti su oznaCeni bojom kako bi odrazavale odredeni nivo ozbiljnosti. Subjekti koji
nijesu skloni riziku imace viSe kvadrata crvene boje u poredenju sa subjektima Kkoji su
agresivni prema riziku.

Procjena ozbiljnosti rizika ukljuCuje poredenje nivoa rizika koji je utvrden tokom procesa
analize sa apetitom za rizik, odnosno usvojenim kriterjumom za ozbiljnost rizika (2.3.3.2.3).
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Primjer toplotne karte je dat na sljedecoj slici.

Vjerovatnoéa ' 2. Malo 3. Ogranieno 4. Znatajno 5. Veliko

6. Vrio Cesto:
Vide od 100 puta
godidnje il dnevno
(100+)

4, Vjerovatno:
1x godiSnje do 10x
godisnje (1-10)
3. Sludajno:
1x u 10 god do 1x
godidnje (1/10-1)

2. Malo vierovatno:
1xu 100 god do 1x
u 10 god (1/100
1/10)

1. Prilitno

nevjerovatno:
Manje od 1xu 100
godina

Izvor: ProRAIl, Godisnji izvjestaj 2021

Procjena rizika treba vremenski da prati oblast za koju se vrSi procjena. Medutim,
odredeni faktori mogu zahtijevati ponovnu procjenu rizika u okviru vremenskog intervala za
koji je procjena vezana. Neki od njih su promjene u poslovnom kontekstu (npr. povecanje
broja Zalbi na rad subjekta, nepovoljna promjena ekonomskog indeksa ili porast fluktuacije
zaposlenih i sl.), ali mogu biti i promjene u apetitu rizika. Ove promjene sluze kao indikatori
ranog upozorenja da su se promijenile pretpostavke na osnovu kojih je izvrSena prethodna
procjena.

Postupak i lica zaduzena za procjenu ozbiljnosti rizika se definiSu internim pravilom.

2.3.3.4 Tretman rizika

Na osnovu izvrSene procjene rizika svaki rizik dobija odredeni nivo-ozbiljnost Sto je osnov
za donoSenje odluka o odgovorima na rizik, odnosno kako ¢e se rizik tretirati i kako ¢e se
obezbijediti potrebni resursi. Prioriteti se odreduju primjenom utvrdenih kriterijuma (2.3.3.2)
a kao dodatna razmatranja u cilju $to preciznijeg definisanja samog rizika, subjekat moze da
razmotri i sliedece faktore:

e Prilagodljivost: spremnost da se prilagodi riziku i odgovori na rizik,

e Slozenost: obim, priroda i meduzavisnost rizika Cesto povecava njihovu
sloZenost,

e Brzina: brzina kojom rizik uti¢e na subjekat,

Upravljanje S —
Uticaj (posljedice)




e Postojanost: koliko dugo rizik uti¢e na subjekat,
e Oporavak: sposobnost subjekta da se vrati u redovno stanje.

Prilikom donoSenja odluke o tretmanu rizika, subjekat moze dati vecCi prioritet onim
rizicima za koje je vecCa vjerovatnoc¢a da Ce se pribliziti ili premasiti apetit za rizik. Npr. subjekat
moze dva rizika procijeniti kao ozbiljna, ali s obzirom da uticaj jednog od njih mozZe dovesti
do uruSavanja reputacije, subjekat moze odluciti da taj rizik ima prioritet nad drugim rizikom
koji je isto procijenjen kao ozbiljan (npr. da ugovor nece biti produzen pod istim uslovima).

Odgovori na rizik mogu biti:

e Prihvatanje: ne preduzima se nikakva radnja da se promijeni ozbiljnost rizika.
Ovaj odgovor je adekvatan kada je rizik za strategiju i poslovne cilieve u okviru
apetita za rizik.

e l|zbjegavanje: preduzima se radnja za eliminisanje rizika, Sto moze znaciti prekid
konkretne aktivnosti. Izbor ovog odgovora ukazuje da subjekat nije bio u stanju
prepoznati odgovor koji bi smanjio rizik na prihvatljiv nivo ozbiljnosti. Ovaj odgovor
je Cesto ograniCene mogucnosti primjene za mnoge subjekte javnog sektora.

e Smanjenje: preduzimaju se aktivhosti za smanjenje ozbiljnosti rizika. Ovo
uklju€uje donosSenje poslovnih odluka, politika, pravila, procedura koje smanjuju
rizik na nivo u okviru apetita za rizik.

e Dijeljenje: preduzima se radnja za smanjenje ozbiljnosti rizika prenosom ili na
drugi nacin dijeljenjem rizika. UobiCajene tehnike uklju€uju outsourcing
specijalizovanim subjektima, kupovinu proizvoda osiguranja i sl. Kao i kod
smanjenja, tako i kod dijeljenja rizika, odgovor na rizik zahtijeva da se rizikom
upravlja u okviru poslovnog konteksta, poslovnih ciljeva, ciljeva uc€inka i apetita
za rizik.

U nekim sluCajevima, rukovodstvo ¢e morati razmotriti drugi nacin djelovanja,
ukljuCujuci sljedece:

e Pregled poslovnog cilja: subjekat odluuje da pregleda i potencijalno revidira
poslovni cilj s obzirom na ozbiljnost identifikovanih rizika i toleranciju. Ovo se
moze dogoditi kada odgovori na rizik ne omogucavaju Zeljene pravce djelovanja.

e Revizija politike: subjekat bira da pregleda i potencijalno revidira datu politiku,
ozbiljnost identifikovanih rizika i sklonost riziku subjekta. Kao i kod pregleda
poslovnih ciljeva, ovo se moze dogoditi kada odgovori na rizik ne obezbjeduju
Zeljene pravce djelovanja.

Subjekti takode mogu izabrati da prekorace apetit za rizik ako se smatra da se mogu
ostvariti veci efekti. Ukoliko subjekat viSe puta prihvata rizike koji se priblizavaju ili premasuju
apetit za rizik, moze biti opravdano preispitivanje i izmjena apetita za rizik.

Subjekat bira odgovore na rizik uzimajuéi u obzir sliedece faktore:
e Poslovni kontekst: odgovori na rizik se biraju ili prilagodavaju djelatnosti,
regulatornom okruZenju, operativnoj strukturi ili drugim faktorima.
o Troskovi i koristi: oCekivani troSkovi i koristi odgovora na rizik,
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e Obaveze i ocekivanja: odgovor na rizik se odnosi na ops$te prihvaéene
standarde,

e Odredivanje prioriteta rizika: prioritet dodijeljen riziku daje informacije o
raspodjeli resursa. Odgovori koji imaju velike troSkove implementacije (npr.
nadogradnja sistema, povecanje broja zaposlenih) za rizike nizeg prioriteta treba
pazljivo razmotriti i mozda nece biti odgovarajuCi s obzirom na procijenjeni
prioritet.

e Sklonost/apetit za rizik: odgovor na rizik ili dovodi rizik unutar apetita za rizik
subjekta ili odrzava njegov trenutni status. Subjekat identifikuje odgovor Koji
obezbjeduje da preostali rizik bude u okviru apetita. Ovo moze biti, na primjer,
kombinacija kupovine osiguranja i primjene internih odgovora kako bi se rizik
smanjio na nivo tolerancije.

e Ozbiljnost rizika: odgovor na rizik treba da odrazava veli€inu, obim i prirodu
rizika i njegov uticaj na subjekat.

Subjekat internim pravilom treba da definiSe pristup za postupanje prema rizicima
(tretman rizika) uzimajuéi u obzir sve prethodno navedene faktore. Takode, potrebno je
definisati postupanje subjekta u “posebnim” situacijama (izuzeci) kada postoji opravdana
potreba za odstupanje od definisanog nacina postupanja.

Rizik koji je izvan apetita za rizik, a koji se Zeli prihvatiti zahtijeva odobrenje konkretnog
nivoa odlucivanja. U zavisnosti od nivoa rizika koji prevazilazi apetit za rizik a Zeli se prihvatiti,
definie se i nivo odlu€ivanja. Subjekat sam utvrduje uslove za prihvatanje takvih rizika, u
skladu sa svojim ciljevima i apetitom za rizik, dok odobrenje za prihvatanje veoma visokih
rizika treba da bude dobijeno od organa upravljanja.

Konkretan nacin postupanja i nivoi odlucivanja za prihvatanje rizika izvan apetita za rizik
definiSu se internim pravilom.

Rukovodioci organizacionih jedinica (vlasnici rizika) biraju i predlazu odgovor na rizik za
sve procijenjene rizike. Vlasnici rizika moraju imati dovoljno ovlaséenja i znanja da odreduju
prioritete rizika na osnovu svojih odgovornosti i odgovornosti za efikasno upravljanje rizikom.

Sve pojedinacne procjene rizika sa predlozima odgovora na rizik se dostavljaju licu/tijelu
za koordinaciju procesa upravljanja rizicima. Konacan predlog tretmana rizika (plan tretmana
rizika) priprema liceftijelo za koordinaciju procesa upravljanja rizicima u saradnji sa
rukovodiocima organizacionih jedinica ukljuc¢enih u obuhvat procesa.

2.3.3.4.1 Plan tretmana rizika (akcioni plan)

Svrha plana tretmana rizika (akcioni plan) je dokumentovanje nacina na koji ce odabrani
odgovori na rizik biti implementirani.

Plan tretmana rizika treba da sadrzi:
e naziv i broj dokumenta,
e rizik i nivo rizika,
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e odabrani odgovor na rizik,

¢ predlozene radnje,

e potrebne resurse,

¢ lica odgovorna za sprovodenje odgovora na rizik,
¢ vlasnika rizika-rukovodilac organizacione jedinice,
¢ rok za implementaciju,

¢ periodiCnost izvjeStavanja,

e potpis lica koje odobrava plan tretmana rizika.

Realizaciju plana tretmana rizika prate rukovodioci organizacionih jedinica-vlasnici rizika
i u skladu sa definisanom periodi¢noscu izvjestavanja informiSu lice/tijelo za koordinaciju
upravljanja rizicima. Na osnovu dobijenih podataka lice/tijelo za koordinaciju procesa
upravljanja rizicima priprema izvjestaj o realizaciji plana tretmana rizika.

Postupak i lica uklju¢ena za pracenje realizacije plana tretmana rizika i izvjeStavanje
definiSe se internim pravilom.

2.3.3.4 Pracenje i pregled

Pracenje i pregled treba da budu dio planiranih aktivnosti procesa upravljanja rizicima i
mogu se sprovoditi periodi€no ili ad hoc. Pracenje procesa upravljanja rizicima je obaveza
svih zaposlenih u subjektu na nacin koji je definisan politikom upravljanja rizicima, odnosno
Modelom tri linije.

Procesi pracenja i pregleda treba da obuhvate sve aspekte procesa upravljanja rizicima
u svrhu:
e obezbjedivanja da su kontrole adekvatne i efektivne,
¢ dobijanja dodatnih informacija za poboljSanje procjene rizika,
e analiziranja i dobijanja novih informacija,
o otkrivanja promjena u kontekstu, uklju€ujuci promjene kriterijuma rizika i samog
rizika, i
e identifikovanje novih rizika.

U slu€aju da dode do ostvarenja rizika-incidenta, vlasnici rizika odnosno rukovodioci
organizacionih jedinica subjekta su duzni da o tome obavijeste lice/tijelo za koordinaciju
upravljanja rizicima i odgovorno lice u skladu internim pravilom. Za ostvarene rizike do nivoa
sredniji, potrebno je dostaviti podatke o kategoriji i vrsti dogadaja koji je uslovio ostvarenje
rizika, dati opis dogadaja, mjesto i vrijeme trajanja. Za ostvarenje rizika koji su procijenjeni
kao visoki i veoma visoki, osim navedenih podataka potrebno je pripremiti i dostaviti analizu
koja obuhvata uzrok, posljedicu i preduzete mjere. Ovi podaci se unose u evidenciju
incidenata i o0 njima se izvjeStava najmanje jednom godiSnje.

Detaljan postupak i lica uklju€ena u evidentiranje incidenata-ostvarenje rizika potrebno
je opisati kroz interno pravilo.
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2.4 Dokumentovanje

Subjekat treba da obezbijedi preduslove kako bi se upravljanje rizicima u kontinuitetu
pratilo i unapredivalo. Dokumentovanje aktivnosti upravljanja rizicima i evidencije
predstavljaju osnovu za poboljSanje metoda i alata, kao i cjelokupnog procesa.

Prilikom donoSenja odluka o potrebnim evidencijama treba uzeti u obzir:
e potrebe subjekta za kontinuiranim ucenjem,
e prednosti ponovne upotrebe informacija u svrhe upravljanja,
o troSkovi i vrijeme u kreiranju i odrzavanju evidencija,
e pravne, regulatorne i operativne potrebe za evidencijom,
¢ nacin pristupa, jednostavnost pronalazenja i nacin Cuvanja,
e period Cuvanja, i
¢ Zzastita podataka.

Dokumentacija o upravljanju rizicima obuhvata niz dokumenata, od kojih svaki sluZi
jedinstvenoj svrsi u procesu upravijanja rizicima. Razumijevanje ovih razli€itih vrsta
dokumenata bitno je za razvoj sveobuhvatnog strateSkog upravljanja rizicima. U sljedeco;j
tabeli su pokazana dokumenta i evidencije koje prate upravljanje rizicima.

VRSTA DOKUMENTA SVRHA

Plan unapredenja upravljanja rizicima | Aktivnhosti koje se planiraju realizovati u
planskom periodu

Politika upravljanja rizicima Interni akt koji definiSe glavne elemente
procesa upravljanja rizicima

Interno pravilo za proces upravljanja | Detaljan opis koraka u procesu upravljanja

rizicima rizicima
Registar rizika Spisak rizika koji postoje u subjektu
Procjenarizika Dokumentovana procjena rizika za konkretan
proces upravljanja rizicima
Plan tretmana rizika Akcioni planovi za postupanje sa rizikom
Evidencija incidenata Dokumentovanje dogadaja koji su uslovili
ostvarenje rizika
IzvjesStaji o upravljanju rizicima Redovni i ad-hoc izvjeStaji unutar i izvan
subjekta

Efikasna dokumentacija upravljanja rizicima je od sustinske vaznosti za zastitu
poslovanja od nepredvidenih prijetnji. Dokumentovanjem rizika na strukturiran i
sveobuhvatan nacin, osnazuje se subjekat da predvidi, procijeni i ublazi potencijalne
opasnosti prije nego $to one poremete poslovanje. Dokumentacija sluzi i kao dokaz
angazovanja subjekta u upravljanju rizicima, olak3avajuci kontinuirano unapredenje i
donos$enje odluka na osnovu informacija.
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Anexi

Anex 1: Primjer modela zrelosti upravljanja rizicima



Nivoi Pocetni Napredovanje Uspostavljeno Vodeci Aspirativni

zrelosti
Upravljanje  rizicima | Neke prakse | Prakse upravljanja | Prakse upravljanja | Prakse upravljanja
nije dobro shvaceno i | upravljanja rizicima su | rizicima su generalno | rizicima su dobro | rizicima su u
ne primjenjuje se u | uspostavljene i postoji | dobro uspostavijene u | integrisane u | potpunosti integrisane
cijelom subjektu. U | opSte razumijevanje u | formalnim procesima | aktivnosti strateSkog | sa strategijom [
nekim organizacionim | vecini organizacionih | subjekta. Upravljanje | planiranja i upravljanja | upravljanjem ucinkom
jedinicama postoje | jedinica o znacaju | rizicima u | uinkom, a apetiti za | i ojacane kroz
odredena znanja o |upravljanja rizicima. | organizacionim rizikom su jasno | organizacionu Kkulturu
upravljanju rizicima i | Postoje aktivhosti za | jedinicama je | izrazeni. Snazna | na svim nivoima. Sve
dobre prakse Sto je |identifikaciju, analizu i | standardizovano, kultura efikasnog | se vise koriste
uslovljeno konkretnim | tretiranje glavnih rizika | koordinisano i | upravljanja  rizicima | napredni  tehnoloski
okruzenjem i | kao posebna aktivnost | promovisano. postoji u cijelom | alati, ukljuCujuci
iskustvom zaposlenih. | a stepen koriS¢enja | Informacije o rizicima | subjektu sa jasnim | vjeStacku
Subjekat formalno | ovih informacija za | se sve viSe uzimaju u | razumijevanjem uloga | inteligenciju, u
istiCe da je upravljanje | donoSenje odluka i | obzir prilikom | i odgovornosti. | identifikaciji, pracenju i
rizicima veoma vazno i | raspodelu resursa u | donoSenja odluka i | Informacije o riziku i | tretiranju  rizika |
da bi doprinijelo | subjektu je veoma | raspodele resursa, | ishodi se kontinuirano | procesa upravljanja
vrijednosti subjekta, ali | mali. posebno za podrucja | koriste za jaCanje | rizicima na dinamican
u praksi se Cesto ne sa veéim rizikom, i | kulture rizika, za | nadin.
primjenjuje dosljedno odraZzavaju se U | poboljSanje ucinka i
ili adekvatno. procesima upravljanja | informiranje pri
Generalno, upravljanje ucinkom. donosenju odluka.
rizicima se sprovodi
reaktivno i ad hoc,
Cesto nakon Sto se
rizici ostvare.
Strategija i | Strategija i | Kada  se razvija | Strategija subjekta | Proces strateSkog
postavljanje cilleva | postavljanje cilleva | strategija, razmatraju | zasnovana je na | planiranja podrzan je
obi¢no ukljuuje | ukljuuju  odredenu | se potencijalni efekti | sveobuhvatnom koriS¢enjem napredne

Strategija prilagodavanje analizu potencijalnih | velikih promjena u | skeniranju okruzenja i | analitike (npr.
strategije/ciljeva iz | rizika za njenu | unutrasnjem i | planiranju  scenarija, | vieStacke
prethodnog perioda i | realizaciju, iako iako | spoljasnjem okruzenju | ukljuCujuci Sirok | inteligencije) koja
generalno gleda | samo identifikovanje | (kao Sto su promjene | spektar internih i | koristi Sirok spektar




unazad u pogledu
rizika (. s veéim
fokusom na prethodno
realizovane rizike, a ne
na analizu kako bi

buduéi rizici  mogli
uticati na realizaciju
strategije). Postoji
ogranic¢eno

razmatranje internog i
eksternog okruzenja i
zainteresiranih strana.
Postoji ogranic¢eno
razumijevanje apetita
za rizikod strane viseg
rukovodstva

rizika nije integrisano
kros stratedko
planiranje.
Razmatraju se neki
aspekti internog i
eksternog okruzenja i
zainteresovanih
strana.

Postoji osnovno
razumijevanje apetita
za rizik, ali on jo$ nije
povezan sa
strategijom.

vladine politike).
Prilagodavanja se
vrSe prema potrebi u
skladu sa opstim
apetitom za  rizik
subjekta. Ovaj proces
je podrzan
strukturiranim
inputima
organizacionih
jedinica, struénjaka za
upravljanje rizicima i
upravnih odbora.
Izjava o apetitu za rizik

, koja razmatra
kompromise, postoji i
saopStena je na

odgovarajuci nacin.

eksternih
zainteresovanih
strana. Detaljni ciljevi
za postizanje
strategije se
prilagodavaju prema
potrebi u skladu s
razliCitim apetitom na
rizik i tolerancijom na
rizikk u odredenim
podrucjima.

Izjave o apetitu za rizik
formulisane su za
kljucna podrucja
rizika, periodi¢no se
preispituje upravljacka
struktura u svjetlu
dogadaja i razmatraju
se odgovarajuca
prilagodavanija.

ulaznih podataka za
predvidanje razli€itih
scenarija 1 njihovog
uticaja na ostvarenje
strategije. Ovo se radi
kontinuirano,
omogucavajuci
prilagodavanje
strategije, ciljeva ifili
mjera ucinka u
stvarnom  vremenu,
ukljuCuju¢i i kao
rezultat promjena
apetita za rizik i
tolerancije na rizik .
Izjave o apetitu za rizik
ukljuCene su u sve

poslovne cilieve i
prate se u realnom
vremenu putem

naprednih analitiCkih
tehnika, a predlozi za

promjene se
automatski daju na

razmatranje.
Upravljacka struktura | Struktura upravljanja | Upravljacka struktura | Struktura upravljanja | Organ upraviljanja na
za upravljanje rizicima | subjektom wuzima u|na nivou cijelog |[na nivou cijelog | nivou subjekta
je nejasna i generalno | obzir upravljanje | subjekta odgovorna je | subjekta redovno | angazuje se
nekoordinisana rizicima 1 postoji uz | za periodi¢ni pregled i | preispituje  rizik i | proaktivho I, po
Upravljanje | izmedu organa | odredenu razmjenu | pracenje kljuénih | uCinak  subjekta i | potrebi za donoSenje
upravljanja informacija izmedu | elemenata rizika 1| odobrava apetit za | odluka u vezi sa
Nivoi ovlasc¢enja, | organa upravljanja i | u€inka subjekta, kao i | rizikom i toleranciju na | rizikom i u¢inkom kako
uloge i odgovornosti | rukovodstva o glavnim | za postavljanje opsteg | rizik za glavne rizike. | bi se postigle
nijesu dobro apetita za rizik. strategile i ciljevi




Kultura

dokumentovani, rizicima i akcijama | Uspostavljena je | Uspostavljena je | subjekta. Subjekat
shvaceni niti se | upravljanja rizicima. operativha  struktura | sveobuhvatna ima dobro definisane i
dosljedno primjenjuju koja utvrduje i nivoe | operativha struktura | dobro shvacéene
u cijelom subjektu. | Nivoi ovlascenja i | ovlaséenja i | kako bi se osigurala | uloge, odgovornosti,
Shodno tome, postoji | uloge | odgovornosti u | pojedinacne uloge i | puna saradnja. Nivoi | delegiranja ovlas¢enja
malo pregleda i | nekim organizacionim | odgovornosti koje se | ovlaséenja i | i upravljaCke strukture
pracenja rizika, a |jedinicama su | dosljedno primjenjuju | eksplicitne uloge u i| koje se  redovno
odgovornost za | definisani i|u vecini | izmedu procjenjuju,
upravljanje rizikom je | dokumentovani sa | organizacionih organizacionih uklju€ujucii periodi¢ne
nejasna. fokusom na pregled i | jedinica. jedinica jasno su | nezavisne preglede,

pracenje glavnih rizika definisane u | kako bi se utvrdilo da li

i indikatora ucinka. operativnim se ispravno

Individualne planovima I | primjenjuju ili  su

odgovornosti u vezi sa pojedinacnim potrebne promjene u

rizicima uglavnom cilievima. novim okolnostima.

nijesu jasne, a apetit

za rizik mozZe se

uveliko razlikovati

medu organizacionim

jedinicama.
Na nivou rukovodstva | Potreba za efektivnim | Rukovodstvo Jaka kultura | Kultura upravljanja
postoji opste | upravljanjem rizicima | naglasava vaznost | upravljanja rizicima se | rizicima se vidljivo
razumijevanje rizika | se promoviSe na nivou | efikasnog upravljanja | podstice, podrzava | podstiCe, podrzava
visokog znacaja, ali | rukovodstva, iako sa | rizicima u svim | kroz stalnu | kroz kontinuiranu

upravljanje rizicima se
ne promovise u cijelom
subjektu kao
proaktivan alat i Cesto
se problemi rjeSavaju

primarnim fokusom na
velike predvidene
rizike sa uticajem na
reputaciju, a ne na
pitanje opste kulture.

aspektima subjekta i
prepoznaje se kroz
realizaciju obuka,
procese upravljanja
uCinkom,  ukljuCujuci

strukturiranu

profesionalnu obuku i
nagraduje u
procesima upravljanja
uCinkom. Ovo se

strukturiranu

profesionalnu obuku i
nagraduje u
procesima upravljanja
uinkom. Ovo se




tek nakon Sto se rizici
ostvare.

Primjena upravljanja
rizicima generalno u
velikoj mjeri zavisi od
strucnosti i sklonosti
ka riziku pojedinacnih
rukovodilaca sa
velikom varijabilnosti u

Postoji interna
ekspertiza za
upravljanje rizicima.

Neka osnovna obuka
mozZe se obezbijediti
na reaktivnoj osnovi
za one koji su direktno
odgovorni za vezane
procese ili probleme

izvjeStavanje i
pracenje, i ciljevima
upravljanja.

PodstiCe se i podrzava
donoSenje odluka na
osnovu informisanosti
0 riziku od strane
rukovodilaca,
ukljuujuci i pruzanje

pojacava dosljednim
porukama [
ponasanjem
rukovodstva.
Postoje
komunicirana
ocCekivanja u pogledu
uklju€ivanja
upravljanja rizicima u

dobro

pojacava dosljednim
porukama [
ponasanjem
rukovodstva.
Postoje
komunicirana
ocCekivanja u pogledu
uklju€ivanja
upravljanaj rizicima u

dobro

subjektu. Dostupan je | visokog rizika. | opStih smjernica i | donoSenje odluka na | donoSenje odluka na
niz osnovnih obuka, | Upravljanje rizicima u | pomo¢i na zahtjev od | svim nivoima, kao i|svim nivoima, kao i

iako ne uvijek redovno, | praksi je vrlo | strane struénjaka za | ukljucivanja ukljucivanja
a vecina obuka se | promjenjivo u cijelom | rizike. Periodi¢no se | strunjaka za | strucnjaka za
obavlja na radnom | subjektu i  Cesto | vrSe pregledi kulture | upravijanje rizicima. | upravljanje rizicima.
mjestu. nedokumentovano. upravljanja rizicima u | Kultura upravljanja | Kultura upravljanja
subjektu. rizicima se periodi¢no | rizicima se periodi¢no
mjeri u odnosu na | mjeri u odnosu na
kljuéne  pokazatelje | kljucne  pokazatelje
ucinka i kvalitativne | uCinka i kvalitativhe
procjene, i uporeduje | procjene, i usporeduje
sa drugim subjektima. | se drugim subjektima.
Osim za velike | lako postoje | Glavni rizici za | Rizici se identifikuju i | Rizici se identifikuju i
projekte, obim i priroda | standardizovani postizanje cilieva | procjenjuju dosljedno i | validiraju dosljedno i
identifikacije rizika i | zahtjevi za | identifikovani su u | na standardizovan | na standardizovan
izvjeStavanja izveStavanje za | redovnim, utvrdenim | na¢in na svakom | nain na svakom
generalno je | identifikaciju rizika, | intervalima nivou subjekta | nivou subjekta
Identifikacii prepustena proces za | kori§¢enjem uzimajuéi u obzir | uzimaju¢i u obzir
entifikacij LT : P . . . " : . " .
a rizika poledlngcn!m |de'n.t|f|chuu. o standardlzovan_og - lekcije naucene iz lekcije naucene iz
rukovodiocima opisivanje rizika i za | procesa (uklju€ujuéi | prethodnih dogadaja. | prethodnih dogadaja.
organizacionih jedinica | razmatranje nivoe  subjekta i | Identifikacija rizika je | Identifikacija rizika je
Sto dovodi do toga da | medusobno organizacionih integrisana u | integrisana u

se mnogi rizici | povezanih rizika Ce se | jedinica). uobiCajene normalne
identifikuju samo na | razlikovati medu | Nivo specificnosti | svakodnevne svakodnevne

vrlo opStem nivou.

organizacionim

identifikacije rizika ¢e

aktivnosti i dopunjena

operacije, a ove




Rukovodstvo moze
ponekad naruciti
procjene rizika. To Ce
uglavhom  biti  na
reaktivnoj osnovi gdje
Su se neki rizici vec¢
ostvarili. Ova procjena
uglavhom za cilj ima
ograniCavanje Stete a
ne prevenciju rizika.
Tamo gdje se rizici
identifikuju, tu i ostaju.
Ne postoji jedinstvena

evidencija rizika u
subjektu, Sto otezava
razmatranje

medusobno povezanih
rizika ili  dobijanje
koherentne ili
konzistentne slike

rizika subjekta.

jedinicama i  bice
razliCitog kvaliteta.
Identifikacija rizika je
integrisana u
odredene  aktivnosti
organizacionih
jedinica koje se
smatraju
visokorizi¢nim. U
drugim oblastima
vrste rizika koje treba
uzeti u obzir su
prepustene
organizacionim
jedinicama, Sto
dovodi do
varijabilnosti u

kvalitetu identifikacije
rizika.

Rizici visokog nivoa
identifikovani od
strane  pojedinacnih
organizacionih
jedinica odrazavaju se
na nivou subjekta
nakon odobrenja od
strane odgovarajucih
organa  upravljanja.
Organi upravljanja ¢e
identifikovati i dati
povratne informacije o
nekim zajednickim
temama i glavnim
meduodnosima

varirati medu
organizacionim
jedinicama. Veze
izmedu razlicitih
podruCja se Cesto
razmatraju, ali to
uglavnom rade
nezavisno
organizacione jedinice
i nije predmet

zajedniCkog pregleda.
Portfolio pogled na
rizike za ciljeve
dogovorene od strane
organa upravljanja
postoji  na  nivou
subjekta, ukljuCujuci
profil rizika za svaki
nivo subjekta koji se
odrazava u planovima
[ ciljevima
organizacionih
jedinica.

periodicnim
aktivnhostima dodatne
identifikacije rizika
kako bi se osigurala
potpunost i tacnost.
Identifikacija rizika
subjekta ukljucuje
razmatranje rizika iz
svih  organizacionih
jedinica i nacCina na
koji su oni medusobno
povezani, a radi se u
zajedniCkom procesu
od nivoa organa
upravljanja i kaskadno
kroz subjekat radi
ukljucivanja u planove
na svim nivoima.

informacije se
dopunjavaju
periodicnim
aktivnostima
identifikacije rizika

medu upravama kako
bi se osigurala
potpunost i taCnost.
Identifikacija rizika
ukljuuje razmatranje
rizika iz svih jedinica i
nacina na Kkoji su oni
medusobno povezani,
a radi se u
zajedniCkom procesu
od strane organa
upravljanja i kaskadno
kroz  subjekat za
ukljucivanje u planove
na svim nivoima.




Analiza
procjena
rizika

izmedu rizika za

razmatranje

upravljanja

organizacionim

jedinicama.
Rizici se ili  ne|Analiza rizika je | Standardizovane Kvantitativni  pristupi | Analiza  rizika se
analiziraju formalno ili | standardizovana, ali | tehnike kvantitativne | se sve viSe koriste za | sprovodi koriS¢enjem
se analiza rizika vrSi na | prilicno osnovne | analize rizika sve se | sticanje praktiCnih | integrisanog sistema

nedosljedan nacin,
zasnovan na
prethodnom iskustvu i
procjeni rukovodstva,
bez ikakvog
zajedniCkog formata,
Sto rezultira
nepouzdanom
procjenom rizika na
nivou subjekta.

Rizici se uglavnhom
postavljaju kao
prioritet na oshovu
projekata/procesa koji
nose znacajne
reputacione rizike.

forme, oslanjajuci se
na subjektivne i Siroke
procjene koje se mogu
znacCajno  razlikovati
izmedu organizacionih
jedinica i u velikoj
mjeri zavise od
rukovodstva. Postoji
odredena analiza
rizika visokog nivoa.
Siroka mijera veligine
rizika izvedena je iz
kvalitativnih  procjena
vjerovatnoce i uticaja i
koristi se za procjenu i
odredivanje prioriteta
rizika na nivou
subjekta.

viSe koriste gdje je to

prikladno za
dopunjavanje

kvalitativne analize na
Siroko  konzistentan
nacin u cijelom
subjektu. Sve je veca
upotreba analize
scenarija i/ili
simulacija u
podrucjima  visokog
rizika kako bi se
testirao i poboljSao

kvalitet i pouzdanost
analize rizika.

Subjekat je razvio
prioritetni portfolio
rizika  usmjeren na
poslovne ciljeve i
rizike za te ciljeve, kao

i prilike za njih, kako
na nivou
organizacionih

jedinica, tako i na

nivou subjekta.

uvida u rizike. Analiza
scenarija i simulacije
se koriste dosljedno i

redovno. Uzroci se
identifikuju [
procjenjuju kako bi se
otkrila potreba za
ponovnom procjenom
rizika i ublazile
potencijalne

pristranosti u
procjenama.

Subjekat odrzava
prioritetni portfolio
rizika koji se

procenjuju u kontekstu
opstih ciljeva. Rizici na
nivou programa ili
procesa omogucavaju
donoSenje odluka na
osnovu detaljnog
razumijevanja rizika
od vrha prema dolje i
odozdo prema gore |
medusobno
povezanih rizika.

za procjenu rizika
zasnovanog na
Sirokom spektru
kvalitativnih i

kvantitativnih
podataka u realnom
vremenu i koris¢enjem
naprednih tehnoloskih
alata (kao Sto je
vjeStaCka
inteligencija)
mapiranje  uzrocno-
posledicnih  odnosa,
ukljuujuci uticaje na
medusobno povezane
rizike.

Prioritetni portfolio
azurira se u realnom
vremenu.

za




Tretman
rizika

Planovi tretmana rizika
obicno nijesu
uspostavljeni, mogu |
postojati planovi za
vanredne situacije na
visokom nivou kako bi
organizacione jedinice
ili  subjekat  mogli
reagovati na nekoliko
mogucih rizika ako i
kada se materijalizuju.
Pracenje se vrSi samo
putem aktivnosti
uskladenosti [
unutrasnje revizije, a
vec¢ina informacija o
tretmanu rizika
prikuplja se samo po

pojedinacnim
podrucjima
odgovornosti, pri Cemu
se organima
upravljanja izvjeStava
samo o tretmanu rizika
u podrucjima ili
projektima visokog
znacaja.

Planovi za tretman
rizika razvijaju se na
nivou organizacionog
dijela u
standardizovanom
formatu koji zahtijeva
procjenu troSkova i
koristi i objaSnjenje
izbora tretmana. To se
Cesto radi na
subjektivan nacin i
uveliko ¢e zavisiti od
rukovodstva
organizacione
jedinice. Kao rezultat

toga, mogu postojati
velike varijacije.
Tretmani rizika se
uspostavljaju u
svakom

organizacionom dijelu
i izvjeStavaju se
odgovarajucim

nivoima za
upravljanje, uz
periodi€no azuriranje
informacija. Postoji
ograni¢ena ocjena
osim za velike
projekate ili rizike

visokog znacaja.

Planovi za tretman
rizika razvijaju se na
standardizovan i na
podacima zasnovan
nacin na viSe nivoa, uz
odredeni stepen
koordinacije  izmedu
organizacionih
jedinica. Ovi planovi
za tretman uzimaju u
obzir poslovni
kontekst; troSkove i
koristi;, obaveze i
oCekivanja;
prioritizaciju
apetit za rizikom;
ozbiljnost  rizika i
rezidualni rizik.

Organ upravljanja
redovno
centralizovano
razmatra predloge za
tretman rizika, sa
fokusom na nivo
subjekta i projekte s
vecim rizikom. Planovi
za tretman rizika za
subjekat se
pripremaju, ali se
mozda nece rutinski
dijeliti u subjektu.

rizika;

Cijeli niz potencijalnih
opcija za tretman
rizika, ukljuCujuci i
medusobno povezane
rizike, razmatra se i
testira. To ukljuCuje
analizu i tretman rizika
koiji proizlaze iz
odabranog tretmana
rizika. Rezultati se
mjere, a pokretaCi se
identifikuju i Kkoriste
kako bi se otkrila
potreba za
prilagodavanjem
pristupa tretmanu
rizika.

Ocjena planova
tretmana rizika iz svih
organizacionih
jedinica, ukljuCujuci i
nacin na Kkoji su oni
medusobno povezani,

obavlja se u
zajedniCkom procesu
od strane organa
upravlajnja.

Efikasnost tretmana
rizika se periodi¢no
ocjenjuje. Razmatra
se kada tretman moze
zahtijevati reviziju

strategije ili poslovnog
cilja.

Opcije tretmana rizika
se identifikuju
koriS¢enjem
integrisanog sistema
za procjenu rizika
koristecCi napredne
tehnoloSke alate (kao
Sto je vjeStaCka
inteligencija) za
izraCunavanje
troSkova i koristi na
osnovu Sirokog skupa
parametara rizika i
podataka. Ovaj sistem
sve viSe uzima u obzir
rizike izvan subjekta.
Opcije za tretman
rizika se kontinuirano
prate u svjetlu novih
informacija,

ukljuCujuc¢i i njihovu
efikasnost, a
preporuke za

prilagodavanja mogu
se davati u stvarnom
vremenu, ukljucCujuci
predloZzene promjene
cilieva, strategije i
ponasanja.




Pregledi se sprovode | Efikasnost prakse | Redovno se sprovode | Rezultati upravljanja | Rezultati upravljanja
na reaktivan nacin u | upravljanja rizicima u | pregledi poslovnih | rizicima se ogledaju u | rizicima su u
svijetlu dogadaja sa | prethodnoj godini se | podruCja s vecim | redovnim procesima | potpunosti integrisani
velikim uticajem koji se | redovno  procjenjuje | rizikom, uz detaljne | upravljanja poslovnim | u izvjeStavanje o
deSavaju ili kada je | na opsti nacin, kao i u | preporuke za | u€inkom,  uklju€ujuéi | poslovnim
doSlo do ozbiljne Stete | slu€aju ostvarenih | poboljSanja, redovno izvjeStavanje | performansama u
po reputaciju subjekta. | rizika sa znacCajnim | ukljuCuju¢i i  one | rukovodstvu. realnom vremenu.
Promjene Su | negativnim uticajima. | vezane za procese i | Efikasnost prakse i | Efikasnost upravljanja
Pregled i uglavnom ogrevmiéen_e Prgporuke za sva moguc’:nosti _cijelog sposqbnqsti - rizicima, sposobnosti i
revizija na rjeSavanje | veéa _poboljsanja u subjektg,_ koje se u_pravljanja rizicima u | tretmana se
odredenog problemaiili | pojedinim poslovnim | dostavljaju cijelom subjektu se | procjenjuje  pomocu
poslovnog podrucja, a | oblastima daju se | rukovodstvu. Akcioni | periodi€no procjenjuje | naprednih tehnoloskih
ne na sistemska | relevantnim planovi se | na detaljan nacin i|alata (npr. vjeStacka
pitanja. odgovornim uspostavljaju po | uporeduje sa drugim | inteligencija) i
rukovodiocima. potrebi i prati ih | organizacijama. podlijeze
rukovodstvo povremenom
organizacionih nezavisnom pregledu
jedinica. u odnosu na vodece
prakse.
Informacije o riziku se | Definisani su Sabloni | Subjekat  uglavnom | Kategorisane Napredna  analitika
uglavnom izdvajaju | za izvjeStavanje o | koristi postojece | informacije o riziku, | podataka, poput
ruéno na nivou | upravljanju rizicima i | informacione i | ukljuCujuci Sirok | viesStaCke inteligencije
organizacionih kanali komunikacije, | tehnoloSke  sisteme | raspon kljucnih | i rudarenja podataka,
Informacije jedinica, a obim i iak__o se ne p_rimjenjuju kako bi prikupio ono | pokazatelja ko_risti_ ~se za
relevantnost zavisiCe | uviek dosljedno u | $to mu je potrebno za | uspjeSnosti (KPI) i | prikupljanje,
i<omunikaci od . .rukovogstvq cijelom su_bjevktu..Dok razurrv1ije\_/anje rizika, k_Ijl_Jc':nih pokazatelja prgtyaranje [ anf'%l.izu
ia i | organizacionog dijela i | se podaci Cuvaju u | donoSenje odluka | rizika (KRI), | velikih koliCina
A struénosti u odredenim | elektronskom obliku, | svjesnih rizika | [ integrisane  su  u | podataka u jasne i
izvjestavan . v . : . . , . -
o poslovnim .podrucpma, varugbllnost u | ispunjavanje zahtjeva st_rukturu _ su_bjekta. !ako ) razumljive
J Sto dovodi do velike | kvalitetu | | izvjeStavanja. Visokokvalitetni, informacije 0
varijabilnosti u | blagovremenosti Definisani su | blagovremeni i tacni | upravljanju  rizicima
subjektu i uglavnom | informacija moze | standardi informacija | podaci integrisani su u | kako bi se informisalo
reaktivnog pristupa | uticati na  kvalitet | o rizicima i vlasniStvo i | redovno izvjeStavanje | proaktivno dono$enje

upravljanju rizicima.

dono$enja odluka,

dostupni  su razli€iti

i alate za donoS$enje

odluka. Takve




Generalno, informacije
o] riziku izvan
periodi¢nih klju€nih
indikatora ucinka (KPI)
ili kljuénih indikatora
rizika (KRI) ne
dostavljaju se rutinski
organu upravljanja i
obi¢no se S8alju na
zahtjev ili tamo gdje
rukovodstvo
organizacionog dijela
odluci eskalirati
probleme, Sto Ce se
Cesto raditi
nedosljedno u cijelom
subjektu.

posebno u oblastima
medusobno
povezanih rizika.
Detaljniji Kljucni
indikatori u€inka (KPI)
i kljuéni indikatori
rizika (KRI)
uspostavljeni su za
sve osnhovne
organizacione jedinice
i sve se vise dijele
izmedu poslovnih
podru€ja. Znacajne
negativne promjene u
kljucnim KPI | KRI
obicno c¢e biti povod
za dalje istrage |
detaljnije izvjeStavanje
rukovodstvu.

kanali za preno$enje

informacija o riziku
onima koji su
odgovorni za
upravlajnje rizicima.
Format izvjeStavanja
(ukljuCujuci

standardnu analitiku,
komentare i mapiranje

kljuénih indikatora
uspjeSnosti  (KPI) i
kljuénih indikatora
rizika (KRI) na
pojedinacne rizike i
ciieve) omogucéava
organizacionim

jedinicama da
razumiju odnose
izmedu rizika i ucinka
kako bi poboljsale
donoSenje odluka.

lako je izvjeStavanje
konzistentno,
blagovremenost,
tatnost i  kvalitet
podataka variraju
medu organizacionim
jedinicama.

odluka i mogu se
povuci iz zajednickog
skladiSta podataka.

rukovodstvo  rutinski
procjenjuje, u bliskoj
saradniji sa
korisnicima izvjestaja,
koje su informacije
potrebne (i za
donosioce odluka i za

zaposlene), koliko
Cesto su izvjeStaji
potrebni i koje su
preference u vezi sa
prezentacijom, a
promjene se vrSe po
potrebi. Postoje

namjenske metode za
izdvajanje [

izvjeStavanje o]
znacajnim
informacijama 0
kulturi.

informacije su sve viSe
dostupne u stvarnom
vremenu i
zaposlenima u cijelom
subjektu.

Format izvjeStavanja
se sve viSse moze
prilagoditi zahtjevima
odredenih  korisnika,
sa funkcionalnoséu za

detaljnu analizu
parametara rizika i
medusobno

povezanih rizika.
Postoji periodicna

evaluacija efikasnosti
komunikacijskih

kanala [
funkcionalnosti  kako
bi se osiguralo da
izvjeStavanje bude
sveobuhvatno,

blagovremeno i ta¢no.




