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Postovani gospodine Dukaju,

Povodom Predioga akcionog plana 2025-2026, Strategije sajber bezbjednosti Crne Gore 2022-2026,
Ministarstvo finansija daje sledece:

MISLJENJE

Na tekst Predloga akcionog plana i pripremljeni lzvjiestaj o analizi uticaja propisa, sa aspekta
implikacija na poslovni ambijent, nemamo primjedbi.

Uvidom u dostavljeni akt i lzvjestaj o sprovedenoj analizi uticaja propisa navedeno je da su za
implementaciju ovog propisa za 2025-2026 godinu potrebna sredstva u iznosu od 1.868.900,00 €, od
Cega iz budzeta 1.251 400,00 €, dok ¢e se iz donatorskih sredstava obezbijediti iznos od 617.500,00
€. Kako je navedeno sredstva potrebna za 2025. godinu su obezbijedena Zakonom o izmjenama
Zakona o budzetu Crne Gore za 2025.

S tim u vezi, Ministarstvo finansija u natelu nema primjedbi na Predlog akcionog plana 2025-2026,
Strategije sajber bezbjednosti Crne Gore 2022-2026, s tim da ée aktivnosti koje se ti¢u pokretanja
predloga za izradu ili izmjenu pravnih okvira, a koji mogu imati fiskalni uticaj na budzet drzave, biti
predmet posebnog razmatranja.

Napominjemo da je finansijska sredstva za realizaciju aktivnosti iz Akcionog plana 2025-2028,
Strategije sajber bezbjednosti Crne Gore 2022-2026 potrebno uskladiti sa sredstvima opredijeljenim
godisnjim zakonima o budZetu potrogagkim jedinicama koje su nosioci aktivnosti Akcionog plana.

Nadalje, Predlogom akcionog plana 2025-2026, Strategije sajber bezbjednosti Crne Gore 2022-2026.
planirano je ja¢anje kadrovskih kapaciteta. S tim u vezi, ukazujemo na élan 40 Zakona o budzetu i
fiskalnoj odgovornosti kojim se ureduje da ugovorene obaveze moraju biti uskladene sa planiranim i
odobrenim sredstvima, kao i da je budzetski izvrsilac odgovoran za zakonito koris¢enje sredstava

odobrenih potrosackoj jedinici.

Dodatno, ukazujemo da ée se izdaci potroSackih jedinica koje se finansiraju iz donacija izvr§avati u
visini njihovog ostvarenja.

S postovanjem,




432,  CrnaGora
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| Uvodni rezime

Ministarstvo javne uprave je, u skladu sa Uredbom o nacinu i postupku izrade,
uskladivanja i praéenja sprovodenja strateSkih dokumenata (,Sluzbeni list CG*, br.
54/2018) i Metodologijom razvijanja politika, izrade i praéenja sprovodenja strateskih
dokumenata, u saradnji sa nadleznim institucijama za oblast sajber bezbjednosti,
pripremilo Izvjestaj o realizaciji Akcionog plana Strategije sajber bezbjednosti Crne Gore
2022-2026, za 2024. godinu, sa predlogom Akcionog plana za period 2025-2026.
godine.

Strategija sajber bezbjednosti Crne Gore 2022-2026. usvojena je na sjednici Viade u
decembru 2021. godine i predstavlja nacionalni okvir koji definiSe kako drzava planira
da unaprijedi zaSitu u sajber/digitalnom prostoru. Cilj strateS8kog dokumenta je da razvije
zakonodavne, institucionalne, kadrovske i tehnicke kapacitete kako bi se efikasno
odgovorilo na sve vece i sloZenije sajber prijetnje. Nastao je kao rezultat sprovedenih
aktivnosti na planu analize zakonodavnog i organizacionog okvira i postojecih
mehanizama za odgovor na sajber incidente, kao i Sirokih konsultacija koje je
Ministarstvo javne uprave sprovelo sa predstavnicima/cama akademske zajednice,
privrede, civilnog sektora i ostale zainteresovane javnosti, uz podrSku medunarodnih
eksperata/kinja.

Izazovi i problemi u oblasti sajber bezbjednosti Crne Gore koji su identifikovani u
sprovedenoj Analizi stanja, adresirani su kroz strateski cilj: Crna Gora u oblasti sajber
bezbjednosti posjeduje odrZiv sistem za efikasno otkrivanje i odbranu od
kompleksnih vektora sajber napada i prijetnji. Dostizanju postavljenog strateskog
cilia pretpostavljeno je ostvarivanje 7 operativnih cilieva kroz realizaciju aktivnosti
planiranih kroz prate¢e akcione planove.

Izvjestaj, sa predlogom Akcionog plana za period 2025-2026. godine, je prezentovan na
sjednici Savjeta za informacionu bezbjednost, koji zaduZen za monitoring sprovodenja
Strategije, odnosno akcionih planova za njenu implementaciju, nakon ¢ega je upucen na
usvajanje Vladi Crne Gore.

Akcionim planom za 2024. godinu planirano je da se sprovede 61 aktivnhost. U
odnosu na plan, na kraju uspjesno je realizovano 28 aktivnosti, djelimi¢no je
realizovano 19, dok 14 aktivnosti nije realizovano. Procentualno izrazeno, 77%
aktivnosti je realizovano ili djelimiéno realizovano, dok 23% aktivnosti nije
realizovano.

U nastavku je dat graficki prikaz stepena realizacije aktivnosti planiranih da budu
realizovane tokom 2024. godine.




Stepen realizacije aktivnosti

# Realizovano
- Djelimi¢no realizovano
® Nerealizovano

Grafik 1: Stepen realizacije aktivnosti

Planirane aktivhosti po operativnim ciljevima:

OC 1: Unapredenije ljudskih i finansijskih resursa - Akcionim planom planirano je ukupno 4
aktivnosti, od kojih 3 su realizovane, a jedna djelimi¢no.

OC 2: Efikasan mehanizam za odgovor na sajber incidente - Akcionim planom planirana je
ukupno 21 aktivnost, od kojih 8 je realizovano, 8 djelimiéno, dok 5 nije realizovano.

OC 3: Unapredenje mjera prevencije i edukacije o sajber bezbjednosti — Akcionim planom
planirano je ukupno 13 aktivnosti, od kojih 8 je realizovano, 3 djelimi¢no, a dvije nisu realizovane.

OC 4: PoboljSanje odgovora na sajber kriminal - Akcionim planom planirano je ukupno 3
aktivnosti, od kojih dvije su realizovane, a jedna djelimi¢no.

OC 5: Osnazen i harmonizovan sistem zastite podataka - Akcionim planom planirano je
ukupno 7 aktivnosti, od kojih dvije su realizovane, dvije djelimi¢no, dok 3 nisu realizovane.

OC 6: Razvoj i unapredenje saradnje s nacionalnim i medunarodnim partnerimal/kinjama
- Akcionim planom planirano je ukupno 7 aktivnosti, od kojih 4 su realizovane, dvije djelimi¢no,
a jedna nije realizovana.

OC 7: Uspostavljen sistem zastite kriticne informaticke infrastrukture - Akcionim planom
planirano je ukupno 6 aktivnosti, od kojih su dvije realizovane, dvije djelimi¢no, a dvije nisu
realizovane.

U nastavku je dat i grafiCki prikaz broja realizovanih, djelimi¢no realizovanih i nerealizovanih
aktivnosti, po operativnim ciljevima.
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Grafik 2: Prikaz broja realizovanih, djelimi¢no realizovanih i nerealizovanih aktivnosti, po
operativnim ciljevima

Kao razlog za kasnjenje ili nerealizaciju aktivnosti, nadlezne institucije navele su:

-  Ceste organizacione promjene i promjene rukovodeceg kadra;

- povezanost i uslovljenost aktivnosti §to podrazumjeva da u slu€aju zastoja u realizaciji jedne

aktivnosti dolazi do lan€ane reakcije, odnosno onemoguéavanja realizacije povezanih
aktivnosti;

- nedostatak kapaciteta i metodologije planiranja sredstava za realizaciju aktivnosti.

| pored konstantne komunikacije sa nadleznim organima u cilju pribavljanja relevantnih
podataka, ¢esto su dostavljani nepotupuni podaci §to je uslovilo sporiju pripremu lzvjestaja i
Akconog plana za period 2025-2026. godine.

Posmatrajuéi trend indikatora tokom 2024. godine, evidentno je da su isti vrlo ambiciozno
postavljeni imajuéi u vidu da samo pet indikatora ispunjava ocekivani rezultat za 2024. godinu.
Od ukupno 11 indikatora, 10 indikatora imaju pozitivan trend, 6 su nepromijenjeni u odnosu na
polazne vrijednosti, dok ostali indikatori biljeZze negativan trend u odnosu na polazne vrijednosti,
i uporedujuéi sa vrijednostima koje su postavljene kao ciljane za 2024. godinu. Prikaz indikatora
je dat kroz opsti pregled napretka u postizaju operativnih ciljeva.

Kada su u pitanju finansijska sredstva —za realizaciju aktivnosti predvidenih Akcionim planom
za 2024. godinu planirano je 2.209.900,00 eura, i to 1.699.900,00 eura kroz budZetska
izdvajanja, i 510.000,00 eura iz donatorskih sredstava. Prema informacijama koje dostavile
nadlezne institucije, ukupno je utroSeno 447,052.22



Razlozi zasto planirana sredstva nisu utroSena mogu se dominantno naci u izostanku realizacije
odredenih aktivnosti, preusmjeravanju sredstava na druge aktivnosti, te organizacionim
izmjenama u drzavnoj upravi. Svakako, institucije prilikom izrade Akcionog plana za 2024. nisu
precizno planirale sredstva za realizaciju aktivnosti.

U nastavku dat je kratak osvrt na ostvareni napredak nakon implementacije Akcionog plana za
2024, i to:
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Na zakonodavnom planu, usvojen je novi Zakon o informacionoj bezbjednosti,
uskladen sa NIS2 direktivom Evropske unije, ¢ime je Crna Gora postala prva drzava u
regionu koja je zapocela transpoziciju ove direktive u svoje zakonodavstvo. Ovim zakonom
postavljeni su temelji za osnivanje Agencije za sajber bezbjednost, u &iji sastav ¢e uci
Nacionalni CIRT.

U cilju jacanja institucionalne otpornosti, u 2024. godini dodatno su razvijeni kapaciteti
Vladinog CIRT-a i uspostavljen je G-SOC (Government Security Operations Center),
¢ime su unaprijedeni mehanizmi za otkrivanje, odgovor i oporavak od sajber incidenata.
Agencija za nacionalnu bezbjednost je takode unaprijedila svoje kapacitete efikasnog
odgovora na sajber incidente implementacijom novog SOC sistema na eksternoj mrezi
Agencije.

Ministarstvo javne uprave je, u okviru Direktorata za infrastrukturu, informacionu
bezbjednost, digitalizaciju i e-servise — kroz Direkciju za informacionu bezbjednost i
Direkciju za mreznu i sistemsku infrastrukturu — popunilo Sest radnih mjesta, $to
omogucilo da se u 2024. premasi definisana ciljna vrijednost indikatora uc¢inka za operativni
cilj 1 koji se tiCe unapredenja ljudskih resursa.

Sprovedene su brojne obuke i tehnicka nadogradnja sistema kroz projekte
Cybersecurity Rapid Response | i ll, finansirane od strane EU, u saradnji sa e-Governance
Academy, $to je doprinijelo jacanju ljudskih i tehnickih resursa za odgovor na sajber
prijetnje.

Takode, realizovano je sajber takmicenje za ucenike/ce srednjih $kola u Crnoj Gori pod
sloganom “Lov na hakerski kod” kao dio projekta “Elektronske usluge kao odgovor na
Covid19”, koji finansirala Evropska unija, a sproveli Ministarstvo javne uprave i UNDP, u
saradnji sa Ministarstvom prosvjete, nauke i inovacija i partnerima na projektu.

Pored normativnih i institucionalnih pomaka, tokom 2024. godine sprovedene su i
tehnicke i operativne mjere iz Akcionog plana koje se odnose na unapredenje sistema za
ranu detekciju, razmjenu informacija i forenziku, kao i aktivnosti usmjerene na pobolj$anje
meduinstitucionalne saradnje i podizanje nivoa svijesti o sajber rizicima.

Unaprijedena je saradnja na bilateralnom i multilateralnom planu, kao i intenzivirano
ucesce predstavnika/ca nadleznih institucija na vjezbama u organizciji NATO, EU, OEBS-
a i drugih medunarodnih partnera/ki.

Od posebnog znac¢aja za ovu godinu bilo je i zvaniéno otvaranje Regionalnog centra za
sajber kapacitete Zapadnog Balkana (WB3C) u Podgorici', uspostavljenog u partnerstvu
sa Francuskom i Slovenijom. Centar ima za cilj jac¢anje regionalne saradnje, razmjenu
znanja, izgradnju kapaciteta i razvoj zajednickih politika u oblasti sajber bezbjednosti, ¢ime
Crna Gora potvrduje svoju proaktivhu ulogu u regionalnim i medunarodnim okvirima.

Ukupno gledano, ostvareni rezultati u 2024. godini predstavljaju jasan napredak u izgradnji
funkcionalnog i otpornog nacionalnog sajber ekosistema, u skladu sa ciljevima definisanim
Strategijom.

' Vise informacija na: https://wb3c.org/organisation
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| IZVJESTAJ O SPROVEDENOJ ANALIZI PROCJENE UTICAJA PROPISA

' PREDLAGAC PROPISA Ministarstvo javne uprave

OBRAZAC

EG— |

- NAZIV PROPISA 1IZVJESTAJ O REALIZACIJI AKCIONOG PLANA

STRATEGIJE SAJBER BEZBJEDNOSTI 2022- |
2026, ZA 2024. GODINU, SA PREDLOGOM
AKCIONOG PLANA ZA PERIOD 2025-2026. '

1. Definisanje problema

- Koje probleme treba da rijeSi prediozeni akt?

- Koji su uzroci problema?

- Koje su posljedice problema?

- Koji su subjekti osteceni, na koji nacin i u kojoj mjeri?

- Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)?

1. Koje probleme treba da rijesi predlozeni akt?

| Predlozeni akt treba da rijesi probleme koji su uoéeni tokom sprovodenja Akcionog plana, a koji se |
- odnose na neujednacenu realizaciju planiranih aktivnosti i nedostatak resursa. Posebno su izrazeni |
' izazovi u oblasti efikasnog odgovora na sajber incidente, jatanja mjera prevencije i edukacije, te
. uspostavijanja potpunog sistema zastite podataka. Akcioni plan za 2025. i 2026. godinu pretenduje da |
- ispuni definisane strateske ciljeve: unapredenje kapaciteta za sajber odbranu i sistem upravljanja kriznim
. situacijama izazvanim sajber napadima/incidentima Sirih razmjera, uspostavljanje sistema zastite kriticne !
- informaticke infrastrukture, osnazivanje odgovora na sajber kriminal i harmonizacija sistema zastite |
- podataka, unapredenje procesa edukacije u oblasti sajber bezbjednosti u javnom i privatnom sektoru i -

. tehnologija i e-servisa raste i broj zlonamjernih aktera koji iskori¢avaju digitalni prostor za maliciozne |

jacanje javno-privatnog partnerstva i medunarodne saradnje. Akt ima za cilj unapredenje koordinacije,
jacanje institucionalnih kapaciteta i obezbjedivanje uslova za dosljedniju primjenu planiranih mjera u

. oblasti sajber bezbjednosti.

2. Koji su uzroci problema?

Uzroci postojecih problema leze u sve vec¢em porastu i sloZzenosti sajber napada koji pogadaju Crnu
Goru, naro€ito u periodu ubrzane digitalizacije drustva. Razvojem informaciono-komunikacionih

aktivnosti i hibridne prijetnje, ¢ime ugrozavaju funkcionisanje javne uprave, infrastrukture i bezbjednost |
gradana. U takvim okolnostima, postaje neophodno jacanje institucionalnih i tehnickih kapaciteta kako
bi se obezbijedio efikasan odgovor na savremene izazove sajber bezbjednosti.

3. Koje su posljedice problema?

Posijedice problema su: krivi¢na djela izvr§ena u ovom domenu, objavljivanje osjetljivih podatka drzavnih

- i drugih institucija, kompromitovanje i onesposobljavanje krucijalnih informacionih sistema na kojima su

- bazirani poslovni i drustveni procesi, kompromitovanje reputacije kako drzavnih, privatnih institucija, tako
| i pojedinaca.

4. Koji su subjekti osteéeni, na koji nacin i u kojoj mjeri?

- Osteceni su brojni subjekti - kako institucije, tako i pojedinci.

Nacin na koji su ostecene institucije su: naruSavanje ugleda objavljivaljem laznih informacija ili kradom
- informacija, onemoguc¢avanjem rada informacionih sistema na kojima se zasnivaju biznis procesi, kao i |
._procesi od nacionalne bitnosti (npr. nacionalni telekomunikacioni sistemi, sl). |




Mjera u kojoj su oSteceni na skali od 1 do 5, gdje je 1 minimalno o$teéenje, a 5 maksimalno, odnosno

onemogucenje obavljanja veceg dijela biznis funkcija u okviru drzavnih i privatnih institucija.

5. Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)?

Bez realizacije aktivnosti iz Akcionog plana koji doprinose postizanju strateskih cilieva iz Strategije sajber
bezbjednosti Crne Gore 2022-2026, a koje podrazumijevaju i unaprjedivanje legislativnog okvira,
odnosno zadrZavanjem ,status quo“ opcije sajber prostor Crne Gore ostavljamo nezastiéenim, a

nacionalno zakonodavstvo neuskladenim sa smjernicama i direktivama nasih medunarodnih partnera |

(NATO, EU, OEBS) u ovoj oblasti $to moze imati dugoro¢ne negativne posledice. Na primjer, uspje$an
sajber napad na kriticne informaticke infrastrukture bi mogao da zaustavi isporuku elektriéne energije i
telekomunikacionih usluga, vodosnabdijevanije, transportnih servisa i sl, $to bi u zavisnosti od brzine
odbrane odnosno oporavka funkcionalnosti moglo da ima za posledicu visemilionsku finasijsku $tetu po
budzZet i privredne aktivnosti u Crnoj Gori.

2. Ciljevi

- Kaoji ciljevi se postizu predlozenim propisom?
- Navesti uskladenost ovih ciljeva sa postojecim strategijama ili programima Viade, ako je
primjenljivo.

1. Koji ciljevi se postizu predlozenim propisom?

Realizacijom aktivnosti iz Akcionog plana za 2025. i 2026. godinu namjeravaju se dostiéi slededi ciljevi:
unapredenje kapaciteta za sajber odbranu i sistem upravljanja kriznim situacijama izazvanim sajber
napadimal/incidentima Sirih razmjera kroz, izmedu ostalog, uspostavljanje centralnog tijela za sajber
bezbjednost u okviru kojeg bi funkcionisao i Nacionalni CIRT (Tim za odogovor na radunarske incidente),
uspostavljanje sistema zastite kriticne informaticke infrastrukture, osnaZivanje odgovora na sajber
- kriminal i harmonizacija sistema zastite podataka, unapredenje procesa edukacije u oblasti sajber
bezbjednosti u javhom i privatnom sektoru i jacanje javno-privatnog partnerstva i medunarodne saradnje.
Samim tim dolazi do unapredenja ljudskih i finansijskih resursa, slededi ciljevi jesu efikasan mehanizam

za odgovor na sajber incident, unapredenje mjera prevencije i edukacie o sajber bezbjednosti,
| pobolj$anje odgovora na sajber kriminal (prethodno spomenuto), osnaZivanje i harmonizacija sistema |

| zadtite podataka.

2. Navesti uskladenost ovih ciljeva sa postojecim strategijama ili programima Vlade, ako
je primjenljivo.

Akcioni plan za 2025. i 2026. godinu uskladen je sa Strategijom sajber bezbjednosti Crne Gore 2022- |

2026, koja je predvidena Programom rada Vlade.

Dodatno, izrada nacionalne strategije za sajber bezbjednost je propisana i NIS EU Direktivom
2016/1148.

3. Opcije

- Koje su mogucée opcije za ispunjavanje ciljeva i rjeSavanje problema? (uvijek treba
razmatrati “status quo” opciju i preporucljivo je ukljuciti i neregulatornu opciju, osim ako
postoji obaveza donosenja predloZzenog propisa).

- Obrazloziti preferiranu opciju?

Obzirom da je izrada Akcionog plana za 2025. i 2026. godinu obaveza predvidena Programom rada"f
Vlade, a takode i zahtjev u skladu sa NIS EU Direktivom (Direktiva (EU) 2016/1148) o mjerama za visok
._nivo sigurnosti mreznih i informacionih sistema u okviru EU, sa kojom se Crna Gora, kao zemlja kandidat |




' za ¢lanstvo u EU, uskladuje svoju legislativu, ne postoje druge opcije za ispunjavanje cilieva definisanih |
- usvojenim strateSkim okvirom. i

| 4. Analiza uticaja

- Na koga ¢e i kako ¢e najvjerovatnije uticati rjeSenja u propisu - nabrojati pozitivne i |
negativne uticaje, direktne i indirektne. |

- Koje troSkove ¢e primjena propisa izazvati gradanima i privredi (naro¢ito malim i srednjim |
preduzec¢ima) |

- Dali pozitivne posljedice donoSenja propisa opravdavaju troSkove koje ¢e on stvoriti.

- Da li se propisom podrzava stvaranje novih privrednih subjekata na trzi$tu i trziSna
konkurencija.

- Ukljugiti procjenu administrativnih opterecenja i biznis barijera.

- Implementacija Akcionog plana za 2025. i 2026. godinu ¢e doprinijeti izgradnji integrisanog,
funkmonalnog i efikasnog sajber prostora u skladu sa medunarodnim standardima i principima, te samim |
- tim pozitivno uticati na drzavne institucije i drustvo u cjelini.

Obezbijedi¢e se sigurno funkcionisanje informacionih sistema odnosno servisa na kojima se oslanjaju
- krucijani poslovni procesi kako drzavnih institucija, tako i privrednih subjekata. Glavni pozitivni uticaj
. predstavlja jacanje kapaciteta za sajber odbranu kroz uspostavijanje centralnog tijela za sajber
bezbjednost, kao i snaZzenje kapaciteta u institucijama koje su prepoznate kao nosici sajber bezbjednosti, |
te jacanje sajber bezbjednosti kriticne informatiCke infrastrukture koja se nalazi u vlasnitvu privatnog
. sektora, a na kojima se baziraju krucijalni drustveni, ekonomski prosesi, ¢ime se stvara sigurniji sajber |
' prostor Crne Gore. '

Akcioni plan za 2025. i 2026. godinu, nece izazvati troSkove gradanima i privredi, a nece izazvati ni
administrativna opterec¢enja, niti biznis barijere.

5. Procjena fiskalnog uticaja

- Dalije potrebno obezbjedenje finansijskih sredstava iz budzeta Crne Gore za
implementaciju propisa i u kom iznosu? i

- Dalije obezbjedenje finansijskih sredstava jednokratno, ili tokom odredenog vremenskog |
perioda? ObrazloZiti.

- Da li implementacijom propisa proizilaze medunarodne finansijske obaveze? ObrazloZiti. |

- Da li su neophodna finansijska sredstva obezbijedena u budZetu za tekuéu fiskalnu |
godinu, odnosno da li su planirana u budzetu za narednu fiskanu godinu?

- Dalije usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ¢e proisteci |
finansijske obaveze? ‘

- Dali ¢e se implementacijom propisa ostvariti prihod za budzet Crne Gore? ;

- Obrazloziti metodologiju koja je koriScéenja prilikom obracéuna finansijskih |
izdataka/prihoda. i
Da li su postojali problemi u preciznom obracunu finansijskih izdataka/prihoda? |
Obrazloziti.

- Da li su postojale sugestije Ministarstva finansija na nacrt/prediog propisa?

- Dali su dobijene primjedbe uklju¢ene u tekst propisa? Obrazloziti.

1. Da li je potrebno obezbjedenje finansijskih sredstava iz budZeta Crne Gore za
implementaciju propisa i u kom iznosu? i

| Ne sredstva su obezbijedena, te implementacija Akcionog plana i realizacija aktivnosti iz iste nece
opteretm budzet Crne Gore

- SN




2. Da li je obezbjedenje finansijskih sredstava jednokratno, ili tokom odredenog
vremenskog perioda? Obrazloziti.

Obezbjedenje finansijskih sredstava se odvija tokom odredenog vremenskog perioda. Sredstva su

planlrana u skladu sa potrebama implementacije propisa i realizacije Akcionog plana, $to omoguéava
kontinuiranu podrsku i realizaciju aktivnosti u skladu s predvidenim rokovima. Ovakav pristup osigurava
da se sredstva pravilno alociraju i koriste u skladu s dinamikom implementacije, ¢ime se izbjegava

. opterecenje budZeta u kratkom roku.

3. Da liimplementacijom propisa proizilaze medunarodne finansijske obaveze?

Implementacijom propisa ne proizilaze medunarodne finansijske obaveze.

4. Da li su neophodna finansijska sredstva obezbijedena u budZetu za tekuéu fiskalnu
godinu, odnosno da li su planirana u budZetu za narednu fiksalnu godinu?

N}eophodna finansijska sredstva su obezbijedena za tekucu fiskalnu godinu.

5. Da li je usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ée
proisteci finansijske obaveze?

' Da. Predlozeni Akcioni plan za 2025. i 2026. godinu sadrzi aktivnosti koje podrazumijevaju snazenje
- ljudskih resursa, konkretnije, poveéanje broja sluzbenika u CIRT-u, odnosno novom tljelu za sajber !

i bezbjednost

———

6. Da li ¢e se implementacijom propisa ostvariti prihod za budzet Crne Gore?

Direktan prihod nece biti ostvaren, medutim mogu se smanijiti izdaci za otklanjanje posledica od sajber
napada ukoliko se implementiraju predloZene aktivnosti iz Akcionog plana i posledi¢no ostvare ciljevi iz
Strategije sajber bezbjednosti Crne Gore 2022-2026, a koji su znacajno veci od sredstava potrebnih za
prevenciju istih.

7. Obrazloziti metodologiju koja je koriS¢enja prilikom obraéuna finansijskih |
izdataka/prihoda.

Prilikom definisanja Strategije sajber bezbjednosti Crne Gore 2022-2026, kao i Akcionog plana za
implementaciju iste za period 2025. i 2026. godine, analizirani su neophodni minimalni tehnicéki i ljudski
kapaciteti za stvaranje potrebnog nivoa sajber bezbjednosti na nacionalnom nivou. Uzete su u obzir i
preporuke, zahtjevi, najbolje prakse EU, NATO-a, kao i drugih medunarodnih partnera.

| Prepoznati finansijski izdaci su podijeljeni na izdatke za unapredenje tehnickih kapaciteta i izdatke

potrebne za snazenje i povecanje ljudskih resursa u ovoj oblasti. Za prve, procjena je napravljena na

- osnovu informacija dobijenih od strane ponudaca potrebne opreme i usluga. Za druge, procjena je

' napravljena na osnovu dostupnih informacija o sredstvima koja su potrebna za struéno osposobljavanje
. postojeceg kadra (radionice, programi obuke i sl), kao i poznatih koeficijenata za zarade zaposlenih u
. javnom sektoru na osnovu kojih se mogao utvrditi ,tro$ak* angazovanja novog kadra.

8. Da li su postojali problemi u preciznom obraéunu finansijskih izdataka/prihoda?

Nisu postojali problemi u preciznom obracunu finansijskih izdataka/prihoda.

9. Da li su postojale sugestije Ministarstva finansija na nacrt/predlog propisa?
Da li su dobijene primjedbe ukljucene u tekst propisa? Obrazloziti.




Akcioni plan za 2025. i 2026. godinu se upucuje prvi put na misljenje Ministarstvu finansija.

6. Konsultacije zainteresovanih strana
- Naznaditi da li je koriS¢ena eksterna ekspertska podrska i ako da, kako.
- Naznaditi koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA procesa i
kako (javne ili ciljane konsultacije).
- Naznaditi glavne rezultate konsuitacija, i koji su predlozi i sugestije zainteresovanih strana
prihvaceni odnosno nijesu prihvaceni. Obrazloziti. |

1. Naznaditi da li je koriS¢ena eksterna ekspertska podrska i ako da, kako.

Nije koriScena eksterna ekspertska podrska.

2. Naznaciti koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA procesa :
i kako (javne ili ciljane konsultacije).

U Akcionom planu za 2025. i 2026. godinu. Zainteresovane strane odnosno ucesnici su predstavnici: |
. Ministarstva javne uprave, Ministarstva odbrane, Ministarstva unutrasnjih poslova, Ministarstva pravde,
. ljudskih i manjinskih prava, Ministarstva prosvjete, nauke, kulture i sporta, Ministarstva vanjskih poslova,
. Agencije za nacionalnu bezbjednost i Direkcije za zastitu tajnih podataka.

3. Naznaditi glavne rezultate konsultacija, i koji su predlozi i sugestije zainteresovanih |
strana prihvaéeni odnosno nijesu prihvacéeni. Obrazloziti.

Tokom konsultacija o Akcionom planu za 2025. i 2026. godinu, prihvaceni su predlozi za jacanje
kapaciteta za sajber odbranu kroz dodatne obuke kao i sugestije o osnazivanju odgovora na sajber
kriminal putem bolje saradnje izmedu drzavnih institucija i medunarodnih partnera. Predlog za |
unapredenje edukacije u oblasti sajber bezbjednosti takode je prihvacen. |

7: Monitoring i evaluacija
- Koje su potencijalne prepreke za implementaciju propisa?
- Koje ¢e mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi?
- Koji su glavni indikatori prema kojima ¢e se mjeriti ispunjenje ciljeva?
- Ko ¢e biti zaduzen za sprovodenje monitoringa i evaluacije primjene propisa?

1. Koje su potencijalne prepreke za implementaciju propisa?

Nema prepreka u implementaciji propisa.

2. Koje ¢e mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi?

' Tokom primjene propisa, biée preduzete mjere koje su definisane u predlozenom Akcionom planu za |
| 2025. i 2026. godinu. Ovaj plan sadrzi 52 aktivnost, a za svaku aktivnost su utvrdeni kvalitativni i |
kvantitativni indikatori koji ¢e sluziti za mjerenje ispunjenja planiranih aktivnosti i postizanja definisanih
cilieva. Ovi indikatori ¢e omoguciti pracenje napretka i procjenu uspjesnosti sprovodenja mjera.

3. Koji su glavni indikatori prema kojima ¢e se mjeriti ispunjenje ciljeva?

- Glavni indikatori prema kojima ¢e se mjeriti ispunjenje cilieva se ogledaju kroz 7 operativnih ciljeva a oni |
| su: f

. Operativni cilj 1: Unapredenje ljudskih i finansijskih resursa

. Indikatori:

| - Procentualno povecanje budzZetskih izdvajanja za razvoj sajber kapaciteta

- Broj zaposlenih u resorimal/institucijama koji se bave pitanjima sajber bezbjednosti




Operativni cilj 2: Efikasan mehanizam za odgovor na sajber incidente
Indikatori:
- Procenat uspjesno rijeSenih sajber incidenata prijavijenih CIRT-u, odnosno Agenciji za sajber
bezbjednost
- Broj sluzbenika za podrsku vojnim operacijama u oblasti sajber bezbjednosti

Operativni cilj 3: Unapredenje mjera prevencije i edukacije o sajber bezbjednosti
Indikatori:
- Broj informacionih sistema nad kojima je izvr§eno preventivno penetraciono testiranje
- Procenat zaposlenih javnih sluzbenika koji su prosli obuku na temu sajber bezbjednosti

Operativni cilj 4: Pobolj$anje odgovora na sajber kriminal
Indikator:
- Procenat procesuiranih krivicnih djela u oblasti visokotehnoloskog kriminala i krivicnih djela
ucinjenih upotrebom informaciono-komunikacionih tehnologija

. Operativni cilj 5: Osnazen i harmonizovan sistem zastite podataka

. Indikatori:

. - Broj organizacija i njihovih komunikaciono-informacionih sistema uskladenih sa standardima
informacione bezbjednosti i sertifikovanih za obradu tajnih podataka

| Operativni cilj 6: Razvoj i unapredenje saradnje s nacionalnim i medunarodnim partnerima
- Indikatori:
- Procenat medunarodnih konferencija, obuka i vjezbi na kojima je Crna Gora uzela ucesée

Operativni cilj 7: Uspostavljen sistem zastite kriticne informaticke infrastrukture
Indikatori:
- Procenat kriticnih informacionih sistema koji imaju implementirane sve zakonski propisane
tehniCke mjere zastite
- Broj zaposlenih sluzbenika u CIRT-u

4. Ko ce biti zaduzen za sprovodenje monitoringa i evaluacije primjene propisa?

Za koordinaciju aktivnosti bice zaduzen Savjet za informacionu bezbjednost, u €ijem sastavu se nalaze
| predstavnici svih klju€nih institucija iz oblasti koju tretira predlozeni Akcioni plan. “

Datum i mjesto

Podgorica, 10.11.2025. godine




AKCIONI PLAN

STRATEGIJE SAJBER BEZBJEDNOSTI 2022-2026, ZA
PERIOD 2025-2026. GODINE

Podgorica, jul 2025. godine



Akcionim planom Strategije sajber bezbjednosti 2022-2026, za period 2025-2026,
deflnlsanl su now rokovi za reallzacuu nereallzovanlh ili djehmlcno reallzovanlh aktlvnostl

'2025:12026. godinu.

r‘,._.\
Namijera je da se realizacijom ukupno(52 aktivnosti dalje doprinese ostvarenju operativnih
cilleva koji su predvideni Strategijom, odnosno u krajnjem, dostizanju definisanog
strateskog cilja.

Akcioni plan je pripremljen u skladu sa Metodologijom razvijanja politika, izrade i pracenja
sprovodenja strateskih dokumenata.

Ukupan iznos planiranih nov€anih sredstava za realizaciju aktivnosti predvidenih ovim
Akcionim planom je 1.868.900,00 eura, od Cega je predvideno da se budzetom

Tbé‘im]éa'é"fmanmma u |znosu od 1.251.400,00 eura, dok je planirani iznos
donatorskih sredstava 6 617.500,00 eura.

Struktura Akcionog plana zasnovana je na jednom strateSkom cilju i sedam operativnih
cilieva i to:

Strateski cilj:
Crna Gora u oblasti sajber bezbjednosti posjeduje odrziv sistem za efikasno otkrivanje i
odbranu od kompleksnih vektora sajber napada i prijetnji.

Operativni ciljevi:

: Unapredenije ljudskih i finansijskih resursa

. Efikasan mehanizam za odgovor na sajber incidente

: Unapredenje mjera prevencije i edukacije o sajber bezbjednosti

: PoboljSanje odgovora na sajber kriminal

: Osnazen i harmonizovan sistem zastite podataka

: Razvoj i unapredenje saradnje s nacionalnim i medunarodnim partnerima
: Uspostavljen sistem zastite kriticne informaticke infrastrukture

NO OO~ ON =

Akcioni plan sadrzi definisane aktivnosti, indikatore rezultata, nadlezne institucije,
predvidene rokove za realizaciju aktivnosti, procjenu troskova za realizaciju strateskog
dokumenta i izvore finansiranja.
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4 j@ Crna Gora Adresa: Rimski trg br. 45
{Swy | 81000 Podgorica, Crna Gora

“4e>2 | Ministarstvo javne uprave ... ... tel:+382 20 482 131
IS | MINISTARSTVO FINANSI|JA fax+38220 241790
% .__F~odgorica www.mju.gov.me

Pﬁ. mljeno e ‘] 9 - 1_ 202;'

01F 039149 hot51 /7
Br: O‘\’O?)a \15’1\\432_ 10. novembar 2025. godine

Za:  Ministarstvo finansija
Gospodin Novica Vukovi¢, ministar

Predmet: Zahtjev za davanje misljenja na Akcioni plan za 2025-2026. godinu Strategije sajber
bezbjednosti Crne Gore 2022-2026

Postovani ministre,

Ministarstvo javne uprave je pripremilo Akcioni plan za 2025-2026. godinu, Strategije sajber
bezbjednosti Crne Gore 2022-2026 shodno obavezi iz Programa rada Vlade.

S tim u vezi, obra¢amo Vam se sa zahtjevom za misljenje na Akcioni plan za 2025-2026. godinu.
U prilogu dopisa, pored Strategije i Akcionog plana, dostavljamo i Izvjestaj o sprovedenoj analizi
procjene uticaja propisa.

S postovanjem,

2%\

Kontakt:

Dusan Krkoti¢

Nacelnik Direkcije za informacionu bezbjednost
E-mail: dusan.krkotic@miju.gov.me

Tel: +382 67 215 889

Prilog:
- Strategija sajber bezbjednosti Crne Gore 2022-2026, i prate¢i Akcioni plan za 2025 -2026. godinu;
- lzvjestaj o sprovedenoj analizi procjene uticaja propisa.



