Pravilnik o minimalnim tehnickim standardima i pratecim
procedurama u odnosu na koje se odreduje stepen sigurnosti
sistema elektronske identifikacije

Pravilnik je objavljen u "Sluzbenom listu CG", br. 53/2018 i 20/2020.

Clan1

Ovim pravinkom propisuju se minimalni tehnicki standardi iprocedure u odnosu na koje se za sredstva elektronske
identifikacije odreduje stepen sigurnosti sistema elektronske identifikacije.

Clan 2

Izrazi koji se koriste u ovom praviniku imaju sliede¢a znacenja:

1) organ vlasti je drzavni organ, organ drzavne uprave, organ lokalne samouprave, odnosno lokalne uprave i pravno lice koje
vrsi javna ovlascenja;

2) mjerodavni izvor je svaki izvor podataka, bez obzira na njegov oblk koji je pouzdan u pogledu pruzanja tacnih podataka,
informacija i/ii dokaza koji se mogu upotrijebiti za dokazivanje identiteta (registri, evidencija, dokumenti, tijela i sl.);

3) korisnik je fizicko lice, pravno lice i organ viasti koje se oslanja na elektronsku identifikaciju ili elektronsku uslugu povjerenja;

4) faktor autentifikacije je faktor za koji je potvrdeno da je povezan sa fizickim licem, a moze pripadati jednoj od sliedecih
kategorija: faktor autentifikacije na osnovu viasnistva (faktor autentifikacije za koji subjekt mora dokazati da ga posjeduje),
faktor autentifikacije na osnovu znanja (faktor autentifikacije za koji subjekt mora dokazati da ga poznaje), svojstveni faktor
autentifikacije (faktor zasnovan na fizickom obiiezju fizickog lica);

5) dinamicka autentifikacija je elektronski proces u kojem se upotrebliava kriptografija ii druge tehnike, kako bi se na zahtjev
zainteresovane strane stvorio elektronski dokaz da subjekt kontroliSe ili posjeduje identifikacione podatke, a koji se mijenja sa
svakom autentifikacjom zmedu subjekta i sistema koji provjerava identitet subjekta;

6) autentifikacija je elektronski postupak koji omogucava potvrdivanje elektronske identifikacije fizickog ili pravnog lica i porijekla
i integriteta podataka u elektronskom obliku.

Clan 3

Odredivanje stepena sigurnosti sredstva elektronske identifikacije vrSi se provjerom bitnih elemenata u sistemu elektronske
identifikacije.

Provjera iz stava 1 ovog Clana obuhvata procedure i aktivnosti tokom kojih se za:

1) upis provjerava:

- potpunost i tanost podataka u zahtjevu korisnika za izdavanje sredstva elektronske identifikacije i registracije korisnika
prilkom zdavanja sredstva elektronske identifikacije,

- pouzdanost i kvalitet dokazivanja i provjere identiteta fizickog lica kao korisnika,

- pouzdanost i kvalitet dokazivanja i provjere identiteta pravnog lica kao korisnika,

- pouzdanost i kvaltet povezivanja sredstava elektronske identifikacije pravnog lica i fizickog lica ovias¢éenog da zastupa pravno
lice;

2) upravljanje sredstvima elektronske identifikacije provjerava pouzdanost i kvalitet:

- karakteristika i dizajna sredstva elektronske identifikacije,

- izdavanja, dostave i aktivacije sredstva elektronske identifikacije,

- suspenzije, opoziva i ponovne aktivacije sredstva elektronske identifikacije,

- obnove i zamjene sredstva elektronske identifikacije;

3) autentifikaciju provjerava pouzdanost i kvaltet mehanizma autentifikacije;

4) upravijanje i organizaciju provjerava pouzdanost i kvalitet:

- internih akata o nacinu i postupcima izdavanja sredstava elektronske identifikacije,

- javnog obavijestavanja i informisanja korisnika,

- upravijanja sigurnos¢u informacijama,

- vodenja evidencije izdatih sredstava elektronske identifikacije,

- prostorija i zaposlenih koji su u vezi sa sistemom elektronske identifikacije,

- tehnickih kontrola koje sprovodi fizicko lice, pravno lice, odnosno organ vlasti koje izdaje sredstva elektronske identifikacije,

- uskladenosti i revizije sistema elektronske identifikacije.

Clan 4

Za odredivanje stepena sigurnosti na osnovu procedura za podnosenje zahtjeva i registracije korisnika iz Clana 3 stav 2 tacka
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1 alineja 1 ovog pravinka (nizak stepen sigurnosti, znacCajan stepen sigurnosti i visok stepen sigurnosti), podrazumijeva
utvrdivanje da:

1) je podnosiac zahtjeva upoznat sa uslovima koji su povezani sa upotrebom sredstva elektronske identifikacije;

2) je podnosilac zahtjeva upoznat sa preporucenim sigurnosnim mjerama opreza koje su povezane sa sredstvima elektronske
identifikacije;

3) su prikupljeni relevantni podaci o identitetu podnosioca zahtjeva koji su potrebni za dokazivanje i provjeru identiteta.

Clan 5

Odredivanje stepena sigurnosti na osnovu procedura za dokazivanje i provjeru identiteta iz ¢lana 3 stav 2 tacka 1 alineja 2
ovog pravinika podrazumijeva utvrdivanje:

1) za nizak stepen sigurnosti postojanje:

a) pretpostavke da fizicko lice posjeduje dokaz kojim potvrduje prijavijeni identitet,

b) pretpostavke da je dokaz o identitetu vjerodostojan, odnosno zasnovan na istinitim tvrdnjama,

c) mjerodavnog zvora na osnovu kojeg se zna da prijavljeni identitet postoji i da se moZe pretpostaviti da taj identitet
odgovara fizickom licu koje prijavljuje identitet;

2) za znacajan stepen sigurnosti, pored dokaza o postojanju niskog stepena sigurnosti, da postoji jedan od sliedecih dokaza:

a) da je u toku postupka registraciie korisnika provjereno da fizicko lice posjeduje dokaz o identitetu koji je priznat u Crnoj Gori,
kojim se potvrduje identitet tog fizickog lica, da je dostavlieni dokaz provijeren i da su preduzete radnje kako bi se na najmanju
mjeru sveo rizk da identitet lica ne odgovara prijavlienom identitetu (rizik od gubitka, krade, suspenziie, opoziva ili isteka roka
vazenja dokumenta),

b) da je u toku postupka registracije korisnika podnesen dokaz o identitetu fizickog lica zdat u Crnoj Gori, da se pretpostavija
da se dokaz odnosi na to lice i da su preduzete radnje kako bi se na najmanju mjeru sveo rizik da identitet lica ne odgovara
prijavlienom identitetu (rizik od gubitka, krade, suspenzije, opoziva ili isteka roka vazenja dokumenta),

c) da je fizicko lice, pravno lice, odnosno organ viasti koje izdaje sredstva elektronske identifikacije prethodno primjenjivao
procedure u drugu svrhu, a ne radi zdavanja sredstva elektronske identifikacije, koje su garantovale najmanje znacajan stepen
sigurnosti identiteta koji je odredio organ nadlezan za odredivanje stepena sigurnosti,

d) da je izdavanje sredstva elektronske identifikacije zasnovano na vaze¢im prijavlienim sredstvima elektronske identifikacije
koja imaju najmanje znacajan stepen sigurnosti identiteta uzimajuci u obzir rizike od promjene podataka o identitetu;

3) za visok stepen sigurnosti, pored dokaza o postojanju zna¢ajnog stepena sigurnosti, da postoji jedan od sljedecih dokaza:

a) da je provjereno da fizicko lice posjeduje dokaz o identitetu koji sadrZi fotografiju ii biometrijske podatke priznate u Crnoj
Gori i, uporedivanjem najmanje jedne fizicke karakteristike, utvrdeno da fizicko lice odgovara prijaviienom identitetu,

b) da je fizicko lice, pravno lice, odnosno organ viasti koje izdaje sredstva elektronske identifikacije prethodno primjenjivao
procedure u drugu svrhu, a ne radi zdavanja sredstva elektronske identifikacije, koje su garantovale najmanje visok stepen
sigurnosti identiteta koji je odredio organ nadlezan za odredivanje stepena sigurnosti,

c) da je zdavanje sredstva elektronske identifikacije zasnovano na vaze¢im prijavlienim sredstvima elektronske identifikacije
koja imaju najmanje visok stepen sigurnosti identiteta uzimajuci u obzir rizike od promjene podataka o identitetu,

d) da je, u slucaju da fizicko lice nije podnijelo dokaz o identitetu koji sadrZi fotografiju ii biometrijske podatke, uzeta fotografija
i biometrijski podaci na nacin na koji se ti podaci uzimaju prilkom izdavanja isprava o identitetu, u skladu sa zakonom.

Clan 6

Odredivanje stepena sigurnosti na osnovu procedura za dokazivanje i provjeru identiteta z Clana 3 stav 2 tacka 1 alineja 3
ovog pravinika podrazumijeva utvrdivanje:

1) za nizak stepen sigurnosti da postoje:

a) pretpostavke da je identitet pravnog lica utvrden na osnovu podataka navedenih u zahtjevu ili prilkkom registracije korisnika
(naziv pravnog lica, oblik organizovanja isl.),

b) pretpostavke da podaci o identitetu pravnog lica navedeni u zahtjevu odgovaraju mjerodavnom izvoru,

c) pretpostavke da je fizicko lice ovlaséeno da zastupa pravno lice;

2) za znacajan stepen sigurnosti, pored dokaza o postojanju niskog stepena sigurnosti, da postoji jedan od sliedecih dokaza:

a) da je u toku postupka registracije korisnika provjereno da pravno lice posjeduje dokaz o identitetu koji je priznat u Crnoj
Gori, kojim se potvrduje identitet tog pravnog lica (naziv pravnog lica, oblk organizovanja i sl.), da su provjereni dostavlieni
dokazi i preduzete radnje kako bi se na najmanju mjeru sveo rizk da identitet pravnog lica ne odgovara prijavijienom identitetu
(rizk od gubitka, krade, suspenziie, opoziva ili isteka roka vazenja dokumenta),

b) da je fizitko lice, pravno lice, odnosno organ viasti koje izdaje sredstva elektronske identifikacije prethodno primjenjivao
procedure u drugu svrhu, a ne radi zdavanja sredstva elektronske identifikacije, koje su garantovale najmanje znacajan stepen
sigurnosti identiteta koji je odredio organ nadlezan za odredivanje stepena sigurnosti,

¢) da je izdavanje sredstva elektronske identifikacije zasnovano na vazeéim prijaviienim sredstvima elektronske identifikacije
koja imaju najmanje znacajan stepen sigurnosti identiteta uzimajuci u obzir rizike od promjene podataka o identitetu;

3) za visok stepen sigurnosti, pored dokaza o postojanju znac¢ajnog stepena sigurnosti, da postoji jedan od sliedecih dokaza:

a) da je u toku postupka registracije korisnika provjereno da pravno lice posjeduje dokaz o identitetu koji je priznat u Crnoj
Gori, kojim se potvrduje identitet tog pravnog lica (naziv pravnog lica, oblik organizovanja i sl.) i najmanje jedan identifikator koji
predstavlia pravno lice i koji se upotrebliava u drzavi u kojoj je pravno lice registrovano, kao i da su dokazi provjereni radi
utvrdivanja tacnosti,

b) da je fizicko lice, pravno lice, odnosno organ viasti koje izdaje sredstva elektronske identifikacije prethodno primjenjivao
procedure u drugu svrhu, a ne radi zdavanja sredstava elektronske identifikacije, koje su garantovale najmanje visok stepen
sigurnosti identiteta koji je odredio organ nadlezan za odredivanje stepena sigurnosti,

c) da je izdavanje sredstva elektronske identifikacije zasnovano na vazeéim prijavijenim sredstvima elektronske identifikacije



koja imaju najmanje visok stepen sigurnosti identiteta uzimajuci u obzir rizike od promjene podataka o identitetu.

Clan 7

Odredivanje stepena sigurnosti na osnovu procedura za povezivanje pravnog i fizickog lica iz ¢lana 3 stav 2 tacka 1 alineja 4
ovog pravinika podrazumijeva utvrdivanje:

1) za nizak stepen sigurnosti da je:

a) dokazivanje identiteta fizickog lica koje zastupa pravno lice bilo izvrseno sa najmanje niskim stepenom sigurnosti,

b) povezivanje uspostavlieno na osnovu priznatih postupaka u Crnoj Gori,

c) fizitko lice ovlasceno da zastupa pravno lice;

2) za znacajan stepen sigurnosti, pored zahtjeva za nizak stepen sigurnosti iz tacke 1 podtacka c ovog Clana, da postoje
dokazi da je:

a) dokazivanje identiteta fizickog lica koje djeluje u ime pravnog lica bio izvrSeno sa znacajnim il visokim stepenom sigurnosti,

b) povezivanje uspostaviieno na osnovu priznatih postupaka u Crnoj Gori, Sto je dovelo do registracije povezivanja u
mjerodavnom izvoru,

) povezivanje provjereno na osnovu podataka koji proisticu z mjerodavnog zvora;

3) za visok stepen sigurnosti, pored zahtjeva za nizak i znacajan stepen sigurnosti iz tacke 1 podtacka c i tacke 2 podtacka b
ovog Clana, da postoje dokazi da je:

a) dokazivanje identiteta fizickog lica koje zastupa pravno lice bilo izvrSeno sa visokim stepenom sigurnosti,

b) povezivanje provjereno na osnovu jedinstvenog identifikatora koji predstavija pravno lice i na osnovu podataka o fizickom
licu koji se vode u mjerodavnom izvoru.

Clan 8

Odredivanje stepena sigurnosti na osnovu karakteristika i dizajna sredstva elektronske identifikacije iz Clana 3 stav 2 tacka 2
alineja 1 ovog pravinika podrazumijeva utvrdivanje:

1) za nizak stepen sigurnosti da:

a) sredstvo elektronske identifikacije koristi najmanje jedan faktor autentifikacije,

b) je dizajn sredstva elektronske identifikacije takav da fizicko lice, pravno lice, odnosno organ vlasti koje izdaje sredstva
elektronske identifikacije moZe da utvrdi da se to sredstvo upotrebliava samo pod kontrolom iii od strane lica kojem pripada;

2) za znacajan stepen sigurnosti da:

a) sredstvo elektronske identifikacije upotrebljava najmanje dva faktora autentifikacije razli¢itih kategoria,

b) je dizajn sredstva elektronske identifikacije takav da se moze pretpostaviti da se to sredstvo upotrebliava samo pod
kontrolom il od strane lica kojem pripada;

3) za visok stepen sigurnosti pored zahtjeva za znacajan stepen sigurnosti, da:

a) sredstvo elektronske identifikacije stiti od kopiranja i neovlas¢ene zmjene,

b) je dizajn sredstva elektronske identifikacije takav da ga lice u ¢ijem je vlasniStvu moze pouzdano zastititi od upotrebe drugih
lica.

Clan 9

Odredivanje stepena sigurnosti na osnovu procedura za zdavanje, dostavu i aktivaciju sredstva elektronske identifikacije iz
Clana 3 stav 2 tacka 2 alineja 2 ovog pravinika podrazumijeva utvrdivanje:

1) za nizak stepen sigurnosti da ¢e sredstvo elektronske identifikacije, nakon zdavanja, biti isporuc¢eno na nacin za koji se
pretpostavija da osigurava isporuku fizickom licu kojem je sredstvo zdato;

2) za znacajan stepen sigurnosti da Ce sredstvo elektronske identifikacije, nakon zdavanja, biti isporueno na nacin za koji se
pretpostavija da osigurava isporuku licno fizickom licu kojem je sredstvo izdato;

3) za visok stepen sigurnosti da ¢e se aktivacijom provijeriti da je sredstvo elektronske identifikacije isporuceno licu kojem je
izdato.

Clan 10

Odredivanje stepena sigurnosti na osnovu procedura za suspenziju, opoziv i ponovnu aktivaciju sredstva elektronske
identifikacije iz ¢lana 3 stav 2 tacka 2 alineja 3 ovog pravinika podrazumijeva utvrdivanje za nizak stepen sigurnosti da:

1) se sredstvo elektronske identifikacije moze blagovremeno i efikasno suspendovati i/ opozvati;

2) postoje mjere kojima se sprje¢ava neoviaséena suspenzija, opoziv i/ii ponovna aktivacija;

3) je ponovna aktivacija moguca samo ako su i dalje ispunjeni isti zahtjevi za sigurnost utvrdeni prije suspenzije ii opoziva.

Procedure iz stava 1 ovog ¢lana primjenjuju se i na odredivanje znacajnog i visokog stepena sigurnosti.

Clan 11

Odredivanje stepena sigurnosti na osnovu procedura za obnovu i zamjenu sredstva elektronske identifikacije z ¢lana 3 stav 2
tacka 2 alineja 4 ovog pravinika podrazumijeva utvrdivanje:

1) za nizak i znacajan stepen sigurnosti da obnova ii zamjena ispunjava iste zahtjeve kao i prvobitno dokazivanje i provjera
identiteta il se zasniva na vaze¢em sredstvu elektronske identifikacije istog il viSeg stepena sigurnosti;

2) za visok stepen sigurnosti da obnova i zamjena ispunjava iste zahtjeve kao i za nizak i znacajan stepen sigurnosti, a ako
su obnova ii zamjena zasnovane na vazeCem sredstvu elektronske identifikacije, da se podaci o identitetu provjeravaju u



mjerodavnom izvoru.

Clan 12

Odredivanje stepena sigurnosti u odnosu na autentifikaciju z Clana 3 stav 2 tacka 3 ovog pravinka podrazumijeva
utvrdivanje:

1) za nizak stepen sigurnosti da:

a) se prie otkrivanja i prosliedivanja podataka o identitetu lica vrSi pouzdana provjera sredstva elektronske identifikacije i
njegova ispravnost,

b) podaci o identitetu lica, ako su dio mehanizma autentifikacije, budu na adekvatan nacin zasti¢eni od gubitka i ugrozavania,

c) se mehanzmom autentifikacije sprovode sigurnosne kontrole za provjeru sredstva elektronske identifikacije, na nacin da
postoji mala vjerovatnoca da bi aktivnosti neovias¢enog upada u sistem (pogadanje lozinki, prisiuskivanje, ponovno slanje,
manipulisanje komunikacijom i dr.) mogle ugroziti mehanizam autentifikacije;

2) za znacajan stepen sigurnosti da:

a) sredstvo elektronske identifikacije ispunjava zahtjeve za nizak stepen sigurnosti,

b) se prije otkrivanja i prosliedivanja podataka o identitetu lica, vrSi pouzdana provjera sredstva elektronske identifikacie i
njegove ispravnosti uz primjenu dinamicke autentifikacije,

c) se mehanzmom autentifikacije sprovode sigurnosne kontrole za provjeru sredstva elektronske identifikacije, na nacin da
postoji mala vjerovatnoca da bi aktivnosti neovias¢enog upada u sistem (pogadanje lozinki, prisiuskivanje, ponovno slanje,
manipulisanje komunikacijom i dr.) mogle ugroziti mehanizam autentifikacije;

3) za visok stepen sigurnosti:

a) da sredstvo elektronske identifikacije ispunjava zahtjeve za znacajan stepen sigurnosti, i

b) da se mehanzmom autentifikacije sprovode sigurnosne kontrole za provjeru sredstva elektronske identifikacije, na nacin da
postoji mala vjerovatno¢a da bi aktivnosti neovlas¢enog upada u sistem (pogadanje lozinki, prisluskivanje, ponovno slanje,
manipulisanje komunikacijom i dr.) mogle ugroziti mehanizam autentifikacije.

Clan 13

Stepen sigurnosti na osnovu internih akata o nacinu i postupcima zdavanja sredstava elektronske identifikacije iz ¢lana 3 stav 2
tacka 4 alineja 1 ovog pravinika odreduje se zavisno od toga da li su ta interna akta javno dostupna ida li se redovno azuriraju.

Clan 14

Odredivanje stepena sigurnosti na osnovu javnog obavjesStavanja i informisanja korisnka z ¢lana 3 stav 2 tacka 4 alineja 2
ovog pravinika, podrazumijeva utvrdivanje:

1) da je objavlien opis usluge, koji sadrzi i uslove za pruzanje usluge, visinu naknade, ogranicenja koja se odnose na
koriS¢enje usluge, kao i politiku zastite privatnosti;

2) da su uspostavliene odgovarajuce politike i procedure radi obezbjedenja da korisnici usluge budu blagovremeno i pouzdano
obavijeSteni o promjenama opisa usluge, ukljuCujuci i promjenu uslova za pruzanje usluge, visine naknade, ogranicenja koja se
odnose na koris¢enje usluge, kao i politiku zastite privatnosti;

3) da su uspostaviiene odgovarajuce politike i procedure kojima se obezbjeduju potpuni i tacni odgovori na zahtjeve za
informacijama.

Clan 15

Odredivanje stepena sigurnosti na osnovu procedura za upravlanje sigurnos¢u informacija iz ¢lana 3 stav 2 tacka 4 alineja 3
ovog pravinika, podrazumijeva utvrdivanje:

1) za nizak stepen sigurnosti da postoji efikasan sistem upravljianja sigurnos¢u informacija za kontrolu rizika povezanih sa
sigurnoscu informacija i njihovim upravijanjem;

2) za znacajan i visok stepen sigurnosti:

a) da budu ispunjeni uslovi za nizak stepen sigurnosti, i

b) da se prilkom primjene sistema upravljanja sigurnos¢u informacija primjenjuju mjere i aktivnosti u skiadu sa ¢lanom 52 stav
2 Zakona o elektronskoj identifikaciji i elektronskom potpisu (u daljem tekstu: Zakon) iii principi za kontrolu rizika povezanih sa
sigurno$cu informacija i njihovim upravijanjem.

Clan 16

Odredivanje stepena sigurnosti na osnovu vodenja evidencija z Clana 3 stav 2 tactka 4 alneja 4 ovog pravinika,
podrazumijeva utvrdivanje:

1) da se vodenje evidencije i zadrzavanje relevantnih informacija upotrebom efikasnog sistema za upravljanje evidencijom vrsi
u skladu sa zakonom kojim se ureduje zastita podataka o li¢nosti;

2) da se podaci u evidencijama Cuvaju u skladu sa Zakonom.

Clan 17

Odredivanje stepena sigurnosti na osnovu zahtjeva povezanih sa prostorijama i zaposlenima iz ¢lana 3 stav 2 tacka 4 alineja 5
ovog pravinika, podrazumijeva utvrdivanje da:
1) su prostorije koje su u vezi sa sistemom elektronske identifikacije pod neprestanim nadzorom i zastitom od Stete koja moze



biti prouzrokovana vremenskim uslovima, neovlaséenim pristupom i drugim uzrocima koji mogu uticati na sigurnost sistema
elektronske identifikacije;

2) prostorijama u kojima se obraduju licni, kriptografski ili drugi osjetljivi podaci, mogu pristupiti samo ovlasc¢ena zaposlena il
angazovana lica;

3) zaposkena i angazovana lica imaju VI, odnosno VII1 nivo kvalfikacije obrazovanja iz oblasti informaciono-komunikacionih
tehnologija, odgovarajuce radno iskustvo i stru¢no znanje (zavrsena obuka, odgovarajuci certifkat ii radno iskustvo), zavisno od
radnog mjesta; i

4) obezbijedi da su poslovi zaposkenih ii angazovanih lica u skladu sa opisima radnih mjesta utvrdenim aktom o unutrasnjoj
organizaciji i sistematizaciji, posebnim aktom il drugim dokumentom.

Clan 18

Odredivanje stepena sigurnosti na osnovu tehnickih kontrola koje sprovodi fizicko lice, pravno lice, odnosno organ viasti koje
izdaje sredstva elektronske identifikacije iz ¢lana 3 stav 2 tacka 4 alineja 6 ovog pravinika, podrazumijeva utvrdivanje:

1) za nizak stepen sigurnosti da:

a) postoje adekvatne tehnicke kontrole za upravljanje rizicima za sigurnost usluga kojima se Stiti povjerjivost, cjelovitost i
dostupnost informacija koje se obraduju,

b) su elektronski komunikacioni kanali koji se upotrebljavaju za razmjenu podataka o licnosti iii osjetljivin informacija zasti¢eni od
prisluskivanja, manipulacije i nedozvolienog slanja,

c) pristup osjetlivom kriptografskom materijalu, ako se upotrebljava za izdavanje sredstva elektronske identifikacije i
autentifikaciju, bude ogranien na svrhu i aplkacije za koje se taj pristup izriCito zahtijeva ida se obezbijedi Cuvanje takvog
materijala u formatu koji nije obi¢an tekst,

d) postoje procedure ¢ijom primjenom se obezbjeduje da se sigurnost sistema odrzava kroz vrijeme i da je sistem sposoban
da odgovori na promjene stepena rizika, incidente i krSenja sigurnosti,

e) se svi mediji koji sadrze licne, kriptografske il druge osjetljive informacije Cuvaju, prevoze i uniStavaju na siguran nacin;

2) za znacajan i visok stepen sigurnosti pored zahtjeva za nizak stepen sigurnosti iz tacke 1 ovog stava, da osjetljivi
kriptografski materijal, ako se upotrebliava za izdavanje sredstva elektronske identifikacije iautentifikaciju, bude zasticen od
neovlaséene zmjene.

Clan 19

Odredivanje stepena sigurnosti sistema elektronske identifikacije na osnovu uskladenosti i revizie z Clana 3 stav 2 tacka 4
alineja 7 ovog pravinika podrazumijeva utvrdivanje:

1) za nizak stepen sigurnosti da postoje periodicne interne revizije kojima su obuhvaceni svi djelovi koji se odnose na pruzanje
usluga kako bi se osigurala uskladenost sa Zakonom;

2) za znacajan stepen sigurnosti da postoje periodicne nezavisne interne ili eksterne revizije kojima su obuhvaceni svi djelovi
koji se odnose na pruzanje usluga kako bi se osigurala uskladenost sa Zakonom;

3) za visok stepen sigurnosti da postoje periodicne nezavisne eksterne revizije kojima su obuhvaceni svi djelovi koji se odnose
na pruzanje usluga kako bi se osigurala uskladenost sa Zakonom.

Clan 20

Kad sredstvo elektronske identifikacije ispunjava zahtjeve za viSi stepen sigurnosti, podrazumijeva se da to sredstvo ispunjava
i zahtjeve za nizi stepen sigurnosti.

Clan 21

Ovaj pravinik stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom listu Crne Gore".



