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| Uvodni rezime

Ministarstvo javne uprave, digitalnog drustva i medija je, u saradnji sa klju¢im
institucijama ukljuenim u razvoj sajber bezbjednosti - Ministarstvom odbrane,
Ministarstvom unutrasnjih poslova, Ministarstvom pravde, ljudskih i manjinskih prava,
Ministarstvom prosvjete, nauke, kulture i sporta, Ministarstvom vanjskih poslova,
Agencijom za nacionalnu bezbjednost, Direkcijom za zastitu tajnih podataka i CIRT-om,
pripremilo Zavrsni izvjeStaj o sprovodenju Strategije sajber bezbjednosti Crne Gore za
period 2018-2021, sa osvrtom na stepen realizacije aktivnosti iz Akcionog plana za 2021.
godinu.

Strategija sajber bezbjednosti Crne Gore 2018-2021, Cije sprovodenje je pratio Savjet za
informacionu bezbjednost, implementirana je kroz Cetiri Akciona plana.

Strategija je identifikovala strateSke pravce razvoja u ovoj oblasti sa ciliem izgradnje
integrisanog, funkcionalnog i efikasnog sajber prostora u skladu sa medunarodnim
standardima i principima. Na tom putu, trebalo je ispuniti 8 strateSkih ciljeva: (1) unaprijediti
kapacitete za sajber odbranu, (2) centralizovati sajber ekspertizu i resurse, (3) zastiti
kriti€nu informati¢ku infrastrukturu, (4) ojaCati meduinstitucionalnu saradnju, (5) obezbjediti
zastitu podataka, (6) sprovesti edukaciju u oblasti sajber bezbjednosti, (7) osnaziti
partnerstvo javnog i privatnog sektora, kao i (8) ojacati regionalnu i medunarodnu saradnju.

Kako bi se dostigli postavljeni strateski ciljevi, definisano je 28 indikatora u€inka, te
je u periodu 2018-2021. godine ispunjeno njih 13 (47%), delimiéno su ispunjena 4
(14%), dok nije ispunjeno 11 (39%) indikatora u€inka.

Nakon isteka CetvorogodiSnjeg perioda vazenja Strategije kada je rijeC o edukaciji i
regionalnoj i medunarodnoj saradnji, moze se zakljuciti da su strateski ciljevi ostvareni, ili
uglavnom ostvareni. Na polju snazenja kapaciteta za sajber odbranu i partnerstva javnog
i privatnog sektora, te zastite podataka i jaCanja meduinstitucionalne saradnje, dok je
primjetan pozitivan trend, dalje aktivnosti ostaju preduslov kontinuiranog napretka u ovim
oblastima. Zastita kritiCne informatiCke infrastrukture i centralizacija sajber ekspertize i
resursa, notirane su kao oblasti u kojima nije ostvaren zadovoljavajuc¢i napredak u
poredenju sa pocetnim vrijednostima iz 2018. godine. S tim u vezi, moraju biti u posebnom
fokusu narednog strateSkog dokumenta o sajber bezbjednosti.

1.1. Kljuéna dostignuéa u periodu vazenja Strategije

Tokom perioda vaZenja Strategije, dodatno je unaprijeden pravni okvir kroz, izmedu
ostalog, izmjene i dopune Zakona o informacionoj bezbjednosti (,Sluzbeni list CG*, br. br.
14/10, 40/16 i 67/21) i donoSenje Zakona o odredivanju i zastiti kriticne infrastrukture
("Sluzbeni list CG", br. 72/2019) €ime stvoreni preduslovi za preduzimanje aktivnosti na
planu utvrdivanja liste Kl i Kll i obezbjedivanja njihove adekvatne zastite.

Vazan iskorak napravljen je formiranjem organizacione jedinice u Ministarstvu odbrane i
Vojsci Crne Gore nadleZzne za sajber bezbjednost, ¢ime su unaprijedeni organizaciono-




upravljacki mehanizmi za razvoj sajber odbrane i sajber operacija. Takode, uspostavljen
je Bezbjednosno operativni centar — SOC MO i VCG, u kojem implementirana
najsavremenija tehnoloSka rjeSenja i obezbjedena adekvatna prevencija sajber prijetn;i,
kao i adekatan mehanizam za odgovore na sajber incidente.

ViSestruko je osnazena mreza CIRT-ova na nacionalnom i lokalnom nivou, unaprijedeni
su kapaciteti sajber bezbjednosti u Agenciji za nacionalnu bezbjednost, kako u
organizacionom tako i tehnoloSkom pogledu, te reorganizovana i opremljena jedinica
Uprave policije za borbu protiv visoko-tehnoloskog kriminala. Paralelno, preduzimane su
znaCajne aktivnosti na unapredenju kapaciteta iz oblasti sertifikacije klasifikovanih
informacionih sistema, TEMPEST zastite i rukovanja kripto materijalima, kao i daljoj
implementaciji informacionog sistema za razmjenu domacih tajnih podataka.

U domenu edukacije, realizovane su edukacije za blizu 3.000 ucenika, vise od 500
nastavnika u cilju podizanja svijesti 0 sajber bezbjednost. Omoguceno je da se kroz portal
za roditelje (i kroz web aplikaciju www.dnevnik.edu.me i kroz mobilne aplikacije), koji sluzi
za pracenje uspjeha djece, Salju informacije roditeljima od strane Ministarstva prosvjete,
nauke, kulture i sporta, koje se odnose na bezbjedno koriS¢enje tehnologije i interneta.
Takode, uspostavljeno je praéenje sluCajeva sajber nasilia medu ucenicima, kroz
evidenciju pedagosko-psiholoskih sluzbi obrazovno-vaspitnih ustanova u Informacionom
sistemu obrazovanja (MEIS).

Kroz dvogodiSnje Programe stru¢nog osposobljavanja i usavrsavanja drzavnih i lokalnih
sluzbenika i namjesStenika Uprave za kadrove, planirane su i realizovane redovne obuke o
sajber bezbjednosti, tajnosti podataka, kao i informati¢koj zastiti podataka.

Na planu medunarodne saradnje, vazno notirati da je Crna Gora 2019. godine postala i
Clanica Evropskog centra izvrsnosti za suprotstavljanje hibridnim prijetnjama ¢ime
stvorene pretpostavke za razmjenu iskustava i najbolje prakse sa drzavama Clanicama
NATO i EU, kao i obezbjedena podrSka naporima Crne Gore u izgradnji i jaCanju
nacionalnih kapaciteta u suprostavljanju hibridnim prijetnjama.

Takode, 2020. godine, pristupili smo NATO Centru izvrsnosti za kooperativhu sajber
odbranu u Talinu, Cija je misija jatanje kapaciteta za kooperativnu sajber odbranu, kako
NATO-a, tako i samih NATO ¢lanica, u cilju unapredenja interoperabilnosti na ovom planu.
Centar pruza podrSku svojim ¢lanicama i NATO-u u oblasti sajber odbrane kroz
multidisciplinarna primijenjena istrazivanja, ekspertska savjetovanja, obuke i vjezbe.

Dodatni napori su u€injeni u pravcu intenziviranja kako medunarodne, tako i bilateralne
saradnje, gdje se izdvaja podatak da su predstavnici Crne Gore 2019. potpisali s NATO-
om Memorandum o saradnji u sajber odbrani kojim se olakSava razmjena informacija o
sajber napadima, a da su 2021. godine Ministarstvo javne uprave, digitalnog drustva i
medija i Britanska ambasada u Crnoj Gori potpisali Memorandum o sajber partnerstvu.




1.1.1. Dostignuéa po institucijama

Ministarstvo javne uprave, digitalnog drustva i medija je tokom izvjeStajnog perioda
pristupilo izmjenama i dopunama Zakona o informacionoj bezbjednosti kako bi se
obezbjedilo normativno uskladivanje sa Zakonom o tajnosti podataka, a organizacionoj
jedinici CIRT koja je u sastavu Direkcije za zastitu tajnih podataka, stvorile pretpostavke
za nesmetano obavljanje poslova u skladu za svojim nadleznostima.

Nastavljeno je sa ulaganjem sredstava u sofisticirana Firewall rijeSenja koja Stite mrezu i
serversku opremu organa drzavne uprave, kao i izvrSena analiza rizika informacionih
sistema iz nadleznosti Ministarstva.

U saradnji sa Upravom za kadrove u kontinuitetu su realizovane obuke o sajber
bezbjednosnoj kulturi, prema Programu stru¢nog osposobljavanja i usavrSavanja drzavnih
i lokalnih sluzbenika i namjestenika. Takode, Ministarstvo je 2018. i 2019. organizovalo
tradicionalni godisnji Infofest na kojem su ue&c¢e uzeli predstavnici ICT sektora, drzavnih
organa, finansijskih institucija, telekomunikacionog i energetskog sektora, industrije, javnih
preduzeca i drugih znacajnih privrednih subjekata, kao i renomirani eksperati i nezavisni
ICT autoriteti iz viSe od 20 zemalja. U takvom ambijentu, tokom trajanja Infofesta
obradivane su i teme o sigurnosti informacionih sitema i sajber bezbjednost, kao i
mogucnosti snazenja javno-privatnog partnerstva.

Ministarstvo je bilo pokrovitelj druge regionalne Cyber Security konferencije 2019. godine,
kao i domacin IV Digitalnog samita Zapadnog Balkana 2021. godine koji je okupio visoke
predstavnike vlada zemalja Zapadnog Balkana, Evropske komisije, Savjeta za regionalnu
saradnju, poslovne zajednice i relevantnih aktera. Iste godine, potpisan je Memorandum o
sajber partnerstvu sa britanskom ambasadom u Crnoj Gori.

Ministarstvo odbrane i Vojska Crne Gore (MO i VCG) su ostvarili znacajan iskorak u
dijelu izgradnje sajber kapaciteta, posebno od kada je Crna Gora 2017. godine postala
Clanica NATO. Fokus je bio na ispunjenje strateSkih ciljeva koji su definisani ovom
strategijom i Strategijom sajber bezbjednosti Vojske Crne Gore 2019-2022, kao i
dostizanje NATO ciljevima sposobnosti.

U tom smislu, formirane su organizacione jedinice u MO i VCG nadlezne za sajber
bezbjednost, ¢ime su unaprijedeni organizaciono-upravljacki mehanizmi za razvoj sajber
odbrane i sajber operacija. Paralelno sa tim, investirana su znacajna sredstva u nabavku
i implementaciju najsavremenijin tehnoloskih rjeSenja, koja su kroz uspostavljanje
Bezbjednosno operativhog centra — SOC MO i VCG obezbijedila adekvatnu prevenciju
sajber prijetnji i mehanizme za odgovore na sajber incidente. Razvoj organizaciono-
tehniCkih kapaciteta je pracen i intenzivnim trening programom, koji je posebno bio
usmjeren na sticanje tehnickih vjestina.

MO i VCG su aktivno ucestvovali u svim kljuénim aktivnhostima na nacionalnom i
medunarodnom nivou (NATO, OEBS). Ostvarena je i konkretna bilateralna saradnja sa
strateSkim partnerima, prije svih SAD i UK, posebno u savjetodavnom dijelu, obu¢avanju
sajber eksperata i donacija.




Ministarstvo prosvjete, nauke, kulture i sporta je za period od 2018. do 2021. godine
na polju sajber bezbjednosti sprovelo sljedece aktivnosti:

- Kreirana NetPrijatelji web aplikacija za djecu (www.netprijatelji.edu.me). Ona sadrzi
edukativnu igricu koja vodi djecu kroz realne Zivotne scenarije i uci ih da prepoznaju,
sprijeCe, zaustave i prijave nasilje na internetu. Aplikacija je namijenjena djeci uzrasta
od 9 do 11 godina.

- Kontinuirano se odrzava stranica o Bezbjednosti djece na internetu unutar Skolskog
portala (www.skolskiportal.edu.me). Ova stranica sadrzi ¢lanke, broSure, video zapise,
preporuke, uputstva, smjernice, istrazivanja, tutorijale, TV emisije, aplikacije, kvizove,
priCe, kao i linkove za prijavu nelegalnog sadrzaja ili sajber incidenta.

- Svake godine osnovne i srednje Skole kroz radionice, prezentacije, debate, predstave
za ucCenike, nastavnike i roditelje obiljezavaju Dan sigurnog interneta. Takode se i sa
centralnog nivoa wuz podrsku NVO organizacija, volonterskih klubova,
telekomunikacionih kompanija, UNICEF-a, odrzavaju manifestacije koje su usmjerene
na veci broj u€esnika iz svih sSkola.

- Na portalu U¢i doma (www.ucidoma.edu.me), koji je kreiran zbog onlajn nastave
tokom Covid-19 pandemije, nalazi se izmedu svih ostalih lekcija i lekcija posvecena
Bezbjednosti djece na internetu.

- Omogucéeno je da se kroz portal za roditele (i kroz web aplikaciju
www.dnevnik.edu.me i kroz mobilne aplikacije), koji sluzi za pracenje uspjeha djece,
Salju informacije roditeljima od strane Ministarstva koje se odnose na bezbjedno
koriS¢enje tehnologije i interneta.

- Uspostavljeno je pracenje sluCajeva sajber nasilja medu ucenicima, kroz evidenciju
pedagosko-psiholoskih sluzbi obrazovno-vaspitnih ustanova u Informacionom sistemu
obrazovanja (MEIS).

Ministarstvo vanjskih poslova je ulozilo znacajna sredstva u sajber odbranu, odnosno u
sofisticirana Firewall rjieSenja koja Stite mrezu i serversku opremu ministarstva. Tendencija
je dalje ulaganje u sajber bezbjednost, tacnije Sirenje mreze i sertifikacija informacionih
sistema u zemlji i inostranstvu (DKP).

Ministarstvo pravde, ljudskih i manjinskih prava je u toku trajanja strateSkog
dokumenta, preciznije poCetkom 2018. godine pocCelo sa projektom implementacije
standarda bezbjednosti informacija i uskladivanje politike bezbjednosti sa ovim
standardom MEST ISO/IEC 27001:2014, kao i relevantnim zakonima Crne Gore.

Ministarsvo pravde je u toku uvodenja standarda sprovelo analizu i popis informacione
imovine informacionog sistema pravosuda (ISP), te izvrSilo procjenu rizika i izradilo plan
tretiranja svakog identifikovanog rizika. Rizici su identifikovani, evaluirani i klasifikovani u
nekoliko kategorija, zavisno od vjerovatnoc¢e njihovog nastupanja, te uticaja koji bi mogli
imati na sistem ukoliko nastupe. Sastavni dio ovog procesa je bila i procjena ranjivosti ISP-
a, koja je imala za cilj da ukaze na slabosti sistema, odnosno bezbjednosne rupe, te
predlozi kratkoroCne, srednjoroCne i dugoroCne mjere za uklanjanje bezbjednosnih
nedostataka. Kao rezultat procjene rizika donijeta je lista kontrola, odnosno organizacionih
i tehnickih mjera koje treba preduzeti za ublazavanje svakog identifikovanog rizika.




U nastavku procesa uskladivanja radilo se na izmjenama/dopunama postojecih pravilnika
i procedura i donoSenju novih, koje bi omogucdile implementaciju kontrola predlozenih u
planu tretiranja rizika, te implementaciji tehnickih rieSenja koje namecu pojedine kontrole.
Posebna paznja je posveCena revidiranju ,Politike informacione bezbjednosti
informacionog sistema pravosuda®, u cilju obezbjedivanja dobrog balansa izmedu potreba
korisnika, bezbjednosti i dostupnosti sistema. Politika informacione bezbjednosti ISP-a je
usvojena, Cime su ustanovljeni principi i procedure za dodjeljivanje i kontrolu prava
pristupa i privilegije za svaku od institucija u sistemu pravosuda. Politika informacione
bezbjednosti informacionog sistema pravosuda je uskladena sa relevantnim pravnim
okvirom Crne Gore (Zakon o informacionoj bezbjednosti, Zakon o zastiti podataka o
licnosti, Zakon o tajnosti podataka itd.), te EU konvencijama o zastiti podataka. U sklopu
ovog projekta sluzbenici pravosuda su stekli odgovarajuce certifikate iz oblasti primjene
ovog standarda, tipa: vodeéi implementator, interni auditor, Risk menadzer, GDPR -
Certified data protection officer.

Implementacija ISO 27001 standarda je nastavljena u 2021. godini u dijelu unapredenja
mjera fiziCke, informatiCke i personalne bezbjednosti korisnika, dok su prepoznati izazovi
na primjeni i unapredenju tih mjera.

U cilju povec¢anja transparentnosti pravosuda i uvodenja elektronskih servisa (e-servisa)
zavrsen je razvoj novog web portala pravosuda sa migracijom postojecih podataka.

Takode, u cilju podizanja stepena informacione bezbjednosti u Ministarstvu je
implementirano novo rjeSenje - sistem log mreznog saobracaja, koji omogucéava pregled
dogadaja(logova) na serverima i mreznim uredajima koji su dio infrastrukture Ministarstva.

Dodatno, Ministarstvo pravde ima kljuénu ulogu u sprovodenju Programa razvoja IKT
pravosuda 2021-2023, te koordinira cjelokupni procesa reforme pravosuda u IKT
segmentu, u cilju uspostavljanja jedinstvenog informacionog sitema koji ce objediniti
sudove, tuzlilastvo, zatvorski sistem i postoje¢e Registre kaznene i prekrdajne evidencije
u Ministarstvu, sa posebnim naglaskom na interoperabilnost ovih podsistema.

Kao znacajne aktivnosti koje su uradene u periodu vazenja Strategije sajber bezbjednosti
2018-2021, a posredno se odnose na podizanje nivoa informacione bezbjednosti kada se
implementiraju, navodimo:

- Projekat Log Management Sistema i Sistema za prevenciju gubitka podataka na nivou
pravosuda-uradena je tehniCka dokumentacija i specifikacija potrebne opreme i
softverskih licenci, procedura nabavke se sprovodi preko Delegacije EU u Crnoj
Gori.

- U proceduri je izrada Kataloga osjetljivih podataka u okviru ISP-a, Pravila za
upravljanje promjenama i Uputstvo za razmjenu podataka izmedu podsistema ISP-a.

- Projekat uspostavljanja Disaster Recovery lokacije ISP-a- zavrSena tehniCka
dokumentacija i specifikacija potrebne opreme i softverskih licenci — takode nabavku
sprovodi Delagacija EU.

Nastavljene su aktivnosti na projektu implementacije standarda MEST ISO/IEC
27001:2014, u dijelu donoSenja i usvajanja internih pravilnika i procedura koji se ti¢u ISP-
a




- Uraden Business Continuity plan Ministarstva pravde
- Pravila o koriS¢enju i razvoju podsistema Ministarstva pravde uradena i usvojena.

Takode, obavljeno je niz specijalistickin obuka za potrebe sluzbenika pravosudnih
institucija, kojima se podize nivo stru¢nih znanja:

- Basic database training,

- Computer ethical hacking,

- Database administrator,

- ITIL V4 Foundations (SM2188),

- Obuka za softverske/sistem inZenjere,

- ECDL (European Computer Driving Licence) Start obuka i certifikacija sluzbenika
pravosudnih institucija, od strane akreditovanog ECDL testnog centra.

Usvajanjem Politike informacione bezbjednosti su stvoreni uslovi za pisanje, usvajanje i
primjenu procedura koje treba da obezbijede visok stepen zastite podataka. Imenovanje
ISMS menadzera i sprovodenje internog i eksternog audita su neophodni koraci ka cilju
postavljenom za 2023 — certifikovanje bar 3 pravosudna organa po standardu ISO 27001.
U periodu vazenja Strategije Agencija za nacionalnu bezbjednost je znacajno razvila
svoje kapacitete iz domena sajber bezbjednosti. To se ogleda kroz sledece parametere:

- Unaprijedene su tehni¢ke mogucnosti kroz nabavku novih i unapredenje postojecih
hardverskih i softverskih alata za zaStitu i monitoring sopstvene informaticke
infrastrukture.

- Unaprijedene su tehniCke i kadrovske sposobnosti u odgovoru na incidentne situacije
kroz unapredenje tehnickih sredstava i adekvatne obuke sluzbenika Agencije.

- Angazovanje tehnickih i kadrovskih sposobnosti Agencije u rjeSavanju incidentnih
situacija u crnogorskom sajber prostoru u saradnji sa drugim institucijama, a posebno
sa nacionalnim CIRT-om.

- Intezivirana je saradnja sa drugim institucijama, kako iz javnog, tako i iz privatnog
sektora.

- Nastavljena je intenzivnha saradnja sa medunarodnim partnerima i NATO-om, u vidu
razmjene informacija i iskustava kao i u zajedniCkom rjeSavanju incidentnih situacija
vezanih za crnogorski sajber prostor.

- Edukacija sluzbenika na polju sajber bezbjednosti je kontinuirana i ogleda se u ucesc¢u
pripadnika Agencije na zajedniCkim konferencijama, sastancima i obukama kako u
Crnoj Gori, tako i u partnerskim zemljama.

Direkcija za zaStitu tajnih podataka, u Cijem sastavu se nalazi Nacionalni CIRT, se
kontinuirano bavila edukacijom i sprovodenjem aktivnosti iz svojih nadlezosti, kao i
intezivnom saradnjom sa medunarodnim partnerima u cilju informisanja i unapredenja
svojih kapaciteta iz oblasti sertifikacije klasifikovanih informacionih sistema, TEMPEST
zastite i rukovanja kripto materijalima, kao i unapredenjem i daljom implementacijom
informacionog sistema za razmjenu domacih tajnih podataka.




1.2. Izazovi u dostizanju strateskih ciljeva

Proglasenje pandemije COVID19 u 2020. godini, koje uslovilo drugaciju prioritizaciju
politika i pomjeranje fokusa na ulaganje u zdravstveni sistem i ekonomski oporavak, kao i
kasSnjenje sa usvajanjem Budzeta za 2021. godinu, koji postao operativan sredinom
godine, Sto se nepovoljno odrazilo na implementaciju aktivnosti iz Akcionog plana za 2021.
godinu, usporilo je dinamiku ostvarenja postavljenih strateSkih cilieva u drugoj polovini
sprovodenja Strategije.

Nedovoljna sredstva opredijeljena u poslednje dvije godine realizacije Strategije, nisu
omogucila nastavak trenda povecanja ulaganja u ljudske resurse i tehniCke kapacitete.

Poseban izazov je nastao kada je CIRT iz Ministarstva javne uprave, krajem 2020. godine
presSao u sastav Direkcije za zastitu tajnih podataka, $to se negativno odrazilo na njegovu
funkcionalnost usled nedostatnih prostornih, tehni¢kih i kadrovskih kapaciteta, kao i
realizaciju planiranih aktivnosti na snazenju kapaciteta za prevenciju i suzbijanje svih vrsta
sajber napada u Crnoj Gori.

1.3. Stepen realizacije Akcionog plana za 2021. godinu

Aktivnosti iz Akcionog plana za 2021. godinu su realizovane samostalno ili u saradnji sa
kljuénim institucijama iz oblasti sajber bezbjednosti.

Od 33 planirane aktivnosti Akcionim planom za 2021. godinu, realizovano je 11
(33%), djelimi¢no je realizovano 9 (27%), dok nije realizovano 13 (40%) aktivnosti.

UKUPNA REALIZACIJA AKTIVNOSTI

m Realizovano Djelimi¢no realizovano  mNije realizovano

Na osnovu podataka iz Tabele o implementaciji Akcionog plana, moze se
konstatovati da su nadlezni organi ve¢inom realizovali, odnosno djelimi€éno
realizovali utvrdene aktivnosti tokom 2021. godine.




U nastavku je dat prikaz realizacije aktivnosti po strateskim ciljevima:

Strateski cilj 1: Strateski cilj 2:
Kapaciteti za sajber odbranu Centralizacija sajber ekspertize i
resursa

HRealizovana  mNije realizovana Djelimi¢no realizovana s ) &
m Realizovana m Nije realizovana
Strateski cilj 3: Strateski cilj 4:
Zastita kriticne informaticke Meduinstitucionalna saradnja
infrastrukture

17%

mRealizovana mNije realizovana m Realizovana m Nije realizovana = Djelimi¢no realizovana
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Strateski cilj 5:
Zastita podataka

60%

u Nije realizovana Djelimi¢no realizovana

Strateski cilj 7:
Partnerstvo javnog i privatnog
sektora

50%

m Realizovana Djelimi¢no realizovana

Strateski cilj 6:
Edukacija u oblasti sajber
bezbjednosti

67%

m Realizovana Djelimi¢no realizovana

Strateski cilj 8:
Regionalna i medunarodna
saradnja

® Realizovana Djelimi¢no realizovana

Posmatrajuci po strateskim ciljevima, moZe se konstatovati zadovoljavaju¢a dinamika u
realizaciji aktivnosti kada je rije€ o edukaciji, partnerstvu javnog i privatnog sektora, kao i
regionalnoj i medunarodnoj saradnji. U dijelu meduinstitucionalne saradnje i zastite
podataka, aktivnosti su vecinom realizovane, odnosno djelimi¢no realizovane, dok su
uocCeni izazovi u realizaciji aktivnosti u okviru strateskih ciljeva 1, 2 i 3, odnosno u oblasti
snazenja kapaciteta za sajber odbranu, centralizacije sajber ekspertize i resursa, te zastite
kriti€ne informaticke infrastrukture.

Na dinamiku realizacije aktivnosti dominantno su uticali:

- usvajanje Budzeta za 2021. godinu u junu 2021. godine;
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neopredjeljivanje dovoljno sredstava za realizaciju aktivnosti;

ambiciozno postavljeni rokovi za realizaciju odredenih aktivnosti;

prelazak CIRT-a iz Ministarstva javne uprave u Direkciju za zastitu tajnih podataka,
bez obezbjedivanja potrebnih prostornih, kadrovskih i tenhickih resursa; kao i
povezanost, odnosno, medusobna uslovljenost odredenih aktivnosti gdje u slucaju
zastoja u realizaciji jedne aktivnosti je onemogucena realizacija povezanih
aktivnosti.
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Il Informacija o ispunjenosti strateskih ciljeva i indikatora

Strategija sajber bezbjednosti Crne Gore 2018-2021. Cije sprovodenje je pratio Savjet za
informacionu bezbjednost, implementirana je kroz Cetiri Akciona plana, a u realizaciji
planiranih aktivnosti u€estvovali su organi drzavne uprave - Ministarstvo javne uprave,
digitalnog drustva i medija, Ministarstvo odbrane, Ministarstvo unutrasnjih poslova,
Ministarstvo prosvjete, nauke, kulture i sporta, Ministarstvo vanjskih poslova, Ministarstvo
pravde, ljudskih i manjinskih prava, Agencija za nacionalnu bezbjednost i Direkcija za
zastitu tajnih podataka.

Buduci da Strategija nije donijeta u skladu sa Metodologijom razvijanja politika, izrade i
praéenja sprovodenja strateSkih dokumenata koja je donijeta naknadno, ista ne sadrzi
operativne ciljeve, ve¢ 8 strateskih ciljeva, 28 pravaca djelovanja i isto toliko indikatora
ucinka.

Od 28 indikatora ucinka koji su trebali obezbjediti ispunjenje 8 postavljenih
strateskih ciljeva, ispunjeno je 13 (47%), nije ispunjeno 11 (39%), dok su djelimiéno
ispunjena 4 (14%) indikatora ucinka.

ODNOS ISPUNJENIH, NEISPUNJENIH | DJELIMICNO
ISPUNJENIH INDIKATORA

mIspunjeno  mNije ispunjeno Djelimi€no ispunjeno

Od 28 indikatora ucinka, 4 su trebala biti ispunjena u okiviru strateSkog cilja 1, 4 u okviru
strateskog cilja 2, 3 u okviru strateskog cilja 3, 6 u okviru strateskog cilja 4, 4 u o okviru
strateSkog cilja 5, 4 u okviru strateSkog cilja 6, 1 u okviru strateskog cilja 7, i 2 u okviru
strateskog cilja 8.

S tim u vezi, u nastavku je graficki prikaz ispunjenosti indikatora u€inka u odnosu na
strateSke ciljeve.
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Strateski cilj 1: Strateski cilj 2:
Kapaciteti za sajber odbranu Centralizacija sajber ekspertize i
resursa

m|spunjen ®Nije ispunjen = Djelimi¢no ispunjen H|spunjen ®Nije ispunjen
Strateski cilj 3: Strateski cilj 4:
Zastita kriticne informaticke Meduinstitucionalna saradnja
infrastrukture

100%

m Nije ispunjeno ®|spunjen ®Nije ispunjen = Djelimi¢no ispunjen
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Strateski cilj 5: Strateski cilj 6:
Zastita podataka Edukacija u oblasti sajber
bezbjednosti

25%

m|spunjen ®Nije ispujen = Djelimi¢no ispunjen H |spunjen ®Nije ispunjen
Strateski cilj 7: Strateski cilj 8:
Partnerstvo javnog i privatnog Regionalna i medunarodna
sektora saradnja

100%

Djelimi¢no ispunjen H Ispunjen

Kada je rije€ o edukaciji i regionalnoj i medunarodnoj saradnji, moze se zakljuciti da su
strateski ciljevi ostvareni, ili uglavnhom ostvareni. Na polju snazenja kapaciteta za sajber
odbranu i partnerstva javnog i privatnog sektora, te zastite podataka i jaCanja
meduinstitucionalne saradnje, dok je primjetan pozitivan trend, dalje aktivnosti ostaju
preduslov kontinuiranog napretka u ovim oblastima. Zastita kritiCne informaticke
infrastrukture i centralizacija sajber ekspertize i resursa, notirane su kao oblasti u kojima
nije ostvaren zadovoljavaju¢i napredak u poredenju sa pocetnim vrijednostima iz 2018.
godine. S tim u vezi, moraju biti u posebnom fokusu narednog strateSkog dokumenta o
sajber bezbjednosti.
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STRATESKI CILJ 1: Kapaciteti za sajber odbranu

Pravci djelovanja i indikatori:

a. Relevantne institucije na polju sajber bezbjednosti ¢e osnovati CIRT timove ili prepoznati
sluzbenike cCija ¢e osnovna funkcija biti aktivnosti iz domena sajber bezbjednosti tzv. lokalni
CIRT.

Indikator u€inka: procentualno povecéanje trenutnog broja CIRT timova u odnosu na broj
uspostavljenih i broj institucija koje trebaju da imaju CIRT timove.

Ciljna vrijednost: Povecan broj lokalnih CIRT-ova za 50%.

Rezultat: Ciljna vrijednost ostvarena.

Ciljna vrijednost (50% u odnosu na pocetnu vrijednost — kada je postojao 31 lokalni CIRT)
je ostvarena vec 2019. godine kada je identifikovano 80 lokalnih timova/kontakt osoba u
institucijama koji ¢e neposredno saradivati sa nacionalnim CIRT-om.

b. Relevantne institucije moraju imati kapacitete da prepoznaju, identifikuju i urade
godisnje ili ukoliko je potrebno vremenski krace analize rizika po informacione sisteme u
okviru istih ili u okviru njihove nadleznosti.

Indikator uéinka: Broj izradenih analiza rizika u odnosu na broj institucija.
Rezultat: Ciljna vrijednost ostvarena.

Sve relevantne institucije koje u djelokrugu svojih nadleZznosti imaju pitanja zastite
informacionih sistema, izradile su analize rizika.

Tako Agencija za nacionalnu bezbjednost redovno radi analizu rizika i kontrolu primjene
mjera reakcija i kontrolnih mehanizama, kao i azurira postoje¢i Registar rizika sa
relevantnim predlozima za reakciju i kontrolne mehanizme.

Direkcija za zastitu tajnih podataka je, prilikom razvoja komunikaciono-informacionog
sistema za razmjenu domacih tajnih podataka izmedu drZzavnih organa Crne Gore, do i
ukljuCujuéi stepen tajnosti ,TAJNO®, tokom 2020. i 2021. godine bavila procjenom i
analizom rizika za potrebe akreditacije ovog sistema.

Ministarstvo vanjskih poslova je odradilo analizu rizika i prepoznalo klju¢ne ranjive tacke
vezano za funkcionisanje Kll, generalno funkcionisanje MVP i Diplomatsko konzularnih
predstavnistava.

U 2020. godni Ministarstvo pravde je u skladu sa Strategijom razvoja IKT pravosuda 2016-
2020. nastavilo aktivnosti na projektu ,Implementacija informacione bezbjednosti u
informacioni sistem pravosuda Crne Gore prema medunarodnom i nacionalnom standardu
MEST ISO/IEC 27001:2014.“ Uradena je GAP analiza trenutnog stanja u vezi bezbjednosti
informacija, na osnovu koje je sacinjen Plan tretiranja rizika. Plan sadrzi listu kontrola,
odnosno organizacionih i tehni¢kih mjera koje treba preduzeti za ublazavanje, odnosno
eliminisanje svakog identifikovanog rizika. Takode je uradena i Analiza uticaja na
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poslovanje, koja sadrzi neophodne procedure na osnovu postojecih poslovnih procesa, IT
infrastrukture i bezbjednosne politike u ministarstvu.

U planu je imenovanje ISMS menadzera i sprovodenje internog i eksternog audita, kao
neophodnih koraka ka cilju postavlienom za 2023. godinu — certifikovanje bar 3
pravosudna organa po standardu ISO 27001.

Ministarstvo javne uprave, digitalnog drustva i medija, kao i Ministarstvo odbrane su takode
uradili analizu rizika informacionih sistema u njihovoj nadleznosti.

c. Posebni organi ili organizacione jedinice, u okviru institucija koje su prepoznate kao
nosioci funkcije sajber bezbjednosti Crne Gore, moraju da imaju opredijeljena budZetska
sredstva svake godine, kojima bi nabavljali adekvatne resurse i alate za efikasno
funkcionisanje.

Indikator uéinka: Broj institucija koje imaju budzetska sredstva opredijeljena za sajber
bezbjednost i broj institucija koje imaju trend povecanja godiSnjeg budzZeta za navedene
potrebe.

Ciljna vrijednost: Povecanje budzetskih sredstava opredijeljenih za sajber bezbjednost
za 20%.

Rezultat: Ciljna vrijednost djelimiéno ostvarena.

Budzetska sredstva opredijeljena za sajber bezbjednost u odnosu na izdvajanja za 2018.
godinu nisu povecana za 20% na kraju ciklusa vazenja Strategije u Ministarstvu vanjskih
poslova, Direkciji za zastitu tajnih podataka i Ministarstvu pravde, ljudskih i manjinskih
prava. Postavljena ciljna vrijednost jeste dostignuta u Ministarstvu javne uprave, digitalnog
drustva i medija, kao i u Agenciji za nacionalnu bezbjednost.

d. Relevantni organi moraju definisati optimalan broj zaposlenih sluzbenika u njihovom
CIRT timu odnosno sluZbenika zaduZenih za sajber bezbjednost u cilju adekvatnog
odgovora na prijetnje, izazove, analize rizika i potencijalne napade na njihove informacione
sisteme.

Indikator u€inka: lzraden izvjes$taj o minimalnom broju sluZbenika za sajber bezbjednost.
Ciljna vrijednost: Izraden izvjesta,.
Rezultat: Ciljna vrijednost nije ostvarena.

Kumulativan izvjesStaj o optimalnom broju potrebnih sluzbenika na nivou drzavne uprave
koji bi bili zaduzeni za sajber bezbjednost u cilju adekvatnog odgovora na prijetnje,
izazove, analize rizika i potencijalne napade na informacione sisteme, nije izraden.

Resori, odnosno organi drzavne uprave koji u svom djelokrugu rada imaju i pitanja
informacione/sajber bezbjednosti na godiSnjem nivou definiSu kadrovske planove u okviru
kojih prepoznaju potrebu za angaZovanjem dodatnog kadra koji bi pokrivao, izmedu
ostalog, i pitanja sajber bezbjednosti.
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STRATESKI CILJ 2: Centralizacija sajber ekspertize i resursa
Pravci djelovanja i indikatori:

a. U skladu sa Strategijom razvoja informacionog dru$tva do 2020. godine Nacionalni CIRT
tim ¢e do 2018. godine imati 10 sluzbenika, a do 2020. godine imati 20 sluzbenika.

Indikator u€inka: Broj zaposlenih u CIRT-u.
Ciljna vrijednost: Zaposleno 20 sluzbenika u CIRT-u.
Rezultat: Ciljna vrijednost nije ostvarena.

Usled organizacionih izmjena, gdje je CIRT iz Ministarstva javne uprave presao u sastav
Direkcije za za$titu tajnih podataka, kao i zbog finansijskih ograni¢enja nametnutih
pandemijom COVID19 tokom 2020. godine i usvajanjem Zakona o Budzetu za 2021.
godinu tek u junu 2021, broj zaposlenih nije dostigao ciljnu vrijednost.

b. U okviru Nacionalnog CIRT-a sistematizovace se dva odeljenja - za odgovor na
incidente, tehnickog karaktera i za strateSke pravce, politike i preventivu.

Indikator ucinka: Usvojen pravilnik o unutrasnjoj organizaciji i sistematizaciji Ministarstva
javne uprave kojim bi se predvidjelo postojanje dva odjeljenja u CIRT-u.

Ciljna vrijednost: Fomirana dva odjeljenja.

Rezultat: Ciljna vrijednost nije ostvarena.

Buduc¢i da je CIRT iz Ministarstva javne uprave preSao u sastav Direkcije za zastitu tajnih
podataka (DZTP) krajem 2020. godine, te Pravilnikom o unutrasnjoj organizaciji i
sistematizaciji DZTP prepoznat kao Odjeljenje u okviru DZTP, iz organizacionih razloga
nisu se mogle u okviru Odjeljenja prepoznati dva nova odjeljenja/odsjeka.

c. Za funkcionisanje Nacionalnog CIRT-a opredijelice se dvije specijalizovane prostorije u
kojima Ce se obezbijediti rad i eksperata iz drugih institucija u slu¢aju napada na Kil i
napada Sirokih razmjera na Crnu Goru.

Indikator ucinka: Broj prostorija koje ispunjavaju minumum tehnickih karakteristika, u
odnosu na broj predvidenih.

Ciljna vrijednost: Obezbijedene dvije specijalizovane prostorije.

Rezultat: Ciljna vrijednost nije ostvarena.

Planirane aktivnosti na obezbjedivanju dvije specijalizovane prostorije za funkcionisanje
CIRT-a zaustavljene su zbog nemogucnosti opredjeljivanja potrebnih sredstava usled
ograni¢enja nametnutih pandemijom COVID19, kao i zbog odluke da se CIRT premjesti u
sastav Direkcije za zastitu tajnih podataka Sto se nepovoljno odrazilo i na obezbjedivanje
optimalnih prostornih uslova za rad CIRT-a, sada Odjeljenja za informati¢ku bezbjednost i
odgovor na racunarske incidente (CS/CIRT).

d. Nacionalni CIRT ¢e u redovnim vremeskim intervalima organizovati specijalistiCke
vjezbe, simulacije napada na Kll i napada Sirokih razmjera za pripadnike relevantnih
organa, kao i kompanije nosioce Kil.

Indikator ucinka: Broj organizovanih vjezbi i uklju€enih aktera.
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Ciljna vrijednost: Organizovane 4 vjezbe.
Rezultat: Ciljna vrijednost ostvarena.

CIRT je tokom trajanja Strategije ulagao napor u organizaciji razli€itih dogadaja iz oblasti
sajber bezbjednosti.

U 2018. godini - u saradnji sa Ambasadom Ujedinjenog Kraljevstva Velike Britanije i
Sjeverne Irske i DCAF-om (The Geneva Centre for the Democratic Control of Armed
Forces) organizovana sajber vjezba za kadar zaduzen za pitanja informacione
bezbjednosti, pretezno za institucije nosioce kriticne informaticke infrastrukture. U istoj
godini organizovan je i okrugli sto pod nazivom ,State-sponsored attacks in cyberspace” u
saradnji sa Ambasadom Ujedinjenog Kraljevstva Velike Britanije i Sjeverne Irske i DCAF-
om u okviru projekta ,PoboljSanje upravljanja sajber bezbjednoS¢u na Zapadnom
Balkanu®.

U 2019. godini - u saradnji sa DCAF-om organizovan ,Regional TRANSITS | training for
CERTSs". Cilj vjezbe bio je da okupi predstavnike glavnih aktera u crnogorskom sajber
prostoru kako bi, izmedu ostalog, unaprijedili saradnju, povecali nivo svijesti o sajber
prijetnjama i razvili Sto bolju koordinaciju na ovom polju.

Zbog specifiCne situacije izazvane virusom COVID-19, obuke/vjezbe u 2020. godini
organizovane su u onlajn okruzenju. U saradnji sa DCAF-om, organizovano je Sest
CompTIA obuka (CompTIA Linux+, CompTIA Network+, CompTIA Server+, CompTIA
Security+, CompTIA CySA+, CompTIA CASP+) za zaposlene u CIRT-u i za predstavnike
lokalnih CIRT-ova odnosno kontakt osoba, koje su odrzali sertifikovani predavaci.

Tokom 2021. godine organizovan je dvonedjeljni onlajn seminar o sajber bezbjednosti u
saradnji sa korejskom Agencijom za internet i bezbjednost (KISA) i Svjetskom bankom.
Kroz 11 razli€itih sesija eksperti su elaborirali razli€ite aspekte incidenata u sajber prostoru,
pocCevsi od preventivnih mjera, analiza, procjena, aktivnosti koje treba preduzeti, do nivoa
medunarodne komunikacije i saradnje o pitanjima sajber bezbjednosti.

STRATESKI CILJ 3: Zastita kriti¢ne informati¢ke infrastrukture
Pravci djelovanja i indikatori:

a. Vlasnici identifikovanih Kll duzni su da rade godisSnje analize rizika. Nacionalni CIRT tim
u saradnji sa ostalim nadleznim CIRT timovima, ima funkciju da uradi reviziju analiza, da
pruzi pomoc u izradi analiza gdje vlasnici KIl nemaju dovoljnih kapaciteta.

Indikator ucinka: Broj uradenih analiza u odnosu na broj KIlI, kao i kvalitet istih.

Ciljna vrijednost: Svi vlasnici identifikovanih KllI imaju izradene analize rizika na
godisnjem nivou.

Rezultat: Ciljna vrijednost nije ostvarena.

Buduc¢i da nije utvrdena lista KiIl, nije se moglo pristupiti izradi analizi rizika. Ova oblast
bi¢e dodatno tretirana kroz novi stratesSki dokument o sajber bezbjednosti.
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b. Donosenje podzakonskih akata za zaStitu Kll. Ova regulativa treba da definise
procedure komunikacije izmedu viasnika Kll i nadleznih istitucija, kao i osnovne tehnicke i
organizacione mjere koje vlasnici KIl moraju da ispune.

Indikator uéinka: Usvojena Uredba o mjerama zastite KiII.

Ciljna vrijednost: Usvojena uredba o Zastiti kriticne informaticke infrastrukture i njenoj
zastiti.

Rezultat: Ciljna vrijednost nije ostvarena.

U skladu sa Zakonom o informacionoj bezbjednosti u cilju zastite kriticne informaticke
infrastrukture, organ drzavne uprave nadleZan za informaciono drustvo preduzima mjere
zastite te infrastrukture.

Kriticnu informati¢ku infrastrukturu ¢ine informacioni sistemi organa cijim bi se prekidom
rada ili unistenjem ugrozili Zivot, zdravlje, bezbjednost gradana i funkcionisanje drzave i
od €ijeg funkcionisanja zavisi vrSenje djelatnosti od javnog interesa.

Kriticnu informaticku infrastrukturu i nacin njene zastite propisace Vlada Crne Gore.

c. Nacionalni CIRT tim u saradnji sa ostalim CIRT timovima treba da uspostavi i formalizuje
strate$ka partnerstva sa viasnicima Kll, gdje izmedu ostalog treba specificirati razmjenu
informacija, nacine razmjene informacija i ekspertize.

Indikator ucinka: Broj formalizovanih partnerstava sa nosiocima Kil.
Ciljna vrijednost: Formalizovana strateSka partnerstva sa vlasnicima Kil.
Rezultat: Ciljna vrijednost nije ostvarena.

Prelaskom CIRT-a iz Ministarstva javne uprave u sastav Direkcije za zastitu tajnih
podataka, nisu mogla biti formalizovana strateSka partnerstva sa vlasnicima Kill kako to
nije, organizaciono, vise u nadleznosti CIRT-a.

STRATESKI CILJ 4: Meduinstitucionalna saradnja
Pravci djelovanjai indikatori:

a. Kako bi saradnja i komunikacija medu institucijama bila dodatno olak$ana, evidentirana
Je potrebna imenovanja kontakt osoba za sajber bezbjednost ispred svih ukljuenih aktera.

Indikator ucinka: Broj imenovanih kontakt osoba, u odnosu na broj institucija.
Ciljna vrijednost: Povecanje broja kontakt osoba za 50% u odnosu na pocetnu vrijednost.
Rezultat: Ciljna vrijednost ostvarena.

Svi organi drzavne uprave imenovali su kontakt osobu za sajber bezbjednost za saradnju
sa CIRT-om.

b. Uspostavijanje javno dostupnog registra sajber eksperata koji bi vodilo nadlezno
Ministarstvo za ovu oblast.

Indikator ucinka: Aktivan registar sajber eksperata.
Ciljna vrijednost: Uspostavljen registar.
Rezultat: Ciljna vrijednost nije ostvarena
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Ministarstvu javne uprave, digitalnog drustva i medija nisu odobrena budzZetska sredstva
potrebna za uspostavljanje Registra.

c. Razvoj platforme za dijalog i razmjenu informacija koja bi povezala eksperte za sajber
bezbjednost iz javnog i privatnog sektora kako na lokalnom, tako i na nacionalnom nivou.

Indikator ucéinka: Uspostavljena operativna platforma.
Ciljna vrijednost: Uspostavljena operativna platforma.
Rezultat: Ciljna vrijednost nije ostvarena.

U periodu 2018-2020, dok je CIRT bio organizaciona jedinica u Ministarstvu javne uprave,
opredijeljena su sredstva za realizaciju ove aktivnosti, ali su sredstva preusmjerena za
realizaciju drugih aktivnosti, dok je postizanje predmetne ciljne vrijednosti planirano u
poslednjoj godini vaZzenja Strategije sajber bezbjednosti Crne Gore 2018-2021. Medutim,
sredstva planirana za uspostavljanje operativne platforme u 2021. godini nisu odobrena
Direkciji za zastitu tajnih podataka, u okviru koje sada funkcioniSe CIRT.

d. Uspostavljanje inter-resorne radne grupe na tehnickom nivou koja bi okupila eksperte
sajber bezbjednosti i stvorila kapacitete za odbranu od sajber napada.

Indikator uc¢inka: Formirana interresorna grupa.
Ciljna vrijednost: Formirana interresorna grupa i usvojen pravilnik o radu.
Rezultat: Ciljna vrijednost ostvarena.

Ministarstvo javne uprave, digitalnog drusStva i medija je 2020. godine formiralo
interresornu radnu grupu i donijelo akt kojim definisani njeni zadaci.

e. U cilju efikasnosti, koordinacije i komunikacije inter-resorna radna grupa organizovace
simulacije i vjezbe.

Indikator ucinka: Broj organizovanih vjezbi.
Ciljna vrijednost: Organizovane 4 vjezbe
Rezultat: Ciljna vrijednost ostvarena.

Institucije nadlezne za pitanja sajber/informacione bezbjednosti, koje imaju svoje
predstavnike u Savjetu za informacionu bezbjednost i Operativnom interresornom radnom
timu, uCestvovale su u organizaciji vijezbi i simulacija.

f. Izrada pravilnika i procedura za razmjenu informacija o sajber incidentima, nacinima
komuniciranja u sluCaju sajber napada, nacinima pomoci i kooperaciji izmedu drzavnih
organa.

Indikator uéinka: Definisan pravilnik i procedure razmjene informacija o sajber
incidentima i komuniciranja izmedu organa.

Ciljna vrijednost: Usvojen Pravilnik.

Rezultat: Ciljna vrijednost djelimiéno ostvarena.

Predlog Pravinika je pripremljen, a njegovo donosenje se oCekuje u prvom kvartalu 2022.
godine.
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STRATESKI CILJ 5: Zastita podataka
Pravci djelovanja i indikatori:

a. U martu 2017. godine doneSen je set pravnih propisa neophodnih za sprovodenje
sertifikacije komunikaciono informacionih sistema i procesa u kojima se koriste tajni podaci
vecih stepena tajnosti. Prepoznato je da postoji prostor za unapredenje ovog seta propisa,
posebno u dijelu sertifikacije ‘standalone’ maSina i interkonekcije komunikaciono-
informacionih sistema.

Indikator ucinka: Izrada odgovarajucih pravnih akata i prate¢ih dokumenata od strane
meduresorne radne grupe.

Ciljna vrijednost: Usvojen odgovarajuci pravni akt

Rezultat: Ciljna vrijednost djelimiéno ostvarena.

Interresorni Radni tim za unapredenje propisa neophodnih za sprovodenje certifikacije
komunikaciono-informacionih sistema i procesa za tajne podatke formalno je uspostavljen
u martu 2019. godine, na inicijativu Direkcije za za$titu tajnih podataka. Zadatak Radnog
tima bio je unapredenje propisa neophodnih za sprovodenje certifikacije komunikaciono-
informacionih sistema i procesa za tajne podatke. U skladu sa ovim zadatkom, ¢lanovi
radnog tima izradili su Predlog izmjena i dopuna Uredbe o blizim uslovima i nacinu
sprovodenja informati¢kih mjera zastite tajnih podataka, kao i Predlog Pravilnika o
certifikovanju komunikaciono-informacionih sistema i procesa za obradu tajnih podataka.
Formalno usvajanje predlozenih dokumenata oCekuje se u 2022. godini.

b. Jacanje informatickih kapaciteta drZzavnog organa nadleZznog za sprovodenje
bezbjednosne akreditacije komunikaciono-informacionih sistema i procesa u kojima se
koriste tajni podaci (SAA — engl. Security Accreditation Authority) i nadleznog za
upravljanje materijalima za kriptografsku zaStitu tajnih podataka (NDA — engl. National
Distribution Authority).

Indikator ucinka: Broj novozaposlenih informati¢ara u Direkciji za zastitu tajnih podataka
koji ¢e se baviti akreditacijom komunikaciono-informacionih sistema i upravljanjem kripto
materijalima.

Ciljna vrijednost: Zaposlena 3 sluZzbenika.

Rezultat: Ciljna vrijednost ostvarena.

U Odijeljenju za informati¢ku zastitu tajnih podataka Direkcije za zastitu tajnih podataka
zaposleni su informati€ari koji se bave akreditacijom komunikaciono-informacionih sistema
i upravljanjem kripto materijalima.

c. Jacanje institucionalnih kapaciteta potrebnih za sprovodenje sertifikacije
komunikaciono-informacionih  sistema i njihovih interkonekcija kroz uvodenje
sistematizovane funkcije koja obuhvata opis posla za informacionu bezbjednost tajnih
podataka u drZzavnim institucijama u kojima se u vecoj mjeri rukuje tajnim podacima u
elektronskoj formi (za vece stepene tajnosti sistematizovano kao posebno radno mjesto,
za najnizi stepen tajnosti moguce kao dodati opis poslova kod postojeceg radnog mjesta).
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Indikator u€inka: Broj sistematizovanih radnih mjesta sa opisom poslova vezanih za
informacionu bezbjednost tajnih podataka.
Rezultat: Ciljna vrijednost ostvarena.

Radna mjesta sistematizovana u organima drzavne uprave u kojima se u ve¢oj mjeri rukuje
tajnim podacima obuhvataju i opise poslova vezane za informacionu bezbjednost tajnih
podataka.

d. Sertifikacija komunikacionoinformacionih sistema u kojima se koriste podaci vecih
stepena tajnosti, uvodenje sistema menadZmenta bezbjednosc¢u informacija i upravljanja
rizika u komunikaciono-informacionim sistemima u kojima se Kkoriste tajni podaci stepena
tajnosti INTERNO (ISO/IEC 27000 certifikacija uz dodatne mjere bezbjednosti) i
neklasifikovani osjetljivi podaci (ISO/IEC 27001).

Indikator ucinka: Broj sertifikovanih komunikaciono-informacionih sistema i sprovedenih
internih revizija u cilju provjere implementacije standarda.

Ciljna vrijednost: Tri sertifikovana sistema.

Rezultat: Ciljna vrijednost nije ostvarena.

| pored napora u cilju dostizanja pomenutih standarda nijedan sistem nije jo$ uvijek
sertifikovan (ISO/IEC 27001).

Direkcija za zastitu tajnih podataka razvila je i sertifikovala komunikaciono-informacioni
sistem za razmjenu domacih tajnih podataka izmedu drzavnih organa Crne Gore, do i
ukljucujuéi stepen tajnosti ,TAINO"

Tri sluzbenika Direkcije za zastitu tajnih podataka prosli su obuku i dobili sertifikat za
ISO/IEC 27001:2013 eksternog revizora.

U prethodnom periodu Agencija za nacionalnu bezbjednost je intezivno radila na jacanju
tehnickih kapaciteta u oblasti sajber bezbjednosti. 1z tog razloga je i izvrSena nabavka i
implementacija novih tehnickih sredstava koja su doprinijela boljoj zastiti i bezbjednosti IK
sistema Agencije. Takode je izvrSeno i godiSnje produzenje licenci za softversku i
hardversku opremu u cilju postizanja kontinuiranog tehnickog odrzavanja i upgrade-a
postojece opreme. Odabir opreme i softvera se vrSi u skladu sa propisima koji propisuju
oblast tajnih podataka, kao i u skladu sa setom standarda ISO 27001.

U Ministarstvu pravde su nastavljene aktivnosti vezano za ,Implementaciju informacione
bezbjednosti u informacioni sistem pravosuda Crne Gore prema medunarodnom i
nacionalnom standardu MEST ISO/IEC 27001:2014." U Programu razvoja IKT pravosuda
2021-2023 kroz poseban operativni cilj planirano je Imenovanje ISMS menadzera i
sprovodjenje internog i eksternog audita, kao i certifikovanje bar 3 pravosudna organa po
standardu ISO 27001.

Dodatno, kako inicijalni projekat podrazumijeva uspostavljanje, primjenu, odrzavanje i
stalno poboljSavanje sistema menadzmenta bezbjednos¢u informacija ISMS prema
medunarodnom standardu ISO/IEC 27001, koje treba da obuhvati sve poslovne procese i
IT servise koji se u pravosudnim organima obavljaju, takode je neophodno njihovo
poboljSavanje prema medunarodnim standardima:
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ISO/IEC 27701:2019,
ISO/IEC 27005:2018,
ISO 21500:2021,
ISO 31000:2018,
ISO 22301:2019,

koji sadrze ITIL najbolju praksu. Tokom 2021. godine su preko UNDP projekta
organizovani navedeni kursevi za sluzbenike pravosuda i MP.

STRATESKI CILJ 6: Edukacija u oblasti sajber bezbjednosti
Pravci djelovanjai indikatori:

a. U cilju promovisanja i Sirenja kulture o sajber bezbjednosti neophodno je kontinuirano
nastaviti sa u¢es¢em na i organizovanjem konferencija, radionica, obuka, kao i sa izradom
publikacija, pisanjem radova i ¢lanaka, te i, gostovanjima u obrazovnim emisijama.

Indikator u€inka: Broj odrzanih konferencija/radionica/obuka i gostovanja u obrazovnim
emisijama.

Ciljna vrijednost: 10 konferencija/radionica/obuka i gostovanja u obrazovnim emisijama.
Rezultat: Ciljna vrijednost ostvarena.

U periodu trajanja Strategije CIRT je kontinuirano radio na edukaciji u obasti sajber
bezbjednosti. Predstavnici CIRT-a ucestvovali su na niz regionalnih i medunardnih
obuka/konferencija. U cilju podizanja svijesti o bezbjednom koriS¢enju interneta, CIRT
redovno objavljuje sigurnosne savjete.vPocv:etkom 2021. godine, CIRT je realizovao onlajn
kampanju Ciji je moto ,Budi oprezan! Zivot nije bajka!", a koja je imala za cilj podizanje
svijesti i znanja o bezbjednom i odgovornom koriS¢enju interneta, prednostima i
bezbjednosnim rizicima, te zastiti od neprimjerenih sadrzaja i negativnih efekata koriS¢enja
interneta. U okviru kampanje, putem drustvenih mreza, distribuirani su edukativni
materijali koji ukazuju na opasnosti koje vrebaju na internetu i savjetima za zastititu, kao
i bezbjednu kulturu koriS¢enja interneta i popularnih drustvenih mreza koji su pripremljeni
u saradnji sa Centrom za upravljanje sektorom bezbjednosti iz Zeneve (DCAF).

Direkcija za zastitu tajnih podataka, u saradnji sa Upravom za kadrove, u kontinuitetu je
sprovodila obuke za drzavne sluzbenike na temu zastite tajnih podataka i primjene Zakona
o tajnosti podataka.

Ministarstvo javne uprave, digitalnog drustva i medija je sa Upravom za kadrove realizovalo
obuke u cilju promovisanja i Sirenja sajber bezbjednosne kulture u skladu sa Programom
struénog osposobljavanja i usavrSavanja drzavnih i lokalnih sluzbenika i namjesStenika.
Ministarstvo je organizovalo i tradicionalni godisnji Infofest u okviru kojeg su obradivane i
teme sajber bezbjednosti, bilo pokrovitelj druge regionalne Cyber Security konferencije
2019. godine, kao i domacin IV Digitalnog samita Zapadnog Balkana 2021. godine.

b. Kako je konstantna edukacija, pracenje trendova i Sirenje svijesti od velikog znacaja za
sajber bezbjednost, trebalo bi konstantno unapredivati sadrZzaj na portalu CIRT.ME, sa
materijalima vezanim za bezbjednost, koji se kontinuirano aZuriraju u skladu sa novim
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tehnologijama (savjeti, upozorenja, obavjestenja, smijernice, prirucnici, prezentacije,
vebinari, predavanja).

Indikator ucinka: Broj objavljenih sadrzaja na portalu CIRT-a i broj aZuriranih materijala.
Ciljna vrijednost: Azuriranje informacija na portalu na dnevnom nivou.
Rezultat: Ciljna vrijednost nije ostvarena.

Kako je konstantna edukacija, pra¢enje trendova i podizanja svijesti od velikog znacaja za
sajber bezbijednost, CIRT je kontinuirano unapredivao sadrzaj na portalu sa materijalima
vezanim za ovu oblast, ali se, usled nedovoljno osnazenih kadrovskih kapaciteta,
informacije nisu mogle azurirati na dnevnom nivou.

c. Potrebno je edukovati nastavni kadar kako bi se svjest o sajber bezbjednost kod njih
podigla na vedi nivo jer najvise vremena provode u neposrednom radu sa djecom pa su u
prilici da uti¢u i na podizanju njihove svijesti 0 ovoj temi.

Indikator u€inka: Broj obu€enih nastavnika po predhodno utvrdenom programu obuke.
Ciljna vrijednost: Obuceno 500 nastavnika.
Rezultat: Ciljna vrijednost ostvarena.

Vec 2019. godine je ostvarena ciljna vrijednost kada je obuceno 530 nastavnika.

d. Redovan predmet Informatika sa tehnikom koji se izu¢ava tek od petog razreda osnovne
Skole a obuhvata odredeni broj nastavnih jedinica nije dovoljan kada je tema sajber
bezbjednost u pitanju pa je za djecu skolskog uzrasta neophodno organizovanje niza
vannastavnih aktivnosti na ovu temu, posebno za djecu manjeg uzrasta.

Indikator u€inka: Broj odrzanih radionica, takmi¢enja, debati itd, kao i broj djece koji je
obuhvacen aktivnostima.

Ciljna vrijednost: Odrzane radionice za 2.000 ucenika.

Rezultat: Ciljna vrijednost ostvarena.

Kroz radionice koje su realizovane u obrazovno-vaspitnim ustanovama edukovano je
preko 2000 u€enika osnovnih i srednjih Skola (obuhvaéeno viSe uzrasta) u svim regijama.

STRATESKI CILJ 7: Partnerstvo javnog i privatnog sektora
Pravac djelovanjai indikator:

a. Izrada procedura za razmjenu informacija o sajber incidentima, nacinima komuniciranja
u slucaju sajber napada, nacinima pomoci i kooperaciji izmedu javnog i privatnog sektora.

Indikator uéinka: Definisan pravilnik za proceduru razmjene informacija o sajber
incidentima i komuniciranja izmedu javnog i privatnog sektora.

Ciljna vrijednosti: Usvojen Pravilnik.

Rezultat: Ciljna vrijednost djelimiéno ostvarena.

Predlog Pravinika je pripremljen, a njegovo donoSenje se oCekuje u prvom kvartalu 2022.
godine.
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STRATESKI CILJ 8: Regionalna i medunarodna saradnja
Pravci djelovanjai indikatori:

a. Kako razmjena regionalnih i medunarodnih iskustava i najbolje prakse doprinosi jacanju
i razvoju sajber bezbjednosti treba nastaviti sa aktivnim u¢esc¢em kroz zajednicke vjezbe,
obuke, sastanke, forume, konferencije, seminare.

Indikator uéinka: Broj odrzanih obuka, konferencija, seminara, vjezbi, sastanaka i bi¢e
kvalitativhog karaktera.

Ciljna vrijednost: Sest odrzanih obuka / konferencija / seminara / vjezbi / sastanaka.
Rezultat: Ciljna vrijednost ostvarena.

Cilijna vrijednost je realizovana i prije datog roka. Naime, sve institucije koje u svojoj
nadleznosti imaju pitanja sajber/informacione bezbjednosti su u periodu 2018-2021. u cilju
jacanja saradnje na regionalnom i medunarodnom nivou ucestvovale na velikom broju
sajber vjezbi, obuka, konferencija, kao i na viSe medunarodnih sastanaka i konferencija na
teme akreditacije informacionih sistema, kripto zastite i usaglasenosti sa EU i NATO
legislativom iz oblasti zastite tajnih podataka.

b. U cilju ja¢anja saradnje sa kljuénim medunarodnim institucijama u oblasti sajber
bezbjednosti treba nastaviti sa kontinuiranom saradnjom sa organizacijama ¢iji smo c¢lan
(FIRST, ITU, NATO) i raditi na pristupanju i promociji novih partnerstava.

Indikator uéinka: Broj sklopljenih partnerstava, potpisanih ugovora i memoranduma.
Ciljna vrijednost: Potpisana dva Memoranduma.
Rezultat: Ciljna vrijednost ostvarena.

2018 - Vlada je prihvatila Memorandum o razumijevanju izmedu Ministarstva odbrane
Republike Estonije, Saveznog ministarstva odbrane SR Njemacke, Ministarstva odbrane
Republike Italije, Ministarstva odbrane Republike Letonije, Ministarstva nacionalne
odbrane Republike Litvanije, Ministarstva odbrane Republike Slovacke, Ministarstva
odbrane Kraljevine Spanije, kao i Sjedista Vrhovnog saveznitkog komandanta za
transformaciju o funkcionalnom odnosu u Centru izvrsnosti za kooperativhu sajber
odbranu i Drugi amandman na Memorandum o razumijevanju izmedu Ministarstva
odbrane Republike Estonije, Saveznog ministarstva odbrane SR Njemacke, Ministarstva
odbrane Republike Madarske, Ministarstva odbrane Republike Italije, Ministarstva
odbrane Republike Letonije, Ministarstva nacionalne odbrane Republike Litvanije, Ministra
odbrane Kraljevine Holandije, Ministra nacionalne odbrane Republike Poljske, Ministarstva
odbrane Republike Slovacke, Ministra odbrane Kraljevine Spanije i Ministarstva odbrane
Sjedinjenih Americkih Drzava u vezi sa osnivanjem, upravljanjem i radom NATO Centra
izvrsnosti za kooperativnu sajber odbranu.

2019 - Predstavnici Crne Gore i NATO potpisali su Memorandum o saradnji u sajber
odbrani kojim se olakSava razmjena informacija o sajber napadima.

2021 - Britanska ambasada i Ministarstvo javne uprave, digitalnog drustva i medija
potpisali Memorandum o sajber partnerstvu.
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[l Tabela za izvjeStavanje o implementaciji Akcionog plana za posljednju godinu sprovodenja
Strategije

Akcionim planom za 2021. godinu planirano je ukupno 33 aktivnosti, od kojih je 11 realizovano, 9 djelimi¢no realizovano i
13 nerealizovano.

Vlada Crne Gore ¢e nastaviti sa posveéenim radom na daljem jacanju sajber bezbjednosnih kapaciteta u smislu
obezbjedivanja adekvatnih ljudskih i finansijskih resursa, kao i drugih potreba neophodnih za efikasne i agilne sajber
kapacitete institucija Crne Gore koje imaju za cilj da obezbijede siguran sajber prostor, omoguce podsticaj biznisa i u
krajnjem doprinesu ekonomskom prosperitetu Crne Gore.

STRATESKI CILJ 1
Kapaciteti za sajber odbranu

Ciljna vrijednost na polovini
sprovodenja strateSkog dokumenta

Ciljna vrijednost na kraju sprovodenja

Indikator ucinka strateskog dokumenta

Pocetna vrijednost

31 lokalni CIRT-a Povecati broj lokalnih CIRT-ova za

30% u odnosu na pocetnu vrijednost

Indikator ucinka a)
procentualno povecanje trenutnog broja CIRT timova u
odnosu na broj uspostavljenih i broj institucija koje
trebaju da imaju CIRT timove.

odnosu na pocetnu vrijednost

Ostvarena vrijednost: 80 lokalnih
timova

Ciljna vrijednost ostvarena. Evidentirano
70 lokalnih timova.

Povecati broj lokalnih CIRT-ova za 50% u

50% nosioca aktivnosti ima izradenu Svi nosioci aktivnosti izradili analizu rizika

analizu rizika

Indikator ucinka b)
Broj izradenih analiza rizika u odnosu na broj
institucija.

Nosioci aktivnosti nemaju
izradenu analizu rizika

Ostvarena vrijednost: 50% Ciljna vrijednost ostvarena.

Indikator ucinka c)

Broj institucija koje imaju budzetska sredstva
opredijeljena za sajber bezbjednost i broj institucija
koje imaju trend povecéanja godiSnjeg budzeta za
navedene potrebe.

Povecanje budzetskih sredstava
opredijeljenih za sajber bezbjednost
za 10% u odnosu na pocetnu
vrijednost

Ostvarena vrijednost: 10%

Povecanje budzetskih sredstava

opredijeljenih za sajber bezbjednost za

20% u odnosu na pocetnu vrijednost

Ciljna vrijednost nije ostvarena.

Indikator ucinka d)
Izraden izvjesStaj o minimalnom broju sluzbenika
za sajber bezbjednost.

Ne postoji izvjestaj

Izradena analiza sa predlogom
aktivnosti

Ostvarena vrijednost: napravljen
predlog

Izraden izvjestaj

Nije izraden izvjesta;.
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Datum

Planirani

: - " datum
Aktivnost Indikator _Nad_lezr_1_a pocetka zavrsetka
rezultata institucija
(kvartal) (kvartal)

1.1
Uspostavljanje
strukture
lokalnih CIRT- 1. Analiza Direkcija za
ova, sa postojeceg zastitu tajnih | v
revizijom stanja podataka
postojeceg
stanja

Povecanje
1.2 Povecanje odobrenog
budzetskih budzeta za
sredstava minumum 5% | MJUDDM
opredijeljenih za | kod svih ANB
sajber institucija DZTP
bezbjednost u pojedinacno MVP 1] v
okviru institicija ili povecanje MO
koje su sveukupnog MUP
prepoznate kao budzeta za MPA
nosioci sajber 5% u odnosu
bezbjednosti na 2021.

godinu

Status Novi rok za

realizacije realizaciju (uz
obrazolozenje)

Sredstva
planirana za
sprovodenje

aktivnosti

Nisu potrebna
sredstva

lzvor
finansira
nja

Sredstva
realizovana

Preporuke

Aktivnost ce se
realizovati kroz
dostizanje
strateskih ciljeva
Strategije sajber
bezbjednosti Crne
Gore za period
2022-2026.

Zbog potrebe za
konsolidacijom
finansija kao
posledice
pandemije
COVID19, i pored
pozitivhog trenda
u pogledu
sredstava
opredijeljenih za
sajber
bezbjednost koji je
bio prisutan tokom
prethodnih godina,
u 2021. godini nije
doslo do
povecéanja
budZetskih
sredstava u
nadleznim
institucijama, osim
uMVP i
MJUDDM.

Kako bi se na pravi
nacin odgovorilo
dinami¢nim
izazovima u sajber
prostoru, potrebno je
u kontinuitetu
izdvajati za
unaprjedenje
tehnologija za
odgovor na sajber
prijetnje. Odnosno,
potrebno praviti
godisnje informacije
o potrebnim
sredstvima za oblast
sajber bezbjednosti,
kumulativno i po
institucijama, radi
pravovremenog
planiranja Budzeta.
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1.3 Stvaranje

uslova za bolju Idz(;njl;?:: ! MJUDDM

efikasnost odIF:Jke DZTP

sluzbenika koji ododatkuna | DZTP

posiouma | oSTmu | MO

za_ber ! zaradu za ANB 1[ v

saj _ obavljanje MUP

|nforr_naC|on(_)m poslova na MVP

bezbjednosti i odredenim MPA

priliv radnim MFSS

perspektivnog mijestima

kadra

1.4 . Usvojen

Uspostavljanje prediog

nove DZTP Il v
. strukture

organizacione CIRT-a

strukture CIRT-a

Aktivnost ¢e se
realizovati kroz
dostizanje
strateskih ciljeva
Strategije sajber
bezbjednosti Crne
Gore za period
2022-2026.

Budzet

Budzet

Potrebno inicirati
prema starjeSinama
resora da se licima
angazovanim na
poslovima
sajber/informacione
bezbjednosti
obezbjedi dodatak
na osnovu zaradu
za obavljanje
specifi¢nih poslova.

S obzirom na to
daje CIRT
odjeljenje u okviru
DZTP, ne postoji
mogucnost da se
u okviru istog
formiraju dva
odsjeka.

Poslovi CIRTa-
nisu srodni
poslovima DZTP,
¢ija je izvorna
nadleznost zastita
tajnih podataka.
Trenutno rjeSenje
je privremenog
karaktera do
formiranja novog
organa nadleznog
za sajber
bezbjednost, Cija
okosnica bi bio
CIRT i u okviru
kojeg bi se mogla
uspostaviti nova
organizaciona
struktura.

Ova aktivnost ¢e
se realizovati kroz
dostizanje
strateskih ciljeva
Strategije sajber
bezbjednosti Crne
Gore za period
2022-2026.

Nisu potrebna
sredstva

Neophodno je
intenzivirati
aktivnosti u
narednom periodu
na planu formiranja
novog tijela za
sajber bezbjednost u
kojem bi CIRT
funkcionisao.
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1. Nabavljena

II-IV kvartal 2022.

Budzet

Opredijeljeno
0,00€

Budzet

Potrebno je osnaziti
ljudske i tehnicke
kapacitete CIRT-a.

Nisu potrebna
sredstva

Ukoliko nije moguce
pitanje povecanja
zarada rijesiti kroz
izmjenu Takona o
zaradama
zaposlenih u javhom
sektoru, pristupiti
izmjeni i dopuni
odluke

o dodatku na
osnovnu zaradu za
obavljanje poslova
na odredenim
radnim mjestima.

Nisu potrebna
sredstva

15 oprema .
Uspostavljanje 2. Nabavljeni Sredstya p!_anlrana
s ; ) - za realizaciju ove
tehnickih sistemi DZTP 1] kontinuirano i A
kapaciteta 3. a dtl\g’lOStl B';er
. odobrena
CIRT-a LTsils(et?r?‘?tlra budzetom za
2021. godinu.
1. Izmjene i
dopune
Zakona o
informacionoj
bezbjednosti
2. Izmjene i
dopune
Zakona o . o
1.6 Uskladivanje | zaradama glgévzgsé;itza;,k;i
zakonske zaposlenih u kroz dostizanie
regulative u javnom DZTP 1,2,3,4 stratoskih ol é va
skladu sa sektoru MJUDDM 1,3 I \Y Stratonio s aJ.ber
planom 3. Izmjene i MFSS 2 egye say
L bezbjednosti Crne
reorganizacije dopune -
CIRT-a Uredbe o Gore za period
A 2022-2026.
organizaciji i
nacinu rada
drzavne
uprave
4. 1zmjene
Zakona o
tajnosti
podataka
IzrSena
analiza rizika,
izraden MJUDDM
dokument u ANB
. kome su DZTP
ﬁ'zikg”a"za prepoznati MVP I WV
rizici i dat MO
predlog za MUP
njihova MPA
prihvatanja ili
tretman.
1.8 Izrada akta
. S Izraden
(sistematizacija .
R pravni akt sa
radnih mjesta povecanjem
ﬁgfig‘r’gfnia broja radnih | ANB I v IV kvartal 2022.
. mjesta za dva
bezbjednost) u sluzbenika
cilju dodatnog Koji se bave

definisanja

Nisu potrebna
sredstva

Potrebno donijeti
novi akt o
sistematizaciji kojim
bi se predvidjelo
zaposljavanje
dodatnog broja
sluzbenika.
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radnih mjesta i
nadleznosti
sluzbenika
Agencije koji se
bave sajber
bezbjednoscéu

sajber
bezbjednoséu

Vlada Crne Gore ¢e preduzimati aktivnosti na centralizaciji i okupljanju ekspertize u oblasti sajber bezbjednosti kako bi
se: ojacali kapa- citeti za adekvatan odgovor na sofisticirane sajber prijetnje po kriticne infomaticke infra- strukture i
druge bitne informacione sisteme; razumjeli rizici po sajber prostor Crne Gore; pruzile adekvatne preporuke i
unaprijedila sa- radnja sa privatnim i javnim sektorom.

STRATESKI CILJ 2
Centralizacija sajber ekspertize i resursa

Ciljna vrijednost na kraju sprovodenja
strateSkog dokumenta

Ciljna vrijednost na polovini

e T e (0 . sprovodenja strateSkog dokumenta

Pocetna vrijednost

Indikator ucinka a)
Broj zaposlenih u CIRT-u.

U CIRT-u zaposlene 4

mjesta)

osobe (sistematizovano 6

14 sluzbenika u CIRT

Ostvarena vrijednost: 6

20 sluzbenika u CIRT

Ostvarena vrijednost: 6.

Indikator ucinka b)

Usvojen pravilnik o unutrasnjoj organizaciji i
sistematiza- ciji Ministarstva javne uprave (dva
odjeljenja u CIRT).

Direkcije

Ne postoje odsjeci u okviru

Formirana dva odsjeka u okviru
Direkcije

Ostvarena vrijednost: nije realizovano

Indikator ucinka c)
Broj prostorija koje ispunjavaju minumum tehnickih
karakteristika, u odnosu na broj predvidenih

Ne postoji nijedna
prostorija

Jedna specijalizovan prostorija za rad
10 osoba

Ostvarena vrijednost: nije realizovano

Dvije specijalizovane prostorije

Ostvarena vrijednost: nije realizovano

Indikator ucinka d)
Broj organizovanih vjezbi i uklju€enih aktera.

Datum
Nadlezna pocetka

institucija

Indikator

Aktivnost
rezultata

(kvartal)

Jedna vjezba

Planirani
datum
zavrSetka

Status

(QERE) N

realizacije

Organizovane 2 vjezbe

Ostvarena vrijednost: organizovane tri
vjezbe

Sredstva
planirana za
sprovodenje

aktivnosti

Novi rok za
realizaciju (uz
obrazolozenje)

lI-IV kvartal 2023.

Sredstva
realizovana

Organizovane 4 vjezbe

Ostvarena ciljna vrijednost.

lzvor
finansira
nja

Preporuke

2.1 JaCanje DZTP Neophodno je
administrativnih | Zaposleno 20 U CIRT-u je od N 5 obezbjediti

. . MO 1l \ ! Budzet - Budzet P .
kapaciteta sluzbenika MFSS 2019. godine povecanije broja
CIRT-a zaposleno Sest (6) sluzbenika.

sluzbenika. Taj




broj se nije
promijenio ni
nakon prelaska
CIRT-a u sastav
DZTP-a.

I-I1l kvartal 2022.

Uprava za
katastar i drzavnu
imovinu od
novembra 2020.
godine do kraja
2021. godine nije
obezbijedila
adekvatan prostor
za nesmetano
funkcionisanje
CIRT-a u okviru
koga bi se
opremila jedna

prostorija za SOC.

Budzet

Opredijeljeno
0,00€

Budzet

Potrebno je da
Uprava za katastar i
drzavnu imovinu $to
prije obezbijedi
adekvatne prostorije
zarad CIRT-a.

Nabavljena

oshovna

oprema za

uspostavljanj

e CIRT SOC-

al

obezbijeden

prostor oko
29 50m22. 4
U.spostavljanje T\_//mon_ltor
bezbjednosnog (wdgo zid) 3.
operativnog 6 racunara 4 DZTP I v
centra SIEM reSenje
(CIRT SOC-a) 5. nabavljena

oprema za

kontrolu

pristupa

6. opremljena

prostorija

7. nabavljeno

i

implemetirano

SIEM reSenje

1.

Implementacij
2.3 a minimum
Implementacija jednog
mehanizama za | rjeSenja, IT MJUDDM
zastitu, sistema a DZTP

P L CIRT
monitoring koje ¢e MO
sajber prijetnji, povecéati nivo ANB 1] v
upravljanje monitoringa, MUP
ranjivostima, zastite,
Lo v MVP

analizu i upravljanja
forenziku sajber | ranjivostimaili MPA
incidenata mehanizama

za forenziku i

analizu.
2.4 Analiza 1. Izradena MJUDDM
institucionalnih analiza DZTP
kapaciteta trenutnih CIRT
drzavnih organa | kapaciteta u MO 1] v
u cilju drzavnim ANB
optimizacije organima i MUP
radnih mjesta predlog za MVP

Budzet

Budzet

Aktivnost ¢e se
realizovati kroz
dostizanje
strateskih ciljeva
Strategije sajber
bezbjednosti Crne

Nisu potrebna
sredstva

Potrebno utvrditi broj
sluzbenika koji u
vodeéim
institucijama za
sajber bezbjednost
angazovani na
pitanjima
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predvidenih za
sajber
bezbjednost,
analiza
institucionalnih
kapaciteta u
privatnom
sektoru.

optimizaciju
sa fokusom
na jacanje
sajber
ekspertize
gdje je
potrebno.

2. |zradena
analiza
institucionalni
h kapaciteta u
privatnom
sektoru (ISP i
dio privrede
koji je
odgovoran za
kritinu
informati¢ku
infrastrukturu)

STRATESKI CILJ 3

Zastita kriticne informaticke infrastrukture

Indikator u¢inka

Indikator ucinka a)
Broj uradenih analiza u odnosu na broj KiI, kao i
kvalitet istih.

MPA

Gore za period
2022-2026

informacione/sajber
bezbjednosti, kao i
koliko je potrebno
zaposliti novog
kadra kako bi se
obezbjedilo dalje
snazenje kapaciteta
za prevenciju i
odgovor na sajber
incidente.

Vlada Crne Gore ¢e nastaviti da jaca kapacitete za odbranu Kll, a s obzirom da nosec¢u ulogu na ovom polju ima
nacionalni CIRT - on mora imati adekvatne resurse i alate kako bi na efikasan na¢in mogao da razumije, analizira i
odgovori na Sirok spektar prijetnji na ovom polju.
Resursi drzavnih organa zaduzenih za kontrolu bezbjednosti Kll moraju biti adekvatni zadatku, odnosno drzavni organi
moraju imati sluzbenike koji razumiju prijetnje i rizike koji postoje za specificne Kll koje pripadaju njihovom sektoru.

Ljudski i tehni€ki resursi moraju biti ojacani u cilju efektivnog obavljanja ove funkcije.

Pocetna vrijednost

Nema izradenih analiza

Ciljna vrijednost na polovini
sprovodenja strateSkog dokumenta

Svi vlasnici identifikovanih Kl imaju
izradene analize rizika

Ostvarena vrijednost: izradena
analiza rizika sistema

Ciljna vrijednost na kraju sprovodenja
strateSkog dokumenta

Svi vlasnici identifikovanih Kl imaju
izradene analize rizika na godiSnjem
nivou

Ciljna vrijednost nije ostvarena.

Indikator ucinka b)
Usvojena Uredba o mjerama zastite Kil.

Ne postoji uredba

nacrt

Pripremljen nacrt uredbe

Ostvarena vrijednost: pripremljen

Usvojena uredba o Zastiti kritiCne
informaticke infrastrukture i njenoj zastiti

Ciljna vrijednost nije ostvarena.

KII.

Indikator ucinka c)
Broj formalizovanih partnerstava sa nosiocima

Ne postoje formalizovana
strateSka partnerstva sa
vlasnicima Kl

Definisan model za razmjenu
informacija i ekspertize

Formalizuje strateSka
partnerstva sa vlasnicima Kill

Ciljna vrijednost nije ostvarena.
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Planirani
datum
zavrSetka

Datum

Nadlezna
institucija

Indikator
rezultata

Aktivnost pocetka

(kvartal)

3.1 Donosenje !

. Pripreljmljen
pociakonskh, | ey | | v
Kll . r_edlog

usvojen

1.

Obezbjedena

prostorija

2. Nabavljeno

6 raCunara
3.2 Opremliena 3. Nabavljena
specijalizovana ko.erIa

pristupa

prostorija za DZTP 1l Kontinuirano
forenziku i

analitiku

4. Instalirana
open source
reSenja za
monitoring
5. Nabavka
alata za
forenziku i
analitiku

Status
realizacije

(kvartal) u

Sredstva
planirana za
sprovodenje

aktivnosti

Novi rok za
realizaciju (uz
obrazolozenje)

Nisu potrebna

realizovana

lzvor
finansira
nja

Sredstva Preporuke

sredstva
I-11l kvartal 2022.
Uprava za
katastar i drzavnu Potrebno je da
imovinu od Uprava za katastar i
novembra 2020. drzavnu imovinu $to
godine do kraja prije obezbijedi
2021. godine nije adekvatne prostorije
obezbijedila Budzet - Budzet zarad CIRT-a.

adekvatan prostor
za nesmetano
funkcionisanje
CIRT-a u okviru
koga bi se
opremila jedna
prostorija za SOC.

Potrebno je planirati
dovoljno sredstava u
Budzetu za nabavku
nedostajece
opreme.

STRATESKI CILJ 4
Meduinstitucionalna saradnja

Prepoznata je potreba za jacéanjem meduinstitucionalne saradnje, pri Eemu ¢e poseban akcenat biti stavljen na efikasnu
i pravovremenu razmjenu informacija i najboljih praksi. U tom kontekstu, nadlezne institucije ¢e raditi na snazenju
komunikacionih metoda kroz, izmedu ostalog, organizovanje vjezbi kriznog komuniciranja u slu¢aju sajber incidenata i
napada vecéih razmjera. Vjezbe ¢e imati za cilj definisanje jasnih procedura komuniciranja u kriznim situacijama, kao i

pravovremeno revidiranje istih.

Indikator u¢inka

Indikator ucinka a)
Broj imenovanih kontakt osoba, u odnosu na broj
institucija.

31 kontakt osoba

Pocetna vrijednost

Ciljna vrijednost na polovini

sprovodenja strateSkog dokumenta

Povecanje broja kontakt osoba za
30% u odnosu na pocetnu vrijednost

Ostvarena vrijednost: 109 kontakt
osoba

Ciljna vrijednost na kraju sprovodenja
strateSkog dokumenta

Povecanje broja kontakt osoba za 50% u
odnosu na pocetnu vrijednost

Ciljna vrijednost je ostvarena.

Indikator ucinka b)

Aktivan registar sajber eksperata. Ne postoji registar

Napravljena tehnicka specifikacija

Uspostavljen registar

Ciljna vrijednost nije ostvarena.
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Indikator ucinka c)

Uspostavljena operativna platforma.

Ne postoji platforma

Pripremljena tehniCka specifikacija

Uspostavljena platforma
Ciljna vrijednost nije ostvarena

Indikator ucinka d)
Formirana interresorna grupa.

Ne postoji

Formirana grupa

Ostvarena vrijednost: formirana grupa

Usvojen pravilnik o radu

Donijet akt kojim definisani zadaci
interresorne grupe.

Indikator ucinka e)

Broj organizovanih vjezbi na godiSnjem nivou, duzina
trajanja vjezbi, kao i broj uklju¢enih institucija.

Jedna vjezba

Organizovane 2 vjezbe

Ostvarena vrijednost: organizovane
dvije vjezbe

Organizovane 4 vjezbe

Ciljna vrijednost ostavrena.

Indikator ucinka f)

Definisane procedure razmjene
informacija o sajber incidentima i

Usvojen pravilnik

Definisan pravilnik i procedure razmjene informacija o
sajber incidentima i komuniciranja izmedu organa.

Ne postoji pravilnik

Planirani
datum
zavrSetka

Datum
pocetka

Nadlezna
institucija

Indikator

Aktivnost rezultata

(kvartal)

Status
realizacije

Novi rok za
realizaciju (uz
obrazolozenje)

komunikacija izmedu organa

Sredstva
planirana za
sprovodenje

aktivnosti

Sredstva
realizovana

Nije usvojen Pravilnik

JE

Izvor
finansira

Preporuke

(kvartal)

4.1 Platforma za Operativna
razmjenu Igtforma DZTP Il \Y
informacija P
4.2 Nastavak 1. Usvojene
rada izmjene i
Operativnog dopune MJUDDM
. DZTP

radnog tima, Odluke o MO
kao jedan od obrazovanju ANB
modela Operativnog MUP
optimizacije radnog tima. 1] Il

. s ) MVP
zajednickih 2. Napravljen MPA
napora u plan za

AEKIP
domenu odgovore na .
. S - Predstavnici

prevencije incidente koji ISP
sajber prijetnji i imaju uticaj
odgovora na na veci dio

11-IV kvartal 2022.

Sredstva planirana
za realizaciju ove

Potrebno u Budzetu
DZTP predvidjeti
sredstva za ovu
aktivnost naredne

aktivnsti nisu Budzet ) Budzet %(:gknz?\,/ilr(:t? I

odobrena DZTP-u aktivnosti na

Budzetom za uspostavljanju

2021. godinu. # e
platforme.

Aktivnost ¢e se

realizovati kroz

dostizanje

strateskih ciljeva Budzet Budzet

Strategije sajber
bezbjednosti Crne
Gore za period
2022-2026.
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kompjuterske
incidente

sistema
drzavnih
organa. Plan
treba da
sadrzi
definisane
uloge i
raspolozive
struéne i
tehnicke
kapacitete po
institucijama
2.
Obezbjedivan
je naknade za
¢lanove tima
4.
Obezbjedena
i opremljena
prostorija za
rad tima

4.3 Saradnja
kroz Savjet za
informacionu
bezbjednost

1. Savijet prati
i daje
preporuke za
sve projekte
koji se
odnosne na
povecanje
mjera
prevencije
sajber
prijetnji, a
koja su
dokumentova
u zapisniku
sa sastanaka.
2. Savjet
predlozio plan
obuke za
Operativni
radni tim za
period od 1
godine, sa
ciliem
dostizanja
adekvatnog
nivoa
vjestina.

MJUDDM

Nisu potrebna
sredstva
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MJUDDM

Zajednicko | PZTP
4.4 Zajednicki | ucesce na VR et g
program jednom Kursu, M | v Sre stva iz _Sre stva
edukacije obuci il iy donacija iz donacija

konferenciji MPA

AEKIP

Unaprijeden Potrebno donijeti
4.5 Izmjene i pravilnik u Pripremljen Pravilnik o naginu
dopune dijelu DZTP | v Pravilnik, dok se Nisu potrebna ) ) razmjene informacija
pravilnika o radu | razmjene usvajanje oceuje u | sredstva i izvjestavanju o
CIRT-a informacija i | kvartalu 2022. L -

izvjestavanja incidentima.
4.6
Uspostavljanje
moguc¢nost
slanja
informacija
roditeljima kroz
portal za
rodltelje (i kroz
web aplikaciju Razmjena
WWW.gjnevnlk.ed |nformac]jv§\ MPNKS n m Nisu potrebna ) )
u.me i kroz kroz razlicite sredstva
mobilne aplikacije
aplikacije) od
strane
Ministarstva
koje se odnose
na bezbjedno
koris¢enje
tehnologije i
interneta

& Vlada Crne Gora ¢e u cilju sprovodenja adekvatne zastite vaznog dijela informaticke infrastrukture ja¢ati nacionalne
STRATESKI CILJ 5 . ; . R o ) T :
kapacitete potrebne za sprovodenje bezbjednosne akreditacije komunikaciono-informacionih sistema i procesa u

PR [EECEILE kojima se koriste tajni podaci, kao i kapaciteti u oblasti kripto zastite.

Ciljna vrijednost na polovini Ciljna vrijednost na kraju sprovodenja

e E e e ORI (s sprovodenja strateSkog dokumenta strateSkog dokumenta

Formirana radna grupa i izraden predlog Usvojen odgovarajuci pravni akt

Indikator u&inka a) odgovarajuéeg pravnog akta

lzrada odgovarajucih pravnih akata i prate¢ih dokumenata od
strane meduresorne radne grupe.

Izraden Predlog izmjena i dopuna Uredbe o
blizim uslovima i nacinu sprovodenja
informati¢kih mjera zastite tajnih podataka, kao
i Predlog Pravilnika o certifikovanju
komunikaciono-informacionih sistema i

Ne postoji pogovarajuci pravni
akt Ostvarena vrijednost: formirana radna
grupa i izraden predlog
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procesa za obradu tajnih podataka. Formalno
usvajanje predlozenih dokumenata ocekuje se
u 2022. godini.

Indikator ucinka b)

Broj novozaposlenih informati¢ara u Direkciji za zastitu tajnih
podataka koji ¢e se baviti akreditacijom komunikaciono-
informacionih sistema i upravljanjem kripto materijalima.

Dva zaposlena sluzbenika

Zaposlena 3 sluzbenika

Ostvarena vrijednost: 3 sluzbenika

Zaposlena 3 sluzbenika

Ciljna vrijednost ostvarena.

Indikator ucinka c)

Prepoznati radna mjesta i predloziti
izmjene sistematizacije

Usvojena sistematizacija

Radna mjesta sistematizovana u organima

Broj sistematizovanih radnih mjesta sa opisom poslova Nema drzavne uprave u kojima se u vecoj mjeri
vezanih za informacionu bezbjednost tajnih podataka. rukuje tajnim podacima obuhvataju i opise
poslova vezane za informacionu bezbjednost
tajnih podataka.
Indikator uginka d) Jedan sertifikovani sistem .y " _
Broj sertifikovanih komunikaciono-informacionih sistemai " . . i sertifikovana sistema
Nema Ostvarena vrijednost: jedan sertifikovan

sprovedenih internih revizija u cilju provjere implementacije

standarda.

Planirani

sistem.

Nije ostvarena ciljna vrijednost.

Datum datum s Novi rok za SR Izvor
i > & tatus i
Aktivnost Indikator Nadlezna = poCetka ,, zetka realizacije realizaciju (uz planirana za Sredstva ) onsira Preporuke
rezultata institucija L sprovodenje  realizovana .
obrazolozenje) . : nja
(kvartal) (kvartal) aktivnosti

1.Usvojena

Uredba o

blizim
5.1 Unapredenje | uslovimai
propisa nacinu
neophodnih za sprovodenja 2022.
sprovodenje informatickih .
sertifikacije mjera zastite Izraden! su - .
komunikaciono- | tajnih DZTP 1] v prediozi propisa, a | Nisu potrebna -
informacionih podataka formaino sredstva
sistema i 2.Usvojen gg‘éﬁ{?gﬁ 2%22
procesa Pravilnik o odiniJ :
za obradu tajnih | certifikovanju 9 ’
podataka komunikacion

o

informacionih

sistema
5.2 Obuke po Sertifikovano MJUDDM Aktivnost ¢e se Potrebno
pitanju minimum po DZTP realizovati kroz sertifikovati
implementacije jedan MO 1] v dostizanje Budzet Budzet sluzbenike u
standarda sluzbenik iz ANB strateskih ciljeva institucijama
informacione instituicija, MUP Strategije sajber nadleznim za pitanja
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bezbjednosti Crne
Gore za period
2022-2026

Postoji moguénost
da ¢e se do kraja
tekuce godine
obezbijediti obuka
za 1-2 sluzbenika
MO i VCG.

Sluzbenici
Odijeljenju za
informatic¢ku
zastitu tajnih
podataka u DZTP
sertifikovani za
eksternog revizora
1ISO 27000.

U 2021. godini nije
sertifikovan
nijedan sluzbenik.

informacione
sigurnosti kroz
pravovremeno
planiranje potrebnih
budzetskih
sredstava.

bezbjednosti pozeljno MVP
(sertifikovani standard. MPA
implementator,
interni revizor)
Institucije koje
imaju potrebu
da vrde
razmjenu
tajnih
5.3 Stvaranje podataka su
uslova za prijem | obezbijedile
i Cuvanje adekvatne
podataka prostorije,
oznacenih raunarsku MJUDDM
g o DZTP
st_epen_lma opremu ili MO
Egjno_stl T sistem (u . ANB 1] Kontinuirano
ovjerljivo”, slu€aju da je
Wi i w MUP
Tajno” i “Strogo | potreban) za MVP
tajno” odnosno, prijem,
do stepena obradu i MPA
p
tajnosti koji je Cuvanije tajnih
potreban podataka a
instituciji. nakon toga u
skladu sa
zakon iste
sertifikovali
od strane
DZZTP

Aktivnost ¢e se
realizovati kroz
dostizanje
strateskih ciljeva
Strategije sajber
bezbjednosti Crne
Gore za period
2022-2026

MO i VCG imaju
uslove da vrse
razmjenu tajnih
podataka. U toku
je izrada
dokumentacije za
sertifikaciju novog
informacionog
sistema.

Budzet

Budzet

Potrebno planirati
sedstva za
obezbjedivanje
prostornih i tehnic¢kih
kapaciteta za prijem
i Cuvanje podataka
oznacenih
stepenima tajnosti u
institucijama u
kojima za to postoji
potreba.
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STRATESKI CILJ 6

Edukacija u oblasti sajber bezbjednosti

Indikator u€inka a)

Indikator ucinka

Broj odrzanih konferencija/radionica/obuka i gostovanja u
obrazovnim emisijama.

Sve institucije

koje su

vlasnici

informacionih
5.4 Primjena sistema su MJUDDM
standarda iz unaprijedile DZTP
oblasti postojece MO
informacione propise ili ANB 1] v
bezbjednosti, u izradile nove, | MUP
skladu sa sa ciliem MVP
zakonom ispunjenja MPA

standarda iz

oblasti

informacione

bezbjednosti.
5.5 Prepoznati EII_’eE)oznate
Kljuéne ; J”t‘?t"ei.
institucije u Ec;i:nuac tﬁﬁ a
kojima treba DZTP ] v

.. | urgentno

urgentno_uradltl uraditi
pengtrapnono penetraciono
testiranje N

testiranje

Aktivnost ¢e se
realizovati kroz
dostizanje
strateskih ciljeva
Strategije sajber
bezbjednosti Crne
Gore za period
2022-2026

MO i VCG ¢e do
kraja godine
zavrsiti proces
revizije postojecih
i izrade novih
pravila i
procedura, kako bi
se uskladili sa
standardima
informacione
bezbjednosti, u
skladu sa
zakonom.

Nisu potrebna
sredstva

11-1V kvartal 2022.

Nisu potrebna
sredstva

Predvidjeti ovu
aktivnost u okviru
AP nove Strategije
sajber bezbjednosti
2022-2026.

Nadlezni drzavni organi u cilju najbolje sajber bezbjednosne prakse ¢e informisati o najnovijim sajber prijetnjama i
preduzimati aktivnosti na edukaciji gradana i organizacija u pogledu mehanizmima zastite u sajber prostoru. Potrebni
su odrzivi, kontinuirani i koordinirani napori kako bi se postigle Sire promjene ponasanja i kako bi osigurali da sve ciljne
grupe, javni i privatni sektor, kao i pojedinaéni gradanin, razumiju rizike i prijetnje koje postoje u sajber prostoru.

Pocetna vrijednost

Ciljna vrijednost na polovini
sprovodenja strateSkog dokumenta

emisijama

5 konferencija/obuka/gostovanja u

Ostvarena vrijednost: 5

Ciljna vrijednost na kraju sprovodenja
strateSkog dokumenta

10 konferencija/obuka/gostovanja u emisijama

Ciljna vrijednost ostvarena

Indikator ucinka b)

materijala.

Broj objavljenih sadrzaja na portalu CIRT.ME i broj azuriranih

Azuriranje informacija na
mjesecnom nivou

nedeljnom nivou

Azuriranje informacija na portalu na

Ostvarena vrijednost: azuriranje po potrebi

Azuriranje informacija na portalu na dnevnom
nivou

Ostvarena vrijednost: aZuriranje po potrebi
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Indikator ucinka c)
Broj obucenih nastavnika po predhodno
utvrdenom programu obuke.

Obuceno 250 nastavnika

Definasan program obuke Ostvarena vrijednost: 530 nastavnika

Obuceno 500 nastavnika

Ciljna vrijednost ostvarena ve¢ 2019.

Indikator ucinka d)
Broj odrzanih radionica, takmicenja, debati itd, kao i broj
djece koji je obuhvaéen aktivnostima.

QOdrzane radionice 1.000 u¢enika

Definisan plan aktivnosti Ostvarena vrijednost: 2.600 ucenika

Aktivnhost

Indikator
rezultata

Nadlezna
institucija

Datum
pocetka

(kvartal)

Planirani
datum
zavrSetka

Status

(kvartal)

1. Sve klju¢ne

institucije su

realizovale

periodi¢ne

“security

awareness”

programe
6.1 Edukacija 2.
lokalnih i Ministarstvo
drzavnih javne uprave
sluzbenika i digitalnog '\DAQLTJEDM
namjestenika na | drustva i MO
Lem“. sajber medija u ANB I \Y, 2022-2023. Budzet Budzet

ezbjednosti a saradnji sa MUP

koji ne obavljaju | Upravom za MVP
poslove sajber kadrove MPA
bezbjednosti i realizovalo
nijesu iz IT security
struke awareness”

programe u

kojima su

ucestvovali

minimum 150

drzavnih i

lokalnih

sluzbenika
6.2 Minimum 10 | MOUPPM
Profesionalni sluzbenika je MO
treninzi iz oblasti | pohadalo ANB I v Budzet/donacije Budzet/do
sajber profesionalne MUP nacije
bezbjednosti za | treninge i MVP
sajber eskperte kurseve MPA

realizacije

Sredstva
planirana za
sprovodenje

aktivnosti

Novi rok za
realizaciju (uz
obrazolozenje)

Odrzane radionice 2.000 u¢enika

Ciljna vrijednost ostvarena.

lzvor
finansira
nja

Sredstva

: Preporuke
realizovana
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iz klju¢nih
institucija

6.3 Podizanje
svijesti gradana
0 bezbjednom
koriS¢enju
internet

1.Edukacija
djece,
nastavnog
kadra,
$kolskih
pedagoga i
psihologa
minimum 300
osoba

2. Izradai
promovisanje
broSura,
izrada
publikacija,
pisanje
¢lanaka i
gostovanje u
emisijama u
edukativne
svrhe;
3.AZuriranje
materijala na
portalu CIRT-
a iz oblasti
sajber
bezbjednosti.
4.
Organizovan;
e focus grupa
na temu
sajber
bezbjednost
sa raznim
ciljnim
grupama za
minimum 100
osoba

STRATESKI CILJ 7
Saradnja javnog i privatnog sektora

DZTP
MPNKS

Indikator u¢inka

Indikator ucinka a)

Tacke 1,2i3 su
realizovane, dok
tacka 4 nije.

Vlada Crne Gore ¢e i u narednom periodu nastaviti sa posveéenim radom u cilju podrske, kako u odgovoru na incidente,
tako i u dijeljenju informacija i zajednicke inicijative u partnerstvu sa privatnim sektorom. Dakle, jedino visok stepen
komunikacije, saradnje i integracije moze biti efikasan nacin da se razumije i na pravi na¢in odgovori na potrebe i
izazove privatnih kompanija, a u cilju preduzimanja neophodnih mjera kako bi se postigao dovoljan stepen bezbjednosti.

Pocetna vrijednost

Ne postoji pravilnik

Budzet/donacije

Ciljna vrijednost na polovini
sprovodenja strateSkog dokumenta

Definsane procedure

Budzet/do
nacije

Ciljna vrijednost na kraju sprovodenja
strateSkog dokumenta

Usvojen pravilnik
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Definisan pravilnik za proceduru razmjene informacija
o sajber incidentima i komuniciranja izmedu javnog i Ostvarena vrijednost: definisan na¢in | Pripremljen Pravilnik, o¢ekuje se
privatnog sektora. za razmjenu informacija. usvajanje.

Datum Planirani Sredstva

Indikator Nadlezna poédetka datvumk Status N?.V' eigcd planirana za Sredstva LAl K
rezultata | instituciia zavrSetka  reqlizacije | realizaciju (uz inansira Preporuke

Aktivnost ; :
L. sprovodenje  realizovana :
obrazolozenje) nja
(kvartal) . .

(kvartal) aktivnosti

1.Uspostavlje
n formalan vid
saradnje u
skladu sa
svojim
nadleznostim
a, u kojem ¢e
biti definisan
nacin

7.1 Unapredenje | saradnje u
saradnje sa cilju

privatnim obostranog | g | v Budzet/donacije Budzet/do
sektorom i jacanja. nacije
akademskom 2. Minumim 1
zajednicom zajedniCka
sajber
konferencija
ili viezba u
kojoj bi uzeli
ucesce 3
institucija iz
privatnog ili
akademskog
sektora

Izmjene i
dopune

7.2 Unapredenje | Zakona o
zakonskih informacionoj
preduslova za bezbjednosti i | kvartal 2022.
jaCanja saradnje | drugih akata,
sa privatnim kojima ¢e se DZTP Zakon izmijenjen, Nisu potrebna
sektorom, a u jasno MJUDDM ali podzakonski sredstva

cilju podizanja definisati akt nije usvojen.
nivoa kolektivne | medusobna
prevencije prava i
sajber prijetnji obaveze sa
ciliem jaCanja
otpornosti na
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sajber
prijetnje.

STRATESKI CILJ 8
Regionalna i medunarodna saradnja

Indikator u¢inka

Indikator ucinka a)

Broj odrzanih obuka, konferencija, seminara, vjezbi,

sastanaka i bice kvalitativnog karaktera.

Vlada Crne Gore ¢e nastaviti sa regionalnim i medunarodnim aktivnostima i vrsiti svoj uticaj ulaganjem u partnerstva
koja oblikuju globalnu evoluciju sajber prostora na nacin koji unaprjeduje i Siri ekonomske i bezbjednosne interese i

poboljsava kolektivhu bezbjednost.

Pocetna vrijednost

Jedna vjeZba na godiSnjem
nivou

Ciljna vrijednost na polovini
sprovodenja strateSkog dokumenta

Tri odrzane obuke / konferencije /
seminara / vjezbi / sastanka

Ostvarena vrijednost: Cetiri.

Ciljna vrijednost na kraju sprovodenja

strateSkog dokumenta

Sest odrzanih obuka / konferencija /
seminara / vjezbi / sastanaka

Ciljna vrijednost ostvarena.

Indikator ucinka b)

Broj sklopljenih partnerstava, potpisanih ugovora i
memoranduma.

Aktivnost

Indikator
rezultata

Realizovana

Nadlezna
institucija

Ne postoji nijedan

Planirani
datum
zavrSetka

Datum
pocetka

Status
realizacije

(kvartal) (kvartal) .

— S MJUDDM
8.1. JaCanje minimum 1
; ) . . DZTP
bilateralne i aktivnosti MO
multilateralne (kursevi, ANB | v
saradnje na radionice, MUP
polju sajber konferencije, MPA
bezbjednosti vjezbe i MVP
drugo).
UcesSc¢a na
redovnim
dogadajima u
- organizaciji MJUDDM
8.2. Jacanje NATO, OEBS | DZTP
saradnje sa i drugih MO
glrﬁ;ﬁ)n OEBS | medunarodni ANB | \
medunarodnim h organizacija MvP
L (sastanci MPA
organizacijama komiteta AEKIP
bordova,
radnih grupa,
konferencije,

Jedan memorandum

Ostvarena ciljna vrijednost.

Sredstva
planirana za
sprovodenje

aktivnosti

Novi rok za
realizaciju (uz
obrazolozenje)

Dva memoranduma

Ciljna vrijednost ostvarena.

lzvor
finansira
nja

Sredstva
realizovana

Preporuke

Budzet/donacije E:gijZ: e
Budzet/donacije E;g,—zf o
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obuke,

seminari,

radionice i

drugo)
8.3, Izrada Pripremljen
pravilnika i pred_llogk .
procedura za praviinika f
razmjenu proceduraza | DZTP n v
informacija o razmjenu
sajber informacija o
el . sajber
incidentima incidentima

| kvartal 2022.

Predlog Pravilnika
pripremljen,
ocekuje se
usvajanje.

Nisu potrebna
sredstva
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IV Nalazi evaluacije

Kada je rije€ o nalazima evaluacije, treba napomenuti da je Strategija sajber bezbjednosti
Crne Gore za period 2018-2021. godine donijeta u decembru 2017. godine, te da nije
radena u skladu sa vazecom Metodologijom razvijanja politika, izrade i pracenja
sprovodenja strateSkih dokumenata buduci da je ista donijeta naknadno.

S tim u vezi, Strategija nije predvidjela sprovodenje evaluacije, zbog ¢ega ovaj izvjestaj
ne sadrzi njene nalaze.

Novim strateSkim dokumentom - Strategijom sajber bezbjednosti Crne Gore za period
2022-2026. godine, planiranja je evaluacija kako bi se obezbijedilo preciznije
izvjeStavanje, a kroz nalaze evaluacije jasne smjernice za dalje planiranje politike u
oblasti sajber bezbjednosti.

V Osvrt na planirana i utroSena finansijska sredstva

Kako Strategija sajber bezbjednosti Crne Gore za period 2018-2021. godine nije radena
u skladu sa Metodologijom razvijanja politika, izrade i pracenja sprovodenja strateskih
dokumenata, nije postojala obaveza navodenja finansijskih pokazatelia u vezi sa
realizacijom aktivnosti.

Na toj liniji, ne moze se govoriti 0 egzaktnim iznosima planiranih i utroSenih sredstava za
realizaciju aktivnosti iz Cetiri akciona plana, Cijim sprovodenjem se trebalo obezbjediti
dostizanje postavljenih strateskih ciljeva. Dostupna je stoga samo okvirna procjena,
napravljena na temelju dostavljenih informacija nadleznih institucija, u skladu s kojom,
tokom 2018-2021. godine utroSeno je 1 700 000 eura.

Vazno napomenuti da su aktivnosti planirane kroz akcione planove za sprovodenje
Strategije realizovane iz sredstava BudzZeta za godine trajanja strateSkog dokumenta,
odnosno iz godisnjih budzeta nosilaca aktivnosti, kao i kroz bilateralnu i medunarodnu
saradnju, donacije i programe.

VI Preporuke za naredni ciklus planiranja politika

Zavrdni izvjeStaj o implemetaciji Strategije pokazao je da kada je rije€ o edukaciji i
regionalnoj i medunarodnoj saradniji, moze se zakljuciti da su strateski ciljevi ostvareni, ili
uglavnom ostvareni. Svakako, to ne znaci nuzno da ove ciljeve ne treba dodatno
nadgraditi i stepen njihove ostvarenosti povecati u okviru novog strateSkog dokumenta.
Na ovaj nacin se najefikasnije i dugorono odrzivo obezbjeduje adekvatno upravljanje
sajber bezbjednos¢u u Crnoj Gori.

Na polju snazenja kapaciteta za sajber odbranu i partnerstva javnog i privatnog sektora,
te zastite podataka i jaanja meduinstitucionalne saradnje, dok je primjetan pozitivan
trend, planiranje novih operativnin ciljeva i indikatora ucinka ostaju preduslov
kontinuiranog napretka u ovim oblastima.
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Zastita kriticne informatic¢ke infrastrukture i centralizacija sajber ekspertize i resursa
notirane su kao oblasti u kojima nije ostvaren zadovoljavajuci napredak u poredenju sa
pocetnim vrijednostima iz 2018. godine, pa je u novom strateSkom dokumentu potrebno
posebnu paznju posvetiti ovim strateSkim ciljevima.

Preporuke po institucijama:
SAJVET ZA INFORMACIONU BEZBJEDNOST

- Monitoring sprovodenja Strategije i pratecih AP mora biti unaprijeden kako bi
omogucio pravovremeno identifikovanje prepreka na planu ispunjavanja planiranih
aktivnosti u predvidenim rokovima i pruzanje preporuka za njihovo prevazilazenje.

- Potrebno je prema starjeSinama i upravljackom kadru u javnoj upravi adresirati pitanje
opredjeljivanja potrebnih sredstava nadleznim resorima za jaCanje kapaciteta za
sajber odbranu kroz snazZenje operativnih, ljudskih i tehnickih resursa.

- Interresorna saradnja treba da bude dodatno unaprijedena kroz umrezavanje i
kontinuirano usavrSavanje sluzbenika koji se bave pitanjima sajber bezbjednosti, uz
obezbjedivanje optimalnih podsticajnih mjera, kako bi se smanijio ,odliv® stru¢nog
kadra.

- Potrebno je osmisliti modele interresornog djelovanja, kao i modele takve vrste
saradnje u domenu privatno-javnog partnerstva.

- Na osnovu analize trenutne organizacione strukture u oblasti sajber bezbjednosti,
kao i analize poloZaja, kapaciteta i nadleznosti CIRT.ME, potrebno ozbiljno razmotriti
formiranje posebnog organa nadleznog za sajber bezbjednost.

MINISTARSTVO JAVNE UPRAVE, DIGITALNOG DRUSTVA | MEDIJA

- Oblast zastite kriticne informaticke infrastrukture (KIl) mora biti dodatno unaprijedena,
kroz a) utvrdivanje KIll, b) definisanje osnovnih mjera zastite Kll od sajber prijetniji, i
¢) nadzor nad primjenom propisanih mjera.

- Edukacija zaposlenih u javnoj upravi o sajber bezbjednosti i sigurnom koriséenju ICT-
a mora ostati temelj strateSkog odgovora na sajber izazove i prijetnje.

MINISTARSTVO ODBRANE

- Nastaviti sa primjenom tehnoloskih rieSenja i unapredenjem znanja struénog kadra,
kako bi se dodatno osnazili mehanizmi prevencije sajber prijetnji i odgovor na sajber
incidente, kao i zastita informaciono-komunikacionih sistema MO i VCG.

- Obezbjediti dalju nadogradnju postojece i razvijanje nove sajber sposbnosti, kako bi
obezbijedili kapacitete za sajber odbranu, u skladu sa nacionalnim i NATO strateskim
ciljevima.

MINISTARSTVO UNUTRASNJIH POSLOVA - UPRAVA POLICIJE

- Pitanje snazenja kapaciteta i saradnje organa za sprovodenje zakona i pravosuda na
planu borbe protiv sajber kriminala, mora biti obuhvaceno novom Strategijom.

- Dalje aktivnosti na snazenju ljudskih resura moraju biti planirane, a finansijska
sredstva blagovremeno opredijeljena.
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MINISTARSTVO PROSVJETE, NAUKE, KULTURE | SPORTA

Neophodno je kreirati radionice za u€enike osnovnih i srednjih Skola, kao i obuke za
nastavnike, pedagoge, psihologe, rukovodioce Skola.

Potrebno je kontinuirano raditi na podizanju svijesti kod djece, koja su u fokusu paznje
kada je obrazovanje u pitanju, a takode i kod nastavnika, strucnih saradnika i roditelja,
0 bezbjednom kori§¢enju informacionih tehnologija.

AGENCIJA ZA NACIONALNU BEZBJEDNOST

Potrebno je nastaviti sa aktivhostima na podizanju kadrovskih, tehnickih i analitiCkih
kapaciteta i sposobnosti, prije svega kroz izmjenu organizacije i sistematizacije radnih
mjesta u cilju povecanja broja zaposlenih na poslovima sajber bezbjednosti, kao i
implementaciji savremenih rjeSenja i izbora opreme u skladu sa standardima 1SO
27001 i EU i NATO standardima.

DIREKCIJA ZA ZASTITU TAJNIH PODATAKA - CIRT.ME

Intenzivirati saradnju sa medunarodnim partnerima u cilju informisanja i unapredenja
kapaciteta iz oblasti sertifikacije klasifikovanih informacionih sistema, TEMPEST
zastite i rukovanja kripto materijalima.

Potrebno je nastaviti sa unapredenjem i daljom implementacijom informacionog
sistema za razmjenu domacih tajnih podataka.

Preduzeti dalje aktivnosti u pravcu unaprijedenja mehanizama za odgovor na
incidente i upravljanje kriznim situacijama izazvanim sajber prijetnjama.

Snazenje operativnih i tehnickih kapaciteta CIRT-a mora biti prepoznato kao
kontinuirana obaveza i u okviru novog strateSkog dokumenta.
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