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CRNA GORA
MINISTARSTVO JAVNE UPRAVE

Informacija o upotrebi digitalnih sertifikata u ministarstvima i
drugim organima drzavne uprave

Podgorica, april 2017.godine



UVODNE NAPOMENE

Elektronski potpis i elektronska identifikacija predstavljaju vazan segment elektronskog
poslovanja. To je tehnologija Cijom se primjenom omogucava provjera autenti¢nosti
potpisnika, zastita integriteta podataka koji se prenose i neporecivost elektronskog potpisivanja
dokumenta. Primjena je omogucéena koris¢enjem digitalnog sertifikata kojim se elektronskim
putem potvrduje veza izmedu podataka za provjeru elektronskog potpisa i identiteta potpisnika.

Digitalni sertifikat moze da se shvati kao digitalni identifikacioni dokument, odnosno
"elektronska li¢na karta“ jer sadrzi podatke o korisniku sertifikata kao i podatke o njegovom
izdavaocu. Pitanja od znacaja za elektronsko poslovanje u Crnoj Gori sadrzana su u vaze¢im
zakonima o elektronskom potpisu, elektronskom dokumentu i elektronskoj trgovini. Treba
istaci da je Predlogom zakona o elektronskoj identifikaciji i elektronskom potpisu, koji je Vlada
Crne Gore utvrdila na sjednici od 10.03.2017.godine u potpunosti usaglasen pravni okvir sa
EU zakonodavstvom i predlog je pripremljen u skladu sa Regulativom Evropskog parlamenta
i savjeta (EU) broj 910/2014.

U Crnoj Gori postoje dva sertifikaciona tijela za izdavanje kvalifikovanih digitalnih sertifikata.
To su Ministarstvo javne uprave, koje je preuzelo poslove Ministarstva za informaciono
drustvo i telekomunikacije i koje izdaje digitalne sertifikate za potrebe ministarstava i drugih
organa drzavne uprave i PoSta Crne Gore kao javno sertifikaciono tijelo za gradane i pravna
lica u Crnoj Gori.

Proces izdavanja digitalnih sertifikata za interne potrebe drzavne uprave zapoceo je u decembru
2009. godine, kada je formirano sertifikaciono tijelo za izdavanje digitalnih sertifikata u
tadasnjem Ministarstvu za informaciono drustvo i telekomunikacije. Godinu dana kasnije,
realizovano je uspostavljanje sertifikacionog tijela koje izdaje digitalne sertifikate za gradane i
pravna lica. Posta Crne Gore izabrana je za nacionalno sertifikaciono tijelo za javne potrebe i
od tada je ovo sertifikaciono tijelo izdalo blizu 15.700 sertifikata, uglavnhom za potrebe
privrednih subjekata.

Ovim aktivnostima prethodilo je donoSenje Uredbe o djelokrugu, sadrzaju i davaocu usluga
sertifikovanja elektronskih potpisa za organe uprave ("Sluzbeni list Crne Gore, broj 84/2009")
kojom je utvrdeno da poslove sertifikovanja elektronskih potpisa za potrebe organa uprave vrsi
Ministarstvo nadleZzno za poslove informacionog drustva. Na osnovu ¢lana 9 Uredbe usvojen
je Pravilnik o postupcima izdavanja sertifikata. Pravilnik defini$e infrastrukturu javnih
kljuCeva, koja predstavlja kompleksan sistem koji se sastoji od kriptografskih tehnologija,
protokola, standarda, politika, procedura, servisa i aplikacija za zasStitu podataka i mreznih
resursa.

Pravilnikom su, izmedu ostalog, definisani ucesnici infrastrukture javnih kljuceva i njihove
odgovornosti, jasni kriterijumi za odobravanje zahtjeva i druga pitanja od vaznosti za proces
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izdavanja, evidencije i opoziva digitalnih sertifikata. Nakon toga je uslijedilo uspostavljanje
cjelokupnog sistema, formiranje sertifikacionog tijela i obuka kadrova ukljucenih u realizaciju
kompletnog procesa.

Odrzavanje kompleksnog sistema, kakav je sistem za upravljanje infrastrukturom javnih
klju¢eva (PKI.GOV.ME) za potrebe organa drzavne uprave, podrazumijeva svakodnevni
monitoring hardverskog i aplikativnog sistema. Sa druge strane, proces evidencije korisnic¢kih
zahtjeva, izdavanje i opoziv digitalnih sertifikata vodi se uz vrlo striktne bezbjednosne
procedure. Svake godine, Ministarstvo putem javne nabavke obnavlja i dopunjava broj
softverskih i serverskih licenci i ugovara odrzavanje i nadogradnju cjelokupnog PKI.GOV.ME
sistema.

U prethodnom periodu, Vladi Crne Gore je upuceno nekoliko informacija sa predlogom
zakljucaka koji su imali za cilj povecanje upotrebe elektronskog potpisa u komunikaciji izmedu
organa drzavne uprave. Takode, Ministarstvo je u saradnji sa PoStom Crne Gore u oktobru
2015.godine izradilo Akcioni plan za implementaciju mjera za snizavanje cijena digitalnih
sertifikata. Jedna od mjera ovog Akcionog plana je predvidala povecanje stepena
implementacije digitalnog potpisa u drzavnim organima i predlozena je na osnovu rezultata
analize u organima drzavne uprave, koja je pokazala da je projekat PKI.GOV.ME u velikoj
mjeri zadovoljio formu ali ne i sustinu.

U ovoj informaciji dat je osvrt na dosadasnji rad sertifikacionog tijela za potrebe ministarstava
1 drugih organa drZavne uprave, istaknuti su izazovu u funkcionisanju sistem, a dat je predlog
mjera za unapredenje stanja.

VRSTE | NACIN UPOTREBE DIGITALNIH SERTIFIKATA

Prevashodni cilj projekta PKI.GOV.ME bio je uspostavljanje sistema za sigurnu i pouzdanu
korespodencija izmedu organa drzavne uprave. Naime, digitalne sertifikate izdate od strane
ovog sertifikacionog tijela (u daljem tekstu: GOV.ME CA) moguce je koristiti za:

« verifikaciju identiteta posiljaoca e-mail poruka

« verifikaciju identiteta korisnika kod prijave u Windows domen

+ identifikaciju korisnika u okviru SSL ili VPN sesije

» verifikaciju integriteta podataka i obezbjedivanje povjerljivosti informacija

+ kriptovanje e-mail poruka i dokumenata

Pored digitalnog sertifikata, izdatog na posebnom uredaju za ¢uvanje digitalnog identiteta (tzv.
USB Token), izdaje se i digitalni sertifikata za uredaj (tzv. device certificate) koji sluzi za
identifikaciju servera i uspostavljanje sigurne VPN sesije sa krajnjim klijentima. Da bi korisnici
prilikom preuzimanja ili slanja podataka na neki server imali zasti¢enu komunikaciju, moraju




biti sigurni da su zaista pristupili onom serveru kojem su imali namjeru da pristupe i da niko
ne moze procitati 1/ili promijeniti podatke koji se Salju ili primaju.

Ministarstvo javne uprave je nakon formiranja i preuzimanja dijela nadleznosti Ministarstva za
informaciono druStvo 1 telekomunikacije, preuzelo i upravljanje GOV.ME CA sto
podrazumijeva, izmedu ostalog, odrzavanje kompletnog sistema i izdavanje, evidenciju i
opoziv digitalnih sertifikata.

IZAZOVI U IMPLEMENTACIJI

lako su stvorene sve tehnicke, zakonske i druge pretpostavke za upotrebu digitalnih sertifikata
za elektronsko potpisivanje dokumenata i bezbjednu identifikaciju na sisteme drzavne uprave,
moramo zakljuciti da je izostala njihova puna primjena. Na dan 27.04.2017.godine, ukupno je
izdato 540 digitalnih sertifikata za korisnike u organima drzavne uprave, od kojih je 493
sertifikata kod korisnika i 47 opozvanih od kojih je 26 razduzeno. Broj aktivnih sertifikata je
180, neaktiviranih je 71, dok je isteklih digitalnih sertifikata koji se ne koriste 242. Broj izdatih
digitalnih sertifikata za identifikaciju uredaja je 42.

Od ukupno 60 organa drzavne uprave, ukljuuju¢i kabinete predsjednika Vlade,
potpredsjednike, ministara bez portfelja do sada su sertifikati izdati za 54 organa.

Od formiranja nove Vlade Crne Gore izdato je 17 digitalnih sertifikata za korisnike i Cetiri za
uredaje. U sljedecoj tabeli dati su podaci o izdatim sertifikatima od formiranja nove Vlade Crne
Gore.

R | Naziv institucije Ime i prezime Pozicija Datum Datum
b. podnoSenj | zavrSetka
a

1. | Ministarstvo rada i | Budimir Bukili¢ | Samostalni 10.4.2017 | 13.4.2017
soc. staranja Savjetnik

2. | Ministarstvo rada i | Elmedin Sekretar 10.4.2017 | 13.4.2017
soc. staranja Rovcanin

3. | Ministarstvo Dejan Bojié¢ Visi policijski 17.3.2017 | 21.3.2017
unutrasnjih poslova inspektor | klase

4. | Ministarstvo Dragan Dasi¢ Nacelnik Direkcije | 17.3.2017 | 22.3.2017
unutrasnjih poslova

5. | Ministarstvo
odrzivog razvoja i
turizma Pavle Radulovi¢ | Ministar 11.4.2017 | 11.4.2017




6. | Ministarstvo Aleksandar
evropskih poslova | Pejovi¢ Ministar 13.4.2017 | 13.4.2017
7. | Ministarstvo javne | Suzana Ministarska 31.01.2017 | 31.1.2017
uprave Pribilovié .
8. | Ministarstvo javne | Ivan lijeSevi¢ Sekretar 04.04.2017 | 7.4.2017
uprave .
9. | Ministarstvo javne | Milica Jankovi¢ | Gen. direktor 05.04.2017 | 7.4.2017
uprave .
10.| Ministarstvo javne | Admir Gen. direktor 04.04.2017 | 10.4.2017
uprave Sahmanovi¢ .
11.| Ministarstvo javne | Jadranka Gen. direktor 04.04.2017 | 7.4.2017
uprave Vukcevic .
12.| Ministarstvo Predrag Ministar 01.12.2016 | 15.12.2016
odbrane Boskovi¢ :
13.| Ministarstvo Damir Sehovi¢ | Ministar 01.12.2016 | 1.12.2016
prosvjete )
14.| Ministarstvo Ljubo Jankovi¢ | IT administrator 02.02.2017 | 3.2.2017
pravde
15.| Ministarstvo Janko Ljumovié 20.4.2017
kulture Ministar 19.4.2017
16.| Ministarstvo 20.4.2017
kulture Igor Vucinié Sekretar 19.4.2017
17.| Ministarstvo Milutin Simovi¢ | Ministar 21.4.2017 | 21.4.2017
poljoprivrede i
ruralnog razvoja
R | Naziv institucije Ime i prezime | Pozicija Datum Datum
b. podnoSenja preuzimanja
1. | Fond za zdravstveno | Vladimir Web server 18.01.2017. 18.01.2017.
osiguranje Rakocevic¢
2. | Agencija za zaStitu | Adnan Web server 19.4.2017 20.4.2017
zivotne sredine Decevic eis.epa.gov.me
3. | Agencija za zastitu | Adnan Web server 19.4.2017 20.4.2017
zivotne sredine DPecevié eis-sso-
epa.gov.me
4. | Agencija za za$titu | Adnan Web server 20.4.2017 20.4.2017
zivotne sredine DPecevié eis-
api.epa.gov.m
e




Imajuéi u vidu da Ministarstvo nema u potpunosti dostavljene podatke o svrsi izdavanja
digitalnih sertifikata, podaci o stepenu koris¢enja mogu se dobiti isklju¢ivo prikupljanjem
podataka od samih korisnika, odnosno organa.

Vazan aspekt pravilne upotrebe i primjene sistema za upravljanje digitalnim sertifikatima
predstavlja i obaveza organa, odnosno korisnika, da pravilno koriste izdate digitalne sertifikate,
i da na vrijeme podnose zahtjeve za obnovu odnosno opoziv sertifikata. Rok za razduzenje DC
ili opoziv nije definisan, ali na osnovu Pravilnika o postupcima izdavanja sertifikata,
Sertifikaciono tijelo koje se nalazi u MJU moze da opozove DC u slucajevima:

» smrti ili prestanka poslovne sposobnosti korisnika;

» kada je institucija prestala da postoji;

»  zloupotrebe i kompromitacije podataka na DC;

»  ukoliko se utvrdi da DC nije izdat ispravno ili u skladu s (GOV.ME) CA pravilnikom;

»  kada korisnik krsi odredbe CA Pravilnika ili relevantnu vazecu regulativu.

Imajuéi u vidu, da digitalni sertifikat predstavlja ,,elektronsku li¢nu kartu® u sistemu organa
drzavne uprave, mora se ista¢i vaznost, ne samo troskova koji podrazumijevaju izdavanje i
odrzavanje svakog pojedinacnog digitalnog sertifikata, ve¢ i bezbjednosnog rizika koji
nepravilno rukovanje nosi sa sobom. Ovo je narocito vazno ista¢i zvog €injenice da odredeni
broj izdatih digitalnih sertifikata, odnosno USB tokena, nije vracen, odnosno razduzen, nakon
prestanka radnog odnosa zaposlenog. Na ovaj nacin, uredaj koji su korisnici zaduZili trajno se
gubi i time se prije svega prouzrokuje finansijski gubitak.

Takode, vazno je ista¢i da korisnik koji ostane u istoj instituciji i na istoj poziciji, nakon
formiranja nove Vlade, moze da nastavi da koristi ranije izdati sertifikat, u okviru roka trajanja
istog, odnosno tri godine. Isto tako, korisnici koji promijene instituciju ili poziciju, duzni su da
u najkrac¢em roku podnesu zahtjev za opoziv sertifikata, te ponovno izdavanje novog.

Korisnici moraju ¢uvati Sifru za pristup digitalnom sertifikatu, te preduzeti mjere opreza kako
bi se sprijecilo otkrivanje 1 neovlas¢eno koriS¢enje njegovog privatnog kljuca.

Uprkos ¢injenici da je do sada izdato 540 sertifikata, starjeSinama organa i drugim visokim
rukovodiocima, te administratorima sistema, samo je 180 aktivno. Imajuéi u vidu da za ostale
sertifikate, koji se o¢igledno ne koriste, nisu podnijeti zahtjevi za obnovu ili opoziv, potrebno
je da Ministarstvo javne uprave periodi¢no inicira azuriranje opoziva i razduzivanja kod organa
Ciji zaposleni koriste sertifikate. Takode, preporuka je da institucije u svojim opstim sluzbama
organizuju obavezno razduZzivanje sertifikata prije preuzimanja radne knjizice u okolnostima
kada zaposleni napusta radno mjesto.




PRIMJENA DIGITALNIH SERTIFIKATA U MINISTARSTVIMA | DRUGIM
ORGANIMA DRZAVNE UPRAVE

Primjena u informacionim sistemima

Primjena bezbjedne komunikacije, autentifikacije na sisteme drzavne uprave, elektronski
potpis dokumenata i kriptovanje dokumenata i e-mail poruka predstavljaju nacin upotrebe
digitalnih sertifikata izdatih od strane PKI.GOV.ME. Sve ve¢i broj aplikacija i web servisa
elektronske uprave zahtjevaju/omogucavaju autentifikaciju 1 digitalno potpisivanje
koris¢enjem digitalnog identiteta. U daljem tekstu su navedene aplikacije/servisi u kojima je
razvijen ovaj vid komunikacije sa korisnicima.

Portal e-uprave

Portal e-uprave omogucava korisnicima autentifikaciju putem upotrebe digitalnih sertifikata
koje izdaje Posta Crne Gore, kao javno sertifikaciono tijelo za potrebe gradana i privrednih
subjekata. Sa druge strane, sluzbenici iz organa drzavne uprave koriste sertifikate, izdate od
strane PKI.GOV.ME, za pristup CMS sistemu (eng. Content Management System) . Trenutno
je aktivno 25 digitalnih sertifikata za potrebe administriranja sadrZaja portala.

Web portal Vlade Crne Gore

Slicno kao u slucaju portala e-uprave, odredeni broj sluzbenika koji su zaduzeni za
administriranje sadrzaja podportala web portala Vlade CG, koristi autentifikaciju pomocu
digitalnih sertifikata izdatih od strane PKI.GOV.ME.

Sluzbeni list Crne Gore i Pravno- informacioni sistem Crne Gore

Cilj projekta elektronskog izdanja Sluzbenog lista Crne Gore je povezanost svih pravnih
dokumenata, zakona i podzakonskih akata od 1945. godine, kao i jednostavnost njihove
pretrage na portalu. Zakon o objavljivanju propisa i drugih akata (,,Sluzbeni list Crne Gore,
broj 5/2008%“) predvida da se elektronsko izdanje Sluzbenog lista potpisuje naprednim
elektronskim potpisom i objavljuje na internet stranici Javne ustanove. Napominjemo, da svaki
propis koji treba objaviti u Sluzbenom listu, a koje donosi organ drzavne uprave, u
elektronskom obliku mora biti potpisan naprednim elektronskim potpisom sertifikacionog
tijela PKI.GOV.ME.

Medjutim, iz ove ustanove navode da se ta obaveza joS uvijek ne posStuje i pored brojnih
zvanicnih apela. Naime, najveci broj propisa i drugih akata koji se objavljuju u Sluzbenom listu
dostavlja se u papirnom tj. Stampanom obliku, kao 1 ranije, Sto znatno otezava rad zaposlenih
u Javnoj ustanovi i predstavlja veliki problem narocito u funkcionisanju elektronskog izdanja
Sluzbenog lista.

Portal Elektronskih sjednica Vlade
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Poslovnikom Vlade Crne Gore predvideno je da svi elektronski dostavljeni materijali i
izvjestaji budu potpisani neprednim elektronskim potpisom. Iz bezbjednosnih razloga vazan
aspekt je i prijava korisnika uz pomo¢ digitalnog identiteta. U proteklom periodu digitalni
sertifikati dodijeljeni su svim ucesnicima sjednice Vlade, medutim, upotreba digitalnog
identiteta u ovom projektu jos nije zazivjela.

Sistem za elektronsko upravljanje dokumentima - eDMS

Sistem eDMS omogucava elektronsko potpisivanje dokumenata koriS¢enjem digitalnih
sertifikata izdatih od strane PKI.GOV.ME. U cilju integracije portala elektronskih sjednica
Vlade i eDMS-a, odnosno elektronske procedure kreiranja, obrade, potpisivanja, otpremanja i
direktnog postavljanja na portal ESV, prosle godine su Cetiri materijala elektronski potpisana i
u elektronskoj formi upuéena Generalnom sekretarijatu Vlade. Ovaj primjer ide u prilog
¢injenici da postoje tehniCke pretpostavke za koris¢enje elektronskog potpisa, ali da se on
nedovoljno Kkoristi.

Podnosenje zahtjeva za odredene usluge i servise Ministarstva javne uprave

U cilju vece upotrebe i valorizacije digitalnih sertifikata u organima drzavne uprave,
Ministarstvo javne uprave je pojedinim podzakonskim aktima predvidjelo elektronsko
podnosenje zahtjeva koris¢enjem elektronskog potpisa. Dodatnu olakSicu u ovom procesu
predstavlja izjednacavanje elektronskog zahtjeva i onog predatog putem zvani¢ne poste.
Takode, procedura omogucava elektronsko potpisivanje i podnosenje elektronskih zahtjeva od
strane IT administratora iz organa. Medutim, iako ova procedura znatno olakSava podnoSenje
zahtjeva 1 evidentno ubrzava cijeli proces (ne mora se slati posSta u Stampanoj formi, potpisnici
ne moraju biti visoki rukovodioci ili starjeSine organa) ovaj vid podnoSenja zahtjeva nije
zazivio.

Neki od zahtjeva koji se mogu predati elektronskim putem su: kreiranja naloga na domenu
mreze, e-mail naloga, naloga na portalu ESV, naloga na portalu e-uprave, naloga za eDMS
sistem, aktivacija servisa na mrezZi drZzavnih organa 1 dr.

Kriptovanje dokumenata i e-mail poruka

Digitalni sertifikati se mogu koristiti za kriptovanje (Sifrovanje) poruka ali i dokumenata koja
se Salju preko e-mail sistema u mrezi organa drZzavne uprave. Medutim 1 ova funkcionalnost se
ne Koristi

Postupak izdavanja digitalnih sertifikata

Postupak izdavanja digitalnih sertifikata ministarstvima i drugim organima drZavne uprave je
definisan Pravilnikom o postupcima izdavanja sertifikata. Zahtjeve za izdavanje digitalnih
sertifikata moze podnijeti svaki sluzbenik organa drzavne uprave odnosno organ drzavne
uprave. [GOV.ME] CA izdaje sertifikate tek nakon provjere identiteta korisnika i uspe$nog
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zavrSetka procesa registracije. Glavni koraci u procesu obrade zahtjeva za izdavanje sertifikata
Su:

e korisnik podnese potpisan obrazac za prijavu i prilozi valjan dokument za
identifikaciju

e Kkorisnik prihvati uslove potpisivanjem sporazuma End-User Agreement

e Zahtjev za izdavanje sertifikata je prihvacen i odobren od strane [GOV.ME] CA
Registration Authority

e Registration Authority podnosi zahtjev za sertifikat [GOV.ME] CA operativnoj sluzbi
(enlg. Operations Authority, skraceno OA)

e [GOV.ME] CA OA dodaje i aktivira korisnika u aplikaciji sertifikacionog tijela sa
odgovarajuc¢im sertifikatom profila. Aplikacija sertifikacionog tijela generiSe kodove
za aktiviranje , koji se sastoje od referentnog broj i autorizacijskog koda. Kodovi za
aktiviranje trebaju korisniku u tehni¢kom postupku preuzimanja sertifikata.

e Kodove za aktiviranje je potrebno poslati korisniku koji je trazio izdavanje sertifikata:
Referentni broj Salje OA elektronskim putem na e-mail adresu koju je korisnik naveo
na obrascu zahtjeva za izdavanje sertifikata.

e autorizacijski kod je od$tampan i zatvoren u kovertu. OA isporucuje kovertu RA koju
zatim, korisnik preuzima li¢no u RA kancelariji.

MJERE ZA POVECANJE KORISCENJA DIGITALNIH SERTIFIKATA

lako je Ministarstvo u prethodnom periodu sprovelo aktivnosti na stvaranju ambijenta za
koris¢enje svih funkcionalnosti koje pruza digitalni sertifikat, evidentno je da postoji prostor
za veéu promociju sistema i edukaciju novih korisnika. S tim u vezi, aktivnosti treba da idu u
pravcu Sirenja svijesti o potrebi bezbjedne komunikacije unutar institucija sistema.

Takode, organi drzavne uprave treba da uloze dodatan napor da se zakonske obaveze koje
predvidaju upotrebu elektronskog potpisa sprovode u djelo. Ovo moze da se realizuje tako Sto
bi predstavnici organa drZzavne uprave koji joS nijesu podnijeli zahtjev za izdavanje sertifikata,
trebalo to da ucine u Sto kra¢em roku.

U tom smislu treba istaci ulogu koju imaju rukovodioci i starjeSine organa, jer je dosadaSnja
praksa pokazala da je stalna edukacija i insistiranje na primjeni postojecih propisa, prije svega
na najvisem nivou, neophodna karika u ostvarivanju informacione bezbjednosti.
Imaju¢i u vidu sve navedeno potrebno je sprovesti sljedec¢e mjere:
» predstavnici organa drzavne uprave koji jo$ nijesu podnijeli zahtjev za izdavanje
sertifikata, treba to da u¢ine najkasnije 10 dana nakon usvajanja zakljuc¢aka Vlade.
» shodno Poslovniku o radu Vlade svi materijali koji se postavljaju na portal ESV
moraju od 1. jula biti potpisani naprednim elektronskim potpisom,
« svi materijali koji se dostavljaju na objavu u Sluzbeni list CG od 1. jula moraju biti
potpisani elektronskim potpisom,
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prijavljivanje na rac¢unare u Sali za sjednice Vlade CG od 1. septembra mora biti
isklju¢ivo kori$¢enjem digitalnih sertifikata,

potrebno je ponovo zatraziti od svih organa kojima su u prethodnom periodu izdati
digitalni sertifikati, da dostave podatke o sertifikatima koji se koriste, odnosno o
sertifikatima koje je potrebno opozvati. Ukoliko se trazeni podaci ne dostave u roku
od 20 dana od upuéenog zahtjeva Ministarstvo javne uprave ¢e opozvati Sertifikate za
koje nema podatke o koris¢enju,

Ministarstvo javne uprave treba da u narednom periodu pripremi niz aktivnosti u cilju
promocije i edukacije upotrebe digitalnih sertifikata u ministarstvima i organima
drzavne uprave.
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