PREDLOG OSNOVE ZA VODPENJE PREGOVORA
I
ZAKLJUCIVANJE SPORAZUMA
IZMEDU VLADE CRNE GORE I VLADE REPUBLIKE SJEVERNE MAKEDONIJE
0 RAZMJENI 1 UZAJAMNOJ ZASTITI TAJNIH PODATAKA



I USTAVNI OSNOV

Ustavni osnov za zakljucivanje Sporazuma izmedu Vlade Crne Gore i Vlade Republike
Sjeverne Makedonije o razmjeni i zastiti tajnih podataka je sadZan u odredbama ¢lana 15
stav 1 Ustava Crne Gore, kojim je propisano da Crna Gora, na principima i pravilima
medunarodnog prava, saraduje i razvija prijateljske odnose sa drugim drZzavama,
regionalnim i medunarodnim organizacijama, kao i odredbama ¢lana 100 ta¢. 1i4 Ustava,
kojima je, izmedu ostalog, propisano da Vlada vodi unutra$nju i vanjsku politiku i
zakljucuje medunarodne ugovore.

I1 OCJENA STANJA ODNOSA SA REPUBLIKOM SJEVERNOM MAKEDONIJOM

Republika Makedonija je 12. juna 2006. godine zvani¢no priznala Crnu Goru dok su
diplomatski odnosi izmedu dvije drzave uspostavljeni dva dana kasnije.

Danas su bilateralni odnosi Crne Gore i Republike Sjeverne Makedonije dobri i
prijateljski. Dvije zemlje imaju intenzivnu ekonomsku i bilateralnu saradnju koja se
ostvaruje kroz mnogobrojne posjete i susrete zvani¢nika na najviSem nivou.

111 RAZLOZI ZA ZAKLJUCIVANJE SPORAZUMA

Ovaj Sporazum se zakljucuje u cilju unapredenja saradnje u oblasti razmjene i zastite
tajnih podataka izmedu dvije drzave. Zakljutivanjem ovog sporazuma Crna Gora jaca
odnose sa drzavama regiona.

Takode, stvaraju se uslovi za zakljucivanje drugih sporazuma o saradnji u oblasti
bezbjednosti i odbrane.

IV OSNOVNA PITANJA O KOJIMA CE SE VODITI PREGOVORI

Sporazumom se reguliSe nacin zastite tajnih podataka razmijenjenih ili nastalih izmedu
ugovornih Strana.

Sporazumom se definiSe pojam tajnog podatka, utvrduju se ekvivalenti stepena tajnosti i
organi nadleZni za njegovu implementaciju, mjere za zaStitu i pristup tajnim podacima
kao i nacini prenosa tajnih podataka.

Regulise se zakljucivanje i realizacija povjerljivih ugovora, postupak realizacije posjeta
predstavnika svake od Strana ugovornica koje ukljucuju pristup tajnim podacima kao i
nacin postupanja organa odnosno ugovornih Strana u sluCaju krSenja odredbi o
uzajamnoj zastiti tajnih podataka. Sporazumom se predvida da ¢e svaka Strana snositi
svoje troSkove u vezi sa primjenom ovog sporazuma.

V PROCJENA POTREBNIH FINANSIJSKIH SREDSTAVA ZA REALIZACIJU SPORAZUMA

Za izvrSavanje Sporazuma izmedu Vlade Crne Gore i Vlade Republike Sjeverne
Makedonije o razmjeni i uzajamnoj zastiti tajnih podataka nijesu potrebna dodatna
finansijska sredstva iz budZeta.



VI POTREBA USAGLASAVAN]JA PROPISA

Zakljucivanje Sporazuma izmedu Vlade Crne Gore i Vlade Republike Sjeverne Makedonije
o razmjeni i uzajamnoj zastiti tajnih podataka ne zahtijeva izmjenu vaZzec¢ih ili donoSenje
novih propisa u Crnoj Gori.

VII PREDLOG SASTAVA DELEGACIJE
Tekst Sporazuma e biti usaglasen diplomatskim putem.

Na osnovu izloZenog Ministarstvo odbrane predlaZze da Vlada Crne Gore donese sljedece

ZAKLJUCKE

1. Vlada je utvrdila Osnovu za vodenje pregovora i zakljuc¢ivanje Sporazuma izmedu
Vlade Crne Gore i Vlade Republike Sjeverne Makedonije o razmjeni i uzajamnoj zastiti
tajnih podataka.

2. Vlada je prihvatila Sporazum izmedu Vlade Crne Gore i Vlade Republike Sjeverne
Makedonije o razmjeni i uzajamnoj zastiti tajnih podataka, u skladu sa Osnovom.

3. Ovlasc¢uje se mr Predrag BosSkovi¢, ministar odbrane, da u ime Vlade potpise
Sporazum iz tacke 2 ovih Zakljucaka.



PREDLOG

SPORAZUM
IZMEDU
VLADE CRNE GORE
I
VLADE REPUBLIKE SJEVERNE MAKEDONIJE
O RAZMJENI | UZAJAMNOJ ZASTITI TAJNIH PODATAKA



Vlada Crne Gore i Vlada Republike Sjeverne Makedonije (u daljem tekstu: “Strane®),

u skladu sa vec¢ potpisanim bilateralnim i multilateralnim sporazumima koji se odnose
na politiCka i bezbjednosna pitanja kao i jacanju politicke, vojne i ekonomske saradnje,

sloZili su se da vode razgovore o politickim i bezbjednosnim pitanjima, kao i da proSire
i uvrste svoju saradnju,

svjesne promjena politicke situacije u svijetu i uzimajuéi u obzir vaznu ulogu
medusobne saradnje u cilju stabilizacije mira, medunarodne bezbjednosti i uzajamnog
povjerenja,

uvidaju¢i da dobra saradnja moze da zahtjeva razmjenu tajnih podataka izmedu
Strana,

u Zzelji da uspostave pravila za uzajamnu zastitu tajnih podataka koja ce biti
primjenjena na sve buduce sporazume o saradnji i povjerljive ugovore, koji ¢e biti
zaklju€eni izmedu Strana, a koji sadrze ili podrazumjevaju pristup tajnim podacima,

sporazumijele su se o sljedec¢em:

Clan 1
Cilj
Cilj ovog Sporazuma je da obezbjedi zastitu tajnih podataka koji uobi¢ajeno nastaju il
se razmjenjuju izmedu Strana.

Clan 2
Definicije
U ciju primjene ovog sporazuma:

1) tajni podaci oznaCavaju sve podatke bez obzira na njihovu formu, ukljuujuéi
predmete i objekte odnosno njihove djelove koji zahtjevaju zastitu od neovlaséenog
pristupa, u skladu s nacionalnim zakonima i propisima;

2) »potrebno je da zna” oznacCava potrebu da se ostvari pristup tajnim podacima
u okviru odredenog radnog mjesta i radi izvrSavanja odredenog zadatka;

3) neovlaséeni pristup tajnim podacima oznaCava svaki oblik otkrivanja,
zloupotrebe, osteéenja, neovlaséenog uvida, unistenja, gubitka ili bilo koju radnju koja
za posledicu ima povredu bezbjednosti tajnih podataka;

4) stepen tajnosti je kategorija kojom se oznaCava znacCaj tajnih podataka,
stepen ograniCenja pristupa i stepen njihove zastite koji strane primenjuju u skladu s
nacionalnim zakonima i propisima;

5) oznaka tajnosti je oznaka koja ukazuje na stepen tajnosti tajnog podatka;



6) strana posiljalac oznaCava stranu koja stvara ili prenosi tajne podatke strani
primaocu;

7) strana primalac oznacava stranu koja prima tajne podatke;

8) nacionalni bezbjednosni organ oznacava organ, koji u skladu sa nacionalnim
zakonima i propisima, sprovodi nacionalnu politiku zastite tajnih podataka, obavlja
cjelovitu kontrolu u ovoj oblasti i nadlezan je za primjenu ovog sporazuma;

9) ugovara€¢ oznacava fizi¢ko ili pravno lice koje ima poslovnu sposobnost da
zakljuCuje ugovore, odnosno ugovornu stranu povjerljivog ugovora u skladu sa
odredbama ovog sporazuma;

10) podugovara¢ oznacava fizi¢ko ili pravno lice kome ugovara¢ ustupa izvSenje
podugovora;

11)  povjerljivi ugovor oznaCava ugovor izmedu dva ili viSe
ugovaracCa/podugovaraca koji sadrzi tajne podatke ili podrazumijeva pristup tajnim
podacima;

12) dozvola za pristup tajnim podacima fizickom licu ozna¢ava pozitivhu odluku
Nacionalnog bezbjednosnog organa donijetu u skladu sa nacionalnim zakonima i
propisima, kojom se potvrduje da je lice proSlo bezbjednosnu provjeru za pristup
tajnim podacima;

13) dozvola za pristup tajnim podacima pravnom licu oznaCava pozitivhu
odluku Nacionalnog bezbjednosnog organa donijetu u skladu s nacionalnim zakonima
i propisima, kojom se potvrduje da je pravno lice proslo bezbjednosnu provjeru za
pristup tajnim podacima;

14) treca strana oznaCava drzavu, organizaciju, pravno i fizicko lice koje nijesu
strana ovog Sporazuma.

Clan 3
Stepeni tajnosti

Strane su saglasne da su navedeni stepeni tajnosti ekvivalentni i da odgovaraju
stepenima tajnosti utvrdenim nacionalnim zakonima i propisima svake od Strana:

Za Crnu Goru Za Republiku Sjevernu | Ekvivalenti na engleskom
Makedoniju
STROGO TAJNO OP>XABHA TAJHA TOP SECRET
TAJNO CTPOI'O AOBEPIMBO SECRET
POVJERLJIVO OOBEPINBO CONFIDENTIAL
INTERNO NHTEPHO RESTRICTED




Clan 4
Nacionalni bezbjednosni organi
1. Nacionalni bezbjednosni organi Strana su:
- za Crnu Goru:
Direkcija za za$titu tajnih podataka, Jovana TomasSevi¢a 29, 81 000 Podgorica
- za Republiku Sjevernu Makedoniju:

Direkcija za bezbjednost klasificiranih informacija, Vasko Karangeleski broj 8,
1000 Skoplje

2. Nacionalni bezbjednosni organi ¢e obavjestavati jedan drugog o nacionalnim
zakonima i propisima koji ureduju zastitu tajnih podataka i razmjenjivaée podatke o
bezbjednosnim standardima, procedurama i praksama za zastitu tajnih podataka.

3. U cilju ostvarivanja blize saradnje u primjeni ovog Sporazuma nadlezni
bezbjednosni organi mogu odrzavati medusobne konsultacije.

Clan 5
Nacionalne mjere za zastitu i pristup tajnim podacima

1. Strane primjenjuju sve propisane mjere za zastitu tajnih podataka koji se
razmenijuju u skladu sa ovim Sporazumom ili nastaju na osnovu povjerljivog ugovora,
u skladu s nacionalnim zakonima i propisima. Takvim tajnim podacima obezbjeduje
se isti nivo zastite kao nacionalnim tajnim podacima ekvivalentnog stepena tajnosti u
skladu sa ¢lanom 3 ovog Sporazuma.

2. Strana posiljalac pisanim putem obavjeStava stranu primaoca o svakoj
promjeni stepena tajnosti ustupljenih tajnih podataka radi primjene odgovarajucih
mjera bezbjednosti.

3. Pristup tajnim podacima odobrava se na osnovu dozvole za pristup tajnim
podacima fizickim, odnosno pravnim licima izdatim u skladu s nacionalnim zakonima
i propisima Strana.

4. Strana primalac:

a) daje na uvid tajne podatke trecoj strani samo na osnovu prethodne pisane
saglasnosti strane poSiljaoca;

b) oznacava tajne podatke stepenom tajnosti koji je ekvivalentan stepenu tajnosti
Strane porijekla;

c) koristi tajne podatke samo u svrhu za koju su dostavljeni.



Clan 6
Prenos tajnih podataka

1. Prenos tajnih podataka vrsi se diplomatskim putem ili preko kurirskih sluzbi koje
su odobrili Nacionalni bezbjednosni organi Strana. Strana primalac ¢e pisanim putem
potvrditi prijem tajnih podataka.

2. Ako se prenose veée poSilike koje sadrze tajne podatke, Nacionalni
bezbjednosni organi dogovaraju se i pisanim putem odobravaju prevozna sredstva,
rute puta i mjere zastite za svaki pojedinacni slucaj.

3. Strane prenose tajne podatke drugim odobrenim sredstvima prenosa u skladu
sa bezbjednosnim procedurama o kojima su se dogovorili Nacionalni bezbjednosni
organi.

4. Bezbjednosne i obavjestajne sluzbe Strana mogu neposredno razmijenjivati
tajne podatke u okviru svog djelokruga u skladu sa odredbama ovog Sporazuma i
nacionalnim zakonima i propisima.

Clan7
Oznacavanje tajnih podataka

1. Strana primalac oznaCava primljene tajne podatke u skladu sa svojim
nacionalnim zakonima i propisima.

2. Kopije i prevodi tajnih podataka oznaCavaju se i njima se rukuje na isti nacin
kao sa originalima.

Clan 8
Umnozavanje i prevodenje tajnih podataka

1. Podaci stepena tajnosti STROGO TAJNO / AP>KABHA TAJHA / TOP SECRET
prevode se ili umnozavaju samo u izuzetnim sluCajevima na osnovu prethodne pisane
saglasnosti strane posiljaoca.

2. Kopije tajnih podataka oznacCavaju se istom oznakom tajnosti kao i originali.
Takve kopije podlijezu istoj kontroli kao i original tajnih podataka. Broj kopija ograni¢en
je na broj koji je potreban u sluzbene svrhe.

3. Sve prevode tajnih podataka vrSe lica koja imaju odgovarajuc¢u dozvolu za
pristup tajnim podacima. Prevod se oznaCava istom oznakom tajnosti kao i original i
sadrzi napomenu na jeziku prevoda da prevod sadrzi tajne podatke strane poSiljaoca.



Clan 9
Unistavanje tajnih podataka

1. Tajni podaci uniStavaju se tako da se onemoguci njihova djelimi¢na ili potpuna
rekonstrukcija.

2. Podaci stepena tajnosti STROGO TAJNO / AP>KABHA TAJHA / TOP SECRET
ne unidtavaju se. Takvi podaci se vrac¢aju strani posiljaocu.

3. Strana poSilialac moze dodathom oznakom, odnosno dostavljanjem
naknadnog pisanog obavjeStenja zabraniti umnozavanje, izmjenu ili uniStavanje tajnih
podataka. Ako je uniStavanje tajnih podataka zabranjeno oni se vracaju strani
posiljaocu.

4. U slu€aju vanredne situacije, kada nije moguce zaétititi tajne podatke ili ih vratiti
strani poSiljaocu, tajni podaci se unistavaju. Strana primalac je duzna da o uni$tavanju
tajnih podataka pisanim putem obavijesti stranu poSiljaoca.

Clan 10
Povjerljivi ugovori

1. Povijerljivi ugovori se zaklju€uju i izvrSavaju u skladu s nacionalnim zakonima i
propisima Strana. Na zahtjev, Nacionalni bezbjednosni organ svake od Strana
dostavlja potvrdu da je predlozenom ugovaraCu izdata odgovaraju¢a dozvola za
pristup tajnim podacima pravnom licu.

2. Upustvo o mjerama zastite tajnih podataka je sastavni dio svakog povijerljivog
ugovora ili podugovora u kojem ugovarac strane poSiljaoca utvrduje koji se tajni podaci
ustupaju strani primaocu i kog su stepena tajnosti ti podaci.

3. Obaveza ugovarata da zastiti tajne podatke podrazumijeva ispunjenost
minimuma sljedecih uslova:

a) ustupanje tajnih podataka samo licima kojima je prethodno izdata odgovarajuca
dozvola za pristup tajnim podacima fizickom licu, u skladu sa principom ,potrebno je
da zna”, a zaduzena su za izvrSavanje povijerljivog ugovora;

b) prenos tajnih podataka sredstvima koja su u skladu sa odredbama ovog
sporazuma;

c) procedure i mehanizme za obavjes$tavanje o bilo kakvim promjenama koje
mogu nastati u vezi s tajnim podacima;

d) koriS¢enje tajnih podataka u skladu sa povjerljivim ugovorom samo za svrhu
vezanu sa predmetom ugovora;

e) strogo pridrzavanje odredbi ovog sporazuma koje se odnose na procedure za
rukovanje tajnim podacima;



f) obavezu obavjeStavanja nacionalnog bezbjednosnog organa ugovaraca o
svakom stvarnom ili moguc¢em neovlas¢enom pristupu tajnim podacima vezanim za
povijerljivi ugovor u skladu sa odredbama ovog Sporazuma;

9) ustupanje tajnih podataka vezanih za povjerljivi ugovor trecoj strani samo uz
prethodnu pisanu saglasnost strane posiljaoca.

4. U povijerljivom ugovoru utvrduju se mjere potrebne za zastitu tajnih podataka,
kao i postupak procjene i naknade za eventualne gubitke ugovara€a prouzrokovane
neovlascenim pristupom tajnim podacima.

5. Povijerljivi ugovori oznaceni stepenom tajnosti INTERNO / MUHTEPHO /
RESTRICTED sadrze odgovarajucu klauzulu o uzajamnoj zastiti tajnih podataka kojim
se utvrduje minimum bezbjednosnih mjera koje se primjenjuju za zastitu tajnih
podataka. U vezi sa takvim ugovorima ugovaraci se informiSu o bezbjednosnim
procedurama u skladu sa nacionalnim zakonima i propisima.

Clan 11
Posjete

1. Nacionalni bezbjednosni organi Strana odrZavaju konsultacije u vezi sa
procedurama za zastitu tajnih podataka.

2. Nacionalni bezbjednosni organ strane domacina na zahtjev Nacionalnog
bezbjednosnog organa strane posjetioca, omoguéava posjetiocima pristup tajnim
podacima i prostorijama u kojima se rukuje tajnim podacima, u skladu s nacionalnim
zakonima i propisima.

3. Zahtjev iz stava 2. ovog Clana sadrzi:

a) ime i prezime, datum i mjesto rodenja i drzavljanstvo posjetioca;

b) broj paso$a odnosno li¢ne karte posjetioca:

C) zvanje posjetioca i naziv organizacije koju predstavlja;

d) odgovarajuéu dozvolu za pristup tajnim podacima posjetioca;

e) svrhu, predlozZeni radni program i planirani datum posijete;

f) nazive organizacija i objekata koji se posjecéuju;

g) broj posjeta i vrijeme potrebno za njihovu realizaciju;

h) druge podatke o kojima se dogovore Nacionalni bezbjednosni organi.

4. Svaka Strana garantuje zaStitu li€nih podataka posjetilaca u skladu s
nacionalnim zakonima i propisima.

5. Nacionalni bezbjednosni organi mogu dogovoriti spisak lica koji imaju pravo na
periodiCne posjete u vezi sa nekim projektom, programom ili odredenim ugovorom u



skladu sa nacionalnim zakonima i propisima. Nacionalni bezbjednosni organi ¢e se
dogovarati o buducim detaljima periodi¢nih posjeta.

Clan 12,
Povrede bezbjednosti

1. U slu€aju stvarne ili moguée povrede bezbjednosti Nacionalni bezbjednosni
organ Strane gdje je povreda nastala, bez odlaganja obavjeStava stranu poSiljaoca i
u skladu sa nacionalnim zakonima i propisima pokrece odgovarajuci postupak u cilju
utvrdivanja okolnosti pod kojima je povreda nastala. Rezultati postupka prosljeduju se
strani poSiljaocu.

2. Ukoliko do povrede bezbjednosti dode kod treée strane, Nacionalni
bezbjednosni organ strane posiljaoca, bez odlaganja, preduzima mjere iz stava 1.
ovog Clana.

Clan 13.
Troskovi

Svaka strana snosi troSkove koji nastanu u vezi sa primjenom i nadzorom nad
sprovodenjem ovog Sporazuma.

Clan 14.
Rjesavanje sporova

Svi sporovi u vezi s tumacenjem ili primjenom ovog Sporazuma rjeSavaju se putem
konsultacija i pregovora izmedu Strana.

Clan 15
Zavrsne odredbe

1. Ovaj Sporazum stupa na snagu danom prijema poslednjeg pisanog obavjestenja
kojim se strane diplomatskim putem obavjeStavaju da su ispunjeni uslovi predvideni
nacionalnim zakonodavstvom njihovih drzava za njegovo stupanje na snagu.

2. Sporazum se moze izmijeniti i dopuniti na osnovu obostrane pisane saglasnosti
Strana. Izmjene i dopune stupaju na snagu u skladu sa stavom 1. ovog ¢lana.

3. Sporazum se zakljuCuje na neodredeno vrieme. Svaka strana moze otkazati
ovaj Sporazum, diplomatskim putem, upucivanjem pisanog obavjeStenja o otkazu
drugoj strani. U tom slucaju, ovaj sporazum ¢e biti otkazan nakon isteka Sest (6)
mjeseci od dana kada druga strana primi obavestenje o otkazu.
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4, U slucaju otkaza ovog Sporazuma, svi tajni podaci koji su razmijenjeni u skladu
sa ovim Sporazumom nastavljaju da se Stite u skladu sa odredbama ovog Sporazuma.

Sacinjeno u dana . godine u dva originala, svaki na
crnogorskom, makedonskom i engleskom jeziku, pri ¢emu su svi tekstovi jednako
vjerodostojni. U slu€aju razlike u tumacenju, mjerodavan je tekst na engleskom jeziku.

za Vladu Crne Gore za Vladu Republike Sjeverne Makedonije




AGREEMENT
BETWEEN
THE GOVERNMENT OF MONTENEGRO
AND
THE GOVERNMENT OF THE REPUBLIC OF NORTH MACEDONIA
ON EXCHANGE AND MUTUAL PROTECTION OF CLASSIFIED INFORMATION

The Government of Montenegro and the Government of the Republic of North
Macedonia (hereinafter referred to as “the Parties”),

In line with the bilateral and multilateral agreements already signed on political and
security-related issues and on enhancing the political, military and economic
cooperation,

Having agreed to hold talks on political and security-related issues and to broaden
and tighten their mutual co-operation,

Being aware of the changes in the political situation in the world and recognising the
important role of their mutual co-operation for the stabilisation of peace, international
security and mutual confidence,

Realising that good co-operation may require exchange of Classified Information
between the Parties,

Desiring to establish a set of rules regulating the mutual protection of Classified
Information applicable to any future co-operation agreements and classified
contracts, which will be concluded between the Parties, containing or involving
Classified Information,

Have agreed as follows:

Article 1
Objective

The objective of this Agreement is to ensure protection of Classified Information that
is commonly generated or exchanged between the Parties.

Article 2
Definitions

For the purposes of this Agreement:

(1) Classified Information means any information irrespective of its form,
including objects and facilities or any parts thereof, which require
protection against unauthorized access, in accordance with national laws and
regulations;



(2) Need-to-know means the need to have access to Classified Information in
the scope of a given official position and for the performance of a specific
task;

(3) Unauthorised access to Classified Information means any form of
disclosure, misuse, damage, submission, destruction, loss or any action
resulting in breach of security of Classified Information;

(4) Security classification level means category, in accordance with the
national laws and regulations, which characterises the importance of
Classified Information, level of restriction of access to it and level of its
protection by the Parties;

(5) Classification marking means a mark on any Classified Information, which
shows the security classification level;

(6) Originating Party means the Party that originates or transmits the Classified
Information to the Receiving Party;

(7) Receiving Party means the Party to which Classified Information is
transmitted;

(8) National Security Authority means the main authority, which in accordance
with the national laws and regulations of the respective Party performs the
national policy for the protection of Classified Information, exercises overall
control in this sphere as well as conducts the implementation of this
Agreement;

(9) Contractor means an individual or a legal entity possessing the legal
capacity to conclude contracts or a party to a Classified Contract under the
provisions of this Agreement;

(10) Sub-contractor means an individual or a legal entity to whom a contractor
lets a sub-contract;

(11) Classified Contract means an agreement between two or more
Contractors/Sub-contractors, which contains or provides access to Classified
Information;

(12) Personnel Security Clearance Certificate means a positive determination
granted by the National Security Authority in accordance with the national
laws and regulations, confirming that the individual is security cleared for
access to Classified Information;

(13) Facility Security Clearance Certificate means a positive determination
granted by the National Security Authority in accordance with the national
laws and regulations, confirming that the legal entity is security cleared for
access to Classified Information;

(14) Third Party means any state, organisation, legal entity and individual which
is not a party to this Agreement.



Article 3
Security Classification Levels

The Parties agree that the following security classification levels are equivalent and
correspond to the security classification levels determined in the national laws and

regulations of the respective Party:

For Montenegro Fl?lg:’[]hehl/?:c?;dbclyir?igf Equivalent in English
STROGO TAJNO OP>XABHA TAJHA TOP SECRET
TAJNO CTPOIo 0OBEPNMBO SECRET
POVJERLJIVO AOOBEPJINBO CONFIDENTIAL
INTERNO MHTEPHO RESTRICTED
Article 4

National Security Authorities
1. The National Security Authorities of the Parties are:

- For Montenegro:
Directorate for Protection of Classified Information, Jovana Tomasevic¢a 29,
81000 Podgorica

- For the Republic of North Macedonia:
Directorate for Security of Classified Information, Vasko Karangeleski 8,
1000 Skopje

2. The National Security Authorities shall inform each other of the national laws
and regulations in force regulating the protection of Classified Information and shall
exchange information about the security standards, procedures and practices for the
protection of Classified Information.

3. In order to ensure close co-operation in the implementation of this Agreement,
the National Security Authorities may hold consultations.

Article 5
National Measures and Access to Classified Information

1. In accordance with their national laws and regulations, the Parties shall
implement all appropriate measures for the protection of Classified Information,
which is exchanged under this Agreement or generated under a Classified Contract.
The same level of protection shall be ensured for such Classified Information as it is



provided for the national Classified Information, with the corresponding security
classification level as defined in Article 3 of this Agreement.

2. The Originating Party shall inform the Receiving Party in writing about any
change of the security classification level of the released Classified Information, in
order to apply the appropriate security measures.

3. Access to Classified Information shall be granted only on the basis of
Personnel or Facility Security Clearance Certificate issued in accordance with the
national laws and regulations of the Parties.

4. The Receiving Party shall:

a) submit Classified Information to a Third Party only upon prior written
consent of the Originating Party;

b) grant Classified Information a security classification level equivalent to that
provided by the Originating Party;

c) use Classified Information only for the purposes it has been provided for.

Article 6
Transmission of Classified Information

1. Classified Information shall be transmitted through diplomatic channels or
courier services approved by the National Security Authorities of the Parties. The
Receiving Party shall confirm the receipt of Classified Information in writing.

2. If a large consignment, containing Classified Information, is to be transmitted,
the National Security Authorities shall mutually agree and approve in writing the
means of transportation, the route and security measures on case-by-case basis.

3. The Parties shall transmit Classified Information by other approved means of
transmission in accordance with the security procedures agreed upon by the National
Security Authorities.

4. The security and intelligence services of the Parties may exchange Classified
Information within their scope of work directly to each other in accordance with the
provisions of this Agreement and national laws and regulations.

Article 7
Marking of Classified Information

1. The Receiving Party shall mark the received Classified Information in
accordance with the national laws and regulations.

2. Copies and translations of the received Classified Information shall be marked
and handled in the same manner as the originals.



Article 8
Reproduction and Translation of Classified Information

1. Information classified as STROGO TAJNO / OPXABHA TAJHA / TOP
SECRET shall be translated or reproduced only in exceptional cases upon prior
written permission of the Originating Party.

2. All reproduced copies of Classified Information shall be marked with the
original classification marking. Such reproduced information shall be placed under
the same control as the original information. The number of copies shall be restricted
to that required for official purposes.

3. All translations of Classified Information shall be made by individuals who hold
an appropriate Personal Security Clearance Certificate. The translation shall be
marked with the original classification marking and shall bear an appropriate note in
the language into which it is translated that the translation contains Classified
Information of the Originating Party.

Article 9
Destruction of Classified Information

1. Classified Information shall be destroyed in such a manner as to eliminate the
possibility of its partial or total reconstruction.

2. Information classified as STROGO TAJNO / OP>XABHA TAJHA / TOP
SECRET shall not be destroyed. It shall be returned to the Originating Party.

3. The Originating Party may by additional marking or sending subsequent
written notice expressly prohibit reproduction, alteration or destruction of Classified
Information. If destruction of Classified Information is prohibited, it shall be returned
to the Originating Party.

4. In case of a crisis situation, Classified Information, impossible to be protected
or returned to the Originating Party, shall be destroyed immediately. The Receiving
Party shall notify the Originating Party in writing about the destruction of Classified
Information.

Article 10
Classified Contracts

1. Classified Contracts shall be concluded and implemented in accordance with
the national laws and regulations of each Party. Upon request the National Security
Authority of each Party shall furnish confirmation that a proposed Contractor has
been issued an appropriate national Facility Security Clearance Certificate.

2. A security annex shall be an integral part of each Classified Contract or sub-
contract by which the Contractor of the Originating Party shall specify which



Classified Information is to be released to the Receiving Party, and which security
classification level has been assigned to this information.

3. The Contractor’s obligations to protect the Classified Information shall refer, at
least, to the following:

a) disclosure of Classified Information exclusively to persons who have been
previously issued the appropriate Personnel Security Clearance Certificate,
who have “need-to-know” and who are engaged in the carrying out of the
Classified Contract;

b) transmission of Classified Information by the means in accordance with the
provisions of this Agreement;

c) the procedures and mechanisms for communicating any changes that may
arise in respect of Classified Information;

d) usage of Classified Information under the Classified Contract only for the
purposes related to the subject of the contract;

e) strict adherence to the provisions of this Agreement related to the
procedures for handling of Classified Information;

f) the obligation to notify the Contractor’'s National Security Authority of any
actual, attempted or suspected unauthorised access to Classified
Information related to the Classified Contract in accordance with the
provisions of this Agreement;

g) release of Classified Information related to the Classified Contract to any
Third Party only with the prior written consent of the Originating Party.

4. The measures required for the protection of Classified Information as well as
the procedure for assessment of and indemnification for possible losses caused to
the Contractors by unauthorised access to Classified Information shall be specified in
more detail in the respective Classified Contract.

5. Classified Contracts of security classification level INTERNO/MHTEPHO/
RESTRICTED shall contain an appropriate security clause identifying the minimum
security measures to be applied for the protection of Classified Information. For such
contracts the Contractors shall be security briefed in accordance with the national
laws and regulations.

Article 11
Visits

1. The National Security Authorities shall hold consultations to discuss the
procedures for protection of Classified Information.

2. The National Security Authority of the host Party shall, upon request of the
National Security Authority of the visiting Party, allow access to Classified Information
or to premises where Classified Information is handled to the visitors in accordance
with the national laws and regulations.



3. The request referred to in paragraph 2 of this Article shall include:
a) visitor's name, date and place of birth, nationality;
b) passport number or another identification card number of the visitor;
c) position of the visitor and name of the organisation represented;
d) appropriate security clearance certificate of the visitor;
e) purpose, proposed working program and planned date of the visit;
f) names of organisations and facilities to be visited;
g) number of visits and period required;
h) other data, if agreed upon by the National Security Authorities.

4. Each Party shall guarantee the protection of personal data of the visitors in
accordance with its national laws and regulations.

5. National Security Authorities may agree on a list of visitors entitled to recurring
visits in connection with any project, programme or specific contract in accordance
with the national laws and regulations. The National Security Authorities shall agree
on the further details of the recurring visits.

Article 12
Breaches of Security

1. In case of actual or suspected breach of security, the National Security
Authority of the Party where it has occurred shall, without delay, inform the
Originating Party and, in accordance with the national laws and regulations, initiate
appropriate proceedings, in order to determine the circumstances of the breach. The
results of the proceedings shall be forwarded to the Originating Party.

2. When the breach of security has occurred in a Third Party, the National Security
Authority of the sending Party shall take the actions referred to in paragraph 1 of this
Article without delay.

Article 13
Expenses

Each Party shall bear its own expenses incurred in the implementation of this
Agreement and its supervision.

Article 14
Settlement of Disputes

Any dispute regarding the interpretation or implementation of this Agreement shall be
settled by consultations and negotiations between the Parties.



Article 15
Final Provisions

1. This Agreement shall enter into force on the date of receipt of the latest written
notification by which the Parties have informed each other, through diplomatic
channels, that their internal legal requirements necessary for its entry into force have
been fulfilled.

2. This Agreement may be amended by mutual written consent of the Parties.
Amendments shall enter into force in accordance with the provision of paragraph 1 of
this Article.

3. This Agreement is concluded for an indefinite period of time. Either Party may
denounce this Agreement by giving the other Party notice in writing through
diplomatic channels. In that case, this Agreement shall terminate six (6) months from
the date on which the other Party has received the denunciation notice.

4. In case of termination of this Agreement, all Classified Information transferred
pursuant to this Agreement shall continue to be protected in accordance with the
provisions set forth herein.

Done at on in two originals, each in the
Montenegrin, Macedonian and English languages, all texts being equally authentic.
In case of any divergence of interpretation, the English text shall prevail.

FOR THE GOVERNMENT OF FOR THE GOVERNMENT OF
MONTENEGRO THE REPUBLIC OF NORTH
MACEDONIA






