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1.3.1.1. UPRAVLJACKO TIJELO MINISTARSTVA JM 'NE UPRAVE ZA PRUZANJE
ELEKTRONSKIH USLUGA POVJERENJA | USLUGA SLEKTRONSKE IDENTIFIKACIJE
(GovME CA PMA)

GovME CA PMA (Policy Management Authority) e odgovoran za:

izradu 1 azunranje GovME CA CPS i CP,

izradu 1 azunranje GovME CA javnih dokumenata;

podnosene internih akata (CPS i CP) na usvajanje ministru javne uprave,

GovME CA registraciju i akreditaciju;

predlaganje ¢lancova CA i RA;

ocdobravanje izdavanja sertifikata za konjensko i podredena sertifikaciona tijela, kao i OCSP
servise korijenskag 1 podredenin sertifikacionih tijela;

pokretanje procedure obnove sertifikata za korjersko i podredena sertifikac onih tjela;

e izradu 1 odrzavanje definiciia profila sertifikata,

e nadzor + organizovane revizje uskladenost pruzana elektronsk h us.uga povjerena sa
Zakonom, CPS 1 CP.

Clanovi GovME CA PMA obavljaju | druge poslove upravijanja neophadne za funkcionisanje GovME
CA.

Clanovi Upravijackog tijela prate rad Tijela za Operativne posiove (GovME CA OA) | Regstractonog
tijeta {GovME CA RA} u cillu utvrdivanja obavljanja pa:  va U skladu sa Zakonom o elektronsko)
identifikaciji 1 elektronskom potpisu, podzakonskim akt.ma, Poiitikom pruZanja elektronskih usiuga
poverenja kvalfikovanog davacca elextronskih usluga povierenja Minis  stva, Prakticnim pravila
rada i drugim internim aktima.

1.3.1.2. TJELO ZA OPERATIVNE POSLOVE MINIS® RSTVA JAVNE UPRAVE ZA
PRUZANJE ELEKTRONSKIH USLUGA POVJERENJA (OA)

GovME CA OA {Operations Authority) je odgovorno Za:

e generisanje CA para kljuceva, sigurno upravljanje CA privatnim kiju¢evima 1 distribuciju javnih
CA kljuceva;

e Uspostavljane okruzenja za 1izdavanje sertif kata;

¢« potpisivanie 11izdavanpe X.509 sertifkata kojl povezd,u korisnike sa nj hovim javmm kljuevima
kao odgovor na odobrene zahtjeve za «zdavanje sertfikata;

= pokretanje opoz.va serufikata, u komunikacii sa svim tijelima GovME CA,

¢« opozv sertifikala ukljuéujuci izdavanie 1 objavlvanje liste opozvanih sertifikata (CRL)
upravljan,e OCSP servisom (Online Certificate Status Protocot);

¢ funkcionisanje CA u skladu sa propisima i pohtikama;

» administracija korisniCkih naloga za &lanove GovME CA OA | GovME CA RA tijela,

o administracja nalo  za korisnike GovME CA portala za pruzanje elektronskih usluga
povjerenja (Portal GovME CA);

s izdavanje sertihikata za interne infrastrukturne usluge;

e primane | distnbuciju korisnié«ih aktivacionin kodova dobijenih od strane GovME CA | pomoc
pri aktivaci u vremenskom periodu predvidenam 2a (o.
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1.3.4, TRECA LICA (RELYING PARTIES)

Treca hca sa pouzdajuce strane odnosno entiteti kojl ukljucuju fizika hca (pojedince) ifili pravna lica
(drzavne | cye, ustanove, kompanije}, ko,a se oslanjaju na kvalifikovanu uslugu zrade
eiektronskin sertifikata, a ko,a se moZe provjerntina osnc  javno dostupnih informacia.

U cilju proviere validnost. elektronskog sertifikata, treca lica uviiek moraju da provjere Registar

opozvanih elektronskih sertifikata (GovME CA CRL) 1l pulem OCSP ser  a prije nego se oslone na
informacije u sertifikatu.

1.3.5. OSTALI UCESNICI

P primenpvo.

1.4.UPOTREBA SERTIFIKATA
1.4.1. DOZVOLJENA UPOTREBA SERTIFIKATA

Sertifikati 1zdat od strane GovME CA upotrebljavaju se u skladu sa Zakonom o elekir skoj

entifikacii | elektronskom potpisu U skiadu sa ovim dokumentom, skl  ivo za potrebe poslova u
O<vifu organa drzavne uprave.

1.4.2. NEDOZVOL. NA UPOTF™3A STRTIFIKATA

Upotreba sertifikata ko) se izdaju od strane GavME CA nije dozvoljena za koriscenje u druge svrhe,
osim onih koje su definisane ovim dokumentom.

1.5. UPRAVLJANJE POLITIKAMA | PRAKTICNIM PRAVILIMA

1.5.1. ORGANIZACIJA KOJA UPRAVLJA D' <UMENTOM

Za izradu 1 azuriranje ovog dokumenta odgovorno je Minictarstvo. Tijelo za upravijanje GovME CA
PMA ovaj dokument izra  |e, aZurira | dostavija na odobr  je i potpis mil - tru,

Promjene sadrzaja ovog dokumenta obavljaju se na osnovu internih predloga | zahtjeva za
uskladivanjem sa zakonskom regulativomn.,
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1.5.2. KONTAKT PODACI

GovME CA kontakt informacije:
Adresa: Ministarstvo javne uprave
Rimski trg 45
81000 Paodgorica, Crna Gora
Errail:  ca@mju.gov.me
Internet: htips:rgov.me/myurca

GovME CA RA kontakt informacije:
Adresa: Ministarstva javne uprave
Rimski trg 45
81000 Podgorit  Crna Gora

Emaii: ca@mju.gov.me
Internet: https://gov.me/myu/ca

1.5.3. SUBJEKT KOJI UTVBUJE USAGLASENOST DOKUMENTA SA
ZAKONOM

Ministarstvo utvrduje usaglasenost dokumenta sa Zakc  m.

1.5.4. PROCEDURA ODOBRAVANJA DOKUMENTA

QOva) dokumert se period ¢no pregleda i aZurira po poti 1,

Period pregleda i aZurtranja ovog dokumenta se vréi najmanje jednom godisnje il prilkom pripreme
proviere uskladenost:.

Dokument se moze pregledati i po potrebi aZurirati i ¢ e ukoliko dode do promena u Zakonsko
regulativi ill se |avi potreba za promjend prim jenjenin kriptografskih algort a i duzina krptografskih
khuceva.

Na osnovu predloga GovME CA PMA, ovaj dokument odobrava ministar javne uprave.

1.6. DEFINICIJE | SKRACENICE

U ovom dokumentu pojediniizraziimaju sliedede znar  je:

Akt n <t 1Zdaje vuvivic A Rug
se koriste jednom tokam procesa inicijalizacije ‘

Aktwvacia {inicjalzacia) podataka
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On je duZan da sa scbom ponese vazediidentifikacioni dckument (licnu  u), kao i dokument izdat
od strane Ministarstva unutradnjih poslova, a koj sadr2i njegov IB (ident  acioni broj).

Procedura provjere identiteta 1 izdavanje sertilikata of na je u pogle 1 4.1.2  Proces obrade
zahtjeva i odgovornosti,

3.2.4. PODACI O KORISNICIMA KOJI SE NE PROVJERAVAJU

Svi podaci koju su opisan u poglavlju 3.1.4 su verifikovani u procesu registracije.

GovME CA RA ne provijerava podatke koji nijesu navede 1 poglaviju 3.2.3.

3.2.5. VALIDACIJA OVLASCENJA

Nije primjenl;ivo.

3.2.6. KRITERIJUMI ZA INTEROPERABILNC T

Nije primjenljivo.

3.3. PROVJERA IDENTITETA KOD ZAHTJEVA ZA OBNOVU
SERTIFIKATA

3.3.1. PROVJERA IDENTITETA KOD RUTINSKE OBNQO _ SERTIFIKATA
Obnova sertifikata predstavlja 1zradu novog sertifikata, ¢  obuhvata proceduru provjere identiteta

definisanu kao 3to je specificirano u poglaviju 3.2.2. Provjera identiteta organa drzavne uprave i 3.2.3.
Provjera identiteta ia¢kog lica u crganu drzavne uprave.

3.3.2. PROVJERA IDENTITETA KOD OBNC  SERTIFIKATA NAKON
OPOZIVA

Obnova serifikata nakon opoziva predstavia izradu ncvog sertifikate o obuhvata proceduru

provjere identiteta definisanu kao $to je specificiranc u poglaviju 3.2.2.  »vjera dentileta o na
drzavne uprave 1 3.2.3. Provjera identiteta fizitkog lica u o ganu drzavne uprave.

3.4.IDENTIFIKACIJA | AUTENT - KACIJA KOD ZAHTJEVA ZA
OPOZIV

Zahtjev za opoav se podny U elextronskej formy, L situacy:
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4.2. PROCESUIRANJE ZAHTJEVA ZA IZDAVAN. _ SERTIFIKATA
4.2.1. POSTUPAK IDENTIFIKACIJE | AUTENTIFIKACIJE

GovME CA izvrava identifikaciju i autentifikaciju kao $to je definisano L 2glavijima 3.2.2 Provjera
identiteta organa drzavne uprave i 3.2.3 Provjera identite  fiziCkog lica u organu drzavne uprave.

4.2.2. ODOBRAVANJE ILI ODBIJANJE ZAF JEVA ZA |, YAVANJE
SERTIFIKATA

QOdobravane lliod  nje zahtjeva za izdavanje sertifikata vrsi se u skladu sa procedurom opisanom
u poglavl)i 4.1.2 — Proces obrade zahtjeva i odgovornosti.

4.2.3. VRIJEME ZA OBRADU ZAHTJEVA

Inic.jalna obrada zahtjeva pocinje od trenutka dodjeljivan,a predmeta kroz eDMS sluzbeniku GovME
CARA.

Zahtjevi ce biti Incijalno proceswrani od strar - GovME CA £ u okviru pet radnih gana od prjema
z ljeva.

Maksimalno ukupno vrjeme za kompletnu obradu zahtjeva je 10 radnih dana, pod uslovom da su svi
dostavljeni podaci taéni i da je dockumentacija kompletirana,

4.3.1ZDAVANJE SERTIFIKATA
4.3.1. AKTIVNOSTI CA U FAZI IZDAVANJA SERTIFIKATA

Obaveza' vME CA je da postupa u skladu sa proce  rom opisanom u poglavlu 4.1.2 — Proces
obrade zahtjeva i odgovornosti.

4.3.2. OBAVJESTAVANJE KORISNIKA O IZDAVANJU SERTIFIKATA OD
STRANE CA

Narugioc! ce bit tiagovremeno obavijeSteni o svim neophodnim informacjama u vezi rzdavanja
sert.fixata, shodno procedurn opisanoj J poglaviu 4.1.2 - Proces obrade  jeva | odgovornost.
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Da bi se uvjerila u validnost samog sertifikata, treca hca  u obavezi da provjere GovME CA CRL |li
OCSP prije upotrebe bilo kojeg sertifkata izdatog od strane GovME CA.

U slu¢aju da ne postoji moguénost utvrdivanja statusa =ertifikata zbog otkaza sistema ili servisa,
nijedan GovME CA sertifikat ne treba da bude prihvacer. ..ao validan.

Treca strana ¢e provjeriti CRL ili OCSP cdgovor tako $tc e provieriti di  3ini potpis sa pridruZenim
GovME CA sertifkatom i period validnosti sertifikata.

4.9.7. UCESTALOST IZDAVANJA REGIST ~ OPOZVANIH SERTIFIKATA
(CRL)

Kada se sertifikat opozove, azuriranje CRL se vrsi odmah ili u najkrac¢em roku nakon 3tc  : obraden
validni zahtjev za opoziv.

4.9.8. MAKSIMALNA ZAKASNJENJA U Of  \WIREGIS..:A OPOZVANIH
SERTIFIKATA {CRL)

Nije primjenjivo (vidjeti poglavije 4.9.7).

4.9.9. DOSTUPNOST ON-LINE PROVJERE STATUSA OPOZVANIH
SERTIFIKATA

OCSP servis obezbjeduje CA. Lokacija servisa je oznacena sa URL-omu  iCenim u svakom izdatom
sertifikatu. Adresa OCSP je https://ocsp.ca.gov.me.

4.9.10. OBAVEZA ON-LINE PROVJERE OPOZVANIH SERTIFIKATA

Pogledaj poglaviju 4.5.2. Upotreba para kljueva i sertifikata od trecin lica.

4.9.11. OSTALE FORME OBJAVLJIVANJA OPOZVANIH SERTIFIKATA KOJE
SU DOSTUPNE

Nije primjenjivo.

4.9.12. POSEBNI ZAHTJEVI U SLUCAJU K VIPROMITOVANJA KLJUCA

Nema posebnih zahtjeva potrebnih u sluaju kompromitc nja privatnog kljuca viasnika sertifikata.

4.9.13. OKOLNOSTI ZA SUSPENZIJU SERTIFIKATA
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Sertifikat prestaje da vaZi nakon isteka korisnikovog sertifikata, ili U sluCaju da dode do opoziva
sertinkata. GovME CA Cuva dokumenta vezana ¢a kons  a, sertifikate i status sertifikata najmanje
10 godina od trenutka 1sticanja posijednjeg sertifikata.

Organ drZavne uprave koj e zahtijevao sertifikat za svog zapeslencg ma  cbavi,estit GovME CA aa
je ragni cdnos prestao il da vise ne postoy potreba za ser.  atom.

4.12. DEPONOVANJE (ESCROW) | PC /RATAK KLJUCA

Nije primjenjivo.
4.12.1.  DLITIKE | PRAKSE ZA DEPONOV:  JE (ESCROW) | POVRATAK
KLJUCA

N je primjen; vo.

4.12.2. POLITIKA | PRAKSA ZA UPRAVLJANJE ENKAPY JLACIJE |
OPORAVKA SESIJE KLJUCA

Nije primjenjivo.

5. OBJEKTI, UPRAVLJA |JE |
OPERATIVNE KONTROLE

5.1 FIZICKA ZASTITA

5.1.1. LOKACIJA T KONSTRUKCIJA

Defnisano u dokument. "Plan fizitke zastite objexata, odrosno prostora za smjesta; . funkcionisanje
racunarske t komun kacione opreme”,

5.1.2. KONTROLA FIZICKOG PRISTUPA

Definisano u dokumentu "Plan fizicke zastite objekata, odnosno prostora za smyedta) i fu - cionisanje
racunarske | komunikacione oprer

5.1.3. NAPAJANJE | KLIMATIZACIJA
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Uspostavijen je sistem za upravijanje logovima 1 vr$i a >matsko skl fene . zastitu zapisa u
I Inom vremenu.

5.4.7. OBAVJESTAVANJE LICA KOJE JE IZAZVALO DOGADAJ

Lice koje je 12azvalo dogadaj se ne obavijesStava o audit aklivnostr,

5.4.8. PROCJENA RANJIVOSTI SISTEMA

GovME CA sprovodi procjene ranjivosti kao dio postupka obrade revizorskin logova.

5.5. ARHIVIRANJE PODATAKA
5.6.1. PODACI KOJI SE ARHIVIRAJU

GovME CA ¢uva siedece tipove podataka:
s Infarmacie a reviziju specificirane u poglavlju 5.4. Proceduraupr  wnja logov ma za reviziju;
»  Korisnitke zahtjeve;
» Serbfikate, status opozvanog sertifikata:
» |zvjedtaje o nepodudarnosti | kompromitovanyma.

5.5.2. PERIOD CUVANJA PODATAKA U AF VI

GovME CA Cuva revizorske logove najmanje 10 godina naken isteka sertifikata. Status opoziva
sertifikata se C€uvaju najmanje 10 godina nakon is....a sertifikata. Zahtiewi korisnika i CA
k :spodencija se ¢uvaju minimum 10 godina nakon isteka sertifikata.

5.5.3. ZASTITA ARHIVE

Podaci sa arhive se prikupljaju u beezbjedng] zon. Pristup bez :adn zont je dozvoljegn samo
ovlascenim osobama, kako je to definisano intermim procedurama za prr p

Za arhive operativnog sistema se upotrebhavaju 2astite koje omogacava sam operativn sistem.
Logovi aplkacja  vME CA sistema su zasticeni tehnologyom kriptogralije javnih kriptografskin
KijuCeva.

5.5.4. PROCEDURA CUVANJA REZERVNIH KOPIJA ARHIVIRANIH
PODATAKA
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Arhivirani materijal se Cuva van primarne lokacije u sigurnom objektu gdje su fiziCke | bezbjedonosne
kontrole uporedive sa onima keje su implementira  naj  narnoj lokaciji.

5.5.5. POTREBA ZA VREMENSKIM PECAT: vl ARHIVIRANIH PODATAKA
Arhivirani podaci se obiljezavaju u vrijeme njinovog nastanka koristeci sistemsko vrijeme u kom je
daogadaj zabiljezen. Svi sistemi su sinhronizovani sa vrermenskim izvorom koji se oslanja na UTC.

5.5.6. SISTEM ARHIVIRANJA (INTERNI ILIE  STERNI}

GovME CA koristi interni backup za arhiviranje. Arhivirani podaci su skladidteni na offline medijumu.

5.5.7. PROCEDURA ZA PRISTUP | VERIFIK  ZIJU ARHIVIRANIH PODATAKA

Pristup saCuvanim podacima je dozvolien GovME CA sl 2eniku na csnovu potreba ili u skiadu sa
vazecim zakonom.

5.6. OBNOVA CA KLJUCA

Obnova privatnog kiju¢a ce se 1zvréiti prije isteka sertifikata. Nakon promjene privatnog kljuca, novi
javni kiju¢ bice dostupan viasnicima sertifikata putem jav g repozitorijuma.

5.7. KOMPROMITOVANJE | OPOROV! (SISTEMA OD
NEPREDVIDENIH SITUACIJA

5.7.1. PROCEDURE KOD KOMPROMITOVANJA ILI INCIDENATA

GovME CA ima implementirane procedure reagovanja ne  bjednosne incidente i kvarove u skiadu
sa pozitivnim zakonskim pravilima.

5.7.2. GRESKE U RADU SISTEMA, PROGRAMSKE OPREME ILI
OSTECENJA PODATAKA

Procedure koje se sprovode kod kompromitacije sistema su propisane internim dokumentom, Plan
neprekidnog funkcionisanja, cdnosnoc poslovanja za vre  nje informaci g sistema i podataka u
prvobitno stanje nakon incidenta (Plan za oporavak od katastrofe - Disas  Recovery Plan).
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Za potrebe elektronske identifikacije i formiranja kvalifikovanog elektronskog potpisa korisnika korisiti
¢ ISA asimetri¢ni par klju¢eva duzine 2048 bita i periodom validnosti sertifikata do 3 godina.

6.1.6. EPARAMETR! ZA GENERISANJE JA' |OG KLJUCA | PROVJERA
KVALITETA

GovME CA ne generise DSA kljuceve.

6.1.7. NAMJENA UPOTREBE KLJUCEVA (X.509 v3 upotreba kijuca)

GovME CA je u moguénosti da izdaje sertifikate koji podrzavaju razligite sludajeve upotrebe. Ova
podrika se ostvaruje uklju¢ivanjem odgovarajucih dodataka za koris¢enje kjuca.

GovME CA Kklju¢ za potpisivanije je jedini dozvolieni kiju¢ za potpisivanie sertifikata | CRL-ova. CA javni
klju¢ za verifikaciju potpisa sertifikata sadrzi keyCertSign cRLSign bitove.

Korisnicki kljutevi mogu se koristiti u svrhe Zzasnovane na keyUsage i extKeyUsage poijima u
sertifikatu (takode pogledati poglavije 7).

K{ria sertifikata ge extKeylUsage

Kvalifikovani sertifikal za napredni elektronski

potpis i autentifikaciju fizitkog lica u sklopu ngr?Repud|at|on )
organa dr  Me uprave digitalSignature
Kvalifikovani sertifikat za napredni elektronski nonRepudiation

peCat i autentifikaciju organa drzavne uprave digitalSignature -

Kvalifikovani sertifikat za kvalifikovani elektronski
potpis fizickog lica U sklopu organa drzavne nonRepudiation -
uprave (token)

Sertifikat za autentifikaciju fiziCkog lica u skiopu o
organa drzavne uprave (token) digitalSignature

Kvalifikovani sertifikat za kvalifikovani elektronski
potpis fizickog lica u sklopu organa drzavne nonRepudiation -
uprave {remete signing)

Sertifikat za OCSP servis digitalSignature OCSP Signer

digitalSignature
nonRepudiation

Sertifikat za uslugu vremenskog pedata TimeStamping
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arveri i operativni sistermi ke koristi GovME CA su komercijaini proizvodi koji su dodatno
vazbjednosno ojadani.

6. TEHNICKE KONTROLE TOKOM UPOTREBE SISTEMA
6.6.1. KONTROLA RAZVOJA SISTEMA

Sve aplikacije | proizvedi koje koristi GovME CA su Ysmercijalni pr vodt ili custom proizvodi
napravljen pod kontrotom i procedurama Ministarstva ja e uprave.

6.6.2, KONTROLA UPRAVLJANJA BEZBJE NOSCU

GovME CA, u skladu sa ISO/EC 27001 preporukama, upravija | kontrol:  sezbjednost « upravljanje
bezbjednoscu GovME CA sistemna.

6.6.3. KONTROLA BEZBJEDNOSTI TOKOM UPOTREBE SISTEMA

Ministarstvo ima «  ojen plan testiranja za sve softvere i procedure u kontrolisanim uslovima,

6.7. KONTROLA MREZNE BEZBJEDNQST!

i vME CA mreza se sastoj od namjenskog segmenta vezanog za karporativnu TCP/IP mrezu kroz
firewall uredaj. Server sa CA aplikacijom je konektovan na ta) segment.

Firewall uredaj je iskonfigurisan tako da dozvoljava samo protokoie i kon  ide koje su neophodne za
pristup CA servisima.

6.8. VREMENSKI PECAT (TIME-STAMPING)

Sve informac je o vremenskom pecéatu su defnisane u posebnom dokumentu Praktiéna pravila o
pruZanju usiuge 1zrade kvalifikovanih elektronskin vremenskih petata (TimeStamp Practice Statment
MJU TSPS)".

7. SERTIFIKAT, CRL | GCSP PROFILI

Strana 52 od 68












7.3.1. BROJ VERZIJE

Profil odgovora OSCP v1 sevr e definisan u dokument  IFC 6960.

7.3.2. OCSP EKSTENZIJE

OCSP ekstenzije su podréane u skladu sa RFC 6360.
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8. keVIZIJA USAGLASLNOS!I I DRUGE
PROCJENE

Na osnovu Zakona o elektronskoj igentifikaciji elektrons  n potpisu {,S1. st CG”, br 31,1717219),
Ministarstvo vrél kvalifikovane elektronske usluge poviel |a za crgane drzavne uprave, a kad je to
propisano zakonom 1 za druge organe viasti.

8.1.UCESTALOST | OKOLNOSTI ZA PROCJENU (REVIZIJU)

GovME CA PMA tijelo koje je osnovano da upraviga poll 1 je odgov 10 za sprovodenje revizija
Lsaglaseraosti.

Jednom gadisnje se adrzava interni pregled kop inicira GovME CA PMA,

Ukohko postojl potreba il GovME CA PMA zahujeva, moguce je adrZati 1 vise od jedne revizije
didnje.

| sterna revizia se vrsi najmanje jednom u dvije godine od strane nezavisnog tijela, koje je

akreditovano za poslove res 2 iz oblasti elektronskin usluga povjerenja, u skladu sa elDAS |
nac onalnom regulatvom.

8.2.IDENTITET/KVALIFIKACIJE REVIZORA

Proviera rada GovME CA ¢« vrsi u skladu sa Zakonom ¢ elektronsko  entifikacs i i elektronskom
potpisu.

Ministarstvo javne uprave ¢e za internog revizora odrediti osobu sa odgovarajucim IT znanjem |
revizorskim iskustvom.

Interni ili ekstern revizori treba da ispuniavaju sljedece kriterijume:
Znatajro iskustvo u pnmjen PK} . kriptografskih tennolog ja

Iskustvo u radu sa CA apikacijom
Iskdstvo u obavljanju sertifikacionin aktivnosti il revizia sistema .nformacionin tehnologa

8.3.REVIZOREVA POVEZANOST SA | REDMETOM PROCJENE
(REVIZIJA)

2 primjen]iva,
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