PREDLOG
ZAKON
O OTPORNOSTI KRITICNE INFRASTRUKTURE*

I. OSNOVNE ODREDBE

Predmet
Clan 1
Ovim zakonom propisuje se nacionalni okvir za otpornost kriti¢nih subjekata 1 kriti¢ne
infrastrukture, identifikacija i odredivanje kriti¢nih subjekata i1 kriti¢ne infrastrukture, ukljucujuci
kriticne subjekte od posebnog evropskog znacCaja, obaveze kriticnih subjekata, upravljanje
rizicima, razmjena informacija, kao i druga pitanja od znacaja za obezbjedivanje otpornosti
kriti¢nih subjekata i kriti¢ne infrastrukture.

Cilj
Clan 2
Cilj ovog zakona je obezbjedivanje kontinuiteta pruzanja klju¢nih usluga i funkcionisanja
kritine infrastrukture, radi zaStite Zivota i zdravlja ljudi, oCuvanja javnog poretka, stabilnosti
ekonomije 1 zaStite zivotne sredine kroz uspostavljanje sistema otpornosti kriti¢nih subjekata 1
smanjenje rizika od poremecaja u pruzanju klju¢nih usluga.

Primjena i izuzece od primjene
Clan 3

Ovaj zakon primjenjuje se na drzavne organe, organe drzavne uprave, jedinice lokalne
samouprave, privredna drustva i1 druga pravna lica koja upravljaju kriti€nom infrastrukturom na
teritoriji Crne Gore, €iji poremecaj bi imao znacajne posljedice po drustvo, a koja su odredena kao
kritiéni subjekti u skladu s ovim zakonom ili su utvrdena kao kriti¢ni subjekti od posebnog
evropskog znacaja u skladu sa propisima Evropske unije.

Odredbe ovog zakona ne primjenjuju se na mjere i obaveze u oblasti sajbera i informacione
bezbjednosti koje su uredene posebnim zakonom kojim se ureduje informaciona bezbjednost.

Na kriticne subjekte koji su istovremeno obveznici propisa o informacionoj bezbjednosti,
odredbe tog zakona primjenjuju se u dijelu koji se odnosi na zastitu informaciono-komunikacionih
sistema.

Odredbe ovog zakona, kojim se propisuje otpornost kriti€ne infrastrukture, ne primjenjuju
se na infrastrukturu koju koristi, odnosno kojom upravlja u skladu sa posebnim zakonom Agencija
za nacionalnu bezbjednost.

Otpornost kritiénih subjekata 1 kriti¢ne infrastrukture koju koristi organ drzavne uprave
nadlezan za poslove odbrane, Vojska Crne Gore ureduje se posebnim propisom kojim se odreduje
organizacija 1 funkcionisanje jedinstvenog sistema odbrane Crne Gore.

Nacela otpornosti kriti¢ne infrastrukture i kriti¢nih subjekata
Clan 4
Nacionalni okvir otpornosti kriticne infrastrukture i kritiénih subjekata zasniva se na
nacelima:



1) nacelo prevencije — prioritet se daje mjerama koje sprjecavaju nastanak incidenata ili
smanjuju vjerovatnoc¢u njihovog nastanka;

2) nacelo procjene i upravljanja rizikom — odluke 1 mjere zastite zasnivaju se na
identifikaciji, analizi 1 kontinuiranom pracenju rizika koji mogu ugroziti klju¢ne
usluge;

3) nacelo proporcionalnosti mjera — mjere otpornosti moraju biti srazmjerne nivou i
vrsti rizika, uz izbjegavanje nepotrebnog opterecenja subjekata;

4) nacelo kontinuiteta klju¢nih usluga — sistem otpornosti usmjeren je na obezbjedenje
neprekidnog ili Sto brzeg ponovnog uspostavljanja pruzanja kljucnih usluga;

5) nacelo koordinacije i saradnje — nadlezni organ i kriti¢ni subjekti duzni su da
medusobno saraduju 1 razmjenjuju informacije radi efikasnog upravljanja rizicima i
incidentima;

6) nacelo odgovornosti subjekata — kriticni subjekti snose odgovornost za sprovodenje
mjera otpornosti i uskladenost sa zakonom u okviru svoje djelatnosti,

7) nacelo medusektorske povezanosti — pri planiranju i sprovodenju mjera uzima se u
obzir meduzavisnost sektora i moguci lancani efekti poremecaja.

Upotreba rodno osjetljivog jezika
Clan 5
Izrazi koji se u ovom zakonu koriste za fizicka lica u muskom rodu podrazumijevaju iste

izraze u Zenskom rodu.

1)

2)

3)
4)

S)
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7)

Znacenje izraza
Clan 6

Izrazi upotrijebljeni u ovom zakonu imaju sljedeca znacenja:
kriti¢na infrastruktura je imovina, objekat, oprema, mreza ili sistem, ili njihov dio, koji
su neophodni za pruZanje klju¢ne usluge;
kriti¢ni subjekat je drzavni organ, organ drzavne uprave, jedinica lokalne samouprave,
privredno drustvo ili drugo pravno lice koje upravlja jednom ili vise kriti¢nih infrastruktura
ili pruza jednu ili viSe klju¢nih usluga ¢iji bi poremecaj imao ozbiljne posljedice po
bezbjednost, javno zdravlje, ekonomsku stabilnost ili funkcionisanje drustva;
klju¢na usluga je usluga koja je neophodna za odrzavanje vitalnih druStvenih funkcija,
ekonomskih aktivnosti, javnog zdravlja, javne bezbjednosti ili zastite Zivotne sredine;
incident je dogadaj koji moZe znacajno poremetiti ili koji remeti pruzanje klju¢ne usluge,
ukljucujuci 1 kada uti¢e na nacionalne sisteme koji $tite vladavinu prava;
znacajan ometajudéi efekat je efekat incidenta koji znacajno utie na pruzanje kljucne
usluge, uzimajuéi u obzir narocito:

— broj korisnika pogodenih poremecajem;

— trajanje poremecaja;

— geografsko podrucje pogodeno incidentom;

— intenzitet 1 tezinu posljedica;
otpornost je sposobnost kriticnog subjekta da sprijeci, zastiti se od, odgovori na, odoli,
ublazi, apsorbuje, prilagodi se 1 oporavi od incidenta;
rizik je moguénost nastanka gubitka ili poremecaja izazvanog incidentom, izraZzena kao
kombinacija veli¢ine moguceg gubitka ili poremecaja i vjerovatnoce nastanka incidenta;



8) procjena rizika je cjelokupan postupak utvrdivanja prirode 1 obima rizika
identifikovanjem i analizom relevantnih prijetnji, ranjivosti i opasnosti koje mogu dovesti
do incidenta, kao i procjenom mogucéeg gubitka ili poremecaja u pruzanju kljucne usluge
izazvanog tim incidentom;

9) upravljanje rizicima je proces planiranja, sprovodenja i kontinuiranog unapredenja mjera
radi sprjeCavanja, smanjenja i upravljanja rizicima koji mogu uticati na otpornost kriti¢nog
subjekta i kontinuitet pruzanja klju¢nih usluga;

10) prijetnja je potencijalni uzrok incidenta;

11) jedinstvena kontakt tacka je organ ili organizaciona jedinica odredena za koordinaciju
komunikacije 1 saradnje na nacionalnom i medunarodnom nivou u oblasti otpornosti
kriti¢nih subjekata;

12) kriti¢ni subjekat od posebnog evropskog znacaja je kriticni subjekat koji pruza iste ili
sli¢cne klju¢ne usluge za Sest ili viSe drzava ¢lanica Evropske unije ili u njima, a koji je
utvrden u skladu sa propisima Evropske unije.

II. NACIONALNI SISTEM OTPORNOSTI

Nacionalna strategija otpornosti kriti¢nih subjekata
Clan 7

Vlada Crne Gore (u daljem tekstu: Vlada) donosi Nacionalnu strategiju otpornosti kriticnih
subjekata (u daljem tekstu: Strategija), radi obezbjedivanja kontinuiranog pruZanja klju¢nih usluga
¢iji bi poremecaj ili unistenje imali ozbiljne posljedice po bezbjednost, javno zdravlje, ekonomsku
stabilnost ili funkcionisanje drustva.

Strategija utvrduje ciljeve, prioritete, upravljacki okvir i mjere za jac¢anje otpornosti
kriti€ne infrastrukture 1 kriti¢nih subjekata u Crnoj Gori.

Vlada donosi Strategiju za period od najmanje Sest godina.

Oragn drZavne uprave nadleZan za unutrasnje poslove (u daljem tekstu: Ministarstvo)
koordinira izradu, sprovodenje 1 pra¢enje Strategije.

Nacionalna procjena rizika
Clan 8

Nacionalnom procjenom rizika utvrduju se i analiziraju prijetnje i ranjivosti koje mogu
izazvati ozbiljne poremecaje u pruzanju klju¢nih usluga.

Nacionalna procjena rizika obuhvata narocito:

1) identifikaciju prirodnih, od strane Covjeka izazvanih katastrofa, zdravstvenih i drugih
prijetn;ji, ukljucujuci prijetnje hibridne prirode;

2) procjenu vjerovatnoc¢e nastanka i mogucih posljedica poremecaja;

3) identifikaciju meduzavisnosti kriti€nih subjekata 1 sektora;

4) procjenu prekogranicnih i kaskadnih efekata;

5) utvrdivanje prioriteta za unapredenje otpornosti.

Nacionalnu procjenu rizika donosi Vlada na predlog Ministarstva.

Nacionalna procjena rizika izraduje se najmanje jednom u Sest godina, a po potrebi i ranije.

Izrada procjene rizika
Clan 9
Ministarstvo koordinira izradu nacionalne procjene rizika.



U izradi nacionalne procjene rizika ucestvuju:

1) drzavni organi;

2) organi drzavne uprave;

3) jedinice lokalne samouprave;

4) privredna drustva i druga pravna lica;

5) regulatorna tijela;

6) kriti¢ni subjekti;

7) naucne i strucne institucije.

Organi 1 subjekti iz stava 2 ovog ¢lana duzni su da, na zahtjev Ministarstva dostave
potrebne i pouzdane podatke za izradu procjene rizika.

Namjena nacionalne procjene rizika
Clan 10
Nacionalna procjena rizika je osnov za planiranje i sprovodenje mjera otpornosti kriti¢nih
subjekata, a narocito je osnov za:
1) planiranje mjera prevencije, zastite i oporavka;
2) izradu sektorskih planova otpornosti;
3) unapredenje sistema ranog upozoravanja i razmjene informacija.

Sektorske procjene rizika
Clan 11
Sektorsku procjenu rizika izraduje ministarstvo nadlezno za odredeni sektor i podsektore
kriti¢ne infrastrukture utvrdene ovim zakonom (u daljem tekstu: ministarstvo nadlezno za sektor).
Sektorska procjena rizika predstavlja sastavni dio nacionalne procjene rizika.

Pracenje i aZuriranje
Clan 12
Ministarstvo kontinuirano prati prijetnje 1 ranjivosti koje mogu uticati na otpornost
kriti¢nih subjekata.
Ministarstvo predlaze Vladi azuriranje nacionalne procjene rizika kad nastanu promjene
bezbjednosnog okruZenja, nove prijetnje ili vanredne okolnosti.

III. IDENTIFIKACIJA I ODREPIVANJE KRITICNIH SUBJEKATA I KRITICNE
INFRASTRUKTURE

Sektori kriti¢nih subjekata i kriti¢ne infrastrukture
Clan 13
Sektori kriti¢ne infrastrukture, u smislu ovog zakona, su:
1) energetika;
2) saobracaj;
3) bankarstvo;
4) infrastrukture finansijskog trzista;
5) zdravstvo;
6) voda za pice;
7) otpadne vode;



8) digitalna infrastruktura;

9) javna uprava,

10) svemir;

11) proizvodnja, prerada i distribucija hrane.

Podsektori i sektorski kriterijumi za odredivanje kriti¢nih subjekata i kriti¢ne
infrastrukture
Clan 14
Vlada propisuje sektorske kriterijume i podsektore za odredivanje kriti¢nih subjekata i kriticne
infrastrukture za svaki sektor iz ¢lana 13 ovog zakona.

Identifikacija kriti¢nih subjekata i kriti¢ne infrastrukture
Clan 15

Identifikacija kriticnih subjekata i kriti¢ne infrastrukture vrsi se uzimajuéi u obzir:

1) uticaj poremecaja na pruzanje kljuénih usluga;

2) meduzavisnost sa drugim sektorima;

3) jedinstvena tacka otkaza;

4) moguce prekogranic¢ne efekte.

Identifikaciju iz stava 1 ovog ¢lana vr$i ministarstvo nadleZzno za sektor primjenom
sektorskih kriterijuma iz ¢lana 14 ovog zakona.

Identifikaciju kritiénih subjekata 1 kriti€ne infrastrukture iz ¢lana 3 stav 5 ovog zakona
identifikuje organ drzavne uprave nadlezan za poslove odbrane.

Odredivanje kriti¢nih subjekata i kriti¢ne infrastrukture
Clan 16

Ministarstvo nadlezno za sektor nakon identifikacije iz ¢lana 15 stav 2 i stav 3 ovog zakona
dostavlja predlog za odredivanje kriticnih subjekata i kriticne infrastrukture Ministarstvu.

Objedinjene predloge iz stava 1 ovog ¢lana Ministarstvo dostavlja Vladi.

Na osnovu objedinjenih predloga iz stava 2 ovog ¢lana Vlada odlukom odreduje kriti¢nu
infrastrukturu i1 kriti¢ne subjekte 1 utvrduje listu kriti¢nih subjekata i klju¢nih usluga za svaki sektor
iz ¢lana 13 ovog zakona.

Obaveze kriti¢nih subjekata
Clan 17

Kriti¢ni subjekt duzan je da:

1) formira tim za otpornost radi operativnog sprovodenja mjera otpornosti, upravljanja
rizicima i neposredne sanacije incidenata na nivou samog subjekta;

2) izvrsi procjenu rizika u odnosu na prijetnje koje mogu izazvati poremecaj u pruzanju
kljuénih usluga;

3) izradi 1 sprovodi plan otpornosti iz ¢lana 20 ovog zakona;

4) preduzima tehnicke, bezbjednosne i organizacione mjere radi prevencije i ublazavanja
posljedica incidenta;

5) bez odlaganja obavijesti Ministarstvo o incidentu koji ima ili moZe imati znacajan uticaj
na pruzanje klju¢nih usluga;

6) saraduje sa nadleZznim organima u postupku nadzora, omoguéi nesmetano vrSenje
nadzora i blagovremeno 1 potpuno dostavlja traZzene podatke;



7) obezbijedi sprovodenje obuke zaposlenih u oblasti upravljanja rizicima i otpornosti u
skladu sa Programom stru¢nog osposobljavanja i usavrsavanja koji izraduje Ministarstvo;

8) imenuje kontakt osobu za saradnju u oblasti kriti¢ne infrastrukture s drugim kriti¢nim
subjektima, rukovodiocima ministarstva nadleznog za sektor i Ministarstva;

9) posjeduje certifikat o ispunjenosti uslova u skladu sa vaze¢im crnogorskim standardom
za analizu i upravljanje rizicima MEST ISO/IEC 31000;

10) posjeduje certifikat o ispunjenosti uslova u skladu sa vaze¢im crnogorskim standardom
za kontinuitet poslovanja MEST ISO/IEC 22301.

Obavjestavanje kriticnog subjekta
Clan 18
Ministarstvo nadlezno za sektor duzno je da u roku od sedam dana od dana odredivanja
kriticne infrastrukture i kriticnih subjekata iz ¢lana 16 stav 3 ovog zakona, pisanim putem
obavijesti subjekta o tome da je odreden kao kriti¢ni subjekt, kao i o obavezama koje iz toga
proizilaze i rokovima za sprovodenje tih obaveza.

IV. OTPORNOST KRITICNE INFRASTRUKTURE I KRITICNIH SUBJEKATA

Nacin otpornosti kriti¢ne infrastrukture i kriti¢nih subjekata
Clan 19
Otpornost kriticnih subjekata obezbjeduje se sprovodenjem tehnickih, bezbjednosnih i
organizacionih mjera radi sprecavanja, zastite od, odgovora na, ublazavanja posljedica i oporavka
od incidenata koji mogu uticati na pruzanje klju¢nih usluga.
Mjere iz stava 1 ovog ¢lana planiraju se i sprovode na osnovu procjene rizika i plana
otpornosti, u skladu sa ovim zakonom.
Plan otpornosti
Clan 20
Kriti¢ni subjekti duzni su da izrade plan otpornosti kriti¢ne infrastrukture kojom upravljaju
ili klju¢nih usluga koje pruzaju (u daljem tekstu: plan otpornosti) i na taj plan pribave saglasnost
Ministarstva, u roku od devet mjeseci od donosenja odluke iz ¢lana 16 stav 3 ovog zakona.
Plan otpornosti iz stava 1 ovog €lana sadrZi narocito procjenu rizika, mjere prevencije,
zastite, odgovora 1 oporavka.
BliZi sadrzaj plana otpornosti propisuje Ministarstvo.

Saglasnost na plan otpornosti
Clan 21

Radi davanja saglasnosti na planove otpornosti, Ministarstvo obrazuje komisiju (u daljem
tekstu: Komisija).

Ako plan otpornosti ne ispunjava uslove u skladu sa ¢lanom 20 ovog zakona, Komisija
kritiénom subjektu daje uputstva, odnosno preporuke na koji nacin je potrebno izmijeniti, odnosno
dopuniti taj plan.

Kriti¢ni subjekti duzni su da postupe po uputstvima, odnosno preporukama iz stava 2 ovog
¢lana, u roku od 60 dana.

Kriti¢ni subjekt je duzan da najmanje jednom u cetiri godine, odnosno ako dode do
promjene okolnosti u funkcionisanju kriti¢ne infrastrukture kojom upravlja ili klju¢ne usluge koju
pruza izvr$i reviziju plana otpornosti.



Izrada plana otpornosti
Clan 22

Plan otpornosti izraduje lice zaposleno kod kritiénog subjekta koje ima VII1 nivo
kvalifikacije obrazovanja i najmanje pet godina radnog iskustva na poslovima fizicke i tehnicke
zaStite, zastite kritiCne infrastrukture, zastite i spaSavanja i otpornosti kriticne infrastrukture ili
kljucne usluge u sektoru i podsektorima kriticne infrastrukture utvrdene ovim zakonom za koju
kriti¢nu infrastrukturu, odnosno uslugu se plan otpornosti izraduje.

Ako kriticni subjekt nema zaposleno lice koje ispunjava uslove iz stava 1 ovog Clana,
izradu plana otpornosti moze ugovorom povjeriti privrednom drustvu, drugom pravnom licu ili
preduzetniku koje ima zaposleno lice koje ispunjava uslove iz stava 1 ovog Clana.

Koordinator
Clan 23

Kriti¢ni subjekti iz ¢lana 16 stav 3 ovog zakona, duzni su da iz reda zaposlenih odrede lice
za otpornost kriti¢ne infrastrukture (u daljem tekstu: koordinator), u roku od $est mjeseci od dana
donoS$enja akta iz ¢lana 16 stav 3 ovog zakona, kojim su sistemi, mreZe, objekti, odnosno njihovi
djelovi koje oni koriste, odnosno kojima upravljaju odredeni kao kriticna infrastruktura.

Koordinator mora ispunjavati sljedece uslove:

1) ima prebivaliste, odnosno odobren boravak u Crnoj Gori;

2) ima najmanje VII1 nivo kvalifikacije obrazovanja;

3) ima opstu zdravstvenu sposobnost;

4) nije pravosnazno osudeno za krivicno djelo za koje se goni po sluzbenoj duznosti,
odnosno za takvo krivi¢no djelo protiv njega nije pokrenut krivicni postupak;

5) je stru¢no osposobljeno za otpornost kriti¢ne infrastrukture;

6) ima polozen strucni ispit za otpornost kriti€ne infrastrukture.

Lica koja imaju visoku stru¢nu spremu, odnosno VII1 nivo kvalifikacije obrazovanja, a
koja su na poslovima iz oblasti zastite kriticne infrastrukture, fizicke i tehnicke zaStite, zasStite 1
spasavanja, kao 1 otpornosti kriticne infrastrukture provela najmanje pet godina, nijesu duzna da
polaZu strucni ispit za obavljanje poslova koordinatora, kao ni lica koja su vrSila navedene poslove
1 imaju naucni stepen magistra/mastera ili doktora nauka ili su kao inspektori vrsili nadzor nad
zaStitom lica 1 imovine 1 zaStitom 1 spaSavanjem.

Zdravstvena sposobnost iz stava 2 tacka 3 ovog ¢lana dokazuje se uvjerenjem koje izdaje
nadlezna zdravstvena ustanova, u skladu sa zakonom.

Uvjerenje iz stava 4 ovog ¢lana sadrZi ocjenu o zdravstvenoj sposobnosti lica za zaStitu
kriti¢ne infrastrukture 1 ne smije da sadrzi podatke o njegovom zdravstvenom stanju.

Kriti¢ni subjekti duzni su da, najkasnije u roku od 15 dana od dana odredivanja
koordinatora, Ministarstvu dostave podatke o koordinatoru, kao i da o svakoj promjeni tih
podataka obavijeste Ministarstvo, u roku od pet dana od dana nastale promjene.

Poslovi koordinatora
Clan 24
Koordinator:
1) prati propise 1 medunarodne ugovore iz oblasti otpornosti kriti¢ne infrastrukture;
2) prati primjenu plana otpornosti;



3) posreduje u komunikaciji izmedu kriti¢nog subjekta i ministarstva nadleznog za odredeni
sektor u vezi sa otpornoscu kriti¢ne infrastrukture;

4) priprema 1 sprovodi obuke zaposlenih u kriticnom subjektu i vodi evidenciju o njihovim
obukama;

5) savjetuje zaposlene u kriticnom subjektu u vezi sa otpornosc¢u kriticne infrastrukture;

6) vrsi i druge poslove u skladu sa ovim zakonom.

Osposobljavanje i polaganje stru¢nog ispita za otpornost kriti¢ne infrastrukture i kriti¢nih
subjekata
Clan 25

Osposobljavanje iz ¢lana 17 stav 1 tacka 7 ovog zakona vrSi organizator obrazovanja
odraslih koji ima licencu izdatu u skladu sa propisima kojima se ureduje obrazovanje odraslih.

Osposobljavanje iz Clana 17 stav 1 tacka 7 ovog zakona sprovodi se po programu
obrazovanja, u skladu sa propisima kojima se ureduje obrazovanje odraslih.

Strucni ispit iz ¢lana 23 stav 2 tatka 6 ovog zakona polaZe se pred komisijom za polaganje
strunog ispita za otpornost kriti¢ne infrastrukture, koju obrazuje ministar unutrasnjih poslova.

O polozenom struénom ispitu za otpornost kriti€ne infrastrukture Ministarstvo izdaje
uvjerenje.

Program 1 nacin polaganja stru¢nog ispita za otpornost kriticne infrastrukture, sastav
komisije za polaganje stru¢nog ispita, obrazac uvjerenja iz stava 4 ovog ¢lana, kao i visinu troskova
polaganja strucnog ispita propisuje Ministarstvo.

Koordinacioni tim za otpornost kriti¢ne infrastrukture i kriticnih subjekata
Clan 26

Rukovodenje 1 koordiniranje u oblasti otpornosti kriticne infrastrukture obuhvata
odlu¢ivanje o pitanjima koja se odnose na preduzimanje konkretnih mjera, aktivnosti i postupanja,
kao 1 na izvrSavanje zadataka vezanih za otpornost kriticne infrastrukture.

Radi rukovodenja 1 koordiniranja u otpornosti kriti¢ne infrastrukture obrazuju se:

1) za teritoriju Crne Gore — koordinacioni tim za otpornost kriti¢ne infrastrukture i kriticnih
subjekata (u daljem tekstu: Koordinacioni tim);

2) za teritoriju kriticnog subjekta — tim za otpornost kriti¢ne infrastrukture i kriticnog
subjekta (u daljem tekstu: Tim).

U slucaju nastanka poremecaja u radu, ometanja ili prekida funkcionisanja kriti¢nog
subjekta, odnosno pruzanja kljucnih usluga, rukovodenje i koordinaciju sprovodenja mjera u zastiti
kriti¢ne infrastrukture i1 jacanja otpornosti kriti¢nih subjekata i drugih mjera 1 aktivnosti u skladu
sa ovim zakonom, preduzima tim za otpornost u kritiénom subjektu.

Kada prijetnja ili rizik po kriticni subjekat dovede do prekida funkcionisanja kriticnog
subjekta, odnosno prekida pruzanja klju¢nih usluga, pri ¢emu za rjeSavanje nastalog incidenta
nijesu dovoljni administrativni i tehnicki kapaciteti u kriticnom subjektu, kao i1 kada incident
pogodi vise kriti¢nih subjekata, rukovodenje 1 koordiniranje preuzima Koordinacioni tim.

Koordinacioni tim ¢ine: predsjednik Vlade, koji je rukovodilac tima; ministar nadlezan za
poslove otpornosti kriti¢ne infrastrukture, koji je zamjenik rukovodioca tima 1 ¢lanovi - ministri
nadlezni za sprovodenje politika u sektorima otpornosti kriticne infrastrukture shodno ovom
zakonu, kao 1 direktor Agencije za nacionalnu bezbjednost.

Akt o imenovanju rukovodioca, zamjenika rukovodioca i ¢lanova Koordinacionog tima
donosi Vlada.



U radu Koordinacionog tima iz stava 2 ovog Clana, po pozivu, mogu ucestvovati starjesine
1 predstavnici drugih organa drzavne uprave nadleznih za odredene sektore i podsektore kriticne
infrastrukture utvrdene ovim zakonom, kao 1 stru¢njaci iz oblasti otpornosti kriti¢ne infrastrukture.

Nadleznosti Ministarstva

Clan 27
Ministarstvo:
1) koordinira proces izrade Strategije otpornosti kriticne infrastrukture i kriti¢nih
subjekata;

2) predlaze Vladi Strategiju otpornosti kriti¢ne infrastrukture i kriti¢nih subjekata;

3) predlaze propise i prati njihovo sprovodenje u oblasti otpornosti kriticnih subjekata i
zastite kriti¢ne infrastrukture;

4) koordinira proces izrade nacionalne procjene rizika i predlaze Vladi usvajanje;

5) kao jedinstvena kontakt tacka saraduje u oblasti otpornosti kriti¢ne infrastrukture i
kriti¢nih subjekata sa jedinstvenim kontakt tackama drugih drzava i medunarodnim
institucijama i organizacijama,

6) u cilju unapredenja otpornosti kriticne infrastrukture i kriticnih subjekata saraduje sa
domacim i medunarodnim institucijama i organizacijama, kao i privatnim sektorom,;

7) donosi ili daje upozorenja, najave 1 informacije o rizicima i prijetnjama;

8) izraduje program stru¢nog osposobljavanja i usavrsavanja u oblasti otpornosti kriticne
infrastrukture 1 kriti¢nih subjekata;

9) sprovodi inspekcijski nadzor u oblasti otpornosti kriti¢ne infrastrukture i kriti¢nih
subjekata;

10) dostavlja Vladi izvjestaje o stanju otpornosti kriti¢ne infrastrukture i kriti¢nih
subjekata i druge izvjestaje.

Provjera otpornosti
Clan 28

Ministarstvo moze naloziti kriticnom subjektu sprovodenje provjere otpornosti pod
stresom (stres testovi) radi utvrdivanja efikasnosti mjera zasStite kriticne infrastrukture i1 plana
otpornosti i1 izdati mu nalog za organizovanje vjezbe.

Nalogom iz stava 1 ovog ¢lana bliZe se odreduje vrsta vjezbe, nain sprovodenja, rokovi 1
obaveza izvjeStavanja o rezultatima provjere, kao 1 nacin vrSenja neposredne kontrole sprovodenja
vjezbe od strane ovlas¢enih lica Ministarstva.

Kriti¢ni subjekt je duzan da, na osnovu rezultata vjezbe iz stava 1 ovog €lana, izvrsi reviziju
plana otpornosti, u skladu sa ovim zakonom.

Kriti¢ni subjekt je duzan da sprovodi provjeru otpornosti pod stresom (stres test) iz stava
1 ovog ¢lana najmanje jednom godisnje.

Upravljanje rizicima u oblasti otpornosti kriti¢ne infrastrukture
Clan 29
Kriti¢ni subjekt je duzan da upravljanje rizicima u oblasti otpornosti kriti¢ne infrastrukture
sprovodi kroz:
1) izradu analize rizika od poremecaja u radu ili mogucéeg prekida funkcionisanja kriti¢ne
infrastrukture ili pruZanja kljucnih usluga u skladu sa nacionalnom, sektorskom i sopstvenom
procjenom rizika;



2) uspostavljanje procedura za rano otkrivanje, odgovor i ublazavanje posljedica
incidenata;

3) donosenje plana kontinuiteta poslovanja u skladu sa vaze¢im crnogorskim standardom
za kontinuitet poslovanja MEST ISO/IEC 22301 i oporavka radi obezbjedivanja nesmetanog
upravljanja kriticnom infrastrukturom ili pruzanja klju¢nih usluga;

4) donosenje akata kojima se ureduje uspostavljanje, razvoj i odrzavanje upravljanja
kriticnom infrastrukturom ili pruzanja klju¢nih usluga;

5) sprovodenje mjera fizicke i tehniCke zasStite objekata i druge infrastrukture radi
sprecavanja neovlas¢enog pristupa i namjernog izazivanja Steta i gubitaka.

Rukovanje osjetljivim podacima i razmjena informacija
Clan 30

Ministarstvo, ministarstvo nadlezno za sektor, kriticni subjekti 1 Agencija za nacionalnu
bezbjednost medusobno razmjenjuju informacije od znacaja za sprovodenje ovog zakona, na nacin
koji obezbjeduje blagovremeno informisanje i efikasnu koordinaciju izmedu nadleznih organa 1
kriti¢nih subjekata.

Podaci i informacije koji se odnose na identifikovane rizike, ranjivosti, tehnicke i fizicke
mjere zastite, kao i ta¢ne lokacije kriti¢ne infrastrukture i identitet kriticnih subjekata, predstavljaju
osjetljive bezbjednosne podatke.

Na podatke i informacije iz stava 2 ovog ¢lana ne primjenjuju se odredbe zakona kojim se
ureduje slobodan pristup informacijama.

Pristup podacima iz stava 2 ovog ¢lana obavezno se ogranicava, s obzirom na to da bi
njihovo javno objavljivanje:

1) ugrozilo nacionalnu bezbjednost, odbranu drzave ili javnu bezbjednost;

2) ugrozilo operativnu bezbjednost i otpornost kriti¢nih subjekata i funkcionisanje kritiéne
infrastrukture;

3) otkrilo specifi¢ne ranjivosti koje bi mogle biti iskoriS¢ene za namjerno izazivanje
poremecaja;

4) predstavljalo povredu poslovne ili profesionalne tajne kriticnog subjekta u skladu sa
zakonom.

Ministarstvo propisuje blize uslove, tehnicke mjere 1 protokole za zaSti¢enu razmjenu i
rukovanje podacima iz stava 2 ovog ¢lana.

Postupanje sa podacima o li¢nosti
Clan 31
Kritiéni subjekti prilikom postupanja sa podacima o li€nosti u vezi sa kriticnom
infrastrukturom, duzni su da postupaju u skladu sa zakonom kojim se ureduje zastita podataka o
liénosti.

V. IZVJESTAVANJE O INCIDENTIMA

Prijavljivanje incidenata i utvrdivanje znacaja incidenta
Clan 32
Kriti¢ni subjekt duzan je da bez odlaganja, a najkasnije u roku od 24 ¢asa od saznanja za
incident, obavijesti Ministarstvo 1 ministarstvo nadlezno za sektor u kome se dogodio incident o
incidentu koji ima ili moZe imati zna¢ajan uticaj na pruzanje klju¢ne usluge.



Ministarstvo nadlezno za sektor utvrduje prirodu, uzrok i moguce posljedice incidenta i o
tome obavjesStava Ministarstvo.

Obavjestenje iz stava 1 ovog ¢lana narocito sadrzi:

1) detaljan opis incidenta;

2) procjenu njegovog uticaja na pruzanje kljucne usluge;

3) podatke o posljedicama incidenta;

4) preduzete mjere koje su primijenjene za ublazavanje incidenta ili ¢e se primjenjivati radi
otklanjanja uocene ranjivosti i sprje¢avanja pojave buducih incidenata;

5) procjenu mogucih prekogranicnih posljedica.

U obavjestenju iz stava 1 ovog ¢lana navode se svi dostupni podaci potrebni za utvrdivanje
prirode, uzroka i mogucih posljedica incidenta, kao i podaci potrebni za utvrdivanje njegovih
mogucih prekograni¢nih uc¢inaka.

Kriti¢ni subjekt duzan je da najkasnije u roku od 30 dana od dostavljanja obavjesStenja iz
stava 1 ovog Clana dostavi detaljan izvjestaj o incidentu ministarstvu nadleznom za sektor i
Ministarstvu.

Znacajan incident
Clan 33

Znacajnim incidentom, u smislu ovog zakona, smatra se incident koji:

1) uzrokuje ili moze uzrokovati ozbiljan poremecaj pruzanja kljuénih usluga;

2) ima dugotrajan ili Sirok teritorijalni uticaj;

3) moze imati prekograni¢ne posljedice.

Pri utvrdivanju znacaja incidenta narocito se uzimaju u obzir:

1) broj korisnika na koje uti¢e poremecaj pruzanja klju¢nih usluga;

2) trajanje poremecaja;

3) teritorijalno podrucje pogodeno poremecajem pruzanja kljuénih usluga.

Postupanje u slu¢aju znacajnog incidenta
Clan 34

U slucaju znacajnog incidenta iz ¢lana 33 ovog zakona, kriti¢ni subjekt duZan je da bez
odlaganja preduzme mjere radi:

1) otklanjanja ili ublaZzavanja posljedica incidenta;

2) obezbjedivanja kontinuiteta pruzanja kljuénih usluga;

3) sprecavanja nastanka ili Sirenja daljih posljedica incidenta.

Kriti¢ni subjekt duzan je da saraduje sa Ministarstvom 1 ministarstvom nadleznim za sektor
u kojem pruza klju¢nu uslugu, radi koordinacije aktivnosti na upravljanju incidentom i otklanjanju
njegovih posljedica.

Ministarstvo, u saradnji sa ministarstvom nadleznim za sektor, koordinira aktivnosti
nadleznih organa 1 kriti¢nih subjekata u slucaju znacajnog incidenta.

Ako znacajan incident moZe imati prekogranicne posljedice ili uticati na kriticne subjekte
u drugim drZzavama, Ministarstvo o tome obavjeStava nadlezne organe drugih drzava i institucija
Evropske unije, u skladu sa medunarodnim obavezama.



VI KRITICNI SUBJEKTI OD POSEBNOG EVROPSKOG ZNACAJA

Utvrdivanje kriticnih subjekata od posebnog evropskog znacaja
Clan 35

Ako kriticni subjekt pruza iste ili slicne kljucne usluge saglasno listi iz ¢lana 16 ovog
zakona za Sest ili viSe drzava ¢lanica Evropske unije, duzan je obavijestiti ministarstvo nadlezno
za sektor o klju¢nim uslugama koje pruza za drzave Clanice ili u drzavama ¢lanicama i za koje
drzave Clanice odnosno u kojim drzavama ¢lanicama pruza takve klju¢ne usluge u roku od 30 dana
od dana kada je poceo da pruza takve usluge.

Ministarstvo nadlezno za sektor obavjestava Ministarstvo o utvrdivanju kriticnih subjekata
1 uslugama koje oni pruzaju iz stava 1 ovog Clana.

Ministarstvo obavjeStenje iz stava 2 ovog Clana bez odlaganja dostavlja Evropskoj
komisiji.

Evropska komisija obavjestava Ministarstvo kad utvrdi, u skladu sa propisima Evropske
unije da kriticni subjekt pruza klju¢ne usluge iz stava 1 ovog ¢lana i da se smatra kritiénim
subjektom od posebnog evropskog znacaja i o njegovim obvezama.

Nakon prijema obavjestenja iz stava 4 ovog ¢lana, Ministarstvo je duzno da bez odlaganja,
a najkasnije u roku od sedam dana, pisanim putem obavijesti subjekat o tome da je utvrden kao
kriti¢ni subjekat od posebnog evropskog znacaja, kao i o obavezama koje iz tog statusa proizilaze.

Savjetodavne misije
Clan 36

Ministarstvo uz saglasnost Vlade moZe zatraZiti od Evropske komisije da organizuje
savjetodavnu misiju radi procjene mjera otpornosti kriti¢nih subjekata od posebnog evropskog
znacaja 1 kriticne infrastrukture kojom taj subjekat upravlja (u daljem tekstu: savjetodavna misija).

Evropska komisija moze samoinicijativno, kao 1 na zahtjev jedne ili viSe drzava ¢lanica
kojima ili u kojima se pruza klju¢na usluga, organizovati savjetodavnu misiju, uz saglasnost Vlade.

Prije sprovodenja savjetodavne misije iz st. 1 1 2 ovog ¢lana, Ministarstvo dostavlja
Evropskoj komisiji analizu procjene rizika kriticnog subjekta i pregled preduzetih mjera
otpornosti, u skladu sa propisima o zastiti osjetljivih podataka.

Kriti¢ni subjekti od posebnog evropskog znacaja duzni su savjetodavnoj misiji omoguciti
pristup informacijama, sistemima i objektima koji se odnose na pruzanje njihovih klju¢nih usluga,
u skladu sa propisima o zaStiti tajnih podataka.

Kriticni subjekt od posebnog evropskog znacaja duzan je da razmotri izvjestaj
savjetodavne misije 1 miSljenje Evropske komisije o njenim nalazima i preduzme odgovarajuce
mjere za jacanje otpornosti 1 zastitu kriticne infrastrukture.

Jedinstvena kontakt tacka
Clan 37

Ministarstvo predstavlja jedinstvenu nacionalnu kontakt tacku za saradnju u oblasti
otpornosti kriti¢nih subjekata sa jedinstvenim nacionalnim kontakt tackama drugih drzava.

Ministarstvo razmjenjuje informacije o kriticnim subjektima od posebnog evropskog
znacaja 1 koordinira aktivnosti u vezi s kriticnom infrastrukturom kojom taj subjekt upravlja sa
jedinstvenim nacionalnim kontakt tackama drZava ¢lanica Evropske unije 1 nadleznim tijelima
Evropske unije.



Izvjestavanje o Kkritiénim subjektima od posebnog evropskog znacaja
Clan 38

Vlada, na predlog Ministarstva, usvaja godiSnji izvjeStaj o kriticnim subjektima od
posebnog evropskog znacaja 1 kriti¢noj infrastrukturi kojom oni upravljaju po sektorima iz ¢lana
13 ovog zakona i broju drzava ¢lanica Evropske unije na koje odredena kriti¢na infrastruktura ima
uticaj.

Usvojeni izvjestaj iz stava 1 ovog ¢lana Ministarstvo dostavlja organu Evropske komisije
nadleznom za zastitu kriti¢ne infrastrukture.

Vlada, svake dvije godine, dostavlja organu Evropske komisije iz stava 2 ovog cClana
pregled podataka o vrstama opasnosti, prijetnji i slabosti utvrdenih u svakom sektoru iz stava 1
ovog Clana u kojem je u Crnoj Gori odredena kriticna infrastruktura od posebnog evropskog
znacaja.

Zastita kriti¢nih subjekata od posebnog evropskog znacaja
Clan 39
Kriti¢ni subjekti od posebnog evropskog znacaja i kriticna infrastruktura kojom upravljaju
na teritoriji Crne Gore §tite se 1 obezbjeduju u skladu sa ovim zakonom, ako propisima Evropske
unije nije druk¢ije propisano.

VII. REGISTAR KRITICNIH SUBJEKATA

Zbirni registar kriti¢nih subjekata
Clan 40
Ministarstvo vodi Zbirni registar kriti¢nih subjekata o:
1) kriti€nim subjektima;
2) sektoru 1 podsektoru kojem kriti¢ni subjekt pripada;
3) klju¢nim uslugama koje kriti¢ni subjekt pruza;
4) lokaciji kriti¢ne infrastrukture kojom kriti¢ni subjekt upravlja;
5) nadleznom sektorskom organu drZavne uprave;
6) drugim podacima znac¢ajnim za otpornost kriti¢nih subjekata.
Podatke za potrebe vodenja registra Ministarstvu dostavlja ministarstvo nadlezno za sektor.
Podaci iz stava 1 ovog ¢lana smatraju se povjerljivim i na njih se ne primjenjuju odredbe
o slobodnom pristupu informacijama.

Sektorski registar kriti¢nih subjekata
Clan 41

Ministarstvo nadleZzno za sektor vodi Sektorski registar kriti¢nih subjekata, koji sadrzi
podatke koji se odnose na kriti¢ne subjekte u sektoru, odnosno podsektoru 1 to:

1) naziv kriti€nog subjekta;

2) sjediSte, odnosno adresa kriticnog subjekta;

3) maticni broj, odnosno poreski identifikacioni broj kritiénog subjekta;

4) ime 1 prezime odgovornog lica 1 koordinatora kriti€énog subjekta;

5) jedinstvena sluZbena adresa za elektronsku komunikaciju kriticnog subjekta;

6) kontakt telefon odgovornog lica kriticnog subjekta;

7) podaci o nadleznosti, odnosno djelatnosti kriticnog subjekta.



Kriti¢ni subjekti duzni su da ministarstvu nadleznom za sektor dostave podatke iz stava 1
ovog ¢lana u roku od 15 dana od dana prijema obavjestenja iz ¢lana 18 ovog zakona.

AZuriranje registara Kriti¢nih subjekata
Clan 42

Kriti¢ni subjekti duzni su da ministarstvu nadleznom za sektor dostave obavjeStenje o
promjeni podataka iz ¢lana 41 ovog zakona bez odlaganja, a najkasnije u roku od 15 dana od dana
nastanka promjene.

Na osnovu obavjestenja iz stava 1 ovog ¢lana, ministarstvo nadlezno za sektor duzno je da,
u roku od osam dana od dana prijema obavjestenja, azurira Sektorski registar kriticnih subjekata i
o tome obavijesti Ministarstvo.

Nakon prijema obavjeStenja iz stava 2 ovog ¢lana, Ministarstvo azurira Zbirni registar
kriti¢nih subjekata.

Nacin vodenja registara kriti¢nih subjekata
Clan 43
Registri iz ¢l. 40 1 41 ovog zakona vode se u pisanoj i elektronskoj formi, na obrascima
koje propisuje Ministarstvo.

VIII. NADZOR
Vrienja nadzora
Clan 44

Nadzor nad sprovodenjem ovog zakona i propisa donesenih na osnovu ovog zakona vrsi
Ministarstvo.

Nadzor nad sprovodenjem obaveza kriticnih subjekata u odredenim sektorima vrSe
ministarstva nadlezna za sektor, u skladu sa ovim zakonom i posebnim propisima.

Inspekeijski nadzor, u skladu sa ovim zakonom i zakonom kojim se ureduje inspekcijski
nadzor, vr3i inspektor za otpornost kriticne infrastrukture kao samostalan i neposredan nadzor nad
svim kritiénim subjektima i1z ¢lana 16 ovog zakona.

U vrSenju inspekcijskog nadzora, inspektor za otpornost kriti€ne infrastrukture moze
zatraziti stru¢nu pomo¢ ili ucesce inspektora nadleznih za odredene sektore iz ¢lana 13 ovog
zakona.

U vrSenju nadzora nadzorni organ iz stava 1 1 2 ovog ¢lana ima pravo da zahtijeva podatke
1 dokumentaciju, izvrsi uvid u plan otpornosti 1 druga akta kritiénog subjekta koji se odnose na
upravljanje rizicima 1 otpornost.

O izvrSenom nadzoru nadzorni organ iz stava 2 ovog ¢lana izvjeStava Ministarstvo.

IX. KAZNENE ODREDBE
Clan 45

Novéanom kaznom u iznosu od 3.000 do 20.000 eura kaznice se za prekrSaj pravno lice -
kriti¢ni subjekat, ako:

1) ne formira tim za otpornost (¢lan 17 tacka 1);

2) ne izvr$i procjenu rizika u odnosu na prijetnje koje mogu izazvati poremecaj u pruzanju
kljuénih usluga (¢lan 17 tacka 2);

3) ne izradi 1 ne sprovodi plan otpornosti iz ¢lana 20 ovog zakona (¢lan 17 tacka 3);



4) ne preduzima tehnicke, bezbjednosne 1 organizacione mjere radi prevencije i
ublazavanja posljedica incidenta (¢lan 17 tacka 4);

5) bez odlaganja ne obavijesti Ministarstvo o incidentu koji ima ili moze imati znacajan
uticaj na pruzanje klju¢nih usluga (¢lan 17 tacka 5);

6) ne obezbijedi sprovodenje obuke zaposlenih u oblasti upravljanja rizicima i1 otpornosti
(¢lan 17 tacka 7);

7) ne imenuje kontakt osobu za saradnju u oblasti kriticne infrastrukture (¢lan 17 tacka 8);

8) ne posjeduje certifikat u skladu sa vazeé¢im crnogorskim standardom za analizu i
upravljanje rizicima MEST ISO/IEC 31000 (¢lan 17 tacka 9);

9) ne posjeduje certifikat u skladu sa vazeéim crnogorskim standardom za kontinuitet
poslovanja MEST ISO/IEC 22301 (¢lan 17 tacka 10);

10) ne izradi plan otpornosti i ne pribavi saglasnost Ministarstva na plan otpornosti u roku
od devet mjeseci od donoSenja odluke iz ¢lana 16 stav 3 ovog zakona (¢lan 20 stav 1);

11) ne postupi po uputstvima, odnosno preporukama Komisije iz ¢lana 21 stav 2 ovog
zakona u roku od 60 dana (¢lan 21 stav 3);

12) ne izvrsi reviziju plana otpornosti najmanje jednom u cetiri godine ili ako dode do
promjene okolnosti u funkcionisanju kriti¢ne infrastrukture kojom upravlja ili klju¢ne usluge koju
pruza (¢lan 21 stav 4);

13) ne odredi lice za otpornost kriti¢ne infrastrukture (koordinatora) iz reda zaposlenih u
roku od Sest mjeseci od dana donoSenja akta iz ¢lana 16 stav 3 ovog zakona, kojim su sistemi,
mreze, objekti, odnosno njihovi djelovi koje koristi ili kojima upravlja odredeni kao kriti¢na
infrastruktura (¢lan 23 stav 1);

14) odredi koordinatora koji ne ispunjava propisane uslove (¢lan 23 stav 2);

15) Ministarstvu ne dostavi podatke o koordinatoru u roku od 15 dana od dana njegovog
odredivanja ili ne obavijesti Ministarstvo o promjeni tih podataka u roku od pet dana od dana
nastale promjene (Clan 23 stav 6);

16) ne sprovede provjeru otpornosti po nalogu Ministarstva ili ne organizuje vjezbu u
skladu sa tim nalogom (¢lan 28 stav 1);

17) ne izvr$i reviziju plana otpornosti na osnovu rezultata vjezbe (Clan 28 stav 3);

18) ne sprovede provjeru otpornosti najmanje jednom godisnje (¢lan 28 stav 4);

19) ne sprovede upravljanje rizicima u oblasti otpornosti kriti¢ne infrastrukture kroz izradu
analize rizika od poremecaja u radu ili moguceg prekida funkcionisanja kriti¢ne infrastrukture ili
pruzanja kljucnih usluga u skladu sa nacionalnom, sektorskom i sopstvenom procjenom rizika
(¢lan 29 tacka 1);

20) ne uspostavi procedure za rano otkrivanje, odgovor i ublaZzavanje posljedica incidenata
(¢lan 29 tacka 2);

21) ne donese plan kontinuiteta poslovanja u skladu sa vaZe¢im crnogorskim standardom
za kontinuitet poslovanja MEST ISO/IEC 22301 1 oporavka radi obezbjedivanja nesmetanog
upravljanja kriticnom infrastrukturom ili pruzanja kljuénih usluga (Clan 29 tacka 3);

22) ne donese akte kojima se ureduje uspostavljanje, razvoj 1 odrzavanje upravljanja
kritiénom infrastrukturom ili pruZanja klju¢nih usluga (¢lan 29 tacka 4);

23) ne sprovodi mjere fizicke i tehniCke zaStite objekata i1 druge infrastrukture radi
sprecavanja neovla$¢enog pristupa i namjernog izazivanja Stete i gubitka (¢lan 29 tacka 5).

Za prekrsaj 1z stava 1 ovog Clana kaznice se 1 odgovorno lice u pravnom licu, odgovorno
lice u drzavnom organu, organu drzavne uprave ili jedinici lokalne samouprave novéanom kaznom
u iznosu od 500 eura do 2.000 eura.



Za prekrSaj iz stava 1 ovog ¢lana, uz nov¢anu kaznu pravnom licu i odgovornom licu u
pravnom licu moze se izre¢i zaStitna mjera zabrana vrSenja poziva, djelatnosti ili duznosti u oblasti
otpornosti kriti¢nih subjekata 1 kriti¢ne infrastrukture u trajanju od tri do Sest mjeseci.

Clan 46

Novcanom kaznom u iznosu od 2.500 eura do 20.000 eura kaznice se za prekrsaj pravno
lice — kriti¢ni subjekt, ako:

1) ne obavijesti Ministarstvo i ministarstvo nadlezno za sektor u kome se dogodio incident
o znacajnom incidentu bez odlaganja, a najkasnije u roku od 24 ¢asa od saznanja za incident (¢lan
32 stav 1);

2) ne dostavi detaljan izvjestaj o incidentu ministarstvu nadleznom za sektor i Ministarstvu
u roku od 30 dana (¢lan 32 stav 5);

3) u slucaju znacajnog incidenta ne preduzme bez odlaganja mjere radi otklanjanja ili
ublazavanja posljedica incidenta, obezbjedivanja kontinuiteta pruzanja klju¢nih usluga ili
spreCavanja nastanka ili Sirenja daljih posljedica incidenta (¢lan 34 stav 1);

4) ne saraduje sa Ministarstvom i ministarstvom nadleznim za sektor radi koordinacije
aktivnosti na upravljanju incidentom (¢lan 34 stav 2);

5) ne obavijesti ministarstvo nadlezno za sektor o pruzanju klju¢nih usluga za Sest ili vise
drzava, odnosno u Sest ili viSe drzava ¢lanica Evropske unije u propisanom roku (¢lan 35 stav 1);

6) savjetodavnoj misiji ne omoguci pristup informacijama, sistemima i objektima koji se
odnose na pruzanje njihovih klju¢nih usluga (¢lan 36 stav 3);

7) ne razmotri izvjestaj savjetodavne misije i miSljenje Evropske komisije o njenim
nalazima ili ne preduzme odgovarajuce mjere (¢lan 36 stav 4).

Za prekrsaje iz stava 1 ovog ¢lana kaznice se i odgovorno lice u pravnom licu, drzavnom
organu, organu drzavne uprave ili jedinici lokalne samouprave novéanom kaznom u iznosu od 500
eura do 2.000 eura.

Clan 47

Novcéanom kaznom u iznosu od 1.000 eura do 10.000 eura kaznice se za prekrSaj pravno
lice — kriti¢ni subjekt, ako:

1) ne dostavi ministarstvu nadleznom za sektor podatke potrebne za vodenje Sektorskog
registra kriticnih subjekata u roku od 15 dana od dana prijema obavjestenja (¢lan 41 stav 2);

2) ne dostavi ministarstvu nadleznom za sektor obavjeStenje o promjeni podataka iz
Sektorskog registra kriti¢nih subjekata bez odlaganja, a najkasnije u roku od 15 dana od dana
nastanka promjene. (Clan 42 stav 1);

3) postupi suprotno ukazivanju ili nalogu inspektora za otpornost kriti¢ne infrastrukture
donijetom u postupku inspekcijskog nadzora (€lan 44 stav 3);

4) onemoguc¢i nadzornom organu uvid u plan otpornosti, dokumentaciju ili zahtijevane
podatke (Clan 44 stav 5).

Za prekrSaje iz stava 1 ovog Clana kaznice se 1 odgovorno lice u pravnom licu, drzavnom
organu, organu drzavne uprave ili jedinici lokalne samouprave nov€anom kaznom u iznosu od 300
eura do 1.500 eura.



X. PRELAZNE I ZAVRSNE ODREDBE

Rok za donoSenje podzakonskih akata
Clan 49
Podzakonski akti za sprovodenje ovog zakona donijece se u roku od devet mjeseci od dana
stupanja na snagu ovog zakona.
Do donosenja podzakonskih akata iz stava 1 ovog ¢lana primjenjivace se podzakonski akti
donijeti na osnovu Zakona o odredivanju i zastiti kriti¢ne infrastrukture (“Sluzbeni list CG”, br.
72/19 1 33/26) ukoliko nijesu u suprotnosti sa ovim zakonom.

Rok za dostavljanje predloga za odredivanje kriti¢ne infrastrukture i kriticnih subjekata
Clan 50
Ministarstva nadlezna za sektor duzna su da predloge za odredivanje kriti¢ne infrastrukture
i kriti¢nih subjekata iz ¢lana 16 stav 1 ovog zakona dostave Ministarstvu, najkasnije u roku od
devet mjeseci od dana stupanja na snagu ovog zakona.

OdloZena primjena
Clan 51
Odredbe ¢l. 35 do 39 ovog zakona primjenjivace se od dana pristupanja Crne Gore
Evropskoj uniji.

Prestanak vaZenja
Clan 52
Danom stupanja na snagu ovog zakona prestaje da vazi Zakon o odredivanju i zastiti
kriti¢ne infrastrukture (“Sluzbeni list CG”, br. 72/19 1 33/26).

Stupanje na snagu
Clan 53
Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,,Sluzbenom listu Crne
Gore”.

* U ovaj zakon prenijeta je Direktiva (EU) 2022/2557 Evropskog parlamenta i Savjeta od 14. decembra 2022. godine o
otpornosti kriti¢nih subjekata i prestanku vazenja Direktive Savjeta 2008/114/EZ i njenom dopunom utvrdivanjem popisa klju¢nih
usluga propisanom Regulativom (EU) 2023/2450 od 25. jula 2023.



Crna Gora

Ministarstvo unutradnjih poslova /
DA JE VJECNA CRNA GORA

[ZVIESTAJ O SPROVEDENOJ JAVNOJ RASPRAVI

NACRT ZAKONA O OTPORNOSTI KRITICNE INFRASTRUKTURE

Vrijeme trajanja javne rasprave: Javna rasprava trajala je od 20.04.2026 godine do 10.05 .2026.

godine (20 dana).

Natin sprovodenja javne rasprave:
Javna rasprava je sprovedena putem objavljivanj

Ministarstva, kao i organizovanjem okruglog stola.
Okrugli sto je odZan dana 29.04.2026. godine sa poetkom u 10:00 &asova, u prostorijama

Ministarstva unutradnjih poslova Crne Gore — Direktorata za zaStitu i spasavanje (zgrada

,Limenka“), na adresi: Bulevar Jovana Tomagevica bb, Podgorica.
Zainteresovani subjekti mogli su svoje primjedbe, predloge i sugestije na Nacrt zakona

dostaviti Ministarstvu unutra$njih poslova Crne Gore u pisanoj formi na propisanom obrascu

(Obrazac primjedbe, predlozi i sugestije), i to:
- putem poste na adresu: Bulevar Svetog Petra Cetinjskog 22, Podgorica

- putem elektronske ~ poste  na adrese:  ljuban.tmusic@mup.gov.me
bosko.medenica@mup.gov.me.

a nacrta zakona na internet stranici

i

inistarstva koji su uestvovali u javnoj raspravi:
na&elnik Direkcije za civilnu zastitu i smanjenje rizika od katastrofa

f Odsjeka za otpornost kritiéne infrastrukture.

Ovlaéeni predstavnici m
- mr Ljuban Tmus3i¢,
- Bogko Medenica, 3¢

ka u javnoj raspravi: Tokom javne rasprave udestvovali su

Podaci o broju i strukturi udesni
predstavnik privatne banke, kao i predstavnik

predstavnici Ministarstva unutradnjih poslova,

kompanije mobilnog operatera.

Tokom trajanja javne rasprave primjedbe, predloge i sugestije dostavili su:
. Sladana Zivkovi¢, Ministarstvo unutrasnjih poslova,

Ana Milogevi¢, Ministarstvo unutrasnjih poslova,

Vojin Vojinovi¢, Ministarstvo unutra$njih poslova.

Rezime dostavljanih primjedbi, predloga i sugestija, sa navedenim razlozima njihovog

rihvatanja, odnosno neprihvatanja:
R.br Podnosilac sugestije, Primjedba, predlog Odgovor na
primjedbe, komentara sugestija primjedbu,
predlog, sugestiju
1. Sladana Zivkovi¢ U ¢lanu 6 tatka 11 Prihvata se

predlozeno je da
formulacija: ,kriti¢ni
subjekt od posebnog
evropskog znalaja je
subjekt koji pruZa iste

Adresa: Bulevar Svetog Petra Cetinjskog 22,
81000 Podgorica, Crna Gora
Tel: +382 20 241-590

www.gov.mez mup



ili sligne = kljutne
usluge za 3est ili viSe
drzava ¢lanica
Evropske unije* bude
precizirana tako da
glasi: ,kritiéni subjekt
od posebnog
evropskog znalaja je
subjekt koji pruZa iste
ili sligne kljune
usluge za 3est ili vise
drzava ¢lanica
Evropske unije ili u
njima‘“.

Sladana Zivkovié

U ¢lanu 9 stav 3
predlozeno je da
formulacija: ,,Organi i
subjekti iz stava 2
ovog ¢lana duZni su
da dostave potrebne
podatke za izradu
procjene rizika“ bude
precizirana tako da
glasi:  ,Organi i
subjekti iz stava 2
ovog ¢lana duZni su
da, na zahtjev
Ministarstva dostave
potrebne i pouzdane
podatke za izradu
procjene rizika*

Prihvata se

Sladana Zivkovié

U ¢&lanu 23 stav 2
tatka 2 predloZeno je
da formulacija: ,,ima
VII-1 nivo
kvalifikacije

obrazovanja“  bude
precizirana tako da
glasi: ,Jima najmanje
VIII nivo
kvalifikacije

obrazovanja*

Prihvata se

Ana MiloSevié

U ¢&lanu 27 tatka 6
predlozeno je da
formulacija: ,,saraduje
sa domadim
institucijama i
organizacijama“ bude
dopunjenarije¢ima: ,,i
medunarodnim
institucijama i
organizacijama‘“.

Prihvata se




3. Ana Milogevic

U ¢lanu 44 stav 6
predloZeno je
ispravljanje rijei
,izvienom“ tako da
glasi ,,izvrienom®

Prihvata se

6. Vojin Vojinovié

U &lanovima 45, 46 i
47 predloZeno je
uskladivanje
kaznenih odredbi sa
materijalnim
obavezama
propisanim zakonom,
kao i uskladivanje

njihove numeracije sa |

odredbama zakona.

Prihvata se

Mjesto i datum satinjavanja izvjeStaja: Podgorica 12.05.2026.godine.

Naziv organizacione jedinice mi

odnosno strategije: Direktorat za zastitu i spaSavanje.

nistarstva koja je odgovorna za pripremu nacrta zakona,

MINISTAR,

Danilo Saranovié

N





