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Budite na oprezu u sajber prostoru  sudesapersviesn)
&

Tehnologija je svuda. Postala je fundamentalni
dio modernog zivota i zato je sada vaznije nego
ikad da budete oprezni u sajber prostoru.

Podaci koji Cine svaki od nasih digitalnih otisaka
izuzetno su dragocjeni. Tuzno, ali to je ono S§to ih
¢ini glavhom metom sajber kriminala.

Sajber kriminalci i hakeri koriste mnostvo
razli¢itih nacina da dodu do nasih podataka, pa
moze biti lako nasjesti na njihove lukave tehnike.

Iz tog razloga moramo biti na oprezu u sajber
prostoru i praktikovati dobru sajber higijenu.

Pod sajber higijenom podrazumijevamo zastitu
od krade i neovlaséenog pristupa uredajima

koje koristimo, te podacima koje na njima
¢uvamo. Ovaj komplet korisnih alata pokazuje
nam: kako da napravimo jace lozinke, kako da
upravljamo svojim uredajima tako da nam pruze
dodatnu sajber zastitu, kako da odrzavamo svoje
uredaje i azuriramo najnoviji softver i kako da
obezbijedimo svoje podatke izradom rezervnih
kopija.
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S nai ne IOZi n ke étite sve nas (Budite sajber svjesni)
e

Nase lozinke Stite nase naloge i uredaje

od Stetnih sajber napada. One su vazna
bezbjednosna zastita od potencijalnih prijetniji,
tako da je vazno odabrati jake lozinke.

Snazne lozinke ne moraju biti dugacke,
niti komplikovane.

Cesto nam govore da nase lozinke moraju da
sadrze razlicite informacije poput brojeva ili
simbola kako bismo ih zastitili od neZeljenih
napada. Problem sa ovim savjetom je to Sto se
nasi umovi bore da upamte nasumicne nizove
slova i brojeva koji za nas nemaju nikakvo )
znacenje. Da bismo kreirali lozinku koju mozemo
da zapamtimo, mi koristimo predvidljive obrasce:
na primjer, koristimo ,,0” umjesto ,0" ili ,1"
umjesto ,i” ili koristimo ,!” na mjestima na kojima
ih je najlakse upamtiti. lako nam ovo olakSava
pamcenije lozinki, isto tako hakerima olakSava da
pogode nase lozinke jer su svjesni obrazaca koje
ljudi obic¢no koriste.

‘N

Koristec¢i tehniku Tri nasumicne rijeci, mozemo o) O
da kreiramo snaznije lozinke, koje se lako pamte i
koje je tesko hakovati.

*

N
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Zastita nasih lozinki (Budite sajber svjesni)
pomoc¢u Menadzera lozinki
(Password Manager)

Cesto nam govore da su nam potrebne razli¢ite Sta to menadzeri lozinki rade?
lozinke za razlicite naloge. Problem s toliko razliCitih

Tehnika Tri nasumicne rije¢i pomaze nam da Bok5.Ruke.Plav lozinki mozZe biti u njihovom memorisanju, ¢ak i sa Menadzeri lozinki nam omogucavaju da:
kreiramo smislene lozinke koje ispunjavaju opsSte - N tehnikom Tri nasumicne rijeci.

Zasto tri nasumicne rijeci?

zahtjeve. 4 Upravljamo zasebnim lozinkama za sve svoje
Odaberite tri nasumicne rijei za svoju lozinku Vazno je da zapiSemo svoje lozinke ili da ih vazne naloge.

Lozinke sastavljene od vise rijeci generalno ¢e kako biste poboljSali svoju digitalnu bezbjednost sacuvamo u nezasti¢enom dokumentu, ali zbog

biti duze od lozinki sastavljenih od jedne rijeci. toga postajemo ranjivi na sajber napade jer g Sinhronizujemo lozinke na razli¢itim ureda-

Duzina je uobiCajen (i preporucen) zahtjev za hakeri lako mogu pronaci ove informacije. Tu jima, time omogucéavajuci prijavljivanje gdje

snazne lozinke, a kori§éenje fraze stvorene nam moze pomoci siguran menadzer lozinki. god da se nalazimo i koji god uredaj da

kombinovanjem rije¢i omoguc¢ava da se to koristimo.

Menadzer lozinki predstavlja koristan softver

(obi¢no je to aplikacija ili dio veb-pretrazivaca) 4 Pomazu u otkrivanju laznih veb-sajtova, §to ¢e
koji moze Cuvati sve nase razlicite lozinke nas zastititi od napada.

na bezbjedan i siguran nacin. To znaci da ne

moramo da brinemo o pam¢enju nasih razlicitih 4 Obavjestavaju nas ako ponovo koristimo istu
lozinki i smanjujemo rizik od nenamjernog lozinku na razli¢itim nalozima.

dijeljenja.

postigne bez oslanjanja na predvidljive obrasce.

Kljucno je odabrati rijeCi koje se obi¢no ne
koriste zajedno, ali se pamte kada se sastave u
jednu frazu. Tri nasumicne, dobro izabrane rijeci _
pruzaju dodatnu zastitu putem fraze koja za nas . P
ima neko znacenje i samim tim nam olakSava '
pamcenje, dok drugima otezava da je pogode.

41 Obavjestavaju nas ako se nasa lozinka pojavi u

Jednom kada se prijavimo u menadzer lozinki okviru poznatog krsenja privatnosti podataka,
| Google i Microsoft imaju dostupne smjernice koristeéi glavnu lozinku, on ée zapamtiti nase kako bismo znali da treba da je promijenimo.
o tome kako da promijenite lozinke za e-mail lozinke za sve nase onlajn naloge. Mnogi
naloge, kao i za Microsoft i Google uredaje. Ako menadzeri lozinki takode mogu automatski da 2 Funkcioni$u na razligitim platformama,
nijeste sigurni kako da promijenite svoje lozinke, unesu nase lozinke na veb-lokacije i u aplikacije, tako da, na primjer, moZemo Koristiti jedan
posjetite Microsoft i Google stranice podrske za tako da ne moramo da ih unosimo svaki put kada menadzer lozinki koji radi i za na$ iPhone i za
viSe informacija. se prijavljujemo. nas Windows desktop racunar.

Kada se prijavljuiemo na svoje onlajn naloge,
vecina veb-pretrazivaca (kao $to su Chrome,
Safari i Edge) ¢e ponuditi da sa¢uva nase lozinke
za nas. Za nas je bezbjedno da ovo uradimo na
sopstvenim uredajima. Veb-pretrazivaci kao Sto
su Safari i Chrome uvijek ¢e pitati prije nego Sto
saCuvaju nase lozinke.

Kako bismo bili sigurni da su nase lozinke
bezbjedne, uvijek treba da budemo sigurni da
koristimo najnoviju verziju veb-pretrazivaca.

6 Budite sajber svjesni Budite sajber svjesni 7



Izbor snazne glavne lozinke

Menadzeri lozinki Cuvaju sve nase vazne lozinke,

tako da je vazno da imamo jedinstvenu, snaznu

glavnu lozinku kako bismo zastitili svoj menadzer

lozinki.

Za kreiranje jake glavne lozinke (koja se tesko
zaboravlja) preporucljivo je koristiti tehniku Tri
nasumicne rije¢i. Zapamtite da menadzer lozinki
ne ¢uva glavnu lozinku, tako da je vazno da
izaberete tri jedinstvene rijeci koje ¢e imati neko
znacenje za vas (pri tome nemojte koristiti licne
podatke).

Takode mozemo dodati jos jedan sloj zasStite
pomocu verifikacije u dva koraka.

To znaci da su nase lozinke, ¢ak i ako
zaboravimo glavnu lozinku ili je neko
pogodi, i dalje zasti¢ene od napada.

8 Budite sajber svjesni

Udvostrucite svoju zastitu

AD

Aktivirajte verifikaciju u dva koraka
_ i.dodatno zastitite svoj nalog .

Sta je to verifikacija u dva koraka?

Aktivacija verifikacije (koja je takode
poznata kao dvofaktorska autentifikacija ili
visefaktorska autentifikacija) u dva koraka
jedan je jedan od najefikasnijih nacina da
zastitite svoje naloge na mrezi od sajber
kriminalaca. Moze se koristiti za sve vaSe
naloge, a ne samo za menadzer lozinki.

Krada vase lozinke se izvodi lakSe nego $to
mislite, pa se preporucuje da odvojite vrijeme
kako biste podesili verifikaciju u dva koraka na
svim svojim vaznim nalozima, ¢ak i na onim
koje ste zastitili jakim lozinkama.

Upoznaijte se sa ,Budite sajber svjesni* ‘ e
alati!na ka!ko biite mogli da podesite Cr‘}lcd(;orc
opciju verifikacije naloga u dva koraka

Britanska ambasada
Podgorica



Kako da podesite verifikaciju u
dva koraka

Ako je verifikacija u dva koraka dostupna za
nalog, opcija za njenu aktivaciju se obi¢no nalazi
u bezbjednosnim podesavanjima naloga.

Kada postavimo verifikaciju u dva koraka,

Salje nam se PIN ili kod, ¢esto putem SMS-a

ili e-mail adrese. Zatim, moramo da unesemo
ovaj PIN kako bismo dokazali svoj identitet i
bili sigurni da samo mi mozemo da pristupimo
nalogu ili uredaju, buduéi da samo mi mozemo
da pristupimo nasim SMS porukama ili e-mail
nalogu.

Postoje razliCite vrste verifikacije u dva

koraka. Dakle, umjesto da unesemo PIN ili kod,
mozda éemo moci da unesemo otisak prsta

ili skeniranje lica ili da koristimo aplikaciju za
autentifikaciju (kao $to su one koje pruzaju
Microsoft ili Google).

Nec¢emo morati da unosimo PIN (ili dajemo
otisak prsta) svaki put kada koristimo uslugu; u
zavisnosti od toga kako je nalog podesen, ovo
¢ete morati da uradite samo kada se otkrije
»sumnjiva”“ aktivnost (kao Sto je pokusaj prijave sa
drugog uredaja ili zahtjev za promjenu lozinke).

Vazno je zapamititi da je, koju god vrstu verifikacije
u dva koraka odaberemo, potrebno samo nekoliko
minuta da je podesite. Jednom kada to uradimo,
odmah smo mnogo bezbjedniji na mrezi.

Microsoft i Google imaju dostupne smijernice i
podrsku za pomo¢ pri postavljanju verifikacije u
dva koraka.

Na Microsoft nalozima:

4 Idite na stranicu Osnove bezbjednosti
(‘Security basics’) i prijavite se sa svojim
Microsoft nalogom.

4 Izaberite Vise bezbjednosnih opcija
(‘More security options’).

4 U odjeljku Verifikacija u dva koraka
(‘Two-step verification’) izaberite Podesi
verifikaciju u dva koraka (‘Set up two-step
verification’) kako biste je ukljucili.

Na Google nalozima:

4 Idite na Stranicu o bezbjednosti
(‘Security page’) na svom Google nalogu.

4 Izaberite Verifikacija u dva koraka
(‘Two-step verification’) u odjeljku Prijava na
Google ('Signing into Google’).

4 Pratite uputstva kako biste podesili
verifikaciju u dva koraka.
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Upravljanje nasim uredajima

Obezbjedivanje mobilnih telefona, tableta,
laptopova, desktop racunara i drugih povezanih
uredaja sustinski je dio zastite nase organizacije
od sajber prijetnji.

Dobra vijest je da postoji podrska koja nam
pomaze da upravljamo svojim razli¢itim
uredajima i da ih u¢inimo bezbjednim. Svaka
platforma, bilo da je to Apple, Google ili
Microsoft, ima stranice namijenjene za podrsku,
koje pruzaju detaljnije informacije o specifi¢nim
funkcijama uredaja (koje nam pomazu da
ostanemo bezbjedni) i o nacinima kako da
upravljamo razli¢itim uredajima.

Postoji nekoliko jednostavnih i brzih funkcija
koje moZemo da koristimo kako bismo zastitili
svoje uredaje, kao $to je koriS¢enje biometrije
(otisak prsta ili prepoznavanije lica) za verifikaciju
u dva koraka, automatsko zaklju¢avanje uredaja i
omogucavanje pracenja lokacije.

=

Koris¢enje biometrije

Biometriju Cine bioloSke karakteristike pojedinca
kao sto su lice ili otisci prstiju i ona pruza
bezbjednu i pogodnu alternativu upotrebi lozinki
ili PIN-ova. Moze se koristiti za verifikaciju
identiteta i uvjeravanje da smo jedina osoba koja
moze da pristupi nasim uredajima.

Na pametnim telefonima, tabletima, laptopovima
i desktop racunarima biometrija je primarni
metod za provjeru identiteta korisnika i zastitu
od neovlasé¢enog pristupa. Upotreba otiska

prsta ili prepoznavanja lica za autentifikaciju
uredaja sada je uobic¢ajena funkcija na pametnim
telefonima i tabletima. Mobilni uredaji imaju
najmanje jednu ugradenu funkciju za verifikaciju
identiteta korisnika putem otiska prsta il
prepoznavanja lica. Ova funkcija takode postaje
sve viSe dostupna i na laptop racunarima.

Mozemo da podesimo prepoznavanje lica ili
otiska prsta u podesavanjima naseg uredaja, a
mogu se nacdi i u podesavanjima ekrana (‘display
settings’) ili bezbjednosnim podesavanjima
(‘security settings’) u zavisnosti od uredaja.
Preporucuje se da se takode koristi i Sifra
(lozinka), tako da postoje dva sloja zastite za
nase uredaje, u slucaju da, iz bilo kog razloga,
prepoznavanje lica ili otiska prsta ne radi.

(Budite sajber svjesni
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Automatsko zakljucavanje

Vecina mobilnih uredaja, poput pametnih
telefona i tableta, ima funkciju automatskog
zakljucavanja, koja ¢e automatski zakljucati
uredaj nakon odredenog perioda neaktivnosti.
PodeSavanje automatskog zaklju¢avanja

brzo je i jednostavno. Potrebno je da odete u
podesSavanja uredaja i izaberete podesavanja
displeja ('display settings'). Ovdje mozemo
izabrati duzinu vremena prije nego Sto se uredaj
automatski zakljuca, Ciji je raspon obi¢no od 30
sekundi do 5 minuta neaktivnosti.

Vazno je da se postaramo da na uredaju takode
imamo podesenu i biometriju, tako da mozemo
bezbjedno da otvorimo uredaj koristeci

lice ili otisak prsta nakon Sto se ekran
automatski zakljuca.

Funkcija pracenja lokacije

Pracenje lokacije ili GPS funkcija takode nudi
jos jedan sloj zastite za naSe uredaje. Ako

je nas uredaj ukraden ili izgubljen, pra¢enje
lokacije nam pomaze da ga pronademo.

Drzanje podesavanja lokacije uklju¢enim, Sto

se moze uraditi u podesavanjima uredaja (ili
podesavanjima privatnosti), omogucice pracenje
uredaja u slucaju gubitka ili krade.

Vecina proizvodaca nudi onlajn uslugu lociranja
izgubljenih ili ukradenih uredaja, a ova funkcija
se moze omoguditi unaprijed, tako da se uredaj
moze daljinski zakljucati ili obrisati.

| Apple i Android uredaji nude ovu uslugu, pa
se isplati provjeriti njihove zvanicne stranice
podrske za viSe informacija o tome kako mozete
da locirate, zakljucate ili obrisete svoj ureda;.
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Odrzavanje uredaja azuriranim putem instaliranja
bezbjednosnih azuriranja pomaze u zastiti nasih
uredaja i naloga od sajber kriminalaca.

Bezbjednosna azuriranja obi¢no ukljuCuju zastitu
od virusa i drugih vrsta zlonamjernih softvera
osmisljenih da naskode nasim uredajima

i nalozima. Oni ¢e Cesto podrazumijevati
poboljsanja i nove funkcije, tako da treba da
vr§imo azuriranja ¢im postanu dostupna.

Ako dobijemo poziv da azuriramo svoj uredaj
(ili aplikacije), ne bi trebalo da ga ignoriSemo.
Primjena ovih azuriranja je jedna od najvaznijih
i najbrzih stvari koje mozemo da uradimo kako
bismo ostali bezbjedni na mrezi.

Instalacija azuriranja softvera moze potrajati i
obi¢no zahtijeva pouzdanu internet vezu, tako da
je najbolje da to uradite na bezbjednoj lokaciji,
na primjer, na poslu ili kod kuce, gdje mozete da
pristupite svojoj wi-fi vezi (i da vas uredaj dobije
napajanje).

Ako u podesavanjima svog uredaja izaberemo
opciju automatsko azuriranje, necemo morati da
se sjetimo da instaliramo azuriranja kako bi nasi
uredaji duze ostali zasticeni.

Ne odlazite instalaciju azuriranja. Azuriranja
sadrze zastitu od virusa i drugih vrsta
zlonamijernih softvera.

Sta ako nasi uredaiji vise ne
primaju azuriranja?

Proizvodaci ¢ée na kraju prestati da pruzaju
azuriranja za starije uredaje.

Ako nastavimo da koristimo uredaj koji viSe nije
podrzan, on nec€e primati azuriranja koja sadrze
nove funkcije i pobolj$anja performansii neé¢e
primati bezbjednosna azuriranja od proizvodaca
(bez njih je nas uredaj podlozniji sajber napadima).

Trebalo bi da razmotrimo zamjenu uredaja

koje proizvodaci viSe ne podrzavaju novijim
modelima, ali mozemo provjeriti onlajn da vidimo
koliko dugo ¢e na$ trenutni uredaj imati zvani¢nu
podrsku od strane proizvodaca.

Rezervne kopije nasih podataka

(Budite sajber svjesni)
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Vecina nas u nekom trenutku nije mogla da
pristupi vaznim podacima kao sto su dokumenti,
fotografije, video-snimci, kontakt podaci ili

neke druge licne informacije. Kada napravimo
rezervnu kopiju svojih podataka, osiguravamo da
se nasim informacijama i fajlovima i dalje moze
pristupiti ako nesto krene naopako.

Zakazivanje izrade rezervne kopije podataka
moglo bi da nas postedi mnogo stresa.
Pravljenje rezervne kopije podataka ne traje
dugo i obi¢no se moze podesiti tako da se odvija
automatski.

Sta je to rezervna kopija podataka?

Rezervna kopija podataka je kopija svih vaznih
podataka sa nasih uredaja, koja se ¢uva na
zasebnoj, bezbjednoj lokaciji: obi¢no na internetu
sa skladistem u oblaku ili na prenosivim
uredajima kao $to su USB stick, SD kartica ili
eksterni hard disk. Ako izgubimo pristup svojim
originalnim podacima, i dalje mozemo pristupiti
kopijama iz rezervne kopije podataka. Rezervne
kopije podataka ne sluze samo za vraéanje
izgubljenih, izbrisanih ili nedostupnih podataka.
Rezervne kopije podataka takode mozemo

da koristimo i za prenos postojecih datoteka,
aplikacija i podeSavanja na nove uredaje.

Postoje mnogi razlozi zbog kojih mozda necete
moci da pristupite svojim podacima:

4 imate novi uredaj i Zelite da kopirate postojeée
fajlove na njega,

4 vas uredaj je izgubljen ili ukraden,
4 vas uredaj je pokvaren,

4 podaci na vasem uredaju su sluéajno obrisani
(ili su postali neéitljivi),

4 virus (ili neki drugi tip $tetnog softvera kao $to
je ransomware, softver koji trazi otkup za pris-
tup podacima) moze izbrisati vase podatke ili
vam onemogucditi pristup.
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Vecéina rezervnih kopija podataka vam \
omogucava da izaberete za koje fajlove i )
informacije ¢e biti napravljene rezervne kopije, /
bilo da su to samo dokumenti, fotografije i Z7

video-snimoci ili cijeli sadrzaj uredaja (ukljucujuéi
aplikacije i programe koje koristimo). Opste
pravilo je da treba da pravimo rezervne kopije
svega $to smatramo vaznim.

Pravljenje rezervne kopije podataka
koristeci skladiSte u oblaku (cloud
storage)

Rezervnu kopiju nasih podataka mozemo
napraviti koristec¢i skladiste u oblaku, $to znadci
da se kopija nasih podataka ¢uva na bezbjednom
dijelu interneta. Koris¢enje skladistenja u

oblaku takode znaci da ¢emo imati opciju da
automatski kreiramo rezervne kopije, tako da je
veca vjerovatno¢a da ¢emo imati nedavnu kopiju
nasih podataka i ne moramo da pamtimo da
redovno pravimo rezervne kopije.

Rezervne kopije za Apple, Google i Microsoft
uredaje mogu da se prave pomocu skladista

u oblaku, ali zapamtite da koristenje skladista

u oblaku zahtijeva pouzdanu internet vezu za
pravljenje rezervne kopije (i vracanje) podataka.

Svako ko moze da pristupi nalogu za skladistenje
u oblaku takode ¢e imati pristup podacima
uskladistenim na njemu. Zbog toga je vazno da
zastitimo svoj nalog za skladistenje u oblaku
koris¢éenjem jakih lozinki tehnikom Tri nasumicne
rijeci i ukljuc¢ivanjem verifikacije u dva koraka,
kako bismo kontrolisali pristup svom nalogu.

7/
-
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Postanite svjesni svog
digitalnog otiska

CBudite sajber svjesni

)

Pravljenje rezervne kopije podataka
pomocu prenosivog medija

Rezervnu kopiju svojih podataka takode mozete
napraviti na prenosivim medijskim uredajima kao
Sto su:

4 eksterni hard disk
(obi¢no povezan USB kablom),

4 USB stick ili fles disk,
4 SD kartica,
4 DVD ili CD-R diskovi.

Pravljenje rezervnih kopija pomocu prenosivih
medijskih uredaja omoguc¢ava vam da napravite
rezervnu kopiju velike koli¢ine podataka, koja moze
biti izvan kapaciteta opcija za skladistenje u oblaku.

Vazno je da iskljucite prenosive medije kada

se ne koriste. Virusi (i drugi tipovi Stetnog
softvera) mogu automatski da inficiraju
priklju¢ene medijske uredaje, $to znaci da bi bilo
koja rezervna kopija saCuvana na medijskom
uredaju takode mogla da bude zarazena, sto

bi nas ostavilo bez rezervne kopije podataka

za oporavak. Zato moramo da koristimo samo
sopstvene prenosive medijske uredaje u koje
imamo povjerenja i nikada ne treba da koristimo
tudi uredaj ili nepoznati ureda;.

Ako koristite prenosive medijske uredaje,
dobra ideja je da podesite termin u kalendaru ili
podsjetnik kako biste to redovno radili.

Prenosivi medijski uredaji mogu biti izgubljeni
ili ukradeni, pa je vazno da ih zastitimo najbolje
§to mozemo. Ako imamo opciju da zastitimo
rezervnu kopiju podataka lozinkom, trebalo

bi to i da uradimo. Bez lozinke, neko ko ima
medijski uredaj ne moze da pristupi podacima
u nasoj rezervnoj kopiji. Da bismo bili dodatno
obezbijedeni, trebalo bi da izbjegavamo ¢uvanje
kopija povijerljivih ili osjetljivih informacija na
prenosivim medijskim uredajima i da koristimo
skladistenje u oblaku koje se moze zastititi.

Oporavak greskom izbrisanih fajlova

Ponekad se fajlovi mogu slucajno izbrisati
ili premjestiti. Zato je dobro znati kako da
povratimo svoje podatke kada se to dogodi.

Da vratite fajlove koji su mozda izbrisani
greSkom, potrazite funkcije korpe za otpatke
(‘recycle bin’) i istorija fajlova (‘file history’)

i uvjerite se da su date funkcije ukljucene.

Ovo je brze od obnavljanja cijele rezervne
kopije podataka ako treba da povratimo samo
nekoliko fajlova. Postarajte se da su ove funkcije
uklju¢ene unaprijed kako biste mogli da vratite
izgubljene fajlove po potrebi. Fajlovi se mogu
vratiti samo u slucaju kada je funkcija istorija
fajlova (‘file history’) bila prethodno uklju¢ena.

Korpa za otpatke nam daje neko vrijeme da
obnovimo izbrisane fajlove prije nego sto budu
trajno izbrisani sa nasih uredaja. Alternativno,
nasa istorija fajlova nam daje opciju da povratimo
fajl na prethodnu verziju, u slu¢aju da treba da
ponistimo slu¢ajnu promjenu dokumenta.

16 Budite sajber svjesni

Kada koristimo internet, za sobom ostavljamo
digitalni otisak koji se naziva i elektronski otisak.

Digitalni otisak se sastoji od informacija o
internet sajtovima koje posje¢ujemo, e-mailova
koje saljemo i podataka koje unosimo onlajn.
Onlajn ponasanje pojedinca i njegovi uredaji
mogu se pratiti preko njegovog digitalnog otiska.

Sajber napadaci i zlonamjerni akteri mogu
potraziti nas onlajn identitet i digitalni otisak
i iskoristiti ove informacije za ciljane sajber
napade protiv nas.

Postoji nekoliko stvari koje mozemo uraditi kako
bismo ostali svjesni svojih digitalnih otisaka:

4 Iskoristiti pretraZivaée kako bismo provjerili
svoj digitalni otisak
Mozemo pretraziti svoje ime u pretrazivaci-
ma kao Sto je Google da bismo provijerili svoj
digitalni otisak.

Da bismo uradili ovo, trazi¢emo svoje puno
ime, ime i prezime i bilo koji alternativni nacin
pisanja, kao i nase staro i novo ime ukoliko
smo ga mijenjali.

Pregledajuci rezultate pretrazivaca, mozemo
saznati kakve informacije o nama su javno
dostupne. Takode, mozemo da stupimo u kon-
takt sa administratorom sajta da provjerimo
da li on moze da ukloni rezultate ukoliko bilo
koji od njih sadrzi osjetljive informacije koje ne
zelimo da podijelimo sa Sirom javnoscu.

4 Provjeriti povrede podataka
Mozemo da provjerimo da li je neki od nasih
naloga kompromitovan povredom podataka na

internet sajtovima kao Sto je Have | Been Pwned.

i Kreirati Google upozorenja
Mozemo kreirati Google upozorenje koje ¢e
nas obavijestiti ukoliko se i kada nase ime ili
e-mail adresa pomenu na Googleu. Za vise in-
formacija o tome kako to da uradite, za pomo¢
posijetite zvani¢ne Google stranice.

4 Ograniéiti dijeljenje podataka $to je vise mo-
guce i provjeriti podeSavanja privatnosti
Koriste¢i podeSavanja privatnosti na drust-
venim mrezama, mozemo da upravljamo time
ko moze da vidi $ta objavljujemo onlajn. lako
drustvene mreZe olakSavaju povezivanje sa
ljudima, takode mogu da ucine lakSim preko-
mjerno dijeljenje. Na drustvenim mrezama ne
bi trebalo nikada da dijelimo svoje li¢ne podat-
ke kao $to su broj telefona ili e-mail adresa.
Moramo biti obazrivi kada dijelimo podatke kao
Sto su lokacija, plan putovanja ili druge privatne
stvari. Sajber napadaci mogu da iskoriste ove
informacije da kreiraju ciljane napade.

Mozemo da provjerimo svoja podesavanja
privatnosti na svojim nalozima na drustvenim
mrezama kako bismo bili sigurni da su na nivou
koji nam odgovara. Na primjer, Facebook nam
omogucava da kreiramo personalizovane liste
onih koji mogu vidjeti nas profil i podesimo
azuriranja profila da budu vidljiva samo nasSim
prijateljima. Na ovaj nacin onemoguéavamo
dijeljenje svoje lokacije i licnih informacija sa
ljudima koje ne poznajemo ili im ne vjerujemo.

4 Biti pazljivi $ta lajkujemo onlajn
Trebalo bi da izbjegnemo lajkovanje usluga koje
koristimo, na primjer, svoje banke, pruzaoca
zdravstvenih usluga ili apoteke jer bi ovo moglo
da usmijeri sajber napadace ka nasim vaznim
nalozima. Kada su upoznati sa uslugama i or-
ganizacijama koje koristimo, lakse im je da se
lazno predstavljaju i otimaju nas identitet.

¢
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4 Preskogiti opasne internet sajtove 4 Ne dijeliti privatne informacije na

Bezbjedan internet sajt treba da ima URL koji
pocinje sa “https://” umjesto “http://”. S stoji

za bezbjedan i oznacava prisustvo sigurnos-

nog certifikata.

Dodatno, lijevo od adresne trake,
trebalo bi da se nalazi simbol katanca.
Ovo nas obavjestava da su internet
sajtovi koje posjec¢ujemo bezbjedniji
od potencijalnih napada.

Ukoliko nijesmo sigurni u vezi sa nekim inter-
net sajtom, uvijek mozemo da ga provjerimo
na www.virustotal.com - taj sajt predstavlja
besplatnu Google uslugu za otkrivanje zlo-
namijernih internet sajtova.
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javnoj wi-fi mrezi

Nikada ne mozemo biti sigurni ko je postavio
javnu wi-fi mrezu ili ko motri na korisnike
mreze. Javne wi-fi mreZe su u osnovi manje
bezbjedne od wi-fi mreze kojoj imamo pristup
kod kuée ili na poslu. Kada koristimo javne
wi-fi mreze, ne bi trebalo da dijelimo privatne
ili osjetljive informacije kao sto su kontakt po-
daci ili informacije koje bi mogle da pomognu

sajber napadacima da se predstavljaju kao mi.

Takode, trebalo bi da se uzdrzimo od pristupa
osjetljivim informacijama, kao $to su zvanic¢na
dokumenta za posao i kada koristimo javne ili
nezasti¢ene wi-fi mreze.

4 Ukloniti prethodne naloge
Uklanjanje zastarjelih naloga kao $to su sajtovi
drustvenih mreza koje viSe ne koristimo ili
pretplata za biltene koje viSe ne Citamo jedan
je od pristupa za smanjenje digitalnog otiska.
Uklanjanje neaktivnih naloga smanjuje nasu
ranjivost kada je rije¢ o povredi podataka.

Da li smo postavili snaznu lozinku
koristeci tehniku Tri nasumicne rijeci?

Da li koristimo menadzer lozinki
'‘Password Manager' za upravljanje
nasim razlic¢itim lozinkama?

Da li smo kreirali snaznu glavnu
lozinku za svoj menadzer lozinki
koristeci tehniku Tri nasumicne rijeci?

Da li smo ukljucili verifikaciju u dva
koraka na nasim nalozima i uredajima?

Da li smo podesili otisak prsta

ili prepoznavanije lica na svojim
mobilnim uredajima (pored svojih
lozinki) da bismo ih zastitili?

Da li smo ukljucili automatsko
zakljucavanje na svojim mobilnim
uredajima?

Da li smo ukljucili pra¢enje lokacije
na svojim mobilnim uredajima?

Da li znamo kako da koristimo
zvani¢nu uslugu pracenja lokatora
na mrezi za pracenje izgubljenih ili
ukradenih uredaja?

Da li su aplikacije i softver na nasem
uredaju azurirani?

Da li smo ukljucili automatsko
azuriranje softvera?

Ako je nas uredaj stariji, znamo li
da li proizvodac jos uvijek pruza
podrsku za njega?

Da li smo napravili rezervne kopije
svojih podataka?

Da li smo zakazali redovnu izradu
rezervnih kopija podataka? lli da li
smo ukljucili automatsko pravljenje
rezervnih kopija u skladistu na
oblaku?

Jesmo li provijerili svoj digitalni otisak?
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