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641.

Na osnovu ¢lana 68 stav 2 Zakona o tajnosti podataka ("Sluzbeni list CG", br. 14/08 1 76/09), Vlada Crne Gore,
na sjednici od 1. jula 2010. godine, donijela je

UREDBA

O BLIZIM USLOVIMA I NACINU SPROVODENJA INFORMATICKIH MJERA
ZASTITE TAJNIH PODATAKA

("'Sluzbeni list Crne Gore", br. 057/10 od 01.10.2010)
Clan 1

Drzavni organ, organ drzavne uprave, organ jedinice lokalne samouprave i drugo pravno lice kojem je
povjereno vrsenje javnih ovlas¢enja (u daljem tekstu: organ), kao i pravno i fizicko lice koje u vrSenju zakonom
utvrdenih poslova, odnosno izvr$avanju ugovorenog posla koristi tajne podatke, a koji planiraju da koriste
komunikaciono-informacione sisteme i procese za tajne podatke, duzni su da od Direkcije za zastitu tajnih podataka
pribave certifikat za komunikaciono-informacione sisteme i procese.

Clan 2

Uz zahtjev za certifikovanje komunikaciono-informacionog sistema i procesa za tajne podatke (u daljem tekstu:
sistem) organ, odnosno pravno ili fizicko lice iz ¢lana 1 ove uredbe prilaze procjenu moguceg ugrozavanja
bezbjednosti tajnih podataka od upada u sistem i upotrebe i unistavanja tajnih podataka koji su obradeni i ¢uvani u
sistemu (u daljem tekstu: procjena rizika bezbjednosti sistema).

Procjena rizika bezbjednosti sistema odnosi se na utvrdivanje rizika, procjenu rizika koji se ne mogu izbjeéi,
procjenu ranjivosti sistema, prijetnje i moguce posljedice realizacije pojedinih prijetnji, ukljucujuéi i rizike u vezi
sa okruzenjem u kojem se sistem koristi.

Procjena rizika bezbjednosti sistema vrsi se periodi¢no, u skladu sa postupcima za procjenu rizika predvidenim
planom za procjenu rizika sistema.

Clan 3

Ako organi, pravna ili fizicka lica iz ¢lana 1 ove uredbe, imaju potrebu da povezu svoje sisteme, duzni su da
zaklju€e sporazum o povezivanju tih sistema.

Sporazum iz stava 1 ovog Clana prilaze se uz zahtjev iz ¢lana 2 stav 1 ove uredbe.

Clan 4

Ako Direkcija za zaStitu tajnih podataka (u daljem tekstu: Direkcija) utvrdi da je procjena rizika bezbjednosti
sistema sacinjena u skladu sa mjerama zastite tajnih podataka u sistemu, organ, odnosno pravno ili fizicko lice iz
¢lana 1 ove uredbe prilaze i:

- izjavu o bezbjednosnim potrebama sistema i

- bezbjednosne procedure za prijem, obradu, prenos, ¢uvanje i arhiviranje tajnih podataka u elektronskoj formi

(u daljem tekstu: operativne procedure za bezbjednost sistema).

Nacin pripreme i sadrzaj dokumentacije iz ¢lana 2 stav 1 ove uredbe i stava 1 ovog ¢lana blize propisuje organ
drzavne uprave nadlezan za poslove odbrane.

Clan 5

Operativne procedure za bezbjednost sistema odnose se na prostor, prostorije, odnosno bezbjednosne zone u
kojima se obraduju tajni podaci u sistemu, ovla$¢ena lica za upravljanje bezbjednoscu sistema, uslove koje mora da
ispunjava sistem, rezim rada sistema, kripto zaStitu sistema, zaStitu podataka prilikom obrade i Cuvanja u
sistemima, zastitu od rizika kompromitujuéeg elektromagnetnog zracenja (u daljem tekstu: KEMZ) i instaliranje
uredaja za Cuvanje tajnih podataka.

Clan 6

Prostor, prostorije, odnosno bezbjednosne zone u kojima se obraduju tajni podaci u sistemu odreduju se u
skladu sa propisom o blizim uslovima i nacinu sprovodenja mjera zastite tajnih podataka.

Clan 7
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Ovlascéena lica za upravljanje bezbjednoscu sistema u organu i pravnom licu ili kod fizi¢kog lica iz ¢lana 1 ove
uredbe kontroliSu i ocjenjuju promjene koje uti¢u na bezbjednost sistema.

Prilikom odredivanja ovlas¢enih lica za upravljanje bezbjednos¢u sistema, organi, pravna i fizicka lica iz ¢lana 1
ove uredbe, duzni su da obezbijede da jedno lice ne kontroliSe sve vazne elemente bezbjednosti sistema.

Clan 8
Sistem mora ispunjavati uslove za:
- identifikovanje i pouzdano garantovanje identiteta (autentifikacija) lica koja imaju pristup sistemu;
- kontrolu 1 vodenje evidencije o pristupu sistemu na osnovu ovlasé¢enog pristupa odredenoj bazi podataka;

- kontinuirani zapis o bezbjednosnom stanju sistema (bezbjednosni zapisi), aktivnost sistema, izmjenama
postojeceg stanja sistema i sl.;

- proucavanje bezbjednosnih zapisa od strane ovlascenih lica ;

- odredivanje ovlas¢enja korisnicima u vezi sa bezbjednoscu sistema;

- odredivanje ovlas$éenja korisnicima u vezi sa pravilnim kori§¢enjem sistema;

- obezbjedivanje bezbjednog nacina oznacavanja stepena tajnosti;

- identifikaciju korisnika koji vrsi izmjene, Stampanje, presnimavanje ili brisanje tajnog dokumenta;

- bezbjednu evidenciju izmjene, Stampanja, presnimavanja ili brisanja tajnog podatka od strane korisnika i
- zaStitu vaznih tehnickih i programskih elemenata, sistemskih moguénosti i njegove funkcionalnosti.

Clan 9
Sistemi mogu da rade u jednom od sljedeé¢ih bezbjednosnih rezima:
- "DEDICATED"
- "SYSTEM HIGH"
- "MULTI LEVEL".

StarjeSina organa, odgovorno lice u pravnom licu i fizi¢ko lice ¢e pisanim aktom odrediti bezbjednosni rezim
rada sistema.

Clan 10

U sistemu koji radi u "DEDICATED" bezbjednosnom rezimu rada sva lica koja imaju pristup tom sistemu
moraju imati dozvolu za pristup tajnim podacima najveceg stepena tajnosti podataka koji se obraduju u sistemu i
imaju pristup svim podacima koji se obraduju u sistemu u skladu sa principom "potrebno je da zna".

U sistemu koji radi u "SYSTEM HIGH" bezbjednosnom rezimu rada sva lica koja imaju pristup tom sistemu
moraju imati dozvolu za pristup tajnim podacima najveceg stepena tajnosti podataka koji se obraduju u sistemu i
mogu pristupati samo odredenim tajnim podacima u skladu sa principom "potrebno je da zna".

U sistemu koji radi u "MULTI LEVEL" bezbjednosnom rezimu rada lica koja imaju pristup tom sistemu ne
moraju imati dozvolu za pristup tajnim podacima najveceg stepena tajnosti podataka koji se obraduju u sistemu, i
imaju pristup samo odredenim podacima koji se obraduju u sistemu, u skladu sa principom "potrebno je da zna".

Selektivan pristup sistemu i selektivan pristup podacima razvija¢e se pomocu hardvera i softvera.

Clan 11

Tajni podatak ne smije se prenosti kroz sisteme izvan bezbjednosnih zona bez primjene metoda i sredstava
kripto zastite.

Clan 12

Izrada, distribucija i ¢uvanje kripto kljuceva i drugog kripto materijala za razmjenu tajnih podataka sa stranim
drzavnim i medunarodnim organizacijama vrsi se u skladu sa medunarodnim sporazumima.

Clan 13

Radi odrzavanja potrebnog nivoa bezbjednosti i zastite sistema u toku njegovog koriS¢enja, organ, odnosno
pravno ili fizicko lice iz ¢lana 1 ove uredbe sprovodi:

- periodi¢nu provjeru sistema i svih njegovih komponenti, kao i prenosivih medija za ¢uvanje podataka sa
aspekta povjerljivosti, cjelovitosti i dostupnosti;

- zapisivanje podataka koji se odnose na sistem, kao i tajnih podataka koji se obraduju u sistemu, na zasebnim
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prenosivim memorijskim medijima i njihovo ¢uvanje na rezervnim mjestima srazmjerno najvec¢em stepenu
tajnosti podataka;

- instaliranje softvera i konfigurisanje sistema od strane ovlas¢enih lica;
- primjenjivanje novih tehnickih i programskih sredstava u sistemu u skladu sa uslovima certifikovanja;

- servisiranje 1 popravku sredstava iz sistema na nacin koji ne narusava bezbjednost sistema, u skladu sa
uslovima certifikovanja;

- periodi¢nu zamjenu kripto kljuceva i drugog kripto materijala i
- pregled i, po potrebi, zastitu sredstava iz sistema koja su bila na servisiranju i popravci od KEMZ-a.

Clan 14

Prenosiva komunikaciono-informaciona sredstva i memorijski mediji/koji se koriste u sistemu, smatraju se
tajnim podatkom i mogu se ukljuciti u sistem samo ako su certifikovani kao dio sistema.

Clan 15

Prenosivi memorijski medij za zapis tajnih podataka koji se koristi u sistemu oznacava se najve¢im stepenom
tajnosti, kojim je oznacen tajni podatak sadrzan na njemu.

Clan 16

Prenosivi memorijski mediji koji obezbjeduju pristup sistemu (Sifre, lozinke, elementi identifikacije u otvorenoj
formi) Stite se mjerama koje odgovaraju mjerama zastite najveceg stepena tajnosti podataka koji se nalaze u
sistemu.

Clan 17

Privatna komunikaciono-informaciona sredstva i prenosivi memorijski mediji (licni kompjuteri, prenosivi
kompjuteri, diskete, memorijski moduli i sl.) ne mogu se koristiti za obradu tajnih podataka.

Clan 18

Ako se tajnom podatku stepena tajnosti "STROGO TAJNO" ili "TAJNO" promijeni ili ukine stepen tajnosti,
memorijskom mediju na kojem je taj podatak bio zapisan, ne moze se promijeniti ili ukinuti stepen tajnosti.

Ako se tajnom podatku stepena tajnosti "POVJERLJIVO" ili "INTERNO" promijeni ili ukine stepen tajnosti,
memorijskom mediju na kojem je taj podatak bio zapisan, moZe se promijeniti ili ukinuti stepen tajnosti, samo kad
je taj podatak izbrisan na nacin da ga je nemoguce obnoviti softverskim alatom koji odobri Direkcija.

Memorijski mediji iz st. 1 1 2 ovog ¢lana moraju se unistiti nakon isteka roka njihove upotrebe ili nakon isteka
roka upotrebe sistema u kojem su se koristili, u skladu sa propisom o blizim uslovima i na¢inu sprovodenja mjera
zaStite tajnih podataka.

Clan 19

Tehnicki zastarjeli ili oSteceni memorijski mediji na kojima su cuvani tajni podaci uniStavaju se u skladu sa
propisom o blizim uslovima i na¢inu sprovodenja mjera zastite tajnih podataka.

Clan 20

Koris¢enje automatizovanih komunikaciono-informacionih sredstava koja rade bez prisustva operatera zasniva
se na procjeni rizika bezbjednosti sistema.

Clan 21

Sve komponente sistema koje se koriste za obradu tajnih podataka stepena tajnosti "POVJERLIIVO", "TAINO"
ili "STROGO TAJNO" moraju biti zasticene od KEMZ-a, kori§¢enjem KEMZ protivmjera, u skladu s procjenom
rizika od KEMZ-a.

Clan 22

Instaliranje uredaja u sistemu vrsi ovlas¢eno lice u skladu sa operativnim procedurama za bezbjednost sistema.

Clan 23

Ako se tajni podaci razmjenjuju sa stranom drzavom ili medunarodnom organizacijom, moze se zahtijevati
ispunjenje standarda ili uslova za bezbjednost mreza, uredaja za prenos, medusobne povezanosti sistema i kripto
zastite tajnih podataka u skladu sa medunarodnim sporazumom ili protokolom.
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Clan 24

Direkecija, u postupku certifikovanja, na osnovu dokumentacije iz ¢l. 2, 3, 4 i 23 ove uredbe, vr$i bezbjednosnu
provjeru sistema.

Direkcija izdaje certifikat za sistem, ako su informati¢ke mjere zastite potpuno i adekvatno sprovedene.
Certifikat iz stava 2 ovog ¢lana vazi tri godine.

Ako Direkcija utvrdi da informaticke mjere zastite nijesu sprovedene u skladu sa ovom uredbom, odbice zahtjev
za certifikovanje sistema.

[zuzetno, Direkcija moze izdati privremeni certifikat za sistem, ako se u postupku certifikovanja sistema utvrdi
da sistem ispunjava minimalne bezbjednosne uslove, koji vazi do ispunjenja svih uslova, a najduze Sest mjeseci od
izdavanja.

Clan 25
Certifikat se izdaje za sisteme u kojima se obraduju, prenose i Cuvaju tajni podaci stepena tajnosti
"POVIJERLIJIVO", "TAIJNO" i "STROGO TAJNO".

Za sisteme u kojima se obraduju tajni podaci koji su oznaceni stepenom tajnosti "INTERNO", organi, pravna ili
fizi¢ka lica iz ¢lana 1 ove uredbe duzni su da obezbijede odrzavanje adekvatnog nivoa bezbjednosti tajnih podataka
(povjerljivosti, cjelovitosti ili dostupnosti), u skladu sa propisima kojima se ureduje informaciona bezbjednost.

Provjeru sprovodenja adekvatnog nivoa bezbjednosti iz stava 2 ovog ¢lana, vrsi organ, pravno ili fizi¢ko lice iz
¢lana 1 ove uredbe u saradnji sa Direkcijom.

Clan 26
Ova uredba stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom listu Crne Gore".
Broj: 03-6094
Podgorica, 1. jula 2010. godine
Vlada Crne Gore
Predsjednik,
Milo Pukanovié, s.r.
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