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UPRRYA ZA ZASTITU KULTURNIH DOBARA
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Cetinje,_ 20 . 04 2024 god. REGISTAR IT RIZIKA

Zakonom o upravljanju i unutrasnjim kontrolama u javnhom sektoru (“SluZbeni list Crne Gore”,
broj: 75/18) ureduju se upravljanje i unutrasnje kontrole u javnom sektoru kao i druga pitanja od
znacaja za upravljanje, uspostavljanje, sprovodenje i razvoj unutrasnjih kontrola u javnhom
sektoru.

Navedenim zakonom upravljanje rizicima se definiSe kao postupak identifikovanja, procjene i
pracenja mogucih dogadaja, koje mogu negativnho uticati na ostvarivanje utrvdenih ciljeva
subjekta i preduzimanje potrebnih mjera radi smanjenja rizika do nivoa razumne uvjerenosti da
¢e ciljevi biti ostvareni.

Cilj upravljanja rizicima jeste smanjenje obima neizvjesnosti koje bi mogle biti prijetnja poslovnoj

uspjednosti subjekta javnog sektora.

U skladu sa clanom 6 i 7 navedenog zakona, za ostvarivanje poslovnih ciljeva subjekta i
uspostavljanje i razvoj unutrasnje kontrole u subjektu odgovoran je rukovodilac subjekta koji je
duZan da ciljeve iz svoje nadleZnosti ostvaruje upravljanjem sredstvima na pravilan, ekonomican,
efikasan i efektivan nacin. Rukovodilac subjekta odgovoran je za utvrdivanje poslovnih ciljeva
subjekta kojim rukovodi, a koji doprinose ostvarivanju misije subjekta; izradu i sprovodenje
stratekih i drugih planova; sprovodenje i razvoj sistema upravljanja i kontrola; identifikaciju,
procjenu i upravljanje rizicima u subjektu.

Rizici su procijenjeni uzimajuci u obzir uticaj nezeljenog dogadaja na Upravu za zastitu kulturnih
dobarai vjerovatnocu nastanka neZeljenog dogadaja, odnosno davanjem odgovora na pitanja:

Koje su posljedice ako dode do nastupanja neZeljenog dogadaja (rizika)?
Koja je vjerovatnoca pojave rizika i koja je ocekivana ucestalost takve pojave?

Da li su uspostavljenje mjere, odnosno kontrole za umanjenje posljedica ilivierovatnoée pojave
utvrdenih rizika?

Koliko su te mjere pouzdane? Sta ¢e se desiti ako one ne budu efikasne?

Uticaj je procjena posljedica u slu¢aju nastanka odredenog rizicnog dogadaja. To moZe biti i neka
vrsta Stete ili izgubljene prilike.

Mijerenja uticaja rizika rangira se na sljedeci nacin:



Ocjena Uticaj Opis

U slucaju pojave rizika skoro je nevjerojatno da ce se ciljeviostvariti

> Veoma znacajan (postoji 1- 29% Sanse da ce se ciljevi ostvariti)
U sluCaju pojave rizika, aktivnosti su znacajno narusene, a malo je
4 Velik vjerojatno da e se ciljevi ostvariti (S8ansa da ¢e se ciljevi ostvariti je
30-49%
U slucaju rizika oteZano je obavljanje aktivnosti subjekta, a ciljevi se
3 Sredniji samo donekle mogu ostvariti (3ansa da ce se ciljevi ostvariti je 50-
69%)
U sluéaju pojave rizika aktivnosti se obavljaju sa malim
2 Mali smetnjama/kasnjenjem, ali vjerovatno ce se ciljevi ostvariti (5ansa

da e se ciljevi ostvariti je 70-89%)

U slu¢aju pojave rizika aktivnosti se obavljaju sa malim

1 Zanemarljiv smetnjama/kasnjenjem, ali vjerovatno e se ciljevi ostvariti ( $ansa
da Ce se ciljevi ostvariti je 90-100%)

Vjerovatnoca je procjena mogucnosti nastanka odredenog dogadaja ukljuujuéi iucestalost.
Mjerenja vjerovatnoce rizika rangira se na sljedeci nacin:

Ocjena Vjerovatnoéa Opis
5 o —. Sanse da ¢e se rizik dogoditi su 90-100%
a Vierovatno Sanse da e se rizik dogoditi su 70-89%
3 LFijaHES Sanse da ¢e se rizik dogoditi su 50-69%
5 Rijetko Sanse da se rizik nece dogoditi su 30-49%
1 Sasvinirijetito Sanse da se rizik nece pojaviti su 1 - 29%

Procjena ukupne izloZenosti riziku, odnosno rangiranje rizika, potrebna je kako bi se utvrdili
prioriteti, tj. najznacajniji rizici kojima treba upravljati. Rezultat ukupne izloZenosti riziku je
rezultat mnoZenja ocjena uticaja i vjerojatnoce nastanka pojedinog rizika.



IzloZenost riziku najéesce se prikazuje pomocu matrice u kojoj se povezuju uticaj i vjerovatnocda,
kako slijedi:
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U skladu sa svim prethodno navedenim, a na osnovu ¢lana 7 Zakona o upravljanju i
unutra$njim kontrolama u javnom sektoru (“Sluzbeni list Crne Gore”, broj: 75/18) i
Smjernicama za uspostavljanje i sprovodenje procesa upravljanja rizicima u subjektima
javnog sektora (Cetvrto izdanje, decembar 2018. godine), u Upravi za zastitu kulturnih
dobara uspostavljen je Registar IT rizika, kako slijedi.

Lice odgovorno za koordinaciju aktivnosti na sprovodenju i unapredenju upravljanja i
kontrola imenovano je RjeSenjem broj 01-75/2023, od 10.02.2023. godine.

Lice zaduZeno za koordinaciju aktivnosti na uspostavljanju procesa upravljanja rizicima u

Upravi za zaStitu kulturnih dobara , odredeno je RjeSenjem broj 01-209/2024, od
30.04.2024. godine.




Red Opis rizika Pregled Rezidualni nivo rizika Reagovanje na rizik Odgovorna Rok za
broj postojecih — - . osoba za rizik | sprovodenje
kontrola Uticaj | Vjerovatnoca | Ukupno
Planiranje Koordinatori
Rizik od nestanka . . Planiranje popravke . -
1. struie budzetskih 5 15 ostc'eéje pa F:e - Postupajuc¢i | Kontinuirano
J sredstava RORREIEEERMATES sluZbenici
Rizik od prekida : Koordinatori
.. ) Preventivne : o g -
2. napajanja uredaja : . 2 6 UPS u server sali Postupajudi Kontinuirano
. aktivnosti v .
u server sali sluzbenici
. . .. Koordinatori
Rizik od prenapona Preventivne Obezbijeden ; ,.' "
3. : $ iz : ; . 2 6 i . Postupajuci Kontinuirano
i praznjenja aktivnosti stabilizator napajanja vl e
sluzbenici
Neadekvatna Planiranje " Koordinatori
. . Rekonstrukcija .. -
4. | (neuredena) server budZetskih 2 4 o Postupajuéi | Kontinuirano
postojece sale wp .
sala sredstava sluzbenici
Planirana nabavka
Povecanje interna sistema za pracenje Koordinatori
5. temperature u 2 4 promjena Postupajuc¢i | Kontinuirano
. procedura er Ty ik
server sali temperature u server sluzbenici
sali
g ; Plani i i ri
Rizik od pozara u Preventivne 2 |r.ana UBIAdna Koordma'tonl —
6. . . . 2 2 Sistema za Postupajuci Kontinuirano
server sali aktivnosti P P il
signalizaciju poZara sluzbenici
. . . . Koordinatori
Nedovoljan broj Preventivne Planirano g Bt
7. ; . . . 2 4 s . Postupajucéi | Kontinuirano
stru¢nog osoblja aktivnosti zaposljavanje i obuka i e
sluzbenici
Ucestali kvarovi na ; Kontinuirano Koordinatori
. Preventivne s . e A
8. opremi zbog i — 3 9 obnavljanje postojece Postupajuc¢i | Kontinuirano
dotrajalosti opreme sluzbenici




Red Opis rizika Pregled Rezidualni nivo rizika Reagovanje na rizik Odgovorna Rok za
broj postojecih — - - osoba za rizik | sprovodenje
kontrola Uticaj | Vjerovatnoca | Ukupno
Definisanje prioriteta,
Neadekvatna i iEEoIREREHD
neblagovremena Planiranje objavljivanje javnog Koordinatori,
9, nabavka opreme i budzetskih 3 poziva, koordinacija Postupajuc¢i | Kontinuirano
SRS sredstava ukljucenih subjekata u sluzbenici
pripremi tenderske
specifikacije
_— Objektino i na vrijeme ; ;
Nepostojanje \ J - J Koordinatori,
Preventivne planirati sredstva za . -
10. sredstava za P 3 SBravno Postupajuci | Kontinuirano
odrZavanje IS prova sluzbenici
funkcionisanje IS
Neovlaséen pristup — z;lir:lcjnpo?.rlr:;igeﬁrenn Koordinatori,
11. | uredajima u server 2 5 Postupajuéi | Kontinuirano
: procedura licima s ey
sali sluzbenici
- e Individualni korisni¢ki | Koordinatori,
12. E—— e 2 nalozi se izdaju za Postupajuci Kontinuirano
svakog korisnika sluzbenici
. Koordinatori
Preventivne Mreznii Web .y s
13. Napad na IS . ; 3 S Postupaju¢i | Kontinuirano
aktivnosti aplikacioni Firewalls i i g
sluzbenici
Preventivne Vrsi se redovan Kaardiatar,
14. | Gubitak podataka : . 2 Postupajuci | Kontinuirano
aktivnosti backup podataka I
sluzbenici
Neovlaséena Interna - y KOOI’dIﬂBFO[I, oz
15. imijena podtics — 2 Pracenje log fajlova Postupajuéi | Kontinuirano
sluZbenici




Red Opis rizika Pregled Rezidualni nivo rizika Reagovanje na rizik Odgovorna Rok za
broj postojecih — - - osoba za rizik | sprovodenje
kohtrola Uticaj | Vjerovatnoca | Ukupno
Postoje nalozi za
korisnike softverskih
aplikacija. Korisnici
5 . odacima pristupaj i i,
Neovlascen pristup Interna pocacima p p'Ju Koordlna.torr.l e
16. ; 2 4 preko softverskih Postupajuci | Kontinuirano
podacima procedura - . o
aplikacija u okviru sluzbenici
svojih prava datih
nalozima od strane
ovlaséenih lica
Neovlasceno ; 5 Koordinatori,
e Interna Pristup imaju samo . _
17. objavljivanje 1 2 s ) Postupajucéi | Kontinuirano
procedura ovlascena lica g D
podataka sluzbenici
Negativan uticaj . Potreban serverski i Koordinatori,
. Preventivne ., ; fa - i
18. malicioznog 2 4 2 4 klijentski antivirsni Postupajuci | Kontinuirano
aktivnosti . o
softvera na IS antispam softver sluzbenici
: - Projektovanje i ; 1
Negativan uticaj ; . I® t? J Koordinatori,
. Preventivne izvodenje nove o g o
19. rada mrezne . : 2 4 g ¢ Postupajuci | Kontinuirano
: aktivnosti rasunarske mrezne . .
infrastrukture . sluzbenici
infrastrukture
Prekid : S Koordinatori,
e Preventivne Komunikacija sa v g _—
20. | telekomunikacionih . . 2 6 . Postupajuéi | Kontinuirano
aktivnosti provajderom e ..
veza sluzbenici
j - R j : .
Negdobr:lavzflnje Planiranje -ejagovanje [.)remzi Koordinatori,
finansijskih N . Ministarstvu finansija G -
21. N . budZetskih 4 16 Postupajuc¢i | Kontinuirano
tegaetekih sredstava I PESQEDI sluzbenici
sredstava Ministarstvu kulture




Red Opis rizika Pregled Rezidualni nivo rizika Reagovanje na rizik Odgovorna Rok za
broj postojecih - - . osoba za rizik | sprovodenje
kontrola Uticaj | Vjerovatnocéa | Ukupno
w . Formiranje tima za Koordinatori,
Nedonosenje Preventivne Wi . s -
22, . . . ) 3 3 9 donosenje internih Postupajuéi | Kontinuirano
internih akata aktivnosti Gh
akata sluzbenici
gL i : Formiranje tima za Koordinatori,
Nedonosenje Preventivne ... . 5 5
23. | . . . . 3 3 9 dono3enje internih Postupajuéi | Kontinuirano
internih procedura aktivnosti i
procedura sluzbenici




