

	

OBRAZAC
	IZVJEŠTAJ O SPROVEDENOJ ANALIZI PROCJENE UTICAJA PROPISA

	PREDLAGAČ PROPISA
	MINISTARSTVO FINANSIJA

	NAZIV PROPISA
	NACRT ZAKONA O DIGITALNOJ OPERATIVNOJ OTPORNOSTI FINANSIJSKOG SEKTORA

	1. Definisanje problema
· Koje probleme  treba da riješi predloženi akt?
· Koji su uzroci problema?
· Koje su posljedice problema?
· Koji su subjekti oštećeni, na koji način i u kojoj mjeri?
· Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)?

	Finansijski sektor u Crnoj Gori je izložen sve većim operativnim i informacionim rizicima usljed ubrzane digitalizacije usluga, povećane upotrebe informacionih sistema, eksternih pružalaca IKT usluga i učestalih prekida, incidenata i potencijalnih napada na infrastrukturu. Trenutno ne postoji jedinstveni pravni okvir kojim bi se obezbijedio sistemski pristup upravljanju digitalnim operativnim rizicima, praćenju i prijavljivanju incidenata, otpornosti na poremećaje i koordinisanom odgovoru na IKT incidente u finansijskom sektoru.

Uzroci problema su:
· odsustvo jedinstvenog normativnog okvira za digitalnu operativnu otpornost,
· porast zavisnosti od informacionih sistema i trećih pružalaca IKT usluga,
· povećan broj i jačina operativnih i IKT incidenata,
· međunarodna usklađivanja (EU propisi – DORA regulativa) koja zahtijevaju precizno uređenje ove oblasti.

Posljedice trenutnog stanja su: fragmentiran pristup upravljanju IKT rizicima, nedovoljno jasne obaveze finansijskih institucija i pružalaca IKT usluga, neujednačeno izvještavanje o incidentima, viši operativni rizici i neusklađenost sa evropskim standardima.

Nedonošenje ovog propisa negativno bi uticalo na finansijske institucije, posljedično i nadzorne organe, IKT pružaoce usluga, kao i krajnji korisnici finansijskih usluga koji su izloženi operativnim prekidima i potencijalnim sigurnosnim incidentima.

Ukoliko bi se zadržao status quo, rizici po stabilnost i kontinuitet poslovanja finansijskih institucija bi rasli, a neusklađenost sa EU regulativom bi predstavljala prepreku daljem usklađivanju i pregovaračkom procesu. 

	2. Ciljevi
· Koji ciljevi se postižu predloženim propisom?
· Navesti usklađenost ovih ciljeva sa postojećim strategijama ili programima Vlade, ako je primjenljivo.

	Propisom se postiže:
· uspostavljanje jedinstvenog pravnog okvira digitalne operativne otpornosti finansijskog sektora,
· usklađivanje domaćeg zakonodavstva sa relevantnim EU standardima u oblasti DORA,
· jačanje sistema upravljanja IKT rizicima u finansijskim institucijama,
· definisanje obaveza izvještavanja o incidentima, mjera preventivne zaštite i postupanja,
· uređenje nadzora i koordinacije između nadležnih organa i uspostavljanje nacionalnog okvira za upravljanje rizicima,
· stvaranje višeg nivoa zaštite stabilnosti finansijskog sistema.

Ciljevi su u skladu sa obavezama iz procesa pristupanja EU, kao i sa strateškim dokumentima iz oblasti finansijskih usluga, cyber bezbjednosti i digitalne transformacije. 

	3. Opcije
· Koje su moguće opcije za ispunjavanje ciljeva i rješavanje problema? (uvijek treba razmatrati “status quo” opciju i preporučljivo je uključiti i neregulatornu opciju, osim ako postoji obaveza donošenja predloženog propisa).
· Obrazložiti preferiranu opciju?

	Opcija 1: Status quo
Zadržavanje postojećeg stanja ostavilo bi regulatorne praznine, nedovoljnu zaštitu sistema i značajne rizike po operativnu stabilnost finansijskog sektora. Neusklađenost sa EU propisima bi ostala.

Opcija 2: Neregulatorne mjere
Primjena preporuka, smjernica ili sektorskih uputstava bez donošenja zakona nije moguća, jer EU standardi zahtijevaju uspostavljanje formalnog normativnog okvira sa jasno definisanim obavezama i nadzorom.

Opcija 3: Donošenje zakona (preferirana opcija)
Propisuje obaveze finansijskih institucija i pružalaca ICT usluga, uređuje upravljanje rizicima, izvještavanje, nadzor i saradnju nadležnih organa. Ova opcija obezbjeđuje normativnu ujednačenost, punu usklađenost sa EU i unapređenu stabilnost sektora.

Preferirana je opcija 3 jer jedina omogućava ostvarenje ciljeva i minimiziranje operativnih rizika. 

	4. Analiza uticaja
· Na koga će i kako će najvjerovatnije uticati rješenja u propisu - nabrojati pozitivne i negativne uticaje, direktne i indirektne.
· Koje troškove će primjena propisa izazvati građanima i privredi (naročito malim i srednjim preduzećima).
· Da li pozitivne posljedice donošenja propisa opravdavaju troškove koje će on stvoriti.
· Da li se propisom podržava stvaranje novih privrednih subjekata na tržištu i tržišna konkurencija.
· Uključiti procjenu administrativnih opterećenja i biznis barijera.


	Subjekti na koje propis utiče:
· definisane finansijske institucije;
· pružaoci IKT usluga koji obavljaju poslove za finansijske institucije,
· nadležni organi.

Pozitivni uticaji:
– jačanje digitalne operativne otpornosti finansijskih institucija,
– jasne obaveze u upravljanju IKT rizicima, testiranju otpornosti i izvještavanju o incidentima,
– unaprijeđena koordinacija nadzornih organa,
– bolja zaštita korisnika finansijskih usluga,
– povećana stabilnost i otpornost finansijskog sektora.

Negativni uticaji:
Potrebno je prilagođavanje internih procedura finansijskih institucija i pružalaca ICT usluga, ali se ne očekuju značajni negativni efekti.

Propis ne uvodi nove takse niti namete. Moguća su ograničena ulaganja institucija u jačanje sistema upravljanja IKT rizicima, ali to su dio standardnih operativnih obaveza i ne predstavljaju dodatne administrativne barijere.

Propis ne stvara direktne prepreke konkurenciji niti ograničava tržište. Stvara stabilnije regulatorno okruženje za finansijske i IKT subjekte.

Administrativna opterećenja se ne povećavaju na način koji bi predstavljao barijeru poslovanju.

Pozitivni efekti propisa nesumnjivo prevazilaze troškove usklađivanja. 

	5. Procjena fiskalnog uticaja
· Da li je potrebno obezbjeđenje finansijskih sredstava iz budžeta Crne Gore za implementaciju propisa i u kom iznosu?
· Da li je obezbjeđenje finansijskih sredstava jednokratno, ili tokom određenog vremenskog perioda?  Obrazložiti.
· Da li implementacijom propisa proizilaze međunarodne finansijske obaveze? Obrazložiti.
· Da li su neophodna finansijska sredstva obezbijeđena u budžetu za tekuću fiskalnu godinu, odnosno da li su planirana u budžetu za narednu fiskanu godinu?
· Da li je usvajanjem propisa predviđeno donošenje podzakonskih akata iz kojih će proisteći finansijske obaveze?
· Da li će se implementacijom propisa ostvariti prihod za budžet Crne Gore?
· Obrazložiti metodologiju koja je korišćenja prilikom obračuna finansijskih izdataka/prihoda.
· Da li su postojali problemi u preciznom obračunu finansijskih izdataka/prihoda? Obrazložiti.
· Da li su postojale sugestije Ministarstva finansija na nacrt/predlog propisa?
· Da li su dobijene primjedbe uključene u tekst propisa? Obrazložiti.

	Za implementaciju zakona nijesu potrebna budžetska sredstva iz Budžeta Crne Gore, niti se stvaraju nove međunarodne finansijske obaveze.

Propis ne stvara prihode za budžet.

Propis je rađen u okviru aktivnosti Radne grupe, formirane od strane Centralne banke, a čiji članovi su bili predstavnici Ministarstva finansija, Agencije za nadzor osiguranja i Komisije za tržište kapitala. Svi komentari članova radne grupe uključeni su u tekst propisa. 

	6. Konsultacije zainteresovanih strana
· Naznačiti da li je korišćena eksterna ekspertska podrška i ako da, kako.
· Naznačiti koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA procesa i kako (javne ili ciljane konsultacije).
· Naznačiti glavne rezultate konsultacija, i koji su predlozi i sugestije zainteresovanih strana prihvaćeni odnosno nijesu prihvaćeni. Obrazložiti.

	Za pripremu ovog propisa nije korišćena eksterna ekspertska podrška.

U narednim fazama procedure za donošenje ovog propisa biće organizovana javna rasprava, nakon koje će svi pristigli komentari biti uzeti u obzir.
 

	7. Monitoring i evaluacija
· Koje su potencijalne prepreke za implementaciju propisa? 
· Koje će mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi?
· Koji su glavni indikatori prema kojima će se mjeriti ispunjenje ciljeva?
· Ko će biti zadužen za sprovođenje monitoringa i evaluacije primjene propisa?

	Potencijalne prepreke u primjeni ovog propisa mogu biti: operativno prilagođavanje institucija novim standardima, potreba za koordinacijom nadležnih organa, uspostavljanje mehanizama za praćenje IKT incidenata.

Mjere za sprovođenje ovog propisa su kontinuirani nadzor nadležnih organa, uspostavljanje sistema izvještavanja i praćenja incidenata, izrada podzakonskih propisa i smjernica za primjenu normi gdje je potrebno.

Indikatori uspješnosti mogu biti:
· efikasno upravljanje IKT rizicima,
· uredno i pravovremeno izvještavanje o incidentima,
· smanjenje operativnih prekida i povećana otpornost sistema,
· pozitivna ocjena usklađenosti sa EU.

Nadležni organi za sprovođenje ovog propisa su Centralna banka, Komisija za tržište kapitala, Agencija za nadzor osiguranja u skladu sa zakonom. 
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