Na osnovu Clana 19 stav 9 i ¢lana 21 stav 3 Zakona o elektronskoj upravi ("Sluzbeni
list CG", broj 72/19), Ministarstvo javne uprave donijelo je

Pravilnik o tehnickim uslovima i sigurnosnim
standardima za pristup jedinstvenom sistemu za
elektronsku razmjenu podataka

Pravilnik je objavljen u "Sluzbenom listu CG", br. 108/2020 od
6.11.2020. godine, a stupio je na snagu 14.11.2020.

Predmet

Clan 1

Ovim pravilnikom propisuju se tehnicki uslovi i sigurnosni standardi koje, radi
razmjene podataka preko jedinstvenog sistema za elektronsku razmjenu podataka,
moraju da obezbijede, odnosno ispune drzavni organi, organi drzavne uprave, drzavne
agencije, drzavni fondovi i drugi nosioci javnih ovlaséenja (u daljem tekstu: organi) i
organi lokalne samouprave, organi lokalne uprave, posebne i javne sluzbe, nezavisna i
regulatorna tijela i pravna i fizicka lica koja vrSe javna ovlaséenja (u daljem tekstu:
drugi subjekti) koji registre i evidencije iz okvira svoje nadleznosti vode u elektronskoj
formi (u daljem tekstu: elektronski registri) i upravljaju svojim informacionim
sistemima, izgled i sadrzaj obrasca zahtjeva za utvrdivanje ispunjenosti tehnickih
uslova i sigurnosnih standarda, kao i izgled i sadrzaj obrasca prijave za pristup
zaposlenog jedinstvenom sistemu za elektronsku razmjenu podataka i obrasca zahtjeva
za ukidanje tog pristupa.

Znacenje izraza

Clan 2

Izrazi upotrijebljeni u ovom pravilniku imaju sljedeéa znacenja:

1) VPN nalog je instrument za pristup sa udaljenih lokacija resursima (mrezno-
komunikaciona infrastruktura i dr.) koji se nalaze na informaciono-komunikacionoj
mrezi organa;

2) pomoc¢na krajnja tacka je virtuelna masina koja se nalazi na infrastrukturi
jedinstvenog sistema za elektronsku razmjenu podataka;

3) virtuelna masina je softverski program koji obavlja vecinu funkcija racunara i
funkcioniSe kao zaseban racunarski sistem;

4) web servis je softverska komponenta koja omogucava programsko povezivanje
softvera i prenos podataka koji je realizovan na razli¢itim platformama putem interneta
ili lokalne mreze;

5) informacioni sistem je integrisani skup informaciono-komunikacionih
tehnologija neophodnih za sakupljanje, snimanje, Cuvanje, obradu i prenoSenje
podataka i dokumenata u elektronskom obliku;

6) administrator je zaposleni u organu, odnosno drugom subjektu koga starjesina,
odnosno odgovorno lice u organu, odnosno drugom subjektu ovlasti da preduzima
aktivnosti u cilju razmjene podataka izmedu organa, odnosno drugih subjekata preko



jedinstvenog sistema za elektronsku razmjenu podataka i kontinuirano prati
ispunjenost tehnickih uslova i sigurnosnih standarda u organu, odnosno drugom
subjektu za pristup tom sistemu;

7) obradivac je zaposleni u organu, odnosno drugom subjektu koga starjesSina,
odnosno odgovorno lice u organu, odnosno drugom subjektu ovlasti da organu drzavne
uprave nadleznom za razvoj informacionog drustva i elektronske uprave, dostavlja
podatke o elektronskim registrima i informacionim sistemima tog organa, odnosno
drugog subjekta, podnosi prijave web servisa i prijave za preuzimanje podataka;

8) kontrolor je zaposleni u organu, odnosno drugom subjektu koga starjeSina,
odnosno odgovorno lice u organu, odnosno drugom subjektu ovlasti da utvrduje da li
postoji pravni osnov za koris¢enje podataka i na osnovu toga odobrava ili odbija prijavu
za preuzimanje tih podataka iz elektronskih registara, odnosno informacionih sistema;

9) autentifikacija i autorizacija su mehanizmi utvrdivanja identiteta lica i
raCunara sa kojih se pristupa elektronskim registrima, odnosno informacionim
sistemima organa i drugih subjekata.

Tehnicki uslovi i sigurnosni standardi

Clan 3

Organ, odnosno drugi subjekat pristupa jedinstvenom sistemu za elektronsku
razmjenu podataka koriS¢enjem informaciono-komunikacione mreze organa.

Organ, odnosno drugi subjekat koji ne koristi informaciono-komunikacionu mrezu
organa radi pristupa jedinstvenom sistemu za elektronsku razmjenu podataka,
obezbjeduje stalnu sigurnu vezu sa jedinstvenim sistemom za elektronsku razmjenu
podataka na drugi nacin koji sprje¢ava prisluskivanje ili zloupotrebu podataka (VPN
nalog i dr.).

Ako ne moze ispuniti uslove iz stava 1, odnosno stava 2 ovog ¢lana, organ, odnosno
drugi subjekat, radi razmjene podataka preko jedinstvenog sistema za elektronsku
razmjenu podataka, moze kreirati pomocnu krajnju tacku.

Pristup elektronskom registru organa, odnosno drugog subjekta

Clan 4

Razmjena podataka preko jedinstvenog sistema za elektronsku razmjenu podataka
podrazumijeva skup tehnicko-tehnoloskih procesa kojima se omogucava pristup
elektronskim registrima, odnosno informacionim sistemima organa, odnosno drugih
subjekata i preuzimanje podataka iz tih registara, odnosno informacionih sistema.

Radi razmjene podataka preko jedinstvenog sistema za elektronsku razmjenu
podataka organ, odnosno drugi subjekat cijem elektronskom registru se pristupa
prijavljuje web servis na tom sistemu, uz navodenje tipa web servisa, naziva metode
web servisa koja se koristi prilikom razmjene podataka preko tog sistema i jedinstvene
adrese na kojoj se web servis nalazi, kao i nacina njegovog koris¢enja i autentifikacije
i autorizacije za pristup web servisu.

Prijavljeni web servis se ne moze mijenjati.

Radi razmjene podataka preko jedinstvenog sistema za elektronsku razmjenu
podataka organ, odnosno drugi subjekat koji preuzima podatke prijavljuje softversko
rjeSenje za preuzimanje podataka na tom sistemu.

Organ, odnosno drugi subjekat prilikom razmjene podataka preko jedinstvenog
sistema za elektronsku razmjenu podataka obezbjeduje cuvanje podataka o pristupu



tom sistemu, a narocito podataka koji se odnose na jednoznacnu Sifru koju taj sistem
dodjeljuje prilikom svake razmjene podataka, uz napomenu da li je razmjena uspjesno
realizovana.

U slucaju prekida rada informacionog sistema kojim upravlja organ, odnosno drugi
subjekat koji razmjenjuje podatke preko jedinstvenog sistema za elektronsku razmjenu
podataka, o tome obavjesStava organ drzavne uprave nadlezan za razvoj informacionog
drustva i elektronske uprave i organe, odnosno druge subjekte sa kojima razmjenjuje
podatke iz tog sistema.

Obrazac zahtjeva za utvrdivanje ispunjenosti tehnickih uslova i
sigurnosnih standarda za pristup jedinstvenom sistemu za
elektronsku razmjenu podataka

Clan 5

Obrazac zahtjeva za utvrdivanje ispunjenosti tehnickih uslova i sigurnosnih
standarda za pristup jedinstvenom sistemu za elektronsku razmjenu podataka (Obrazac
1), sadrZi sljedece podatke:

- naziv organa, odnosno drugog subjekta koji podnosi zahtjev;

- kontakt podaci administratora organa, odnosno drugog subjekta (ime i prezime,
naziv radnog mjesta, odnosno zvanje, broj telefona i e-mail adresa);

- da li organ, odnosno drugi subjekat koristi informaciono-komunikacionu mrezu
organa;

- 0 drugom nacinu obezbjedivanja stalne sigurne veze sa jedinstvenim sistemom za
elektronsku razmjenu podataka, ako organ, odnosno drugi subjekat ne Kkoristi
informaciono-komunikacionu mrezu organa (VPN nalog, pomoc¢na krajnja tacka i dr.);

- da li organ, odnosno drugi subjekat koji pristupa jedinstvenom sistemu za razmjenu
podataka obezbjeduje ¢uvanje podataka o pristupu tom sistemu;

- da li organ, odnosno drugi subjekat omoguéava pristup ili preuzima podatke;

- 0 web servisu koji organ, odnosno drugi subjekat koristi (tip web servisa, naziv
metode web servisa koja se koristi prilikom razmjene podataka preko tog sistema i
jedinstvenu adresu na kojoj se web servis nalazi);

- naziv softverskog rjesenja za preuzimanje podataka preko jedinstvenog sistema za
elektronsku razmjenu podataka;

- datum podnoSenja zahtjeva, mjesto za pecat, ime i prezime i potpis ovlas¢enog
lica.

Obrazac prijave za pristup zaposlenog jedinstvenom sistemu za
elektronsku razmjenu podataka

Clan 6

Obrazac prijave za pristup zaposlenog jedinstvenom sistemu za elektronsku
razmjenu podataka, u organu, odnosno drugom subjektu kojem je odobren pristup tom
sistemu (Obrazac 2), sadrzi sljede¢e podatke:

- naziv organa, odnosno drugog subjekta koji podnosi prijavu;

- adresa organa, odnosno drugog subjekta;

- kontakt telefon i e-mail adresa organa, odnosno drugog subjekta;

- ime i prezime zaposlenog za koga se podnosi prijava za pristup jedinstvenom
sistemu za elektronsku razmjenu podataka;

- naziv organizacione jedinice u kojoj zaposleni radi;



- naziv radnog mjesta, odnosno zvanje zaposlenog;

- broj telefona zaposlenog;

- e-mail adresa zaposlenog;

- 0 ovlaséenju zaposlenog u organu, odnosno drugom subjektu koje ima prilikom
korisenja jedinstvenog sistema za elektronsku razmjenu podataka (administrator,
obradivac ili kontrolor);

- datum podnosenja zahtjeva, mjesto za pecat, ime i prezime i potpis ovlas¢enog
lica.

Obrazac zahtjeva za ukidanje pristupa zaposlenom jedinstvenom
sistemu za elektronsku razmjenu podataka
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Obrazac zahtjeva za ukidanje pristupa zaposlenom jedinstvenom sistemu za
elektronsku razmjenu podataka (Obrazac 3), sadrzi sljedece podatke:

- naziv organa, odnosno drugog subjekta koji podnosi zahtjev;

- adresa organa, odnosno drugog subjekta;

- kontakt telefon i e-mail adresa organa, odnosno drugog subjekta;

- ime i prezime zaposlenog za koga se podnosi zahtjev za ukidanje pristupa
jedinstvenom sistemu za elektronsku razmjenu podataka;

- naziv organizacione jedinice u kojoj zaposleni radi;

- naziv radnog mjesta, odnosno zvanje zaposlenog;

- e-mail adresa zaposlenog;

- 0 ovlascenju zaposlenog u organu, odnosno drugom subjektu koje ima prilikom
korisenja jedinstvenog sistema za elektronsku razmjenu podataka (administrator,
obradivac ili kontrolor);

- datum podnoSenja zahtjeva, mjesto za pecat, ime i prezime i potpis ovlas¢enog
lica.

Obrasci

Clan 8

Obrasci br. 1, 2 i 3 sastavni su dio ovog pravilnika.
Stupanje na snagu

Clan 9

Ovaj pravilnik stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom listu
Crne Gore".
Broj: 01-040/20-4695
Podgorica, 2. novembra 2020. godine
Ministarka,
Suzana Pribilovig, s.r.
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elektronsku razmjenu podataka; Obrazac 3 - Obrazac zahtjeva za ukidanje pristupa
zaposlenom jedinstvenom sistemu za elektronsku razmjenu podataka)



