Zakon o informacionoj bezbjednosti

Zakon je objavljen u "Sluzbenom listu CG", br. 14/2010, 40/2016, 74/2020 - drugi zakon i 67/2021.

I. OSNOVNE ODREDBE

Predmet

Clan 1

Informaciona bezbjednost obezbjeduje se primjenom mjera i standarda informacione bezbjednosti u skladu sa ovim
zakonom.

Pojam

Clan 2

Informaciona bezbjednost podrazumijeva stanje povijerljivosti, cjelovitosti i dostupnosti podatka.
Podatak, u smislu ovog zakona, je informacija, poruka i dokument sacinjen, poslat, primiien, zabiliezen, skladiSten il prikazan
elektronskim, optickim iii slicnim sredstvom, ukfjucujuéi prenos internetom i elektronsku postu.

Povijertjivost podatka podrazumijeva da je podatak dostupan samo licima koja su ovlaséena da ostvare pristup ili postupe sa
tim podatkom.

Cjelovitost podatka podrazumijeva oCuvanje postojanja, tacnosti i kompletnosti podatka, kao i zastitu procesa ili programa koji
sprjecavaju neoviaséeno mijenjanje podatka.
Dostupnost podatka podrazumijeva da ovlasceni korisnici mogu da pristupe podatku uvijek kada za tim imaju potrebu.

Obaveza primjene

Clan 3

Po ovom zakonu obavezni su da postupaju drzavni organi, organi drzavne uprave, organi jedinica lokalne samouprave, pravna
lica sa javnim oviaséenjima (u daliem tekstu: organi) i druga pravna i fizicka lica koja ostvaruju pristup i postupaju sa podacima.

Ogranicenje primjene

Clan 4

Ovaj zakon ne primjenjuje se na podatke Cija se informaciona bezbjednost obezbjeduje u skladu sa propisima kojima se
ureduje tajnost podataka.

IT. MJERE I STANDARDI INFORMACIONE BEZBJEDNOSTI

Osnovna zastita

Clan 5

Mjere informacione bezbjednosti su opsta pravia kojima se obezbjeduje osnovna zastita podataka na fizickom, tehnickom i
organizacionom nivou.

Mjere iz stava 1 ovog Clana sprovode se u skladu sa standardima informacione bezbjednosti.

Utvrdivanje mjera

Clan 6

Mjere informacione bezbjednosti utvrduju se u skladu sa vrstom podatka, rizicima za njegovu bezbjednost i vrstom zastite.
Informaciona bezbjednost obuhvata mjere za:
1) fizicku zastitu;
2) zastitu podatka;
3) zastitu informacionog sistema.
Fizicka zastita
Clan 7

Fizicka zastita obuhvata zastitu objekta, prostora i uredaja u kojem se nalaze podaci.
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Zastita podataka

Clan 8

Zastita podatka obuhvata prevenciju i otklanjanje Stete od gubitka, otkrivanja ii neoviaS¢ene zmjene podataka.
Zastita iz stava 1 ovog Clana odnosi se na:

1) pravia za postupanje sa podacima;

2) sadrzaj i nacin vodenja evidencije o zvrSenim pristupima podacima;

3) nadzor bezbjednosti podataka.

Zastita informacionog sistema

Clan 9

Zastita informacionog sistema obuhvata zastitu podataka koji se obraduju, skladiSte iii prenose u informacionom sistemu, kao i
zastitu povijerljivosti, cjelovitosti i dostupnosti informacionog sistema u procesu planiranja, projektovanija, izgradnje, upotrebe,
odrZavanija i prestanka rada tog sistema.

Nadleznost za utvrdivanje mjera i standarda

Clan 10

Mjere informacione bezbjednosti iz Clana 5 stav 1 ovog zakona utvrduje Viada Crne Gore.
Aktom organa drzavne uprave nadleZznog za informaciono drustvo utvrduje se koji se standardi informacione bezbjednosti
primjenjuju za sprovodenje mjera iz stava 1 ovog ¢lana, u skladu sa zakonom.

I11. SISTEM ZASTITE OD RACUNARSKIH BEZBJEDNOSNIH INCIDENATA

Koordinacija prevencije i zastite

Clan 11

- prestao da vazi -

Uspostavljanje sistema zastite i prevencije

Clan 12

U ciju uspostavijanja sistema zastite od racunarskih bezbjednosnih incidenata na internetu i drugh rizika bezbjednosti
informacionih sistema organa i pravnih i fizickih lica iz Clana 3 ovog zakona i prevencije racunarskih bezbjednosnih incidenata,
organ uprave nadieZzan za zastitu tajnih podataka preko posebne organizacione jedinice (u daliem tekstu: CIRT) prikuplia i
razmenjuje informacije o rizicima za bezbjednost informacionih sistema, o ¢emu obavjeStava te organe, pravna i fizicka lica i s
tim u vezi daje upozorenja i preporuke.

Organi i pravna i fizicka lica iz ¢lana 3 ovog zakona duzni su da postupaju po upozorenjima i preporukama z stava 1 ovog
Cana i da, na zahtjev CIRT-a, dostave sve podatke o incidentima i dogadajima koji ugroZavaju bezbjednost njihovih
informacionih sistema, kao i drugih informacionih sistema ako raspolazu tim informacijama.

CIRT obraduje podatke o incidentima i dogadajima koji ugroZavaju bezbjednost informacionih sistema, kao i podatke o li¢nosti
koji su u vezi sa tim incidentima i dogadajima, u skladu sa zakonom kojim se ureduje zastita podataka o licnosti.

Organi i pravna i fizicka lica iz Clana 3 ovog zakona mogu organizovati prevenciju i zastitu svojih informacionih sistema od
racunarskih bezbjednosnih incidenata na internetu i drugih rizika bezbjednosti tih sistema.

Uskladivanje postupanja u slucaju racunarskih incidenata

Clan 13

U slucaju nastanka bezbjednosnin racunarskih incidenata na informacionim sistemima organa i drugih pravnih i fizickih lica iz
¢lana 3 ovog zakona, CIRT koordinira radom tih organa u primjeni mjera informacione bezbjednosti.

Organi i druga pravna lica z Clana 3 ovog zakona, duzni su da odrede lica zaduZzena za uspostavljanje sistema zastite od
raCunarskih i bezbjednosnih incidenata na internetu i drugih rizika bezbjednosti tih sistema, koji ¢e neposredno saradivati sa CIRT-
om radi uskladivanja postupanja tih organa i pravnih lica u primjeni mjera informacione bezbjednosti u sluCaju z stava 1 ovog
Clana.

Savjet za informacionu bezbjednost

Clan 13a



Radi unaprjedenja mjera informacione bezbjednosti, kao ipracenja rada i predlaganja aktivnosti CIRT-u na uspostavlanju
sistema zastite od raCunarskih i bezbjednosnih incidenata na internetu, Vlada Crne Gore obrazuje Savjet za informacionu
bezbjednost.

Savjet iz stava 1 ovog clana, Cine predstavnici organa drZzavne uprave nadleZnog za unutrasnje poslove, organa drzavne
uprave nadleznog za poslove odbrane, organa drzavne uprave nadleznog za poslove pravosuda, organa uprave nadleznog za
informaciono drustvo, organa uprave nadleZnog za tajne podatke i Agencije za nacionalnu bezbjednost, a po potrebi i
predstavnici drugih organa i institucija.

Zadaci Savjeta za informacionu bezbjednost utvrdice se aktom o njegovom obrazovanju.

Propis o nacinu koordinacije prevencije i zastite

Clan 14
BIZi nacin uspostavljanja sistema zastite od racunarskih bezbjednosnih incidenata na internetu i drugih rizika bezbjednosti

informacionih sistema, kao i koordinacije prevencije i zastite iz ¢l. 12 i 13 ovog zakona propisuje organ drzavne uprave nadlezan
za informaciono drustvo.

Kriticna informaticka infrastruktura

Clan 14a

U ciju zastite kriticne informaticke infrastrukture, organ drzavne uprave nadlezan za informaciono drustvo preduzima mjere
zastite te infrastrukture.

Kriticnu informaticku infrastrukturu cine informacioni sistemiorgana Cijim bi se prekidom rada ili uniStenjem ugrozii Zivot,
zdravlie, bezbjednost gradana i funkcionisanje drzave i od Cijeg funkcionisanja zavisi vrSenje djelatnosti od javnog interesa.
Kritiénu informaticku infrastrukturu i nacin njene zastite propisuje Viada Crne Gore.

IV. NADZOR

Vrsenje nadzora

Clan 15
Nadzor nad sprovodenjem ovog zakona vrSi organ drzavne uprave nadieZzan za informaciono drustvo, preko inspektora, u

skladu sa zakonom.

Radi vrSenja nadzora, organi i druga pravna i fizicka lica iz ¢lana 3 ovog zakona duzni su da inspektoru omoguce pristup
prostoru, racunarskoj opremi i uredajima, kao i da bez odlaganja stave na uvid ii dostave potrebne podatke i dokumentaciju u
vezi sa predmetom nadzora.

V. PRELAZNE I ZAVRSNA ODREDBA

Clan 16
Propis iz ¢lana 10 stav 1 ovog zakona donije¢e se u roku od 30 dana od dana stupanja na snagu ovog zakona.
Clan 17

Propisi iz ¢lana 10 stav 2 i ¢lana 14 ovog zakona donijee se u roku od Sest mjeseci od dana stupanja na snagu propisa iz
¢lana 16 ovog zakona.

Clan 17a

Propis iz ¢lana 14a stav 3 ovog zakona, donijece se u roku od Sest mjeseci od dana stupanja na snagu ovog zakona.

Clan 17b

Propis iz ¢lana 14 ovog zakona donijee se u roku od Sest mjeseci od dana stupanja na snagu ovog zakona.

Clan 18

Ovaj zakon stupa na snagu osmoga dana od dana objavljivanja u "Sluzbenom listu Crne Gore".



