Na osnovu clana 35 stav 3 Zakona o elektronskoj identifikaciji i elektronskom potpisu ("Sluzbeni list CG", br. 31/17 i 72/19),
Ministarstvo javne uprave donijelo je

Pravilnik o nacinu vrSenja elektronskih usluga povjerenja i
kvalifikovanih elektronskih usluga povjerenja za organe drzavne
uprave

Pravilnik je objavljen u "Sluzbenom listu CG", br. 20/2020 od 20.3.2020. godine, a stupio je na snagu 28.3.2020.

Clan1

Usluge izrade certifikata za elektronski potpis i kvalifikovanih certifikata za elektronski potpis, certifikata za elektronski pecat i
kvalfikovanih certifkata za elektronski pecat, certifkata za autentifikaciju internet stranice i kvalfikovanih certifikata za
autentifikaciju internet stranice, izrade elektronskih vremenskih pecata ikvalfikovanih elektronskih vremenskih pecata, kao i
usluge elektronske preporucene dostave i kvalifikovane elektronske preporucene dostave, verifikacije elektronskih potpisa i
elektronskih pecata i kvalfikovanih elektronskih potpisa i kvalfikovanih elektronskih pecata i Cuvanja elektronskih potpisa i
elektronskih pecata i certifikata koji se odnose na te usluge icuvanja kvalfikovanih elektronskih potpisa i kvalfikovanin
elektronskih pecata ili certifikata koji se odnose na te usluge (u daliem tekstu: elektronske usluge povijerenja i kvalifikovane
elektronske usluge povjerenja) za organe drzavne uprave vrSe se na nacin propisan ovim pravinikom.

Clan 2

U vrSenju elektronskih usluga povijerenja i kvalifikovanih elektronskih usluga povjerenja organ drzavne uprave nadleZan za
poslove elektronske uprave i elektronskog poslovanja (u daljiem tekstu: Ministarstvo) postupa u skladu sa standardom ETSI EN
319 401 i drugim standardima na koje upucuje taj standard, kao i sa Zakonom o elektronskoj identifikaciji i elektronskom potpisu
(u daliem tekstu: Zakon).

Clan 3

Izrazi koji se u ovom praviniku koriste za fizicka lica u muskom rodu podrazumijevaju iste zraze u Zenskom rodu.

Clan 4

Radi pruzanja elektronskih usluga povjerenja i kvalifikovanih elektronskih usluga povjerenja ministar javne uprave odreduje
drzavne sluzbenike zaposlene u Ministarstvu, odgovorne za:

1) izradu i primjenu internih akata o nacinu i postupcima pruzanja elektronskih usluga povjerenja i kvalfikovanih elektronskih
usluga povjerenja, bezbjednosnom sistemu i tehnickoj infrastrukturi (u daliem tekstu: interna akta);

2) upravijanje elektronskim uslugama povjerenja ikvalfikovanim elektronskim uslugama povjerenja, upravijanje
infrastrukturom, uspostavljanje jedinstvenog sistema zastite i bezbjednosti sistema certifikovanja;

3) utvrdivanje identiteta i registraciju organa drzavne uprave i drzavnih sluzbenika kojima se zdaju certifikati.

Clan 5

Elektronske usluge povijerenja i kvalifikovane elektronske usluge povjerenja Ministarstvo vrSi u skladu sa svojim internim
aktima, koja obuhvataju:

1) prakticna pravil koja definiSu nacin na koji organ ispunjava tehnicke, organizacione i proceduraine zahtjeve poslovanija, koji
su propisani za elektronske usluge povjerenje i kvalifikovane elektronske usluge povjerenja, u skladu sa standardom ETSI EN 319
401;

2) posebna pravila koja detalino opisuju postupke i mjere koji se primenjuju prilkom pruzanja elektronskih usluga povijerenja i
kvalifikovani elektronskih usluga povjerenja, a odnose se na bezbjednosni sistem i tehnicku infrastrukturu.

Prakticna pravia se objavijuju na internet stranici organa i moraju obezbijediti dovolino informacija o elektronskim uslugama
povjerenja i kvalifikovanim elektronskim uslugama povijerenja.

Clan 6

Prilkkom vrSenja elektronskih usluga povjerenja i kvalfikovanih elektronskih usluga povjerenja koje obuhvataju zradu certifikata
Ministarstvo obavlja poslove:

1) prijema i obrade zahtjeva za izdavanje certifikata i registracije organa drzavne uprave i drzavnih sluzbenika kojima se izdaju
certifikati;

2) izrade certifikata;

3) dostavljanja certifikata organima il drzavnim sluzbenicim kojima se izdaju certifikati;

4) obnavljanja, suspenzije i opoziva certifikovana;

5) objavljivanja informacija u vezi upravijanja certifikatima na internetu.



Clan 7

Zahtjev za izdavanje certifikata, odnosno pruzanje elektronske usluge povijerenja i kvalfikovane elektronske usluge povijerenja
za drzavnog sluzbenika u organu drZzavne uprave podnosi starjesina tog organa i ice zaposleno u organu drzavne uprave koga
ovlasti starjeSina tog organa.

Zahtjev iz stava 1 ovog clana podnosi se na odgovarajuéem obrascu koji je sastavni dio ovog pravinka, u Stampanoj il
elektronskoj formi, potpisan svojeruc¢nim potpisom iii kvalifikovanim elektronskim potpisom (Obrazac 1).

Clan 8

Prilkom obrade zahtjeva iz ¢lana 7 stav 1 ovog pravinika Ministarstvo:

1) provjerava tacnost podataka iz zahtjeva;

2) prihvata zahtjev i zdaje certifikat ii obavjestava podnosioca zahtjeva iz ¢lana 7 stava 1 ovog pravinika da nijesu ispunjeni
uslovi za izdavanje certifikata, odnosno vrsenje elektronske usluge povijerenja i kvalifikovane elektronske usluge povijerenja;

3) vrsi aktivaciju certifikata i o tome obavjestava drzavnog sluzbenika, odnosno organ drZzavne uprave, kojima je izdat
certifikat, odnosno kojima se pruza elektronska usluga povijerenja i kvalifikovana elektronska usluga povijerenja.

Clan 9

Identitet drZavnog sluzbenika za koga je podnijet zahtjev za izdavanje certifkata Ministarstvo utvrduje prije zdavanja
certifikata, u skladu sa Zakonom i svojim internim aktima.

Drzavni sluzbenk z stava 1 ovog Clana potpisuje izjavu o prihvatanju uslova povjerenja i odgovoran je za tacnost podataka u
zahtjevu.

Ministarstvo vrSi provjeru identiteta drzavnog sluzbenika kome je izdat certifikat i prilkom obnove, promjene i opoziva
certifikata u skladu sa prakticnim praviima sadrzanim u internim aktima.

Clan 10

Za pravinu i zakonitu upotrebu certifikata odgovoran je drzavni sluzbenk kome je izdat certifikat, u skladu sa propisima kojima
je uredena odgovornost drzavnih sluzbenika i namjestenika.

Clan 11

Zahtjev za promjenu certifkata moZe se podnijeti u slucaju kad je doSlo do promjene jednog od podataka o identitetu
drzavnog sluzbenika kome je certifikat zdat, na propisanom obrascu koji je sastavni dio ovog pravinika (Obrazac 1).

Clan 12

Izdati certifikat moZe se opozvati u slucaju:

1) ako opoziv zahtjeva drzavni sluzbenik kome je certifikat zdat ili starjeSina organa koji je trazio izdavanje certifikata;

2) kad je neka informacija sadrzana u certifikatu netacna;

3) kad je kompromitovan privatni klju¢ povezan sa izdatim certifikatom;

4) kad je kompromitovan bilo koji podatak za aktiviranje privatnog kljuca (lozinka ii PIN) povezanog sa izdatim certifikatom;

5) ako Ministarstvo utvrdi da certifikat nije izdat u skladu sa Zakonom i ovim pravilnikom.

Starjesina organa drzavne uprave duzan je da podnese zahtjev za opoziv certifikata za drZzavnog sluzbenika kome je prestao
radni odnos u tom organu, u roku od tri dana od dana prestanka radnog odnosa.

Zahtjev za opoziv certifikata u slucaju iz stava 1 tac. 1 do 4 ovog ¢lana podnosi se na propisanom obrascu koji je sastavni dio
ovog pravinika (Obrazac 1).

Clan 13

Ministarstvo utvrduje listu opozvanih certifikata (Certification Revocation List - CRL) koju objavijuje na svojoj internet stranici i
koja se azurira prilkom svakog opoziva certifikata, a najmanje jednom u 24 cCasa.

Clan 14

Radi ¢uvanja podataka o izdatim certifikatima Ministarstvo izraduje sigurnosne kopije, koje se Cuvaju na drugoj lokaciji
odvojenoj od lokacije sistema za certifikovanje.

Clan 15

Ovaj pravinik stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom listu Crne Gore".
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Podgorica, 18. marta 2020. godine
Ministarka,
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NAPOMENA REDAKCIJE: Obrazac u PDF formatu moZete preuzeti kikom na skedeci nk:
Obrazac 1


javascript:void(0)

