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Akronimi

Akronim Puni naziv

AD Aktivni direktorijum (Active Directory)

Al Vjestacka inteligencija (Artificial Intelligence)

API "Application Programming Interface"

APP Aplikacija (Application)

Bl "Business Intelligence"

BPM "Business Process Management"

CcDO Glavni sluzbenik za podatke (Chief Data Officer)

CG Crna Gora

Clo Direktor za informacionu tehnologiju (Chief Information Officer)
CIS Centar za informacioni sistem

CKE Centralna kadrovska evidencija

DB Baza podataka (Database)

DC Data centar (Data center)

DDoS Distribuirano uskracivanje usluge (Distributed Denial of Service)
DR Oporavak od katastrofa (Disaster Recovery)

DWH "Data Warehouse”

eAdministracija Elektronska administracija

Sistem za elektronsko upravljanje dokumentima (Electronic

eDMS
Document Management System)
elD Elektronska identifikacija
elDAS "electronic IDentification, Authentication and trust Services"
eParticipacija Elektronska participacija
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Akronim Puni naziv

ePisarnica Elektronska pisarnica

ESB "Enterprise Service Bus"

ESV Elektronska sjednica Vlade

ETL "Extract, transform, load"

EU Evropska unija

eUprava Elektronska uprava

EUR Euro

eUsluge Elektronske usluge

GDPR "General Data Protection Regulation"
GDS Vladina digitalna sluzba (Government digital services)
GIS Geografski informacioni sistem

Jedinstveni sistem za elektronsku razmjenu podataka (Government

GSB
Service Bus)
HA Visoka dostupnost (High Availability)
| Institucija
laas Infrastruktura kao servis (Infrastructure as a Service)
IAM "Identity Access Management"
IKT Informacione i komunikacione tehnologije
loT Internet stvari (Internet of Things)
IT Informacione tehnologije
JLS Jedinica lokalne samouprave
JSERP Jedinstveni sistem za elektronsku razmjenu podataka
KIS Kadrovski informacioni sistem
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Akronim Puni naziv

LAN Lokalna mreza (Local Area Network)

LARIS Softver za administriranje lokalnih javnih prihoda

MFA Visefaktorska autentifikacija (Multifactor Autentification)

MJU Ministarstvo javne uprave

ML Masinsko ucenje (Machine Learning)

mMupP Ministarstvo unutrasnjih poslova

N/A Nije primjenjivo (Not Applicable)

OCR Opticko prepoznavanje karaktera (Optical Character Recognition)
OECD "Organisation for Economic Co-operation and Development"
PaaS Proizvod kao servis (Product as a Service)

PKCG Privredna komora Crne Gore

PMO "Project Management Office"

RF PIO Republicki fond za penzijsko i invalidsko osiguranje

RPA Robotska procesna automatizacija (Robotic Process Automation)
S Sluzba

Saa$ Softver kao servis (Softver as a Service)

SAML "Security Assertion Markup Language"

SCIM "System for Cross-domain Identity Management"

SOA Servisno orijentisana arhitektura (Service-Oriented Architecture)
SPML "Service Provisioning Markup Language"

SSO "Single Sign-On"

TSL "Transport Layer Security"

tzv. Takozvani
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Akronim Puni naziv

Ul Korisnicki interfejs (User Interface)

Kancelarija Ujedinjenih nacija za projektne usluge (United Nations

UNOPS

Office for Project Services)
USB Univerzalna serijska magistrala (Universal Serial Bus)
UX Iskustvo korisnika (User experience)
VPN Virtuelna privatna mreza (Virtual Private Network)
WSDL "Web Services Description Language"
WS-Federation "Web Services Federation Language"
ZCIS Zajednicki centar za informacioni sistem
ZUpP Zakon o upravnom postupku

Tabela 1 — Akronimi
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1 Rezime

Jedan od klju¢nih ciljeva Vlade Crne Gore, definisan kroz reformu javne uprave, usmjeren je
na povecanje efikasnosti i podizanje kvaliteta javnih usluga, kako bi gradanima bili dostupni
servisi u skladu sa najboljim standardima. Optimizacija javne uprave, unapredenje
organizacije i digitalizacija procesa dio su strateskog reformskog pravca, ¢ime Crna Gora
nastoji da postane efikasnija, transparentnija i inkluzivnija drZzava, u skladu sa principima

Evropskog administrativnog prostora.

Aktuelni reformski pravac ogleda se kroz optimizaciju troSkova, organizacione promjene i
unapredenje uslova rada u javhom sektoru. Kljuéna pitanja se u najveéoj mjeri odnose na
decentralizaciju, efikasnije finansijsko upravljanje i transparentnost u radu lokalnih i
centralnih organa. S tim u vezi, Strategijom reforme javne uprave 2022-2026' postavljeni su
osnovni ciljevi reforme, dok je kroz Strategiju digitalne transformacije 2022-20262 akcenat
stavljen na upotrebu informacionih tehnologija, kao neizostavnog elementa modernizacije

javne uprave i unapredenja kvaliteta usluga koje se pruzaju gradanima i privredi.

Digitalna transformacija sistema lokalnih samouprava prepoznata je kao inicijativa od
sustinske vaznosti za postavljanje osnove za uspostavljanje eUprave, jednog od glavnih ciljeva
nacionalne strategije. Ovaj proces obuhvata uvodenje sistema elektronskog poslovanja,
digitalizaciju administrativnih postupaka, formiranje elektronskih registara i razvoj servisa koji
omogucavaju jednostavniju i efikasniju dostupnost usluga, u skladu sa savremenim

potrebama gradana i zakonodavnim okvirima.

Projekat ,Sprovodenje procjene eUprave i eUsluga u lokalnim samoupravama Crne Gore”
predstavlja kljuénu inicijativu za unapredenje digitalne transformacije na lokalnom nivou.
Ovaj projekat, sproveden uz podrsku Kancelarije Ujedinjenih nacija za projektne usluge
(UNQOPS) i finansiran od strane Ministarstva javne uprave Crne Gore, postavlja temelj za dalji
razvoj eUprave i digitalnih usluga u Crnoj Gori. Inicijativa obuhvata analizu institucionalnih,
organizacionih, regulatornih, tehnickih i administrativnih kapaciteta lokalnih samouprava,

pruzajucéi sveobuhvatni pregled spremnosti i potrebnih resursa za pruzanje kvalitetnih

! Vlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.
godinu

2 Vlada Crne Gore. (2021). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu
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eUsluga gradanima i privredi. Projekat doprinosi Sirem cilju povecanja bezbjednosti,
odgovornosti, transparentnosti i inkluzivnosti javne uprave, Cineéi usluge dostupnijim i

efikasnijim za sve korisnike na lokalnom nivou.

Rezultati projekta su kljuéni za razumijevanje trenutnog stanja i za definisanje konkretnih
preporuka koje mogu unaprijediti efikasnost, transparentnost i pristupacnost lokalnih usluga.
Prikupljeni podaci i nalazi ovog istraZzivanja sluze kao temelj za izradu strategija koje ¢e
omoguciti odrzivi razvoj eUprave na lokalnom nivou, sa akcentom na decentralizaciju,

digitalnu infrastrukturu i korisnicki orjentisane servise.

1.1 UNOPS DigitAll inicijativa

Sprovodenje procjene eUprave i eUsluga u lokalnim samoupravama predstavlja dio Sire
inicijative obuhvacene projektom “Digitalna transformacija lokalnih samouprava u Crnoj
Gori”, koju UNOPS sprovodi u partnerstvu sa Internacionalnom telekomunikacionom unijom

(ITU), pod sloganom DigitAll.

Opsti cilj ove intervencije Zajednickog programa UN (UNJP), finansirane posredstvom Fonda
za ubrzani razvoj Crne Gore (MAF), je da doprinese poboljSanju kvaliteta Zivota gradana kroz
povecéanu odgovornost, transparentnost, inkluzivnost, efikasnost i efektivnost lokalne javne
uprave. Specifi¢ni cilj intervencije je podrska daljem razvoju sistema lokalne eUprave u Crnoj
Gori. Iz tog razloga, UNJP pristupa digitalnoj transformaciji Crne Gore ne samo iz ugla
implementacije tehnologije, veé, iznad svega, nudi ponovno promisljanje i unapredenje
unutrasnjih procesa koji odreduju kako lokalne samouprave rade, angaZzuju se sa gradanima i
pruzaju usluge na inkluzivan i pravi¢an nacin, osiguravajuéi da su spremni da efikasno

odgovore na trenutne i buduce izazove.

Kljucni rezultati intervencije se o¢ekuju kroz unapredenje kapaciteta lokalnih samouprava za
eUpravu, poboljSanje IKT resursa za primjenu e-uprave i pokretanje GovStack pristupa za

digitalnu transformaciju koja se moze prosiriti na cijeli sistem (skalirati).

lako osmisljen da doprinese ubrzanju digitalnog razvoja Sest lokalnih samouprava u Crnoj
Gori, u skladu sa finansijskim potencijalom projekta, UNOPS planira da nastavi intervencije i
u preostalim opstinama. U skladu sa nalazima i preporukama ove studije, postavljajuci

gradane i njihove potrebe u centar planiranja aktivnosti, opseg intervencija ¢e se uskladivati
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sa stepenom napretka opstina na polju digitalizacije, klju¢nim prioritetima za unapredenje
uslova za implementaciju e-usluga i raspolozivim sredstvima, vodeci ra¢una o poStovanju

principa inkluzivnosti, ravnhomjernog razvoja i jednakog pristupa mogucnostima.
1.2 Cilj projekta

Projekat je postavljen sa jasnim pocetnim ciljevima uskladenim sa nacionalnom Strategijom
reforme javne uprave 2022-20263 i Strategijom digitalne transformacije Crne Gore 2022-

2026%. Na pocetku projekta, definisani su osnovni ciljevi:

® Procjena trenutnog stanja digitalne zrelosti lokalnih samouprava radi utvrdivanja
nivoa digitalizacije upravnih postupaka i spremnosti lokalnih organa za
implementaciju savremenih eUsluga;

o I|dentifikacija kljuénih izazova i ogranifenja, kao Sto su nedostatak tehnickih,
tehnoloskih i administrativnih preduslova, ograniceni kapaciteti ljudskih resursa,
tehnic¢ki nedostaci i neusaglasenost pojedinih posebnih zakona sa Zakonom o
elektronskoj upravi®, koja je i prepoznata kao jedna od prepreka za punu
interoperabilnost i brzu digitalnu transformaciju;

e Formulacija konkretnih preporuka i strategija za unapredenje digitalnih servisa,
usmjerenih na efikasnost, dostupnost i korisnicki orjentisane usluge; te podsticanje
meduinstitucionalne saradnje i koordinacije izmedu lokalnih i centralnih organa vlasti
kako bi se obezbijedila bolja komunikacija, transparentnost i razmjena podataka za

uspjesan razvoj eUprave.

Ostvareni rezultati projekta su znacajni i postavljaju temelj za dalji razvoj digitalne
infrastrukture i servisa na lokalnom nivou. Kroz detaljnu analizu digitalne zrelosti obuhvaéena
je procjena u svim opstinama Crne Gore, $to pruza jasnu sliku o trenutnim kapacitetima i
izazovima u digitalnom poslovanju, kao i o specifiénim potrebama svake jedinice lokalne
samouprave. Na osnovu analize, formulisane su konkretne preporuke sa fokusom na

unapredenje eUsluga u skladu sa svjetskom praksom, koje obuhvataju digitalizaciju klju¢nih

3 Vlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.
godinu

4 Vlada Crne Gore. (2021). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu

5 Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)
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administrativnih procedura, unaprjedenje tehnickih kapaciteta i integraciju sistema javne

uprave.

1.3 Metodoloski pristup procjene eUprave

Metodoloski pristup procjene eUprave u Crnoj Gori zasniva se na sveobuhvatnoj analizi
trenutne digitalne zrelosti i kapaciteta lokalnih samouprava, kao i na iskustvima gradana i
privrednih subjekata sa postoje¢im eUslugama. Cilj ovog pristupa je da omoguci detaljno
razumijevanje postojeéeg stanja i da identifikuje kljuéne prilike za unapredenje digitalne

transformacije.
Metodoloski pristup je strukturiran u Cetiri klju¢ne faze:

1. Analiza dokumentacije (Desk analiza) — Pregled i analiza relevantnih dokumenata
kako bi se sagledalo postojece stanje;

2. Prikupljanje podataka putem upitnika i intervjua — Koris¢enjem upitnika i
sprovodenjem intervjua sa klju¢nim akterima;

3. Analiza prikupljenih podataka — Sistematizacija i interpretacija informacija u cilju
identifikacije obrazaca i klju¢nih nalaza;

4. Zakljucci i preporuke — Definisanje klju¢nih nalaza i preporuka za unapredenje.
1.3.1 Analiza dokumentacije (Desk analiza)

Desk analiza je predstavljala prvi korak u procjeni eUprave, usmjerena na sagledavanje
postojeéih zakonodavnih i strateskih dokumenata koji definiSu digitalizaciju na lokalnom
nivou. Ova faza omogudila je dublje razumijevanje pravnog i institucionalnog okvira, kao i

identifikaciju postojecih normi i smjernica koje oblikuju razvoj eUprave u Crnoj Gori.
Analiza je obuhvatila nekoliko klju¢nih aspekata:

e Mapiranje pravnih propisa i regulative: Identifikovani su relevantni zakoni, pri ¢emu
je fokus stavljen na analizi kako ovi zakoni podrzavaju ili ograni¢avaju primjenu
eUprave na lokalnom nivou, sa posebnim osvrtom na zastitu privatnosti i bezbjednost

podataka;
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e Analiza strateskih dokumenata: Obuhvaéene su nacionalne strategije, poput
Strategije reforme javne uprave 2022-2026° i Strategije digitalne transformacije Crne
Gore 2022-2026’, sa ciljem identifikacije prioriteta i ciljeva koje je drzava postavila za
eUpravu. Ova analiza pruzila je uvid u ocekivane standarde i uskladenost lokalnih
uprava sa strateSkim pravcem driave, posebno u oblastima dostupnosti usluga,
inkluzivnosti, i interoperabilnosti sistema;

® Procjena regulatornog okvira za implementaciju eUsluga: Ova faza je omogudila
identifikaciju klju¢nih izazova i ogranicenja u vezi sa primjenom eUsluga na lokalnom
nivou. Na primjer, analizirani su uslovi za pruzanje elektronskih usluga u skladu sa
Zakonom o elektronskoj identifikaciji i elektronskom potpisu®, kao i tehni¢ki zahtjevi

za infrastrukturu i interoperabilnost.

Desk analiza pruzila je osnovu za dalju procjenu uskladenosti trenutnog stanja sa strateskim
cilievima drzave i omogucila identifikaciju regulatornih uslova, prepreka i potencijala za

unapredenje digitalnih usluga na lokalnom nivou.
1.3.2 Prikupljanje podataka putem upitnika i intervjua

Druga faza metodoloSkog pristupa ukljucivala je razvoj prilagodenog alata za procjenu
(,assessment tool”) za prikupljanje podataka putem upitnika namijenjenih lokalnim
samoupravama, gradanima i privrednim subjektima, kao i sprovodenje ,face-to-face”
intervjua kako bi se obezbijedili detaljni uvidi u kapacitete, izazove i potrebe u vezi sa

eUslugama. Tokom ove faze sprovedene su sljedeée aktivnosti:

o Razvoj digitalnog alata za procjenu, koji omoguéava prikupljanje podataka putem
upitnika prilagodenih specificnim potrebama lokalnih samouprava, gradana i
privrednih subjekata;

e Prikupljanje podataka putem upitnika:

6 Vlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.
godinu

7 Vlada Crne Gore. (2021). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu

8 Zakon o elektronskoj identifikaciji i elektronskom potpisu ("SluZbeni list CG", br. 31/17 1 72/19)
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o Za predstavnike lokalnih samouprava: Upitnici su pokrivali tehnic¢ku
infrastrukturu, kapacitete ljudskih resursa, nivo digitalne zrelosti i spremnost
za implementaciju eUsluga;

o Za gradane: Upitnici su sadrzali pitanja o svjesnosti gradana o postoje¢im
eUslugama, ucestalosti koriséenja, zadovoljstvu kvalitetom usluga, kao i
glavnim preprekama koje ogranic¢avaju njihovo koris¢enje;

o Za privredne subjekte: Pitanja u upitnicima za privredne subjekte bila su
usmjerena na dostupnost i efikasnost eUsluga vaznih za poslovanje, kao i na
specificne potrebe i zahtjeve za unapredenje digitalnih usluga.

e Distribucija upitnika ciljnim grupama:

o Za lokalne samouprave: Upitnici za predstavnike lokalnih samouprava
distribuirani su putem sluzbenih kanala, obezbjedujuci da klju¢ne informacije
budu dostupne odgovornim osobama unutar opstinskih struktura;

o Za gradane i privredne subjekte: Kako bi se obezbijedio relevantan odziv
gradana i privrednih subjekata, upitnici su distribuirani putem digitalnih
kanala, ukljuéujuc¢i druStvene mreZe, zvanicne opstinske platforme i
informativne portale poput "Vijesti" i "CdM". U okviru zajednickih prostorija u
opstinskim zgradama postavljeni su informativni punktovi sa QR kodovima i
linkovima, omogucavajudi lak i brz pristup upitnicima.

e Sprovodenje intervjua sa predstavnicima lokalnih samouprava: Intervjui su obavljeni
sa kljuénim osobljem u opStinama, ukljucujudi IT struénjake i rukovodioce, kako bi se
stekli dublji uvidi u operativne izazove, resurse i tehnicke potrebe. Kroz intervjue su

identifikovane lokalne inicijative i prilike za unapredenje eUsluga.

Ova kombinacija alata za procjenu, strukturiranih upitnika i intervjua omogucila je
prikupljanje kvalitetnih podataka iz razlicitih perspektiva, pruzajuci temelje za detaljnu analizu

trenutnog stanja i identifikaciju konkretnih moguénosti za unapredenje eUprave.
1.3.3 Analiza prikupljenih podataka

Treda faza metodoloSkog pristupa posvecena je detaljnoj analizi prikupljenih podataka, sa

ciliem identifikacije trenutnog stanja eUprave u lokalnim samoupravama, kao i glavnih izazova
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i potreba za unapredenje. Analiza prikupljenih podataka omogucila je sagledavanje klju¢nih

aspekata digitalne zrelosti i kapaciteta lokalnih samouprava iz vise perspektiva.

e Kvantitativna analiza podataka iz upitnika: Kvantitativni podaci iz upitnika obradeni
su kako bi se dobili precizni pokazatelji o tehnickim, organizacionim i finansijskim
kapacitetima opstina za pruzanje eUsluga. Ova analiza je obuhvatila:

o Identifikaciju klju¢nih trendova u kapacitetima lokalnih samouprava, poput
nivoa digitalne zrelosti, pristupa tehnickoj infrastrukturi i budzetskih sredstava
za lT;

o Poredenje medu opsStinama radi uocavanja opstina koje su pokazale visi ili nizi
nivo digitalne zrelosti u odnosu na druge, ¢ime su izdvojene opStine koje
pokazuju dobre prakse, kao i one koje se suocavaju sa specificnim izazovima.

e Kvalitativna analiza odgovora iz intervjua: Analiza intervjua sprovedena je kako bi se
dobili dublji uvidi u specifiéne izazove sa kojima se suocavaju lokalne samouprave, a
koji nisu u potpunosti obuhvaéeni kvantitativnim podacima. Kvalitativna analiza je
omogucdila:

o Razumijevanje konteksta i operativnih prepreka, ukljuujuéi kadrovske i
tehnicke nedostatke;

o Prikupljanje uvida iz perspektive zaposlenih o vaznosti i uticaju eUprave na
svakodnevne aktivnosti, kao i o stavovima prema digitalnoj transformaciji.

® GAP analiza: GAP analiza sprovedena je kako bi se identifikovale razlike izmedu
trenutnog stanja i najboljih praksi. Ova analiza obuhvatila je:

o ldentifikaciju klju¢nih oblasti za unapredenje, poput sigurnosnih standarda,
interoperabilnosti sistema i dostupnosti eUsluga gradanima i privrednim
subjektima;

o Postavljanje prioriteta za unapredenje na osnovu prikupljenih podataka, sto

omogucava usmjeravanje bududih aktivnosti prema najvaznijim potrebama.

Ova faza analize omogudila je temeljno razumijevanje trenutne situacije u opsStinama i jasno
istakla oblasti sa najve¢im potencijalom za unapredenje, ¢ime su postavljeni temelji za

formulisanje konkretnih preporuka u zavrsnoj fazi procjene.
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1.3.4 Zakljuccii preporuke

Cetvrta faza metodologkog pristupa usmjerena je na definisanje zaklju¢aka i preporuka na
osnovu rezultata analize prikupljenih podataka. Ova faza sintetizuje klju¢ne nalaze i predlaze

konkretne korake za unaprjedenje eUsluga i digitalne zrelosti lokalnih samouprava.

e Definisanje klju¢nih nalaza: Na osnovu podataka dobijenih kroz kvantitativne i
kvalitativne analize, izvedeni su zakljucci koji prikazuju trenutni nivo digitalne zrelosti,
tehnickih kapaciteta i organizacionih izazova u lokalnim samoupravama. Zakljucci
obuhvataju:

o Opstipregled digitalne zrelosti opStina i stepena implementacije eUsluga, ¢ime
se naglasava nivo spremnosti lokalnih uprava za pruzanje digitalnih usluga
gradanima i privrednim subjektima;

o Identifikaciju klju¢nih izazova, poput nedostatka tehni¢kog kadra, ogranicenih
budzetskih sredstava i niske interoperabilnosti sistema izmedu razlicitih
sektora.

e Razvoj konkretnih preporuka za unapredenje: Na osnovu identifikovanih potreba,
formulisane su preporuke prilagodene specificnim zahtjevima svake lokalne
samouprave. Preporuke ukljuéuju:

o Tehnicka unapredenja prema principima , Service-Oriented Architecture”;

o Obuke i razvoj kapaciteta zaposlenih;

o Razvoj koordinacije centralnog nivoa i lokalnog nivoa vlasti;

o Optimizacija politika i budZetskih sredstava.

o Predlog za implementaciju preporuka: Na osnovu prioriteta definisanih tokom GAP
analize, definisan je predlog za faznu implementaciju preporuka sa ciljem postepenog
prelaska na efikasniji sistem eUprave, u skladu sa kapacitetima lokalnih samouprava;

o Predlog pilot projekta: U skladu sa definisanim preporukama, osmisljen je pilot
projekat koji obuhvata konkretne aktivnosti planirane za realizaciju tokom naredne

godine.

Ova faza predstavlja zavrsni korak procjene, pruzajuéi Ministarstvu javne uprave, UNOPS-u i

drugim relevantnim zainteresovanim stranama konkretne smjernice za dalju podrsku
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lokalnim samoupravama u unapredenju eUsluga i digitalnoj transformaciji, u skladu sa

strateskim ciljevima drzave.

1.4

Obuhvat klju¢nih nalaza sprovedene akcije

Broj lokalnih samouprava obuhvaéenih analizom:

Svih 25 lokalnih samouprava uéestvovalo je u projektu, ukljucujudi intervjue i terenske

posjete.

Broj realizovanih terenskih posjeta i intervjua:

Obavljeno je 25 terenskih posjeta, ukljucujudi intervjue sa klju¢nim predstavnicima
opstina i IT sektora;

Obavljeni su intervjui sa dodatnim institucijama: Poreskom upravom, Upravom
prihoda, Upravom za nekretnine i timom za digitalizaciju Ministarstva javne uprave;
U intervjuima je uc€estvovalo oko 90 osoba;

ZabiljeZeni su predlozi za unapredenje IT kapaciteta u svih 25 opstina.

Koris¢eni softverski sistemi:

Sistem za poresku evidenciju je najzastupljeniji softver i primjer centralno razvijenog
sistema koji je dat opStinama, uz odredene probleme u korisé¢enju;
ePisarnica/eDMS je implementiran u manjem broju opstina, ali funkcionalnost je Cesto
ograni¢ena zbog tehnickih problema ili otpora zaposlenih;

Sistem 48 efektivno koriste manji broj opstina, uz razli¢it stepen operativnosti i
tehnicke podrske;

Sistemi za trezorsko poslovanje prisutni su u skoro svim opstinama, ali mnogi koriste
zastarjele sisteme koji zahtijevaju modernizaciju;

Kadrovski sistemi sa digitalnim evidencijama zaposlenih su prisutni, ali ¢esto nisu u
potpunosti automatizovani niti povezani sa drzavnim Kadrovskim informacionim
sistemom;

GIS (Geografski informacioni sistem) se koristi u 2 opstine za upravljanje prostorom,
urbanistickim podacima i infrastrukturom, uglavnom u veéim opstinama;

Interno razvijena rjeSenja prisutna su u vecini opstina i koriste se za specificne potrebe,

poput poreskih evidencija, socijalnih programa ili administrativnih procesa.
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Hardverska infrastruktura:

Preko 70% opstina koristi zastarjelu opremu, ukljucujudi servere i mrezne uredaje koji
zahtijevaju hitnu modernizaciju;

Preko 60% opstina nema adekvatne sigurnosne sisteme (backup, disaster recovery,
UPS), Sto predstavlja znacajan rizik za bezbjednost i kontinuitet rada;

Manje od 20% opStina ima naprednu mreznu infrastrukturu, dok vecina koristi
osnovne sisteme bez potrebne skalabilnosti;

Samo 4 opstine imaju modernizovane sisteme sa virtuelizacijom i redovnim

odrZavanjem.

Finansijski aspekt:

IT budZeti znacajno variraju izmedu lokalnih samouprava. Na primjer, Podgorica ima
godi$nji budzZet za IT odrZavanje i razvoj od oko 250.000 EUR, dok manje opstine,
poput Mojkovca i Plava, izdvajaju minimalna sredstva od 5.000 EUR za odrzavanje
opreme i softvera;

Vecina opstina navela je nedovoljno izdvajanje finansijskih sredstava kao prepreku za

digitalizaciju.

Broj zaposlenih u IT sektorima:

Rijedak je slucaj da lokalne samouprave imaju organizacioni sektor - Centar za
informacioni sistem. Uglavnom je IT podrska organizacioni dio drugih sekretarijata ili
sluzbi predsjednika opstine;

U IT sektorima lokalnih samouprava zaposleno je ukupno 84 osobe, Sto predstavlja
1,18% od ukupnog broja zaposlenih u opStinama (7.114). Podgorica se izdvaja kao
opstina sa najvecim IT sektorom, sa ¢ak 20 zaposlenih;

U prosjeku, svaka opstina ima 2 IT strucnjaka, dok ih u manjim opstinama, poput
Mojkovca, PluZina, RoZaja i Zabljaka, ima samo jedan, a u opstinama poput Zete

nijedan.

Broj eUsluga u upotrebi:

Ukupno 5 opStina trenutno ima razvijene odredene nivoe eUsluga, koji obuhvataju

funkcionalnosti poput online obrazaca, pra¢enja predmeta i ePlacanja;
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e Vecina opstina koristi osnovne digitalne funkcionalnosti, kao Sto su digitalna arhiva za
internu upotrebu i moguénost preuzimanja obrazaca sa zvanicnih sajtova;
e Jedan od registara koji je ostao u nadleZnosti lokalnih samouprava je registar mati¢ne

knjige vjencanih, koji nije digitalizovan u 17 lokalnih samouprava.
Potreba za sistemskim pristupom digitalizaciji:

e Vecina opsStina nema plan digitalizacije, $to ukazuje na potrebu za sistemskim

pristupom unapredenju digitalizacije lokalnih samouprava.
Povezanost sa centralnim nivoom:

e Jedino je Glavni grad ostvario interoperabilnost sa registrima u posjedu drzavnih

organa kroz GSB, i to za limitiran broj servisa.
Broj odgovora putem strukturisanih upitnika za gradane i vlasnike privrednih drustava:

e Gradanii preduzetnici/privredna drustva: 240 ucesnika.

2 Opsti pregled lokalnih samouprava u Crnoj Gori

Lokalne samouprave u Crnoj Gori funkcioniSu kroz jednostepeni sistem u kojem opstina
predstavlja osnovnu jedinicu, $to je predvideno i Zakonom o lokalnoj samoupravi® i Zakonom
o teritorijalnoj organizaciji Crne Gore'. Trenutno je u Crnoj Gori uspostavljeno 25 jedinica
lokalne samouprave, ukljucujuéi Glavni grad Podgoricu i Prijestonicu Cetinje, koji imaju
poseban status regulisan Ustavom Crne Gore!!, Zakonom o Glavnhom gradu'? i Zakonom o
Prijestonici3. lako sve opstine dijele iste osnovne nadleZnosti, bez obzira na veli¢inu i broj
stanovnika, ovaj sistem predstavlja izazov jer Cesto ne uzima u obzir razli¢ite potrebe i resurse

koje posjeduju manje opstine u odnosu na vece urbane centre i obratno.

9 Zakon o lokalnoj samoupravi ("Sluzbeni list CG", br. 2/18, 34/19, 38/20, 50/22, 84/22 i 85/22)

10 Zakon o teritorijalnoj organizaciji Crne Gore ("Sluzbeni list CG", br. 54/11, 26/12, 27/13, 62/13, 12/14, 3/16,
31/17, 86/18, 3/20i92/22)

11 Ustav Crne Gore ("Sluzbeni list CG", br. 1/07 i 38/13 - Amandmani I-XVI)

12 7zakon o Glavhom gradu ("SluZbeni list RCG", br. 65/05, 88/09, 72/10, 2/16, 31/17 i1 92/22)

13 Zakon o Prijestonici ("SluZbeni list CG", br. 51/17)
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Andrijevica| 3.910

Herceg Novi
Kolasin
Kotor
Mojkovac
Niksi¢
Petnjica
Plav
Pljevija
PluZine
Podgorica
Roiaje
Savnik
Tivat
Tuzi
Ulcinj
Zabljak
Zeta

UKUPNO
623.633

179.505

llustracija 1 — Broj stanovnika po opsStinama (popis 2023)
Analiza broja stanovnika (popis 2023) po opStinama Crne Gore ukazuje na razliCite izazove i
mogucénosti za razvoj na lokalnom nivou. Opstine sa veéim brojem stanovnika, poput
Podgorice (179.505 stanovnika), NikSica (65.705 stanovnika) i Bara (45.812 stanovnika),
suocavaju se sa potrebom za efikasnim upravljanjem urbanim resursima, infrastrukturom i
pruzanjem javnih usluga koje odgovaraju rastucoj populaciji. Ove opstine imaju priliku da kroz
stratesko planiranje unaprijede ekonomski razvoj, otvaraju nova radna mjesta i poboljsaju

kvalitet Zivota svojih gradana.

Primorske opstine kao Sto su Budva (27.445 stanovnika), Herceg Novi (30.824 stanovnika) i
Kotor (22.746 stanovnika) mogu iskoristiti turisticki potencijal za dalji razvoj, ali istovremeno
moraju adresirati izazove sezonalnosti zaposljavanja i ocuvanja Zivotne sredine. Lokalnim
samoupravama je vazno da balansiraju izmedu ekonomskog rasta i odrzivosti, kako bi

dugorocno obezbijedile prosperitet svojih zajednica.

Manje naseljene opstine poput Savnika (1.569 stanovnika), Pluzina (2.177 stanovnika) i
Zabljaka (2.941 stanovnika) suoavaju se sa problemima depopulacije, nedostatka investicija
i ogranicenih budzZetskih sredstava. Lokalni organi vlasti u ovim opstinama treba da fokusiraju
napore na kreiranje povoljnog poslovnog okruzenja, podsticanje malih i srednjih preduzeca,

kao i na razvoj poljoprivrede i turizma kao potencijalnih izvora prihoda.
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S druge strane, analiza broja zaposlenih u lokalnim samoupravama, prema podacima javno
dostupnim na sajtu Vlade Crne Gore, ukazuje na kontinuirani rast zaposlenosti iz godine u
godinu. Ovaj trend moZe biti rezultat poveéanih potreba u pruZanju javnih usluga usljed

izmjena pravnog okvira, rasta populacije i sve sloZenijih administrativnih zadataka.

Andrijevica
Bar
Berane

Herceg Novi
Kolasin
Kotor
Mojkovac
Niksi¢
Petnjica
Plav
Pljevlja
Pluzine
Podgorica
RoZaje
Savnik
Tivat
Tuzi
Ulcinj
Zabljak
Zeta

UKUPNO
7.114
(septembar 2024 — bez
privrednih drustava opstina)

P

1.140

llustracija 2 — Broj zaposlenih po opstinama (bez privrednih drustava u vlasnistvu opstina)

Trenutno, najvise zaposlenih je u Podgorici (1.129), dok je najmanje u Savniku (48). Ostale
opstine imaju raznolike raspodjele, gdje su Niksi¢ (676) i Budva (729) medu vec¢im opsStinama

po broju zaposlenih, dok su Petnjica (53) i Zabljak (74) medu manjim.

U skladu sa Evropskom poveljom o lokalnoj samoupravi, koju je Crna Gora ratifikovala,
lokalnim samoupravama garantovana je autonomija u obavljanju poslova od lokalnog znacaja.
Medutim, prema strateskim dokumentima Vlade Crne Gore, uprkos formalnim okvirima i
strateskim naporima u reformi javne uprave ka uvodenju evropskih standarda, sprovodenje
potpune sistemske decentralizacije ostaje ograni¢eno. Trenutni model organizacije lokalnih
samouprava primjenjuje iste nadlezZnosti i odgovornosti na sve jedinice, bez obzira na njihovu
velicinu ili specificne karakteristike, Sto zanemaruje demografske, geografske i
administrativne razlike medu opstinama. U praksi, njihove nadleznosti su uglavnom
usmjerene na pruzanje osnovnih komunalnih i infrastrukturnih usluga, poput

vodosnabdijevanja, odrzavanja lokalnih puteva, naplate poreza na nepokretnosti i upravljanja
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javnim prostorima. Istovremeno, Ministarstvo javne uprave pripremilo je novi Zakon o
lokalnoj samoupravi'® koji predvida prosirenje nadleznosti na lokalnom nivou i u oblastima
kao Sto su zdravstvo, obrazovanje i socijalno staranje. Ovaj proces trebalo bi da omoguci

pojedinim opsStinama vedi stepen samostalnog upravljanja lokalnim razvojem.

Zakonom o lokalnoj samoupravi®® uredena su prava i obaveze lokalnih jedinica, dok su
specificne nadleZnosti Prijestonice Cetinje i Glavnog grada Podgorice definisane posebnim
zakonima. Istovremeno, Zakonom o upravnom postupku'® (ZUP) definisana su jedinstvena
pravila upravnog postupanja koja postavljaju standarde u pruZanju usluga gradanima i
obezbjeduju transparentnost i odgovornost u radu lokalnih samouprava. Medutim,
neprecizne odredbe zakona cesto dovode do preklapanja nadleznosti sa centralnim organima,
posebno u oblastima kao Sto su obrazovanje, socijalna zastita, prostorno planiranje i zastita
Zivotne sredine, Sto moZe otezati efikasnu realizaciju ovih zadataka i negativno uticati na

kvalitet usluga pruzenih gradanima.

U pojedinim lokalnim samoupravama moZe se uociti sloZena organizaciona struktura, koja
odraZava nastojanje da se gradanima i privredi pruzi Sirok spektar usluga. Gradani, na primjer,
mogu podnijeti veci broj razli¢itih zahtjeva, rasporedenih kroz viSe sekretarijata, sluzbi i
uprava, Cesto grupisanih u nekoliko organizacionih cjelina. Ovakav pristup omoguéava
efikasniju raspodjelu poslova i specijalizaciju u pruzanju usluga. Imajudi u vidu da sve opstine
u Crnoj Gori formalno dijele iste nadleznosti, o¢ekuje se da njihova organizacija pociva na

sliénim principima, s ciljem obezbjedivanja jednakog kvaliteta i dostupnosti javnih usluga.

Osnovni prihodi lokalnih samouprava u Crnoj Gori, predstavljaju kljuéni izvor za finansiranje
lokalnih inicijativa, uklju¢ujudi i projekte u oblasti informaciono-komunikacionih tehnologija.

Medu sopstvenim prihodima lokalne samouprave su:

o Lokalni porezi, od kojih je porez na nepokretnosti najznacajniji, jer omogucava

stabilan priliv sredstava kroz godiSnje oporezivanje imovine;

1 Nacrt novog Zakona o lokalnoj samoupravi koji je objavljen na javnu raspravu u maju 2024. godine dostupan
je na sajtu Vlade Crne Gore, url: https://www.gov.me/clanak/javni-poziv-za-javnu-raspravu-o-tekstu-nacrta-
zakona-o-lokalnoj-samoupravi-sa-programom-javne-rasprave

15 Zakon o lokalnoj samoupravi ("Sluzbeni list CG", br. 2/18, 34/19, 38/20, 50/22, 84/22 i 85/22)

16 Zakon o upravnom postupku ("Sluzbeni list CG", br. 56/14, 20/15, 40/16 i37/17)
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e Lokalne administrativne i komunalne takse takode imaju vaznu ulogu u finansiranju,
a naplaéuju se za upotrebu javnih povrsSina, izdavanje poslovnih dozvola i druge
administrativne usluge;

o Lokalne naknade, kao S$to su naknade za komunalno opremanje gradevinskog
zemljista, naknade za koris¢enje opstinskih puteva, kao i naknade za zastitu Zivotne
sredine, obezbjeduju dodatna sredstva koja se mogu koristiti za unapredenje IT
servisa, komunalnih sistema i drugih oblasti;

e Na kraju, gradske rente i prihodi od koncesionih poslova, kao $to su ugovori o
obavljanju komunalnih djelatnosti ili koriS¢enju prirodnih resursa, omogucavaju
opstinama dodatni priliv, koji mozZe biti usmjeren u razvoj infrastrukture za digitalne
projekte. Ovi prihodi ¢ine osnovu budzZeta opstina i predstavljaju kljuénu finansijsku

potporu za projekte digitalizacije.

Pored sopstvenih prihoda, ustupljeni prihodi sa drZavnog nivoa igraju vaznu ulogu u
finansiranju lokalnih projekata. DrZava opstinama ustupa 90% prihoda od poreza na dohodak
fizickih lica, poreza na promet nepokretnosti i drugih izvora, ¢ime opStine mogu pokriti dio
redovnih i razvojnih troSkova. Ovi ustupljeni prihodi mogu biti vazni za dugorocne IKT
projekte, jer omogucéavaju kontinuitet u planiranju i realizaciji digitalnih usluga, koje su ¢esto
viSegodiSnje prirode. Kontinuitet ovih prihoda je od kljuénog znacaja za odrzivost IKT sistema
u opStinama, jer osigurava opstinama priliv na koji mogu racunati za ulaganja u eUpravu,

digitalne platforme i modernizaciju javnih servisa.

Koncesione naknade, koje proizlaze iz koris¢enja lokalnih prirodnih resursa kao sto su Sume,
vode i rudna bogatstva, takode pruzaju dodatna sredstva opstinama. Ugovori o koncesijama,
koji se zakljuéuju na odredeni vremenski period, mogu predstavljati sigurne prihode, ali

stabilnost tih prihoda je ugrozena ¢estim promjenama trzisnih uslova i ugovorenih stavki.

Uvodenje IKT sistema u lokalne samouprave mozZe znacajno povecati efikasnost i smanjiti
operativne troSkove kroz digitalizaciju poreskih evidencija, katastarskih baza, te kroz
unapredenje komunikacije sa gradanima putem eUsluga. Opstine u Crnoj Gori, medutim,
suocavaju se sa izazovima kao Sto su nestabilni prihodi u nerazvijenijim regionima i otezana
naplata poreza usljed nezaposlenosti i sive ekonomije. Ovi faktori ograni¢avaju sredstva za

razvoj IKT-a, ali digitalna rjeSenja u segmentima naplate poreza i transparentnog praéenja
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prihoda mogla bi poboljsati fiskalnu situaciju opstina, doprinoseci tako i ukupnoj stabilnosti

finansiranja IT projekata.

Zakljucak trenutnog stanja, prema Analizi funkcionisanja sistema lokalne samouprave u Crnoj
Gori iz 20247, ukazuje na vaZnost prilagodavanja modela upravljanja potrebama razli¢itih
opstina, jer jedinstveni okvir nadleznosti ne uvaZava specificne ekonomske i demografske
karakteristike manjih i manje razvijenih sredina. Neravnomjerna raspodjela finansijskih
resursa ostaje znacajan izazov, jer su sopstveni prihodi opstina ¢esto nedovoljni za
sveobuhvatni razvoj i modernizaciju lokalnih usluga. Unapredenje fiskalne stabilnosti kroz
bolje planiranje i upravljanje prihodima opstina moze podrzati investicije u okviru klju¢nih
oblasti poput IKT infrastrukture i digitalizacije javnih servisa. Ulaganjem u informacione
tehnologije opStine bi optimizovale troskove, povedéale efikasnost, te unaprijedile
transparentnost u pruzanju usluga gradanima. Kontinuirane reforme u fiskalnom planiranju,
decentralizaciji i uvodenju digitalnih rjeSenja omogudice lokalnim samoupravama da brze

odgovore na potrebe zajednice, doprinoseéi ravhomjernijem razvoju svih regija u Crnoj Gori.

3 Rezultati istrazivanja korisnika usluga lokalnih samouprava

Rezultati istrazivanja korisnika usluga lokalnih samouprava pruzaju sveobuhvatan uvid u
iskustva i potrebe gradana i preduzetnika/privrednih drustava u koris¢enju usluga lokalnih
samouprava. Cilj istraZzivanja bio je da se identifikuju klju¢ne potrebe korisnika, analiziraju
najéesc¢e koriséene usluge, procijeni zadovoljstvo pruzenim uslugama i prepoznaju glavni

izazovi sa kojima se korisnici suocavaju.

Upitnici su obuhvatili sve relevantne aspekte interakcije korisnika sa lokalnim samoupravama,
ukljucujucéi ucestalost koris¢enja administrativnih usluga, zadovoljstvo kvalitetom usluga,
dostupnost elektronskih servisa, kao i kanale informisanja o eUslugama. Ispitanici su
podijeljeni u dvije glavne grupe: gradane i preduzetnike/privredna drustva, kako bi se

osigurala analiza specifi¢nih potreba i izazova obje kategorije.

Istrazivanje Ciji se nalazi prezentuju u ovom poglavlju sprovedeno je u okviru projekta
,Sprovodenje procjene eUprave i eUsluga u lokalnim samoupravama Crne Gore”. Anketa,

kojoj je pristupilo 240 ispitanika, nije bila fokalni zadatak projekta, ve¢ je sprovedena kako bi

17 Ministarstvo javne uprave Crne Gore. (2024). Analiza funkcionisanja sistema lokalne samouprave u Crnoj Gori

24187



dodatnim uvidima dopunila aktuelne trendove i iskustva korisnika usluga lokalnih
samouprava. lako uzorak od 240 ucesnika pruza vrijedne uvide u stanje na terenu, vazno je
imati na umu da on nosi odredena ogranicenja pri definisanju zaklju¢aka i formulisanju
preporuka. Za sveobuhvatniju analizu, neophodno je osloniti se na kontinuirana istrazivanja
koja sprovode UNDP i Ministarstvo javne uprave (MJU). Nalazi ovih izvjeStaja mogu biti korisni
u domenu dopune nalaza i trendova. S tim u vezi, uprkos manjem uzorku, dobijeni rezultati
istraZivanja pokazuju velike sliénosti sa UNDP istrazivanjem iz decembra 2022. godine!®
(obuhvatilo je 1.060 ispitanika iz opSte populacije i 306 privrednih drustava), Sto ide u prilog

stabilnosti nalaza u ovoj oblasti.

U narednim djelovima bice predstavljeni rezultati upitnika koji su obuhvatili sve relevantne
aspekte interakcije korisnika sa lokalnim samoupravama: od ucestalosti koriS¢enja
administrativnih usluga, preko zadovoljstva kvalitetom istih, pa do dostupnosti i korisé¢enja

elektronskih servisa, kao i analiza kanala informisanja o digitalnim uslugama.

Ovi nalazi mogu posluZiti kao pocetni indikatori stanja na terenu, posebno jer se u mnogim

aspektima poklapaju sa zaklju¢cima sveobuhvatnijih istraZivanja (npr. UNDP-ovih i MJU-ovih).
3.1 Struktura ispitanika

Razumijevanje strukture korisnika usluga lokalnih samouprava kljuéno je za analizu njihovih
potreba i izazova. Ispitanici obuhvataju dvije glavne grupe: gradane i
preduzetnike/privredna drustva, ¢ime je osigurana sveobuhvatna slika korisnika ovih usluga,

uz poseban fokus na zajednicke izazove i potrebe.

Vaino je predstaviti i geografski raspored ispitanika, buduci da se dostupnost i koriséenje
usluga mogu razlikovati u zavisnosti od opstine. Sljedeci dijagram prikazuje iz kojih sredina
dolaze ucesnici, Sto dodatno ukazuje na potencijalne razlike u uslovima i navikama pri

koriséenju usluga lokalnih samouprava.

18 CEED Consulting doo, u saradnji sa UNDP-om i Ministarstvom javne uprave Crne Gore. (2023). Digitalizacija
javne uprave: Ocjena zadovoljstva postojeéim i identifikacija potreba za novim e-uslugama - Opsta populacija -
gradani. Podgorica: CEED Consulting doo; CEED Consulting doo, u saradnji sa UNDP-om i Ministarstvom javne
uprave Crne Gore. (2023). Digitalizacija javne uprave: Ocjena zadovoljstva postojeéim i identifikacija potreba za

novim e-uslugama - Biznis zajednica. Podgorica: CEED Consulting doo.
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llustracija 3 — Raspodjela ispitanika prema opstinama
Analiza raspodjele ispitanika prema opstinama pokazuje da je najveéi broj ucesnika iz
Podgorice, Sto nije neocekivano s obzirom na to da Glavni grad nudi najsiri obim
administrativnih i eUsluga. Takva struktura uzorka pruza Siri uvid u koriséenje lokalnih servisa,
od potrebe za stalnom digitalnom podrSkom do efikasnijeg rjeSavanja administrativnih
procedura. Istovremeno, uéesce ispitanika iz razli¢itih opStina omogucava poredenje razli¢itih
nivoa digitalne zrelosti i kvaliteta usluga, ¢ime se dobijaju pokazatelji koji mogu biti korisni

svim lokalnim samoupravama u Crnoj Gori.

Demografska analiza ukljuCuje osnovne karakteristike ispitanika, poput pola, starosne
strukture, veli¢ine privrednog drustva i sektorske pripadnosti. Ova raznovrsnost pruza uvid u
specificne zahtjeve korisnika, omoguéavajuci formulisanje preporuka za unapredenje usluga

koje se obavljaju neposrednim putem i digitalnih usluga lokalnih samouprava.

1%*Ostale usluge: Usmjeravanje djece sa posebnim obrazovnim potrebama; Komunalno opremanje zemljista;
Izdavanje licence za taxi prevoz; Invalidno i materijalno obezbjedenje porodice; Drugo (Pitanja poreskoj upravi;
Predaja dokumentacije arhivi, podnosenje zahtjeva i sl.)

26187
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65-80
llustracija 4 — Struktura ispitanika prema polu llustracija 5 — Starosna struktura ispitanika

Rezultati istraZzivanja pokazuju ravnomjernu zastupljenost muskaraca i Zena, $to ukazuje na
inkluzivnost, dok dominantna zastupljenost radno aktivnog stanovnistva istice kljucne
potrebe i olekivanja korisnika. Preduzetnici/privredna drustva, kao dio uzorka, uglavhom
dolaze iz mikro preduzeéa sa do 50 zaposlenih, Sto naglasava njihovu kljuénu ulogu u
koriséenju lokalnih usluga. Raznovrsnost sektora dodatno ukazuje na Sirok spektar potreba i

izazova sa kojima se korisnici suo¢avaju.

Za Sire sagledavanje strukture korisnika, korisno je istaéi da su slicne teme obradene i u okviru
UNDP istrazivanja iz decembra 2022. godine, gdje je pokazano da je odnos muskaraca i Zena
veoma ujednacen (48,6% prema 51,4%). Slicno tome, i u ovom istraZzivanju je uocena priblizno
jednaka zastupljenost polova, Sto potvrduje inkluzivnost uzorka. Pored toga, u UNDP
istrazivanju najviSe ispitanika pripada starosnim grupama 25-34 godine (22,6%) i 35-44

godine (19,7%), gdje je vecina u radno aktivnom periodu.
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llustracija 6 — Struktura pomoéne usluine djelatnosti

preduzetnika/preduzeca prema velicini (broj Q: Zdravstvo i
zaposlenih) socijalna zastita

llustracija 7 — Raspodela preduzetnika/preduzeca prema industrijskim
sektorima

Analiza strukture ispitanika pruza pregled glavnih korisni¢kih grupa — gradana i
preduzetnika/privrednih drustava — Cije potrebe i izazovi definiSu prioritete za unapredenje
usluga lokalnih samouprava. Podaci pokazuju da vecinu ispitanika ¢ine radno aktivni gradani
i mikro preduzeda, Sto naglasava vaznost prilagodavanja usluga njihovim potrebama. Takode,
u UNDP uzorku preovladuju mikro i mala preduzeca, sto se podudara sa nalazima ovog

istrazivanja da vecinu uzorka ¢ine mikro preduzeca sa do 50 zaposlenih.

Uprkos odredenim razlikama u obimu uzorka, ovi pokazatelji iz razli¢itih izvora (UNOPS i UNDP
istrazivanje) ukazuju na stabilnost trendova u strukturi korisnika i pruzaju dodatnu osnovu za

planiranje mjera i unapredenje usluga lokalnih samouprava.

Ova analiza sluZzi kao osnova za bolje razumijevanje korisni¢kih zahtjeva i doprinosi
preciznijem oblikovanju preporuka za unapredenje kako usluga koje se obavljaju
neposrednim putem, tako i digitalnih usluga. Na osnovu strukture ispitanika i njihovih klju¢nih
karakteristika, u nastavku se analizira zadovoljstvo korisnika uslugama lokalnih samouprava,

najéesce koriséene usluge i izazovi sa kojima se korisnici suoc¢avaju.
3.1.1 Koris¢enje i zadovoljstvo uslugama

Uzimajuéi u obzir nisku dostupnost eUsluga u Crnoj Gori, usluge koje se obavljaju
neposrednim putem u lokalnim samoupravama analizirane su kako bi se sagledala njihova
uloga u pruzanju administrativne podrske gradanima i preduzetnicima/privrednim drustvima.
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Cilj analize bio je identifikacija naj¢es¢e koriséenih usluga, prepoznavanje klju¢nih izazova i
analiza nivoa zadovoljstva korisnika, $to omogucava definisanje prioriteta za unapredenje i

bolje prilagodavanje usluga potrebama korisnika.
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u radu uprave

I 1zdavanje izvoda iz
mati¢nog registra vjentanih

Zahtjev za
izdavanje UT uslova

Ostale*

Izdavanje
odobrenja za rad

Stipendije
Zahtjev za
zakljuéenje braka

lustracija 8 — Najcesce koris¢ene usluge lokalnih samouprava

Rezultati pokazuju da osnovne administrativne usluge, poput pla¢anja poreza i taksi, €ine
najvedi dio korisnickih interakcija sa lokalnim samoupravama, $to potvrduje njihovu vaznost
za svakodnevne potrebe gradana i privrede. Istovremeno, sloZenije usluge, poput izdavanja

urbanistickih dozvola ili odobrenja za rad, biljeze manju frekvenciju korisc¢enja.
3.1.1.1 Analiza zadovoljstva korisnika uslugama lokalnih samouprava

Kvalitet i efikasnost usluga lokalnih samouprava klju¢ni su za zadovoljstvo korisnika. Ovaj dio
istrazivanja fokusira se na percepciju korisnika o pruzenim uslugama, identifikaciju izazova i
prepoznavanje oblasti za unapredenje. Prikupljeni podaci ukazuju na kljucne prepreke sa
kojima se gradani i preduzetnici/privredna drustva suocavaju prilikom koris¢enja ovih usluga,

pruzajuéi osnovu za konkretne preporuke.

20*Qstale usluge: Usmjeravanje djece sa posebnim obrazovnim potrebama; Komunalno opermanje zemljista;
Izdavanje licence za taxi prevoz; Invalidno i materijalno obezbjedenje porodice; Drugo (Pitanja poreskoj upravi;
Predaja dokumentacije arhivi, podnosenje zahtjeva i sl.)
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llustracija 9 — Analiza zadovoljstva ispitanika i uzroci nezadovoljstva uslugama

Podaci ukazuju na potrebu za znacajnim unapredenjima u oblasti efikasnosti i pristupacnosti
usluga. Vecina korisnika izraZzava nezadovoljstvo, pri ¢emu su najcesci razlozi duga cekanja,

spora administracija, kao i nejasne procedure i nedostatak informacija.

Osim toga, teSkoce u kontaktu sa sluzbenicima, losa meduinstitucionalna komunikacija i
ogranic¢enja za online zavrSavanje poslova dodatno oteZavaju iskustvo korisnika. Ovi rezultati
ukazuju na to da je neophodno unaprijediti organizacione procese i infrastrukturu, sa
posebnim akcentom na digitalizaciju i obuku sluzbenika, kako bi se korisnicima pruzila brza,

transparentnija i dostupnija usluga.
3.1.2 Koriséenje i zadovoljstvo eUslugama

Digitalna transformacija lokalnih samouprava ima kljuénu ulogu u modernizaciji i
prilagodavanju javnih usluga potrebama gradana i preduzetnika/privrednih drustava. eUsluge
pruzaju mogucnost brzeg, efikasnijeg i transparentnijeg obavljanja administrativnih
procedura, ¢ime se poboljSava korisnicko iskustvo i olakSava pristup kljuénim informacijamai

servisima.

Pored analize koris¢enja i zadovoljstva eUslugama, istrazivanje se bavi i nacinima na koje su
korisnici saznali za digitalizovane usluge. Ovi podaci pruzaju uvid u efikasnost kanala
informisanja i komunikacije koje lokalne samouprave koriste za promociju svojih digitalnih
servisa. Razumijevanje informisanosti korisnika o eUslugama klju¢no je za unapredenje

vidljivosti i dostupnosti ovih servisa.

301187



M Plaéanje
poreza i taksi

I Frijava problema
u radu uprave

lzdavanje izvoda iz
EUSIUSE matiénog registra vjenéanih

*Ostale

Zahtjev za
izdavanje UT uslova

Stipendije

llustracija 10 — Najcesce koriséene eUsluge lokalnih samouprava

Istrazivanje ukazuje na ogranic¢enu informisanost korisnika o dostupnim eUslugama. Svega
37% ispitanika navelo je da su upoznati sa digitalizovanim uslugama lokalnih samouprava.
Medu ispitanicima koji su upoznati sa eUslugama, najc¢esée koriséena je usluga pladanja

poreza i taksi, Sto ukazuje na njenu praktic¢nost i Siroku primjenu.

NiZa ucestalost koris¢enja drugih usluga, poput izdavanja izvoda iz mati¢nog registra
vjencanih ili zahtjeva za izdavanje UT uslova, ukazuje na specificne potrebe manjih grupa
korisnika. Ovi podaci naglasavaju potrebu za Sirenjem svijesti o dostupnosti i korisnosti

eUsluga, kao i za prilagodavanjem ovih servisa razli¢itim grupama korisnika.

Prema UNDP istraZzivanju iz decembra 2022. godine, oko 40% ispitanika je upoznato sa
lokalnim e-uslugama, pri ¢emu su najc¢esée pominjali jednostavnije servise (npr. odredene
zdravstvene usluge i uvide u maticne registre), dok je upotreba ostalih digitalnih usluga,
ukljucujucéi one koje nude opstine, i dalje na niZem nivou. | u tom istrazivanju, kao i u nasem,
preovladuje potreba za snaznijim promovisanjem postojeéih eUsluga i edukacijom korisnika

o nacinu njihovog koriséenja.
3.1.2.1 Analiza zadovoljstva korisnika eUslugama lokalnih samouprava

Zadovoljstvo korisnika eUslugama lokalnih samouprava jedan je od kljuénih pokazatelja
uspjesnosti digitalne transformacije. Ova analiza pruza uvid u percepciju kvaliteta i efikasnosti

digitalnih servisa, identifikujuci konkretne izazove koji uti¢u na korisnicko iskustvo.

21*QOstale eUsluge: Usmjeravanje djece sa posebnim obrazovnim potrebama; lzdavanje odobrenja za rad;
Izdavanje licence za taxi prevoz; Komunalno opermanje zemljista; Zahtjev za zakljucenje braka; Invalidno i
materijalno obezbjedenje porodice; Drugo
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Posebna paZnja posvecena je razlozima nezadovoljstva, ukljuCujuci tehnic¢ke probleme,
sloZzenu navigaciju i dugo trajanje administrativnih procedura. Ovi rezultati pruzaju smjernice
za unapredenje digitalnih servisa i prilagodavanje stvarnim potrebama gradana i poslovne

zajednice.
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llustracija 9 — Analiza zadovoljstva ispitanika i uzroci nezadovoljstva eUslugama

Analiza zadovoljstva korisnika eUslugama isti¢e znacaj kontinuiranog unapredenja digitalnih
servisa kako bi oni postali dostupniji, efikasniji i intuitivniji za korisnike. Razlozi nezadovoljstva,
poput sloZzene navigacije, neizvrSenja usluga ili predugog trajanja procesa, ukazuju na

kljuéne aspekte koje treba adresirati u narednim fazama digitalizacije.

Ovi nalazi pruzaju osnovu za konkretne preporuke usmjerene na poboljSanje korisni¢kog
iskustva, transparentnosti i funkcionalnosti eUsluga, ¢ime ¢e se povecati povjerenje i
ucestalost njihovog koriséenja medu gradanima i poslovnim sektorom. Identifikacija ovih
izazova istovremeno naglasava potrebu za efikasnijim sistemima obuke, boljim informisanjem

i modernizacijom tehnicke infrastrukture u lokalnim samoupravama.

Sliéni izazovi identifikovani su i u UNDP istrazivanju iz decembra 2022. godine, gdje je
nezadovoljstvo korisnika najéesée povezano sa tehnickim potesko¢ama (30% korisnika) i

sloZzenosc¢u procedura (20%).

Oba istrazivanja ukazuju na to da su klju¢ni problemi tehni¢ka nepouzdanost sistema i
neefikasno rjeSavanje predmeta, zbog cega korisnici ¢esto odustaju od elektronskih

procedura ili pribjegavaju direktnom kontaktu sa sluzbama. Takode, dugotrajnost procedura,
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koju je u UNDP istraZivanju istaklo 25% korisnika, dodatno doprinosi frustraciji i

nezadovoljstvu.

Ovi nalazi pruzaju osnovu za konkretne preporuke usmjerene na poboljSanje korisni¢kog
iskustva, transparentnosti i funkcionalnosti eUsluga, ¢ime ¢e se povecati povjerenje i
ucestalost njihovog koriséenja medu gradanima i poslovnim sektorom. Identifikacija ovih
izazova istovremeno naglasava potrebu za efikasnijim sistemima obuke, boljim informisanjem

i modernizacijom tehnicke infrastrukture u lokalnim samoupravama.
3.1.2.2 Nacin informisanja o dostupnim eUslugama

Efikasna komunikacija i informisanje ispitanika o dostupnim eUslugama su klju¢ni faktori
uspjesSnosti digitalne transformacije lokalnih samouprava. Svjesnost korisnika o
digitalizovanim uslugama direktno uti¢e na njihovu spremnost da ove servise koriste, Sto

doprinosi unapredenju efikasnosti i transparentnosti administrativnih procedura.

U ovom segmentu analizira se kako ispitanici saznaju za eUsluge, identifikujuéi dominantne
kanale informisanja. Preferencije gradana prema kanalima informisanja omogucavaju
lokalnim samoupravama da prilagode svoje strategije komunikacije kako bi poveéale vidljivost

i dostupnost eUsluga, ¢ime se olaksava njihovo koriséenje i poveéava zadovoljstvo korisnika.

B Preko web sajtova
javnih ustanova

I Preko Elanova
porodice, prijatelja, kolega
I Preko
i dru$tvenih mreia
Nacin I Preko medija
informisanja (TV, radio, novine)
Preko
promotivnih kampanja
Preko obave$tenja
u poslovnom okruzenju

Preko e-mail biltena
i newslettera

llustracija 10 — Kanali informisanja ispitanika o eUslugama

Rezultati pokazuju da su li€ne mreze, kao Sto su porodica i prijatelji, klju€ni izvor informacija

o eUslugama, dok institucionalni kanali, poput veb-sajtova i drustvenih mreza, takode igraju
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znacajnu ulogu. Ovi podaci naglasavaju potrebu za unapredenjem institucionalnih
komunikacijskih strategija, kako bi se obezbijedilo konzistentno i pravovremeno informisanje
Sireg broja korisnika. Povecanjem dostupnosti i transparentnosti informacija na zvani¢nim
kanalima, lokalne samouprave mogu znacajno doprinijeti podizanju svijesti o eUslugama i

njihovoj vecoj upotrebi.

Gradani i privreda na nivou lokalnih samouprava najceSée koriste osnovne usluge, poput
placanja poreza i taksi, dok su elektronske usluge (poput izdavanja dozvola ili podnosenja
drugih administrativnih zahtjeva) i dalje nedovoljno zastupljene usljed tehnickih poteskoca,
sloZzenih procedura i nedostatka informacija. Istovremeno, samo 37% korisnika navodi da je
upoznato sa digitalnim servisima, sto ukazuje na ozbiljan deficit u promociji i informisanju.
Ovi podaci jasno pokazuju da je trziSte spremno za Siru primjenu digitalnih usluga, ali da
njihov uspjeh zavisi od modernizacije platformi, prilagodavanja servisa razli¢itim grupama

korisnika i ja¢anja povjerenja kroz bolju komunikaciju i tehnicku podrsku.

Sliéni podaci zabiljeZeni su i u UNDP istraZzivanju iz decembra 2022. godine, gdje je oko 40%
ispitanika navelo licne kontakte kao primarni izvor informacija o eUslugama, dok je oko 30%
koristilo zvani¢ne kanale, poput opstinskih veb-sajtova i drustvenih mreza. Oba istraZzivanja

ukazuju na ozbiljan deficit u promociji i informisanju o dostupnim eUslugama.

Prema UNDP podacima, oko 24% korisnika izjavilo je da nisu upoznati sa moguénostima
koriséenja digitalnih servisa javne uprave, sto ukazuje na znacajan deficit u informisanju na
nacionalnom nivou. NaSe istrazivanje, fokusirano na eUsluge lokalnih samouprava, pokazuje
da je samo 37% ispitanika upoznato sa ovim uslugama. Ovi nalazi ukazuju na potrebu za boljim
informisanjem korisnika na svim nivoima javne uprave, kako na lokalnom, tako i na

nacionalnom nivou.

Unapredenjem dostupnosti i transparentnosti informacija putem zvani¢nih kanala, poput
opstinskih veb-sajtova i drustvenih mreza, lokalne samouprave mogu znacajno doprinijeti
podizanju svijesti o eUslugama i njihovoj vecoj upotrebi. UNDP istraZzivanje posebno naglasava
vaznost medijskih kampanja i edukativnih sadrzaja kako bi se korisnicima omogucilo bolje

razumijevanje i efikasnije koris¢enje postojecih eUsluga.
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4 Sistem eUprave iz perspektive lokalnih samouprava

eUprava predstavlja instrument informacionog drustva kroz procedure, strategije, sisteme i
alate koji omogucavaju korisé¢enje informaciono-komunikacionih tehnologija u medusobnim
interakcijama izmedu kljuénih ¢lanova drustva — drzave, gradana i privrede — s ciljem jacanja
demokratije i podrSke razvoju. Sa ispunjavanjem kriterijuma za ulazak u Evropsku uniju i
dosljednom primjenom Evropske povelje o lokalnoj samoupravi, koja propisuje da javne
poslove treba da obavljaju oni organi vlasti najblizi gradanima, opstine ¢e preuzimati sve vecu
odgovornost za razvoj svojih zajednica, Sto zahtijeva ozbiljan angazman i primjenu IKT sistema

kako bi lokalne vlasti mogle efikasnije da rade i pruze kvalitetnije usluge gradanima.

eUprava i odgovarajuca primjena IKT sistema mogu znacajno doprinijeti ekonomskom i
socijalnom razvoju na lokalnom nivou. Kako se opStine, kroz proces decentralizacije,
pripremaju da pruZe Siri spektar usluga, postavlja se izazov da te usluge budu dostupne ne
samo kroz tradicionalne kanale, ve¢ i putem eUsluga, uz podizanje svijesti gradana Crne Gore

o prednostima digitalizacije.

Izgradnja IKT infrastrukture i pruzanje eUsluga ¢ine lokalne vlasti vaznim akterima
ekonomskog razvoja u regionu. Konkurentnost medu opstinama u razvoju informacionog
drustva doprinosi ravnomjernom razvoju regiona — stvarajuéi nova radna mjesta i rast

standarda Zivota.

Uvodenje modela eUprave na lokalnom nivou ima posebnu ulogu u kontekstu reformi i
redizajniranja organizacionog nivoa lokalnih samouprava u Crnoj Gori. Digitalizacija takode
pruza jedinstvenu priliku za unapredenje i inovaciju organizacionih procesa u javnoj upravi,

Sto mozZe biti vazan oslonac u reformi lokalnih samouprava Sirom Crne Gore.

4.1 ,GovSync Framework”

Analizom uporednih modela i specificnog konteksta eUprave u Crnoj Gori, razvijen je
univerzalni okvir — ,GovSync Framework” — koji omogucava prilagodeni pregled klju¢nih
segmenata unutar ekosistema eUprave. Okvir postavlja temelje za integrisan i efikasan sistem
digitalne uprave, koji kroz primjenu IKT-a sluzi gradanima, privatnom sektoru i javnim

sluzbenicima. Sinhronizacijom svakog segmenta okvira, ukljuéujuéi softver, hardver, budzet,
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ljudske resurse, zakonski okvir i ,governance” za razvoj javne uprave, obezbjeduje se

realizacija strateskih ciljeva i ispunjenje ocekivanja gradana.

Takode, razvoj eUprave zahtjeva koordinaciju izmedu centralnih i lokalnih vlasti,
omogucavajuéi im da ostvare saradnju tako da odgovore na potrebe gradana. Ukljucivanje
svih relevantnih aktera — politickih lidera, drZavnih organa, nevladinih organizacija,
akademske zajednice i privrede, dodatno doprinosi odrZivosti i kvalitetu ovog sistema,
osiguravajuci da eUprava postane neophodan instrument za drustveni i ekonomski razvoj.

@ Pojedinci

Politicki lideri Sluzbenici Gradani Privreda

© Ljudski resursi

e

3 SOFTVER g
o 'z
- Q 2
@ 2
(on ] HARDVER s
(® ..Governance” za razvoj javne uprave
NVO Akademija Donatori Drzavni organi

@ Institucije/organizacije

llustracija 11 —,,GovSync Framework*”

1. Softver

Softver ¢ini osnovu svakog sistema eUprave. Ovaj segment ukljucuje aplikacije, platforme i
baze podataka koje omogucavaju efikasnu razmjenu informacija i pruzanje usluga gradanima
i privredi. Integrisani softverski sistemi omoguéavaju bolje povezivanje lokalnih samouprava i

centralnih organa, ¢ime se obezbjeduje brza obrada podataka i visi nivo interoperabilnosti.

2. Hardver

Hardverska infrastruktura obuhvata fizicke komponente neophodne za implementaciju

eUprave, kao Sto su serveri, mreina oprema, racunari, kao i sistemski softveri koji
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omogucavaju da hardverska komponenta funkcionise bezbjedno. Kvalitetna hardverska
oprema osigurava stabilnost i pouzdanost sistema, Sto je klju¢no za odrzavanje kontinuiteta
pruZanja usluga. Redovno unapredenje hardverske infrastrukture omogudéava opstinama i

centralnim organima da pruze efikasne usluge gradanima.
3. Budzet

BudZzet je klju¢an za finansiranje svih aktivnosti i resursa potrebnih za eUpravu.
Obezbjedivanje stabilnih i adekvatnih budZetskih sredstava omogucdava planiranje i
sprovodenije digitalnih inicijativa, uklju¢ujuéi nabavku opreme, obuku kadrova i unapredenje
infrastrukture. Transparentno i odgovorno upravljanje budzetom omogucava opstinama i
drzavnim organima da razvijaju usluge koje ¢e dugorotno doprinositi digitalizaciji i

unapredenju javnih servisa.
4. Ljudski resursi

Ljudski resursi predstavljaju temelj sistema eUprave. Obuceni i kompetentni javni sluzbenici
kljuéni su za pravilnu implementaciju digitalnih usluga i efikasno upravljanje resursima.
Ulaganje u stru¢no usavrsavanje zaposlenih omogucava opstinama i centralnim organima da
odgovore na izazove digitalizacije, pruzajuéi kvalitetne i brze usluge gradanima i poslovnim

subjektima.

5. Zakonski okvir

Zakonski okvir je klju€an za regulisanje i standardizaciju procesa u eUpravi. Prilagodeni zakoni
i regulative pruzaju osnovu za uskladenost sa tehnoloSkim promjenama i osiguravaju zastitu
podataka i prava gradana. Fleksibilnost zakonskog okvira omogucava efikasno prilagodavanje

novim tehnologijama i bezbjedno pruzanje eUsluga.
6. , Governance” za razvoj javne uprave

Efikasna struktura ,governance“-a je klju¢na za uspjesan prelazak na digitalnu upravu. Na
centralnom i lokalnom nivou, upravljanje digitalnim razvojem podrazumijeva koordinisano
planiranje, prilagodavanje procesa i saradnju izmedu razlicitih nivoa vlasti. Ovo obezbjeduje
da eUprava bude integrisana u svakodnevni rad opstina i da se njene koristi reflektuju u boljim

uslugama za gradane.
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7. Zainteresovane strane

Implementacija eUprave zahtijeva saradnju i sinergiju izmedu razli¢itih aktera: politickih
lidera, sluzbenika, gradana, privrede, nevladinih organizacija, akademske zajednice, donatora
i drzavnih organa. Svaki akter doprinosi razvoju sistema iz svoje perspektive i sa svojim
resursima. Politicki lideri pruzaju podrsku i viziju, dok sluzbenici realizuju rjeSenja. Gradani i
privreda su korisnici digitalnih usluga, a akademija i nevladin sektor pruzaju strucnost i

inovativne ideje.

Ovako postavljen okvir za eUpravu omogucava prilagodavanje specificnim potrebama svake
zajednice, obezbjedujuéi gradanima i privredi transparentne, efikasne i odgovorne digitalne

usluge, dok istovremeno jaca odrzivost i otpornost lokalnih samouprava.

4.2 Trenutno stanje lokalnih samouprava

Sveobuhvatan pregled trenutne situacije zasnovan je na detaljnoj analizi 25 opSstina i njihovog
odnosa sa drugim institucijama, fokusirajuéi se na najéesée izazove i Cinjenice koje su se
pokazale kroz procjenu sistema lokalne uprave. Pregled isti¢e klju¢ne prepreke i nedostatke
u postojeéem sistemu, dajuci uvid u kljuéne aspekte ,,GovSync Framework” okvira. Ova
analiza omogucéava jasnije sagledavanje trenutnih izazova u lokalnim samoupravama i pruza
osnovu za konkretne preporuke koje ée podrzati njihov dalji razvoj i efikasniju implementaciju

eUprave.

Ill

4.2.1 Trenutno stanje ,high level” arhitekture sistema lokalnih samouprava (softver i hardver)

Prikazana arhitektura sistema lokalnih samouprava u Crnoj Gori predstavlja jedinstven pogled
na skup razli¢itih sistema i stanja zateéenih u opStinama Sirom zemlje. Struktura,
funkcionalnosti i stepen implementacije drasticno variraju medu opsStinama, Sto oteZava
jedinstven pristup u upravljanju i povezivanju ovih sistema. Dijagram ,high level” arhitekture
oslikava slojeve koji ¢ine osnovu sistema lokalne uprave, od korisni¢kog interfejsa do sloZenih
,backend” infrastruktura i integracija sa drugim institucijama. Cilj ovog pregleda je da pruzi

bolji uvid u trenutni status sistema i identifikuje kljuéne tacke za dalji razvoj i standardizaciju.
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llustracija 12 — Jedinstveni pregled trenutne , high level” arhitekture sistema lokalnih samouprava

1. Korisnicki pristup — Gradani i zaposleni

Na prvom nivou, sistemi omoguéavaju pristup razliitim korisnicima — gradanima, poslovnim
subjektima i zaposlenima u lokalnim upravama. Gradani i privredna drustva najcesée koriste

tradicionalni metod za pristup uslugama koji se ogleda u vidu licnih posjeta opstinama.
2. Pristupne tacke — Vebsajt i Interfejs poslovnih aplikacija

Drugi nivo obuhvata glavne pristupne tacke za korisnike. Za gradane i poslovne korisnike,
opstinski vebsajt predstavlja osnovni kanal za pristup informacijama i elektronskim
formularima. Sa druge strane, zaposleni koriste posebne interfejse poslovnih aplikacija za
obavljanje svojih zadataka, omoguéavajuci im pristup raznim specijalizovanim modulima

unutar sistema.
3. Poslovne aplikacije

Treéi nivo ukljucuje glavne poslovne aplikacije kao $to su ePisarnica/eDMS (sistem za

elektronsko upravljanje dokumentima), sistem za poresku evidenciju (LARIS), sistem za prijem
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i pracenje zahtjeva gradana (sistem 48), programi za finansije, kao i druge specijalizovane

aplikacije. Ovi sistemi podrzavaju razli¢ite funkcionalnosti, zavisno od potreba opstine.
4. Baze podataka

Na ¢etvrtom nivou nalaze se baze podataka koje podrzavaju poslovne aplikacije. Svaka od ovih
aplikacija ima svoju bazu podataka, u kojoj se ¢uvaju svi relevantni podaci o zahtjevima,

dokumentima, registrima i drugim informacijama koje su potrebne za rad lokalne uprave.
5. Infrastruktura —,,On-premise” serveri, LAN, bezbjednosni sistemi i ,,Cloud”

Peti nivo je tehnicka infrastruktura koja se koristi za skladistenje i obradu podataka. Vecina
opstina koristi lokalne (,,on-premise”) servere sa specijalizovanim sistemskim softverima, kao
i lokalnu mreZu za povezivanje unutar institucije. Uz to, neke opstine koriste ,,cloud” rjeSenja
kao dodatnu infrastrukturu za ,back up“. U okviru ovog nivoa nalaze se i bezbjednosni sistemi

koji Stite podatke i infrastrukturu od potencijalnih prijetnji.

6. Integracija sa drugim institucijama — GSB, VPN, centralizovana rjesenja

Sesti nivo obuhvata moguénosti integracije sa drugim institucijama, kao $to su centralne
drzavne baze podataka i registri. Koristi se GSB (,,Government Service Bus“) za povezivanje sa
eksternim registrima i institucijama, kao i VPN mreZa za siguran pristup centralizovanim
rieSenjima. Ovaj nivo omogucava lokalnim samoupravama da koriste centralizovane resurse i

razmjenjuju podatke sa drugim drzavnim organima.

Ovakva postavka sistema predstavlja monolitni tip arhitekture, gdje su korisnicki interfejs
(,front-end”) i poslovna logika integrisani u jedinstvene i zasebne aplikacije. Ovaj model
otezava fleksibilnost i skalabilnost sistema, jer svaka promjena ili azuriranje zahtijeva
prilagodavanje cijele aplikacije, Sto moze biti sporo i skupo. Monolitna arhitektura sistema
znacajno otezava integraciju sa postoje¢im ili budué¢im tehnologijama, modulima i
digitalnim procesima, jer svaki veza dvije aplikacije zahtijeva razvoj specificnih slojeva
integracije. S tim u vezi, zateCeno stanje arhitekture mozZe u velikoj mjeri ugroziti

ispunjavanje nivoa interoperabilnosti iz operativhog cilja 1.2 Strategije digitalne
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transformacije Crne Gore 2022-2026%2 i operativnog cilja 2.2 Strategije javne uprave

reforme javne uprave 2022-2026%3.
4.2.2 Trenutno stanje IKT sistema (softveri, eUsluge i interoperabilnosti)

Uocena sinhronizacija operativnih ciljeva Strategije digitalne transformacije Crne Gore
2022-2026%* i Strategije reforme javne uprave® u velikoj mjeri naglasava unapredenje
digitalne zrelosti javne uprave kroz povecanje kvaliteta, dostupnosti i upotrebe elektronskih
usluga za gradane i privredu. Takode, veliki fokus se stavlja na razvoj korisnicki orjentisanih
rjeSenja i osnazivanje sistema digitalnog identiteta (elD). Aktivnosti predvidene strateskim
ciljevima ukljucuju razvoj intuitivnih i pristupacnih digitalnih usluga, optimizaciju procesa u
javnoj upravi, kao i implementaciju naprednih tehnologija koje omogucavaju Siroku
upotrebu elektronskih servisa. NaglaSena je i vainost interoperabilnosti i mobilnih
tehnologija, kako bi usluge bile prilagodene potrebama korisnika. Ovim pristupom, strategija
postavlja temelje za modernizaciju javne uprave, jatanje povjerenja u digitalne sisteme i

stvaranje odrzivog digitalnog drustva.
Sprovedene aktivnosti u okviru digitalne transformacije javne uprave

U prethodnom periodu sprovedene su odredene aktivnosti u skladu sa spomenutim
operativnim ciljevima. Ministarstvo javne uprave, putem Direktorata za infrastrukturu,
informacionu bezbjednost, digitalizaciju i eServise, realizovalo je aktivnosti sa fokusom na
povecanje kvaliteta, kvantiteta, interoperabilnosti i lakoée koris¢enja eUsluga, ukljuéujudi
razvoj usluga Ministarstva pravde na Portalu eUprave uz koriséenje Jedinstvenog sistema za
elektronsku razmjenu podataka (JSERP-GSB). Ministarstvo unutrasnjih poslova uspostavilo je
nove usluge bazirane na elektronskoj licnoj karti, omogucavajuci korisnicima uvid u licne
podatke, biracki spisak i podnoSenje zahtjeva za administrativne potvrde, ¢ime su
pojednostavljeni upravni postupci. Takode, broj elektronskih registara u Metaregistru je

znatno povecan, dok su definisani i standardi za prekograni¢no pruzanje usluga i integraciju u

22 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu

23 Vlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.
godinu

24 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu

%5 Vlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.
godinu
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jedinstveno digitalno trziSte. Unaprijeden je Katalog elektronskih usluga radi lakSeg pristupa
gradana i privrede, dok su kroz saradnju sa UNDP-om postavljeni temelji za modernizaciju
GSB-a i razvoj sofisticiranih eServisa. Uvodenjem provjere identifikacionog broja kroz novu
licnu kartu i uskladivanjem zakonske regulative stvoreni su uslovi za unapredenje

elektronskog identiteta i dalji razvoj interoperabilnosti.

Takode, prema trenutnim saznanjima, timovi MJU-a se pripremaju za lansiranje novog
nacionalnog portala eUprave do kraja 2024. godine. Ova platforma ima za cilj centralizaciju
svih usluga na lokalnom i centralnom nivou, omogucavajuci gradanima i privredi jednostavan

i transparentan pristup administrativnim procedurama i zahtjevima.
Planirane funkcionalnosti novog portala:

e® Centralizacija usluga: Portal ¢e objediniti usluge iz nadleznosti lokalnih samouprava i
drzavnih institucija, ¢ime ¢e se eliminisati potreba za pristupanju razlic¢itim portalima i
omoguciti laksi pristup gradanima;

e Registar organai institucija: Portal ¢e sluZiti i kao registar organa i institucija, kako na
centralnom, tako i na lokalnom nivou vlasti koji olakSava interakciju gradana i privrede
sa imaocima javnih ovlaséenja;

e ,Hub“ za integraciju eksternih sistema: Portal nece kreirati nove usluge, ve¢ ce
omogucavati pristup postoje¢im uslugama kroz integraciju sa eksternim sistemima. Na
primjer, usluge Ministarstva prosvjete bi¢e dostupne putem portala, kroz integraciju,
dok ¢e podnosenje eZahtjeva, obrada i dalje biti u okviru postojecih razvijenih sistema.
Gradani ¢e imati osjeéaj jedinstvenog korisni¢kog iskustva, iako se tehnicki procesi

odvijaju u pozadini.

Definisana Reformska agenda Crne Gore 2024-2027 za Instrument EU za reforme i rast u
okviru Plana rasta EU za Zapadni Balkan je klju¢ni dokument koji ima za cilj ubrzanje
ekonomske konvergencije Crne Gore prema prosjeku Evropske unije i sprovodenje
neophodnih reformi kako bi se ubrzala integracija u EU. Prema ovoj agendi, predvida se
uspostavljanje pune interoperabilnosti sistema uz definisanje plana digitalizacije servisa za
period 2025-2027. godine. Lokalnim samoupravama je upucen poziv da dostave predloge za
usluge koje Zele da digitalizuju, a ovaj plan, koji ¢e biti usvojen u | kvartalu 2025. godine, bic¢e

obavezan za sve ucesnike i predmet izvjeStavanja Evropskoj komisiji.
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Paralelno sa portalom, razvija se i BPM platforma (Business Process Management), koja ¢e
omoguciti digitalizaciju kompletnih usluga. Ova platforma biée dostupna kako lokalnim
samoupravama, tako i centralnim institucijama, a prve usluge na BPM-u ocekuju se takode u

decembru 2024.

Prema MJU, u buduénosti ée postojati sljede¢i modeli digitalizacije servisa dostupni

institucijama:

1. Povezivanje postojecih portala: Usluge koje se ve¢ nalaze na zasebnim portalima bic¢e
integrisane sa nacionalnim novim portalom eUprave kako bi se postigla centralizacija
i standardizacija;

2. Direktna integracija nacionalnog portala sa internim sistemima institucija: Direktne
integracije portala sa internim kompleksnim sistemima institucija, kao $to su poreski
sistem ili sistem socijalnih kartona;

3. Nadogradnja postojeéih sistema: Institucije ¢ée modi koristiti BPM platformu za
kreiranje ,front end“-a koji ¢e omoguditi gradanima laksi pristup uslugama, dok ¢ée
postojedi sistemi nastaviti da funkcionisu u pozadini;

4. Potpuna digitalizacija putem BPM platforme: U ovom modelu, BPM platforma
upravlja cjelokupnim procesom — od korisnickog interfejsa za gradane do obrade

zahtjeva u pozadini. To omogucava jedinstven i integrisan sistem za pruzanje usluga.

U kontekstu lokalnih samouprava, bi¢e dvije opcije za razvoj eUsluga: samostalna digitalizacija
servisa uz integraciju sa nacionalnim sistemima ili digitalizacija u saradnji sa MJU, koriS¢enjem
zajednickih resursa i sistema. Prema MJU, lokalnim samoupravama ¢e biti ponudena
sveobuhvatna podrska kroz sve varijante digitalizacije. Uloga MJU ¢ée ukljucivati pruzanje BPM
platforme, integraciju sa postoje¢im sistemima, kao i razvoj univerzalnih rjeSenja u saradnji

sa lokalnim vlastima.

Takode, finansiranje kroz Plan digitalnih servisa 2025-2027 predvideno je kroz budZete
institucija, ali se nakon realizacije planira refundiranje utrosenih sredstava od strane Evropske
komisije nakon potvrde da je usluga digitalizovana i obavezno integrisana sa novim portalom
eUprave, bez obzira na koji nacin je ista implementirana. Nakon usvajanje prioritetnih usluga
za digitalizaciju, MJU planira pilot-projekte digitalizacije zajednickih usluga kako bi se postigao

efikasniji i standardizovani pristup ovim uslugama.
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IKT sistem u jedinicama lokalne samouprave

lako su sprovedene brojne aktivnosti u okviru digitalne transformacije javne uprave, kao i

sprovodenja operativnih ciljeva, zateceno stanje pokazuje da postoji prostor za unapredenje.

Vaino je naglasiti da se trenutne aktivnosti odvijaju u okviru ambicioznih planova MJU, koji

predstavljaju znacajan korak naprijed u unapredenju digitalne zrelosti javne uprave,

dostupnosti elektronskih servisa i uspostavljanju potpune interoperabilnosti sistema.

Medutim, treba napomenuti da su aktivnosti koje su do sada sprovedene samo pocetak

dugotrajnog procesa digitalne transformacije. Planovi MJU za period 2025-2027. godine,

obuhvaceni reformskom agendom i strategijama, nude osnovu za znacajno unapredenje

trenutnog stanja, Sto treba da reflektuje vecu integraciju, kvalitetniju ponudu elektronskih

usluga i bolju podrsku gradanima i privredi.

Nivo trenutnog stanja kljucnih elemenata za uspjeSan razvoj digitalnih servisa:

e ocjena ispod 3 znadi da su lokalnoj samoupravi hitno potrebne smjernice, struéna i

tehnicka podrska

e ocjena 3iiznad znaci da je lokalna samouprava uspjela organizovati resurse i razvijati-

upotrebljavati neophodne software sisteme, kreiratri osnovne baze podataka, registre

i druge preduslove za koncepte digitalizacije, interoperabilnosti, te da bi u relativno

kratkom periodu, uz dodatne smjernice i podrsku sa centralnog nivoa mogle postiéi

znacajan uspjeh u digitalizaciji usluga za gradjane i privredu.

Nivo
Sigurnosti
Lokalna digitalizacije Registri
Interoperabilnost zastita
samouprava procesa podataka
podataka
usluga
Andrijevica 1 1 1 1
Bar 3 3 2 4
Berane 2 1 1 2
Bijelo Polje 4 4 3 4
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Nivo

Sigurnosti
Lokalna digitalizacije Registri
Interoperabilnost zastita
samouprava procesa podataka
podataka

Budva 2 2 2 2
Cetinje 3 3 2 4
Danilovgrad 2 2 1 2
Gusinje 1 1 1 1
Herceg Novi 3 2 2 4
Kolasin 1 1 1 1
Kotor 2 2 2 3
Mojkovac 1 1 1 1
Niksi¢ 4 3 2 4
Petnjica 1 1 1 2

Plav 1 1 1 1
Pluzine 1 1 1 1
Pljevlja 4 4 3 4
Podgorica 5 4 5 5
Rozaje 1 1 1 2
Savnik 1 1 1 1
Tivat 3 3 3 4
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Nivo

Sigurnosti

Lokalna digitalizacije Registri
Interoperabilnost zastita

samouprava procesa i podataka

podataka
Tuzi 2 1 1 2
Ulcinj 4 3 3 4
Zeta 1 1 1 1
Zabljak 1 1 1 1

Pregled koji slijedi pruza sveobuhvatnu analizu trenutnog stanja i identifikuje oblasti koje ¢e
svakako biti izazovne tokom sprovodenja planiranih aktivnosti. Na ovaj nacin, zateceno stanje
se ne posmatra kao ograni¢enje, ve¢ kao polazna osnova za dalji razvoj digitalnog drustva u

Crnoj Gori.
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Zrelost IKT sistema i eUsluga:

I 1 2 3 4 3 ] Objasnjenje

Osim osnovnih informacija dostupnih na

Nivo razvoja IKT

| eUsluga (2] zvanicnim sajtovima, moguce je preuzimanje
formulara
Svijest Neki zaposleni su svesni mogucnosti
zaposlenih o & elektronske predaje zahteva, ali nemaju jasne
ePredaji i upute ni obuku za pruzanje pomoci
obradi gradanima
©
%D Smjernicesa
o centralnog @ Aplikacije i eUsluge nemaju ujednacen dizajn
3 nivoa za razvoj ili funkcionalnosti. Aplikacije su razlicite.
- eUsluga
E S Funkcionalnosti kao $to su interakcija sa JLS,
- okrivene S - s
2 funkcionalnosti [ prace:it_ehs.t:fturs;: za.htjeva |I|tdobuan:e )
- eUsluga powa | informacija, su gotovo potpuno
~ izostavljene
Kvalitet Korisnici redovno doZivljavaju tehnicke
performansi @ probleme kao 5to su dugotrajni prekidi u
eUsluga radu ili Ceste greske u sistemu

Projekti se sprovode odvojeno po sektorima.
Ne postoji komunikacija ili saradnja izmedu IT
i drugih odeljenja

KoordinacijaIT @
projekata

llustracija 13 — Najucestaliji odgovori u samoprocjeni: dimenzija Zrelost IKT i eUsluga

Softverska rjeSenja, e-servisi i web portali u upotrebi: Primarno su prijavljivani softveri za
internu upotrebu kao Sto su softveri za potrebe upravljanja finansijama i trezorskim
poslovanjem, servis za elektronsku pisarnicu, softver za obracun poreza i taksi i Internet
portali dok je manjem broju opStina prijavlen DMS sistem, registri vjencanih,
poljoprivrednika, zanatstva i trgovaca, softver za testiranje kandidata i drugi manji softveri
(evidencija radnog vremena, video nadzor i sl.). Kao su u pitanju e-servisi namijenjeni
gradanima, pored Internet portala i prezentacija jedinica lokalne samouprave i LARIS sistema
za evidenciju poreza za nepokretnosti (centralno razvijen), vrlo je rjeSenja zastupljenih u
vecini opstina. Medu njima prednjaci par vecih opstina, kao Sto su Podgorica, Bijelo Polje,
Kotor, Pljevlja (npr. Moj Predmet - provjera statusa predmeta, Sistem 48, placanje turistickih
taksi), dok se opstina Podgorica istice sa nizom manjih ali digitalnih servisa (ePrvaci, ePaketic,
eBiciklo). Dominantno, opstine koriste svoje servere za hostovanje pomenutih servisa i

potrebne interne infrastrukture, dok je odredeni, mali, dio opsStina prepoznao i vaznost
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obezbjedivanja rezervnih kopija podataka (backup/restore). Uocen je odredeni broj

zasterjelih sistema, Sto hardvera, sto softverskih rjeSena (npr. Windows Server 2003). Eksterni

PruZaoci usluga za odrZavanje i unapredenje softvera uglavnom postoje u vecini lokalnih

samouprava, posebno kod vecih, naprednijh sistema. Trenutna uocena softverska rjeSenja su:

ePisarnica/eDMS - Koristi se za digitalnu arhivu, obradu i zavodenje dokumenata
Sistem za poresku evidenciju (LARIS) - UNDP je u saradnji i uz finansijsku podrsku
Zajednice opStina sproveo projekat "Efikasne i transparentne lokalne
samouprave”, u okviru kog je kreiran elektronski sistem LARIS za efikasno i
odgovorno upravljanje, administriranje i kontrolu realizacije lokalnih politika koje
omogucavaju zadovoljavanje potreba gradana. LARIS sistem koristi 17 crnogorskih
opstina, a na raspolaganju su im devet modula sistema za pracenje poreza na
nepokretnosti, prireza poreza na fizicka lica, naknade za koriséenje lokalnih
puteva, itd. Tokom realizacije projekta organizovane su obuke za opstinske
sluzbenike koji ¢e raditi u sistemu, a izraden je i Priru¢nik za rad u LARISU;
Trezorsko poslovanje — Stari finansijski softveri za obracdun plata i budzZetske
evidencije u opStinama;

Kadrovski sistem i testiranje kandidata - Lokalne evidencije o zaposlenima, ali
Cesto bez automatizovanih funkcionalnosti ili povezivanja sa drZzavnim sistemima
(na primjer sa nacionalnim Kadrovskim informacionim sistemom);

GIS (Geografski informacioni sistem): Koristi se u malom broju opstina za
upravljanje prostorom i urbanistickim podacima, ukljuCujuéi infrastrukturu i
katastre;

Interno razvijena softverska rjesenja.

Navedeni softveri pruzaju osnovne funkcije, ali su neravhomjerno tehnicki implementirani,

nemaju ih sve opstine i ogranicavaju komunikaciju izmedu sistema unutar i medu opstinama.

Usluge lokalne samouprave: Evidentno je da je najvedi broju servisa usmjeren ka internim

procesima, dok je manji broj procesa usmjerenih prema gradanima ili kompanijama. Trenutni

nivoi digitalizacije usluga i zrelosti aplikativnih rjeSenja je na relativno niskom nivou, madaima

i i par modernih i naprednijih primjera. Podaci o digitalnoj zrelosti i stanju eUsluga u lokalnim

samoupravama ukazuju na znacajne razlike u kapacitetima, organizaciji i primijenjenim

tehnologijama izmedu opstina, sa posebnim fokusom na sljedece klju¢ne aspekte:
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e Niska zrelost eUsluga: Vecina opstina pruza osnovne eUsluge, poput informativnih
stranica gdje se mogu skinuti obrasci zahtjeva. Sa druge strane, identifikovane su
opstine koje pokazuju napredak u ovom segmentu, pruzaju¢i moguénosti online
pla¢anja poreza (,MojiPorezi“ — kreiran interfejs LARIS sistema) ili pracenje zahtjeva
(,MojPredmet” — kreiran interfejs eDMS sistema). Ipak, mnoge opstine jos nemaju
integrisane digitalne kanale za pruzanje sloZenijih usluga gradanima, kao Sto su

elektronsko podnosenje zahtjeva i pracenje predmeta.

Nivo 5

Proaktivne ulsluge

gde sistem sam
inicira korisnike

Nivo 4
Integrisane usluge,

S back office kompletno|
K digitalizovan
©
3
m . .

Blizu 100% lokalnih

samouprava se komunikacije, online

nalazi na nivou 2 zahtevi i transakcije

Vreme

llustracija 14 — Trenutni nivo zrelosti u lokalnim samoupravama

Jedan od cestih argumenata, pogotovo u manjim opstinama, jeste da gradani vise vole
neposredni kontakt sa upravom i Salter, nego eUsluge. Treba imati u vidu da i pored
ograni¢enog broja dostupnih eUsluga, ¢ak i na centralnom nivou, vrijednost ovakvih
zaklju¢aka je potrebno posmatrati sa odredenom dozom opreza.

o Razvoj sopstvenih rjeSenja: Pojedine opstine razvile su sopstvene softvere (npr. za
pladanje poreza na nepokretnosti, mati¢na knjiga vjencanih, kadrovska evidencija,
itd.), prilagodene lokalnim potrebama. Ovdje su opstine radile sa lokalnim privatnim
firmama na izradi sistema. lako ovakva rjeSenja mogu biti prakti¢na i ekonomicéna za
specificne potrebe, dovode do fragmentacije i nedoslijednosti medu opstinama, Sto

moze ometati medusobnu interoperabilnost i standardizaciju na drzavnom nivou.
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Jedan od problema koji je izazvan diversifikacijom softverskih rjeSenja je i
nemogucnost azuriranja u skladu sa izmjenama zakonskog okvira na jednoobrazan
nacin. Na primjer, u slu¢aju usvajanja novih propisa o obracunu zarada ili izmjenama
kolektivnih ugovora, svi pojedinacni sistemi moraju da se individualno azuriraju, sto
otvara prostor za greske i povod za sporove protiv opstine. Takode, ovakva
fragmentacija onemogucava opstine da uce na primjerima drugih opStina i zaobilaze
greSke zbog kojih se pokreéu brojni sporovi protiv njihovih odluka. Dobar primjer je
proces naplate poreza na nepokretnost, gdje se sve opStine suocavaju sa istim
problemima, ali ne komuniciraju medusobno oko njihovog sprje¢avanja.

Problemi sa tehnickom podrskom: Mnoge opstine se susreéu sa tehnickim
poteSko¢ama pri koriS¢enju sistema za poresku evidenciju (LARIS) i drugih
centralizovanih softvera, uglavnom zbog lose tehni¢ke podrske, neuskladenosti
sistema ili poteskoéa sa VPN pristupom. OpsStine ukazuju na potrebu za jacom
tehnickom podrskom i obukama za koriS¢enje ovih sistema, kao i za sistematicniji
pristup centralizovanom razvoju rjeSenja koja bi smanjila operativne izazove.
Dostupnost standardnih operativnih procedura za digitalno upravljanje uglavnom nije
na adekvatnom nivou ili nije bilo dostupno tokom intervjua, niti dostavljeno
naknadno. Upravljanje IT servisnim menadZmentom se takode sprovodi uglavnhom po
najboljim lokalnim praksama, a ne standardima.

Digitalizacija arhiva i ePisarnica: Strategija reforme javne uprave 2022-2026%° u dijelu
operativnog cilja 1.2, prepoznaje uvodenje digitalnih sistema za upravljanje
dokumentima (eDMS) kao prioritet za sve opstine. Prema trenutnom stanju uocen je
odredeni napredak u ovom pogledu, medutim nesistemati¢no upravljanje ovim
procesom razvoja je dovelo do odredenih izazova. Pojedine opstine trenutno rade na
digitalizaciji svojih arhiva, dok su neke od njih implementirale ePisarnicu koja je
dostupna u osnovnom obliku - za zavodenje i arhiviranje dokumenata, a ne za digitalnu
obradu. Takode, opstine koje su digitalizovale arhive suocavaju se sa pitanjem da li
zadrzati i papirne dokumente, jer Uredba o kancelarijskom poslovanju dopusta oba

oblika, Sto je izazvalo konfuziju i dupliranje posla (jedna strana tvrdi da papirnu arhivu

%6 Vlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.

godinu
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moraju da imaju, dok druga strana smatra da nije potrebna). Ova tema je precizno
uredena Zakonom o arhivskoj djelatnosti?’, ali nije uskladena sa Zakonom o
elektronskoj upravi®®. Nalaz Upravne inspekcije u pojedinim opstinama da se ne moze
istovremeno koristiti ePisarnica/eDMS i tradicionalna arhiva za kancelarijsko
poslovanje mozZe da bude argument za brzu tranziciju ka digitalizaciji. Posebno ukoliko
se ima u vidu da je jedan od ceS¢e pominjanih argumenata zasto se ovo ne radi
¢injenica da je zaposlenima na pisarnici opterecenje da istovremeno vode i jedno i
drugo. Digitalizacija arhive i razvoj sveobuhvatne ePisarnice postavlja se kao klju¢an
korak za poveéanje transparentnosti i efikasnosti.

e Digitalizacija registara: Neke opSstine imaju uspostavljene digitalne registre, kao $to su
Registar trgovaca i privrednih subjekata, Registar izdavalaca privatnog smjestaja,
Registar poljoprivrednika i slicni. lako opstine nisu prijavile znacajnije poteskoée u radu
sa ovim sistemima, istaknuto je da podaci i izvodi iz mati¢ne knjige vjencanih u vecini
opstina jo$ uvijek nisu digitalizovani, uprkos tome Sto ovaj registar ostaje u nadleznosti
lokalnih samouprava. Ovi podaci su od velike vaznosti, na primjer za Ministarstvo
unutrasnjih poslova (MUP), bududi da se u njihovom sistemu vrsi evidencija potvrda o
slobodnom braénom statusu ili njegovom prestanku. Trenutno se razmjena ovih
informacija izmedu opstina i MUP-a odvija na zastarjeli nacin, putem USB uredaja ili
drugih manuelnih metoda, Sto ukazuje na potrebu za modernizacijom i
uspostavljanjem elektronskog sistema razmjene podataka. Evidentno je postojanje
raznih lokalnih registara podataka, ali ni same lokalne samouprave ne vode jasnu
evidenciju o postojanjima tih registara i koje podatke sadrze, dok je menadiment
upravljanja podacima na vrlo niskom nivou.

o ePladanje: Placanje administrativnih taksi i drugih naknada elektronskim putem jos
uvijek nije dostupno u vecini opstina, Sto znacajno otezava pruzanje efikasnih usluga
gradanima. lako je proces implementacije ePlacanja od strane MJU u zavrsnoj fazi i
zahtijeva samo administrativne korake, poput uspostavljanja ugovora sa bankama,
mnoge lokalne samouprave nisu informisane o ovom statusu. Pojedine opstine nisu

svjesne da ¢e im ovaj servis uskoro biti dostupan kroz centralizovano rjesenje koje

27 Zakon o arhivskoj djelatnosti ("SluZbeni list CG", br. 49/10i 40/11)
28 Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)
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koordinira Ministarstvo javne uprave. Istovremeno, odredene lokalne samouprave
razvile su interne sisteme za ePlacanje $to dalje dovodi do fragmentacije sistema i
bespotrebno utroSenih sredstava.

Istaknuti potencijal za dalji razvoj eUprave: Digitalna transformacija lokalne
samouprave predstavlja kljucni pravac razvoja u reformi javne uprave Crne Gore.
Inicijative poput digitalizacije arhive, unapredenja kadrovskih baza i povezivanja sa
centralizovanim sistemima mogu znacajno poboljsati kvalitet usluga za gradane.
Postoji potreba za dodatnim ulaganjima, podrskom centralnog nivoa i obukama
zaposlenih, kako bi digitalizacija postala odrZiva i efikasna na lokalnom nivou. S druge
strane, izraZena je zabrinutost u vezi centralizovane tehnicke podrske koja ponekad
nailazi na izazove u svakodnevnom radu, ukljucujuéi sporost i ograni¢enu dostupnost,
kao i poteskoce sa migracijom podataka i implementacijom novih funkcionalnosti. Na
primjeru softverskog rjeSenja za poresku evidenciju (LARIS), koje je inicijativom
Zajednice opstina pojedinac¢no implementirano u vedini opstina, primeéen je izazov u
vezi sa odrzavanjem. Tokom analize primijeéeno je da odrzavanje ovog sistema nije

sistemati¢no i u skladu sa pravilima ,SLA“ principa.

e Upravljanje podacima:

Q
©

©
o
o
Q

janj

Upravl

5 3 5| Objcsnjenje

JLS nema interoperabilnost sistemima
internih sektora i/ili ne u€estvuje u razmjeni
podataka izmedu registara

Interoperabi
Inost

Konsolidacija ® Postoji odredena integracija, ali su podaci jos
podataka uvijek uglavnom razdvojeni i tesko dostupni

Otvorenosti Podaci su dostupni samo u PDF formatima
dostupnost @ koji nijesu prilagodeni za dalju obradu ili
podataka integraciju u druge sisteme

Taénost i Vecina podataka je tacna, ali postoje
pouzdanost @ povremene greske i nekonzistentnosti koje
podataka mogu uzrokovati manje probleme

Postoje adekvatne mjere zastite koje

Zaitita pokrivaju vecinu osnovnih prijetnji, ali nijesu
podataka dovoljno sveobuhvatne da bi se sprijecilisvi
sigurnosni incidenti

llustracija 15 — Najucestaliji odgovori u samoprocjeni: dimenzija Upravljanje podacima
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Kroz samoprocjenu na temu upravljanja podacima, lokalne samouprave su identifikovale
nekoliko klju¢nih aspekata gdje prepoznaju vlastita ograni¢enja. Rezultati ove procjene, kao i
detaljna analiza intervjua, jasno ukazuju na nedostatke postojecih sistema u pogledu
upravljanja, organizacije i razmjene podataka. Ovi nalazi osvjetljavaju kljuéne izazove sa
kojima se suocavaju lokalne samouprave u postizanju efikasnosti, interoperabilnosti i
bezbjednosti podataka, Sto usporava proces digitalne transformacije i onemogucava pruzanje

kvalitetnijih eUsluga gradanima:

o Fragmentacija i kompleksnost upravljanja podacima: Zbog prethodno spomenute
raznolikosti softverskih sistema koje prate i razli¢ite metode vodenja i azuriranja
podataka, otezano je jedinstveno upravljanje i centralizacija informacija. Zbog toga su
podaci ¢esto nepovezani, nekompatibilni i raspodijeljeni u viSe baza, Sto doprinosi
neefikasnosti i povedéava rizik od greSaka. Razmjena podataka medu sekretarijatima i
javnim preduzeé¢ima u opStinama je sloZzena i fragmentirana. Neki lokalni organi i
sekretarijati koriste vise razlicitih IT sistema, poput onih za arhiviranje i upravljanje
predmetima (npr. eDMS). Ovi sistemi ¢esto nisu prilagodeni potrebama svih sektora,
niti se sinhronizovano koriste. U pojedinim lokalnim samoupravama postoje zaposleni
koji su zaduZeni za pracenje i kontrolu primjene eDMS sistema, dok se u nekim
slu¢ajevima razli¢iti eDMS sistemi koriste u razli¢itim sluzbama unutar iste lokalne
samouprave sa razli¢ito definisanim atributima i podacima o predmetima.

o Bezbjednost podataka u uslovima ogranicenih resursa: Zastita podataka je razlic¢ita u
opsStinama i zavisi od dostupnih resursa i razvijenosti lokalnih sistema. Trenutne mjere
zastite, poput VPN konekcija i kontrola pristupa dijeljenim folderima, nisu jednako
uskladene sa modernim standardima bezbjednosti, Sto povecava rizik od
neovlaséenog pristupa i smanjuje povjerenje u digitalne sisteme opstine.

e Problemi sa azurnoscu i vjerodostojnoscéu podataka: Zbog koris¢enja nepovezanih
sistema i povremenih greSaka u unosu, taénost i azurnost podataka cesto nisu
zagarantovane. Kada su baze podataka izolovane, gradani i zaposleni suocavaju se sa
razli¢itim informacijama u zavisnosti od sistema koji koriste, Sto stvara
nepodudarnosti i dodatno otezava obavljanje administrativnih poslova. Na primjer,

zaposleni Cesto ru¢no prepisuju odredene podatke iz rjeSenja ili drugih vrsta
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dokumentacije direktno u sistem, jer ne postoji integracija ni moguénost provjere tih

podataka sa drugim sistemima.

Interoperabilnost i nacionalni GSB

Poseban znacaj u trenutnoj organizaciji sistema ima razmjena podataka izmedu institucija
putem GSB-a, platforme koju je razvilo Ministarstvo javne uprave, ¢ime se obezbjeduje
efikasnija komunikacija i interoperabilnost izmedu razlicitih institucija. Znacaj ovakvog
funkcionisanja sistema je prepoznat i kroz Zakon o upravnom postupku?®. ZUP je definisan u
skladu sa principima EU o dobroj javnoj upravi i sadrzi odredbe o elektronskim
komunikacijama, jedinstvenom principu i principu ,once only”. Shodno ovom principu,
gradanin (stranka u postupku) nema obavezu da pribavlja dodatnu dokumentaciju od strane
drugih organa potrebnu za vodenje postupka, veé istu organ pribavlja po sluzbenoj duznosti.
Tijesno u vezi sa ovim principom sagledava se i digitalizacija i uvezivanje elektronskih registara

kako bi se postupak pojednostavio.

Jedna od novina ZUP-a je sto je dozvoljeno podnosenje zahtjeva elektronskim putem (¢lan 63)
i propisuje pravo podnosioca zahtjeva da podatke upravi podnese samo jedanput (¢lan 13).
Ovo znadida uprava ima obavezu da — po sluzbenoj duznosti — prikuplja podatke koji se nalaze
u evidencijama drugih drzavnih organa. U praksi, na Zalost, obje ove novine nisu dosljedno
primjenjivane. Prema lzvje$taju o stanju u upravnim stvarima za 2022. godinu?’, rijetka su
podnosSenja zahtjeva elektronskim putem, samo 2% zahtjeva u prosjeku se podnese
elektronski. Medutim, u slu¢aju nekih postupaka poput zahtjeva za pristup javnim
informacijama, nesSto se cCeSée zahtjevi podnose elektronskim putem (10.3%). Analizom
pojedinaénih postupaka uoceno je da su upravni postupci utvrdivanja i naplate poreza na
nepokretnost i legalizacije bespravno izgradenih objekata najizazovniji. Takode, izazovi se
blize definisu u lzvjestaju gdje se navodi: ,od podnosioca zahtjeva se i dalje trazi da podnose
veliki broj podataka koji se nalaze u evidenciji organa (a koje opsStine same treba da
prikupljaju). Na primjer, dokument o vlasnistvu zemljisSta se mora podnijeti da bi se podnio

zahtjev za gradevinsku dozvolu, a izvod iz knjige rodenih, kao i dokaz da lice nije u braku se

2% Zakon o upravnom postupku ("Sluzbeni list CG", br. 56/14, 20/15, 40/16 i37/17)
30 Ministarstvo javne uprave Crne Gore. (2023). Izvjestaj o stanju u upravnim stvarima za 2022. godinu, sa
osvrtom na 2021. godinu. Vlada Crne Gore

54187



moraju podnijeti da bi se podnio zahtjev za sklapanje braka. (...) Neke opstine su prepoznale
da treba unaprijediti saradnju sa drugim organima (npr. sa Upravom za katastar i drzavnu
imovinu, MUP-om i Ministarstvom ekologije, prostornog planiranja i urbanizma) sa ciljem

dosljednijeg prikupljanja podataka po sluzbenoj duznosti”.

Interoperabilnost izmedu lokalnih sistema i drzavnih institucija je ogranicena zbog
nedostatka povezivanja sa nacionalnim GSB-om. Ovo odsustvo digitalne povezanosti sa
centralnim bazama podataka onemogucava lako povlacenje podataka iz sistema kao Sto su
drzavni katastar ili evidencija stanovniStva, Sto dodatno opterecuje opstine i produZava

upravne postupke.

Povezivanje sa GSB-om trenutno zahtijeva sprovodenje dodatnih koraka i posStovanje
tehnickih standarda propisanih procedurama Ministarstva javne uprave. Lokalnim
samoupravama je, u tom smislu, neophodno da posjeduju, jednog zaposlenog u IT-u, VPN
konekciju, firewall sisteme, politiku bezbjednosti, kao i odgovarajucu serversku opremu. Kada
ispune ove uslove, opstine mogu podnijeti zahtjev za pristup GSB-u, gdje MJU igra ulogu

posrednika, obavlja tehnic¢ku provjeru i pruza podrsku pri unosu informacija u Metaregistar.

Institucije koje upravljaju registrima imaju obavezu da prijave sve relevantne registre, ¢ime se
osigurava jedinstveni pregled kroz Metaregistar. Kroz popisivanje svih informacionih sistema
i registara, MJU planira da dalje razvija razmjenu podataka postavljanjem klju¢nih informacija
u centralni registar dostupan putem GSB-a. Ovaj pristup omogucava bolju koordinaciju

izmedu lokalnih i drzavnih organa i doprinosi unapredenju digitalne povezanosti.

Sa stanoviSta Ministarstva javne uprave, razmjena podataka preko GSB-a ne nailazi na

izazove u ispunjavanju tehnickih uslova, ve¢ na pravne i birokratske prirode.

e Jedan od glavnih razloga za spor napredak u razmeni podataka je otpor odredenih
drzavnih organa da podjele podatke, zabrinuti da bi to moglo narusiti Zakon o zastiti
podataka o li¢nosti®'. Ipak, prema MJU, ovaj Zakon zapravo omoguéava razmjenu kroz
sigurne sisteme; Stavise, podrzava je uz odgovarajuée bezbednosne mjere predvidene
Zakonom o elektronskoj upravi®2. Klju¢nu ulogu u re$avanju ovih izazova imaju

Koordinaciono tijelo za digitalnu transformaciju i Agencija za zaStitu podataka o

31 Zakon o zastiti podataka o liénosti ("SluZbeni list CG", br. 79/08, 70/09, 44/12, 22/17 i 77/24)
32 Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)
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licnosti, koje su odgovorne za otklanjanje pravnih i administrativnih prepreka, kao i za
unapredenje interoperabilnosti izmedu razlicitih sistema.

e Drugi vazan razlog lezi u birokratskim procedurama koje nisu pod direkthnom
kontrolom Ministarstva javne uprave, veé se odvijaju izmedu dvije institucije koje Zele
da razmjene podatke. Povod ovih procedura je zastarelost odredenih zakona prema
kojima institucije posluju, jer ti zakoni ne prepoznaju osnov za ovakvu vrstu razmjene
podataka. lako je GSB uspostavljen, institucije i dalje sklapaju dodatne sporazume
kako bi osigurale razmjenu podataka, $to znacajno usporava proces, a u nekim
slu¢ajevima moze Cak i sprijeciti njegovu realizaciju.

Pored toga, procedura za davanje pristupa funkcionise tako da, kada jedna institucija
Zeli da pristupi odredenom podatku druge institucije, mora prvo dostaviti pravni osnov
za taj zahtjev. Nakon toga, kontrolori podataka iz druge institucije moraju pismenim
putem zatraziti dozvolu od svojih nadredenih. Ovaj proces se ponavlja svaki put kada
ista institucija Zeli da pristupi nekom drugom podatku. Takav postupak ne samo da je
slozen, vec i traje znacajno vrijeme, ¢ime dodatno usporava razmjenu podataka

izmedu institucija.

Iz perspektive opstina, sve lokalne samouprave, osim Glavnog grada, izrazile su stav da
nemaju dovoljno informacija o zajednickim sistemima poput GSB-a, kao i da im nedostaje
konkretna i proaktivna podrska sa centralnog nivoa kako bi se uspjesno prikljucile ovom

sistemu.

Trenutno stanje upravljanja podacima u opsStinama ukazuje na potrebu za uvodenjem
interoperabilnih i sigurnih sistema koji bi omogudili centralizaciju i pouzdanost podataka.
Jedinstven iintegrisan pristup digitalnim rjeSenjima znacajno bi unaprijedio efikasnost lokalne

uprave, smanjio operativne troskove i povecéao kvalitet usluga za gradane.
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llustracija 16 — Najucestaliji odgovori u samoprocjeni: dimenzija Digitalna zrelost internih procesa

Analiza trenutnog stanja digitalne administracije u lokalnim samoupravama u Crnoj Gori
ukazuje na znacajne razlike u stepenu digitalizacije administrativnih procesa, kao i na
opsSteprisutnu fragmentaciju u koriséenju softverskih rjesenja tokom rada. OpsStine imaju
razli¢ite pristupe digitalnoj transformaciji, od osnovnih rjeSenja za zavodenje dokumenata do
razvijenijih ePisarnica, ali cjelokupna digitalna arhitektura ostaje nesistemati¢na i cesto

neuskladena s potrebama gradana i administracije.

e Stepen Digitalizacije ,Back Office“ Procesa: U mnogim lokalnim samoupravama,
osnovna digitalizacija je sprovedena kroz implementaciju elektronskih sistema za
arhiviranje i vodenje predmeta (eDMS). Najcescée, ovi sistemi omogucavaju digitalno
zavodenje i arhiviranje dokumenata, uz moguénost praéenja osnovnih podataka o
predmetima. Ipak, mnoge opstine jos uvijek prate svoje arhivske podatke i kroz fizicke
kopije, Sto predstavlja znacajno ograni¢enje u efikasnosti.

Neuskladenost i nedostatak saradnje koji se deSava izmedu drzavnog i lokalnog nivoa
se ponavlja izmedu organa lokalne uprave i javnih preduzeca i ustanova na lokalnom

nivou. U pogledu digitalizacije se razvijaju sasvim odvojeno, a veliki dio usluga koje
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lokalne samouprave pruzaju preko javnih preduzeéa nije ukljuéen u set usluga
predvidenih za digitalizaciju i dostupnih gradanima kao eUsluge. Gradani ¢esto ne
mogu jasno razlikovati nadleZnosti izmedu organa lokalne uprave i njenih privrednih
drustava, iako su upravo usluge poput plaéanja racuna za komunalije i vodu od velikog
znacaja za njih. Zbog formalnih razloga, na lokalnom nivou dolazi do stvaranja
vjestacke razlike medu pruzaocima usluga, Sto dodatno zbunjuje gradane i oteZava
njihovo razumijevanje nadleznosti. Ova situacija moZe negativno uticati na
digitalizaciju klju¢nih usluga, koje bi trebalo da budu jednostavne i lako dostupne svim
korisnicima.

e Pracenje Procesa i Realizacija Zahtjeva (Workflow Sistemi): Napredni sistemi za
praéenje procesa i izvrSenje zadataka uglavnhom nedostaju. Veéina lokalnih
samouprava koristi ePisarnicu/eDMS iskljuCivo za zavodenje i osnovno pracenje
predmeta, Sto znaci da nema razvijene funkcionalnosti koje prate vrijeme izvrsenja,
identifikuju uska grla u procesima ili analiziraju tokove rada. Odsustvo ovih funkcija
ograni¢ava mogucnosti optimizacije i unapredenja procesa, a administracija nema na
raspolaganju uvid u performanse, $to bi olakSalo efikasnije planiranje i upravljanje

radnim optereéenjem.
4.2.3 Trenutno stanje hardverske infrastrukture

Trenutna hardverska infrastruktura lokalnih samouprava u Crnoj Gori ¢ini osnovu za
uspostavljanje i unapredenje eUprave na lokalnom nivou. Ova infrastruktura, koja ukljucuje
serversku opremu, mreznu infrastrukturu i osnovne softverske alate, neophodna je za
efikasnu razmjenu informacija unutar opstina i izmedu njih. U kontekstu digitalne
transformacije javne uprave, kojoj je crnogorska vlada dala strateski prioritet, posebno nakon
hakerskog incidenta 2022. godine, adekvatna opremljenost infrastrukturom koja je dostupna,
sigurna i redundantna predstavlja klju¢ni preduslov za odrzZivo pruzanje eUsluga (Operativni
cilj 1.3 Strategije digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za 2022-

2023%3). Buduéi da IKT ulaganja zahtijevaju znadajna finansijska sredstva, od sustinskog je

33 vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu
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znacaja pailjivo planiranje i usmjeravanje resursa kako bi se izbjegle neefikasne investicije i

eliminisala infrastrukturna ogranicenja koja bi mogla usporiti dalji razvoj eUprave.

t
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llustracija 17 — Najucestaliji odgovori u samoprocjeni: dimenzija Hardverska infrastruktura i sigurnost

Analiza hardverske infrastrukture u lokalnim samoupravama Crne Gore otkriva znacajne

razlike u dostupnosti i kvalitetu opreme medu opsStinama. Ipak, kako je veéina opStina samu

sebe ocijenila na srednjem nivou, to je ocjena koja realno odrazava njihovo stanje. Vidljiv je

odreden napredak u opremanju i unapredenju infrastrukture.

e Serveri: Vecéina opStina posjeduje osnovne serverske sisteme, ali im nivo kvaliteta,

odrzavanja i performansi varira. Dok neke opsStine koriste modernizovane serverske
sisteme sa mogucénoscu virtuelizacije i konsolidacijom aplikacija, veliki broj i dalje
koristi zastarjele servere, od kojih su neki u upotrebi jos od prije 10-20 godina. Pristupi
,back up“-ovanju podataka i sistemima za oporavak od katastrofa su neujednaceni i
¢esto nedovoljni. lako odredene opstine obavljaju redovne ,back up“ protokole na
lokalnim serverima, strategije ,back up“-ovanja su ¢esto improvizovane ili nedovoljno
razvijene, dok pristup udaljenoj ,back up” lokaciji u Bijelom Polju nije realizovan.
Odsustvo dosljednog ,Disaster Recovery” sistema stvara dodatni rizik u slu¢aju gubitka
podataka ili prekida rada.

Mrezna Infrastruktura: MreZna infrastruktura u opsStinama je uglavnom razvijena do

zadovoljavajuéeg nivoa, gdje mnoge opsStine koriste sopstvenu opticku mrezu za
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povezivanje zgrada i sluzbi. Vecéina glavnih zgrada/spratova opstinskih sluzbi je
medusobno povezana lokalnom LAN ili optickom mrezom, Sto omogudava stabilan
prenos podataka bez zavisnosti od eksternih dobavlja¢a. Medutim, postoje zgrade
koje su udaljene i ¢esto nisu povezane, ¢ime se stvara fragmentacija mrezne strukture,
iako je internet uglavnom obezbijeden u svim zgradama i veéina opstina je presla na
gigabitne mreze.

e Sigurnosni Sistemi: Opstine su preduzele osnovne korake u oblasti mreine
bezbjednosti, ukljucujuci upotrebu antivirusnih programa i osnova Firewall zastite, kao
$to su sistemi Fortinet i McAfee koje mali broj opstina koriste u saradnji sa eksternim
dobavlja¢ima. Medutim, nivo zastite Cesto zavisi od budzZetskih ogranicenja dok
ujedno i ne postoji jedinstveni standard za implementaciju sigurnosnih mjera. U
mnogim opstinama nedostaju politike i procedure za bezbjednost podataka, ili se
postojeée ne primjenjuju dosljedno, Sto ih Cini podloznijim digitalnim napadima.
Napredna sajber bezbjednost i zastita podataka u ,cloud” okruZenju ostaju znacajni
izazovi za vedinu opstina. lzuzev portala lokalnih samouprava, osnovni sigurnosni
standardi pristupa identifikovanim servisima i uspostavljeni nivoi zastite podataka nisu
na zavidnom nivou, ali je uo¢eno da sve vedéi broj lokalnih samouprava ulaze napore
za dostupnost backup rjesenja zastite. Ovaj trend je narocito bio uslovljen nedavnim

problemima na drZzavnom nivou.
4.2.4 Trenutno stanje dostupnih budzeta

BudzZet za IKT predstavlja sastavni dio opSteg budZetskog planiranja opstina, osiguravajudi
resurse za odrZavanje, razvoj i unapredenje digitalne infrastrukture i servisa na lokalnom
nivou. Kao dio budZeta opstine, IKT finansiranje obuhvata troSkove povezane sa odrzavanjem

postojecih sistema, ali i sredstva za nove projekte i investicije.
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llustracija 18 — Najucestaliji odgovori u samoprocjeni: dimenzija Dostupnost budZeta

Na osnovu analize intervjua sa predstavnicima lokalnih samouprava o temama budzZeta i
nabavke IT opreme, moze se uociti nekoliko klju¢nih trendova i izazova koji oblikuju ovaj

proces u lokalnim samoupravama Crne Gore.

1. Dostupnost BudZeta za IT i Digitalizaciju: Lokalne samouprave u Crnoj Gori imaju vrlo
razli¢it pristup i moguénosti kada je u pitanju izdvajanje sredstava za IT opremu i
digitalizaciju. Iznosi budZeta variraju u zavisnosti od lokalne ekonomske situacije,
prioriteta i raspolozivih resursa. U sluéajevima razvijenijih lokalnih samouprava, one
imaju izdvojena sredstva izmedu 20.000 i 40.000 eura godisnje, koja se uglavhom
ravnomjerno dijele izmedu odrZavanja sistema i daljeg razvoja digitalnih rjeSenja. Ove
samouprave time omogucavaju slobodniji razvoj i odredenu finansijsku fleksibilnost IT
timovima.

Na drugom kraju, lokalne samouprave sa manjim finansijskim mogucnostima izdvajaju
skromne iznose, obi¢no oko 5.000 eura godiSnje za nabavku opreme i odrzavanje
softvera, Sto je nedovoljno za proaktivnu digitalizaciju i ¢ini ih zavisnim od dodatnih
vanrednih sredstava ili donacija. Srednje razvijene lokalne samouprave obicno
uspijevaju da obezbijede godisnje budzete izmedu 5.000 i 10.000 eura, ali naglasavaju
potrebu za rebalansom budzZeta kako bi ispratili sve potrebe digitalizacije i odrzavanja.
Medutim, ohrabrujuce je sto mnoge lokalne samouprave, posebno u centralnom i
sjevernom regionu, navode da nedostatak budZetskih sredstava ne predstavlja
prepreku i da su spremne da uloZe u digitalizaciju. Medutim, u tome Cesto oklijevaju
zbog nepostojanja jasnog plana ili izazova poput nedostatka iskustva i ograniéenih

kadrovskih kapaciteta.
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2. Nabavka IT Opreme: Proces nabavke IT opreme centralizovan je i podloZan Zakonu o

javnim nabavkama3*, gdje je glavni kriterijum najniZza ponudena cijena. Ovo dovodi do
problema sa kvalitetom nabavljene opreme, jer najnize cijene ¢esto ne odgovaraju
dugoroéno pouzdanim rjeSenjima, Sto dodatno komplikuje odrzavanje i povecdava
troskove za potrosni materijal. IT timovi u lokalnim samoupravama cesto izraduju
specifikacije za nabavke kako bi obezbijedili opremu koja ¢e zadovoljiti minimalne
standarde za opremu i bezbjednost, ali nemaju uvijek punu kontrolu nad odlukama
drugih sektora. Pojedine lokalne samourpave nabavljaju razli¢ite vrste Stampaca i
druge opreme bez jedinstvenih kriterijuma, Sto stvara logisticke poteskoce i dovodi do
nepotrebnog rasipanja resursa.
Pored problema sa raznovrsno$s¢u opreme, uoceno je da IT sektor cesto nije
konsultovan pri definisanju potreba za opremom drugih sluzbi, zbog ¢ega je nabavka
Cesto reaktivna, a ne strateski planirana. IT sektori u lokalnim samoupravama sugerisu
da bi centralizacija i unaprijed definisani standardi znacajno pomogli da se prevazide
problem nabavke nedosledne i nekompatibilne opreme.

3. Planiranje i Upravljanje IT Budzetima: S obzirom na to da su planiranja budzeta za IT
sektore generalno ograni¢ena, vecina lokalnih samouprava pokriva osnovne IT
potrebe preusmjeravanjem sredstava sa drugih pozicija ili putem donacija, dok samo
mali broj njih ima unaprijed definisan plan za dugoro¢nu digitalizaciju. Na primjer, vece
lokalne samouprave sa boljom finansijskom situacijom uspijevaju da unaprijede
opremu i iz godine u godinu obezbijede potrebne resurse za digitalne projekte.
Medutim, nedostatak proaktivnog planiranja u manjim lokalnim samoupravama vodi
ka ¢estoj improvizaciji i prilagodavanju budzZeta tek nakon Sto nastanu problemi.

U nekim slucajevima, budzZeti su omogudili digitalizaciju, kao Sto su sistemi za
virtuelizaciju i modernizaciju radnih stanica. Medutim, budzeti u vedini lokalnih
samouprava i dalje ne obuhvataju posebne stavke za digitalizaciju.

4. lzazovi i Ogranicenja: Kako je prethodno navedeno, zakonski okvir o javnim
nabavkama3® postavlja prepreke u izboru kvalitetne opreme, $to dodatno komplikuje

proces nabavke koje nemaju autonomiju u definisanju svojih potreba za opremom. IT

34 Zakon o javnim nabavkama (“SluZbeni list CG”, br. 74/19, 3/23, 11/23 i 84/24)
35 Zakon o javnim nabavkama (“SluZbeni list CG”, br. 74/19, 3/23, 11/23 i 84/24)
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timovi nemaju ovlaséenja da zabrane ili ograni¢e nabavku neadekvatne opreme koju
odredeni sekretarijati zahtjevaju, Sto dovodi do Cestih problema sa kompatibilno$c¢u
sistema i oteZava dugoroc¢no planiranje budZeta i odrZavanje opreme.

Pored ovih izazova uocen je izostanak smjernica za lokalne samouprave u pogledu
sklapanja ugovornih odnosa, preciziranja tehni¢kih ponuda i uopsSte zaStite u
poslovanju sa privatnim kompanijama u postupku nabavke softvera / hardvera sto ih
je dovelo do niza problema u kasnijim odnosima sa pojedinim dobavlja¢ima. Lokalne
samouprave nemaju dovoljno kapaciteta da u nabavci softvera na pravilan nacin
definiSu predmet nabavke u pogledu specifikacija i uslova. Rezultat nedostatka ovog
kapaciteta su ostvareni projekti sa pojedinim dobavlja¢ima koji niZzom cijenom
pokus$avaju da dobiju poslove, iako je poznato da druge lokalne samouprave nisu imale
dobro iskustvo sa njihovim proizvodima ili podrSkom. U drugim slu¢ajevima, lokalne
samouprave nisu upoznate da je odredena firma imala loSe iskustvo sa nekom drugom

lokalnom samoupravom i ulaze u opasnost od istog scenarija.

lako postoji opsSti trend prema unapredenju i digitalizaciji, nedosljednosti u dostupnosti
sredstava i procesu nabavke ukazuju na potrebu za veéim kapacitetima planiranja, efikasnijim

budZetiranjem i boljom koordinacijom izmedu sektora unutar opstinskih uprava.
4.2.5 Trenutno stanje ljudskih resursa

Digitalna transformacija, kao jedan od prioriteta Vlade Crne Gore, podrazumijeva

odgovarajudi nivo digitalnih znanja i vjestina javnih sluzbenika na svim nivoima.

ima3® istice pravo i obavezu driavnog sluzbenika, odnosno namjestenika da se stru¢no
osposobljava i usavrSava. Struc¢no osposobljavanje i usavrSavanje drzavnih sluzbenika i

namjestenika vrsi se na osnovu viSe vrsta programa i to:

5. Opsteg programa koji je namijenjen za sticanje, odnosno unapredivanje osnovnih
znanja i vjestina za rad u drzavnim organima;
6. Specificnih programa koji su namijenjeni za sticanje, odnosno unapredivanje znanja i

vjestina za vrSenje poslova odredenih radnih mjesta;

36 Zakon o drzavnim sluzbenicima i namjestenicima (SluZbeni list CG", br. 2/18, 34/19, 8/21i37/22)
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7. Posebnih programa koji su namijenjeni za stru¢no osposobljavanje i usavrsavanje u

pojedinim drzavnim organima, u skladu sa posebnim zakonom.

Opste i specifiéne programe donosi Uprava za ljudske resurse, a sredstva za sprovodenije istih
su obezbijedena u Budzetu Crne Gore. Uredbom o struénom osposobljavanju i usavrSavanju
drzavnih sluzbenika i namjestenika3’ propisano je da analizu potreba za struénim
osposobljavanjem, odnosno usavrSavanjem sprovodi Uprava za ljudske resurse u skladu sa
metodologijom za sprovodenje analize potreba. Na ovu metodologiju upucduje i Zakon o
lokalnoj samoupravi®® kada su u pitanju lokalni sluzbenici i namjestenici, odnosno programi

stru¢nog osposobljavanja i usavrsavanja koji se odnose na njih.

Uprava za ljudske resurse Vlade Crne gore vodi Kadrovski informacioni sistem (KIS),u okviru
kojeg se nalazi Centralna kadrovska evidencija (CKE). CKE je informacioni sistem koji trenutno

obuhvata nekoliko modula:

e Upravljanje dosijeima drZzavnih sluzbenika i namjestenika;
® Obuka zaposlenih kojima se omogucava onlajn prijavljivanje zaposlenih za razlicite
programe obuke;

e Modul kadrovskog planiranja i modul evidencije internog trzista rada.

Medutim, lokalne sluzbe nisu povezane na KIS/CKE, Sto im onemogucava koris¢enje ovih alata

i pristup vaznim resursima.

Uprava za ljudske resurse je kreirala portal ,,Moj personalni dosije” preko kojeg svaki drzavni
sluzbenik i namjestenik moze komunicirati sa osobom zaduZzenom za kadrovske poslove u tom
drzavnom organu. Svaki zaposleni moZe imati uvid u svoje podatke uz moguénost korekcije
pojedinacnih podataka. Uprava za kadrove ima razradenu Metodologiju za analizu potreba za
stru€nim osposobljavanjem i usavrSsavanjem na osnovu koje se prave Godisnji planovi obuke
Uprava je 2024. godine izradila Katalog Programa obuka. Na zvani¢cnom sajtu uprave za

ljudske resurse dostupan je Plan obuka za 2023. godinu, a posljednja dostupna Metodologija

37 Uredba o struénom osposobljavanju i usavr$avanju drzavnih sluzbenika i namjestenika (Sluzbeni list CG", br.
79/18)
38 Zakon o lokalnoj samoupravi ("SluZbeni list CG", br. 2/18, 34/19, 38/20, 50/22, 84/22 i 85/22)
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za sprovodenje Analize potreba za stru¢nim osposobljavanjem i usavrSavanjem je ona ih 2021.

godine.

Klju€ni izazov u ovako postavljenom sistemu jeste koherentniji pristup stru¢nom
osposobljavanju i usavrSsavanju zaposlenih u sistemu lokalne uprave. Strategija reforme
javne uprave 2022-2026%* u svojim pojedinim djelovima prepoznaje nedostatke kada je u
pitanju efikasniji sistem kadrovskog planiranja i samim tim stru¢no usavrsavanje i obrazovanje
kao dio tog sistema. Operativni cilj 3.1 pomenute strategije prepoznaje potrebu za stvaranjem
Jedinstvenog kadrovskog informacionog sistema za potrebe jedinica lokalne samouprave koji
¢e biti integrisan u postojeci Kadrovski informacioni sistem. Na ovaj nacin, Uprava za ljudske
resurse ¢e koristi KIS kao pravi alat za upravljanje ljudskim resursima i na nivou lokalnih
samouprava. Unutar ovog operativnog cilja je predvideno da sa zavrSetkom 2024. godine svi

drZzavni organi i organi lokalne uprave usvoje Kadrovske planove.

Vlada Crne Gore je pokrenula Digitalnu akademiju koja nudi programe, materijale i alate koji
su usmjereni na sticanje vjestina potrebnih digitalnom drustvu i na njihovu prakticnu
primjenu. Digitalna akademija, iako na pocetku svojih kapaciteta, ima OpSsti program koji je
fokusiran na unapredenje digitalnih i liderskih vjestina, agilno upravljanje i dizajn po mjeri
covjeka. Pored Opsteg programa, Digitalna akademija nudi ¢itav niz posebnih kurseva koji su
prilagodeni razlic¢itim ciljanim grupama i njihovim specificnim potrebama. Jedan od ciljeva
rada Digitalne akademije je efikasna, profesionalna i odgovorna javna uprava koja razumije i
koristi tehnoloske procese i digitalno dinami¢ko okruzenje, kako bi unaprijedila i ojacala

orjentaciju i protok informacija ka gradanima i efikasno zadovoljavala njihove potrebe.

Konacno, poslednjim ekspozeom premijera najavljeno je osnivanje Nacionalne akademije za

javnu upravu kao ,centralne institucije stru¢nog usavrsavanja u ovoj oblasti.

Digitalna znanja i vjestine

U pomenutim strateskim i normativnim aktima ne postoji jedinstveno priznat okvir
digitalnih kompetencija (znanja i vjestina). Primjera radi, Evropska komisija pod digitalnim
kompetencijama ubraja znanja i vjeStine vezane za digitalnu pismenost, komunikaciju i

saradnju, stvaranje digitalnog sadrzaja (ukljucujuéi programiranje), sigurnost (kompetencije

39 vVlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.
godinu
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povezane sa sajber bezbjednoséu) i rjeSavanje problema. Nedostatak jedinstvenog okvira
onemogucava kreiranje zaokruzenog sistema za unapredenje digitalnih znanja i vjestina
zaposlenih u jedinicama lokalne samouprave. Ovakav pristup onemoguéava da Okvir
kompetencija za sve kategorije drZzavnih sluzbenika sadrZi integrisane i koherentne

kompetencije vezane za digitalna znanja i vjestine.

Odsustvo ovako definisanih digitalnih kompetencija, onemogucava lokalne samouprave da
sistemski pristupe analizi postojeceg stanja i nedostaju¢ih digitalnih kompetencija medu
zaposlenima u sistemu lokalne samouprave. OteZavajuci faktor predstavlja i nepostojanje
jasnih modela za integraciju IT sluzbi u sistem lokalne samouprave gdje su trenutno u praksi
razli¢iti modeli njihovog pozicioniranja u postoje¢em sistemu, koji variraju od lokalne

samouprave do lokalne samouprave.

Sa druge strane, nepostojanje jasnog okvira za digitalne kompetencije utiCe na njihovo
koherentno integrisanje u Metodologiju za sprovodenje Analize potreba za stru¢nim
osposobljavanjem i usavrsavanjem, sto posljedi¢no utice i na odsustvo koherentnog pristupa
u izradi programa obuke u dijelu koji se odnosi na digitalne kompetencije. Katalog Opstih
programa obuka za lokalne sluzbenike i namjestenike koje sprovodi Uprava za ljudske resurse

iz 2024. godine sadrzi obuke u sljedec¢im oblastima povezanim sa digitalnim kompetencijama:

e Zastita licnih podataka;

e eUprava;

® ePisarnica/eDMS — nacin upravljanja elektronskim dokumentima;
o Obuka za unaprijedeni modul eParticipacije;

e Cloud servisi za skladistenje podataka i produktivniji rad;

® Google paket besplatnih alata;

e Open source — prednosti i primjena;

® Sajber bezbjednost;

® Bezbjednosna kultura;

o VjesStacka inteligencija.

Katalog ne sadrzi opise Specificnih programa obuke koji su usmjereni na digitalne
kompetencije. U Katalogu ne postoje programi akreditovani kod Nacionalnog savjeta za

obrazovanje na temu digitalnih kompetencija.
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Na kraju, na osnovu zvani¢ne prezentacije programa Digitalne akademije ne moZe se jasno
zakljuciti koja su to digitalna znanja i vjestine u fokusu njenog rada. Nejasan je i odnos izmedu
Digitalne akademije i Uprave za ljudske resurse kada su u pitanju pojedina¢ne nadleZnosti i
neophodna sinergija u aktivnostima za ostvarivanje sistemskog pristupa analizi potreba i

razvoju digitalnih kompetencija na nivou lokalnih samouprava.

Pregled rezultata samoprocjene i intervjua u lokalnim samoupravama u segmentu digitalnih
vjestina

Digitalne vjestine i znanja viSe nisu opcionalne, ve¢ su preduslov za uce$¢e u savremenom
drustvu. Sagledavanje trenutnog stanja u ovim oblastima klju¢no je za definisanje pravaca
buducih intervencija kako bi se ljudski resursi lokalnih samouprava u Crnoj Gori unaprijedili

do nivoa potrebnog da efikasno odgovore na zahtjeve digitalne transformacije.

Rezultati analize ukazuju da postoji znacajan prostor za unapredenje imajuéi u vidu
relativno niske samoprocjene kada je rijec o nivou digitalnih vjestina zaposlenih u lokalnim
samoupravama, zatim polozaj IT sektora u sistemima lokalnih samouprava i njihovu

spremnost na tehnoloske promjene.

min max
|1 2 3 a4 5|

Objasnjenje

Zaposleni imaju srednji nivo poznavanja
informatickih tehnologija. U stanju su da koriste
osnovne i neke napredne softverske alate

Nivo IT znanja ®
zaposlenih

Na naprednom nivou, zaposleni posjeduju
Nivo struénosti PY napredne tehnicke vjestine. Sposobni su da

IT osoblja iniciraju i vode manje IT projekte unutar lokalne
samouprave.

Prilik buk . . it
T Ly Ny IT osoblje nema gotovo nikakve prilike za obuke

i edukaciju

Formalne
mreie za Postoje minimalne neformalne mreze za
razmenu ® razmjenu znanja, ali se one rijetko koriste.
Znanja
Sprff"nmt Postoji plan za digitalizaciju koji obuhvata vecinu
Ofstine In ® oblasti rada, ali je potrebno dodatno ulaganje u

tehnoloske

promene obuku zaposlenih i tehnicku podrsku

llustracija 19 — Najucestaliji odgovori u samoprocjeni: dimenzija Ljudski resursi
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e Digitalna pismenost javnih sluzbenika u jedinicama lokalne samouprave nije na
nivou potrebnom za digitalnu transformaciju: Generalno posmatrano, zaposleni
koriste osnovne i neke napredne IKT alate. Medutim, aglomeracija ocjena vecine
lokalnih samouprava se nalazi u donjoj skali (1-3) Sto je i potvrdeno kroz intervjue koji
su ukazalina brojne nedostatke i izazove u procesu. Kada je rije¢ o osnovnim digitalnim
vjestinama ilustrativni su slucajevi gdje su zabiljeZene situacije da zaposleni imaju
teskoée u slanju mejlova, zahtijevaju pomoc¢ pri narezivanju CD diskova ili se stvaraju
poteSkoce pri uvodenju najmanje inovacije (VPN sistemi). Posebno zabrinjava
neprepoznavanje sajber prijetnji. Vise lokalnih samouprava je istaklo problem sa
bezbjednosnom pismenos¢u, gdje zaposleni ¢esto ne prepoznaju fising prijetnje ili
sumnjive mejlove, $to predstavlja znacajan rizik za sajber bezbjednost.

e Trenutni sistem priznanja poznavanja rada na racunaru nije uvijek pouzdan
pokazatelj stvarnih vjestina kandidata. Sertifikati koji se prilikom zapoSsljavanja
prihvataju za dokazivanje digitalne pismenosti esto su dostupni po niskoj cijeni, a
njihova valjanost je u praksi upitna. Ovakvi sertifikati ne prolaze kroz strogu provjeru,
niti pruzaju adekvatno osposobljavanje, sto znaci da osobe koje ih posjeduju mogu
imati razli¢ite nivoe znanja i iskustva. Pojedine lokalne samouprave su pokusavale
organizovati obuke, ali nije bilo interesa zaposlenih za pohadanje, Sto dodatno ukazuje
na vec konstatovanu potrebu za sistematskim unapredenjem motivacije i svijesti o
vaznosti sticanja digitalnih vjestina.

e [T osoblje je neadekvatno uklopljeno u procese digitalne transformacije u lokalnim
samoupravama: Za razliku od ostalih javnih sluzbenika, IT timovi u lokalnim
samoupravama se suocavaju sa drugacijim izazovima kada je rije¢ o digitalnoj
transformaciji. Digitalna znanja i vjestine IT osoblja su zadovoljavajuée, sto pokazuje
samoprocjena i intervjui, jer vecina lokalnih samouprava procjenjuje visok nivo
tehnickih vjestina, ¢ak da odredene lokalne samouprave u svojim redovima imaju
napredne programere. Medutim, sistematizacija posla (formalna pozicija u
strukturama lokalne samouprave), zatim neadekvatne politike privlacenja i
zadrzavanja kadrova, nejasne ili nepostojece procedura za upravljanje i rukovodenje
postojec¢im IT sistemima, kao i otpor zaposlenih prema digitalnoj transformaciji i

njihova nedovoljna digitalna pismenost ozbiljno oteZzavaju proces digitalizacije u
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lokalnim samoupravama, pa samim tim i poloZaj IT sluzbe kao podrske citavom
procesu.

Veéina lokalnih samouprava (75%) nema IT sektor kao posebnu organizacionu
jedinicu. IT sluzba je u vecini lokalnih samouprava u okviru drugih organizacionih
jedinica, npr. u okviru sektora za lokalni ekonomski razvoj ili ¢ak u okviru kabineta
predsjednika opstine. U nekim lokalnim samoupravama, IT sektor je integrisan unutar
sluzbi koje nisu direktno vezane za tehnicku podrsku, sto dodatno komplikuje
sprovodenje IT aktivnosti. Dodatno, u pojedinim sluéajevima, IT podrska se jo$ uvijek
oslanja na obliznje opsStine (npr. novoformirana opstina Zeta na Glavni grad
Podgorica). IT timovi su najce$¢e zaduZeni za tehni¢ku podrsku, odrZzavanje opreme,
postavljanje sadrzaja na opsStinske veb stranice, kao i podrSku povezivanja i
umrezZavanja uredaja. U opStinama koje raspolaZzu specijalizovanim osobljem, IT sektor

je takode zaduzen za razvoj softverskih rjesenja.

I o-
W ne

llustracija 20 — Broj lokalnih samouprava sa posebnom organizacionom jedinicom IT-a
IT timovi Cesto nisu adekvatno prepoznati i vrednovani u okviru svojih lokalnih
samouprava, Sto dovodi do percepcije da njihov doprinos cjelokupnom razvoju
opstine nije dovoljno prepoznat. ZabiljeZzene su situacije u kojima nisu konsultovani pri
nabavci opreme, nisu uklju¢eni u planiranje promjena ili obavijeSteni o potrebi
organizovanja obuke za novozaposlene javne sluzbenike. Samoprocjena je pokazala

da ne postoje koordinacija i razmjena znanja sa drugim sluzbama lokalne samouprave

69187



po ovom pitanju. Takode, samoprocjena je pokazala da imaju minimalne prilike za
edukaciju, bilo da je rije¢ o normativnom okviru ili specijalistickim obukama.

e Broj angazovanih na IT poslovima varira u zavisnosti od veli¢ine opstine, od nijednog
ili jedinog IT sluzbenika u manjim opstinama, do maksimalno preko 20 zaposlenih u
Podgorici. U vedini opstina, medutim, IT sektor se suofava sa nedostatkom osoblja
(privlaéenjem i zadrzavanjem kadrova). Na primjer, u lokalnim samoupravama gdje
postoji veci broj racunara, broj IT stru¢njaka se smatra nedovoljnim da bi se pokrile
potrebe zaposlenih za tehnickom podrskom i odrZzavanjem opreme. Manje opstine
koriste samo jednog zaposlenog za sve IT aktivnosti, ukljucujuci tehnicku podrsku,

odrzavanje i rad sa aplikacijama.

Mo
M 15
| 6-10
11-25
26-75
76-120
120+

llustracija 21 — Pregled lokalnih samouprava prema opsegu broja IT zaposlenih

e Dodatno, u okviru IT timova manjih lokalnih samouprava, je istaknuto da promjene
u IT kadru predstavljaju veliki izazov zbog gubitka institucionalne memorije i
nedostatka formalizovanih procedura za predaju duZnosti. Na primjer, u jednoj od
opstina, bivsa nacelnica IT sluzbe, i dalje ima sve pristupne lozinke i zaposleni je
kontaktiraju za dodavanje korisnika i omogucéavanje servisa, iako viSe nije zaposlena u
lokalnoj samoupravi niti Zivi u zemlji. Ovaj primjer ne samo da smanjuje efikasnost vec
i ugrozava bezbjednost cijelog sistema. U drugim opStinama, nakon promjene IT
osoblja, saradnja sa novim zaposlenim morala je poceti od nule jer nije bilo formalnog

prenosa znanja, Sto je otezalo rad sa postojeéim servisima.
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e Otpor prema promjenama: Vecina lokalnih samouprava ocjenjuje da je umjereno
sprema na promjene i prilagodavanja novim tehnologijama i inovacijama, s tim Sto su
im potrebna dodatna ulaganja i obuka. Ipak, intervjui ukazuju da zanemarljiv broj
lokalnih samouprava sistemski pristupa digitalnoj transformaciji, jer je gotovo
zanemarljiv broj onih koji imaju plan u ovoj oblasti ili bar jasno razradene aktivnosti u
okviru nekog drugog strateskog dokumenta lokalne samouprave. Nisu identifikovani
planovi za obuke i sticanje kontinuiranog znanja i vjestina, kao ni sistemi mjerenja
ste¢enog znanja, vjestina i kompetencija i, shodno tome, kriterijuma za napredak ili
druge podsticaje zaposlenih javnih sluzbenika. Oklijevanje rukovodilaca negativno
uti¢e i na vec postojeéu nedovoljnu motivaciju javnih sluzbenika da se posvete
kontinuiranoj edukaciju u ovoj oblasti. Pored toga, pozicija IT timova u opsStinama je
takva da ¢esto nemaju podrsku menadZmenta ili nadredenih u sprovodenju digitalnih
promjena, jer je ni oni sami ne razumiju dovoljno dobro. Prisutan je i tzv. digitalni jaz
(po starosti) jer medu starijim zaposlenima ima onih koji se teze prilagodavaju novim
tehnologijama i sistemima. Na primjer, lokalne samouprave se suocavaju da stariji
kadar ima manje vjestina i skloniji je problemima sa osnovnim digitalnim alatima

poput Zoom-a, dok mladi zaposleni lakse prihvataju inovacije.
4.2.6 Trenutno stanje zakonskog okvira

U Crnoj Gori, zakonodavni, regulatorni i politicki okvir za IKT joS uvijek je u procesu razvoja i
uskladivanja sa standardima Evropske unije. Uspostavljanje ovakvog okvira zahtijeva
uskladivanje postojeéih zakona sa zakonodavstvom EU, kako bi se obezbijedilo da pravni
sistem podrzava pravilnu primjenu IKT u industriji i privredi. Klju¢ni zakoni koji se odnose na
zaStitu privatnosti i rukovanje podacima, prava intelektualne svojine, ugovorno pravo, Zakon
o elektronskom potpisu®®, Zakon o elektronskoj upravi*!, kao i Zakon o elektronskim

komunikacijama®?, predstavljaju osnov za izgradnju sigurnog i stabilnog poslovnog okruZenja.

Zakonski okvir i dokumenta koja ureduju razvoj eUsluga u Crnoj Gori i rad lokalnih
samouprava sastoji se od sljedecih klju¢nih propisa koji ¢ine osnovu za digitalizaciju javne

uprave i unapredenje dostupnosti usluga gradanima i privredi:

40 Zakon o elektronskoj identifikaciji i elektronskom potpisu ("Sluzbeni list CG", br. 31/17 i 72/19)
41 Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)
42 Zakon o elektronskim komunikacijama ("Sluzbeni list CG", br. 100/24)
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Zakon o upravnom postupku®® (ZUP): Ureduje pravila postupanja javno-pravnih
organa i podrzava digitalizaciju, ali zahtijeva uskladivanje terminologije sa Zakonima o
elektronskoj upravi** i elektronskom dokumentu®;

Zakon o elektronskoj identifikaciji i elektronskom potpisu®®: Obuhvata pravila o
elektronskom potpisu, vremenskim pecatima i elektronskoj identifikaciji. Njegova
uskladenost sa regulativama EU (elDAS) pruza osnovu za pravnu validnost elektronskih
dokumenata;

Zakon o elektronskom dokumentu*’: Omogudava izjednadavanje elektronskih i
papirnih dokumenata i definiSe pravnu valjanost digitalizovanih dokumenata;

Zakon o elektronskoj upravi*®: Propisuje obavezu organa da koriste jedinstveni
informacioni sistem i razvijaju eUsluge, kao i plaéanje administrativnih taksi
elektronskim putem;

Zakon o administrativnim taksama®’: Predvida pravni okvir za elektronsko plaéanje

taksi, kljuéno za digitalizaciju brojnih javnih usluga.

Kljucni zakoni za eUpravu:

Zakon o upravnom postupku®® (ZUP): Regulide upravne postupke i omogudava
digitalizaciju procesa odlucivanja u javnim organima. Propisuje elektronsko
podnosenje dokumenata i pribavljanje podataka po sluzbenoj duznosti;
Zakon o elektronskoj upravi*l: Temelj za uvodenje i upravljanje eUslugama,
osiguravajuci dostupnost javnih servisa gradanima i poslovnom sektoru;
Zakon o elektronskoj identifikaciji i elektronskom potpisu®?: Pravna osnova za

autentifikaciju i ovjeru elektronskih dokumenata;

43 Zakon o upravnom postupku ("Sluzbeni list ", br. 56/14, 20/15, 40/16 i 37/17)

44 Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)

4> Zakon o elektronskom dokumentu ("Sluzbeni list CG", br. 132/22)

46 Zakon o elektronskoj identifikaciji i elektronskom potpisu ("Sluzbeni list CG", br. 31/17 i 72/19)
47 Zakon o elektronskom dokumentu ("Sluzbeni list CG", br. 132/22)

48 Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)

49 Zakon o administrativnim taksama ("SluZzbeni list CG", br. 18/19)

50 Zakon o upravnom postupku ("Sluzbeni list CG", br. 56/14, 20/15, 40/16 i 37/17)

51 Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)

52 Zakon o elektronskoj identifikaciji i elektronskom potpisu ("Sluzbeni list CG", br. 31/17 i 72/19)

721187



e Zakon o elektronskom dokumentu®3: DefiniSe pravnu snagu i upotrebu elektronskih
dokumenata u administraciji;

e Zakon o administrativnim taksama®* i Uredba o elektronskom plaéanju®>:
Omogucdava placanje taksi elektronskim putem, ¢ime se ubrzava proces izdavanja

dokumenata.
Zakoni za lokalne samouprave:

e Zakon o lokalnoj samoupravi°®: Reguli$e nadleZnosti i organizaciju lokalnih vlasti u
pruzanju usluga gradanima;

e Zakon o finansiranju lokalne samouprave®’: Obuhvata izvore finansiranja,
ukljuéujudi digitalne platforme za naplatu poreza;

e Zakon o teritorijalnoj organizaciji Crne Gore>8: Postavlja osnov za upravljanje
teritorijalnim jedinicama, Sto omogucava standardizaciju IT infrastrukture na

lokalnom nivou.
Zakonski okvir za sajber sigurnost:

e Zakon o informacionoj bezbjednosti®®: Uspostavlja standarde zastite kriti¢ne
infrastrukture i drzavnih IT sistema od sajber napada;

e Zakon o slobodnom pristupu informacijama®® i Zakon o zastiti podataka o li¢nosti®!:
Uskladeni sa GDPR regulativama za zastitu licnih podataka gradana;

e Zakon o elektronskim komunikacijama®: Obuhvata standarde za sigurnost mreza i

usluga, ukljucujuci obaveze operatera za izvesStavanje o incidentima;

53 Zakon o elektronskom dokumentu ("Sluzbeni list CG", br. 132/22)

54 Zakon o administrativnim taksama ("Sluzbeni list CG", br. 18/19)

55 Uredba o blizim uslovima i na¢inu pla¢anja administrativnih taksi elektronskim putem ("Sluzbeni list CG", br.
68/20)

56 Zakon o lokalnoj samoupravi ("Sluzbeni list CG", br. 2/18, 34/19, 38/20, 50/22, 84/22 i 85/22)

57 Zakon o finansiranju lokalne samouprave ("Sluzbeni list CG", br. 3/19, 86/22, 5/24i7/24)

58 Zakon o teritorijalnoj organizaciji Crne Gore ("Sluzbeni list CG", br. 54/11, 26/12, 27/13, 62/13, 12/14, 3/16,
31/17, 86/18, 3/20i92/22)

%9 Zakon o informacionoj bezbjednosti ("Sluzbeni list CG", br. 113/24)

60 Zakon o slobodnom pristupu informacijama ("Sluzbeni list CG", br. 44/12 i 30/17)

61 Zakon o zastiti podataka o liénosti ("SluZbeni list CG", br. 79/08, 70/09, 44/12, 22/17 i 77/24)

62 Zakon o elektronskim komunikacijama ("Sluzbeni list CG", br. 100/24)
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e Zakon o odredivanju i zastiti kriticne infrastrukture®3: DefiniSe mjere za zastitu

klju€nih informacionih sistema u razli¢itim sektorima.
Strateski dokumenti i planovi:

e Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023°%*: Vizija unapredenja digitalne infrastrukture, vjestina, interoperabilnosti i
sajber sigurnosti na svim nivoima vlasti;

e Strategija reforme javne uprave 2022-2026 sa Akcionim planom za period 2022-
2024%°; Fokusira se na reformu javne uprave kroz digitalizaciju i unapredenje eUsluga;

e Nacionalna strategija sajber bezbjednosti®®: Prioriteti ukljucuju zastitu kriti¢nih

sistema, edukaciju sluzbenika i gradana i saradnju sa privatnim sektorom.

min max
[ 1 2 3 4 5 |

Objasnjenje

Uskladenost sa
strateSkim ®
dokumentima
Viade

Politike i planovi lokalne samouprave nisu
uskladeni sa strateskim dokumentima Vlade
Crne Gore.

Ne postoje platforme, alati ili inicijative koje bi
omogucile gradanima da digitalno uc¢estvuju u
procesima donosenja odluka

Primena
eParticipacije ®

Poznavanje Neki zaposleni su svesni postojanja lokalnih i
relevantnih P nacionalnih politika u ovim oblastima, ali
normativnih nemaju jasne upute niti su obuceni za njihovu
akata primjenu
Definisane U trenutnoj situaciji, ne postoje formalizovane
procedure za (@ procedure ili dokumentacija koja bi vodila
razvoj eUsluga proces razvoja i implementacije eUsluga
Primena JLS su usmjerene na primjenu standarda
standarda @ pristupacnosti internet sajtova, sa jasnim
pristupacnosti odredenim resursima dodeljenim

llustracija 22 — Najucestaliji odgovori u samoprocjeni: dimenzija Uskladenost politika

63 Zakon o odredivanju i zastiti kriti¢ne infrastrukture ("SluZbeni list CG", br. 72/19)

64 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu

55 Vlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.
godinu

56 Vlada Crne Gore. (2021). Strategija sajber bezbjednosti Crne Gore 2022-2026 s predlogom akcionog plana za
period 2022-2023. godine
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Pored predstavljenih zakona koji definiSu razvoj eUprave u Crnoj Gori, lokalne samouprave i
dalje treba da se usklade sa svim aktima vezanim za digitalizaciju. Generalni utisak na temu
uskladenosti lokalnih samouprava sa politikama, strategijama, preporukama Vlade Crne Gore

ukazuje na nekoliko klju¢nih izazova.

o Neuskladenost sa strateskim dokumentima: Mnoge lokalne samouprave suocavaju
se sa izazovima u postizanju uskladenosti sa nacionalnim strateskim dokumentima
Vlade Crne Gore. Lokalni planovi i politike ¢esto odstupaju od nacionalnih smjernicaili
ne postoje, Sto dovodi do nesinhronizovanih aktivnosti i usporava napredak ka
zajednickim ciljevima u oblasti digitalne transformacije. Ovo odrazava potrebu za
jasnijim smjernicama i koordinacijom izmedu razlicitih nivoa uprave.

o Nedostatak formalizovanih procedura i internih smjernica: Interni procesi i
procedure nisu dovoljno standardizovani. Mnoge samouprave nemaju formalizovane
procedure za razvoj i implementaciju IKT sistema, a sve se uglavnom oslanja na
neformalna dogovaranja medu zaposlenima. Postoji zna¢ajna potreba za usvajanjem
internih procedura, narocito u IT sektoru, kako bi se obezbijedio kontinuitet i
uniformnost u pruzanju usluga i radu administracije.

e Ograni¢eno poznavanje zakonske regulative: Zaposleni u lokalnim samoupravama
pokazuju ograni¢eno razumijevanje relevantnih zakonskih akata, S$to oteZava
dosljednu primjenu zakona i propisa. Nedostatak jasnih smjernica i obuke o prakti¢noj
primjeni dodatno komplikuje situaciju, Sto negativno uti¢e na efikasnost i kvalitet
usluga gradanima.

o Nepostojanje eParticipacije i podrske za viSejezicne usluge: U vecini samouprava ne
postoje platforme za eParticipaciju, Sto ogranicava ukljucivanje gradana u procese
donosenja odluka. Takode, lokalne samouprave imaju ograni¢enu podrsku za
visejezicne usluge, sto smanjuje dostupnost informacija i usluga gradanima razlicitih
jezickih zajednica.

o Nedostatak tehnicke i pravne podrske: Lokalne samouprave nemaju dovoljno znanja
i podrske u sastavljanju pravnih ugovora sa IT kompanijama, $to predstavlja izazov u
poslovanju sa privatnim sektorom prilikom nabavke softvera i hardvera. Pored toga,
obaveze za arhiviranje dokumentacije u papirnoj formi, ¢ak i kada su dostupni

elektronski zapisi, stvaraju nejasnoce i nepotrebno dupliranje posla.

75187



e Infrastrukturne prepreke i resursna ogranicenja: lako postoji svijest o vaznosti
digitalne inkluzije i pristupacnosti, ograniceni resursi onemogucavaju postizanje punih

standarda pristupacnosti i unapredenje infrastrukture za digitalne servise.

Ovi rezultati pruzaju pregled trenutnog stanja uskladenosti lokalnih politika sa nacionalnim
okvirima i standardima, ukazujuéi na klju¢ne oblasti u kojima su potrebna dodatna poboljsanja

kako bi se osigurao skladan i odrziv razvoj lokalnih e-uprava u Crnoj Gori.
4.2.7 Trenutno stanje ,Governance” za razvoj javne uprave

Digitalizacija u Crnoj Gori oslanja se na sloZzenu mreZu tijela, savjeta i institucija koja
obuhvataju vladine organe, privatni sektor, akademsku zajednicu i nevladine organizacije. Ova
struktura osmisljena je za upravljanje procesima digitalne transformacije, uklju€ujuci razvoj
eUprave, inovacija, sajber bezbjednosti i otvorenih podataka. Strategijom digitalne
transformacije 2022-2026, tacnije Operativnim ciljem 1.1 blize je opisan strateski cilj za
efikasnu i efektivnu koordinaciju i praéenje digitalne transformacije u Crnoj Gori. Tako, danas

imamo sledeca uspostavljena tijela sa njihovim nadleznostima:

Vlada Crne Gore

Savjet za elektronsku upravu

Komisija za monitoring i
izvjestavnje

Koordinaciono tijelo na
drustvenom nivou

Institucije nosioci aktivnosti

llustracija 23 — Sistem upravljanja i pracenja procesa digitalne transformacije®’

e Ministarstvo javne uprave: Ministarstvo javne uprave Crne Gore ima klju¢nu ulogu u
upravljanju, reformi i modernizaciji javne uprave, sa posebnim fokusom na
transparentnost, efikasnost i odgovornost. Nadleznosti ministarstva ukljucuju
koordinaciju reformi kako bi se unaprijedila organizaciona struktura drzavnih i

lokalnih uprava, te osiguralo uskladivanje sa standardima EU i medunarodnim

57 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu
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praksama. U okviru koordinacije, Ministarstvo je zaduZzeno da u okviru Komisije za
praéenje sprovodenja Strategije digitalne transformacije Crne Gore 2022-2026°
objedini podatke i pripremi godiSnje lzvjeStaje o sprovodenju Akcionog plana.
Ministarstvo vodi procese digitalne transformacije kroz razvoj strategija, unapredenje
elektronskih usluga za gradane i privredu, kao i integraciju lokalnih i drzavnih sistema
u jedinstveni e-Uprava portal. Povecanje interoperabilnosti izmedu institucija uz
koriséenje informaciono-komunikacionih tehnologija jedan je od klju¢nih prioriteta.
Posebnu pazZnju posvecuje pruzanju tehni¢ke, administrativne i pravne podrske
lokalnim samoupravama, koordiniraju¢i njihove aktivnosti unutar nacionalnih
projekata i inicijativa za digitalizaciju. Ministarstvo priprema i predlaze zakonske i
podzakonske akte iz oblasti javne uprave i elektronskih usluga, te donosi strategije za
razvoj inovacija i informacionih tehnologija. Takode, nadgleda sprovodenje reformi,
izraduje izvjeStaje o napretku i osigurava njihovu prezentaciju Vladi i javnosti.

Pored toga, Ministarstvo podstiCe inovacije kroz implementaciju naprednih
tehnologija u javnoj upravi i razvija inicijative za unapredenje sajber bezbjednosti i
zaStite podataka. Njegova uloga je transformacija administracije prema modelu
moderne, digitalizovane i gradanima orijentisane javne uprave, $to doprinosi jacanju
povjerenja javnosti i medunarodnoj konkurentnosti Crne Gore. Trenutno je u sektoru
zaduZenom za digitalizaciju i eUpravu zaposleno sedam ljudi, koji koordinisu sa ostalim
timovima u okviru MJU. Novim Aktom o sistematizaciji iz decembra 2024. godine,
doslo je do reorganizacije organizacionih jedinica (u sektoru za digitalizaciju i eServise
su predvidana 4 radna mjesta).

Savjet za elektronsku upravu®®: Savjet za elektronsku upravu je kljuéno tijelo
zaduzeno za strateSko upravljanje i razvoj elektronske uprave i informaciono-
komunikacionih tehnologija u Crnoj Gori. Njegova osnovna uloga je informisanje Vlade
o svim znacajnim pitanjima vezanim za ove oblasti, uz pruzanje smjernica i preporuka

za njihovo unapredenje. Savjet koordinira, usmjerava i prati aktivnosti vezane za

58 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022—2026 sa Akcionim planom za
2022-2023. godinu

59 Vlada Crne Gore. (2022). Odluka o obrazovanju Savjeta za elektronsku upravu ("SluZbeni list Crne Gore", br.
73/22,30/23,73/23)
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elektronsku upravu, omogudavajuéi efikasnu saradnju izmedu drzavnih organa,
lokalnih samouprava i drugih relevantnih institucija.

Osim toga, Savjet razmatra strucna i tehnicka pitanja koja se odnose na elektronsku
upravu, uklju€ujuéi analizu nacrta zakona, podzakonskih akata i strateskih
dokumenata. Njegova nadleZnost obuhvata iniciranje izmjena zakonske regulative i
predlaganje mjera za uskladivanje zakonodavnog i administrativnog okvira, sa ciljem
unapredenja razvoja elektronske uprave. Savjet takode ima zadatak da unaprijedi
saradnju na nacionalnom nivou, izmedu drzavnih i lokalnih organa, ali i na
medunarodnom nivou, kroz povezivanje sa medunarodnim organizacijama i
inicijativama. Na ovaj nacin, Savjet doprinosi postizanju strateskih ciljeva digitalne
transformacije Crne Gore.

Koordinaciono tijelo za upravljanje procesom digitalne transformacije:
Koordinaciono tijelo za upravljanje procesom digitalne transformacije, kojim
predsjedava ministar javne uprave, okuplja predstavnike iz razli¢itih sektora,
ukljuc€ujuci relevantna ministarstva, poslovna udruzenja, agencije, akademsku
zajednicu i nevladin sektor. Njegova osnovna misija je jacanje medusektorske saradnje
kako bi se ubrzao razvoj drzave kroz koris¢enje potencijala digitalizacije. Ovo tijelo ima
klju¢nu ulogu u koordinaciji i sprovodenju aktivnosti digitalnog razvoja Crne Gore, s
ciliem transformacije zemlje u referentno digitalno okruzenje.

Kljucni ciljevi ukljucuju ubrzanje digitalne transformacije Crne Gore i prilagodavanje
zakonodavnog okvira savremenim globalnim trendovima. Tijelo koordinira strategije i
koncepte digitalizacije, trazi sinergiju medu zainteresovanim stranama i povezuje ih
radi poveéanja ekonomske uspjesnosti i otvaranja novih moguénosti za zaposljavanje.
Poseban fokus stavlja na poveéanje upotrebe digitalnih rjesenja, usluga i
infrastrukture, koja se temelji na principima otvorenosti, sigurnosti, privatnosti i
jednakog pristupa, uz smanjenje uticaja na Zivotnu sredinu.

Tijelo takode promovise razvoj IT nacina razmisljanja kroz dijeljenje informacija i
najboljih praksi, pruzajuci preporuke za razvoj digitalnih vjestina. Podsti¢e e-inkluziju,
omogucava pristup e-uslugama svim grupama stanovnistva, sa posebnim akcentom
na starije i ranjive grupe, i radi na poboljsanju ukupnog kvaliteta Zivota gradana.

Aktivno se zalaZe za vecu upotrebu IKT-a u obrazovanju i cjeloZivotnom ucenju kako bi
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se svi gradani ukljucili u digitalno drustvo. Uz to, tijelo doprinosi Sirenju upotrebe e-
usluga i ubrzava uvodenje IKT-a u javni sektor, s posebnim naglaskom na uspjesnu
implementaciju Strategije digitalne transformacije Crne Gore 2022-20267°.

e Savjet za inovacije i pametnu specijalizaciju’!: Savjet za inovacije i pametnu
specijalizaciju ima klju¢nu ulogu u kreiranju i praéenju politika i strategija koje se
odnose na inovacije i tehnoloski razvoj u Crnoj Gori. Njegova osnovna funkcija je
predlaganje Vladi strateskih mjera i politika koje ureduju ovu oblast, uz davanje
misljenja na nacrte zakona i drugih propisa koji podsti¢u inovacionu djelatnost i
omogucavaju optimalno koris¢enje njenih rezultata.

Savjet prati implementaciju strategija u oblasti inovacija i tehnoloskog razvoja,
utvrduje programe od opsteg interesa i podsti¢e saradnju sa drugim savjetima i
akterima nacionalnog inovacionog sistema. Takode, usmjerava aktivnosti drzavnih
organaiinstitucija u vezi sa definisanjem investicionih prioriteta i sprovodenjem mjera
iz strateskih dokumenata, dajuc¢i misljenja i predlazu¢i koordinaciju relevantnih
instrumenata.

Jedna od klju¢nih uloga Savjeta je predlaganje nacionalne strukture za implementaciju
Strategije pametne specijalizacije Crne Gore (2019-2024)? i pradenje godi$njih
izvjeStaja o njenoj realizaciji. Savjet razmatra ove izvjeStaje, pruza komentare
nadleznim organima i predlaze poboljSanja kako bi se osigurala efikasnost
implementacije.

Osim toga, Savjet ima vainu promotivnu funkciju, javno isti¢uéi znacdaj inovacija i
pametne specijalizacije za drustveno-ekonomski razvoj i poboljSanje kvaliteta Zivota
gradana Crne Gore. Kroz ove aktivnosti, Savjet doprinosi stvaranju povoljnog
okruZenja za razvoj inovacija, jacanju konkurentnosti privrede i unapredenju

tehnoloskih kapaciteta drzave.

70 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022—-2026 sa Akcionim planom za
2022-2023. godinu

71 Vlada Crne Gore. (2021). Odluka o obrazovanju Savjeta za inovacije i pametnu specijalizaciju ("Sluzbeni list
Crne Gore", br. 109/23 i 52/24)

72 Vlada Crne Gore. (2019). Strategija pametne specijalizacije Crne Gore 2019-2024
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Savjet za reformu javne uprave’?: Zadaci Savjeta su, izmedu ostalog, da prati
sprovodenje Strategije reforme javne uprave’* sa prateéim akcionim planovima i
programom upravljanja javnim finansijama, obezbjeduje javnost i transparetnost
procesa reforme javne uprave, prati prioritete, dinamiku i rokove realizacije mjera i
aktivnosti Ciji su nosioci drZzavni organi, organi drzavne uprave i lokalne samouprave i
ocjenjuje postignute rezultate u ostvarenju ciljeva reforme. Krajnji cilj reforme je da
se obezbijedi visoki kvalitet usluge gradanima, stvaranje javne uprave koja ce
doprinijeti ekonomskoj stabilnosti, povecanju kvaliteta Zivota i konkuretnosti
privredne, a ujedno i ispunjavanje uslova za ¢lanstvo u EU.

Savjet za upravljanje portalom otvorenih podataka’>: Savjet za upravljanje portalom
otvorenih podataka zaduZen je za unapredenje transparentnosti rada javne uprave
kroz efikasno upravljanje i promociju portala otvorenih podataka. Njegov rad ukljucuje
proaktivnu komunikaciju sa drzavnim organima i institucijama kako bi se objavilo Sto
viSe skupova podataka od javnog znacaja, osiguravajuc¢i time bolji pristup
informacijama gradanima i privredi.

Savjet se fokusira na identifikaciju i mapiranje izazova vezanih za otvorene podatke,
pri ¢emu predlaze i implementira rjeSenja za njihovo prevazilazenje. Takode,
kontinuirano radi na aktivnostima koje podsti€u transparentnost javne uprave,
promovisuéi upotrebu otvorenih podataka kao alata za odgovornost i efikasnost u
radu institucija. Kroz ove aktivnosti, Savjet doprinosi stvaranju povoljnog okruzenja za
digitalnu transformaciju i povecanju povjerenja javnosti u rad drzavnih organa.
Zajednica opstina: Zajednica opstina Crne Gore predstavlja klju¢nu organizaciju za
zastupanje interesa i potreba jedinica lokalne samouprave, te unapredenje njihovog
poloZaja u sistemu upravljanja. Njena osnovna funkcija je zastupanje zajednickih
stavova lokalnih zajednica pred drzavnim organima, domac¢im i medunarodnim
subjektima, uz promovisanje njihovih interesa kroz saradnju sa medunarodnim

organizacijama specijalizovanim za lokalnu samoupravu.

73 Vlada Crne Gore. (2021). Odluka o obrazovanju Savjeta za reformu javne uprave ("Sluzbeni list Crne Gore", br.
37/21, 73/22,1/23, 104/23)
74 Vlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.

godinu

7>Vlada Crne Gore. (2021). Odluka o obrazovanju Savjeta za upravljanje otvorenim podacima ("Sluzbeni list Crne
Gore", br. 123/21, 73/22)
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Jedan od prioriteta Zajednice je zajednicko definisanje stavova, inicijativa i prijedloga
koji doprinose unapredenju pravnog okvira i stvaranju povoljnijih uslova za rad
lokalnih uprava. Ova organizacija pruza podrSku clanicama kroz obuke, razmjenu
informacija, savjetodavne usluge i promociju najboljih praksi, ¢ime doprinosi izgradnji
njihovih kapaciteta.
Zajednica takode, aktivno ucestvuje u medunarodnim projektima i aktivnostima
usmjerenim na uspostavljanje partnerstava, bratimljenje i realizaciju medunarodnih
inicijativa. Pruza podrsku lokalnim samoupravama u analizama i istraZzivanjima koja se
odnose na klju¢na pitanja od znacaja za njihovo funkcionisanje, a svojim ¢lanicama
pomaze da se pozicioniraju u skladu sa savremenim standardima.
Pored navedenog, Zajednica ima i izdavacku djelatnost kojom informise svoje ¢lanice
i Siru javnost o znacajnim temama iz oblasti lokalne samouprave. Aktivno se ukljucuje
u projekte i aktivnosti Ciji je cilj unapredenje sistema lokalne samouprave, jaanje
njihovog poloZaja u administrativnom sistemu i povecanje njihove efikasnosti u
pruzanju usluga gradanima.
e Ostala radna tijela iz privatnog sektora:

o Klaster ICT Cortex;

o Odbor za informaciono-komunikacione tehnologije PKCG;

o Komitet za digitalnu transformaciju - Amjericka privredna komora u Crnoj Gori;

o Odbor za digitalnu transformaciju - Asocijacija menadzera Crne Gore;

o Odbor za digitalnu transformaciju - Unija poslodavaca CG.

lako su uspostavljena tijela zaduZena za upravljanje procesom digitalne transformacije,
uoceni su znacajni problemi koje su istakle lokalne samouprave, a koji koce efikasnu

implementaciju digitalizacije na lokalnom nivou.

Uprkos razvijenom strateSkom planu za digitalizaciju, njegova implementacija otezana je zbog
nedostatka sinhronizovane mape puta na nivou pojedinacnih opstina. Ovaj nedostatak
uskladenosti izmedu lokalnih sektora, poput Centra za informacioni sistem (CIS), otezava
koordinaciju i transparentno planiranje, sto se negativno odraZzava na razvoj i implementaciju

hardverskih i softverskih rjesenja.
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Poseban problem predstavljaju manje opSstine, koje se osje¢aju zapostavljenima od strane
centralnog nivoa. Podrska koja dolazi sa nacionalnog nivoa cesto se svodi na povremene
sastanke i prezentacije, dok nedostaje posveéena i kontinuirana ,,hands on“ podrska koja bi
usmjerila opStine kroz proces digitalizacije. Nije obezbijeden stabilan i pouzdan mehanizam
za pruZanje smjernica i rjeSavanje problema, sto dodatno oteZava situaciju. Sa druge strane,
Ministarstvo javne uprave, uprkos svojim brojnim nadleZznostima, nema kapacitete za blisku
saradnju sa svih 25 opstina i centralnim organima vlasti, Sto jasno ukazuje na razloge za

nedostatak adekvatne podrske lokalnim samoupravama.

Sve lokalne samouprave izrazavaju potrebu za centralizovanim razvojem softverskih rjesenja
koja bi zadovoljila njihove specificne potrebe, kako za interno funkcionisanje tako i za
pruzanje eUsluga. Pojedine lokalne samouprave su izrazile nezadovoljstvo trenutnim
stepenom uklju€enosti u proces razvoja IT rjeSenja u slucajevima kada ih predvodi Zajednica
opstina, zbog sistema rada na uzorku koji ¢esto zanemaruje manje opstine. Opstine se ne
osjecaju uklju¢enima u fazu razvoja softverskih rjesenja, ve¢ se suocavaju sa gotovim
rieSenjima koja cesto zahtijevaju znacajna prilagodavanja i nisu optimalno prilagodena
njihovim potrebama. Uz to, lo3a iskustva sa centralno obezbijedenim softverima, posebno u

pogledu njihove pouzdanosti, dodatno obeshrabruju opstine da ih koriste.

Jedan od kljuénih izazova je Sto rukovodstva brojnih opstina jo$ uvijek nisu u potpunosti
upoznata sa svim prednostima koje digitalizacija moze donijeti, kako u unapredenju poslovnih
procesa, tako i u pruzanju kvalitetnijih usluga gradanima. Ovaj nedostatak svijesti predstavlja

ozbiljnu prepreku za stvaranje strateSkog pristupa digitalnoj transformaciji.

U skladu sa nizom izazova, ukljucujuci ogranic¢eno tehnicko i stratesko znanje, fragmentirani
razvoj infrastrukture i rjeSenja koja su ¢esto usmjerena na ad hoc potrebe, kao i dominantan
fokus institucija nadleznih za digitalnu transformaciju na centralni nivo, lokalnim
samoupravama je vise nego neophodna sistematicnija koordinacija i podrska sa centralnog
nivoa. Ukljucivanje lokalnih samouprava u proces donosenja odluka, kreiranje rjesenja i
edukacija rukovodstva o znacaju i potencijalu digitalizacije klju¢ni su preduslovi za

ostvarivanje strateske vizije digitalne Crne Gore.
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4.3 Identifikovane klju¢ne prepreke za razvoj eUsluga na lokalnom nivou

Monolitna arhitektura ograni¢ava fleksibilnost i
skalabilnost.
Sporo i skupo prilagodavanje cijele aplikacije pri
Trenutno stanje arhitekture
promjenama.
sistema
Otezana integracija novih tehnologija i digitalnih
procesa ograniCava sposobnost sistema za brze

odgovore na poslovne promjene.

Ogranicena prisutnost eUsluga — osnovne usluge

prisutne, sloZenije eUsluge rijetke.

g

Percepcija da gradani preferiraju ,face-to-face’
interakciju umjesto eUsluga, zbog nedovoljnog

upoznavanja sa digitalnim opcijama.

Fragmentacija softverskih rjeSenja zbog lokalno

razvijenih sistema — oteZana interoperabilnost.
Trenutno stanje softvera (IKT

sistema, eUsluga i Nedovoljna tehnicka podrska za LARIS i druge

interoperabilnosti podataka) centralizovane sisteme stvara tehnicke poteskoce.

Dupliranje rada kroz papirne i digitalne arhive zbog

neusaglasenih internih procedura i pravila.

Potreba za daljim razvojem eUprave, ali centralizovana

tehnicka podrska usporava napredak.

Fragmentacija i kompleksno upravljanje podacima

zbog nepovezanih baza povecava rizik od gresaka.
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Slaba integracija sa centralnim sistemima i nedostatak
povezivanja sa GSB-om produzava administrativne

procese.

Neravnomerna bezbjednost podataka u opsStinama

povecava rizik od neovlaséenog pristupa.

Problemi sa ta¢nosS¢u i azurnos¢u podataka zbog

nepovezanih sistema i greSaka u unosu.

Nizak stepen digitalizacije ,back office“ procesa
zadrzava fizicke kopije dokumenata i ogranicene eDMS

funkcionalnosti.

Nedostatak saradnje lokalnih organa i javnih

preduzeca ometa digitalizaciju usluga.

Odsustvo naprednih sistema za praéenje procesa

smanjuje moguénosti optimizacije rada.

Velike razlike u budietima medu opsStinama

ogranicavaju razvoj IT i digitalizacije.

Nabavka opreme po najnizoj cijeni ¢esto dovodi do
nabavke niskog kvaliteta, Sto povecava troskove

Trenutno stanje dostupnih odriavanja.

budzeta
Reaktivno planiranje budZeta zbog nedostatka

proaktivne strategije, Sto nije odrzivo na duze staze.

Nedosljedna i nekompatibilna oprema zbog

decentralizovanih kriterijuma u nabavci.
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Nedostatak smjernica za ugovaranje nabavki softvera i
hardvera  otezZava dugoroénu  saradnju  sa

dobavlja¢ima.

IT sektori su ¢esto dio drugih sekretarijata, Sto otezava

sprovodenije digitalizacije i upravljanje IT funkcijama.

Nedostatak struénog osoblja u IT sektorima otezava

podrsku i odrzavanje.

Gubitak institucionalne memorije zbog nedostatka

Trenutno stanje ljudskih resursa | formalizovanih procedura za prenos duznosti.

Nizak nivo digitalne pismenosti, posebno u
prepoznavanju sajber prijetniji, predstavlja

bezbjednosni rizik.

Otpor prema promjenama medu starijim zaposlenima

otezava digitalnu transformaciju.

Neuskladenost sa nacionalnim strateskim

dokumentima usporava napredak digitalizacije.

Nedostatak formalizovanih procedura za razvoj i

implementaciju eUsluga unutar opstina.
Trenutno stanje zakonskih

okvira Ograni¢eno poznavanje zakonske regulative medu
vi

zaposlenima otezava doslednu primjenu propisa.

Nedostatak platformi za eParticipaciju i podrske za
viSejezitcne usluge smanjuje dostupnost usluga

gradanima.
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Nedovoljna tehnicka i pravna podrska u sastavljanju
ugovora sa IT kompanijama oteZava saradnju sa

privatnim sektorom.

Ograniceni resursi i infrastrukturne prepreke

sprecavaju postizanje punih standarda pristupacnosti.

Opstine nemaju jasne planove razvoja hardvera i

softvera.

Centralna podrska se svodi na povremene sastanke,

bez kontinuirane pomodi i smjernica.

Opstine nisu dovoljno uklju¢ene u razvoj softverskih
Trenutno stanje ,,Governance”

rjeSenja, Sto rezultira neadekvatnim prilagodavanjem
za razvoj javne uprave

njihovim potrebama.

Nepouzdani centralno obezbijedeni softveri

obeshrabruju njihovo koris¢enje.

Brojna rukovodstva ne prepoznaju koristi digitalizacije

za poslovne procese i gradane.

Tabela 2 — Pregled kljucnih prepreka za razvoj eUsluga na lokalnom nivou

5 Tehnoloski i institucionalni trendovi za razvoj eUprave na lokalnom

hivou
Globalne prakse pokazuju da éesto postoje neslaganja medu politickim i administrativnim
liderima opstina, koja mogu uticati na razvoj informacionog drustva u regionu. U nastavku je

dat pregled kljuénih izazova i preporuka vezanih za razvoj i primjenu informacionih

tehnologija u lokalnoj samoupravi:
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1. Prekomerno naglasavanje uloge IKT komponente: Tehnoloski aspekt je samo dio
razvoja i implementacije IKT sistema i ¢esto najjednostavniji dio. Sustinski izazovi su
proceduralne i organizacione prirode;

2. Pogresna ocekivanja o distribuciji IKT sistema: Postoji misljenje da je moguce preneti
IKT sisteme iz jedne drzave ili opStine u drugu. To je uglavnom neizvodljivo zbog
kompleksnosti organizacionih i proceduralnih zahtjeva. Ono $to je moguce jeste
centralno razviti softver sa klju¢nim funkcionalnostima po zahtjevima svih opstina, a
zatim raditi konfiguraciju na lokalnom nivou i minimalno prilagodavanje;

3. Visoki troskovi kao prepreka: Cesto se smatra da su IKT sistemi veoma skupi, pa
nedostatak budZeta predstavlja prepreku za razvoj. Medutim, sistematski pristup u
planiranju budzZeta Cesto je vazniji od samog iznosa, jer moze dovesti do usteda i
odrzivog razvoja €ak i uz ograni¢ene resurse;

4. Jaz u saradnji s rukovodstvom: Ponekad nedostaje stru¢njak koji moze jednostavno

objasniti tehnicke aspekte menadzerima, zbog ¢ega se stvara nepovjerenje prema IKT.

Analiza trenutnog stanja lokalnih samouprava u Crnoj Gori ukazuje na izazove slicne onima
zabiljezenim u drugim zemljama. Kako bi se ovi izazovi uspjeSno prevazisli, potrebno je
uspostaviti funkcionalan i sveobuhvatan okvir koji ée omoguciti efikasno planiranje, razvoj i
implementaciju IKT sistema. Kreiranje organizacionih, regulatornih i finansijskih okvira
doprinijelo bi stabilnom i odrzivom napretku digitalizacije na lokalnom nivou. U nastavku
dokumenta navedene su dobre prakse koje ilustruju pozitivhe tehnoloske i institucionalne

trendove i usmjeravaju dalji razvoj digitalne drzave.

5.1 Korisnicki nivo (,,Front office®)

Termin "front office" odnosi se na nacin na koji gradani vide vladu, odnosno na informacije i
usluge koje ona pruza, kao i na interakciju izmedu vlade s jedne strane i gradana i preduzeda
s druge strane. Implementacija eUprave obuhvata dva klju¢na aspekta u okviru ,front office“-

a: uvodenje interfejsa usluga i kanali komunikacije sa gradanima.
5.1.1 Tehnoloski trendovi za razvoj korisnickih interfejsa

Razumijevanje korisnicke baze svake institucije javnog sektora klju¢ni je preduslov za pruzanje
usluga koje odgovaraju stvarnim potrebama korisnika. Privredni sektor je ve¢ uveliko

uspjesno primijenio modele koji omogucavaju bolje razumijevanje korisnika, pruzajuéi javnom
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sektoru dragocjene lekcije i pokazatelje uspjeha koji bi trebalo da se primijene u razvoju

modela ,,One Stop Shop” usmerenog na gradane.

1. Primjeri iz prakse - ,,One Stop Shop” Velika Britanija

GOV.UK predstavlja jedinstvenu platformu za pristup svim kljucnim uslugama i
informacijama britanske vlade, pruzajuci centralnu tacku za gradane, privredu i posjetioce.
Lansirana 2010. godine, ova platforma zamijenila je prethodne digitalne brendove poput
"Directgov" i "Business Link", konsolidujuci hiljade vladinih veb stranica u jedinstven domen.
Cili GOV.UK je pojednostaviti interakciju korisnika sa vladinim strukturama, omogucavajuci
im da lako pristupe informacijama i uslugama bez potrebe da razumiju kompleksnu
organizaciju vlade. Platforma nudi preko 152 kljuc¢ne usluge, ukljucujuci poreze, transport,
beneficije i poslovne vodice, te obuhvata rad 25 ministarstava i vise od 400 agencija. Razvoj
i odrZavanje GOV.UK vodi vladina digitalna sluZzba (GDS), koja osigurava uskladenost sa
standardima, redovno aZurira sadrZaj i koristi povratne informacije korisnika za
kontinuirano unapredenje. Kroz jasno strukturiran sadrZaj i funkcionalnosti poput "step by
step" navigacije, GOV.UK pruZa intuitivno korisnicko iskustvo, postavljajuci standarde za

digitalnu transformaciju javne uprave.

Tradicionalno, vladine politike su bile usmjerene na unutrasnje procese, pa su, zbog
nedostatka pravog uvida u potrebe gradana, javne institucije Cesto pristupale gradanima tako

da su im usluge ,nametnute,” umjesto da budu razvijene u saradnji sa njima.

Kako bi bolje razumjeli oCekivanja, preferencije i svijest gradana, javne institucije koriste
tehnike kao Sto su istrazivanje ,stava korisnika“, mapiranje korisni¢kih putanja (,user
journey”) i segmentacija korisnika. U transformaciji javnog sektora, korisnik bi trebalo da bude
u sredistu svih promjena. Medutim, pri dizajnu i implementaciji modela ,,One Stop Shop“-a,
neophodno je uzeti u obzir kako su sektori i institucije organizovani — uglavnom hijerarhijski i
podijeljeni u ,silose.” Ova podijeljenost stvara probleme u efikasnosti i kvalitetu usluga za sve
ukljucene strane. Za gradane, to znaci da su Cesto prepusteni sami sebi u povezivanju razliCitih
organa, umjesto da dozive jedinstvenu organizaciju koja radi u njihovom interesu. Za javni
sektor, takva struktura stvara teritorijalni pristup, smanjuje meduresornu saradnju i vodi

ograniCenom razumijevanju potreba gradana.
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llustracija 24 —,,0ne stop shop“ pristup kreiranju korisnickih interfejsa

Jedan od glavnih izazova javnog sektora u postizanju prave orjentacije ka gradanima jeste
prevazilazenje ovih strukturalnih barijera i kreiranje ,povezane vlade.” To podrazumijeva
povezivanje institucionalnih ,silosa” u mrezu saradnje, umjesto njihovog ukidanja. Cilj je
integrisati odjeljenja i institucije kroz pristup koji se naziva ,povezana vlada“, gdje razli¢ite
institucije rade zajedno kako bi pruzile usluge koje su uskladene sa cjelokupnim putem

korisnika, a ne ograni¢ene pojedina¢nim nadleZznostima.
5.1.2 Tehnoloski trendovi za razvoj korisnickih kanala komunikacije

Sve viSe gradana oblikuje svoje potrebe i o¢ekivanja prema iskustvima iz privatnog sektora,
pa sada ocekuju slicne opcije komunikacije i prilikom interakcije sa javnim sektorom. U
modernom drustvu, kvalitetna komunikacija izmedu organizacija i korisnika postala je
osnovna komponenta pruzanja usluga. Gradani ofekuju pristup uslugama kad god i gdje god

im odgovara, koristeci kanale po svom izboru.

Ovakvi trendovi naglasavaju vaznost poboljSanja dostupnosti i pristupacnosti javnih usluga
kroz uvodenje savremenih i fleksibilnijih digitalnih rjeSenja za lakSu interakciju sa gradanima.
Ova promjena u oekivanjima stvara osnovne zahtjeve za javni sektor u Crnoj Gori, o éemu se
govori u Strategiji digitalne transformacije Crne Gore 2022-20267¢ i Strategiji reformi javne

uprave. Ipak, vecina opstina primjecuje da gradani Cesto preferiraju da liéno podnose

76 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu
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zahtjeve, Sto ukljucuje i licne interakcije sa sluzbenicima, kako bi dobili licnu potvrdu i dodatno
se uvjerili da je njihov zahtjev predat. Medutim, kako je moguce podstaéi gradane da koriste
digitalna rjeSenja i nove kanale komunikacije najbolje opisuju slucajevi medu pojedinim

opStinama u Crnoj Gori.

1. Primjeri iz prakse digitalnog kioska Bijelo Polje

Opstina Bijelo Polje koristi digitalni displej smjesten na ulazu u zgradu opStine, sa dodatnim
funkcijama koje omogucavaju gradanima da se poveZu na opstinski veb-sajt. Displej nudi
opcije za Stampanje obrazaca i pracenje statusa predmeta direktno na licu mjesta, ¢ime se
smanjuje potreba za dodatnim interakcijama sa sluZbenicima. Ovaj interaktivni pristup
digitalnim uslugama omogucava gradanima brZi i jednostavniji pristup administrativnim

informacijama, Sto doprinosi vecoj efikasnosti i dostupnosti usluga.

2. Primjeri iz prakse interaktivni totemi Cetinje

Prijestonica Cetinje je implementirala interaktivne toteme za javno informisanje, koji sluze
kao digitalne table za obavjestavanje gradana. Postavljeni na frekventnim mestima, ovi
displeji omogucavaju brz i jednostavan pristup klju¢nim informacijama i obavjestenjima
vezanim za opstinske usluge i druge javne sadrZaje. Gradani putem ovih totema mogu lako
i efikasno pratiti sve bitne informacije bez potrebe za dolaskom u sluZbene prostorije, cime

se povecava transparentnost i pristupacnost opstinskih informacija.

Kanali predstavljaju nacin na koji odjeljenja javnog sektora pruZaju usluge gradanima i
omogucavaju gradanima pristup vladi putem razlicitih metoda komunikacije i isporuke (npr.
posta, telefon, licni kontakt, internet, mobilne aplikacije, SMS, i kiosci). Prilikom kreiranja
strategije kanala za javni sektor, potrebno je voditi racuna da se korisnici ne usmjeravaju samo
na jedan kanal. S obzirom na raznolikost korisnicke baze, odjeljenja lokalnog javnog sektora
treba da se usredsrijede na kreiranje viSe kanala kako bi gradani mogli da biraju prema
specificnim potrebama u odredenim trenucima. Obezbjedivanje razli¢itih kanala u skladu sa
preferencijama razlicitih segmenata korisnika moze donijeti znacajne prednosti za javni sektor

i za same gradane.

Dodatna prednost za javni sektor je mogucnost prebacivanja velikog broja jednostavnih

transakcija na kanale samoposluzivanja (npr. kioske, internet), ¢ime se oslobada kapacitet
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osoblja i omogucavaju znadajne usStede. Tako se osoblje moZe fokusirati na sloZenije
transakcije ili one koje zahtijevaju vise posredovanja, kao Sto su licni kontakt i telefonska

podrska.

Sve viSe drzavnih institucija koristi drustvene mreze za komunikaciju sa gradanima, sto dovodi
u pitanje stav da gradani preferiraju iskljucivo liénu interakciju. DruStvene mreze
omogucavaju javhom sektoru da se poveZe sa gradanima kroz alternativne kanale, pruzajudi
skalabilnu platformu za saradnju, informisanje i dvosmjernu komunikaciju. Time $to sami
biraju da se ukljuce, gradani doprinose visokom nivou angazovanosti, Sto stvara prostor za
otvoren dijalog. Ove mreze omogucavaju brzo Sirenje informacija ka Sirokoj publici putem
pouzdanih kanala i koriste se za prikupljanje povratnih informacija, Sto olakSava stalno

unapredenje usluga u kra¢im vremenskim okvirima.

Pruzanje prilagodenih usluga usmjerenih na klijenta zahtijeva transformaciju na svim nivoima
organizacije, sa ciljem osnazivanja kako zaposlenih tako i korisnika unutar pojedinacnih
institucija i kroz sve sektore javne uprave. Usluge usmjerene na gradane ne mogu se kreirati
i odrzavati bez promjena u organizacionoj kulturi. Ocekuje se niz rizika u projektu
transformacije usluga usmjerenih na gradane. Ovi rizici i njihov uticaj na program rada opisani

su u nastavku:

e Otpor zaposlenih prema promjeni kanala ka ,front office” ili samousluznim
kanalima: Usporava rjeSavanje problema i vodi do konfuzije medu korisnicima zbog
nepovezanih kanala u razli¢itim sektorima;

e Neuspjeh u komuniciranju i podsticanju promjene kulture u instituciji: Bez jasnih
poruka rukovodstva o prednostima promjene, zaposleni su manje spremni da podrze
projekat, a povratne informacije su Cesto suzdrzane i negativne, Sto stvara otpor;

o Nepostojanje korisnicke analitike pri dizajnu i prilagodavanju korisnickog pristupa:
Bez tacnih podataka o korisnicima i njihovim potrebama, dizajn rjeSenja moze biti
neuskladen, Sto dodatno otezZava interakciju i stvara nezadovoljstvo kod gradana;

o Razvoj specificnih rjeSenja bez sektorske uskladenosti: Ako se previse sektora oslanja
na individualna rjesenja, postoji rizik da ¢e to dodatno otezati standardizaciju i

komunikaciju medu sektorima i sa gradanima;
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e Nemogucénost prenosSenja procesa sa ,back office” na korisni¢ke: Tehnicka rjesSenja
se razvijaju odvojeno od usluznih dizajna, zbog cega sektorima ponestaje resursa za
osnovne transakcije;

o Nedostatak jasne strategije za kanale: Kanal se projektuje bez jasnog cilja, ¢ime se

povecavaju troskovi i slozenost umjesto efikasnosti.

5.2 eAdministracija (,,Back office”)

Pojam "back office" odnosi se na interne procese organizacije koji podrzavaju kljuéne funkcije,
ali su nepristupacni i nevidljivi za javnost. Uvodenje eUprave blisko je povezano sa reformama
procesa administracije, pri ¢emu eUprava, s jedne strane, doprinosi ovim reformama, a s

druge strane, zavisi od njih kako bi njena implementacija bila uspjesna.

Prikazana Sema ilustruje medusobnu povezanost gradana i privrednih subjekata sa
eUslugama (,Front office”) i eAdministracijom (,,Back office”). , Front office” uklju€uje kanale
objasnjene u prethodnom segmentu, koji omogucavaju direktnu interakciju sa korisnicima,
dok ,,Back office” obuhvata interne procese i alate zaposlenih u lokalnoj samoupravi, kao sto
su interfejsi i softveri za upravljanje predmetima. Ovi sistemi se oslanjaju na baze podataka,
registre i eksterne izvore podataka, omogucavajuéi efikasno pruzanje usluga i upravljanje

administrativnim procesima.

Zaposleni -

eAdiministracija Inkalis

[ ]
& Gradani/ eUsluge
preduzeca (,,Front office”)

(,,Back office”)
samouprave

|
|
Gradani/ Interfejs |
preduzeca alat (zaposleni) : q )
\__—_/’
(W Eksterne baze
M podataka i
| e : registri
Gradani/ IR nterni sof tvgn |
preduzeéa (eDMS, LARIS, itd) |
|

llustracija 25 -, High level” podela sistema za elektronske servise

5.2.1  Minimum potrebnih IKT sistema

Najcesce, lokalne samouprave su implementirale minimum sljedecih softverskih rjesenja:

u

e Sistem za elektronsko upravljanje dokumentima (eDMS) sa osnovnim ,workflow

funkcionalnostima: Procesi upravljanja dokumentima duboko su povezani sa
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5.2.2

osnovnim funkcijama opstine. Kod velikih opstina, upravljanje dokumentima sa
funkcijama za odobravanje i digitalni potpis predstavlja osnovni informacioni sistem.
Ovaj sistem treba da bude uskladen sa IT arhitekturom drZave, semantikom
dokumenata i mogucénostima za povezivanje sa osnovnom IKT infrastrukturom drzave.
Sistemi za email: Na trZiStu postoji Sirok izbor komercijalnih i otvorenih rjesSenja za
email. Preporucljivo je integrisati sistem email-a sa sistemima za upravljanje
dokumentima i planiranje resursa u opstini.

Finansijski i kadrovski sistemi: Praksa je da se finansijski i kadrovski informacioni
sistemi razvijaju zajedno, sa ujedinjenim interfejsima koji pojednostavljuju prenos
podataka prema centralnim institucijama i za statisticke svrhe.

Veb stranice opStina i alati za eParticipaciju: Osnovni alati za eParticipaciju se
uglavnom razvijaju pod okriliem asocijacije lokalnih vlasti ili neke zajednicke
institucije. U IT arhitekturi drzave postoji niz preporuka koje postavljaju standarde za
razvoj veb stranica. Takode, dostupni su mnogi alati otvorenog koda za upravljanje
informacijama opstina na internetu. Zakon o slobodnom pristupu informacijama’’
uglavnom regulise vrstu informacija koje sve opstine moraju da objavljuju na svojim
veb stranicama.

Registri: Vedina funkcija vezanih za registraciju stanovnistva, nekretnina, privrednih
subjekata i vozila su u praksi centralizovane na drzavnom nivou. Medutim, razlicite
opstine imaju razli¢ite informacione potrebe, pa je vazno raspraviti u kojoj mjeri bi
postojeée baze podataka trebalo prosiriti kako bi se zadovoljile potrebe pojedinacnih
opstina. Dostupni su IT-mehanizmi koji omogudéavaju integraciju podataka drzavnih
registara sa informacijama relevantnim za opstine. Praksa je da od samog pocetka
mora postojati jasna definicija vlasniStva nad podacima i pravila za njihovo koris¢enje,
kako na centralnom, tako i na lokalnom nivou (uklju¢ujuéi analizu podataka, zastitu

privatnosti i finansijske aspekte).

Tehnoloski trendovi za razvoj ,,back office” funkcija

Razvoj tehnologija u svijetu nije ostao ograni¢en samo na privatni sektor — on je nasao

znacajnu primjenu i u javnoj upravi. Savremene javne administracije sve viSe prihvataju

77 Zakon o slobodnom pristupu informacijama ("Sluzbeni list CG", br. 44/12i3017)
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napredne tehnologije kako bi unaprijedile efikasnost, transparentnost i dostupnost svojih
usluga gradanima. Praksa implementacije ovih tehnologija u javnhom sektoru jeste takva da

obuhvata sljedece klju¢ne tehnoloske trendove i rjeSenja:

e Sistemi za upravljanje poslovnim procesima (Business Process Management BPM):
BPM rjeSenja omogucavaju modelovanje, orkestraciju i praéenje radnih tokova. Kroz
automatizaciju kljuénih procesa, BPM olakSava komunikaciju izmedu sektora i
direktno drugih sistema, prilagodavanje procesa i unapredenje efikasnosti. BPM
platforme omogucavaju modelovanje procesa prema standardima (poput BPMN 2.0),
¢ime se ubrzava razvoj i optimizacija sistema.

e Vjestacka inteligencija (Al) i masinsko uc¢enje (ML): Vjestacka inteligencija i masinsko
ucenje omogucavaju dublje analize i unaprijedeno donoSenje odluka na osnovu
podataka, Sto rezultira prediktivnim i personalizovanim uslugama za korisnike. Al se
koristi u razli¢itim segmentima za analizu i rjeSavanje slozenih problema u javnoj
administraciji.

e OCR i “Paperless” Sistemi: Opticko prepoznavanje karaktera (OCR) omogucava
konverziju skeniranih dokumenata u digitalne formate, ¢ime se smanjuje upotreba
papira i olaksava pristup informacijama. Uvodenje OCR-a i “paperless” sistema
ubrzava obradu dokumenata i smanjuje potrebu za fizickim arhiviranjem.

e Cloud Computing, SaaS i PaaS: Koris¢enje cloud infrastrukture omogudava
fleksibilnost, skalabilnost i sigurno upravljanje podacima. RjeSenja kao Sto su SaaS
(softver kao usluga) i PaaS (platforma kao usluga) omogucavaju javnim upravama da
primjenjuju savremene aplikacije sa minimalnim ulaganjima u infrastrukturu, Sto
povecava pristupacnost i efikasnost sistema.

e ESB’ i API slojevi za razmjenu podataka: ESB (Enterprise Service Bus) i API
(Application Programming Interface) predstavljaju kljuéna rjeSenja za integraciju i
efikasno upravljanje razli¢itim sistemima. ESB omoguéava centralizovano upravljanje
komunikacijom, orkestraciju, sigurnost i transformaciju podataka, dok u sebi integrise
upravljanje APl-ima, ¢ime pojednostavljuje integraciju i skalabilnost sistema. API-ji,

poput standardizovanih REST APIl-ja, omogucavaju sigurnu i jednostavnu razmjenu

78 ESB (Enterprise Service Bus) je softverska infrastruktura koja omoguéava standardizovanu, fleksibilnu i sigurnu
razmjenu podataka izmedu razlicitih aplikacija, servisa i sistema u IT okruzenju.

94187



podataka izmedu lokalnih i centralnih sistema, osiguravajuci interoperabilnost.
Usvajanje standarda poput REST API-ja dodatno doprinosi efikasnoj i pouzdanoj
integraciji javnih servisa.

o Robotska procesna automatizacija (RPA): Robotska procesna automatizacija koristi
softverske robote za obavljanje ponavljajucih zadataka, kao $to su unos podataka i
obrada transakcija. RPA smanjuje rizik od greSaka, ubrzava rad i povedava
produktivnost, oslobadajuci zaposlene za sloZenije zadatke.

o Blockchain Tehnologija: Blockchain je idealan za obezbjedivanje integriteta podataka
i transparentnost, posebno kod osetljivih transakcija i evidencija. Ova tehnologija
doprinosi povjerenju u sisteme javne uprave, Cineéi podatke otpornijim na

manipulacije i olakSavajudi transparentno praéenje promjena u informacijama.

1. Primjeri iz prakse - Al asistent "SupersluZbenik" Podgorica

Podgorica je postala prva lokalna samouprava u Crnoj Gori koja je pokusala da na bazi
vjestacke inteligencije kreira direktnu komunikaciju sa gradanima. Ideja je bila da Glavni
grad razvije digitalnog asistenta, poznatog kao "Supersluzbenik" na bazi procedura i
pravilnika, koji koristi generativnu vjeStacku inteligenciju kako bi odgovarao na pitanja
gradana. lako ovaj servis trenutno pokriva samo specificna pitanja iz oblasti turizma,
ponudi, aktivnostima na otvorenom i no¢nom Zivotu u Podgorici, predstavlja znacajan korak

ka digitalizaciji komunikacije sa gradanima.

2. Primjeri iz prakse - BPM Republicki Fond za penzijsko i invalidsko osiquranje

Srbija
Studija slu¢aja implementacije BPM rjeSenja u Republickom fondu za penzijsko i invalidsko
osiguranje (RF PIO) prikazuje primjenu BPM (Business Process Management) platforme za
unapredenje kljucnih procedura. S obzirom na sloZenost i visok stepen strukturiranosti
poslovnih procesa, poput obrade rjesenja, medicinskog vlestacenja i isplate penzija, BPM
platforma omogucava vizuelno mapiranje i efikasnu organizaciju ovih procesa. U okviru
ovog sistema, jasno su definisane uloge, pristupi podacima, pravila odlucivanja i generisanje

dokumenata, uz automatske notifikacije.
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Zajednicki ciljevi povezane uprave, kroz implementaciju i primjenu utvrdenih standarda IKT
sistema, omogucavaju efikasnu integraciju razli¢itih vladinih institucija. Primjena ovih
standarda obezbjeduje jedinstveni i dinamicni tok informacija i procesa, Sto doprinosi

boljem korisnickom iskustvu i kontinuitetu usluga.

5.3 Hardverska infrastruktura

Hardverska infrastruktura predstavlja klju¢ni dio IKT sistema opStine i Cini fizicku osnovu
njenog e-modela. U praksi, oprema i povezanost (bilo Zi¢na ili beZi¢na) omogudavaju
nesmetanu razmjenu informacija unutar opstinske administracije, kao i izmedu razli¢itih
opstina. S obzirom na to da je IKT oprema cesto najskuplji dio e-modela, planiranje je pazljivo

i usmjereno ka efikasnom koriS¢enju resursa.

Standardna IKT infrastruktura opstine ukljucuje personalne racunare, lokalne mreze, sisteme
za identifikaciju i autorizaciju korisnika, kao i osnovni softver. Sirokopojasna internet veza
postaje osnova za neprekidan protok podataka i razmjenu informacija medu upravama.
Uobicajeno, centralna vlada finansira inicijalno postavljanje mreze, dok opstine preuzimaju
odgovornost za redovno odrzavanje i troSkove, sto omogudéava dugoroc¢no funkcionisanje

opstinskih IKT sistema.

Prema uobiéajenoj praksi, svaka radna stanica u opstini ima pristup internetu i osnovni set
softverskih alata, dok lokalne samouprave standardizuju listu potrebnog softvera za efikasnu

razmjenu informacija i pracenje licencnih prava.
5.3.1 Minimum potrebne hardverske infrastrukture
Osnovni tehnicki preduslovi za funkcionisanje IKT sistema ukljuéuju:

o Lokalnu mrezu, koja povezuje sve racunare u administraciji ili barem po jedan rac¢unar
po odjeljenju;

e Centralni serveri za hosting modela i softversku podrsku;

o Internet konekciju prilagodenu potrebama lokalne mreze i finansijskim
mogucnostima, gdje vece opstine koriste posveéene linije, dok manje imaju ogranicen
pristup;

® Potrebna oprema za primjenu lokalnog informacionog sistema obuhvata po jedan

racunar u svakom sektoru.

96187



5.3.2 Tehnoloski trendovi za razvoj hardverske infrastrukture

Sve veli broj drzava uspostavlja nacionalne data centre, koji putem Sirokopojasne
infrastrukture povezuju kljuéne jedinice drzavnih institucija u jedinstven i efikasan sistem. Ova
infrastruktura obezbjeduje centralizovan pristup i upravljanje podacima svih institucija, ¢ime
se znacajno smanjuju troSkovi odrZavanja pojedinacnih servera u razli¢itim institucijama,
povecava sigurnost i omogucava brZi protok informacija. Centralizacija podataka takode
olaksava analitiku velikih podataka, ¢ime se moZe podrzati donosSenje strateskih odluka
zasnovanih na sveobuhvatnim i tacnim informacijama u realnom vremenu. Data centri tako
postaju osnova za primjenu naprednih tehnologija kao $to su vjeStacka inteligencija, masinsko

ucenje i internet stvari (loT) unutar administracije.

Uz povezivanje svih institucija putem nacionalne mreze, drzava dobija efikasniji nacin za
upravljanje informacijama i povecava fleksibilnost infrastrukture, dok postavljanje
bezbjednosnih standarda na centralnom nivou smanjuje rizik od sajber napada i drugih

prijetnji koje ugrozavaju privatnost i integritet podataka.

1. Primjeri iz prakse - Nacionalni Data Centar Srbija

Kao osnova digitalne transformacije, Kancelarija za IT i eUpravu uspostavila je DrZzavni Data
Centar, projektovan prema Tier 3+ standardu i uskladen sa medunarodnim standardima
bezbjednosti i kvaliteta (ISO 27001, I1SO 9001, ISO 20000). Data Centar omogucava sigurno
skladistenje opreme i podataka drZavnih institucija i pruZa cloud infrastrukturu kao servis
za drZavne organe. Koriste¢i model , Infrastruktura kao usluga” (laaS), institucije mogu
pristupiti virtuelnim resursima po potrebi, oslobadajuci prostor i smanjujuéi troskove
odrZavanja. Centralizacijom resursa za ministarstva i registre, Srbija je uspostavila temelj za
efikasnu, sigurnu i digitalno povezanu administraciju koja ubrzano odgovara na potrebe

gradana i podstice ekonomski rast.

Takode, moderna praksa postavljanja hardverske infrastrukture u velikim sistemima zasniva
se na nekoliko klju¢nih principa i standarda, koji se primjenjuju kako bi se obezbijedila visoka
dostupnost, sigurnost i kontinuitet poslovanja. U nastavku su opisane glavne komponente i

najbolja praksa za izgradnju stabilne i efikasne informacione infrastrukture, bazirane na
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potrebama visoke dostupnosti, ,back up” rjeSenja, replikacije podataka i upravljanja

pristupima.
Visoka dostupnost i ,fail-over” sistemi

Jedna od najvaznijih praksi je postavljanje infrastrukture sa visokom dostupnosc¢u (High
Availability - HA), koja omogucava neprekidan rad poslovnih sistema, ¢ak i u slu¢aju kvara na
glavnom sistemu. U praksi se primenjuje ,fail-over” rezim, gdje identi¢an sekundarni sistem
automatski preuzima funkciju glavnog sistema u slu¢aju zastoja. Ova redundancija minimizuje

efekat zastoja na krajnje korisnike i osigurava kontinuitet poslovanja.
Redundantna oprema i virtualizacija

Za otpornost na kvarove, poslovno kriticne aplikacije smjesStaju se na hardver sa
redundantnim komponentama kao $to su diskovi, napajanja i mreine kartice. Moderne
prakse uklju¢uju nabavku servera baziranih na specificnoj arhitekturi, koja omogudava
potpunu virtualizaciju i fleksibilnost. Ovaj pristup omogucava bolju utilizaciju resursa,
smanjuje troSkove odriavanja i ubrzava skaliranje sistema, u skladu sa potrebama rasta
poslovanja. Ova infrastruktura je takode pogodna za napredne analiticke sisteme kao Sto su
,Data Warehouse” (DWH) i ,,Business Intelligence” (BIl) rjeSenja, ¢ime se omogucéava podrska

u donosenju poslovnih odluka na osnovu podataka.
»Back up” rjeSenja i ,Disaster Recovery” planovi

,Back up”i ,Disaster Recovery” rjeSenja predstavljaju osnovu za ouvanje podataka u sluéaju
katastrofa. ,,Back up“ strategija definiSe redovno kreiranje sigurnosnih kopija podataka i
cuvanje tih kopija na sigurnim, udaljenim lokacijama ili cloud platformama. Ova praksa
obuhvata automatizovane procese i periodi¢no testiranje procedura za oporavak podataka

kako bi se osigurala njihova funkcionalnost.

,Disaster Recovery” (DR) planovi omogucavaju brzi oporavak sistema i podataka u slucaju
vecéih kvarova ili prirodnih nepogoda. Standardna praksa ukljucuje replikaciju podataka
izmedu primarnog i sekundarnog sistema, omogucavajuci da se rad preusmjeri na rezervni
sistem sa minimalnim gubicima podataka. DR plan sadrzi sve potrebne korake za oporavak,
ukljuCujuci uspostavljanje servisa i procedura za povratak na primarnu lokaciju kada se

uspostave redovni uslovi.
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Monitoring sistema i IT ,asset management”

Upravljanje i pracenje svih aspekata IT infrastrukture omogudéava se implementacijom
monitoring rjeSenja i IT ,,asset management” sistema. Ove platforme omogucavaju praéenje
stanja infrastrukture u realnom vremenu, identifikaciju potencijalnih problema i
pravovremenu intervenciju. Monitoring sistema smanjuje moguénost neocekivanih ispada i
kvarova, omogucavajuci IT timovima da se brzo odazovu na izazove. IT ,,asset management”

sistem, sa druge strane, centralizovano upravlja hardverskim i softverskim resursima,

omogucavajuci optimizaciju troSkova i odrzavanje imovine.
Upravljanje korisni¢kim pristupima putem , Identity Access Management”“-a

Upravljanje korisnickim pristupima putem ,ldentity Access Management” (IAM) rjesenja
omogucava centralizovano upravljanje identitetima korisnika i kontrolu njihovog pristupa
resursima u okviru sistema. IAM pruza mehanizme za autentifikaciju i autorizaciju,
osiguravajuci da samo ovlaséeni korisnici imaju pristup specificnim aplikacijama, podacima ili
servisima. Ova rjeSenja Cesto uklju€uju visefaktorsku autentifikaciju (MFA), kontrolu uloga i
prava korisnika, kao i pra¢enje aktivnosti radi poveéanja bezbjednosti i uskladenosti sa
propisima. Implementacijom IAM-a organizacije unapreduju sigurnost, pojednostavljuju

upravljanje pristupima i smanjuju rizike od neovlas¢enih aktivnosti.

Sve navedene komponente predstavljaju standarde i najbolje prakse u postavljanju
hardverske infrastrukture, koja omogucava stabilan, siguran i visoko dostupan sistem.
Kombinacija visoke dostupnosti, redundantnih sistema, ,back up“ strategija i ,disaster
recovery” planova, zajedno sa naprednim monitoring rjeSenjima i centralizovanim
upravljanjem korisnickih prava, omogudéava organizacijama da smanje rizik od gubitka
podataka, osiguraju kontinuitet poslovanja i pripreme se za buduci rast i razvoj. Ovi elementi
¢ine osnovu savremene, efikasne i skalabilne IT infrastrukture, koja podrzava sveukupnu

stabilnost i sigurnost poslovnih sistema.

1. Primjeri iz prakse - DrZzavni Disaster Recovery Data Centar u Bijelom Polju

Disaster Recovery centar u Bijelom Polju uspostavljen je kao kljucni dio strategije za
unapredenje informaciono-komunikacione bezbjednosti u Crnoj Gori. Lokacija je odabrana

zbog udaljenosti od Podgorice i seizmicke stabilnosti, dok je objekat opremljen sistemima
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video nadzora, zastite od poZara i agregatnim napajanjem. U prvoj fazi preneseni su servisi
Active Directory (AD) i Elektronske sjednice Vlade (ESV), dok se u narednim fazama planira
migracija elektronske poste i sistema drugih institucija. lako lokalne samouprave nisu
prikljucene na DR centar, pojedine opstine su izrazile interesovanje za integraciju. Medutim,
na daljoj realizaciji ovih zahtjeva nije se aktivno radilo, Sto ostavlja prostor za unapredenje

saradnje i ukljucivanje lokalnog nivoa u sistem rezervne lokacije.

5.4 Struktura IKT budzeta

Planiranje IKT budZeta dio je opSteg budzetskog planiranja opstine i zato je vazno precizirati
strukturu i metode planiranja IKT budZeta kroz unutrasnje propise opstine. Praksa nalaze da
se IKT troSkovi jasno prikazu u opstinskom budzZetu. Idealno bi bilo da se polovina IKT budZeta
koristi za tekuée troSkove i odrzavanje, a druga polovina za razvoj i investicije (ukoliko je

ukupan budzet dovoljan).

Prema medunarodnim iskustvima, za srednje razvijene institucije udio IKT troSkova u
ukupnom budzZetu iznosi 1-2%, $to naravno moze biti i viSe ukoliko se agresivnije planira
digitalizacija. Pored moguénosti finansiranja iz opstinskog budzeta, ¢esto i medunarodni
donatori podrZavaju projekte razvoja. Izbor moguéih razvojnih projekata zavisi od strateskih
ciljeva ovih organizacija, pri ¢emu se finansiranje ¢esto usmjerava na projekte vezane za razvoj
civilnog drustva, transparentnost, e-demokratiju i antikorupcijske aktivnosti. U tim
slu¢ajevima, mehanizmi i pravila finansiranja zavise od regulativa tih medunarodnih

organizacija.

Bez obzira na spoljne izvore finansiranja, IKT budzZet iz opStinskog budZeta ostaje jedan od
prioriteta, bez obzira na procenat njegovog udijela u opstem budzZetu. Ovo je vazno zbog

odrzivosti sistema i moguénosti da se koriste za koordinacione funkcije.
IKT budzet se dijeli na kapitalne i operativne troskove, koji se dalje mogu svrstati u dva tipa:

e Troskove za odrzavanje sistema i infrastrukture: Potrebno je godiSnje obnoviti
priblizno 20% infrastrukture. Formula za proracun moze se Kkoristiti za procjenu
budzZeta za obnovu infrastrukture: c=a*b*0,2 (gdje je c-potreban budzZet za obnovu
infrastrukture, a-broj IKT radnih mjesta u opstini, b-procijenjeni troSak po jedinici

infrastrukture).
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Pored obnove infrastrukture treba procijeniti i druge troskove, kao sto su troskovi
internet konekcije, odrzavanja softvera i hardvera, troskovi licenci za softver, obuka
osoblja za IKT i sli¢no.

o Troskovi razvojnih projekata. Ovi troSkovi se ¢esto procjenjuju metodom struénih
procjena, ali takode mogu biti kapitalni i operativni u zavisnosti $ta institucija planira

da razvija.

5.5 Razvoj digitalnih vjestina javnih sluzbenika

Kontinuirani razvoj digitalnih kompetencija javnih sluzbenika je kljutan za digitalnu
transformaciju. Medunarodno iskustvo zemalja OECD ukazuje da je razvoj okvira digitalnih
kompetencija za javne sluzbenike vazna karika u strateSkom pristupu u ovoj oblasti. Okvir
digitalnih kompetencija omogucava identifikaciju potrebnih vjestina, znanja i stavova javnih
sluzbenika potrebnih za rad u okruZenju digitalne transformacije, zatim procjenu nivoa
razvijenosti ovih kompetencija kod javnih sluzbenika, kreiranje odgovarajuéeg edukativnog

pristupa i, najzad, evaluaciju Citavog procesa.

Razlic¢ite su prakse u razvoju okvira digitalnih kompetencija koje mogu biti primijenjene za
potrebe utvrdivanja stanja vjestina i znanja i razvoj kontinuirane edukacije javnih sluzbenika.

Postoje okviri koji opisuju:

e Opste digitalne kompetencije - podrazumijeva Siri pristup kompetencija primjenjiv za
razli¢ite ciljne grupe. Usmjeren je na identifikaciju nedostajucih vjestina i razvoj
odgovarajucih politika kako bi se one razvile. Najpoznatiji je ,DigComp“ model koji
primjenjuje Evropska komisija predstavljen tabelarno u nastavku. Ovaj model ima pet

oblasti. Svaka od njih sadrzi set kompetencija sa gradacijom od Cetri nivoa.

Pregledanje, pretrazivanje, filtriranje

Informativna i podataka, informacija i sadrzaja Osnovni, srednji,
napredni i visoko
digitalna pismenost

Procjena podataka, informacija i specijalizovani

digitalnog sadrzaja
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Komunikacija |

saradnja

Kreiranje digitalnog

sadrzaja

Sigurnost

RjeSavanje problema

Upravljanje podacima, informacijama i

digitalnim sadrzajem

Interakcija putem digitalnih tehnologija

Dijeljenje putem digitalnih tehnologija

Mobilizacija gradana i gradanki putem

digitalnih tehnologija

Saradnja putem digitalnih tehnologija

Ponasanje na internetu (eng. Netiquette)

Upravljanje digitalnim identitetom

Razvoj digitalnog sadrzZaja

Integracija i ponovna upotreba digitalnog

sadrzaja

Autorska prava i licence

Programiranje

Zastita uredaja

Zastita liénih podataka i privatnosti

Zastita zdravlja | blagostanja

Zastita zivotne sredine

RjeSavanje tehnickih problema
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Identifikovanje potreba i tehnoloskih

odgovora

Kreativno koris¢enje digitalne

tehnologije

Identifikovanje nedostataka u digitalnim

kompetencijama

Tabela 3 — Opis DigComp modela

e Specificne kompetencije za digitalne profesionalce (IT sektor) - definise
kompetencije prilagodene digitalnim profesionalcima koji dizajniraju, razvijaju,
sprovode i upravljaju podacima i tehnologijom. Najpoznatiji je SFIA model, koji se
koristi u Velikoj Britaniji i Australiji u izmijenjenim i prilagodenim varijacijama. Primjera
radi, u Velikoj Britaniji je sistem poznat pod nazivom “DDaT Capability Framework” i
obuhvata vise od 160 vjestina potrebnih za obavljanje digitalne funkcije drzavnih
organa. Grupisane su u 43 opisa posla za digitalne profesionalce, podijeljenih u
sljededih Sest oblasti: izgradnja digitalne arhitekture, rad sa podacima, IT operacije,
izrada i isporuka proizvoda, osiguranje kvaliteta, razvoj softvera i usmjerenost na
korisnike.

e Kompetencije prilagodene organizacionim potrebama specificnih vlada — fokus je
stavljen na kompetencije koje treba da posjeduju javni sluzbenici da bi pomogli proces
digitalne transformacije u specificnom okruzenju. Takav model je razvijen od Danske
digitalne akademije, a primijenjen je na centralnom nivou i u lokalnim samoupravama

u ovoj drzavi.

Klju€ne

digitalne Podkategorije vjestina Specificne vjestine

vjestine

Formulisanje strategije Kreiranje strategije i akcionih planova
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Klju€ne

digitalne Podkategorije vjestina

vjestine

Zakonodavstvo i tehnologija

Strategija i
poslovni
razvoj
Identifikacija potencijalnih i
potreba
Specifikacija zahtjeva
Razvoj
projekata

Razvoj i optimizacija

Specificne vjestine

Mapiranje finansijskih implikacija i
potencijala

Uspostavljanje veze izmedu zakonodavstva
i digitalizacije

Poznavanje potencijala novih i postojecih
tehnologija

Poznavanje uobicajenih javnih IT rjeSenja i

arhitekture sistema

Ukljucivanje korisnika i zainteresovanih
strana kroz kontinuirano identifikovanje i

testiranje potreba

Utvrdivanje digitalnih potencijala osnovnih

javnih funkcija

Mapiranje i modeliranje poslovnih procesa
Integracija poslovanjaiIT-a

Definisanje korisnicke price, kriterijuma
prihvatanja i specifikacije zahtjeva

Koriséenje, planiranje i sprovodenje

razli¢itih oblika tendera i ugovora

Planiranje efekta za administrativno pravo

Sprovodenje IT projekata u viadi

Obezbjedivanje kvaliteta digitalnih rjeSenja
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Klju€ne

digitalne

vjestine

Podaci i

bezbjednost

Upravljanje i

saradnja

Podkategorije vjestina

Organizaciona implementacija

Sajber i informaciona

bezbjednost

Koriséenje podataka

Etika o podacimai

administracija

Saradnja dobavljacai

menadZment

Finansijski menadZment

Specificne vjestine

Primjenjivanje relevantnih metoda razvoja i

operacija

Dalje razvijanje operacije

Sprovodenje upravljanja promjenama

Obezbjedivanje kontinuiteta u radu

Bezbjedno ponasanje na internetu
Uskladivanje sa GDPR-om
Uskladivanje sa ISO 27001 standardom
Koriséenje podataka za razvoj klju¢nih
javnih funkcija

Kreiranje pregleda podataka i njihovih

tokova

Poznavanje eti¢kih izazova i procjena

pravnih aspekata u radu sa podacima

Sposobnost upravljanja i saradnje sa
dobavlja¢ima

Razumijevanje IT sektora i sposobnost
analize ponuda

Upravljanje IT troskovima

Upravljanje finansijama projekta
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Klju€ne

digitalne Podkategorije vjestina

vjestine

Upravljanje i portfolio

menadZzment

Specificne vjestine

AngaZovanost za ostvarivanje povracaja od

investicija

Mapiranje i analiza sistemske infrastrukture

Upravljanje IT portfoliom kroz cjelokupan

njegov Zivotni ciklus

Obezbjedivanje adekvatne uprave, IT

organizacije i vjestina

Tabela 4 — Model digitalnih vjestina Danske digitalne akademije

5.6 ,Governance” za razvoj javne uprave

,Governance” za razvoj javne uprave u velikoj mjeri obuhvata niz organizacionih aspekata koji

se mogu klasifikovati kao spoljni (koji se odnose na interakciju sa centralnom vladom,

odnosno drzavnom upravom) i interni aspekti (koji se odnose na interne procese unutar

lokalne samouprave). Proces digitalizacije u javhom sektoru moZe se organizovati kroz

razli¢ite institucionalne modele, svaki sa svojim prednostima i izazovima. Tri najéesce

koriséene strukture za vodenje digitalnih vlada u OECD drzavama su interna jedinica ili

direkcija, agencija i ministarska ili slicna vlast na visokom nivou.

e Interna jedinica, kancelarija ili direkcija se Cesto nalazi u okviru centra vlade ili

kljuénih ministarstava za koordinaciju. Ove jedinice imaju pristup politickoj agendi i

mogucnost planiranja, ali su cCesto ograni¢ene budietom i podloZzne politickim

promjenama. Njihov uspjeh zavisi od administrativne podrske i ekonomskih resursa,

kao i stabilnosti politickog okvira. Na primjer, Vladina digitalna sluzba u Ujedinjenom

Kraljevstvu postigla je znacajan napredak uz budzZetsku podrsku, ali ovakvi modeli

ostaju ranjivi na promjene u politickim prioritetima.

e Agencije za digitalnu vladu imaju vecu nezavisnost i stabilniji kadar u poredenju sa

internim jedinicama. One Cesto upravljaju veéim budzetima i imaju fleksibilniji pristup
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donosenju odluka. Medutim, njihov uspjeh zavisi od podrske klju¢nih politickih aktera
i njihovog kredibiliteta u sprovodenju politika. Agencije su idealne za stabilnija
okruzenja, ali neuspjeh u balansiranju politickih interesa i operativne autonomije
mogu ugroziti njihove kapacitete.

® Ministarska ili slicna politicka vlast ukljucuje visokorangirane zvani¢nike, poput
ministara, sekretara ili zamjenika ministara, koji vode digitalnu transformaciju. Ovaj
model pruza snaznu politicku podrsku, jasnu viziju i znacajne resurse za sprovodenje
strategija digitalne vlade. Ipak, ova struktura moZe biti ranjiva na politicke promjene,

nedostatak kontinuiteta u dugoroc¢nim ciljevima i optereéenje timova.

Osim izbora osnovne strukture za upravljanje digitalizacijom, vaZzan faktor je i lokacija javnog
tijela unutar Sireg institucionalnog okvira vlade. Tri klju¢na modela lokacije upravljackih tijela

digitalne vlade su: centar vlade, koordinaciono ministarstvo i sektorsko ministarstvo.

o Centar vlade predstavlja administrativni okvir koji podrzava izvrsnu vlast, uklju¢ujudi
predsjednika, premijera i kabinet. Kada se tijelo za digitalnu transformaciju nalazi u
centru vlade, ono ima direktan pristup politickom vrhu i moze osigurati visok nivo
politicke podrske. Ovo omogucava lakSu integraciju digitalne strategije u Siru agendu
modernizacije javne uprave.

e Koordinaciono ministarstvo, poput Ministarstva finansija, javne uprave ili planiranja,
pruza horizontalnu podrsku i usmjerava digitalizaciju kroz cio javni sektor. Ova
ministarstva upravljaju politikama koje se preklapaju sa razli¢itim sektorima i pruzaju
instrumente koji olakSavaju sprovodenje digitalnih inicijativa. Njihova Siroka
nadleznost Cini ih kljuénim akterima u integraciji digitalnih strategija u Sire upravne
reforme.

o Sektorski organi, kao Sto su Ministarstva ili organi uprave zaduZeni za poslove
digitalizacije, Cesto preuzimaju vodenje specificnih politika digitalizacije. Njihova
ekspertiza i fokus na odredene oblasti omoguéavaju ciljani razvoj i implementaciju
digitalnih rjesenja. Ipak, njihov uticaj na Sire upravljacke reforme moze biti ogranicen

u poredenju sa centralnim ili koordinacionim ministarstvima.

Izbor modela zavisi od strateskih prioriteta, institucionalnih kapaciteta i politickog okruzenja

svake zemlje. Organizacije smjeStene u centru vlade omogucdavaju snaznu politicku podrsku i
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integraciju u Siru agendu, dok koordinaciona i sektorska ministarstva pruzaju specificne
resurse i ekspertizu za implementaciju digitalne transformacije. Bez obzira na model, uspjesno
upravljanje digitalizacijom zahtijeva ravnotezu izmedu politicke podrske, administrativne

stabilnosti i operativne efikasnosti.

Sprovodenje digitalizacije na lokalnom nivou zahtijeva jasno definisanu organizacionu
strukturu koja omogucava koordinisano upravljanje IKT resursima i projektima u opStinama.
Najbolje prakse ukazuju na sljededi pristup organizaciji IKT sektora u veéim i manjim lokalnim

samoupravama:

Organizaciona struktura za vece opstine i gradove

Predsednik opstine

Generalno IT
razumevanje,
definisanje budZeta

Potpredsednik opstine

A

Pracenje akcionog plana
Andlina, sugestile sektori/sekretarijati/tela

v
Predstavnici funkcionalnih
sektora/sekretarijata/tela

IT menadier (Cl0)

Implementacija
i pracenje
P )

IT sektor

llustracija 26 — IT organizaciona sema vecih opstina
U vedéim opstinama i gradovima, odgovornost za razvoj IT sektora obicno je delegirana
specijalizovanom IT menadzeru, poznatom kao Direktor za informacionu tehnologiju (CIO).
ClO je postavljen na visokom nivou u okviru lokalne administracije, naj¢esc¢e kao rukovodilac
odjeljenja, ¢ime se omogucava efektivha koordinacija i nadzor IKT aktivnosti. Kljuéne

odgovornosti ClO-a ukljuéuju:

e Kreiranje i sprovodenje akcionog plana IKT razvoja na nivou opstine;

e Planiranje i izradu godisnjeg IKT budZeta, uskladenog sa centralnim i lokalnim
akcionim planovima;

o Vodenje IKT projekata, ukljucujuéi nabavke, nadzor i obuke za zaposlene;

e QOdrzavanje IKT infrastrukture i pruzanje podrske korisnicima;
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e UcesSée u IKT radnoj grupi opstina, koju koordinira Ministarstvo koje je nadlezno za

lokalnu samoupravu.

IKT Savjet moZe dodatno podrzati rad ClO-a u veéim gradovima. IKT Savjet vodi glavni
administrator i sastoji se od klju¢nih osoba iz glavnih organa i sektora lokalne samouprave.

Glavne funkcije IKT savjeta ukljucuju:

e Koordinaciju napora svih u€esnika u IKT projektima i integraciju promjena u okviru
opstinskih sektora;

e Odobravanje strateskih inicijativa i budZeta za IKT razvoj;

e Pracenje napretka u teku¢im projektima i usvajanje mjera potrebnih za sprovodenje

re-inZenjeringa poslovnih procesa.

U veéim opstinama koje imaju sloZeniju organizaciju zadataka, imenovanje IKT predstavnika
u okviru razli¢itih odjeljenja dodatno poboljSava implementaciju novih tehnologija. Ovi
predstavnici, koji obi¢no posjeduju napredna znanja o IKT pitanjima, sluze kao kontakt osobe
za ClO i pruZaju podrsku u uvodenju novih tehnologija u svojim odjeljenjima. Kao stimulans,

IKT predstavnicima treba ponuditi dodatnu obuku i odgovarajuce nagrade.
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Organizaciona struktura u okviru manjih opstina

Manje opstine ¢esto nemaju kapacitete da zaposle IT menadzera

Predsednik opstine

(CIO) sa punim radnim vremenom, pa se ove odgovornosti mogu
dijeliti sa drugim lokalnim institucijama, poput Skola ili drzavnih
LEIEEEL UL EEHULI  nstitucija, ili ¢ak sa privatnim kompanijama. U situacijama kada je
rad IKT menadiera angaZovan, preporucuje se da lokalna

—_— samouprava ima jasno definisane ciljeve za razvoj IKT sektora, kao i
Glavni administrator

jasnu viziju digitalnih potreba i u okviru opstine i Sire.

Deljeni IT menadZer . .. . . .
U malim opstinama, za cjelokupne IKT usluge se mogu angaZovati

Angaiovanatreéastrana  treca lica, ali je od klju€ne vaZnosti da opstina postavi odgovorno lice
za upravljanje IT
unutar svojih redova koje ¢e nadgledati partnera i osigurati
llustracija 27 — Organizaciona
struktura u okviru manjih ispunjenje postavljenih ciljeva. Ovaj pristup omoguéava manjim
opstina
opStinama da pristupe savremenim tehnologijama i stru¢noj podrsci,

a istovremeno zadrze kontrolu nad kvalitetom i uskladenoséu usluga.

Optimalna organizaciona struktura za IKT sektor u lokalnim samoupravama zavisi od njihovih
kapaciteta i sloZzenosti organizacije. Vece opstine uspostavljaju posebne pozicije i savjete koji
vode IKT razvoj, dok manje opstine mogu efikasno primijeniti model ,outsourcing“-a, pod
uslovom da imaju jasno definisane ciljeve i stru¢nu osobu za nadzor nad pruzanjem usluga.
Ove najbolje prakse omogucavaju stabilan razvoj digitalnih kapaciteta u skladu sa lokalnim
potrebama, istovremeno obezbjedujuéi uskladenost sa nacionalnim IT standardima i

politikama.

6 PredloZeni pristup razvoja eUprave na lokalnom nivou u Crnoj Gori

Analizirajudéi rad lokalnih samouprava kroz intervjue sa poslovnim sektorom i IT struénjacima
i na bazi tehnoloskih trendova i praksi, proizaslo je niz klju¢nih zaklju¢aka koji diktiraju potrebu

za sveobuhvatnim razvojem nove arhitekture sistema lokalnih samouprava.

Crna Gora posvecéena je razvoju korisnicki orijentisanih usluga kao klju¢nog segmenta svoje
digitalne transformacije, s ciljem stvaranja intuitivnih, pristupacnih i vrijednih digitalnih

rjeSenja koja na najbolji nac¢in odgovaraju potrebama gradana i privrede. Strategija
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digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za 2022-20237° Strategija
reforme javne uprave 2022-2026 sa Akcionim planom za period 2022-20242° jasno definidu
korisnika kao centralnu tacku razvoja digitalnih usluga, pri ¢emu su savremeni alati za
mjerenje zadovoljstva korisnika, ukljucujuéi indikatore poput korisnosti, dostupnosti i

pozeljnosti, postavljeni kao osnova za pracenje uspjeha ovih inicijativa.

Medutim, za ostvarenje punog potencijala korisnicki orijentisanih usluga, neophodan je
sveobuhvatan pristup koji prevazilazi fokus samo na korisnicke interfejse i interakciju sa
njima. Reforma mora obuhvatiti cjelokupnu arhitekturu lokalnih samouprava, ukljucujuci
prilagodavanje organizacione strukture, optimizaciju internih procesa i primjenu naprednih

tehnologija.

Osnovni zakljucci koji ukazuju na potrebu za definisanjem novog pristupa arhitekture sistema

Su:

e Monolitna arhitektura: Vecina lokalnih samouprava u Crnoj Gori koristi monolitnu
arhitekturu IT sistema, gdje su funkcionalnosti objedinjene u jednoj aplikaciji ili
manjem broju aplikacija. Ovakav pristup oteZava prilagodavanje, proSirenje i
integraciju servisa. U poredenju sa svjetskom praksom, razvijene zemlje prelaze na
modularne arhitekture poput mikroservisne, koje omogucavaju fleksibilnije
upravljanje i prilagodavanje razlicitim potrebama korisnika i novih tehnologija.

o Nedostatak integracionih slojeva: Sistemi lokalnih samouprava nemaju razvijene
integracione slojeve koji bi omogudili efikasnu komunikaciju i razmjenu podataka
izmedu postojecih aplikacija. Ovo rezultira izolovanim radom pojedina¢nih modula,
dok svjetski standardi teZe implementaciji ESB®! ili API rje$enja koja omogucavaju
povezivanje aplikacija i sistema.

o Niska klijentska orijentisanost: Trenutno, IT sistemi nisu dizajnirani sa fokusom na
potrebe krajnjih korisnika, poput gradana i privrede, $to otezava njihovo koris¢enje i

smanjuje zadovoljstvo korisnika. Nasuprot tome, u svjetskoj praksi, digitalna rjeSenja

7 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu

80 Vlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.
godinu

81 ESB (Enterprise Service Bus) je softverska infrastruktura koja omoguéava standardizovanu, fleksibilnu i sigurnu
razmjenu podataka izmedu razlicitih aplikacija, servisa i sistema u IT okruzenju
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se razvijaju prema principima "User-Centered Design" (dizajn usmeren na korisnika),
sa posebnim naglaskom na pristupacnost i intuitivnost.

e Nizak nivo interoperabilnosti: Interna razmjena podataka izmedu razliitih sistema
unutar lokalnih samouprava, kao i eksterno povezivanje sa centralnim drzavnim
registrima, nalazi se na vrlo niskom nivou. U razvijenim zemljama interoperabilnost je
postavljena kao prioritet, sa rjeSenjima poput standardizovanih podataka i protokola
za komunikaciju ¢ime se omogucéava efikasna razmjena podataka na svim nivoima
uprave.

e Raznovrsnost i zastarelost aplikacija: ,Core” aplikacije u lokalnim samoupravama su
Cesto zasnovane na zastarelim tehnologijama koje oteZavaju odrZavanje i integraciju
sa savremenim rjeSenjima. Novije aplikacije, iako prisutne, nisu u potpunosti razvijene
niti Siroko implementirane. Svetska praksa naglasava kontinuiranu modernizaciju i
migraciju na ,cloud-native” aplikacije koje pruzaju bolju skalabilnost, sigurnost i nize

troskove odrzavanja.

Imajuci u vidu ove zakljucke, jasno je da informacioni sistemi lokalnih samouprava moraju biti
u potpunosti redizajnirani na nivou opste arhitekture kako bi se ispunili ciljevi definisani
strategijom. To podrazumijeva ne samo tehnolosku modernizaciju, ve¢ i izgradnju potpuno
modularne i fleksibilne arhitekture. Ovakav pristup omogucéava da se, ukoliko postoji potreba,
postojedi sistemi postepeno migriraju na nova rjesenja, a zatim implementiraju sistemi koji u
potpunosti odgovaraju potrebama za upravljanje poslovnim procesima lokalnih samouprava.
PredloZena arhitektura treba da bude projektovana prema principima Servisno orjentisane
arhitekture (eng. Service-Oriented Architecture — SOA), koja omogucava efikasniju
razmjenu podataka, vecu fleksibilnost u razvoju servisa i bolju prilagodenost savremenim

izazovima.

SOA predstavlja rezultat evolucije softverske industrije, omogucavajuéi postizanje
maksimalne fleksibilnosti, agilnosti i skalabilnosti sistema. Ovaj pristup promovise koriséenje
fleksibilno povezanih servisa kako bi se obezbijedila poslovna prilagodljivost i efikasnost, uz
ocCuvanje tehnoloske nezavisnosti i interoperabilnosti. Kljuénu ulogu u povezivanju razli¢itih
servisa i aplikacija ima integracioni sloj, koji omogucéava njihovu medusobnu integraciju i

koordinaciju.
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= Korisnitki interfejs (front-end) | poslovna logika » Razliciti front-endovi specifitni za odredene
integrisani unutar jedne, monolitne prilagodene funkcije
aplikacije. - Kompletno definisan API katalog

= Funkcionalnosti su selektivno prenete iz starih
(legacy) sistema u savremena, izolovana redenja
(npr. mikroservisi)

llustracija 28 — PredloZena tranzicija arhitekture sistema

Obi¢no, SOA se mozZe posmatrati kao cjelovita perspektiva IT okruzenja poslovnog sistema,
koja omogucava razvoj, implementaciju, dostupnost i koriS¢enje samostalnih i nezavisnih
softverskih servisa prilagodenih specifiénim potrebama poslovnih procesa i korisnika. U okviru
SOA okruzZenja, servisi su dostupni kako korisnicima, tako i poslovnim procesima, bez striktne

kontrole ili koordinacije pristupa unutar logi¢ke arhitekture komponenti koje ih nude.

Pojam ,servisno orjentisana arhitektura” definisala je kompanija Gartner kao viseslojnu
organizaciju racunarskih sistema koja omoguéava dijeljenje poslovne logike i informacija
izmedu razliCitih softverskih sistema i nacina njihove upotrebe. Poslovna logika je realizovana
kroz interoperabilne servise, zasnovane na formalnim definiciama nezavisnim od
implementacije. Za formalno definisanje interfejsa servisa uobicajeno se koristi ,,Web Services
Description Language — WSDL" specifikacija, dok se implementacija mozZe osloniti na razliCite
programske jezike, poput Java ili .NET tehnologija. Ovo omogudava integraciju heterogenih

sistema.

Primjena ESB® dodatno unapreduje razmjenu podataka u IT ekosistemu. ESB uvodi strogu
kontrolu i standardizaciju u na¢inu razmjene podataka, ¢ime se prevazilaze izazovi trenutne

»point-to-point” integracije, koja predstavlja sigurnosni rizik zbog mnostva tacaka integracije

82 ESB (Enterprise Service Bus) je softverska infrastruktura koja omogucéava standardizovanu, fleksibilnu i sigurnu
razmjenu podataka izmedu razlicitih aplikacija, servisa i sistema u IT okruzenju
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i nedostatka ujednacenosti. Ova centralizovana platforma osigurava pouzdaniju i sigurniju

razmjenu informacija unutar i izmedu razlicitih sistema.
Osnovni elementi SOA arhitekture:

e Aplikacija ("Front end" aplikacija):

o Aplikacije u SOA arhitekturi su ono Sto korisnik vidi i koristi;

o Aplikacija pokrece aktivnosti i poslovne procese i prikazuje rezultate korisniku.
Na primjer, to moze biti veb stranica ili mobilna aplikacija preko koje gradanin
podnosi zahtjev;

o lako aplikacija kontroliSe cio proces, stvarni "mozak" iza operacija nalazi se u
servisima.

® Servis:

o Servis je specijalizovana funkcionalnost ,back end” sistema koji zna da radi
samo jednu stvar i radi je dobro. Na primjer, servis za provjeru identiteta moze
da potvrdi podatke o korisniku;

o Servisi imaju tri glavne komponente:

= Sta rade (Funkcionalnost): Defini$e $ta servis moze da uradi, poput
izraCunavanja ili provjere podataka;
» Kako ih koristiti (Interfejs): DefiniSe komunikaciju sa servisom tj. kako
da zatrazite uslugu od servisa;
* Pravila (Ugovor): Objasnjava pravila i ograni¢enja, poput toga ko moze
da koristi servis i pod kojim uslovima.
® Repozitorijum servisa:

o Ovo je "biblioteka" za servise. Tu se Cuvaju svi podaci o tome Sta koji servis
radi, kako da ga koristite i pod kojim uslovima;

o Ako neki drugi dio sistema treba servis, moZe ga preuzeti iz ove biblioteke.

e APIiESB33:
o APIili ESB su klju¢ni dio koji omogucava da svi servisi i aplikacije razgovaraju

medusobno, bez obzira na to kako su napravljeni;

83 ESB (Enterprise Service Bus) je softverska infrastruktura koja omoguéava standardizovanu, fleksibilnu i sigurnu
razmjenu podataka izmedu razlicitih aplikacija, servisa i sistema u IT okruzenju
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o Ova rjeSenja osiguravaju da podaci stignu na pravo mjesto, na pravi nacin i

bezbjedno.

SOA arhitektura omogucava da aplikacije i servisi budu jasno razdvojeni, ali medusobno
povezani kroz integracioni sloj. Ovo ¢ini sistem fleksibilnim, jer svaki servis moze raditi
nezavisno i koristiti se u razli¢itim procesima, dok aplikacije sluze kao alatke za korisnike koje

koriste te servise kroz jednostavne i efikasne interfejse.

6.1 PredloZeni pristup nove arhitekture sistema lokalnih samouprava u Crnoj Gori

Preporuka 1 - lzrada detaljne tehnicke arhitekture sistema javne uprave u Crnoj Gori

prema SOA principima

U skladu sa trenutnom vizijom MJU koja obuhvata razvoj novog nacionalnog portala eUprave
u skladu sa najboljim praksama i digitalizaciju usluga putem BPM platforme, moze se tvrditi
da je ovo prvi korak ka razvoju SOA principa i koncepta viSeslojne arhitekture sa jasno
odvojenim slojevima za podatke, servise i prezentaciju. U nastavku je definisana "high level"
arhitektura na nivou "enterprise" arhitekture, uskladena sa predstavljenom vizijom MJU-a,
kako bi se omogucilo poslovno razumijevanje buduce funkcionalne postavke rada IT sistema

lokalnih samouprava.
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Tehnicka arhitektura treba da se nade kao predmet detaljnije analize i bude razvijana u okviru
posebnih projekata. Takode, predlozena arhitektura sistema pruza univerzalan okvir za razvoj
informacionih sistema u svim lokalnim samoupravama, omogucéavajuéi usaglasenost sa
planovima MJU. Ovaj pristup osigurava da se sve lokalne samouprave razvijaju u uskladenom
smjeru, Cime se postize veca interoperabilnost izmedu sistema, smanjuju troskovi

implementacije i odrzavanja, i podstice razvoj dobrih praksi.

6.2 Preporuka za razvoj nacionalnog portala eUprave za servise lokalnih samouprava

Preporuka 2 — Izrada kataloga usluga prema ZUP-u i nadleZnosti lokalnih samouprava sa

prioritizacijom usluga koje je potrebno digitalizovati

Kako je u planu da se do kraja 2024. godine lansira novi portal eUprave koji ¢e obuhvatiti i
servise lokalnih samouprava, neophodno je definisati Katalog usluga lokalnih samouprava u
skladu sa Zakonom o upravnom postupku®* i specifikaciji portala. Ovaj katalog treba da sadrzi
precizno definisane procedure, zahtjeve, pravne osnove, ucesnike uklju¢ene u obradu

zahtjeva i dodatne atribute koji jasno grupisu svaku uslugu u odgovarajuce kategorije.

Na osnovu tako strukturisanog kataloga, mogude je dalje prioritizovati digitalizaciju usluga

prema jasno utvrdenim kriterijumima, poredanim prema vaznosti:

1. Najudestalije usluge koje koriste gradani i preduzeca: Fokus na uslugama koje imaju
najvecéu frekvenciju koriS¢enja i koje su od klju¢nog znacaja za svakodnevne potrebe
korisnika;

2. Najkompleksnije proceduralne usluge iz perspektive administracije: Digitalizacija
ovih usluga donosi najvece olakSanje administrativnim procesima, optimizujuci
vrijeme i resurse potrebne za njihovu obradu;

3. Mogucnost realizacije usluga ,,end-to-end“: Ovo podrazumijeva usluge koje mogu biti
potpuno digitalizovane, uklju€ujuc¢i moguénost povlacenja relevantnih podataka preko
GSB-a (sa pretpostavkom da je lokalna samouprava prikacena) i sprovodenje

cjelokupnog procesa u digitalnom formatu. Uz poStovanje prva dva kriterijuma, ovaj

84 Zakon o upravnom postupku ("Sluzbeni list CG", br. 56/14, 20/15, 40/16 i 37/17)
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kriterijum treba da bude odlucujuci faktor u procjeni da li se odredena usluga moze u

potpunosti digitalizovati, te na osnovu toga odrediti prioritete.

Pored prioriteta u okviru digitalizacije, potrebno je pojacati aktivnosti na integraciji lokalnih
samouprava u sistem za elektronska pla¢anja. Ovaj korak bi omogudio gradanima
jednostavan i efikasan pristup klju¢nim uslugama transakcija na jedinstvenoj platformi.
Takode, definisati pravac identifikacije korisnika na portalu kako bi se iskoristio maksimalan

potencijal digitalne interakcije sa korisnicima.

Preporuka 3 - Integracija novog portala sa servisima ,,Moj Predmet” i ,Moj Porez” i svim

ostalim servisima koji se budu razvijali

U okviru lokalnih samouprava, odredena softverska rjesenja, kao Sto su softver za poresku
evidenciju (LARIS) i eDMS, pruzaju mogucnost korisnicima da imaju uvid i prate relevantne
informacije u okviru ovih sistema. Ovi alati omogucavaju vecu transparentnost i efikasnost u
upravljanju informacijama, olakSavajuéi gradanima i privredi pristup potrebnim podacima.
Ipak, samo pojedine opstine su do sada razvile ove funkcionalnosti i omogudile njihov aktivan

rad, dok vecina opstina joS uvijek nije implementirala takve funkcionalnosti.

Zbog ovih razlika u stepenu razvoja digitalnih rjeSenja, neophodno je pristupiti integraciji
lokalnih sistema sa nacionalnim portalom eUprave za opStine koje ve¢ posjeduju navedene
funkcionalnosti softvera za poresku evidenciju (LARIS) i eDMS-a. Za opstine koje jos uvijek
nemaju razvijene ove funkcionalnosti, potrebno je prvo razviti odgovarajuéa softverska
rieSenja u skladu sa unaprijed definisanim standardima i smjernicama (tacka 8.4. ovog

dokumenta).

6.3 Preporuka za razvoj BPM rjeSenja za svaku lokalnu samoupravu

Preporuka 4 — Razvoj procesnog sloja implementacijom BPM rjeSenja za upravne

postupke na nivou drzave koji obuhvata postupke lokalnih samouprava

BPM (Business Process Management) platforma predstavlja klju¢ni element za automatizaciju
poslovnih procesa u javhom sektoru, omogucavajucdi organizacijama da svoje administrativne
postupke jasno definisu, vizuelizuju i upravljaju njima kroz digitalne tokove rada. Ovo rjesenje

povezuje razliCite ulazne kanale preko integracionog sloja (npr. elektronski zahtjevi sa portala
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eUprave, licno podnijeti zahtjevi ili zahtjevi poslati postom) sa internim procesima koji se
izvrSavaju u ,back-office“-u sistema lokalnih samouprava i razlicitim
sekretarijatima/sektorima/entitema. Na taj nacin, BPM postaje procesna veza izmedu

korisnika i osnovnih administrativnih funkcija.
Klju€¢ne funkcionalnosti BPM sistema koje treba razviti:

e Mapiranje procesa: BPM omogucdava vizuelno modelovanje administrativnih procesa
kroz graficko okruzenje. Na primjer, proces moze poceti prijemom zahtjeva, nastaviti
se kroz korake obrade u razli¢itim sektorima, i zavrsiti odlukom ili izdavanjem
dokumenta. Svaki korak moZe biti jasno prikazan i povezan sa odgovarajuéim
pravilima, zadacima i u¢esnicima;

o Orkestracija i automatizacija: BPM upravlja redosljedom aktivnosti u procesu,
omogucavajuci automatsku kontrolu pravila i logic¢kih uslova (npr. provjere validnosti
dokumenata ili obracuna taksi). Sistem orkestrira i meduzavisnosti izmedu razlicitih
sektora ili zaposlenih, distribuirajuéi zadatke onima koji su odgovorni za njihovo
izvrSavanje;

® Generisanje i upravljanje dokumentima: Na svakom koraku procesa, BPM moze
automatski generisati potrebna dokumenta, poput rjeSenja, obavjestenja ili potvrda,
u skladu sa obrascima (,,template”) definisanim u sistemu;

o Notifikacije i komunikacija: Sistem automatski Salje obavjestenja gradanima i
zaposlenima putem e-maila, SMS-a ili kroz korisnicki profil na portalu eUprave. Na
primjer, korisnik moZe biti obavijeSten kada je njegov zahtjev prihvaéen, kada je
potrebno dostaviti dodatnu dokumentaciju ili kada je donijeta kona¢na odluka;

e Vizualizacija procesa: BPM pruza mapu procesa koja omogucava pracenje svih koraka
— primarnih i alternativnih tokova — kao i trenutnog statusa svakog zahtjeva.
Vizualizacija pomaZe zaposlenima da razumiju gdje se proces nalazi u bilo kom
trenutku i koji je sljededi korak;

e Integracija sa portalom upravnih postupaka i drugim sistemima: BPM omogucava
razmjenu podataka sa drugim internim ili eksternim sistemima, kao $to su eDMS
(sistem za elektronsko upravljanje dokumentima), finansijski sistemi, sistemi za
elektronski potpis i centralni registri. Na primjer, sistem moze automatski poslati upit

GSB-u za podatke o gradanima iz centralne baze ili informacije iz katastra
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nepokretnosti kada se proces nade na tom koraku da su spomenute informacije
potrebne;

e Pracenje i optimizacija procesa: Sistem omogucava prikupljanje podataka o vremenu
izvrSenja koraka, broju vracenih zahtjeva, kao i u¢inku zaposlenih. Ovi podaci se mogu
koristiti za unapredenje procesa i identifikaciju uskih grla;

e Sistem donoSenja odluka: PodrSka automatskim, poluautomatskim i manuelnim

odlukama u poslovnim procesima.

Navedeni sistem je prepoznat od strane MJU-a kao strateski pravac za razvoj eUsluga u
institucijama. U tom kontekstu, predlaZe se da cjelokupan proces razvoja i konfiguracije
sistema bude pod vodstvom timova MJU-a, dok bi timovi lokalnih samouprava i drugih
institucija pruzali podrsku u definisanju tehnickih specifikacija za te servise. Ovim pristupom
bi se rijesili trenutni problemi fragmentacije rjeSenja i prevazisli tehnicki izazovi integracije

sa sistemima u lokalnim samoupravama.

Inicijativa 4.1 - lzrada pilot funkcionalno tehnicke specifikacije za prioritetne

administrativne procese prema katalogu usluga lokalnih samouprava

Incijativa 4.2 — Implementacija i testiranje kroz pilot opstine, provjeravajuéi funkcionalnost,

sigurnost i performanse u stvarnim uslovima.

Preporuka 5 — Razvoj ,front end” portala administrativnih postupaka (procesa) za

sluzbenike u lokalnim samoupravama

Vlada Crne Gore prepoznaje vaznost podizanja svijesti gradana o digitalizaciji kao klju¢nog
faktora u tranziciji ka digitalnom drustvu. Takode, postoji svijest da je ovaj proces dugotrajan
i da usvajanje digitalnih rjeSenja medu korisnicima zahtijeva vrijeme. S tim u vezi, neophodno
je uzeti u obzir da ¢e gradani u odredenom periodu i dalje preferirati liénu interakciju putem
tradicionalnih kanala (Salter). Shodno tome, prioritet se stavlja na unapredenje rada salterskih
servisa. Paralelno sa Preporukom 4, savjetuje se uspostavljanje specijalizovanog portala za
sluzbenike na salterima, koji bi omogucio efikasno zaprimanje i obradu zahtjeva gradana

koji odluce da ih podnesu licno, cime bi se osigurala bolja povezanost klasicnih i digitalnih
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servisa na bazi BPM-a. Takode, predlaZe se da ovaj portal bude sastavni dio ,front end”
sistema razvijenog u BPM okruZenju, kao i za zaposlene koji obavljaju zadatke u okviru
»back office” funkcija. Neophodno je jasno razgraniciti odgovornosti, posebno u vezi sa
prvim korakom u procesu, koji se odnosi na fizicko podnosenje zahtjeva, a ne na podnosenje

putem nacionalnog portala.

,Front end” portal na bazi BPM platforme koji bi koristili svi zaposleni u lokalnoj samoupravi
treba da funkcioniSe kao centralizovan sistem za upravljanje radnim zadacima za usluge koje
su digitalizovane, omogucavajuci korisnicima pregled svih dodeljenih zadataka kroz ,,inbox“
slican e-mail aplikaciji. Zaposleni trebaju da imaju moguénost prosledivanja zadataka
kolegama, uvid u trenutni status procesa, preostale aktivnosti i vizualizaciju toka procesa na
prilagodenoj mapi sa prikazom primarnih i alternativnih tokova, kao i realizovanih koraka.
Svaki korak procesa bi sadrzao detalje o trajanju, povratku na prethodne korake, odgovornim
osobama, kao i unetim informacijama. Dodatne funkcionalnosti ukljucuju pregled i Stampanje
dokumentacije, dodavanje elektronskih dokumenata, unos komentara, koriséenje tagova za
lakSu pretragu, definisanje kategorija, pracenje kroz ,audit log” i ¢uvanje istorijskih verzija
objekata. Portal bi trebalo razviti kao ,web” aplikaciju dostupnu svim zaposlenima, sa
moguc¢nosc¢u azuriranja podataka u postojeéim bazama i obezbjedivanjem transparentnog

pregleda svih relevantnih informacija i aktivnosti na jednom mestu.

6.4 Preporuke za standardizaciju klju¢nih softverskih rjeSenja za lokalne samouprave

Preporuka 6 — lzrada digitalnih standarda i standardizacija na nivou funkcionalnosti i

tehnologija za sisteme lokalne samouprave i uskladena nadogradnja tih sistema

Trenutni sistem rada u lokalnim samoupravama pokazuje izrazenu fragmentaciju softverskih
rieSenja. Mnoge opstine koriste razli¢ite platforme, ¢esto prilagodene lokalnim potrebama,
ali to rezultira problemima u interoperabilnosti, viSim troskovima odrZzavanja i smanjenom
efikasnoscu. Standardizacija klju¢nih softverskih rjeSenja donosi niz prednosti: ujednaceno
funkcionisanje svih opstina, standardizovane procedure za integraciju sa drugim sistemima,
smanjenje troskova i bolje upravljanje promjenama u zakonodavstvu. Predlaze se dalji razvoj
ovih rjeSenja uz jasno definisane standarde i uskladene smjernice, kao i implementacija

standardizovanih sistema u opstinama koje ih trenutno nemaju.
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Ova inicijativa postavlja temelje za uvodenje modernih digitalnih rjeSenja koja su u skladu sa
strategijom digitalne transformacije javne uprave Crne Gore i potrebama savremenog

drustva.

Inicijativa 6.1 - Detaljna analiza postojeéih rjeSenja funkcionalnosti i tehnoloskih
specifikacija postojecih sistema lokalnih samouprava (Registar mati¢ne knjige vjencanih,
eDMS, softver za poresku evidenciju, Registri, Finansijski i HR sistemi) i procijeniti njihovu

kompatibilnost sa drugim sistemima.

Inicijativa 6.2 - Razvoj tehnickih i funkcionalnih standarda za strukturu podataka, formate
dokumenata i osnovni set funkcionalnosti za ujednaceno korisnicko iskustvo i olakSanu

interoperabilnost sistema.

Inicijativa 6.3 - Revizijom i prilagodavanjem postojecih sistema kroz razvoj APl-ja i

centralizaciju podataka omogucditi njihovo uskladivanje sa definisanim standardima.

Inicijativa 6.4 - Postepeno uvodenje novih rjesenja kroz pilot projekte u odabranim

opsStinama i migracija podataka uz ocuvanje kontinuiteta rada.

6.5 Preporuka za razvoj integracionog sloja za lokalne samouprave

Preporuka 7 — Razvoj integracionog sloja putem sistemskog rjeSenja za sisteme lokalnih

samouprava u skladu sa preporu¢enom arhitekturom lokalnih samouprava

Za implementaciju ESB i efikasno upravljanje APl-ima, preporucuje se uspostavljanje
integracionog sloja koji omogucava sigurno, skalabilno i standardizovano povezivanje
razliCitih aplikacija i sistema. ESB ¢e sluziti kao komunikacioni centar za SOA komponente i
posredovati izmedu razlic¢itih poslovnih procesa, dok ¢e APl menadZment obezbijediti lak

pristup i kontrolu nad interfejsima za razmjenu podataka.

U skladu sa prethodnom preporukom, predlozeni integracioni sloj bi predstavljao klju¢nu
vezu izmedu razlicitih interfejsa ,back end” sistema lokalne samouprave (eDMS, softvera
za poresku evidenciju) i eksternih sistema, kao sto je buduci nacionalni portal eUprave i
centralna BPM platforma. Ovaj sloj bi sluzio kao posrednik, omogucavajuéi bezbjednu,
pouzdanu i efikasnu razmjenu podataka medu razli¢itim sistemima, kako unutar lokalne
samouprave, tako i sa centralnim institucijama i drugim relevantnim akterima.
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Inicijativa 7.1 — Izrada funkcionalno tehnicke specifikacije sa identifikovanim trenutnim IT
sistema lokalnih samouprava, njihove funkcionalnosti, kapacitete i klju¢ne tacke za

integraciju.

Incijativa 7.2 — Definisanje tehnickih i bezbjednosnih standarda: Usvojiti REST API,
standardizovati JSON/XML za razmjenu podataka, postaviti APl menadZment platformu za

zastitu i pradenje upotrebe, te definisanje sigurnosnih politika.

Incijativa 7.3 - Razvoj i implementacija centralizovanog integracionog sloja za razmjenu i
distribuciju poruka uz autentifikaciju i enkripciju, kao i implementirati revizijske tragove i

zastitu od DDoS napada.

Incijativa 7.4 - Implementacija i testiranje integracionog sloja kroz pilot opstine,

proveravajuéi funkcionalnost, sigurnost i performanse u stvarnim uslovima.

6.6 Preporuke za povezivanje lokalnih samouprava na GSB

Preporuka 8 — Mapiranje Kataloga usluga lokalnih samouprava u skladu sa ZUP-om sa

potrebnim podacima preko GSB-a, pravhim osnovama, potrebnim ucesnicima i ostalim

atributima koje opisuju vezu po svakoj usluzi

Mapiranje svake usluge podrazumijeva povezivanje usluga lokalnih samouprava sa pravnim
osnovama i metapodacima iz baza podataka koji su neophodni za njihovu realizaciju, pri ¢emu
su vlasnici odredenih podataka druge institucije. Ovaj proces ukljucuje identifikaciju svih
registara i baza podataka potrebnih za pruzanje odredene usluge, kao i provjeru njihovog
trenutnog postojanja ili nepostojanja unutar Metaregistra — centralnog registra koji
obezbjeduje pregled i razmjenu podataka izmedu institucija. Cilj je osigurati da su svi potrebni
podaci dostupni putem GSB sistema, ¢ime se unapreduje efikasnost i pojednostavljuju
administrativni postupci. Mapiranje takode olaksava identifikaciju praznina u podacima i
omogucava planiranje njihovog popunjavanja kroz digitalizaciju i povezivanje sa

odgovarajucim institucijama.

Preporuka 9 — Implementacija tehnickih standarda za pristup GSB-u i proceduralna

podrska na nivou lokalnih samouprava
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Trenutno stanje ukazuje na ograni¢enu povezanost lokalnih samouprava sa nacionalnim
sistemima zbog tehnickih i proceduralnih izazova. Nepovezanost sa GSB-om sprecava opstine
da koriste aZurirane podatke iz klju¢nih drZavnih registara, poput katastra ili evidencija
stanovnistva, Sto dodatno produzava administrativne procese i opterecuje kapacitete lokalnih
administracija. Stoga, preporucuje se uspostavljanje tehnic¢kih standarda koji obezbjeduju
sigurno i pouzdano funkcionisanje razmjene podataka. Ovi standardi uklju¢uju nabavku i
razvoj adekvatne IT infrastrukture i mrezne zastite (serveri, Firewall sistem, VPN konekcija i
politika bezbjednosti), cime se omogucava bezbjedna razmjena informacija izmedu lokalnih i
drzavnih sistema. Pored tehnickih aspekata, lokalne samouprave zahtijevaju znacajnu
proceduralnu podrsku. To podrazumijeva pruzanje jedan na jedan podrske tokom koraka
potrebnih za povezivanje. Takode, potrebno je sprovesti obuke i tehni¢ku asistenciju kako bi
se lokalni IT timovi osposobili za odrzavanje sistema i kontinuirano koris¢enje GSB-a na

efikasan nacin.

6.7 Preporuke za razvoj IAM rjeSenja za lokalne samouprave

Preporuka 10 - Implementacija ,ldentity and Access Management” (IAM) sistema u

lokalnim samoupravama ili definisanje procedure za koris¢enje centralnog IAM rjesSenja

od strane lokalnih samoupravama

IAM predstavlja kljuénu komponentu za bezbjedno, efikasno i centralizovano upravljanje
korisnickim identitetima i pristupom digitalnim resursima u lokalnim samoupravama.
Uvodenjem ovakvog sistema osigurava se pouzdanost pristupa, jednostavna administracija

korisnika i uskladenost sa savremenim bezbjednosnim standardima i regulativama.
Klju¢ne karakteristike IAM rjesSenja:

e Centralizovano upravljanje identitetima: IAM rjeSenje omogucava efikasno
upravljanje korisnickim nalozima unutar internih i eksternih sistema. Ovo ukljucuje
kreiranje, upravljanje i brisanje naloga, kao i mapiranje identiteta korisnika sa
organizacionim jedinicama, aplikacijama i pravima pristupa. Dodatno, obezbjeduje
sigurno upravljanje elektronskim identitetima, koji su dostupni putem ,web“

aplikacija, servisa i APl-ja.
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Integracija i interoperabilnost: Sistem podrzava savremene otvorene tehnoloske
standarde, kao Sto su ,Security Assertion Markup Language” (SAML), , OAuth
2.0/0OpenID Connect” i ,Web Services Federation Language” (WS-Federation).
Omogucdava jednostavnu integraciju sa drugim sistemima bez zavisnosti od odredenog
proizvodaca (,,vendor locking”). Upravljanje podacima i korisnickim identitetima vrsi
se putem SCIM ili SPML interfejsa, ¢ime se olakSava integracija i razmjena podataka.
Efikasna autentifikacija i pristup: Rjesenje podrzava funkciju ,Single Sign-On“ (SSO),
omogucavajuci korisnicima jednostavan pristup razli¢itim aplikacijama uz samo jednu
prijavu. Takode pruza mogucnost odjave korisnika i ru¢nog prekidanja sesija od strane
administratora, kao i jednostavnu konfiguraciju atributa korisnika radi bolje integracije
sa internim i eksternim sistemima.

Sigurnosne mjere: IAM rjeSenje obezbjeduje osnovnu autentifikaciju putem
korisni¢ckog imena i lozinke, uz moguénost dodavanja dvofaktorske autentifikacije za
dodatnu sigurnost. Sistem takode podrzava validaciju naloga putem e-poste,
obnavljanje lozinki, automatski istek lozinki i zaklju¢avanje naloga nakon odredenog
broja neuspjesnih prijava, ¢ime se smanjuje rizik od neovlaséenog pristupa.
Uskladenost sa GDPR regulativom: Rjesenje mozZe biti uskladeno sa standardima
zaStite privatnosti, omogucéavajuéi upravljanje licnim podacima u skladu sa GDPR
regulativom. Obezbjeduje transparentnost u obradi i koriséenju podataka, sa jasno
definisanim pravilima pristupa i skladistenja, ¢cime se dodatno unapreduje poverenje

korisnika.

Ministarstvo javne uprave treba da implementira centralizovani sistem za upravljanje
identitetima i pristupom kako bi unaprijedilo sigurnost i efikasnost pristupa digitalnim
platformama, ukljucuju¢i BPM platformu, za potrebe centralne uprave i lokalnih
samouprava. Ovaj sistem treba biti modularno osmisljen, omogucavajuéi prosirenje na sve

postojece i buduce aplikacije koje koriste lokalne samouprave.

U okviru implementacije i upravljanja IAM sistemom, jasno se definiSu odgovornosti:

MJU vodi glavnu evidenciju korisnika kroz centralni registar u IAM sistemu. Odgovorno
je za administraciju globalnih pravila pristupa, obezbjedivanje tehnicke podrske i

odrzavanje sistema, te implementaciju i nadzor nad sigurnosnim politikama. MJU
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postavlja osnovne standarde za upravljanje pristupom koji se primjenjuju na sve
korisnike sistema;

e Lokalne samouprave odgovorne su za azuriranje podataka o svojim korisnicima u
centralizovanom sistemu, uklju¢uju¢i dodavanje novih korisnika i deaktivaciju
neaktivnih naloga. Takode, lokalne samouprave prate i odobravaju pristupe svojih
sluzbenika prema aplikacijama koje koriste na lokalnom nivou, te sprovode obuke i

kontrolu internih korisnika sistema.

Vaino je da integracija ovog sistema sa postoje¢im digitalnim uslugama i aplikacijama
omoguci centralizovano upravljanje korisnickim identitetima i pravima pristupa, ¢ime se
pojednostavljuju administrativni procesi i unapreduje interoperabilnost medu sistemima.
Takode, neophodno je organizovati obuke za administrativne i tehni¢ke kadrove kako bi se
osiguralo efikasno i pravilno koris¢enje sistema, povecavajuci kapacitete zaposlenih za rad u
digitalnom okruzenju. Ovakav pristup obezbjeduje visok nivo bezbjednosti, optimizaciju
procesa i unapredenje korisnickog iskustva, ¢ime se znacajno povedava efikasnost lokalnih

javnih usluga.

Inicijativa 10.1 - Analiza procesa za upravljanje identitetima i autentifikacijom u lokalnim
samoupravama, te razvijanje tehnic¢kog i funkcionalnog okvira za centralizovano 1AM
rieSenje, uz definisanje sigurnosnih i interoperabilnih standarda kao Sto su SAML, OAuth

2.0i OpenlID Connect.

Inicijativa 10.2 — Implementacija osnovnih funkcionalnosti kao $to su kreiranje korisnickih
naloga, SSO i dvofaktorska autentifikacija, te povezati sistem sa internim i eksternim
aplikacijama putem SCIM/SPML interfejsa i integrisati ga sa GSB-om i drugim centralnim

servisima za upravljanje pristupom.

6.8 Preporuke za razvoj ,,Data Warehouse® i analitickih alata za lokalne samouprave

Preporuka 11 — Implementacija DWH i Bl sistema za analitiku i izvjeStavanje na nivou

lokalnih samouprava

Na osnovu izazova i potreba lokalnih samouprava u Crnoj Gori, preporucuje se uvodenje

jedinstvenog sistema za skladiStenje podataka (,Data Warehouse” - DWH) i naprednih
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analitickih alata za unaprjedenje poslovanja, analitickog izvjeStavanja i donosSenja odluka.
Takav sistem treba da bude fleksibilan i prilagodljiv, a njegov razvoj treba da prati specificne

izazove i kapacitete lokalnih samouprava.

Primarni ciljevi implementacije sistema obuhvataju nekoliko klju¢nih aspekata koji ée

unaprijediti rad lokalnih samouprava i omoguciti efikasnije upravljanje podacima i resursima.

Jedan od osnovnih ciljeva je integracija podataka iz razli¢itih izvora, Sto podrazumijeva
centralizaciju informacija iz sektora poput komunalnih usluga, budZeta, socijalne pomodi i
poreskih prihoda. Ovaj proces ¢e omoguciti kvalitetan i standardizovan uvid u podatke,

olaksavajudi donosenje odluka i upravljanje resursima.

Takode, implementacija ¢e doprinijeti unapredenju analitickih kapaciteta kroz primjenu
naprednih analitickih metoda. Ove metode ée omoguditi donosSenje informisanih odluka,
precizno predvidanje trendova i efikasnije upravljanje rizicima, ¢ime se povecava ukupna

ucinkovitost lokalne samouprave.

Povecanje efikasnosti i dostupnosti podataka je joS jedan klju¢ni cilj, koji se postize
automatizacijom procesa izrade izvjestaja i brzim generisanjem i distribucijom podataka za

razliCite potrebe (registri, otvoreni podaci, upravljanje, donosenje odluka, itd).

Na kraju, vazan cilj je obezbjedivanje pristupacnosti i interoperabilnosti sistema. Ovo
ukljucuje obuku lokalnih kadrova za koriS¢enje sistema, kao i moguénost povezivanja sa
drzavnim bazama podataka, poput sistema eUprave, ¢ime se postize veéa integracija i

koordinacija na svim nivoima upravljanja.

Inicijativa 11.1 - Analiza postojecih baza podataka, IT infrastrukture i korisni¢ke potrebe za
analitikom, i u skladu sa tim razvoj arhitekture DWH sistema sa definisanim dimenzionalnim

modelima, ETL procesima i standardima za izvjeStavanje.

Inicijativa 11.2 — Implementacija DWH i Bl rjeSenja kroz pilot projekte u odabranim

opstinama i migracija podataka uz ocuvanje kontinuiteta rada.
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6.9 Preporuke za razvoj hardverske infrastrukture i sigurnosnih mjera za lokalne

Ssamouprave

Preporuka 12 - Nabavka standardizovane hardverske infrastrukture i sigurnosnih

sistema

Razvoj hardverske infrastrukture u lokalnim samoupravama treba da se fokusira na tri klju¢na
segmenta: modernizaciju serverske infrastrukture, razvoj mreze koja obuhvata sve zgrade i

unapredenje sigurnosnih mera.

® Razvoj serverske infrastrukture

o Modernizacija serverske opreme: Potrebno je zastarele servere zameniti
savremenim uredajima koji omogucavaju visoke performanse i pouzdanost,
ukljuéujuci mogucnost virtuelizacije aplikacija;

o Virtuelizacija: PozZeljno je uvesti rjeSenja za virtuelizaciju koja omogucavaju
konsolidaciju aplikacija i optimizaciju upotrebe hardverskih resursa;

o ,Disaster Recovery”i ,back up” sistemi: Razviti formalne strategije za redovan
»,back up” podataka i obezbijediti udaljene lokacije za skladistenje, ¢ime se
smanjuje rizik od gubitka podataka usljed prekida rada.

o Razvoj mreze koja obuhvata sve zgrade

o Povezivanje svih objekata lokalnih samouprava u jedinstvenu i pouzdanu
mrezu klju¢no je za efikasan protok podataka i komunikaciju;

o Povezivanje udaljenih zgrada: Koristiti sopstvenu opticku mreiu gdje je
moguce ili sklopiti ugovore sa eksternim dobavlja¢ima za povezivanje udaljenih
zgrada i objekata;

o Standardizacija mreZe: Osigurati gigabitnu mrezu sa stabilnim i brzim
prenosom podataka kako bi sve zgrade imale pouzdanu i bezbednu vezu;

o Integracija zgrada u vlasnistvu opstine: Prioritetno povezati sve zgrade u
vlasnisStvu lokalnih samouprava, C¢ime se obezbjeduje centralizovano
upravljanje mreznom infrastrukturom.

® Opsti okvir sigurnosnih preporuka:
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Enkripcija podataka: Sifrovanje svih podataka u bazi kako bi se onemoguéio
neovlaséeni pristup. Enkripcija obezbjeduje da se podaci mogu desifrovati
iskljucivo uz jedinstveni kljuc;

Hashovanje: Primjena hash algoritama za detekciju neovlas¢enih izmena
podataka. Hashovanje omogucava sigurnu provjeru integriteta podataka bez
mogucénosti rekonstrukcije originalnog sadrzaja;

Kontrola pristupa: Pristup bazi podataka treba da bude ogranicen i dodeljen na
osnovu radnih zadataka zaposlenih, kako bi se smanjio rizik od zloupotrebe.
Dodela privilegija: Implementirati sistem privilegija i rola, u skladu sa
zaduZenjima zaposlenih i organizacionom strukturom;

Dvostruka autentifikacija: Koristiti viSefaktorsku autentifikaciju, koja zahtjeva
kombinaciju lozinke i dodatnih metoda potvrde identiteta, poput digitalnog
sertifikata;

Pracenje aktivnosti (logovanje): Beleziti sve aktivnosti korisnika, ukljucujuci
vrijeme pristupa, vrstu operacije i podatke kojima je pristupljeno. Logovi treba
da se ¢uvaju najmanje godinu dana radi revizije;

Noéno i nedeljno ,back up“-ovanje: Kreirati dnevne diferencijalne kopije i
celokupne nedeljne kopije podataka;

Sigurno skladistenje: ,Back up“ podaci treba da se ¢uvaju na vatrootpornim i
zaSticenim lokacijama, kako interno tako i eksterno;

Provera integriteta: Periodi¢no testirati ,back up” kopije kako bi se osigurala
njihova funkcionalnost i moguénost brzog vracanja podataka;

Zastita server-sala: Serveri moraju biti smesSteni u zaklju¢ane prostorije sa
ograni¢enim pristupom samo za ovlaséene IT struc¢njake;

Tehnicka obelezja: Serveri treba da budu jasno oznaceni i upisani u registre
opreme, a pristup operativnim sistemima ogranicen na tehnicku podrsku;
Vanredno odrzavanje: Ugovoriti vanredno odrzavanje sa dobavljacem opreme
ili tre¢im licem u slucaju kvara, uz dostupnost tehnic¢ke podrske 24/7;
AZuriranje softvera: Redovno azurirati softverske pakete i primenjivati zakrpe

za otklanjanje ranjivosti;
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o VPN za rad na daljinu: Omoguditi sigurno povezivanje udaljenih lokacija i
zaposlenih preko VPN-a, koristeci TSL protokol i enkripciju saobracaja;
o Antivirusna zaStita: Koristiti savremene antivirusne programe i firewall rjeSenja

kako bi se zastitila infrastruktura od malicioznih aktivnosti.

Primjena ovih sigurnosnih mjera osigurava visok nivo zaStite podataka i infrastrukture,
smanjuje rizik od bezbjednosnih incidenata i obezbjeduje stabilnost poslovanja. Ove mjere
doprinose unapredenju efikasnosti lokalnih samouprava i pruzanju pouzdanih usluga

gradanima.

Inicijativa 12.1 — Analiza postojeée hardverske infrastrukture i procjena potreba za

skaliranje:

e U opstinama gdje ne postoji hardverska infrastruktura - potrebno nabaviti

kompletnu opremu i obnoviti raCunare;

e U opstinama gdje su racnuari i serveri djelimi¢no nabavljeni, a mreza nije
kompletirana u svim zgradama, spratovima, radnim stanicama — potrebna je

nabavka nepostojeée opreme i umrezavanje;

e U opstinama gdje postoji kompletan set hardverske infrastrukture — potrebno je

provjeriti da li je neka oprema dotrajala.
Inicijativa 12.2 — Nabavka standardizovane hardverske opreme i instalacija.

Inicijativa 12.3 — Izrada plana implementacije sigurnosnih sistema i procedura prema

Strategiji sajber bezbjednosti 2022-2026 pojedinacnih lokalnih samouprava.

Inicijativa 12.3 — Implementacija minimum potrebnih sigurnosnih sistema.

6.10 PredloZeni pristup razvoju ljudskih resursa u okviru lokalnih samouprava

Preporuka 13 — Definisanje Modela integracije IT odjeljenja u sistem lokalne samouprave

Potrebno je standardizovati nadine na koja IT odjeljenja mogu biti integrasana u sistem
lokalne samouprava i to u okviru jednog jedinstvenog Modela integracije. Model bi sadrzao
nekoliko mogudéih formi integracije i bazirao se na primjerima dobre prakse i odgovarao bi

specificnostima svake jedinice lokalne samouprave.
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Dosljedna primjena ove preporuke bi uticala na Pravilnike o sistematizaciji i organizaciji,
omogucavajudéi lokalnim samoupravama da razvijaju Kadrovske planove kojima ¢e se odrzivo
planirati razvoj infrastrukture i ljudskih resursa kao klju¢nih stubova digitalne transformacije

na nivou lokalnih samouprava.

Preporuka 14 — Razvoj okvira digitalnih kompetencija i digitalnih vjestina za javne

sluzbenike u Crnoj Gori na osnovu relevantnog medunarodnog iskustva

Institucija koja treba da sprovede ovu preporuku je relevantna nacionalna institucija u ¢ijoj
nadleznosti je razvoj ljudskih resursa donoSenjem odgovarajuéeg propisa — Uprava za ljudske
resurse. Postoji viSe medunarodno priznatih klasifikacija digitalnih kompetencija (neke od
ovih klasifikacija su predstavljene i u Strategiji digitalne transformacije Crne Gore 2022-2026).
Neophodno je odluditi se za onu koja trenutno najbolje odgovara kontekstu u kome se
sprovodi razvoj digitalnih znanja i vjeStina u Crnoj Gori i koja ¢e omoguciti efikasan i efektivan
proces razvoja ovih kompetencija i pra¢enja njihovog uticaja na cjelokupnu digitalnu

transformaciju na nivou sistema drzavne uprave i lokalne samouprave.

Preporuka 15 - Integracija usaglasenog koncepta digitalnih znanja i vjestina u Okvir

kompetencija

Neophodno je integrisati usaglaseni koncept digitalnih znanja i vjestina u Okvir kompetencija
(Aktivnost 3.1.3, Operativni cilj 3.1 Efikasan sistem kadrovskog planiranja na osnovu
identifikovanih potreba, depolitizacija i unapredenje postupka zaposljavanja ljudskih resursa
i dalja digitalizacija u oblasti sluzbenickog sistema, Strategija reforme javne uprave 2022-2026
sa Akcionim planom 2022-2024%.). Na ovaj nacin ¢e se stvoriti referentni okvir koji ¢e

omoguciti dalji razvoj digitalnih znanja i vjestina.

Preporuka 16 - Nadogradnja metodologije za analizu potreba za stru¢nim

osposobljavanjem i usavrsavanjem

8 Vlada Crne Gore. (2021). Strategija reforme javne uprave 2022-2026 sa Akcionim planom za 2022-2024.
godinu
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Neophodno je unaprijediti Metodologiju za analizu potreba za stru¢nim osposobljavanjem i
usavrsavanjem na osnovu koje se prave Godisnji planovi obuke, tako $to ée se u nju integrisati
analiza potreba za unapredenjem digitalnih znanja i vjeStina na osnovu razvijenih
kompetencija predstavljenih u Okviru kompetencija. Na ovaj nacin ¢e i Godi$nji planovi obuke
sadrzati jasan pregled digitalnih znanja i vjestina koje treba unaprijediti kod zaposlenih u

konkretnoj lokalnoj samoupravi.

Preporuka 17 — Nadogradnja Kataloga obuka

Neophodno je postojeéi Katalog obuka obogatiti Opstim i Specifi¢nim programima obuke za
sticanje i unapredenje digitalnih znanja i vjestina, a na osnovu prethodno definisanih
kompetencija. Neophodno je Opste i Specificne programe obuka za digitalizaciju (ukoliko
postoje) uciniti javnim i uciniti lako dostupnim sljedece informacije o svakom programu

obuke:

e Ciljna grupa;

e Kompetencija ¢ijem razvoju program obuke doprinosi;
o QOcekivani efekti u podizanju znanja i vjestina polaznika;
e Opis programa i tematskih cjelina;

e Oblici, metode i tehnike realizacije programa;

e Nosioci realizacije i najmanji optimalan broj polaznika;
e Trajanje programa i projekcija troskova;

e Nacin vrednovanja i nacin verifikacije uces¢a.

Sve ovo se odnosi i na Opste i Specifiéne programe obuke za digitalna znanja i vjestine.

Preporuka 18 — Uspostavljanje akreditacije na temu digitalnih kompetencija

Omoguditi akreditaciju Programa obuke na temu digitalnih kompetencija kod Nacionalnog
savjeta za obrazovanje, ¢ime Ce se prosiriti krug pruzalaca obrazovnih usluga. Uz jasne uslove
za proces akreditacije, fokusirane iskljucivo na kvalitet obrazovnih usluga, na ovaj nacin ¢e se

povecati broj krajnjih korisnika, ali i sam kvalitet pruzene obrazovne usluge.
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Preporuka 19 — Uspostavljanje sistematicnije saradnje izmedu Digitalne akademije i

Uprave za ljudske resurse

Neophodno je jasno regulisati odnos izmedu Digitalne akademije i Uprave za ljudske resurse
kako bi se obezbijedio sistemski pristup izgradnji i unapredenju digitalnih vjestina, kao i da bi
se izbjegla preklapanja u aktivnostima. Evidentno je iz analize postojeéih dokumenata da ¢e
Digitalna akademija imati znacajnu ulogu u cjelokupnom procesu digitalne transformacije
crnogorskog drustva. Sa druge strane, Uprava za ljudske resurse trenutno igra centralnu ulogu
u postojeéem sistemu strucnog osposobljavanja i usavrSavanja. Zato je neophodno jasno
definisati mandat i nacin rada obje institucije kada je u pitanju sticanje novih i unapredenje
postojedih digitalnih znanja i vjestina sluzbenika u sistemu lokalne samouprave, vodedi racuna
da ne dode do preklapanja aktivnosti, i samim time, necjelishodnog troSenja postojecih

resursa.

6.11 PredloZeni pristup razvoja ,governance“-a u okviru javne uprave Crne Gore

Tranzicija javnog sektora ne predstavlja samo tehnicki izazov, veé i strateski proces koji
zahtijeva uskladivanje institucionalnih, normativnih i tehnoloskih kapaciteta. U Crnoj Gori,
kao zemlji u procesu evropskih integracija, digitalizacija je postavljena kao jedan od prioriteta
u javnoj upravi, s posebnim naglaskom na lokalni nivo gdje veéina gradana ostvaruje svoja

prava i koristi javne usluge.

Vlada Crne Gore je kroz strateSke dokumente jasno definisala klju¢ne aktivnosti usmjerene na
jacanje liderstva, unapredenje procesa donosenja odluka i organizaciju znanja, uz ukljucivanje
Sireg spektra relevantnih aktera. Ovim pristupom teZi se uspostavljanju stabilnog, ali
prilagodljivog sistema koji ¢e efikasno odgovarati na izazove digitalne transformacije i ubrzane
tehnoloske i drustvene promjene. (Operativni cilj 1.2. Strategije digitalne transformacije

2022-2026%).

lako je digitalna transformacija lokalnih samouprava prepoznata kao prioritet, analiza
trenutnog stanja ukazuje na znacajne izazove koji zahtijevaju dodatne napore za njihovo

prevazilazenje. Kljuéni problemi uklju¢uju nedostatak kvalifikovanih IT strucnjaka u

8 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu
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opsStinama, njihovu nisku motivaciju i ogranicenu uklju¢enost u procese donosenja odluka.
Takode, postojeci kapaciteti koordinacionih tijela nisu omogudili pruzanje sistematicne
tehni¢ke podrske, dok pojedini lideri u opstinama ¢esto ne uspijevaju da sagledaju Siru

perspektivu potrebnu za uspjesnu digitalnu transformaciju.

Kako bi se ovi izazovi uspjesno adresirali, neophodno je sprovesti aktivnosti usmjerene na
unapredenje institucionalnog okvira i razvoj politika i pravila koja pruzaju snainu podrsku

digitalnoj transformaciji.

U kontekstu institucionalnog okvira Crne Gore, neophodno je uspostaviti centralizovanu
tehnicku podrSku i mehanizme koji bi obezbijedili standardizaciju, povecali
interoperabilnost i tehnicku podrsku lokalnim samoupravama, uz istovremeno jacanje

kapaciteta na lokalnom nivou.

U skladu sa tim, neophodno je definisati jasne uloge i odgovornosti, kao i postic¢i konsenzus o
ciljevima upravljanja i operativnim prioritetima. Mandat, reprezentativnost i karakteristike
koje relevantni akteri dodjeljuju organizacijama javnog sektora zaduzenim za digitalnu upravu
kljuéni su aspekti koji zahtijevaju paznju prilikom procjene trenutnih struktura upravljanja.
Uloga ovih institucija od sustinske je vaznosti kako bi se obezbijedilo adekvatno upravljanje i
koordinacija inicijativa kroz sve oblasti politika i nivoe vlasti, omoguéavajuéi prelaz sa
tradicionalnih metoda usredsredenih na vladu ka sistemskom razmisljanju i gradanski-

orjentisanim imperativima u kreiranju politika i pruzanju javnih usluga.

Ovo zahtijeva koordinaciju izmedu velikog broja aktera i procesa, Sto se moze osigurati kroz
primjenu standarda, pravila i procedura. Organizacija koordinacije digitalne uprave je

predloZzena kroz tri glavne dimenzije:

Ill

1. ,High level” struktura vlade;
2. Vodece institucije za digitalizaciju;

3. Uloge u organizaciji.

Ove dimenzije predstavljaju osnovu za analizu i dizajn institucionalnog modela koji ¢e
omoguciti uspjesnu transformaciju prema gradanski orjentisanoj i sistemski integrisanoj

digitalnoj upravi.

»High level” struktura vilade
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»High level” struktura digitalne vlade predstavlja organizacioni okvir i raspodjelu odgovornosti
izmedu razli¢itih nivoa vlasti i institucija koja omogucava efikasno upravljanje digitalnom
transformacijom. PredloZeni model za Crnu Goru oslanja se na principe koordinacije,
interoperabilnosti i transparentnosti kako bi se osigurao prelazak na sistemski orjentisanu i
gradanski usmjerenu upravu. Takode, predloZene uloge i odgovornosti se mogu dodijeliti veé
postojecim institucijama ili tijelima, ili se mogu uspostaviti nove.

Ill

U nastavku predloZeni ,high level” model predstavlja okvir strukture digitalne vlade, sa
ciliem da jasno definisSe uloge i odgovornosti koje treba uspostaviti unutar postojecih
institucionalnih tijela ili kroz formiranje novih organizacionih jedinica. Da bi se postigao
najvisi nivo zrelosti upravljanja digitalnom transformacijom, neophodno je da Vlada Crne
Gore prepozna i adresira sljedece rizike, koji su klju¢ni za uspjesno funkcionisanje

institucionalnog okvira:

e Novi institucionalni modeli naspram unapredenja postojecih: Kreiranje potpuno
novih institucionalnih modela umjesto unapredenja postojec¢ih moZe dovesti do
znacajnog otpora zainteresovanih strana unutar javnog sektora. Razvoj novih modela
zahtijeva uvodenje novih pravila, procedura i promjena u organizacionim kulturama
institucija, Sto ¢esto iziskuje dodatno vrijeme i resurse.

Vlada treba da usmjeri paznju na adaptaciju i modernizaciju postojecih institucionalnih
okvira, uz primjenu novih praksi i procedura. Paralelno, neophodno je raditi na
osnazivanju saradnje medu akterima kroz uskladivanje ciljeva, planova i tehnicke
podrske kako bi se izbegliizazovi vezani za otpor promjenama i nedostatak kapaciteta.

o Kompleksni modeli naspram jednostavnih: SloZenost javne uprave zahtijeva
institucionalne modele koji osiguravaju politi¢ku podrsku, jasno liderstvo, koordinaciju
i kapacitete za implementaciju. Medutim, previse kompleksni modeli ¢esto nailaze na
prepreke u praksi, jer ih akteri teSko razumiju ili podrzavaju. Odrzivost modela zavisi
od njegove sposobnosti da bude prepoznat i prihvacen od strane svih zainteresovanih
strana, Sto jednostavniji modeli omogucavaju u vecoj mjeri.

Vlada treba da se fokusira na izradu jednostavnih, fleksibilnih i skalabilnih
institucionalnih modela, koji se mogu lako primijeniti i razumjeti. Ovo ukljucuje jasno
definisane uloge i odgovornosti, postupke koji minimiziraju birokratiju i resurse

usmjerene na postizanje rezultata.
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Vodece institucije za digitalizaciju

Preporuka 20 - Uspostavljanje Jedinice za digitalnu transformaciju, Jedinica za

upravljanje projektima i uskladena uloga lokanih samouprava

U razli¢itim zemljama liderstvo javnih sektorskih organizacija koje su odgovorne za digitalnu
upravu kljuéno je za promjene u javnom sektoru. Takve organizacije treba da preuzmu vodecu
ulogu u politikama digitalne uprave kako bi osigurale koherentnost, standardizaciju i odrzivost

u kontekstu stalnih tehnoloskih promjena.

Trenutna struktura upravljanja digitalizacijom u Crnoj Gori oslanja se na kombinaciju
koordinacionih ministarstava i savjetodavnih tijela, Sto pruza solidan osnov za stratesko
vodenje digitalne transformacije. Ipak, postoje odredeni nedostaci koji mogu ograniditi

efikasnost u implementaciji politika i inicijativa.

Crna Gora koristi kombinaciju razlicitih tijela, ukljuujuéi Ministarstvo javne uprave, koje
djeluje kao koordinaciono ministarstvo, savjetodavnih tijela poput Savjeta za elektronsku
upravu i Koordinacionog tijela za digitalnu transformaciju. Ovakva struktura odgovara
najboljim praksama upravljanja digitalizacijom, posebno u domenu medusektorske

koordinacije i strateSkog planiranja.

Medutim, nedostatak nezavisne agencije sa operativnom autonomijom predstavlja znacajan
izazov za implementaciju politika. Dok koordinaciona ministarstva i savjetodavna tijela
pruzaju strateski okvir i smjernice, njihova sposobnost da sprovedu kompleksne i tehnicki
zahtjevne inicijative ostaje ograni¢ena. Agencija/Kancelarija sa jasnim mandatom i
operativnom autonomijom omogucila bi fokusirano sprovodenje klju¢nih aktivnosti, posebno

u domenu razvoja infrastrukture, implementacije digitalnih usluga i tehnoloskih inovacija.

Vecdina tijela uklju¢enih u upravljanje digitalizacijom u Crnoj Gori ima savjetodavne i
koordinacione funkcije, Sto odgovara modelu koordinacionog ministarstva prema najboljim
praksama. lako ova tijela omogucéavaju horizontalnu saradnju izmedu razli¢itih sektora, njihov
uticaj je ograni¢en nedostatkom politicke modi i direktnog pristupa najvisSim donosiocima

odluka.
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Vlada Crne Gore

Savjet za elektronsku upravu

Jedinica za digitalne
transformacije (&PPP)

Jedinica za upravljanje
projektima (PMO)

Projektni timovi institucija |

llustracija 30 — Transformacija ,,Governance” modela

Koordinaciono tijelo na
drustvenom nivou

Tijelo smjesteno na nivou centra
vlade, sa snaznom politickom
podrskom i kapacitetima za
donosenje i sprovodenje odluka,
moglo bi znadajno unaprijediti
efikasnost digitalne
transformacije. Alternativno,
oshivanje nezavisne agencije sa
politickim i operativnim
kapacitetima moglo bi da bude
odrzivo rjeSenje za dugorocne
ciljeve. Medutim, zbog
administrativne nesigurnosti i
trenutne postavke, preporucuje
se jacanje mandata Ministarstva
javne uprave prije osnivanja nove
agencije ili kancelarije.
Ministarstvo javne uprave ima

kljuénu ulogu u koordinaciji

digitalne transformacije i sprovodenju upravljackih reformi. Medutim, njegova efikasnost

zavisi od nekoliko faktora, medu kojima su adekvatna budZetska sredstva, politicka podrska i

tehnicki kapaciteti. Savjeti i koordinaciona tijela, iako pruzaju strateSske smjernice, Cesto

nemaju dovoljno operativnih kapaciteta za sprovodenje konkretnih inicijativa i projekata.

Kako bi se unaprijedila efikasnost i kapaciteti Ministarstva javnhe uprave, neophodno je

obezbijediti:

e Veca budzetska izdvajanja za digitalnu transformaciju;

e Jacanje tehnickih i ljudskih resursa unutar Ministarstva javne uprave kroz:

o Uvodenje Jedinice za digitalnu transformaciju uz privatna-javna partnerstva

— tim eksperata za digitalizaciju;

o Uvodenje Jedinice za upravljanje projektima ,Project Management Office”

(PMO) - tim eksperata za upravljanje portfoliom projekata, programima i
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vr$enje funkcije Komisije za monitoring i izvjeStavanje (Ova jedinica moze biti
,outsource“-ovana);
e Operativne kapacitete za savjetodavna tijela kako bi se ukljucila u implementaciju

inicijativa, a ne samo u stratesko planiranje.

Lokalne samouprave, kao drugi najvazniji nivo upravljanja nakon centralnih vlasti, imaju
kljuénu ulogu u sprovodenju digitalizacije na lokalnom nivou. Njihova organizaciona struktura
za upravljanje digitalnim razvojem treba da bude prilagodena velicini i kapacitetima lokalne
samouprave, ali i da bude u skladu sa nacionalnim strategijama i standardima. Preporuceni
plan razvoja upravljanja za digitalizaciju lokalne samouprave ukljucuje njihovo
osposobljavanje da na pravilan nacin definiSu projektne timove koji ¢e moci da odgovore

zahtjevima digitalizacije.

Preporuka 21 — Uspostavljanje CIS-a u veéim lokalnim samoupravama i imenovanje

Rukovodioca CIS-a i uskladivanje relevantnih zakona u skladu sa ovom promjenom

Vece lokalne samouprave treba da uspostave Centar za informacioni sistem (CIS) kao
centralnu tacku za upravljanje IKT infrastrukturom i projektima. CIS bi imao jasno definisan
plan rada koji obuhvata strateske ciljeve, odgovornosti i klju¢ne uloge. Njegove osnovne
nadleznosti ukljucivale bi odrzavanje IKT infrastrukture, vodenje svih IKT projekata lokalne
samouprave kao primarni sektor, razvoj eUsluga, upravljanje interoperabilnoséu izmedu
lokalnih i nacionalnih sistema, kao i pruzanje tehnicke podrske svim sektorima. Ovaj model
omogucava centralizovano upravljanje digitalizacijom i jasnu podjelu odgovornosti, ¢ime se

postize vecda efikasnost i transparentnost rada lokalne administracije.

Za svaki CIS potrebno je angaZovati Rukovodioca CIS-a, koji ¢e imati kljuénu ulogu u
sprovodenju digitalnih strategija lokalne samouprave. Glavne odgovornosti Rukovodioca
obuhvataju razvijanje i sprovodenje nacionalne Strategije digitalne transformacije,
upravljanje IKT projektima, ukljucujuéi planiranje budZeta, nabavku opreme i obuku
zaposlenih, kao i koordinaciju sa nacionalnim institucijama i drugim lokalnim samoupravama
radi uskladivanja sa Sirim digitalnim inicijativama. Kao visoko pozicionirana funkcija u

opstinskoj administraciji, Rukovodilac osigurava stratesko vodenje i operativnu
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implementaciju svih IKT aktivnosti, ¢ime se znacajno doprinosi efikasnom i transparentnom

funkcionisanju opstinskog sistema.

Preporuka 22 — Uspostavljanje ZCIS-a u manjim lokalnim samoupravama, imenovanje

odgovornog lica za nadzor ZCIS-a i uskladivanje relevantnih zakona u skladu sa ovom

promjenom

S obzirom na ogranic¢ene kapacitete manjih lokalnih samouprava, preporucuje se formiranje
zajednickih centara za informacioni sistem (ZCIS) koji bi pruzali usluge viSe opstina i drugih
lokalnih institucija, poput Skola ili javnih preduzeéa. Takode, da bi se obezbijedilo ispunjenje
lokalnih ciljeva, svaka lokalna samouprava treba da imenuje odgovorno lice za nadzor nad

radom centra i praéenje rezultata.

Zajednica opstina treba da ima proSireni mandat koji omogudava bolju koordinaciju izmedu
nacionalnih strategija i lokalnih inicijativa. Klju¢ne aktivnosti uklju¢uju pruzanje podrske
opstinama u izradi i implementaciji digitalnih strategija, promociju zajednickih projekata koji
podsticu interoperabilnost izmedu lokalnih i nacionalnih sistema, kao i organizaciju redovnih
obuka i razmjene najboljih praksi za ClO-e i druge IKT stru¢njake. Takode, Zajednica treba da
unaprijedi saradnju izmedu opstina kako bi smanjila razlike u kapacitetima i obezbijedila
ravnomjeran razvoj, osiguravajuéi pritom uskladenost sa nacionalnim prioritetima i

standardima.

Primjena ovih preporuka obezbijedila bi strukturirano i efikasno upravljanje digitalizacijom u
lokalnim samoupravama, uz prilagodavanje razlicitim kapacitetima i potrebama lokalnih
samouprava. Fokus na centralizovanu koordinaciju, angaZovanje struénih kadrova i dijeljenje
resursa omogucava ravnomjeran razvoj digitalnih kapaciteta Sirom zemlje, uz uskladenost sa

nacionalnim strategijama i standardima.

Uloge u organizaciji

Preporuka 23 — Imenovanje Rukovodioca za informacione tehnologije i Rukovodioca za

podatke unutar Jedinice za digitalnu transformaciju

Potreba za liderstvom i koordinacijom u javnom sektoru u oblasti digitalne uprave dovela je

do stvaranja specifi¢nih pozicija kako bi se formalizovalo, prepoznalo i odredilo tijelo ili osoba
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zaduZena za ovaj proces. Mnoge zemlje su uspostavile poziciju sluzbenika zaduZenog za
definisanje i implementaciju strategija digitalne transformacije. U mnogim sluéajevima, ovo
je rezultiralo stvaranjem pozicije Glavnog rukovodioca za informacione tehnologije na
nacionalnom nivou, pri éemu se naziv i titula razlikuju od zemlje do zemlje. Cilj ove pozicije je
da obezbijedi efikasnu i odrZivu primjenu politike digitalizacije u saradnji sa raznovrsnim

akterima, uklju€ujuci javni sektor, poslovnu zajednicu, startapove i civilno drustvo.

Delegiranje pozicije Rukovodioca u okviru Ministarstva javne uprave, tacnije predloZene
Jedinice za digitalnu transformaciju, sa jasno definisanim funkcijama, odgovornostima i
nadleznostima, znacajno bi unaprijedilo sprovodenje Strategije digitalne transformacije Crne
Gore 2022-2026%. Pored Rukovodioca, u okviru Jedinice za digitalnu transformaciju,
potrebno je ukljuditi sljedece klju¢ne pozicije koje ée omoguciti uspjesSnu implementaciju i

odrzivost digitalne transformacije:

® Programeri i softverski inZenjeri: Razvijaju i prilagodavaju softverska rjesenja,
osiguravajuci njihovu funkcionalnost i integraciju sa postojeé¢im sistemima;

e Sistem arhitekta: Dizajnira i optimizuje IT infrastrukturu i arhitekturu sistema kako bi
podrzala digitalnu transformaciju;

e Ekspert za nabavke u IT sektoru: Pruza podrsku u javnim nabavkama, osiguravajuci
uskladenost sa procedurama i optimalan izbor tehnologija, a u saradnji sa
organizacionom jedinicom zaduzenom za poslove javnih nabavki u MJU;

e Poslovni analiticar: Analizira postojece procese i predlaze optimizaciju kroz digitalna
rieSenja;

e Strucnjak za sajber bezbjednost: Osigurava zastitu od prijetnji, implementaciju
sigurnosnih protokola i uskladenost sa GDPR i drugim standardima, a u saradnji sa
organizacionom jedinicom zaduZzenom za poslove sajber bezbjednosti u MJU;

e Struénjak za korisnicko iskustvo (UX/Ul dizajner): Razvija interfejse koji su
jednostavni i prilagodeni korisnicima, poveéavajuéi zadovoljstvo korisnika digitalnih

servisa;

87 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu
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e Strucnjak za obuku i upravljanje promjenama (,,Change management“): Organizuje
edukaciju zaposlenih i pruza podrsku u upravljanju promjenama kako bi se povecalo

usvajanje novih rjesenja.

Takode, mnoge zemlje uspostavljaju poziciju Glavnog rukovodioca za podatke ,,Chief Data
Officer” (CDO) na centralnom nivou vlasti. Medutim, postavlja se pitanje u kojoj mjeri se
funkcije CDO-a preklapaju sa funkcijama ClO-a. Uobicajeno, uloga ClO-a je upravljanje
upotrebom tehnologije u javnom sektoru radi ispunjenja njegovih zadataka, Sto Cesto
podrazumijeva upravljanje podacima, buduci da tehnologija sluzi za njihovu proizvodnju,
cuvanje i prenos. S druge strane, CDO se fokusira na dubinsko upravljanje podacima,

uklju€ujudi kreiranje, prikupljanje, ¢uvanje, dijeljenje i analizu podataka.

Strategija digitalne transformacije Crne Gore 2022-2026%8 stavlja naglasak na razmjenu
podataka kroz zajednicke standarde interoperabilnosti. U ovom kontekstu, Vlada Crne Gore
treba da razmotri institucionalizaciju pozicije CDO-a, koja bi mogla biti smjestena unutar MJU-

a, tacnije Jedinice za digitalnu transformaciju.

Preporuka 24 —Imenovanje PMO direktora unutar Jedinice za upravljanje projektima

Jedinica za upravljanje projektima — , Project Management Office” (PMO) je organizaciona
jedinica koja pruza stratesku i operativhu podrSku u realizaciji projekata, sa ciljem
standardizacije metoda, alata i praksi. U javhom sektoru, PMO ima posebnu vaznost jer
omogucava koordinaciju sloZenih inicijativa, kao Sto je digitalizacija, kroz jasno definisane
procese i strukture. Trenutno, unutar Ministarstva javne uprave postoji odjeljenje zaduzeno
za upravljanje projektima, ali s obzirom na to da je odjeljenje relativno novo, njegova uloga
i nacin rada u ovoj oblasti nisu dovoljno jasno definisani. Preporucuje se revizija njegovih
funkcija i ja€anje kapaciteta, uz uspostavljanje jasnih uloga prema preporucenim

smjernicama.

PMO doprinosi kljuénim ciljevima digitalne transformacije u Crnoj Gori pruzanjem strateske
podrske i operativnog upravljanja projektima. Njegova uloga se posebno istice u razvoju e-

usluga i osiguravanju njihove integracije u rad lokalnih samouprava.

88 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu
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Razvoj eUsluga: PMO saraduje sa jedinicama za digitalnu transformaciju u razvijanju
novih i unapredenju postojecih eUsluga IKT sistema uz blisku saradnju sa Jedinicom za
digitalnu transformaciju. Takode, pruza tehni¢ku i organizacionu podrsku lokalnim
samoupravama kako bi implementirale ove sisteme u skladu sa standardima
interoperabilnosti;

lzvjeStavanje Vladi: Kroz koordinaciju i pracenje projekata, PMO osigurava
pravovremeno izveStavanje Vladi o napretku strategije i projekata na temu
digitalizacije. Ovo uklju€uje analizu ucinka, prepoznavanje izazova i predlaganje mjera
za njihovo rjesavanje;

Podrska lokalnim samoupravama: PMO pomaZe lokalnim upravama u administraciji
procedura, ugovora i drugih segmenata;

Uskladivanje sa zakonodavstvom: Kao klju¢na tacka u digitalnoj transformaciji, PMO
osigurava da svi projekti budu uskladeni sa zakonskim okvirima, u koordinaciji sa
organizacionom jedinicom zaduZenom za kreiranje normativnih okvira u oblasti

digitalizacije.

Kroz svoju sveobuhvatnu ulogu, PMO omogucava da digitalna transformacija u Crnoj Gori

postane integrisani proces, obezbjedujuci jednak pristup digitalnim uslugama za sve gradane

i doprinosi boljoj povezanosti izmedu centralne i lokalne uprave. Klju¢ne uloge u PMO su:

PMO Rukovodilac Rukovodi PMO-om, definiSe strategiju i osigurava uskladenost
projekata sa ciljevima organizacije;

PMO Menadzer: Koordinira timovima, implementira standardizovane procese i prati
ucinak projekata;

Menadzer kontrole kvaliteta: Obezbjeduje standarde kvaliteta kroz reviziju procesa i
rezultata projekata. Takode, upravlja procesima kontrole kvaliteta tokom
implementacije projekata;

Projektni menadzZer: Upravlja projektima i pruza tehnicku i administrativnu podrsku;
Projektni menadzer — ,,Contracts and Procedures Specialist”: Upravlja ugovorima i
procesima nabavki u projektima, definiSe procedure i daje podrsku institucijama, u

saradnji sa organizacionom jedinicom zaduzenom za poslove javnih nabavki u MJU.
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Svaki od ovih profila ima jasnu i specifiénu ulogu u osiguravanju da PMO funkcioniSe efikasno
i doprinosi realizaciji strateskih ciljeva digitalne transformacije. Raspodjela uloga omogucava
ravnotezu izmedu tehnickih i operativnih aspekata upravljanja projektima, $to je klju¢no za

uspjeh PMO-a.

6.12 PredloZeni pristup razvoja politika i budzetskih okvira javne uprave Crne Gore

Na nivou politika, potrebno je uskladiti zakonski okvir sa savremenim zahtjevima digitalizacije,
uklju€ujuc¢i donoSenje jasnih pravila za upravljanje podacima, sajber sigurnost i zastitu

privatnosti, kao i obezbjedenje finansijskih podsticaja za implementaciju digitalnih rjesenja.

Regulatorni okvir

Preporuka 25 — Uskladivanje Zakona o lokalnoj samoupravi®® i pojednostavljenje

birokratskih politika i internih procedura za povezivanje na GSB

Zakoni i propisi predstavljaju kljuéne elemente javnih politika i igraju znacajnu ulogu u
transformaciji trzista, promjeni ponasanja i uklanjanju barijera koje ometaju napredak. Oni su
neophodni za institucionalizaciju digitalnih promjena i osiguranje primjene novih politika i

procesa.

Zbog sveobuhvatnog uticaja digitalne tranzicije na trziSta, zajednice i vlade, postoji potreba
za razvojem naprednih pravnih i regulatornih okvira koji ¢ée omoguciti efikasno upravljanje
digitalnim transformacijama. Klju¢ni domeni, uskladeni sa razvojnim prioritetima Crne Gore,
ukljuCuju jacanje digitalnih prava gradana i privrede, unapredenje zastite licnih podataka i

implementaciju sveobuhvatnih mjera sajber bezbjednosti.

U kontekstu lokalnih samouprava, klju¢no je da Zakon o lokalnoj samoupravi prepozna i

definiSe razvoj IKT-a kao zakonsku normu koja reguliSe klju¢ne aspekte, ukljucujudi:

e Organizaciju i upravljanje razvojem IKT-a;

e Postovanje minimum tehnickih i proceduralnih standarda za primjenu IKT-3a;

e (Odgovornosti i nadleznosti lokalnih samouprava u oblasti digitalizacije, ukljucujudi
saradnju sa centralnim organima vlasti i uskladivanje sa nacionalnim strategijama;

e Kontinuiranu obuku i profesionalni razvoj kadrova u oblasti IKT-a;

89 Zakon o lokalnoj samoupravi ("Sluzbeni list CG", br. 2/18, 34/19, 38/20, 50/22, 84/22 i 85/22)
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e Mehanizme za monitoring i evaluaciju ucinka digitalizacije.

Crna Gora prepoznaje Siru prekomjernu regulaciju i birokratiju kao izazove u domenu
digitalizacije, dok su nedovoljna ili neadekvatna primjena zakona dodatne prepreke.
Uvodenje automatizovanih sistema za provjere i autorizaciju upita preko GSB-a predstavlja
vazan korak ka modernizaciji procesa povezivanja. Paralelno sa tim, neophodno je
uskladivanje zakonskog okvira kako bi se eksplicitno omogucila i podstakla razmjena podataka
putem GSB-a. AZuriranje relevantnih zakona eliminisalo bi potrebu za dodatnim sporazumima
izmedu institucija, ¢ime bi se uklonile birokratske prepreke i ubrzala implementacija digitalne

povezanosti.

Politike lokalnih samouprava

Preporuka 26 - lzrada plana digitalizacije svake lokalne samouprave uskladene sa

strateskim dokumentima Crne Gore.

Ovom preporukom se istice znacaj izrade sveobuhvatnog plana digitalizacije za svaku lokalnu
samoupravu u Crnoj Gori. Ovaj plan treba da bude uskladen sa postoje¢im nacionalnim
strateskim dokumentima i zakonskim okvirima, kako bi se obezbijedila koordinacija sa Sirim
cilievima digitalne transformacije drzave. Plan digitalizacije treba da obuhvati analizu
trenutnog stanja, definisanje prioritetnih aktivnosti, alokaciju potrebnih resursa i postavljanje
vremenskih okvira za implementaciju. Fokus je na unapredenju kvaliteta digitalnih usluga,
povecanju efikasnosti administrativnih procesa i osiguravanju interoperabilnosti sa
nacionalnim i regionalnim sistemima. Ovaj pristup ¢e omoguditi lokalnim samoupravama da

efikasnije odgovore na potrebe gradana i privrede i da prioritizuju svoje potrebe.

Preporuka 27 - lzrada formalnih i standardizovanih procedura za duznosti IT kadra,

upravljanje IT procesima, upravljanje podacima, log in uputstvima, administriranjem

sistema i drugim relevantnim segmentima.

Pored napora centralne vlasti da uskladi regulatorne okvire i smanji birokratiju, kljuénu ulogu
u digitalnoj transformaciji igraju i lokalne samouprave. Njihova sposobnost da prilagode svoje
interne politike, standardizuju procedure i razviju kapacitete za efikasnu primjenu digitalnih

rieSenja direktno uti¢e na uspjeh nacionalnih strategija. Stoga je od sustinskog znacaja da
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lokalne samouprave, u koordinaciji sa centralnom vlaséu, razviju konkretne planove i
aktivnosti usmjerene na pojednostavljenje administrativnih procesa, bolju implementaciju

zakonskih okvira i poveéanje pristupacnosti usluga.

e Uskladivanje sa strateskim dokumentima: Lokalne samouprave treba da razviju i
redovno aZuriraju lokalne digitalne strategije i akcione planove, koji su u potpunosti
uskladeni sa nacionalnim strateskim dokumentima. Centralna vlast, kroz Ministarstvo
javne uprave, treba da obezbijedi jasne smjernice za uskladivanje lokalnih politika sa
nacionalnim prioritetima, kao i da sprovodi redovne evaluacije lokalnih akcionih
planova uz pruzanje povratnih informacija.

o Formalizacija procedura i internih smjernica: Lokalne samouprave bi trebalo da
uspostave formalne i standardizovane procedure za upravljanje IKT projektima,
uklju€ujudi planiranje, implementaciju i odrzavanje sistema, prilagodene specificnim
potrebama svake lokalne samouprave. Centralna vlast treba da pruzi vodice, Sablone
i organizuje obuke kako bi lokalne administracije mogle efikasno da implementiraju
ove procedure.

e Jacanje znanja o zakonskoj regulativi: Kontinuirana obuka zaposlenih u lokalnim
samoupravama o relevantnim zakonima, poput Zakona o elektronskoj upravi®® i
Zakona o javnim nabavkama®?, kljuéna je za njihovu efikasnu primjenu. Ministarstvo
javne uprave, u saradnji sa pravosudnim organima, treba da organizuje obuke i
radionice za lokalne sluzbenike, kao i da pruZi prakticne smjernice za primjenu
zakonskih okvira.

o Poboljsanje tehnicke i pravne podrske: Lokalne samouprave bi trebalo da angazuju
interne ili eksterne struénjake za pripremu pravnih ugovora sa IT kompanijama, uz
jasnu specifikaciju zahtjeva za softver i hardver. Ministarstvo javne uprave treba da
pruzi model ugovora i pravne savjete kako bi se zastitili interesi lokalnih samouprava

u poslovanju sa privatnim sektorom.

Sinergija izmedu lokalnih samouprava i centralne vlasti klju¢na je za uspjesSno prevazilazenje

prepreka u procesu digitalne transformacije. Lokalne samouprave moraju da preuzmu aktivnu

9 Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)
91 Zakon o javnim nabavkama (“SluZbeni list CG”, br. 74/19, 3/23, 11/23 i 84/24)
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ulogu u uskladivanju sa nacionalnim prioritetima, dok centralna vlast treba da obezbijedi

smjernice, obuke, tehni¢ku i finansijsku podrsku.
Budzetske mjere i mehanizmi

Ekonomski podsticaji su klju¢ni za promociju IKT projekata i inicijativa, kao i za obezbjedivanje
efikasne digitalne transformacije javnog sektora. Ove mjere obuhvataju grantove, subvencije,
direktno i indirektno finansiranje, te javno-privatna partnerstva, na koja vlada moze da se
osloni. Investicioni planovi omoguéavaju uspjeSnu implementaciju nacrta strategije digitalne
uprave kroz pravilno identifikovanje i raspodjelu finansijskih resursa javnim sektorima. Oni su,
takode, kljucni alati za analizu troSkova i koristi, pomazudi kreatorima politika i partnerima da

prate investicije i interes koji one donose.

Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za 2022-2023%
pruza okvir za planiranje i upravljanje finansiranjem i investicijama u digitalne tehnologije
Sirom javnog sektora. Usmjerenje koje strategija definiSe odreduje vrste projekata koje ¢e biti
finansirane i prioritetne. Fleksibilnost u alokaciji resursa je neophodna kako bi se prilagodili

promenljivim potrebama i ponudi IKT-a.

Preporuka 28 — Definisanje uskladenih procedura za proces javne nabavke u okviru

lokalnih samouprava i definisanje standardizovanih prioriteta za razvoj IKT.

Digitalna transformacija u Crnoj Gori zahtijeva pobolj$anje finansijskih mehanizama i sistema
javnih nabavki, posebno na lokalnom nivou, kako bi se osigurala racionalnija upotreba
dostupnih resursa i uskladenost projekata sa strateskim ciljevima. Trenutno se izbor projekata
i dobavlja¢a u lokalnim samoupravama uglavnom oslanja na individualne procjene, uz
postovanje Zakona o javnim nabavkama®3. Medutim, potrebno je bolje planiranje i jaca
koordinacija sa centralnim nivoom, kao i definisanje jasnih smjernica za zastitu interesa
opstina, ukljucujuci odrzavanje sistema, bezbjednost baza podataka i izbjegavanje zavisnosti

od jednog ponudaca za podrsku i odrzavanje. Vazno je naglasiti da rjeSenje nije samo u veéem

2 Vlada Crne Gore. (2022). Strategija digitalne transformacije Crne Gore 2022-2026 sa Akcionim planom za
2022-2023. godinu
93 Zakon o javnim nabavkama (“SluZbeni list CG”, br. 74/19, 3/23, 11/23 i 84/24)
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ulaganju sredstava, veé u efikasnijem upravljanju resursima i kvalitetnijoj koordinaciji izmedu

lokalnog i centralnog nivoa.

7 Lista preporuka i faze implementacije za podrsku razvoja eUsluga

7.1 Lista preporuka

Preporuka Nivo

Nosil Ucesn
(skraceni priorit no
ac ik

naziv) eta

Izrada
detaljne
Ar tehnicke
3-6
h  arhitekture MJU  N/A Visok
mjeseci
P1 sistema javne
uprave u CG
(SOA principi)
Katalog
S usluga prema
gap 3.6
W  7UP-ui MIU LS Visok
mjeseci

P2 nadleznosti

LS,

94 Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)

Procijenje

trajanje

Meduzavis

nost

preporuka

Potencijaln
o}
prilagodava
nje kada se
usvoje nova
pravila ZUP
ili eUprava;
nije usko
vezano za
konkretnu

preporuku.

Neophodno
za dalji rad
BPM (P4),
Portala (P3)
[

integracion

Mogucée
neuskladenost
i — eksterni

rizici / faktori

Potreba
uskladivanja sa
novim
Zakonom o
eUpravi®* (ako
dode do

izmjene)

Zavisnost od
spremnosti
MJU i drugih
ministarstava
(governance

model).

Moguca
nadogradnja
ako se
mijenjaju

nadleznosti u
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P3

P4

prioritetizacij

a

Integracija
novog
nacionalnog
portala sa
lokalnim MJU LS Srednji
servisima

(npr. ,Moj

Predmet”,

»Moj Porez”“)

Razvoj BPM
rieSenja za
administrativ

ne postupke

MJU LS Visok

na nivou
drzave
(ukljuéujuci

lokalne)

6-9

mjeseci

9-12

mjeseci

og sloja
(P8).
Direktna
zavisnost sa
P8

(mapiranje)

Zavisno od
definisanog
Kataloga
usluga (P2);
oslanja se
na eDMS i
lokalne
poreske

sisteme.

Snazno se
oslanja na
(P2)
(definicija
usluga),
(P8)
(podaci) i
standardiza
ciju
softvera

(P6).

okviru zakona

o JLS

Potrebna
azurnost svih
JLS (budzZet i

organizacija).

Tehnicka
spremnost
lokalnih

rieSenja.

Neophodna
koordinacija i

pilot faza

Potencijalna
politi¢ka
sporost u
donosenju

odluka.
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P5

P6

P7

,Front end”
portal
administrativ
nih postupaka MJU JLS
za sluzbenike

(Salter, back-

office)

Standardizacij

a softvera na

nivou

funkcionalnos

tii MJU  JLS
tehnologija u

lokalnim

samouprava

ma

Razvoj
integracionog
sloja
JLS MJU
(ESB/API) za
lokalne

samouprave

Srednji

Srednji

Srednji

9-12

mjeseci

9-12

mjeseci

9-12

mjeseci

Potrebno
da BPM
(P4) bude
definisan
(posto se
portal
,kaci“ na

procese).

Osnov za
integracioni
sloj (P7) i
prelaz na
jedinstvena
rieSenja
(npr. eDMS,

registri)

Veza sa (P8)
i (P2).

Snazno
povezano
sa P6
(standard
softvera) i
P8
(mapiranje

podataka).

Potrebne
obuke

sluzbenika.

Moguca
nespremnost
zaposlenih za
prelazak na

digitalni rad.

Mogu¢ otpor
kod JLS s
,custom”
rieSenjima
Migracija
podataka moze
biti

kompleksna

Potrebna
jedinstvena
definicija
standarda

protokola

Budzetski i

......

JLS.
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P8

P9

P1

Mapiranje
kataloga
usluga sa
potrebnim
podacima
preko GSB
(pravne
osnove,
ucesnici,

atributi)

Implementaci
ja tehnickih
standarda za
pristup GSB-u
i
proceduralna

podrska JLS

Uvodenje
IAM sistema
(ili jasno
definisane
procedure za
koriséenje
centralnog

IAM)

MJU

JLS

MU

JLS

MJU

JLS

Visok

Visok

Nizi

3-6

mjeseci

3-6

mjeseci

9-12

mjeseci

Direktno
vezano sa
P2
(Katalog),
obezbjedu;j
e ulaz za P7
(ESB) i BPM
(P4).

Zavisno od
(P12)
nabavke
adekvatne

opreme.

Kao i od
definisanih
standarda

(P6).

Vezuje se za
opsti IT
ekosistem i
BPM, ali
nije uslov
za start

BPM/GSB.

Zavisno od
pravnih akata
za koje se traze

podaci.

Potreba za
koordinacijom
sa MJU (VPN,
firewall...).
Rizik
neuskladenosti

budzZeta u JLS.

Moguc¢ zahtjev
za
prilagodavanje
m starog

softvera.

Zavisnost od
elD i sajber

zastite.

149|187



P1
1

P1

HR
P1

Implementaci
ja DWH i BI JLS MJU  Nizi

sistema u JLS

Nabavka
standardizova

ne

hardverske JLS MJU  Visok
infrastrukture

i sigurnosnih

sistema

Definisanje
modela
integracije IT
odjeljenja u MJU  ULIR  Visok
sistem

lokalne

samouprave

12-18

mjeseci

6—18

mjeseci

3-6

mjeseci

Potrebni
kvalitetni
izvori
podataka
(P6, P7)i
mapiranje

(P8).

Nema
direktnu
zavisnost
od drugih
SW
preporuka,
ali je
preduslov
za GSB (P9)
i ESB (P7) i
SW.

Povezano
sa kasnijim
P21 (CIS) i
P22 (zCIS) —
jer definise
formu

integracije.

Ako baze nisu
,0Ciséene” i
standardizovan
e, usporava se

DWH.

Vedi budzetski

zahtjevi.

Rok isporuke
opreme, javne
nabavke mogu

biti spore.

BudzZetska

ograniéenja.

Trazi izmjene
akata o
organizaciji

opstina.

Potencijalno i
izmjenu
Zakona o
lokalnoj

samoupravi®.

9 Zakon o lokalnoj samoupravi ("Sluzbeni list CG", br. 2/18, 34/19, 38/20, 50/22, 84/22 i 85/22)
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HR
P1

HR
P1

HR
P1

Razvoj okvira
digitalnih
kompetencija
za javne
sluzbenike
(po
medunarodni

m modelima)

Integracija
usaglasenog
koncepta
digitalnih
znanja i
vjestina u
Okvir

kompetencija

Nadogradnja
metodologije
za analizu
potreba za
stru¢nim
osposobljava
njem i
usavrsavanje

m

Povezano
sa P15i
3-6 P16, ali
MJU  ULR  Visok
mjeseci moze se
raditi
paralelno.
Neophodno
3-6 daje P14
MJU  UUR  Srednji
mjeseci prethodno
definisan.
Direktno se
3-6
MJU  ULR  Srednji naslanja na
mjeseci
P14iP15.

Zavisno od
Zakona o
drzavnim
sluzbenicima i
namjestenicim

a%®.

Saradnja sa
Digitalnom
akademijom

(P19).

Moguca
promjena
pravilnika o
sistematizaciji

radnih mjesta.

Nema vedih

spoljnih rizika.

Nema vecih

prepreka.

Potencijalno
ukljucivanje
Uprave za
ljudske

resurse.

% Zakon o drzavnim sluzbenicima i namjestenicima (SluZbeni list CG", br. 2/18, 34/19, 8/21i37/22)
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HR
P1

HR
P1

HR
P1

Go

P2

Nadogradnja
Kataloga
obuka

(dodavanje

MJU ULR  Nizi

novih
programa,
digitalne

vjestine)

Uspostavljanj
e akreditacije
na temu

digitalnih

MJU ULR  Nizi

kompetencija
(Nacionalni
Savjet za

obrazovanje)

Sistematicnija
saradnja
Digitalne
akademije i MJU  UUR
Uprave za

ljudske

resurse

Uspostavljanj

e Jedinice za
Vlada

MJU Visok

digitalnu
g CG

transformacij

uiPMO, uz

Srednji

3-6

mjeseci

9 mjeseci

Kontinuir

ano

9-12

mjeseci

Zavisi od
P14/P15
(definisanih
kompetenci

ja).

Oslanja se
na P14 i
P17
(katalog i
definisane

kompetenci

je).

Povezano
saP14i
P17, ali nije
stroga

zavisnost.

Potrebno za
koordinacij
usvih IT

projekata

Potrebno
azuriranje
planova obuka
i nalazenje

instruktora.

Moguca spora
procedura

usvajanja.

Uskladivanje sa
upravom za

ljduske resurse

Moguce
komplikovane
procedure

akreditacije.

Zahtijeva
uskladivanje i
sporazume.
Finansijski i
organizacioni

rizici.

Zahtijeva
izmjenu akata
u MJU,
formiranje

tima i budzet.
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Go

P2

Go

P2

Go

P2

jasnu ulogu

JLS

Uspostavljanj
e ClS-au
vecim
lokalnim MJU,

samouprava  JLS Vlada Visok
ma + CG
imenovanje

Rukovodioca

ClS-a

Uspostavljanj
e ZCIS-a za
manje lokalne MJU,

samouprave + JLS Vlada Visok
imenovanje CG
odgovornog

lica

Imenovanje
Rukovodioca
za IT (ClIO) i

Rukovodioca Vlada

MJU
za podatke CG

Visok

(CDO) pri
Jedinici za

digitalnu t.

9-12

mjeseci

9-12

mjeseci

6 mjeseci

(P3, P4,
P6...).

Naslanja se
na P13
(model IT
integracije)
i P26 (plan
digitalizacij

e).

Sliéno P21,
uslovljeno
P13

(model).

Potreban
formalni
sporazum
vise

opstina.

Nije
direktno
uslovljeno,
ali prati P20
(kada se
formira

Jedinica).

Politi¢ka volja i
kadrovska

rjeSenja.

Finansijski i
politi¢ki rizici.
Moguci otpor
lokalnih
struktura i
promjena

pravilnika.

BudZetska i
politi¢ka
sloZzenost
(sporazumi
izmedu manjih

opstina).

Zahtijeva
dopunu akata i
definisanje

nadleznosti.

Politicko/kadro

vsko pitanje.
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Imenovanje

PMO
Go
direktora
v
unutar
P2
Jedinice za
4
upravljanje
projektima

Uskladivanje
Zakona o
lokalnoj
Po samoupravi®’
I i
P2 pojednostavlj
5 enje
procedura za
prikljucenje

GSB

Izrada plana

digitalizacije
Po

za svaku JLS

(usaglasenog
P2

sa

nacionalnim

strategijama)

Vlada
MJU Visok
CG
MJU,
Vlada JLS Visok
CG
JLS MJU Visok

6 mjeseci

6-9

mjeseci

6-9

mjeseci

Usko
povezano
sa P20
(osnivanje

PMO).

Dijelom
uslovljava
(P6, P9) i
P13.

Veza sa P6
(standardi) i
P13 (model

integracije).

Moze se
naslanjati
na
definisane

IT potrebe.

Kadrovska
ogranicenja,
potreban

budzet.

Zavisno od
skupstinske

dinamike.

Moguca
odlaganja ili
izmjene u
samoj
skupstini.
Uskladivanje sa
Zakonom o

eUpravi®®.

Formalno
usvajanje u
opstinskim
skupstinama.
Potreba za
tehnickom

podrskom JLS.

97 Zakon o lokalnoj samoupravi ("Sluzbeni list CG", br. 2/18, 34/19, 38/20, 50/22, 84/22 i 85/22)
98 Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)
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Po

P2

Po

P2

Izrada
formalizovani
h procedurai
uputstava (IT
kadrovi, IT
procesi,

podaci...)

Definisanje
uskladenih
procedura za
javnu
nabavku IT i
standardizova
nih prioriteta

za IKT

JLS

MJU

MJU

JLS

Srednji

Srednji

6 mjeseci

9 mjeseci

Logic¢an
nastavak
nakon P13 i
formiranja
CIS/zCIS
(P21, P22).

Djelimi¢na
veza sa P25
(pravni
okviri) i P20
(PMO -
definisanje
standarda

nabavki).

Neophodna
uskladenost sa
zakonskim
aktima o
lokalnoj

samoupravi.

Moguc¢ otpor ili

nemar u JLS.

Lokalne uprave
mogu
preferirati

svoje ,,navike”.

Proceduralni i

budzetski rizici.

Tabela 5 — Lista preporuka

155|187



7.2 Trenutni preduslovi JLS za implementaciju preporuka

U ovom segmentu prikazani su podaci o preduslovima koje razli¢ite lokalne samouprave
ispunjavaju za unapredenje IT sistema i digitalizaciju. Informacije su zasnovane na dostupnim
izvorima i prikupljenim podacima od opstina. Cilj je da se pruZi pregled nivoa spremnosti za

sprovodenje preporucenih aktivnosti na lokalnom nivou.
NE — Ne postoji preduslov
DEL. — Postoji djelimi¢ni preduslov

DA — Postoji preduslov

Lokalna samouprava P2 P3 ) P6 P7 P9 P11 P12 P21 P22 P26 P27 P28

ANDRIJEVICA NE NE NE NE NE NE NE NE N/A DA NE NE NE
BAR DA DA DEL. DA NE DA NE DA DA N/A DA DEL DA
BERANE DA DEL. DEL. DA NE NE NE DEL. DA N/A DA NE NE
BIJELO POLJE DA DA DA DA DA DA DEL. DA DA N/A DA DA DA
BUDVA DEL. DEL. DEL. DA DA DA NE DA DA N/A DA DA DA
CETINJE DA DA DA DA DEL. DA NE DA DA NA DA DA DA
DANILOVGRAD DEL. NE NE NE NE NE NE DEL. N/A DA NE NE NE
GUSINJE NE NE NE NE NE NE NE NE N/A DA NE NE NE
HERCEG NOVI DA DA. DA. DA. NE DA NE DA DA N/A DEL. DA DA
KOLASIN NE NE NE NE NE NE NE NE N/A DA, NE NE NE
KOTOR DEL. DEL. DEL. DEL. NE DA NE DEL DA N/A DA DA DA
MOJKOVAC NE NE NE NE NE NE NE NE N/A DA NE NE NE
NIKSIC DA DA DEL. DEL. NE DEL. NE DA DA N/A DA DA DA
PETNJICA NE NE NE NE NE NE NE NE N/A DA NE NE NE
PLAV NE NE NE NE NE NE NE NE N/A DA NE NE NE
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Lokalna samouprava

PLUZINE

PLIEVLIA

PODGORICA

ROZAJE

SAVNIK

TIVAT

TUZI

ULCINJ

ZETA

ZABLIAK

P2

NE

DA

DA

NE

NE

DA

DEL.

DA

NE

NE

P3

DA

DA

DA

NE

NE

DA

DEL.

DA

NE

NE

P5

NE

DA

DA

NE

NE

DA

NE

DEL

NE

NE

P6

DA

DA

DA

NE

NE

DA

NE

DEL

NE

NE

P7

NE

DA

DA

NE

NE

NE

NE

NE

NE

NE

P9

NE

DA

DA

NE

NE

DA

NE

DA

NE

NE

P11

NE

NE

DA

NE

NE

NE

NE

NE

NE

NE

P12

DEL.

DA

DA

NE

NE

DA

NE

DA

NE

NE

P21

N/A

DA

DA

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Tabela 6 — preduslovi JLS za implementaciju preporuka

P22

DA

N/A

N/A

DA

DA

DA

DA

DA

DEL

DA

P26

DA

DEL.

DA.

NE

NE

DA

NE

DA

NE

NE

P27

NE

DA

DA

NE

NE

DA

NE

DA

NE

NE

P28

NE

DA

DA

NE

NE

DA

NE

DA

NE

NE
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7.3 Faza implementacije

PredloZena implementacija se sprovodi u nekoliko faza, od kojih svaka ima jasno definisano
trajanje, kljuéne prekretnice i ocekivane ishode. Cilj je da se osigura efikasno sprovodenje

projekta, uz optimalno koris¢enje resursa i transparentno praéenje napretka.
FAZA 0 (priprema)
Kljucni ciljevi:
e Formiranje centralnog koordinacionog jezgra pri Ministarstvu javne uprave (MJU) da
detaljno pregleda preporuke i uspostavi pocetne radne timove.
e Priprema internih akata i odluka Vlade CG (ako je potrebno) da se formalizuje
zapocinjanje procesa.

Aktivnosti:

e Odluka o pocetku (politicka podrska)
o MJUiVlada CG definiSu prioritete i izdvajaju inicijalna sredstva.

o Utvrduju se rokovi za eventualnu brzu izmjenu pojedinih propisa (ako je to dio

plana).
e Sastav i mandat krovnih timova

o (P20) Uspostavljanje Jedinice za digitalnu transformaciju i/ili formalna podrska

PMO okviru (inicijalna organizaciona akta).

o (P23), (P24) — Moguce vec¢ tada imenovati Rukovodioca za IT (CIO) i PMO

direktora, uz usvajanje neophodnih internih akata.

FAZA 1
Fokus na visokoprioritetnim preporukama i onima sa rokom 3—6 mjeseci.
Kljuéni ciljevi:

e Zapoceti rad na osnovnim pravnim i arhitekturnim temeljima.

e Pocetiizradu najkriti¢nijih dokumenata (katalog usluga, model integracije IT-a, sl.).

Aktivnosti:
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e Arhitektura i strategija

o (P1) Izrada detaljne tehnicke arhitekture — Tim MJU krece sa konceptom SOA;
kreira se visoko-nivozna specifikacija. Interna zavisnost: Nema direktnog

uslovljavanja, ali moze naknadno biti prilagoden ako dode do izmjene Zakona

o eUpravi®.

e Katalog usluga
(P2) Mapiranje i prioritetizacija usluga prema ZUP-u i nadleznostima JLS

o
Interna zavisnost: Ovo je osnov za BPM (P4), Portal (P3) i Integracioni sloj (P8)
e Mapiranje podataka (osnov)

o (P8) Mapiranje detalja usluga i potrebnih podataka preko GSB-a (pravni osnov,

registri, itd.). Radi se paralelno sa (P2).

Kadrovski i institucionalni temelji

[ ]
(P13) Definisanje modela integracije IT odjeljenja (za kasnije formiranje

o

CIS/zCIS).

o (P14) Razvoj okvira digitalnih kompetencija (po medunarodnim modelima).
Oba su vaina temelja za kasnije kadrovske reforme (P21, P22...) i rad na

kompetencijama (P15, P16...).

e Pravni okvir
o (P25) Uskladivanje Zakona o lokalnoj samoupravil®® — pojednostavljenje

procedura za priklju¢enje GSB i definisanje IT razvoja u JLS.

Prekretnica 1

e P1 (nacrt arhitekture),

P2/P8 (prvi draft kataloga usluga i mapiranja),

e P25 (predat predlog izmjena zakona u skupstinu),

P13/P14 (koncepti IT integracije i digitalnih kompetencija).

% Zakon o elektronskoj upravi ("Sluzbeni list CG", br. 72/19)
100 Zakon o lokalnoj samoupravi ("SluZbeni list CG", br. 2/18, 34/19, 38/20, 50/22, 84/22 i 85/22)
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FAZA 2

Nastavak i finalizacija iz FAZE 1 + prelazak na preporuke sa rokom 6—-9 mjeseci.
Kljucni ciljevi:
e Finalizovati kljuéna dokumenta (arhitektura, katalog usluga).

e Pokrenuti pilot-projekte (BPM, integracije).

e Zavrsiti pravne izmjene i pokrenuti standardizaciju softvera i GSB pristupa.

Aktivnosti:

e Finalizacija
o (P1) Arhitektura prelazi u zavrsnu verziju.
o (P2), (P8) Katalog usluga i mapiranje podataka: prva finalna verzija + prioritetne
usluge.
e Integracija i standardizacija
o (P6) Standardizacija softvera u JLS (funkcionalno, tehnoloski) — radna grupa
(MJU + JLS). Interna zavisnost: Oslanja se na (P2) i (P8).
o (P9) Tehnicki standardi za pristup GSB-u + obuka JLS za VPN/firewall...
e Razvoj BPM (priprema)
o (P4) Razvoj BPM rjesenja pokrece pilot: 1-2 prioritetne usluge, integracija sa
GSB. Interna zavisnost: Mora biti zavrsen/definisan Katalog (P2) + mapiranja
(P8).
e |Institucionalno jacanje
o (P20) Jedinica za digitalnu transformaciju + PMO zavrSavaju se do “mjeseca 6.
o (P24) PMO tim formalno dobija mandat za dalji rad.
o (P23) Imenovanje CIO/CDO (ako nije ve¢ sprovedeno).
e Nastavak kadrovskih aktivnosti

o (P15) Integracija digitalnih kompetencija u Okvir kompetencija (zavisi od P14).
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o (P16) Nadogradnja metodologije za obuke (paralelno sa P14, P15).

Prekretnica 2:

e P1 (konacna arhitektura),

P2/P8 finalizovani,

[ ]
P20 (zvani¢no formiran PMO + Jedinica za digitalnu transformaciju),

[ ]
e P6/P9 (pocetna standardizacija + prvi GSB ugovori),

e P25 (usvajanje zakona u skupstini).

FAZA 3
Pocetak intenzivnih implementacija: BPM servisi, integracioni sloj, nabavka hardvera,

formiranje CIS/ZCIS.

Kljucni ciljevi:
Aktivirati prve pilot eUsluge (BPM).

[ ]
e Jacanje realnih kapaciteta u JLS (CIS/ZCIS, IT timovi).
e Paralelna standardizacija i obuke se nastavljaju.
Aktivnhosti

Implementacija BPM
(P4) prelazi iz pilot-projekta u Siru implementaciju.

[ ]
(P5) ,,Front end” portal za sluzbenike (3alter/back-office) — razvija se i testira.

¢
¢
e Integracioni sloj

o (P7) ESB/API za JLS, test integracija (LARIS, eDMS...). Interna zavisnost: Mora
biti definisana standardizacija (P6) i mapirani podaci (P8).

e Nabavka i modernizacija hardvera
(P12) Raspisuju se tenderi i nabavlja oprema (period “mjesec 6-12).

o

e Formiranje CIS/ZCIS
o (P21) CIS u veéim JLS, (P22) ZCIS za manje. Interna zavisnost: P13 (model

integracije).
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e Paralelne HR i obuke
(P17) Nadogradnja kataloga obuka (digitalne vjestine).

o]
(P18) Akreditacija programa obuka (ako je planirano).

o
(P19) Saradnja Digitalne akademije i ULIR (regionalne radionice za JLS).

©)

Prekretnica 3
P4 (BPM pilot radi, test integracije),

[ ]
P5 (inicijalni front-end portal),

P7 (pocetni ESB/API) + P12 (pocetna nabavka HW),

P21/P22 (CIS/ZCIS dogovor u 50% JLS).

FAZA 4
Sirenje na drugu fazu eUsluga, finalna standardizacija, dalja integracija i prelazak na

stabilizaciju.

Kljucni ciljevi
Zavrsetak klju¢nih instalacija (HW, ESB, BPM).

Operativni rad CIS/ZCIS u vedini JLS.

[ ]
Standardizacija i formalne procedure unutar JLS.

Aktivnosti
e Prosirenje BPM i portala
(P3) Integracija nacionalnog portala sa lokalnim servisima (“Moj Predmet”,

o

“Moj Porez”...), fazno.
o BPM (P4)iESB (P7) su sada vec stabilniji, pa slijedi Sira integracija.

ProduZene integracije
(P10) IAM sistem — Single Sign-On, centralni ili lokalni.

[ ]
Interna zavisnost: Ako stariji softver nije prilagoden za IAM, mora se raditi

o
o
dopunska integracija.
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o (P11) Krece implementacija DWH/BI u opstinama koje imaju sredene baze
podataka (zahtijeva stabilne CSV/DB tabele, standardizovane formate...).
e Formalizovane procedure JLS
o (P27) Izrada/usvajanje internih procedura (IT kadrovi, upravljanje podacima.).

Vedina JLS sada ima CIS/ZCIS i mora formalizovati rad.

Prekretnica 4

e P3 (nacionalni portal spojen sa bar 50% pilot-lokalnih servisa),
e P5 (operativan u vecini JLS),

e P10 (IAM — zapoceta implementacija),

e P11 (prvi DWH/BI pilot),

e P21/P22 (CIS/ZCIS funkcionalan u vedini JLS),

e P27/P28 (vecina formalnih procedura i nabavki standardizovana).

FAZA 5

Stabilizacija svih rjesenja i prelazak na kontinuirano unapredenje. Neke tacke (P11, P12) mogu
i¢i i do 24 mjeseca.
Kljucni ciljevi

e Uspostaviti sve definisane sisteme u production rad.

e Obezbijediti kontinuitet podrske i unapredenja.

e Zatvaranje formalnih djelova projekta, prelazak na redovno odrzavanje.

Aktivnhosti

e ZavrSna implementacija i test
o Sve JLS imaju bar osnovnu standardizaciju softvera (P6), ESB (P7) i GSB pristup
(P9).
o (P11) DWH/BI —Ssiri se na viSe opstina, kre¢u analiti¢ki izvestaji.
o (P12) Dovrsavanje nabavki (posljednji serveri, mreza...).

e Evaluacija i monitoring

DigitAll M_on_tenegro
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(P20) Jedinica za digitalnu transformaciju i PMO rade evaluaciju svih projekata.

o (P24) PMO sastavlja izvjestaj Vladi CG o digitalizaciji JLS.

e Uspostavljanje odrzivog okvira

o (P28) Definisanje uskladenih procedura za javnu nabavku IT — poslije prvih

velikih tendera sumiraju se iskustva i predlazu jedinstvena pravila.

o Kontinuirano aZuriranje digitalnih kompetencija (P14, P15...) kako se potrebe
mijenjaju.

Prekretnica 5

e Vecina preporuka je u produkciji ili pri kraju,

e Zavrsni izvestaj PMO, ocjena pokrivenosti eUsluga i konsolidacija,

e Stabilizacija i prelazak na redovno odrzavanje + dalji razvoj.

DigitAll M_ontenegro
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8. Nalazi i peporuke UNDP

UN zajednicka agenda, naglasava vainost gradova kao ,klju¢nih i inovativnih pokretaca
globalnih promjena danas”. Digitalizacija lokalne samouprave je klju¢na za efikasno
upravljanje. Usmjerava procese, poboljSava pruzanje usluga i povedava transparentnost.
Nudeci online usluge i omoguéavajuéi odluke zasnovane na podacima, promovise gradanski
angazman i jaca vezu izmedu gradana i vlasti, Sto dovodi do odgovornijeg i inkluzivnijeg

sistema lokalne uprave.

Analiza softverske infrastrukture je zasnovana na nivou servisa i aplikacija koje postoje u
pojedina¢nim samoupravama u Crnoj Gori i ima za cilj da ocijeni trenutno stanje i procjeni
mogucnosti za poboljSanje. Evaluacija je sprovedena kroz usvojenu metodologiju, koja je

kljuéno obuhvacena kroz dva domena:

e Osnovna analiza softverske infrastrukture — pripremljena od strane konsultanata i
zasnovana na vise metodologija, medu kojima prednjace: ITIL, COBIT, Digitalni model
zrelosti i Procjene spremnosti digitalnih vlada.

e LOSI metodologija — dopunjena od strane konsultanata, kako bi se obuhvatile lokalne

specifi¢nosti.

Pri tome, sagledano je i koliko dobro lokalne vlasti pruzaju usluge gradanima, koje digitalne

platforme koriste, kao i aspekti upotrebljivosti, pristupacnosti i potpunosti informacija.

lako je uoceno da odredene vecée opstine prednjace, vrlo je evidentan neujednacen nivo
razvoja svih opstina. Cak i one najrazvijenije, imaju prostora za unapredenja, dok su one
najmanje na vrlo niskom nivou razvijenosti digitalne infrastrukture i servisa. S tim u vezi, u
okviru izvjeStaja su obradeni i prezentovani sledeéi klju¢ni nalazi i preporuke koji su

segmentirani u vise domena.

Dodatno, kroz upitnik i intervjue sa jedinicama lokalnih samouprava, pokusali smo da
izbjegnemo situacije u kojima pojedine opStine Zele da prikazu vedi ili manji stepen razvoja,

smatrajuci da na taj nacin sebi povecavaju Sanse za podrsku donatora. Takode, sama pitanja
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su bila prilagodena svim veli¢inama i stepenima razvoja lokalnih samouprava, kako bi izbjegla
moguénost odgovora koji ne mogu biti uporedivi. Uz to, sagledavane su i dodatno
provjeravane i korigovane ekstremne vrijednosti, te primjene mjere za identifikaciju

nepravilnosti u datim odgovorima.
Klju€ni zaklju¢ak ove analize bi se mogao izvesti na slede¢em nivou:

lako na razli¢itim nivoima razvijenosti digitalne infrastrukture i servisa, mnoge jedinice lokalne
samouprave bi mogle da naprave znacajne i brze napretke, primjenom novih tehnologija
(preskacudi prethodne nivoe) iskljucivo kroz jedinstveni pristup, dijeljenjem usluga i resursa,

te koriS¢enjem istih strategija i smjernica.

Finalno sve preporuke prikazane u ovoj analizi su grupisane na domene lokalnog pristupa i
centralizovanog nivoa. Najvedi dio jedinica lokalnih samouprava ocekuje centralizovane
smjernice i pomo¢, koje se najviSe ogledaju u tome, Sto sve lokalne samouprave podlijezu
istim zakonskim rjeSenjima na drZzavnom nivou. Dosta Cesto, same jedinice lokalne
samouprave nemaju kapaciteta da pojedinacno sagledaju, izgrade i odrZavaju potrebne
digitalne servise, dok sa druge strane lokalno moraju da dostignu odredeni stepen

kompetencija i razvijenosti lokalne IT infrastrukture.
Klju€éne preporuke definisane na nivou lokalnih samouprava

Jedinice lokalne samouprave trebaju da dostignu odredeni stepen kompetencija i razvijenosti
lokalne IT infrastrukture, kako bi mogli da razviju i odrzavaju odredeni broj digitalnih servisa.

S tim u vezi, kreiran je set klju¢nih preporuka, koje su definisane za nivo lokalnih samouprava.

NALAZ: Nivo digitalizacije usluga i razvijenosti lokalne IT infrastrukture je vrlo neujednacen
medu jedinicama lokalne samouprave i ukupno na vrlo niskom nivou, sto direktno i zna¢ajno
uslovljava razvoj digitalnih servisa, pri ¢emu veliki broj IT zaposlenih ili sluzbi lokalnih
samouprava se primarno fokusira na operativno odrZavanje postojece racunarske mreze,
racunara i servisa, u odredenom broju okrenuti i prema medijima, te nemaju resursa niti
kompetencija da se kvalitetnije ukljuce u analizu i kreiranje strategije, ciljeva digitalizacije i
automatizacije. Najvece opstine, koje imaju i najvise kapaciteta i resursa, prednjace u primjeni
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novih tehnologija, stepenu razvijenosti servisa i usluga, ali je to procentualno najmaniji broj
opstina sa jedne strane, dok sa druge pokrivaju najveéi procenat stanovnistva. Neke od manjih
opstina na sjeveru Crne Gore nemaju ¢ak ni osnovnu internu IT infrastrukturu, mrezu, servere,

firewall uredjaje, kao ni zaposlene sa IT opisom poslova.

PREPORUKA: Potrebno kreirati standarde u pogledu lokalne IT infrastrukture na
centralizovanom nivou, koje bi jedinice lokalne samouprave trebale da zadovolje kao
minimalne standarde. Pri tome, razvijati viSe modela, koji bi mogli da budu primjenjivi na
razliCite veli¢ine lokalnih samouprava. Manje lokalne samouprave mogu potrebne smjernice
dobiti kroz razmjenu iskustava sa vecim i viSe razvijenim samoupravama kao i saradnju sa
lokalnom IT zajednicom. Nadlezni u lokalnim samoupravama da obezbjede budzet za nabavku
minimuma potrebne opreme, kao i treninga kljucnih zaposlenih koji se bave IT poslovima.
Manjim lokalnim samoupravama, koje imaju nedovoljne novcane i ljudske resurse moguce je
efikasno pomoci ako bi im se obezbjedili hardverski i softverski resursi od strane Ministarstva
javne uprave na postojecoj cloud serverskoj infrastukturi ili ako iz nekog razloga to nije
moguce, onda kroz sli¢an cloud setup/dijeljene infrastrukture koji bi se mogao organizovati

od strane Zajednice opstina.

NALAZ: Softverska rjeSenja koja se svakodnevno koriste u veéini lokalnih samouprava su
uglavnom prilicno zastarjela, nalaze se na lokalnim serverima ili cak samo na desktop
racunarima nadleznih pojedinaca. U vecini slucajeva IT osoblje nema pristup izvornom codu
niti zna detalje o razvijenom softveru. Kod veéine opsStna postoje ugovori o podrsci i
odrzavanju od strane eksternih IT vendora. Podaci koji se generiSu se C¢uvaju u bazama
podataka na lokalnoj opremi. Zabrinjavajuca Cinjenica je da veéina lokalnih samouprava nema
uspostavljene procedure redovnog backup podataka, a neke ¢ak uopste ne rade data backup!
Ne postoje planovi poslovnog kontinuiteta u slucaju neke vise sile, elementarne nepogode,
gubitka podataka i opreme. Primjena modernih tehnologija, raCunarstva ,,u oblaku”, analize
podataka, Internet stvari (loT) i vjestacke inteligencije (Al) prakticno ne postoji. U smislu
jedinstvenih i korisnih registara podataka, lokalne samouprave raspolazu sa podacima o

vjencanima, ali su ti podaci u najboljem slucaju u jednostavnim formatima kao Sto su excel
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tabele, a kod vecine su i dalje u papirnom obliku u arhivama. Manji dio lokalnih samouprava
posjeduje i koristi softver elektronske pisarnice, dok ostali i dalje dokumentaciju primaju i

zavode u papirnom obliku i cio process obrade zahtjeva i izdavanja rijeSenja je manuelan.

PREPORUKA: Podatke o vjencanima, kao i druge bitne podatke hitno iz papirnog oblika
prenijeti u digitalni oblik. Pod hitno uvesti procedure redovnog backup podataka, koji bi bio
pravilno tretiran. Kreirati politike i smjernice na centralizovanom nivou koje bi jedinice lokalne
samouprave trebale da zadovolje kao minimalne standarde. Pri tome, opstine ohrabrivati da
biraju IT vendore-partnere koji mogu da ponude moderne tehnologije i rjeSenja smjestena ,,u
oblaku”, kako bi se primarno i svoje resurse usmjerili na funkcionalnosti, a sve infrastrukturne
i sigurnosne principe dostigli i odrzavali kroz automatizovane servise ,,u oblaku“. Nadleznima

ukazati na korisnost implementacije i upotrebe softvera digitalne pisarnice.

NALAZ: Nivo bezbjednosti i zastite lokalne IT infrastrukture i podataka je vrlo neujednacen i
ukupno na vrlo niskom nivou. Osim nekoliko veéih lokalnih samouprava, vecina ostalih nema
ni osnovne firewall uredjaje, niti anti-virus i anti-malware softversku zastitu na ra¢unarima.
Takodje, dio opstina nema licencirani Windows operativni sistem , Microsoft office i druge

softvere.

PREPORUKA: Nadlezni u lokalnim samoupravama da obezbjede budZet za nabavku
minimuma potrebne opreme, licenci za anti-virus i anti-malware softversku zastitu, Windows
operativni sistem i Microsoft softver. Ispitati moguénost povoljnije nabavke kroz postojece
odnose Ministarstva javne uprave sa predstavnicima proizvodaca ovih softvera. Organizovati
treninge klju¢nih zaposlenih koji se bave IT poslovima za barem osnovu administraciju i

monitoring stanja i bezbjednosti IT sistema i opreme.

NALAZ: Veliki broj analiziranih lokalnih samouprava ima nedovoljan broj izvrsilaca i stru¢njaka
iz IT oblasti (u najveéem broju ispod 3, ali u nekoliko nemaju uopste), koje bi potencijalno
mogli da iznesu zahtijevne promjene u domenu primjene digitalnih rjesSenja. Pritome, u vedéini

opstina nisu ni organizaciono prepoznati kao kljucni sektori, ve¢ uglavnhom kao operativna

podrska postojeéim organizacionim djelovima.
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PREPORUKA: Imajuci u vidu izazove i razlicite veli¢ine opstina, preporuke idu u sagledavanja
mogucénosti dijeljenja resursa. Mnogi od digitalnih servisa koje pojedine vece opSstine razvijaju,
mogu da zadovolje mnogo veci opseg stanovnistva, te samim tim iste mogu da ih ponude i

drugim opstinama, kroz ugovore o saradnji.

NALAZ: Sve lokalne samouprave imaju web sajt prezentacije. Samo par lokalnih samouprava
nudi obavljanje administrativnih usluga putem web sajta i to se uglavnhom svodi na provjeru
stanja poreza za nepokretnost i online placanje istog. Web portali ostalih lokalnih samouprava
se svode na staticki informativni sadrzaj. (npr. slobodan pristup informacijama, javne nabavke
i sl.). Na osnovu analize LOSI upitnika evidentno je da vecina portala treba i moZe da se obogati
dodatnim servisnim informacijama koje bi gradanima, privredi, investitorima, turistima u

Crnoj Gori pruZzile korisne informacije na brz i jednostavan nacin.

PREPORUKA: Informativni sadrzaj web portala da bude redovno aZuriran, kao i unaprijeden
novim tipom informacija, na osnovu LOSI standarda i preporuka i shodno svojim
specificnostima (npr. kontakt informacije bitnih institucija, turisticka ponuda gradskim
informacijama, istorijskim nasledem i sl.). Vrlo bitno je da sve lokalne samouprave sto prije
nadu nacin da ponude barem osnovne usluge kao npr. online plaéanje poreza za nekretnine,
idealno u saradnji sa Ministarstvom javne uprave kroz upotrebu-integraciju sa sistemom za
online pla¢anje administrativnih taksi. Ako iz nekog razloga integracija nije izvodljiva ili je
previSe spor proces, moguce je implementirati e-commerce online pla¢anje gdje bi gradani
snosili trosSkove transakcije za online placanje. Posebno bi bilo korisno za lokalne samouprave
u kojima su vlasnici nekretnina stranci ili drzavljani Crne Gore u dijaspori. Postojanje online
opcije za uplatu sredstava bi moglo da se bude korisno i za razne druge vidove podrske

aktivnostima lokalnih samouprava i njihovih organizacija.
Kljucne preporuke definisane na centralizovanom nivou

Lokalne samouprave u polju digitalizacije, razmjene podataka, upotrebe digitalnih sertifikata
za potpis i digitalnu dokumentaciju ocekuju centralizovane smjernice i pomo¢, jer podlijezu

istim zakonskim rjeSenjima na drzavnom nivou, dok sa druge strane nemaju kapaciteta da
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pojedinacno sagledaju, izgrade i odrzavaju potrebne digitalne servise. S tim u vezi, kreiran je

set klju¢nih preporuka, koje su definisane na centralizovanom nivou.

NALAZ: Standardne procedure za digitalno upravljanje i strategije digitalnog razvoja na nivou
lokalnih samouprava prakticno ne postoje. Vecina jedinica lokalne samouprave ocekuje i
realno su im potrebne centralizovane smjernice i pomo¢. Ovo se najviSe ogleda u tome, $to
podlijezu istim zakonima na drzavnom nivou, a nemaju kapaciteta da pojedinacno sagledaju i

izgrade potrebne strategije.

PREPORUKA: Potrebno je da se razvije plan razvoja digitalne opstine koji bi se efikasno prenio
i implementirao kod svih lokalnih samouprava. Sagledati uloge Ministarstva javne uprave i
Zajednice opstina Crne Gore kao koordinatora koji bi okupio klju¢ne predstavnike lokalnih
samouprava, a uz pomoc partnera, obezbjedio da se razvije plan razvoja digitalnih opstina i
implementira. Konkretan plan bi trebao da sadrzi osnovne standarde i smjernice koje sve
opstine treba da ispune, kako bi zadovoljile osnovne nivoe digitalne opstine, dok bi
istovremeno bio u skladu sa postoje¢im zakonskim normama (npr. Zakon o elektronskoj
upravi). Time bi sve jedinice lokalne samouprave mogle da postignu ravnomjerni i
uravnotezZen razvoj, Sto bi bio jedan od bitnih interesa manjih jedinica lokalne samouprave.

Pri tome, potrebno je obuhvatiti i dodatke za OSI.

NALAZ: Web portali lokalnih samouprava bi trebali da sadrze i nude barem osnovni set e-
usluga za gradane i privredu, ali kod veéine nema dovoljno znanja niti kapaciteta za dizajn i

razvoj, kao ni implementaciju i odrzavanje istih.

PREPORUKA: Idealno bi bilo da se u koordinaciji i bliskoj saradnji Ministarstva javne uprave i
UNDP i sliénim partnerima koji posjeduju iskustvo sa digitalizacijom javne uprave,
institucionalnim i tehni¢kim standardima, razvije osnovni set e-usluga koje bi se
centralizovano hostovale na dijeljenoj data centar infrastrukturi i obuhvatile potrebne
administrativne procese tih e-usluga, obezbijedile online identifikaciju i autentifikaciju,
razmjenu podataka, online placanje taksi (gdje je potrebno). Ovaj set e-usluga bi svaka lokalna

samouprava mogla jednostavno da ponudi na svom web portalu kroz link koji bi vodio do
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centralizovano hostovane lokacije. U ovom procesu bi nadlezni mogli definisati osnovne
standarde i smjernice koje svaki od portala lokalnih samouprava treba da ispuni, te bi tako taj
segment bio uocljiv i lako upotrebljiv od strane korisnika. Centralno hostovani e-servisi bi
ujedno bili odrzavani i unapredivani, u skladu sa svim standardima zastite servisa i podataka
na jednom mjestu tako da lokalne samouprave ne bi imale nikakvu brigu, niti bi trebale

obezbjedivati ljudske resurse za to.

NALAZ: Vecina lokalnih samouprava nije u stanju da obezbijedi razvoj, implementaciju i
odrzavanje korisnih i efikasnih modernih, web baziran softver npr. digitalnu pisarnicu, HR,
knjigovodstvo i finansije i druge interne potrebe i veoma su zainteresovane za moguénosti
koriséenja dijeljenih web softverskih rjeSenja. lako primjer modernog web softvera, LARIS,
softver za obradu podataka i izdavanje rjeSenja raznih poreza i taksi, kod vecine lokalnih
samouprava jos uvijek nije na o¢ekivanom nivou upotrebe, iz raznih razloga (navike korisnika
da upotrebljavaju prethodni softver, ali i losa ili nepovoljna korisnicka podrska od strane
vendora, te upotreba lokalne verzije LARIS softvera iako postoji web based verzija Sto unosi
nepotrebne konfuzije i viSestruke finansijske troSkove koji opterecuju budgete lokalnih

samouprava).

PREPORUKA: Sagledati moguénost da se kroz saradnju Ministarstva Javne uprave sa
nadleznim institucijama, a uz pomoc¢ partnera i eksperata, analizira mogucnost razvoja
modernih web baziran softver koji bi obuhvatili interne poslovne i druge administrativne
procese koji se primjenjuju u svim ili vecini lokalnih samouprava. U ovom slucaju bi jedinice
lokalne samouprave bile korisnici pomenutih centralizovanih servisa, ¢ime bi se izbjegao
viSestruki razvoj istih ili vrlo sliénih digitalnih rjeSenja u okviru razvoja digitalne opstine,
smanijili troskovi, postojeci i buduci podaci bi bili precizniji, otvoreniji, na raspolaganju za razne
statistike i predikcije i druge pozitivnhe aspekte. Vrlo bitan aspekt je uspostavljanje jasnog
ugovornog odnosa sa eksternim IT vendorima koji maksimalno Stiti narucioce i korisnike
softverskih rjeSenja, da bi se potrebna rijeSenja kvalitetno razvila, implementirala i odrzavala,

a ujedno obezbjedila kvalitetna i brza podrska svim lokalnim samoupravama uz znacajne

uStede finansija i vremena.
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NALAZ: Interoperabilnost u domenu integracija i razmjene podataka izmedu registara i
sistema na unutar lokalnih samouprava, ka nacionalnom nivou ili sa drugim sistemima,
prakti¢no ne postoji. Veéina lokalnih samouprava, posebno one na ve¢em nivou digitalizacije
su iskazale jasnu zainteresovanost za razmjenu podataka sa drugim institucijama, posebno
vitalnim kao $to su Ministarstvo unutrasnjih poslova, Ministarstvo pravde, Poreska Uprava,
Uprava za Nekretnine itd. Do sada, jedino Glavni grad (koja ima i najveci stepen razvijenosti
medu opsStinama) je dobio pristup JSERP-u. Predstavnici drugih lokalnih samouprava
zainteresovanih za interoperabilnost su izrazili potrebu za intenzivnijom komunikacijom sa

Ministarstvom javne uprave.

PREPORUKA: Ministarstvo javne uprave da uz podrsku partnera intenzivira komunikaciju ka
predstavnicima lokalnih samouprava vezano za interoperabilnost, zakonska prava i obaveze,
sve benefite i smjernice za razmjenu podataka. Uz prethodnu preporuku da se jedan set
vitalnih-osnovnih e-servisa razvije i hostuje centralno kod Ministarstva javne uprave,
Zajednice opstina ili neke druge institucije na nacionalnom nivou, poZeljno je dodatno
omoguciti lokalnim samoupravama da i same razvijaju dodatne e-servise koje bi hostovale na
lokalnoj infrastrukturi. S tim u vezi, preporucuje se Ministarstvo javne uprave dozvoli i drugim

zainteresovanim lokalnim samoupravama da pristupe JISERP i drugim nacionalnim sistemima,

pod uslovom da zadovoljavaju sve potrebne tehnicke preduslove.
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9 Pilot projekat za sedam opStina

Pilot projekat predstavlja klju¢ni mehanizam za testiranje predlozenih predloga, procjenu
njihove efikasnosti i prilagodavanje pristupa zasnovanog na realnim potrebama i kapacitetima
opstina. Njegova svrha je da omogudi validaciju metodologije, potvrdu kljuénih preporuka
dobijenih detaljnom analizom koja je bile predmet prethodnog projekta, ali i identifikaciju
potencijalnih izazova i rizika prije Sire implementacije preporuka na lokalnom nivou. U ovom
kontekstu svrhe projekta bi¢e i odabrane opstine u kojima ce se pilot projekat sprovoditi.
Takode, pilot projekat ima za cilj da podrzi Sire aktivnosti reformske agende, doprinosedi
uspostavljanju sveobuhvatnog pristupa digitalnoj transformaciji lokalnih samouprava u

saradnji sa Ministarstvom javne uprave.

Ovakav pristup obezbjeduje kontrolisano okruzenje u kojem se mogu testirati inovativne
prakse i tehnologije, a rezultati dobijeni tokom pilot faze posluziée kao osnov za donosenje
strateskih odluka o daljem pravcu digitalne transformacije lokalne uprave. Na taj nacin se

minimiziraju rizici, optimizuju resursi i obezbjeduje prilagodljivost uvodenih rjesenja.
Pilot projekat je struktuiran je u 3 glavna segmenta:

e Izgradnja kapaciteta
e Tehnicka podrska

e Nabavka hardverskih i softverskih komponenti
Capacity building (izgradnja kapaciteta)

Sluzbenici u javnom sektoru, kako na lokalnom tako i na drzavnom nivou, kao klju¢ni nosioci
promjena u procesu digitalizacije drustva, projektom ¢e biti obuhvacéeni ciljianom edukacijom
i programima osnazivanja njihovih kapaciteta, cime ¢e se unaprijediti njihova spremnost da
odgovore na izazove u realizaciji projekta. Obuke su grupisane u nekoliko cjelina, a radi bolje
preglednosti svrhe, trajanja i budZeta predlog je prikazan tabelarno. Posebna paznja u smislu
obuka posvecéena je IT sluzbenicima na koje ¢e se osloniti veliki broj procesa, a kojima je i

zakon dao posebnu tezZinu predvidanjem obaveze formiranja ICT (CIS i ZCIS) sluzbi unutar

opstina.
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Primjena propisa iz oblasti digitalizacije, kako za zaposlene u IT sektoru, tako i one zaposlene
na obradi predmeta (elektronski potpis, elektronska identifikacija, e-placanje, prikljucenje na
GSB i interoperabilnost podataka, priprema ugovora u procesu javnih nabavki i kako zastiti
prava i pravne interese opstina u odnosu na pruzaoce IT usluga, ja¢anje kapaciteta IT sluzbi za

budzZetsko planiranje i planiranje digitalnog razvoja).

Teme:

Elektronska identifikacija, elektronski potpis, e-plac¢anja,
elektronsko kancelarijsko poslovanje), priblizavanje glavnih ciljeva
reformske agende, nacionalnih strategija i zakonskog okvira, uz
izradu potrebnih procedura koje olak$avaju uvodenje novih
rieSenja.

Ko sprovodi:

Obuku vodi struc¢ni tim sastavljen od pravnika specijalizovanih za

o o digitalizaciju, IT eksperata i predstavnika nadleznog ministarstva.
Primjena propisa iz

S Konsultanti iz sektora informacionih tehnologija mogu dodatno
oblasti digitalizacije

ucestvovati.
Ciljna grupa:

Sluzbenici lokalnih samouprava sa posebnim naglaskom na IT

sektor koji ée imati prosirenu obuku u odnosu na ostale sluzbenike
Sluzbenici relevantnih odjeljenja u nadleznom ministarstvu.
Gdje se sprovodi:

Lokalno u svakoj opstini.

Trajanje:

DigitAll Montenegro 171 /180




[
¥
Ministarstvo X
javne uprave

Radionice:
sprovodenje
povezivanja na GSB uz
asistenciju sluzbenika

iz MJU

Di_gitAll M_on_tenegro

I

=i "% Bog

BEOGRADSKA

Zl

\[Z7%

X% \ OTVORENA
HUNOPS  EGZAKTA m

Gt

3-5 dana, Prvi dan fokus na pravni okvir, druga 2 dana na prakti¢nu

primjenu.
Rezultat:

Povecano razumijevanje zakonodavnog okvira za digitalizaciju kao
i povecana svijest o neminovnosti procesa digitalizacije i digitalne

reforme.

Ucesnici osposobljeni za pravilnu primjenu zakona i procedura,

primjenu elektronskog potpisa u svakodnevnom radu.

Povec¢ana sigurnost u radu sa digitalnim identifikacionim

sistemima.

Dodatno, u ovoj tematici pa iskoristiti prisustvo stru¢njaka, ali
namijenjeno gradanima: izrada video tutorijala za gradane kako i
na koji nacin pristupati serveru, kako obezbijediti i koristiti elD,
kako se wvrsSi autentifikacija i kako elektronski potpisivati
dokument.

Ko sprovodi:

MJU tim, podjela dobre prakse CIS Podgorice jer su ve¢ prosli

proceduru, podrzani IT konsultantima.
Ciljna grupa:

IT sluzbenici lokalnih samouprava.
Gdje i kako:

Lokalno u svakoj opstini.

Priprema i dostava svih procedura unaprijed. Priprema testova

prihvatljivosti. Provjeriti da li sve opStine imaju preduslove za
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povezivanje na GSB. Stupiti sa svakom opstinom pojedinacno u

kontakt i pruziti asistenciju u sprovodenju procedure povezivanja.
Trajanje:

2 dana * 6 za svaku opstinu. U ova 2 dana ne ulazi priprema i

provjera preduslova.
Rezultat:

Standardizovana razmjena podataka izmedu opstina i drzavnih

organa.

Teme:

Planiranje budzZeta i digitalni razvoj i priprema ugovora o nabavci
i odrzavanju softvera, kao i ja¢anje razumijevanja donosioca

odluka o vaznosti ove sekcije.

Upravljanje procesima i projektima (Process management,

Project management), planiranje i vodenje projekata.

Ko sprovodi:
Specijalizovane obuke

za jatanje kapaciteta Strucnjaci za budzZetsko planiranje (Uprava za ljudske resurse) i

IT slusbenika neko ko dobro poznaje strategiju digitalnog razvoja LS, predvidjeti
podjelu dobre prakse iz neke od opstina (CG ili okruzenje). Za

process mng i project mng eksterni predavacdi.
Ciljna grupa:

IT sluzbenici i sluzbenici iz sluzbi za finansije i budzet LS, kao u
jednom dijelu i donosioci odluka u budzetskom planiranju (jer kod

njih postoji nerazumijevanje potreba i vrijednosti ugovora o

odrzavanju softvera).
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Kombinacija onlajn sesija i centralnih radionica u Podgorici.
Podjela dobrih iskustava, Sta sve jedan ugovor o odrZavanju

sw/hw treba da sadrzi.
Rezultat:

IT sektori lokalnih samouprava uskladeni sa potrebama digitalnog
razvoja, precizniji planovi budZetiranja i efikasnije upravljanje
resursima, vece razumijevanje vrijednosti ugovora o odrzavanju i

koji iznos za te ugovore treba u budZetu planirati.
Napomena:

U radu na razvoju kapaciteta sluzbenika u IT sektorima u lokalnim
samoupravama treba podrzati i njihovu medusobnu saradnju i
podrsku. OpStine na viSem nivou razvoja elektronskih usluga
mogu pruziti podrSku onima koje su manje razvijene. Tokom
obuka predvidjeti i neke aktivnosti team buildinga, razmjene
iskustva ili zajednickih studijskih putovanja kako bi se podstakla

saradnja i produktivna komunikacija.
Tabela 7 — Predlozi obuka

Tehnicka podrska

U dijelu tehnicke podrske projekat ¢e pokriti: kreiranje kataloga usluga sa jasno propisanim
procedurama, popis registara koji nastaju u radu lokalnih organa i definisanje registara sa
kojima je potrebno ostvarivati saradnju putem GSB-a, pripreme propisa za formiranje
koordinacionih lokalnih IT timova kojima bi se dala nadleZnost za pripremu planova za
digitalizaciju poslovanja i servisa, pracenje realizacije i izveStavanje prema MJU; kreiranje
smjernica za uspostavljanje i funkcionisanje jedinice za digitalizaciju lokalnih samouprava pri
MJU; priprema odluka za potpuni prelazak na digitalne formate poslovanja; podrska MJU za

izradu uputstva za priklju¢enje opstina na GSB (sa uvodenjem digitalnog oblika potpisivanja
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zahtjeva i ugovora/saglasnosti o koris¢enju podataka) i eventualna podrska Zajednici opstina

za tehnicko odrZavanje softvera za poresku evidenciju (LARIS-a)

e Kreiranje kataloga usluga i propisivanje procedura
o Aktivnosti:
= Popis svih postojecih usluga lokalnih samouprava (MJU).
= Analiza procedura za pruzanje usluga i identifikacija klju¢nih koraka.
= |zrada standardizovanog kataloga usluga sa detaljnim opisima
procedura, potrebnih dokumenata i vremenskih rokova.
= Uvodenje elektronskih formata za sve procedure.
= Rezultat: standardizovan katalog usluga dostupan lokalnim organima i
gradanima, sa precizno definisanim procedurama.
e Popis registara i definisanje saradnje putem GSB-a
o Aktivnosti:
= |dentifikacija registara koji nastaju u radu lokalnih organa.
= Popis registara sa kojima je potrebna interoperabilnost putem GSB-a
(npr. mati¢ne knjige, poreski registri, urbanisticki planovi).
= Definisanje tehnickih i pravnih zahtjeva za razmjenu podataka preko
GSB-a.
= Rezultat: Koncizna lista registara za povezivanje sa GSB-om i tehnicki
standardi za interoperabilnost.
e Priprema propisa za formiranje lokalnih IT timova
o Aktivnosti:
= |zrada predloga propisa za uspostavljanje koordinacionih IT timova na
lokalnom nivou.
= Definisanje nadleznosti timova za digitalizaciju poslovanja i servisa.
= |zrada procedura za praéenje realizacije planova digitalizacije i

izvjeStavanje prema Ministarstvu javne uprave (MJU).
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= Rezultat: Funkcionalni lokalni IT timovi sa jasno definisanim
nadleznostima i procedurama.
e Kreiranje smjernica za jedinicu za digitalizaciju pri MJU
o Aktivnosti:
= Analiza postojeéih struktura unutar MJU.
®" |zrada smjernica za organizaciju i funkcionisanje jedinice za
digitalizaciju lokalnih samouprava pri MJU.
= Definisanje odgovornosti, zadataka i izvora finansiranja.
= Rezultat: Smjernice za efikasno funkcionisanje jedinice za digitalizaciju.
e Priprema odluka za prelazak na digitalne formate poslovanja

o Aktivnosti:

Priprema odluka na nivou lokalnih samouprava za prelazak na digitalne
formate poslovanja.
= Pravnaitehnicka podrska u usvajanju ovih odluka.
= Uvodenje obaveznih elektronskih formata za sve procese.
Rezultat: Spremna pravna regulativa za prelazak na digitalni format
poslovanja.
e Podrska MJU za uputstva za priklju¢enje na GSB
o Aktivnosti:
® |zrada uputstava za priklju¢enje opstina na GSB.
= Qdvojiti sluzbenika koji ¢e po referatu biti podrska LS za realizaciju ove
aktivnosti.
Obuka lokalnih IT sluzbenika za implementaciju uputstava.
= Rezultat: Pojednostavljena procedura priklju¢enja na GSB i izradeno
jasno uputstvo za sprovodenje.
e Podrska Zajednici opstina za odrzavanje LARIS-a

e Aktivnosti:
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o Stupiti u kontakt sa proizvodacem ovog sistema kao i sa inicijalnim ugovaracem
ovog posla za Zajednicu opstina. Zadatak je dobiti jasnu sliku Sta se u smislu
redovnog odrzavanja od njih moZe dobiti. Ukoliko firma nije u moguénosti da
pruZi redovno odrZavanje i doradu sistema do pune funkcionalnosti po
opstinama, razmotriti razvoj strategije daljeg rjeSavanja i odrzivosti rjeSenja na
duZe staze.

o Rezultat: Plan/strategija za unifikaciju softvera za poresku evidenciju.
Nabavka HW i SW (ili implementacije e-servisa)

Nabavka softverskih komponenti podrazumijeva implementacija naprednog softverskog
rieSenja zasnovanog na BPM (Business Process Management) platformi, koja omogudéava
automatizaciju i digitalizaciju klju¢nih poslovnih procesa u dvije prioritetne usluge koje
pruzaju lokalne samouprave na bazi prethodno definisane funkcionalne specifikacije. Nije
predvidena nabavka HW na nacin da se za nju odvoji znatan dio budzZeta, osim u dijelu u kome
bi nekoj od odabranih opstina bilo potrebno infrastrukturno pomoéi da zadovolji preduslove

za, na primjer, kacenje na GSB.

BPM (Business Process Management) platforma predstavlja klju¢ni element za automatizaciju
poslovnih procesa u javhom sektoru, omogudavajuci organizacijama da svoje administrativne
postupke jasno definiSu, vizualizuju i upravljaju njima kroz digitalne tokove rada. Ovo rjesenje
povezuje razli¢ite ulazne kanale preko integracionog sloja (npr. elektronski zahtjevi sa portala
eUprave, licno podnijeti zahtjevi ili zahtjevi poslati poStom) sa internim procesima koji se
izvrSavaju u ,back-office“-u u sistemima lokalnih samouprava i razli¢itim
sekretarijatima/sektorima/entitema. Na taj nacdin, BPM postaje procesna veza izmedu

korisnika i osnovnih administrativnih funkcija.

BPM sistem je prepoznat od strane MJU-a kao strateski pravac za razvoj eUsluga u
institucijama. U tom kontekstu, predlaze se da cjelokupan proces razvoja i konfiguracije
sistema bude pod vodstvom timova MJU-a, dok bi timovi lokalnih samouprava i drugih

institucija pruzali podrsku u definisanju tehnickih specifikacija za te servise. Ovim pristupom
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bi se rijesili trenutni problemi fragmentacije rjeSenja i prevazisli tehnicki izazovi integracije sa

sistemima u lokalnim samoupravama.

e Aktivhost 1 — lIzrada pilot funkcionalno tehnicke specifikacije za prioritetne
administrativne procese prema katalogu usluga lokalnih samouprava.
e Aktivnhost 2 — Implementacija i testiranje kroz pilot opStine, provjeravajudi
funkcionalnost, sigurnost i performanse u stvarnim uslovima.
e Aktivnosti 3 Nabavka i implementacija MKV i usluge narucivanja i pladanja izvoda iz
MKV i prijave vencanja. Ova usluga bi pokrila najvedi broj preporuka iz dokumenta, a
LS bi njenom implementacijom savladale par vrlo vaznih izazova koji im predstoje u
procesu digitalizacije. U osnovi, njena implementacija podrazumijeva povezivanje na
GSB, interoperabilnost sa registrima na drzavnom nivou, implementaciju usluga e-
plac¢anja. Aplikacija je jednostavna, njena izrada ni implementacija nece ponijeti puno
budZeta, a nadogradnja e-usluge nad ovom aplikacijom je jedan konkretan novi
proizvod koji ¢e se lako multiplicirati u drugim opstinama.
o Razvoj registra MKV i implementacija u svih 6 opstina.
o Sprovodenje procedure kacenja na GSB i uspostavljanje veze sa registrima
MUP-a.
o Implementacija usluge zahtjeva i dostave izvoda na BPM platformi.
o Implementacija usluge zahtjeva za prijavu vjenc¢anja na BPM platformi.

e Aktivnosti 4 Usluga prijave za studentsku stipendiju za hendikepirana lica.

Ova usluga bice prilika za testiranje interoperabilnosti izmedu registara MUP-a i Ministarstva
prosvjete, nauke i inovacija i registara lokalnih samouprava. Nakon provjere podataka u
pomenutim registrima po osnovu zadatog kriterijuma dobijamo povratnu informaciju koju
sistem Salje na upis u softver za evidenciju obrade predmeta. Povratna informacija strankama

je vidljiva na portalu.

Pored Cinjenice da je za sedam opstina obezbijedena navedena podrska, vazno je naglasiti da

¢e sve jedinice lokalne samouprave kroz ovaj projekat dobiti kljuénu osnovu za nastavak
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digitalizacije i to mape puta digitalne transformacije za svih 25 JLS pojedinacno, popis usluga

za svih 25 JLS pojedinacno, kao i popis registara koji nastaju u radu svake JLS pojedinacno.
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