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1.2.KORISNICI | PRIMJENJIVOST

Narugitac je organ drzavne uprave, odnosno starjeSina organa koji podnosi zahtjev za izdavanje
kvalifikovanog elekironskog vremenskog pedata.

Kada je u pitanju usiuga izrade kvalifikovanih elekironskih vremenskin petata, narudilac moZe biti
istovremeno i kerisnik, s obzirom da se ova ushuga moze koristiti od strane organa drzavne uprave il
od strane zaposlenog u torm organu.

Narucilac/korisnik snosi krajnju cdgovornost za upotrebu ove elektronske usluge povierenja.

Karisnik mora biti upoznat sa Politikomn pruzanja kvalifikovanih elektronskih usiuga povierenja, kao i
ovim dokumentam.

Kvalifikovani elektronski vremenski peat koji izdaje G E CA koristi se kada postoji potreba
dokazivanja postojanja podataka ili postojanja elektronskog potpisa podataka u trenutku formiranja
kvalifikovanog eiektronskog vremenskog peCata, odnosno kada postoji potreba za oCuvanjem
dugorotnosti podataka u elektronskom obliku | osiguranje uskladenosti sa zahtjevima norme ETSI
EN 319 122 ili drugih normi.

Qva elekironska usluga povierenja kao i sve elektronske usluge povjerenja koje pruza GovME CA
namijenjena je organima drzavne uprave koje imaju potrebu za istima.

1.3. USKLADENOST

Pruzanje kvalifikovane usluge izrade kvaliftkovanog elekironskog vremenskog pecata uskladeno je
sa Zakonom o elektronskoj identifikaciji | elektronskom  tpisu, podzakonskom regulativom i ovim
dokumentom.

2. OBAVEZE | ODGOVORNOSTI

2.1.OBAV SERTIFIKACIONOG TIJELA
2.1.1. OPSTE OBAVEZE SERTIFIKACIONOG TIJELA

GovME CA se obavezuje da ce:
* pruZiti elektronske usluge povjerenja u skladu sa Zakonom o ktronsko] identifikacyi |
elektronskom potpisu i podzakonskim aktima,
+ da ¢e obezbjediti potreban softver i hardver za fu  cionisanje GovME CA,
= da ¢e obezbjediti Repozitorijum za objavijivanje svih potrebnih informacija | sadrzaja za
podréku elektronskim uslugama povjerenja,
= da ce objaviti kontakt informacije GovME CA,
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e da ¢e u skladu sa standardima koji reguliSu ov'* 2blast i dobrom kriptografskom praksom
obezbjediti sigurne mehanizme koji ukljuCuju mu..anizam generisanja korisniCkih kljuteva |
kljuCeva CA tijela i adekvatnu kriptografsku zastit  »omenutih kljuceva,

¢ da Ce uspostaviti proceduru dijelienja tajni za sve povjerljive role u skladu sa svojom PK]
infrastrukturom,

* u nakracem mogucem roku, ukolko se to desi, obavijestiti korisnike i trece strane o
kompromitaci)i sopstvenog privatnog kljuca, po moguénosti po vise komunikacionih kanala,

+ da Ceispunjavatl sopstveno preuzete cbaveze,

= da ¢e komunicirati sa naruciocem/korisnikom i obezbjediti podrsku u skladu sa ovim
dokumentom i praktiénim pravilima za elektronske usluge povjer |ja, pojedinacno,

= da c¢e redovno i periodiéno objavljivati informacije o statusu sertifikata putem CRL, a da ¢e
isto tako informacije o statusu sertifikata biti dostupne putem OCSP servisa u realnom
vremenu,

= da ¢e redovno aZurirati ovaj dokument, kao i sva dokumenta relevantna za rad GovME CA.

GovME CA nije odgovoran za neodgovarajuéu upotrebu elektronskih usluga povijerenja od strane
korisnika, kao i nacina na koje se trece strane po pouzdaju u elektronske usiuge povjerenja koje pruza
GovME CA.

GovME CA nije odgovorno za neizvriavanje svojih obaveza kac posledic  vi - sile.

2.1.2. OBAVEZE DAVAOCA USLUGA SERIFIKACIJE PREMA KORISNICIMA
| TRECIM LICIMA

Opéte obaveze GovME CA su opisane u poglaviju 2.1.1.

Dodatno, kada je u pitanju kvalifikovana usluga izrade kvalifikovanog elektronskog vremenskog
pecata GovME CA garantuje:

* da ¢e nastojati da bude dostupan svim korisnic 1 vremenskog peata u rezimu 24/7, sa
izuzetkom najavijenih prekida zbog intervencija na infrastrukturi, nepredvidenih kvarova i
drugih dogadaja koje su izvan kontroie sertifikaci g tijela ili vise sile;

» da UTC vrileme koje se nalazi u svakom tokenu,  adstupa viSe od +/- 1s,

s vjerodostoinost podataka potpisanim kvalifikovanim elektronskim vremenskim pecatom.

2.2.OBAVEZE KORISNIKA

Narucilac odnosno korisnik se obavezuje da na pouzdan i propisan nadin koristi elektronske usiuge
povierenja, §to podrazumijeva da:
* posjeduje odgovarajuca znanja za upotrebu elektronskih usluga povierenja za koje je cdobren
zahtjev,
= |e upoznat sa sadrzajem ovag dokumenta i da eleldronske usluge povijerenja koristi u skiadu
sa istim;
= u procesu podnoéenja zahtjeva za izdavanje elekironskih usluga povjerenja i utvrdivanja
identiteta, tijelu GovME CA RA dostavi sve potrebne podatke;
s ¢lektronske usluge povijerenja koristi iskljuCive u poslovne svrhe, u skadu sa ovim
dokumentom, praktiénim praviima, Zakonom ¢ elektronskoj identifikaciji i elektronskem
potpisu i pravilnicima koji proizilaze iz zakona;
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* obustavi koris¢enje elekironskih usluga povierenja ukoliko nastane promjena bilo kojih
podataka koji su ranije dostavljeni i o tome u najkra¢em roku obaviiesti GovME CA,

+ prilkom dobijanja tokena vremenskog pelata ¢ jeriti da li je ken vremenskog pefata
ispravno elektronski potpisan i da sertifikat kojim se provjerava potpis tokena vremenskog
pecata nije opozvan do trenutka provjere,

2.3.TRECA LICA

Tre¢a lica su pouzdajuce strane odnosno entiteti koji uklj  Jju fizi€ka lica (pojedince) i/ili pravna lica
{ ‘avne institucije, ustanove, kompanije), koja se oslanjaju na kvalifikovanu uslugu izrade
kvalifikovanog elektronskog vremenskog pecata, a koja se moze provjeriti na osnovu javno dostupnih
it rmacija.
Kada se treca lica oslanjaju na kvalifikovani elektronski vremenski peéat, u obavezi su da;

* provjere da je zapis kvaiifikovanog elektronskog vremenskog pecata ispravno potpisan;

» provjere validnost favnog kljuéa provjerom CRL ili <oriscenjem QOCSP servisa;

s vyjeruju vremenskc 2e¢atu samo u granicama U Jenim u ovom dokumentu.

2.4. ODGOVORNQOST
2.4.1. ODGOVORNOST SERTIFIKACIONOG TIJELA

GovME CA je odgovorno za sve obaveze utvrdene u poglavlju 2.1.

2.4.2. OGRANICENJE ODGOVORNOSTI SERTIFIKACIONOG TIJELA

GovME CA nije odgoveran za bilo kakvu $tetu koja je nastala zbog nepoStovanja uslova definisanim
u ovom dokumentu i zakonskim propisima iz ove obiasti od strane korisnika  receg lica.

2.4.3. FINANSIJSKA ODGOVORNOST

Niie primjenjive.

2.5.CJENOVNIK

Nije primjenjiva.
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3. USLOVI POSLOVAN. A
SERTIFIKACIONOG TIJELA

3.1.POSTUPANJE SA DOKUMENTACIJOM
3.1.1. POSTUPCI ZA PROMJENU SADRZA . DOKUMENTACIJE

GovME CA PMA moZe odlugiti da ne obavjestava korisnike i treca lica u slu¢aju izmjena sa malim ili
nepostojecim uticajem., GovME CA tijelo cdlucuje o torme da li izmjene imaju bilo kakav uticaj na
korisnike i treca lica, na sopstvenu cdgovornost.

Sve izmjene ovog dokumenta bice objavijene kao $to je opisano U pogla 13.1.2.

GovME CA ¢e obavijestiti korisnike © promjenama koje ir - u uticaj na njih, putem e-maila i treca lica
putem Repozitorijuma.

3.1.2. CBJAVLIIVANJE DOKUMENTACIJE

Repoziterijumom GovME CA upravija Ministarstvo kao kvalifikovani davalac elektronskin usiuga
povierenja. Sertifikaciono tijelo je odgovorno za dostupnost Repozitorijuma, objavu dokumenata i
informacija na Repozitorijumu kao i objavu sertifikata ser  kacionih tijefa i liste opozvanih sertifikata
na Repozitorijumu.

U okviru normalnog funkcionisanja Repozitorijuma, on je dostupan za upotrebu 24 sata na dan, 7
dana u nedelji.

U slugaju nedostupnosti Repozitorijuma setifikaciono > ¢e preduzeti sve potrebne mijere |
postupke da Repozitorijum ucini dostupnim u najkracem  jucem roku,

GovME CA objavluje sve relevantne informacije vezane za pruzanje kvalifikovanih elektronskih
usluga povjerenja na sljedec¢oj adresi: https://gov.me/mijL

3.2. UPRAVLJANJE KLJUCEVIMA
3.2.1. KREIRANJE PARA KLJUCEVA

Par kriptografskih kljuteva za elekironsko potpisivanje kvalifikovanih elektronskih vremenskih peCata
je generisan prilikom instaliranja aplikacije TSU i tokom postupka generisanja klju¢a (Key Generatian
Ceremony) po definisanoj procedurt. U toku generisanja  ra kriptografskih kljuceva za elektronsko
potpisivanje koristi se zastita koja vaZzi za prostorije Govl  CA, videstruka autentifikacija oviascenih
lica i hardverski kriptografski modul {Hardware Security  dule - HSM).
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Generisanie TSU privatnog kiju¢a za potpisivanje se izvodi sa pouzdanim kriptografskim uredajem,
HSM modulom, koji posjeduje sertifikat o usaglasenosti sa standar m FIPS 140-2 nivo 3 i
zadovoljava EAL 4 nivo sigurnosti, u skladu sa ISC/IEC 1408 standardom. Algoritam za kreiranje
TSU Kijuceva, duzina kljuCeva i algoritam za potpisivanje TSU sertifkata u potpunosti odgovaraju
specifikacii u ETSI TS 118 312. TSU privatni kljug se iskljuéivo Cuva u HSM modulu i ne radi se import
u bilo koji drugi kriptografski modul. U jednom trenutku moZe biti  tivan samo jedan klju¢ koji se
koristi za kreiranje kvalifikovanih elektronskih vremenskih pecata.

3.2.2. ZASTITA PRIVATNOG KLJUCA

Privatni klju¢ GovME CA kreiran je i upotrebliava se iskljuéivo na hardveru koji ima sertifikat ©
usaglasenosti sa FIPS 140-2 nive 3.

U operacijama u kojima se upravlja hardverskim kriptografskim modulom uvijek je potrebne prisustvo
najmanje dva lica sa odgovarajucim punomocjemn koji se identifikuju sa pametnom karticom
hardverskog kriptografskog modula i tajnom lozinkom kartice (Aktivacijski podaci).

Aktivacijski podaci za privatni klju¢ TSU koji su smjesteni na odgovarajuce upravijacke kartice HSM
modufa, zasticeni su odgovarajucim lozinkama. Lozinke se generiSu u bezbjednom prostoru
Ministarstva od strane sluZbenika GovME CA OA. UpravliaCke kartice HSM modula i pripadajuce
lozinke dodjeljuju se ovlascenim licima sa povjerljivim ulc  ma.

3.2.3. PRISTUP JAVNOM KLJUCU

Javni khucevi GovME CA koji izdaje kvalifikovani elektronski vremenski pedat su dostupni u obliku
X.509 sertifikata na Repozitorijumu GovME CA | u svakom izdatom tokenu vremenskog peCata.

3.2.4. OBNOVA KLJUCA VREMENSKOG PECATA

Rek vazenja javnih kljuceva kvalifikovanog elektronskog vremenskog pecata je 5 godina.

Prije isteka sertifikata usluge kvalifikovanog elektronskog vremenskog pecata vrsi se cbnova kljuca.
U postupku obnove se kreira novi par kljuceva. Stari par  juCeva se posle obnove unisti (brise iz
HSM).

Sertifikat javnog kiju¢a kvalifikovanog elektronskog vremenskog pecCata se Cuva trajno, 5to
omegucava potvrdu valjanosti potpisa na tokenima kvalifikovanog elektronskog vremenskog peCata
izdatih prije isteka sertifikata.

3.2.5. POSTUPAK UNISTENJA KLJUCEVA

U toku unistavanja kijuteva jedinice za izradu kvalifikovanog elektronskog vremenskog pecata {TSU),
unistavaju se sve kopije kljuCeva. Proces uniStavanja <ljuCeva vrsi se pod strogom kontrolom
sertifikacionog tijela odnosno GovME CA.

Strana 13 od 21



3.2.6. UPRAVLJANJE HARDVERSKIM SIGL NOSNIM MODULOM (HSM -
HARDWARE SECURITY MODULE)

Tokom procesa aktiviranja i generisanja kljuCeva koristi se dvosiruka aut  zacija. Postupak se izvodi
uz prisustvo svjedoka.

Privatni kijug jedinice za izradu kvalifikovanog elektronsk  vremenskog pecata generie se i uvijek
se koristi samo na hardverskom sigurnosnom modulu {Hs M), Privatni kljuc se nikada ne pojavijuje u
Sitljivorn obliku izvan HSM-a.

3.3.VREM_NSKO F_CATIRANJE

3.3.1. 1IZRADA KVALIFIKOVANOG ELEKTR! NSKOG VREMENSKOG
PECATA

GovME CA izraduje kvalifikovani elektronski vremenski pecat na siguran nacin i isti sadrzi tacno
vrijeme.

Glavne karakteristike svakog kvalifikovanog elektronskog vremenskog pecata su:

e sadrzidentifikacionu oznaku politike kao Stoje df isano u skladu sa ovim dokumentorn;

e sadrzi jedinstvenu identifikacijsku oznaku token.  valifikavanog elektronskog vremenskog
pecata (serialnumber);

» sadrzi UTC vrifeme preuzete iz jedinice za izradu kvalifikovanog elekironskog vremenskog
pec¢ata koje je uporedivo sa UTC taénim vremenom uz maksimalno dozvolieno odstupanje od
1 sekunde;

» kvalilikovani elektronski vremenski pecat je potpisan privatnim |, 1éem koji je kreiran samo
Za tu namjenu,

» profil tokena kvalifikovanog elektronskog vremenskog pecata  uskladen sa RFC 3161
(Time-S Stamp Protocol) i ETSI EN 319 422 (Time-stamping protocol and time-stamp token
profiles).

3.3.2. SINHRONIZACIJA VREMENA SA UTC

Sinhronizacija vremena se obavija automatski u skladu sa specifikacijom NTP protokola. GovME CA
koristi izvor taénog vremena sa NTP sinhronizacijom i internim satom, a NTP sinhronizacija se vrsi sa
Stratum 1 i4ili Stratum 2 serverima.

GovME CA ima uspostavljenu kontrolu koja omogucava otkrivanje u odstupanju vremena jedinice za
izradu kvalifikovanog elektrenskeg vremenskog petata o eferentnog vremenskog izvora.

Strana 14 od 21



B

3.4. ORGANIZACIJA | UPRAVLJANJE

3.4.1. FIZICKA SIGURNOST SISTEMA | SIGURNOST NJEGOVOG
OKRUZENJA

TSTU sistem je smjesten u istom prostoru gdje je smjestena infrastruktura GovME CA.
Fizitka zastita, upravijanje i operativne kontrole koje se odnose na rad GovME CA su definisane

internom dokumentu ,Plan fiziCke za$tite objekata, odnosno prostora za smjestaj | funkcionisanje
r unarske i komunikacione opreme”.

3.4.2. SIGURNOSNO UPRAVLJANJE

TSTU sistem je dio cjelokupne infrastrukture GovME CA.
Fizicka zadtita, upravljanje i operativne kontrole koje se odnose na rad GovME CA su definisane

internom dokumentu ,Plan fizicke zastite objekata, odnosno prostora za smjestaj | funkcionisanje
r unarske i komunikacione opreme”.

3.4.3. BEZBJEDNOST RACUNARSKE MREZE

Ministarstvo javne uprave primjenjuje mehanizme kontrole pristupa raunarskim sistemima koji se
koriste U okviru GovME CA sistema.

Rac¢unarska i komunikaciona oprema koja se koristi u okviru GovME CA sistema fiziCki je
obezbijedena u prostorijama Ministarstva.

GovME CA koristi i mehanizme logitke kontrole pristupa putem firewall uredaja.
Neautorizovan pristup opremi nije dozvoljen. Krititne sc  erske i hardverske komponente GovME
CA sistema mogu pokrenuti samo dvije ili vise ovlaséenin csoba koje posjeduju odgovarajuce smart

kartice i koje znaju njihove PIN-ove iii odgovarajuce lozinke.

Mrezni segment TSTU sistema se sastoji od namjenskog segmenta vezanog za korporativnu TCP/IP
mrezu kroz firewall uredaj. Server sa CA aplikacijom je konektovan na taj segment,

Firewall uredaj je konfigurisan tako da dozvoljava samo protokole | kermande koje su neophodne za
pristup CA servisima.

Primjenjuju se mjere bezbjednosti ra¢unarske mreze na nacin, opisan u dokumentu Prakticna pravila
0 postupcima izdavanja kvalifikovanih sertifikata (GovME CA CPS - Certification Practice Statement).
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4. FIZICKE BEZBJEDNOSNE KONTROLE

4.1. LOKACIJA | KONSTRUKCIJA

FiziCka zastita, upravijane 1 operativne kontrole koe se odnose na rad GovME CA su definisane
internom dokumentu ,Plan fizcke zastite objekata, odnosno prostora za smjesta) « funkcionisanje
racunarske <omunikacione opreme”.

4.1.1. KONTROLA FIZICKOG PRISTUPA

Fizitka zastta, upravlane | operativne kontrole koje se odnose na rad GovME CA su definisane
nternom dokumenlu Plan fizitke zadtte opjekata, odnosno prostora za smyesdta) 1 funkcionisanje
racunarske | komunikac one opreme”.

4.1.2. NAPAJANJE | KLIMATIZACIJA

FiziCka zastita, upravijanje i cperativne kontrole koje se odnose na rad GovME CA su definisane
internom dokumentu Plan fizicke zastite objekata, odnosno prostora za smjestaj 1 funkcionisanje
racunarske | komunikacione cpreme”,

4.1.3. ZASTITA OD POPLAVE
FiziCka zadtta, upravliane operativne kontrole koje se odnose na rad GovME CA su definisane

internom dokumentu Plan fizitke zastite objekata, odnosno prostora smjesta) | funkcigrisanje
r unarske t kamunikacione cpreme”.

4.1.4. PREVENCIJA | ZASTITA OD POZARA

FiziCka zaStita, upravhjianje | operativne kontrole koje se odnose na rad GovME CA su definisane
tinternom dokumentu ,Ptan fizicke za&tite obekata, odnosno prostora  smjesla) 1 funkcionisanje
runarske 1 komunikacione oprer

4.1.5. SMJESTANJE MEDIJA

FiziCka zastita, upravljanje | operativne kontrole koje se odnose na rad GovME CA su definisane
internom dokumentu ,Plan fizitke zastite abjekata, odnosno prostora za smjedtaj i funkcionisanje
r unarske i kemunikacione opreme”.
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4.1.6. ODLAGANJE OTPADA

U zavisnosti od tipa dokumenta koje je potrebno uniétiti, dokumenta se unistavaju odgovarajucom
metodom, U slu¢aju da su dokumenta koja vise nisu potrebna za rad u papirnom obliku, tada se
uniStavaju kroz masine za sijecenje papira, dok se elektri  ski mediji uniStavaju mehanicki ili koristeci
poseban uredaj koji zadovoljava najstroze sigurnosne standarde iz ove oblasti.

4.1.7. KONTROLA OSOBLJA

Ministarstvo imenuje ¢lanove GovME CA i pismeno in obzvjestava o njihovim obavezama.

4.1.8. KVALIFIKACIJE, ISKUSTVA | POVJEI
Osaoblie GovME CA predstavijaju stalno zaposieni siuz  nici, imenovani rjieSenjem ministra javne
uprave, kejim su odredena njihove radne duZnosti, Oni su angaZovanit  posiovima certifikacionog

tijela i adekvatno osposcbijeni za izvréavanje radnih duznosti.

PK! osoblje sa pouzdanom CA uicgom podvrgnuto je sigurnosnim provjerama prije nego 5to budu
imenovani za ¢lana GovME CA osoblja.

4.1.9. POSTUPC| ZA KONTROLU OSOBL.

GovME CA prati provieru osoblja u skladu sa internim dokumentima i procedurama,

4.1.10. OBUKA OSOBLJA

Svi ¢lanovi GovME CA osoblja su obugeni na odgovarajuci nacin. Za CA osoblje trening cbuhvata
hardver, scftver | CA aplikaciju.

Osobije CA pruza obuku drugim &lanovima o CA procesima, postupaniima u kriznim situacijama i
slucajevima oporavka od katastrofe. Takode, pr  juobi 1 &lanovima GovME CA RA.
4.1.11. DODATNA OBUKA UCESTALOST )BUKE OSOBLJA

Zaposieni ¢e redovno, a najmanje jednom godidnje pohadati obuke ili seminare radi obnavljanja
znanja o aktuelnim bezbjednosnim procedurama i novim bezbjednosnim prijetnjama.

Potrebe za obuku GovME CA osoblja se redovno revidirgju da bi se prilagodili promjenama PKi
okruzenja.

4.1.12. UCESTALOST | REDOSLJED ROT/ IJE ULOGA

M1 primjenjivo.
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4.1.13. SANKCIJE ZA NEOVLASCENE AKT ‘NOST!

Neovlascene radnje i krdenja rieSavaju se u skladu sa vaze¢om zakonsk 1 regulativomn.

4.1.14. KRITERIJUMI ZA OSOBLJE ANGAZOVANO PO UGOVORU O
DJELU

GovME CA ne zaposljava osoblje pod ugovorom o dielu  bilo kojoj osj  jive] poziciji.

4.1.15. DOKUMENTACIJA ZA POTREBE OSOBLJA

GovME CA zaposleni imaju pristup CA dokumentaciji, ukljuCujugi hardver, softver | dokumentaciju
vezanu Za aplikaciju, operativnim procedurama, procedurama za bezbijednost, procedurama :
kontrolu pristupa i ovom dokumentu.

4.2. KOMPROMITOVANJE | OPORAV: (SIST_MA OD
NEPREDVIDENIH SITUACIJA

4.2.1. PROCEDURE KOD KOMPROMITOVANJA ILI INCIDENATA

GovME CA ima implementirane procedure reagovanja ne  ezbjednosne incidente i kvarove u skiadu
sa vaZzecom zakonskom regulativom.

4.2.2. GRESKE U RADU SISTEMA, PROGRAMSKE OPREME LI
OSTECENJA PODATAKA

Procedure koje se sprovode kod kompromitacije sistema su propisane internim dokumentom, Plan
neprekidnog funkcionisanja, odnosno poslovanja za vratanje informacionog sistema i podataka u
prvobitne stanje nakon incidenta {(Plan za oporavak od k  strofe - Disas  ~ Recovery Plan).

4.2.3. PRESTANAK RADA SERTIFIKACIONOG TIJELA

U slucaju dobrovoljnog prekida poslovanja, GovME CA ce:

e obavijestiti Viadu Crne Gore i sve organe ¢ _vne uprave najmanje 80 dana prije namjere da
se prestane sa radom;

* osigurati pristup | dostupnost refevantnin CRL-ova i OCSP u pe  du od 6 mjeseci nakon
opoziva svih sertifikata;

¢ opozvati sve validne sertifikate do il nakon isteka otkaznog roka;

= osigurati da sva dokumentacija { arhive budu zadrzane 10 godina od postednjeg dana rada,
ukoliko drugacije nije predvideno vaZecim propisima.
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