Na osnovu Clana 17 stav 9 Zakona o elektronskoj upravi ("Sluzbeni list CG", broj 72/19), Vlada Crne Gore, na sjednici od 9.
decembra 2021. godine, donijela je

Uredbu o tehnickim i drugim uslovima za koris¢enje informaciono-
komunikacione mreze i nacinu upravljanja tom mrezom

Uredba je objavljena u "Sluzbenom listu CG", br. 134/2021 od 23.12.2021. godine, a stupila je na snagu
31.12.2021.

Clan 1

Ovom uredbom propisuju se tehnicki i drugi uslovi koje trebaju da ispunjavaju drugi subjekti za koriS¢enje informaciono-
komunikacione mreze organa (u daliem tekstu: informaciono-komunikaciona mreza), nacin upravijanja informaciono-
komunikacionom mrezom, izgled i sadrzaj obrasca zahtjeva za koriS¢enje informaciono-komunikacione mreze od strane organa i
obrasca zahtjeva za davanje saglasnosti drugim subjektima za koriSéenje informaciono-komunikacione mreze, kao i druga pitanja
od znacaja za funkcionisanje informaciono-komunikacione mreze.

Clan 2

Izrazi koji se u ovoj uredbi koriste za fizicka lica u muskom rodu podrazumijevaju iste zraze u Zenskom rodu.

Clan 3

Izrazi upotrijeblieni u ovoj uredbi imaju sliedeca znacenja:

1) organi su drzavni organi, organi drzavne uprave, drzavne agencije, drzavni fondovi i drugi nosioci javnih ovlascenja;

2) drugi subjekti su organi lokalne samouprave, organi lokalne uprave, posebne i javne sluzbe u smislu zakona kojim se
ureduje lokalna samouprava, druga nezavisna i regulatorna tijela, kao i pravna i fizicka lica koja vrSe javna ovlascenja;

3) internet je javno dostupna mreZa podataka koja povezuje racunare i raCunarske mreze koriS¢enjem razliith mreznih
protokola;

4) anti-virus program je program napravljen radi zastite racunara na nacin da moze pronadi, sprijeciti i ukloniti zionamjerne
programe koji su napraviieni sa namjerom da oteZavaju rad mreze, a mogu ostetiti podatke i smanijiti sigurnost racunara;

5) radna jedinica je racunar koji sluzbenik koristi u radu;

6) enkriptovana komunikacija je proces kojim se vrSizmjena podataka ii poruka tako da se podaci ii poruke ucine
necitlivim za osobe kojima nijesu namijenjene;

7) web servis je softverska komponenta koja omogucava programsko povezivanje softvera i prenos podataka koji je
realzovan na razlicitim platformama putem interneta ii lokalne mreze.

Clan 4

Drugi subjekti mogu, u skladu sa Zakonom o elektronskoj upravi, da koriste informaciono-komunikacionu mrezu ako imaju:
1) raCunare i programe koji omogucavaju kreiranje sigurne, odnosno enkriptovane komunikacije;

2) prostor za smjestanje informaciono-komunikacione mreze, koji je pod nadzorom 24 ¢asa dnevno;

3) zaposleno il angazovano lice koje ima strucna znanja za podeSavanije i odrzavanje informaciono-komunikacione mreze.

Clan 5

Informaciono-komunikacionom mrezom upravlia organ drzavne uprave nadleZan za razvoj informacionog drustva i elektronske
uprave (u daljiem tekstu: Ministarstvo) preko mreznog administratora, koga ministar javne uprave, digitainog drustva i medija za
to ovlasti.

Mrezni administrator:

1) obezbjeduje dostupnost i bezbjednost informaciono-komunikacione mreze;

2) vrsi podesavanje informaciono-komunikacione mreZe u Ministarstvu;

3) vodi redovne evidencije o stanju informaciono-komunikacione mreze;

4) izraduje analze stanja informaciono-komunikacione mreze.

Clan 6

Zahtjev za korié¢enje informaciono-komunikacione mreze organ podnosi na obrascu koji sadrzi:
1) naziv organa koji podnosi zahtjev;

2) naziv organa Cijem web servisu se trazi pristup;

3) nazive web servisa kojima se trazi pristup;

4) podatke o podnosiocu zahtjeva (ime i prezime, zvanje, kontakt telefon i e-mail adresa);

5) izjavu podnosioca zahtjeva o tacnosti unijetih podataka i svojerucni potpis;



6) datum podnoSenja zahtjeva, mjesto za pecat, ime i prezime i potpis ovlaséenog lica u organu.
Obrazac zahtjeva iz stava 1 ovog ¢lana sastavni je dio ove uredbe (Obrazac 1).

Clan 7

Zahtjev za davanje saglasnosti za koriS¢enje informaciono-komunikacione mreZe drugi subjekat podnosi na obrascu koji sadrzi:
1) naziv drugog subjekta koji podnosi zahtjev;

2) naziv organa cijem web servisu se traZi pristup;

3) nazive web servisa kojima se trazi pristup;

4) podatke o podnosiocu zahtjeva (ime i prezime, zvanje, kontakt telefon i e-mail adresa);

5) podatke o ispunjenosti tehnickih i drugih uslova iz ¢lana 4 ove uredbe;

6) izjavu podnosioca zahtjeva o tacnosti unijetih podataka i svojerucni potpis;

7) datum podnosenja zahtjeva, mjesto za pecat, ime i prezime i potpis ovlas¢enog lica kod drugog subjekta.

Obrazac zahtjeva iz stava 1 ovog clana sastavni je dio ove uredbe (Obrazac 2).

Clan 8

Organi i drugi subjekti koriste informaciono-komunikacionu mrezu savjesno i odgovorno, iskfjuéivo u sluzbene, odnosno
poslovne svrhe.

Ako organ, odnosno drugi subjekat sazna za informacie o zloupotrebi informaciono-komunikacione mreze od strane drugog
lica, o tome obavjeStava starjesinu organa i Ministarstvo.

Sve radne jedinice koje pristupaju informaciono-komunikacionoj mrezi moraju da imaju aktivan antivirus program, koji se
redovno aZurira.

Organ, odnosno drugi subjekat ne moze podeSavati i mijenjati parametre anti-virus programa, bez saglasnosti Ministarstva.

Organ, odnosno drugi subjekat prijavijuje Ministarstvu svako neadekvatno funkcionisanje anti-virus programa, kao i svaku
sumnju na postojanje zlonamjernih programa.

Clan 9

Zastitu od zlonamjernih programa na informaciono-komunikacionoj mrezi Ministarstvo obezbjeduje koriSenjem uredaja za
fitriranje i usmjeravanje komunikacije sa interneta i z informaciono-komunikacione mreze, upotrebom programskog rjeSenja za
zasStitu od zlonamjernih programa.

Clan 10

Ministarstvo moze iskfjuciti sa informaciono-komunikacione mreZe organ, odnosno drugi subjekat ako:

1) ugroZava nesmetano koriS¢enje informaciono-komunikacione mreze;

2) neosnovano opterecuje informaciono-komunikacionu mrezu;

3) nedozvolieno pristupa, upraviia, koristi mijenja, objavijuje, oStecuje ii uniStava podatke koji su dostupni u okviru
informaciono-komunikacione mreze;

4) dodjeljuje pravo pristupa tre¢im licima, bez prethodne saglasnosti Ministarstva;

5) koristi radne jedinice i programe koji predstavljaju veliki bezbjednosni rizk za informaciono-komunikacionu mrezu.

Clan 11

Informaciono-komunikaciona mreza je dostupna 24 casa dnevno, sedam dana u nedjeli, osim u slucaju nepredvidenih
tehnickih problema.

Clan 12

Ova uredba stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom listu Crne Gore".
Broj: 04-6457
Podgorica, 9. decembra 2021. godine
Vlada Crne Gore
Predsjednik,

prof. dr Zdravko Krivokapic, s.r.
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