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1. UVOD

QOvim dokumentom se definisu prakticna pravila pruzanja kvalifikovane usluge verifikacije
kvalifikovanih elektronskin peotpisa i kvalifikcvanih elektronskih pec¢ata od strane Ministarstva javne
uprave (U daliem tekstu: Ministarstva), kao organa koji u skladu sa Uredbom o organizaciji i nacinu
rada drzavne, izmedu ostaleg, vréi poslove koji se odnose na oblast elektronskih usluga povijerenja,

Na osnovu Zakona o elektronskoj identifikaciji i elektronskom potpisu {,,SI. list CG”, br. 31/17 172/19),
Ministarstvo, pored ostalog, vrsi kvalifikovane elekironske usluge povjerenja za organe drzavne
uprave.

Struéni postovi koji se odnese na pruzanije elektronskih usluga povjerenja za organe drzavne uprave
vrie se u okviru Direktorata za infrastrukturu, informacionu bezbjednost, digitalizaciju i e-servise, kao
posebne crganizacione jedinice u Ministarstvy, koji uspostavlja i organizuje rad sertifikacionog tijela
GovME Certification Authority (u daljem tekstu: GovME CA},

Ministarstvo kao kvalifikovani davalac elektronskih uslug  ovjerenja crmogucava stvaranje odnesa
povierenia, koji je necphodan preduslov za razvoj elektronske javne uprave i elekironskog poslovanja.

1.1. PREGLED

Ministarstvo je uspostavilo i upravlja insfrastrukturom javrin klju¢eva (PKI), t]. sistemom za pruZanje
kvalifikovanin elektronskih usluga povjerenja. U skladu sa Zakonom o elektronskom potpisu
(,Sluzbeni list RCG", br. 55/2003, 31/2005), Ministars 1 je 2009. godine upisano u Evidenciju
davalaca elektronskih usiuga povjerenja za vrienje elekironske usluge povjerenja izrada certifikata
za napredni elektronski potpis. Od 2024. godine, Ministar /0 je steklo st 15 kvalilikovanog davaoca
efektronskih usluga povjerenja i za organe drzavne uprave, u skiadu sa ovim dokumentom, vrsi
kvalifikovanu uslugu verifikacije kvalifikovanih elektronskin potpisa | kvalifikovanih elektronskih
pelata.

QOvaj dokument opisuje nivo t  2jednosti infrastrukture GovME CA, tehniCke karakteristike kao i
procedure koje se koriste za pruzanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih
potpisa i kvalifikovanih elektronskih pecata (u daljem teksiu: usluga verifikacije).

Koriste¢i ovu elektronsku uslugu povjerenja i pravila opisana u ovom dokumentu, korisnici cdnosno
zaposleni U organima drzavne uprave imace mogucnost da izvrée provjeru validnosti dokumenta u
elektronskom obliku, odnosno kvalifikovanog elektronskc  dotpisa/pedata ili vremenskog pecata koji
se na njemu nalazi. To podrazumijeva provjeru:
» integriteta - da nije izvrdena nikakva modifikacija potpisanih podataka nakon 3to su potpisani
kvalifikovanim elektronskim potpisom ili pe¢atom;
e autentiCnosti - da je elektronski potpis/pedat podrzan kvalifikovanim sertifikatom koji
nedvosmislenc identifikuje potpisnika.

Pregled koraka ukljucenih u proces usluge verifikacije bi tio:
« Provjera integriteta podataka;
* Provjera validnosti sertifikata,
= Verifikacija kvalifikovanog statusa sertifikata;
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2. UCESNICI

GovME CA za pruzanie usluga povjerenja ima uspostavijenu sopstvenu infrastrukturu javnih kljuceva.

Ucesnici u infrastrukturi javnih kljuteva Ministarstva su;
« Sertifikaciona tijela Ministarstva,
« Registraciono tijelo Ministarstva,
= Narugioci i Korisnici,
e Trecalica.

2.1. SERTIFIKACIONA TIJELA (CERTIF CATION AUTHORITIES)

U okviru Ministarstva javne uprave, uspostaviieno je s ifikaciono tijelo GovME CA za pruzanje
kvalifikovanin elektronskin usluga povjerenja, izmedu wostalin i kvalifikovane usluge verifikacije
kvalifikovanih elektronskih potpisa i kvalifikovanih elektrcnskih petata za potrebe organa drzavne
uprave.,

2.1.1. UPRAVLJACKO JELO MINISTARS 1 JAVNE UPRAVE ZA
PRUZANJE ELEKTRONSKIH USLUGA POV ENJA | USLUGA
L_EKTRONSKE IDENTIFIKACIJE (GovME CA PMA)

GovME CA PMA {Policy Management Authority} je odgovoran za:
e jzraduiaZuriranje GovME CA CPS i CP;

izradu i azuriranje GovME CA javnih dokumenata;

podnodenje internih akata (CPS i CP) na usvajanje ministru javne uprave;

GovME CA registraciju | akreditaciju;

prediaganje clanova QA | RA;

odobravanje izdavanja sertifikata za korijensko i podredena sertifikaciona tijela, kac i OCSP

servise korijenskag i podredenih sertifikacionih ti -

o pokretanje procedure obnove sertifikata za korije ko | podredena sertifikacionih tijela;

e Jzradu i cdrzavanje definicija profila sertifikata;

= nadzor | organizovanje revizie uskladencsti pr anja elektronskih usluga povijerenja sa
Zakonaom, CPS i CP.

Clanovi GovME CA PMA obavljaju i druge poslove upravijanja neophodne 2a funkcionisanje GovME
CA.

Clanovi Upravljackog tijela prate rad Tijela za Operativne  3slove (GovME CA QA) i Registracionog
tiela (GovME CA RA) u cilju utvrdivanja obavijanja po:  va u skladu sa Zakonom o elektronskoj
identifikaciji | elektronskom potpisu, podzakonskim aktima, Politikom pn  1nja elekironskih usiuga
povierenja kvalifikovanog davaoca elektronskin usluga povjerenja Ministarstva, PraktiCnim pravila
rada i drugim internim aktima.
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2.1.2, TIJELO ZA OPERATIVNE POSLOVE  INISTARSTVA JAVNE UPRAVE
ZA PRUZANJE ELEKTRONSKIH USLUGA POVJERENJA

GovME CA OA (Operations Authority) je odgovorno za:

instalaciju, konfiguraciju i odrzavanje IT okruZenja sistema za verifikaciju;

instalaciju, konfiguraciju i odrzavanje komunikacione mreze;

funkcicnisanje CA u skladu sa propisima i politikarna;

administracija korisniCkin naloga za &lanove GovME CA QAT GovME CA RA tijela;
administracija naloga za korisnike GovME CA portala za pr  anje elektronskih usluga
povjerenja (Portal GovME CA);

izdavanje sertifikata za interne infrastrukturne usluge;

primanije i distribuciju korisnickih aktivacionih kodova dobijenih od strane GovME CA | pomog
pri aktivaciji u vremenskom periodu predvidenom za to;

upotrebu Trust liste Crne Gore u funkcionisanju usluge verifikacije odnosna njenog softvera.

2.2. TIJELO ZA UPRAVLJANJE REGISTRACIJOM KORISNIKA

GovME CA posjeduje jedne Registraciono tijelo (GovME CA RA), odgovorno za:

prihvatanje il odbijanje zahtjeva za pruzanje uslugzs verifikacije;

komunikaciju sa naruciocima i kerisnicima po osnovu podnijetih zahtjeva za pruzanje usluge
verifikacije;

provjeru podataka u zahtjevu za pruzanje usluge verifikacije;

identifikaciju korisnika ,licem u lice”;

upoznavanje korisnika sa politikama i praktiénim pravilima rada GovME CA;

administraciju Portala za rad Registracicnog tijela (u daljem tekstu: RA portal);

komunikaciju sa GovME CA QA tijelom;

izvjestavanje o radu prema GovME CA PMA;

edukaciju korisnika za kori¢enje GovME CA portata.

Za usluge koje su na GovME CA portalu za pruZanje elektoronskih usiuga povjerenja, GovME CA RA
odobrava zahtjev odmah nakon ckon¢ane procedure identifikacije | proviere podataka, a njinovu
aktivaciju vréi korisnik samostalno na svom ragunaru.

Na GovME CA portalu korisnik ima mogucnost da:

elektronski potpisuje dokumenta konsteci kvalifike  1nu elektronsku uslugu povierenja izrada
kvalifikovanog sertifikata za elektronski potpis” (tzv. udaljeni kvalifikovani elektronski potpis);
izvrsi verifikaciju elektronskog potpisa/pecata/vremenskog pecata na dokumentu, koristedi
kvalifikovanu elektronsku uslugu povjerenja ,kvalifikevana usluga verifikacije kvalifikovanin
elektronskih potpisa i kvalifikovanih elektronskin pefiata®;

poialie elekironski dokument koristedi kval  ovanu elektronsku uslugu povjerenja
.kvalifikovana elektronska preporutena dostava".

Uzimajuci u obzir znalaj pomenutih usluga povjerenja, 2 otrebe procesa rada, odiudeno je da se
odobrenjem zahtjeva za izradu kvalifikovanog sertifikata zz elektronski potpis, korisniku u isto vrijeme
omoguci da na GovME CA portalu koristi | kvalifikovanu uslugu verifikacije kvalifikovanih elektronskih
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potpisa i kvalifikovanih elektronskih petata, kao i kvalifikovanu uslugu elektronske preporuéene
dostave.

2.3.NARUCIOCI | KORISNICI (END US RS AND SUBSCRIBERS)

Narudilac je organ drZavne uprave, odnosno starjesina organa koji podnosi zahtjev za pruzanje
elektronske usluge povjerenja u ime organa drzavne uprave, u ovom slucaju usluge verifikacije.

Korisnik je zaposleni u organu drzavne uprave koji upotre  3va elekironsku uslugu povierenja za koju
je naruciocu odobren zahtjev od strane GovME CA.

Narutilac snosi krajnju odgovornost za kori¢enje ove el onske usiuge povjerenja

Korisnik mora biti upoznat sa Politikom pruzanja kvalifikovanih elektronskin usluga povjerenja, kao i
ovim dokumentom.

2.4. TRECA LICA

Nije primjenjivo.

3. PROCES | KOMPONENTE USLUGE
/A VERIFIKACIJU

3.1.ULOGE U PRUZANJU USLUGE VERIFIKACIJE

Komponente sistema za pruzanje Usluge verifikacije ima  ljedece uloge:

« GovME CA Portal - softverska komponenta koja obezbjeduje korisni¢ki interfejs (Signature
Validation Client — SVC) i kao upravljacka aplik ija koja koristi aplikaciju za verifikaciju i
naruciocu obezbjeduje funkcionalnost verifikacije {Driving Application - DA),

» Protoko!l za verifikaciju - predstavlja bezbjedan k  unikacioni kanal za razmjenu informacija
narucioca i servera za verifikaciju {Signature Vali  ion Service Protocol - SVSP),

e Verifikacioni server - je komponenta koja implementira protokol v - fikacije na strani davaoca
usluge verifikacije (Signature Validation Service Server - SV5Serv),

« GovME CA Verify Back-end predstavija softversku komponentu koja je odgovorna za
verifikaciju potpisa/peata, implementira verifikac  ni algoritam i kreira izvjestaj o verifikaciji
(Signature Validation Application — SVA)

« [ksterniutesnici - Sertifikaciona tijela, tijela za izradu vremenskih pecata, zvani¢na Trust lista
Crre Gore.
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3.2.ZAHTJEVI ZA VERIFIKACIJU

GovME CA, u procesu pruzanja usluge verifikacije, obavlja provjeru i utvrdivanje tehni¢ke ispravnosti
kvalifikovanog eiektronskog potpisa i kvalifikovanog elektronskog pecata koji je u skladu sa tehnickim
zahtjevima propisanim u ETSI TS 119 102-1.

Ctanom 23 Zakona o elektronskoj identilikaciji i elektronskom potpisu, propisanc je da se validnost
kvalifikovanog elektronskog potpisa/pecata potvrduje verifikacijom kvalifikovanog eiektronskog
potpisa/pecata koja obuhvata utvrdivanje da:

e e sertifikat na kojem se zasniva elektronski potpis u trenutku potpisivanja bio kvalifikovani
certifikat za elektronski potpis izdat u skladu san  edenim Zakonom;

¢ je kvalifikovani sertifikat za elektronski potpis izdac kvalilikovani davalac usluge sertifikovanja
za elekironske transakcije i da je validan u trenutku potpisivania;

» podaci za verifikaciju potpisa odgovaraju podacir  koji s& daju korisniku,

¢ e jedinstveni skup podataka koji predstavijaju potpisnika u kvalifikovanom certifikatu za
elektronski potpis ispravno dostavljen korisniku;

s je koridcenje pseudonima, ako je pseudonim koridCen u trenutku potpisivanja, naznaeno
korisniku; je kvalifkovani elektronski potpis izt ‘en kvalifikovanim sredstvom za izradu
elektronskaog potpisa;

s nije ugreZen integritet potpisanih podataka;

e sy zahtjevi iz ¢lana 10 Zakona o elekironskoj ide  fikaciji | elektronskom potpisu ispunjeni u
tfrenutku izrade potpisa.

Verifikacija kvalifikovanog elektronskog potpisa sprovodi se na nacin koji korisniku obezbjeduje tacan

rezultat venfikacije. Rezultati postupka verifikacije potpisuju se naprednim elektronskim pecatom
davaoca usiuge verifikacije.

3.3. MODEL PROVJERE VALIDNOSTI KVALIFIKOVANOG
ELEKTRONSKOG POTPISA | PECATA

Na Slici 1 je prikazan model provjere validnosti kvalifikovanog elektronskog potpisa i pecata:
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status koji pokazuje rezultate postupka provjere prtpisa/pecata;

neispunjeni kriterijumi na osnovu kojih je pc is/pecat nev dan (TOTAL-FAILED) ili
upozorenja koja opisuju  zadto se nie wogac utvrditi status  potpisa/pecata
{INDETERMINATEY;

identifikaciona cznaka politike koju je potpis potvrdio;

Status proviere validnosti kvalifikovanog elektronskog potpisa/peCata moZe imati jednu od tri
vrijednosti:

USPJESNO (TOTAL — PASSED) - znadi da su sve kriptografske provjere potpisa, odnosno
pecata, kao i sve druge provijere u skladu sa propisanim politikama i pravilima za verifikaciju.

NEQDREDENQO (INDETERMINATE} - zna&i da nisu ispunjeni svi uslovi za status verifikacije
uspjesno, s tim da postoji mogucnost da se steknu uslovi za ste s verifikacije uspjesno na
osnovu dodatnih ¢injenica koje su se u postupku verilikacije smatrale nepoznatim,

NEUSPJESNO (TOTAL — FAILED) - znadi da nisu ispunjeni uslovi ni za status verifikacije

uspjesno, ni za status verifikacije neodredeno.

U tabeli 1 je prikazana struktura i semantika osnovnih stz

Indikator statusa

Semantika

sa verifikacije:

Podaci izviestaja o provien

validnosti

USPJESNO
(TOTAL-PASSED)

Verifikacioni proces rezuftira stata..m
USPJESNO (TOTAL- PASSED) ukoliko je
ispunjeno sljedece:

kriptografska provjera potpisa odr
pecata je bila uspjesna;

svi kriterijurni koji se odnose na pr¢ U
identiteta  potpisnika  pozitivno  su
potvrdeni;

potpis/pecat je pozitivno potvrden u
odnosu na kriterijume verifikacije.

0

NEUSPJESNO
(TOTAL-FAILED)

Verifikacioni proces rezultira statusom
TOTAL-FAILED ukoliko su knptogr ke
proviere potpisa/pecata neuspjesne li
moZe biti dokazano da je generisanje
potpisa/pecata nastalo nakon op  va
sertifikata polpisnika il petatioca.

Izlaz 1z procesa verifikacije je sertifikat
za potpisivanje konscen u procesu,
zajedno sa specifienim  potpisanim
atnbutima, ukoliko su  prisutni |
razrnatranim dokazima verifikacije.

lzlaz iz verifikacionog procesa su
dodatne informacije koje objasnjavaju
status TOTAL-FAILED za svak

ifikacioni  kriterijum za koji je
rezultat provijere negativan.

NEODREBENO
(INDETERMINATE)

Dostupne informacije nisu dovoljne da bi
proviera validnosti potpisa bila u stafusu
TOTAL- PASSED ili TOTAL-FAILED.

lzlaz iz verifikaciorniog procesa su

dodatne i rmacije koje objasnjavaju
status INI TERMINATE i od pomoci
su Korisniku da identifikuje

nedostajuce podatke neophodne da
bi se ve*#cija izvréila uspjesno.

Tabela 1 — Struktura t semantika osnovnih statusa verifikacije
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U tabeli 2 su pored osnovnih statusa, prikazani izvestaj o verifikaciji ukljutuje i sekundarnu indikaciju

5a semantikom

Osnovna
indikaciia

Pedindikacija

FORMAT_FAILURE

The wvalidation process
shall provide any
information available
why parsing of the
signature failed.

Prevod:

Proces wvalidacije ce
obezbijediti sve
dostupne infermacije
zasto rasclanjivanje
polpisa nije uspjelo.

Semantika

T signature is  not
conformant to cne of the
base standards to the
extent that the
cryptographic verification
building block is unable
to process it.

Preved:

Potpis nije u skladu sa
jednim  od  osnavnih
standarda u
kriptografske verifikacije,
stoga ga nije moguce
obraditi.

TOTAL_FAILED

HASH_FAILURE

The » dation process
shall provide: An
identifier (s} (e.g. an URI
or OID) uniguely
identif g the element
within the signed data
object (such as the
signat : attributes, or
the SD) that caused the
failure.

Prevod:

Proces validacije ce
obezbediti:
identifikator{e) {npr. URI
ili OID) koji jedinstveno
identifikuje elemente
unutar potpisanog skupa
podataka {kao $to su
atribL  otpisaili SD) koji
SU izasvall gresku.

The signature validation
process  results  inio
TOTAL- FAILED because
at least cne hash of a
signed data objeci(s) that
has been included in the
signing process does not
match the corresponding
hash value in the
signature.

Prevod:
Proces verifikacije
polpisa rezultira u

TOTAL- FAILED jer se
namanje jedan  he$
potpisanog(ih) objekta{a)
podataka koji je ukljucen
u proces potpisivanja ne
podudara sa
odgovarajucom hes
vrijednoscu U potpisu.

SIG_CRYPTO_ FAILURE

The walidation process
shall output: The signing
certificate used in the
validation process.

Preved.
Proces validacie ce
prikazat: Potpisni

sertifikat koji se koristi
procest validacije.

The signature validation
process results into
TOTAL- FAILED because
the signature value in the
signature could not be
verified using the signer's
public key in the signing
certificate.
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Prevod:

Proces proviere
valjanosti potpisa
rezultra  u  TOTAL-
FAILED jer potpis nije
mogac biti  verifikovan

koriscenjem javnog
kljiu¢a  potpisnika u
sertifikatu za
potpisivanje.

The + ilation process
shall ‘ovide the
foliowino

The rtificate  chain
used in the wvalidation

The signature validc n
process results  into
TOTAL- FAILED because
the signing cerlificate has
been revoked; and

Process. there is proof that the
The tme and, if | signature has  been
avail the reason of | created after the
revo no 1 signing ocation time.
certificate.
REVOKED Prevod:
Prevod: Proces verifikacije
Proces validacije ¢e | potpisa rezultira u
prikazal sljedece: TOTAL- FAILED jer je
Lanac sertifikata koji se | sertifikat za potpisivanje
kKoristi u procesu | opozvan; i
validacije. postoji dokaz da je
Vreme i, ako postoji, | potpisivanje  odradeno
razlog cpoziva sertifikata | nakon vremena opoziva.
za potpsivanie.
The xess  shall | The signature validation
output: the validated | process results  into
certificate chain TOTAL- FAILED because
there is proof that the
Prevod: signature  has  been
Proces ce dati: | created after the
verifikocaioni tanac | expiration date of the
sertifik 1 signing certificate
EXPIRED Prevod:
Proces provjere
valjanosti potpisa

rezultira v TOTAL-
FAILED jer postoji dokaz
da je potpis kreiran
nakon datuma isteka
certifikata za
potpisivanje.

NOT_YET_VALID

The signature validation
process results into
TOTAL- FAILED because
there 1s proof that the
signature was created
before the issuance date

Strana 16 od 38



INDETERMINATE

SIG_CONSTRAINTS_
FAILURE

WHUIGTIA G 121 g sigmng
certificate.

Preved:

Proces verifikacije
potpisa rezuitira u
TOTAL- FAILED  jer
postoji dokaz da je potpis
kreiran  prie  datuma
izdavanja sertifikata za
potpisivanje.

The validation process
shall provide: The set of
constraints that have not
been met by the
signature.

Prevod;

Proces validacije ce
obezbediti:

Skup uslova koje potpis
nije iSpunio.

The signature validation
process results  into
INDETERMINATE
because one or more
attributes of the signature
do not match the
validation consiraints.

Prevod:

Proces verifikacije
potpisa rezultira u
INDETERMINATE

jer jedan ili viSe atributa
polpisa ne odgovaraju
ggranicenjima
verifikacije.

CHAIN_CONSTRAINTS_
FAILURE

The walidation process
shall output: The
certific 2 chain used in
the validation process.
The set of constraints
that have not been meat
by the chain.

Prevod.

Proces validacije ce dati:
Lanac sertifikata koji se
koristi u procesu
validacije.

Skup uslova koja lanac
Nije ISpLUnIo,

The signature validation
process results  into
INDETERMINATE
because the certificate
chain  used in the
validation process does
not match the validation
constraints related o the
certificate.

Prevod:

Proces verifikacije
potpisa rezultira u
INDETERMINATE

jer lanac sertifikata koji se
koristi u procesu
verifikacije ne odgovara
uslovima verifikacije koj
se odnose na sertifikat.

CERTIFICATE_CHAIN _
GENERAL_FAILURE

The process shall
output: Additional
information  regarding
the reason

Prevod:
Dodatne informacie o
razlogu

The signature validation
process  results  into
INDETERMINATE
because the sst of
certificates available for
chain validation
produced an error for an
unspecified reason.
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FTEvYUL.

Proces verifikacije
potpisa rezultira u
INDETERMINATE

jer je skup sertifikata
dostupnih  za lancanu

verifikaciju proizveo
greSku 12 neodredenog
razloga.

CRYPTO_CONSTRAINTS_
FAILURE

The process shall

output:
identiii on of the
materia {signature,

certificate) that is
produced using an
algorithm or key size
below the required
cryptographic  security
level.

If knov  the time up to
which ..e algorithm or
key size were
considered secure.

Prevod:

Identifikacija objekta
{potpis  sertifikata) koji
se prowvodi konscenjem

algo 1a i v line
klju¢a je ispod poirebnog
nivoa kriptografske
bezbe  sti.

Ako e poznato,
prikazace se vrijeme do
kojeg su se algoritam ik
velidina kijua smatrali
sigurniny.

The signature wvalidation
process resulls  into
INDETERMINATE
because at least one of
the algorithms that have
been used in material
{e.q. the signature value,
a certificate. ) involved in
validating the signature,
or the size of a key used
with such an algorithm, is
below the  required
cryptographic  security
ievel, and:

this material was
produced afler the time
up to  which this
algorithm/key was
considered secure  {if
such a time 15 known};
and

the materiat 15 not
protected by a sufficiently
strong time-stamp
applied before the time
up to  which the
algorithm/key was
considered secure (if
such a time is known).

Prevod:

Proces verifikacije
potpisa rezultira u
INDETERMINATE

jer je bar jedan cod

algoritama koji su
koriséeni u cbjekiu {npr.
potpis, sertifikat...)

ukljuen u verifikaciju
potpisa, ili velicina kijuca
koji se koristi sa takvim

algoritmom, ispod
zahtijevanog nivoa
kriptografske
bezbjednosti, i:
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ova; maieryal e
proizveden nakon
vremena do kojeg se ovaj
algoritam/klju¢  smairao
sigurnim {ako je takvo
vrijeme  poznato); i
materijal nije  zaSticen
dovoljno jakim
vremenskim Zzigom
primijenjenim prije
vremena do kojeg se
algoritam/klju¢  smatrac
sigurnim (ako je takvo
vrijeme poznato}.

POLICY_PROCESSING_
ERROR

The + " 'ition proce:
shall 'de additional
information on the
proble

Prevod;

Proces verifikacije ce
prikazati dodatr

informacije o problemu.

The signature validation
process  results  into
INDETERMINATE

because a given formal
policy file could not be
processed for any reason
{e.g. not accessible, not

parse-  able, digest
mismatch, etc.).

Preved:

Proces verifikacije
potpisa rezuitira u

INDETERMINATE jer
data formalna datoteka
politike nije mogia bit

obradena iz bilo kog
razloga {npr. nije
dostupna, nije
rasélanjiva,
nepodudaranje saZetka
itd.).

SIGNATURE_POLICY_
NOT_AVAILABLE

The signature wvalid: n
process  results into
INDETERMINATE
because the electronic
document containing the
detaifs of the policy is not
available.

Prevod:
Praces verfikacije
potpisa rezultira u

INDETERMINATE

jer elektronski dokument
kojl sadrii detalje politike
nije dostupan.

TIMESTAMP _ORDER_
| FAILURE

The v dation process
shall output the list of
time-¢  1ps that do no

The signature validation
process results  inio
INDETERMINATE

Strana 19 od 38



| UDPUL.I U=
constraints.

(PRI IR LY]

Prevod:.
Proces validacije ¢e dati
listu vremenskin oznaka
koje ne ispunjavaju
uslove.

UsLauds some
constraints on the order
of signature time-stamps

and/or  signed  data
object(s) time-stamps
are not respected.
Prevod:

Proces verifikacije
potpisa rezultira u

INDETERMINATE
jer se ne postuju neka
ogranitenja u pogledu

redoslieda  vremenskin
oznaka potpisa iili
potpisanib objekata
podataka.

NO_SIGNING_
CERTIFICATE_FOUND

The signature validation
process resulis into
INDETERMINATE

because the signing
certificate cannot be
identified.

Prevod:

Proces v fikacije
patpisa rezultira U
INDETERMINATE

jer se sertifikat za

polpisivanje ne moze
identifikavati.

NO_CERTIFICATE_
CHAIN_FOUND

The signature validation
process  results  into
INDETERMINATE

because no certificate
chain has been found for

REVOKED_NO_ POE

The vanuauun process
shall provide the
following:The cerlificate
chain used in the
validation process.

The tir  and the reason
of revocation of the
signing certificate.

the identified signing
certificate.

Prevod:

Proces vertiikacije
potpisa rezultira u
INDETERMINATE

jer nig pronaden lanac
sertifikata za
identifikovani sertifikat za
potpisivanje.

The signature validation
process  results  into

INDETERMINATE

because the signing
certificate was revoked at
the validation date/time.
However, the Signature
Validation Algorithm
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6

jer je sertifikat  za
potpisivanie istekao

ili jo§ uvek nije vazeci na
datum/vrijeme verifikacije
i algoritam za provjeru
valjanosti  potpisa  ne
moZe da utwrdi da je
vrijeme potpisivanja u
intervalu vazenja
sertifikata za
potpisivanje. Poznato je
da sertifikat nije opozvan.

OUT_OF_BOUNDS_
NO_POE

The signature validation
process  results  into
INDETERMINATE

because the signing
certificate is expired or
not yet wvalid at the
validation date/time and
the Signature Validation
Algarithm cannot
ascertain that the signing
time lies within the validity

interval of the signing
certificate.

Prevod:

Proces verifikacije
potpisa rezultira u
INDETERMINATE

jer je seriiikat za

potpisivanje istekao ili jo$
nije vazeci na
datumy/vrijeme verifikacije
i algoritam za provjeru
valjanosti potpisa ne
moZze da utvrdi da je
vrijeme  potpisivanja U
intervalu vazenja
sertifikata za
potpisivanie.

CRYPTO_CONSTRAINTS_
FAILURE_NO_POE

The process  shall
output:

ldentification  of  the
material {signature,
certifc ) that is
produced using  an
algont 1 or key size
below the required
cryptographic  security
level.

if known, the time up to
which e algorithm or
key sizz were consider
secure.

The signature validation
process resudlts  into
INDETERMINATE

because at least one of
the algorithms that have
been used in objects
{e.g. the signature value,
a certificate, etc.)

involved in validating the
signature, or the size of a
key used with such an
algorithm, 15 helow the
required  cryptographic
secunty level, and there
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Prevo

Proce 3 prikazati:
ldentif  :ija objekta
(potpis, sertifikat) je
proizveden koriscenjem

algoritma  ili  veliGine
kliu¢a koji Je ispod
potrebnog nivoa
krnptor fske
bezbjeanosti.

Ako je poznato, vrijeme
do kojeq su se algaoritam
il vebidina kljuta smatrali
sigurnim.

is no proof that this
material was produced
before the time up to
which this algorithm/key
was considered secure.

Prevod;

Proces vahdacije potpisa
rezultira u
INDETERMINATE

jer  bar jedan od
algoritama kaji su
koriS¢eni u  objektima
(npr. vrednost potpisa,
sertifikat, itd.) uklju¢enim
u verifikaciju potpisa, ili
veli€ina kljuca koji se

koristi sa takvim
algoritrnom, je ispod je
potrebnog nivoa
kriptografske

bezbjednosti, i nema

dokaza da je ovaj objekat
proizveden prije vremena
do kojeg se ovaj
algoritam/klju¢  smatrao
sigurnim.

NO_POE

The wvalidation process
shall identify at least the
signed objects for which
the POEs are missing.
The validation process
should provide additicnat
information  on  the
problem.

Prevod:

Proces validacije ce
identifikovati  najmanje
potpi e objekte za
koje nedostaju POE.
Proces validacije treba
da prud dodatng
inform  je o problemu.

The signature validation
process  results  inio
INDETERMINATE

because a nproof of
existence is missing to
ascertain that a signed
object has been
produced before some
compromising event {e.g.
broken algorithm).

Prevod:
Proces verifikacije
potpisa rezuitira u
INDETERMINATE

jer nedostaje  dokaz
postcjanja da bi se
utvrdilo da je potpisani
objekat nastaoc  prije
nekog kompromitujuceg
dogadaja {npr. pokvareni
algoritam)

TRY_LATER

The wvalidatiuin poeess
shall ¢ ut the point of
time, where the
necessary  révocation
information is expected
to bec available.

The signature wvalidation
process  results  into
INDETERMINATE

because not all
constraints  can  be
fulfiled wsing available
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postupkom verifikacije vratila indikaciju NOT PASSED, usluga dodjeljuje statusu verifikacije vrijednost
TOTAL-FAILED.

U suprotnom, usluga dodjeljuje statusu verifikacije vrijednost INDETERMINATE.

Provijera verifikacije kvalifikovanih elektronskih potpisa/pecata na portalu GovME CA sastoji se od
sliedecih koraka:

1. Korisnik se prijavijuje na GoviME CA portal upotrebom korisni¢keg imena i lozinke;

2. Korisnik bira dokument &iji ¢e elekironsk! potpis/pecat biti verilikovan. Dokument dobija
hash vrijednost, koja se proslijeduje aplikaciji za verifikaciju (SVA);
SVA verifikuje kriptografsku strukturu primljenog  iterijala i lanac sertifikata potpisnika;
SVA 3alje serijski broj sertifikata potpisnika OQCSP servisu, kako bi provierila njegov status;
OCSP komponenta vraca rezultat provjere koiit - e biti: Good,  known | Revoked:;
SVA ucitava CRL;
SVA koristi serijski broj sertifikata da bi u listi povuZenih sertifikata provjeriia da li je sertifikat
potpisnika opozvan;
SVA pravierava u Trust listi da li se Root sertifikatu koji je potpisao sertifikat korisnika moze
vjerovati;
8. SVA odreduje da ii je Root sertifikat od povijerenja;
10. SVA konstruise izvjestaj o verifikaciji i vraca rezultat verifikacije;
11. GovME CA portal prezentuje klijentu rezultat verifikacije i izvjestaj o verifikaciji.

N U kW

&

3.5.1. POLITIKA VERIFIKACIJE - KRITERIJUMI ZA VERIFIKACHU

GovME CA primjenjuje politiku verifikacije kvalifikovanih elektronskin pot a, odnosno kvalifikovanih
elektronskih pecata koja je definisana ETSI politikem veril  cije oznacen 1 OID ¢ (itu-t(0) identified-
¢ anization{4) si(0) val-service-policies(19441) policy  tentifiers(1) qualified (2)).

Jedna usluga verifikacije ne prihvata vise izvora verifikacione politike.

Strategija definisana u politici verifikacije slijedi sljedeée principe:
s Zaisti ulaz, ukljucujuci politiku provjere validnosti, usluga verifikacije ¢e vratiti isti izlaz.
e Sistern za provijeru validnosti moZe za provjeru potpisa prinvatiti razlicite elemente kao deokaz
postojanja potpisa.

Kriterijumi na osnovu kojin GovME CA usluga verilikacije vrsi provjeru validnosti kvalifikovanin
potpisa/petata definisani su u kontrolnim podacima specifiénim za sistern, kac i samom
implementacijom.

Svi kriterijurni za provjeru u okviru usiuge, koji se ne podrazumijevaju implementacijom, poticu iz
samog sadrzaja potpisa (uklju¢eno u atribute potpisa/pec¢ata) ili indire 10, pozivanjem na spoljni
dokument, dat u masinski obradivom obliku. Dodatni kriterijurmi mogu biti definisani preko parametara
ocdabranih od strane aplikacije ili korisnika.

3.5.2. OPSTIKRITERIJUMI

GovME CA usluga proviere validnosti kvalifikovanc  elekironskog potpisa/pecata podrzava
maksimainu veliCinu datoteke dokumenata cd 100 MB.
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3.5.3. X.509 KRITERIJUMI

GovME CA usluga provierenja validosti kvaliikovanog slektronskog potpisa/peCata implementira

X.509 kriterijume verifikacije, koji ukazuju na zahtjeve |

viere lanca s ifikata, kako je odredeno

tehni¢kim specifikacijama ETSI TS 119 172-1, klauzula A.4.2.1, tabela A2 red m.

Vrijednost pri verifikaciji

mj1. X509Certificatev . _nConstraints:

This set of constraints indicates requi 1ents for use In
the certificate path validation process as defined in IETF
RFC 5280. These constraints may be diflerent for
different certifica types {(e.g. certificates issued to
signer, to CAs, to OCSP responders, to CRL Issuers,
to Time-Stamping Units). Semantic for a possible set of
requirement values used to express such requirements
is defined as follows:

m)t.1. SetOfTrustAnchors: This constraint

indicates a set of acceptable trust anchors (TAs} as a
constraint for the validation process.

Preved:

m}1. X5039CertificateValidationConstraints:

QOvaj skup ograni¢enja ukazu na zahteve u procesu
verifikacije putanje sertifikata kao Sto je definisano u
I[ETF RFC 5280. Ova ogranitenja mogu biti razlicita za
razlicite tipove sertifkata (npr. serlifkate izdate
potpisnicima, sertifikacionim tijelima, sertifiaktima za
CRL i OCSP, vremenskim petatima). Semantika za
moguci skup vrijednosti koji se koristi za izrazavanje
takvih zahtjeva je definisana na sledeci na&in:

m)1.1. SetOTrustAnchors: Ovo ogranitenje
oznacava skup prihvatljivin izdavackih sertifikata kao
ogranitenje za proces validacije.

1st lista Crr.. _ore

{m}1.2. CertificationPath: This constraint

indicates a certification path required to be

used by the SVA for validation of the signature. The
certificate path is of length 'n* from the trust anchor (TA}
down to the certificate used in validating a signed
object {e.g. the signer's certificate or a time stamping
certificate). This constraint can include the path to be
considered or indicate the need for considering the
path provided in the signature if any.

« (m}1.3. user-initial-palicy-set: This

constraint is as described in IETF RFC 5280 clause
6.1.1 item {c)

+ (m}1.4. initial-policy-mapping-inhibit: This

None
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constraint is as vescriveu n e1F RFC 5280 clause
6.1.1item (e)

= (m)1.5. initial-explicit-policy: This

consiraint is as described in IETF RFC 5280 clause
6.1.1item (f)

+ (m)1.6. initial-any-policy-inhibit: This

constraint is as described in IETF RFC 5280 clause
6.1.1item (g)

« (m)1.7. initial-permitted-subtrees. This

constraint 1s as described in IETF RFC 5280 clause
6.1.1 item (h}

» (m)1.8. initial-excluded-subtrees: This

constraint 1s as described in I[ETF RFC 5280 clause
6.1.1 itemn (i)

+ {m}1.89. path-length-constraints: This constraint
indicates restrictions on the number of CA certificates
in a certilication path. This may need to deline initial
values for this or to handie such constraint differently
{e.g. ignore it)

» (m)1.10. policy-constraints: This constraint indicates
reqguirements for certificate policies referenced in the
certificates. This may need to define initial values for
this or to handie such constraint differently {e.g. ignore
it} This should also allow the ability to require a
(possible set of) specilic certilicate policy extension
value{s} in end entity certilicates (without reguiring
such values appearing in certificate of authorities in the
certilication path}.

Prevod:

(m)1.2. CertificationPath: Ovo ograniCenje oznatava
put sertifkacije koji treba da bude koristi SVA za
verilikaciju potpisa. Putanja sertifikata je duZine 'n' od
izdavatkog sertifkata do sertifikata koji je predmet
verifikacije potpisanog objekta (npr. sertifikat
potpisnika ili sertiikat sa vremenskim peCatom). Ovo
ogranitenje moze ukljuciti putanju koju treba uzeti u
obzir ili ukazati na potrebu za razmatranjem putanje
date u potpisu ako postoji.

« (m)1.3. user-initial-polici-set. Ovo ogranienje je kao
5to je opisano U IETF RFC 5280 klauzula 6.1.1 tacka
(c)

» {m)1.4. initial-pclicy-mapping-inhibit: Ovo ogranicenje
je kao $to je opisano u IETF RFC 5280 klauzula 6.1.1
tactka (&)

» (m}1.5. initial-explicit-palicy: Ovo ograniéenje je kao
$to je opisano u I[ETF RFC 5280 klauzula 6.1.1 tacka (f)
= {m}1.6, initial-any-policy-inhibit: Ovo ogranicenje e
kao §to je opisano u IETF RFC 5280 klauzula 6.1.1
tacka {(g)
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= (my 1./, Intiai-permitted-subtrees: Ovo ograniCenje je
kao 5to je opisano u IETF RFC 5280 klauzula 6.1.1
tacka (h)

= {m)1.8. initial-excluded-subtrees: Ovo ograniCenje je
kao &to je opisano u IETF RFC 5280 kiauzula 6.1.1
tacka i)

+ (m)1.9. path-length-constraints: Ovo ograni¢enje
ukazuje na ogranicenje broja sertilikata u putanji. Za
ovo ograniCenje  se moraju definisati  pocetne
vrijednosti ili ¢e se drugalije obradivati takvo
ograni¢enje (npr. ignorisace se)

+ (m)1.10. Policy-constraints: Ovo ograniéenje ukazuje
na zahtjeve vezane za politike sertifikata na koje se
upucuje u sertifikatima. Za ovo ograniCenje se moraju
definisati pocetne vrijednosti i ¢e se drugadije
obradivati takvo ogranienje {npr. ignorisace se). Ovo
takode omogucava da se zahtijevaju {moguci skup)
" specifitne vrijednosti politike u sertifikatima krajnjeg
entiteta (bez zahtjeva da se takve vrednosti pojavijuju u
serlifikatima izdav~~~~ =~ =~ sertifikata}.

{m)2. Revocationuonstraints: This set of constraints
indicates requirements applicable when verifying the
cerlificate validity status of the certificates during the
cerlificate path validation process. These constraints
may be diflerent for different certificate types (e.g.
certificates issued to signer, to CAs, to QOCSF
responders, to CRL Issuers, to Time-Stamping Units).
Semantic for a possible set of requirement vaiues used
to express such requirements is defined as follows:
{m)2.1. RevocationCheckingConstraints: This
constraint  indicates requirements for checking
certificate revocation. Such constraints may specify if
revocation checking is required or not and if QCSP
respanses or CRLs have to be used. Semantic for a
possible set of requirement values used to express
such requirements is deflined as follows:

» cIrCheck: Checks il be made against

current CRLs:

+ ocspCheck: The revocation status shail be

checked using OCSP IETF RFC 6960;

+» bothCheck: Both OCSP and CRL checks

shall be carried out;

» aitherCheck: Either OCSP or CRL checks

shall be carried out;

» noCheck: No check is mandated.

Prevod:

(m}2. RevocationConstraints: Ovaj skup ogranienja
ukazuie na zahtjieve koji se primenjuju kada se
provjerava status validnosti sertifikata tokom procesa

hert.neck
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verifikacije putanje sertifikata. Ova ogranitenja mogu
biti razli¢ita za razlicite tipove sertifikata (npr. sertifikate
izdate potpisnicima, sertifikacionim tijelima,
sertifiaktima za CRL i OCSP, vremenskim pedatima).
Semantika za moguci skup vrijednosti koji se koristi za
izrazavanje takvih zahtieva je definisan na sledeci
nacin:

(m}2.1. RevocationCheckingConstraints: Ovo
ograniCenje ukazuje na zahtjeve za proveru opoziva
sertifikata. Takva cgranienja mogu specificirati da li je
provera opoziva potrebna ili ne i da li se moraju koristiti
OCSP odgovori ili CRL-ovi, Semantika za mogudi skup
vrijednosti koje se keriste za provjeru takvih zahtjeva je
definisana na sledeti nacin:

» cirCheck: Provjerva se trenutna CRL;

» acspCheck: Status opoziva ¢e biti

proveren korisCenjern OCSP IETF RFC 6960;

» bothCheck; | OCSP | CRL proviere

¢e biti sprovedene;

» AniCheck: OCSP il CRL proviere

¢e biti sprovedene;

= noCheck: Provjera nije obavezna.

(m)2.2. RevocationFreshnessConstraints:

This constraint indicates time requirements on
revocation information. The constraints may indicate
the maximum accepted difference between the
issuance date of the revocation status information of a
certificate and the time of validation or require the SVA
to only accept revocation information issued a certain
time after the signature has been created.

Prevod:

mj}2.2. RevocationFreshnessConstraints:

Ovo cgraniCenje ukazuje na vremenske zahtjeve za
informacije o opozivu. Ograni¢enja mogu ukazivati na
maksimalnu prinvacenu razliku izmedu datuma
izdavanja informacija o statusu opoziva sertifikata i
vremena verifikacije ili zahtijevati od SVA da prihvati
samao informacije o opozivu izdate za odredeno vrijeme
nakon kreiranja potpisa.

None

- (m)2.3. RevocationinfoOnExpiredCerts: This constraint
mandates the signer's certificate used in validating the

jnature to be issued by a certification authority that
keeps revocation notices for revoked certificates even
after they have expired for a pericd exceeding a given
lower bound.

None
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Frevod:
{m)2.3. RevocationIinfoOnEkpiredCerts: Ovo
ograni¢enie nalaZe da sertifikat potpisnika koji se koristi
u verifikacijf potpisa izdaje autor Za izdavanje
sertifikata koji Cuva obavjeStenja o0 opozivu za
opozvane sertifikate ¢ak i nakon §to su istekli u periodu
koj prelazi datu donju granicu.

(m)3. LoAONnTSPPractices: This constraint indicates
the reguired LoA {Level of Acceptance) on the
practices implemented by the TSP(s) having issued the
certificates to be validated during the certificate path
validation process.

Prevod:

{m)3. LoAONnTSPPractices: Ovo ograniCenje ukazuje
na potrebnu LoA (nivo prihvatanja/pouzdavanja) na
prakse kojg implementiraju  TSP(i) (kvalifikovani
prutacci usluga povijerenja) kaji su izdali sertifikate koji
ce biti verifikovani tokom procesa verifikacije niza
sertifikata.

None

| EUQualifiedCertficateRequired

Yes

_ EUQualifiedCertificateSigRequired

Yes

| EUQualifiedCertificateSealRequired

\)‘es

" EUQSCDRequired 1

ves if using QES validation policy, no if
using AdES validation policy

Prevod:

Yes ukollko se koristt QES politika
verifikacije, No ako se koristi AdES
politika verifikacije

Tabela 3 - Kriterijumi verifikacije X.509

Sliededi kriterijumi, na osnovu Aneksa C iz ETSI 119 172-1, ukazuju na zahtjeve za specilitne meta

pedatke sertifikata ¢ija se semantic¢ka primjena odnosi |

ontekst zakonodavstva EU:

« EUQualifiedCertificateRequired: Ovo ograni¢enie ukazuje da je potrebno da sertifikat

le kvalifikovan elektronski sertifikat, kako

potpisnika, koji se koristi za verifikaciju potpisa, t
je deflinisano u vaZzecem zakonodavstvu EU,
EUQualifiedCertificateSigReqguired: Ovo ograni¢e  ikazuje na to da je potrebno da sertilikat
potpisnika koji se koristi za provjeru potpisa bude .....lifikovan sertifikat za elektronski potpis,
kako je definisano u va?ecem zakonodavstvu EU;

EUQualifiedCertificateSealRequired: Ovo ogranitenje ukazuje da je potrebno da sertilikat
potpisnika, koji se koristi za provjeru elektronskog pecata bude kvalifikovani elekironski
sertifikat za elektronski pecat, kako je definisanc u vaZecem zakonodavstvu EU;
EUQSCDRequired: Ovo ograni¢enje ukazuje da se sertifikat potpisnika, koji se koristi za
provjeru elektronskog potpisa, mora biti povezan: privatnim klju¢em koji se ¢uva u QSCD
uredaju, kao stc  definisanc u vazec¢em zakonodavstvu EU.
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" Prevod:
(b}1. ConstraintOnDTBS: Ovo ograniéenje ukazuje na

zahtieve o yreti mndntaln :,O'Ej ge "““li"' e

(b)2.ContentkerateauonstraintsAsrarnursignatureElements:
This set of constraints indicate the required content related
information elements under the form of signed or unsi  ed
qualifying properties that are mandated to be present in the
signature. This includes:
(b}2.1MandatedSignedQProperties-DataObjectFormat to
require a specific format for the content being signed

by the signer.

(b)2.2 MandatedSignedQPropertiescontent- hints to require
specific information that describes the innermost signed
content of a multi-layer message where one content is
encapsulated in another or the content being signed t  the
signer.

{£)2.3 MandatedSignedQProperties-content-reference to
require the incorporation of information on the way to link
request and reply messages in an exchange between two
parties, or the way such link has to be done, etc.

{b}2.4 MandatedSignedQProperties-content-identifier to
require the presence of, and optionally a specific value i an
identifier that can be used later on in the signed qua ng
property “content reference” atribute,

Prevod:
{b)2.ContentRelatedConstraintsAsPartOfSignatureElements:
Ovaj skup ograniCenja ukazuje na potreban sadria
povezanim informacionim elementima pod formom potpl 1ih
il nepotpisanih kvalifkovinih svojstva koja su cbavezr  biti
prisutana u potpisu. Ovo ukljucuje;

b)2.1 MandatedSignedQProperties-DataCbjectFormat
Zahtijeva se specifitan format za sadrza) koji se potpist  d
strane potpisnika

(b}2.2 MandatedSignedQPropertiescontent-

Zahtijevaju se specificne infermacije koje opisuju najdublie
potpisani sadrZaj videslojne poruke gdje je jedan sadria
integrisan W drugi sadriaj koji se potpisuje od & ne
potpisnika

(b)2.3 MandatedSignedQProperties-content-reference
Zahtijevaju se informacije prilikom povezivanja zahtievanog i
dobijenog odgovora u razmjeni podataka izmedu dvije strane,
il 0 naginu kako ¢e ta razmiena podataka biti ostvarena, itd.
{b}2.4 MandatedSignedQProperties-content-identifier
Zahtijeva se prisustvo ili specificna vrijednost za identifikator
koji e se kasnije koristiti u potpisanom atributu kvalifikoy  og
svolstva “content-rofrrannn

None

{b)3. DOTBSAsAwnoeunnParts: This constraint indi  es
whether the whole data or only certain part(s) of it have  be

None
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signed. Semantic for a possive sef of requirement * Jes
used to express such requirements is defined as follows:

» whole: the whole data has to be signed;

= parts: only certain part(s) of the data have to be

signed. In this case, additional informaticn should be used to
express which parts have to be signed.

Prevod:

Qvo ograni¢enje ukazuje na to da li svi pedaci ili samao dio

podataka mora biti potpisan. Semantika za mogu¢ skup

zahtijevanin vrijednosti koje se koriste prilkom ovog

ograniCenja je slec a:

= cijeli: cijeli podaci moraju biti potpisani;

+» dielovi: samo cdredeni dio podataka mora biti potpis . U

ovom slucaju, dodatne informacije treba da ukazu koji  lovi
| maraju biti potpisani.

Tabela 5 — Kriterijumi vezani za elemente kvalifikovanog elektronskeg potpisa/pecata

3.6.PROTOKOL ZA PROCES VERIFIK ZIJE

Kanal za informacije izmedu korisnika i sistema za provjeru validnosti potpisa/peata prenosi zahtjeve
za provjeru kvalifikovanog elekironskog potpisa/petata u jednem smijeru i vraca odgovor, u drugom.
GovME CA koristi namjenski protokol za uslugu proviere validnosti elektronskog potpisa/pecata koji
se zasniva na zahtjevima standarda ETSI EN 119 442,

Usluge proviere kvalifikovanog elektronskog potpisa/pe¢ata GovME CA dostupne su preko
korisnickog interfejsa (GovME CA portal).

3.7.INTERFEJS

3.7.1. KANAL ZA INFORMACIJE

Kanal za informacije izmedu korisnika i sisterma za pro “-ru validnosti kvalifikovanog elektronskog
potpisa/petata obezbijeden je kol _ senjem TLS bezbjedr ...cnog kanala. Sistem za provjeru validnosti
potpisa/peCata garantuje uspostavljanje bezbjednog kanala i oluvanje povjerljivosti i integriteta
podataka korisnika.

Nakon uspjesno izvrdenog procesa autentifikacije na GovME CA portalu, korisnik moze pristupiti
usluzi verifikacije. Na ovaj nacin se cbezbjeduje da suinfc  acije koje se razmjenjuju dostupne samo
konkretnom autentifikovanom klijentu.
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4.1.3. KONTROLA OSCL__JA

4.1.3.1. KVALIFIKACIJE, ISKUSTVA | POV.JERE

Osoblie GovME CA predstavljaju stalno zaposleni sluzb=nici, imenovani rie§enjem minisira javne
uprave, kojim su odredena njiho'  radne duznosti. Oni ¢ angaZzovi  na poslovima certifikacionog
tijela i adekvatno osposobljeni za izvrSavanje radnih duznosti.

PKI osoblie sa pouzdanom CA ulogom podvrgnuto je sigurnosnim provierama prije nego $to budu
imenovani za ¢lana GovME CA osoblja.

4.1.3.2. POSTUPCI ZA KONTROLU OSOBLJA

GovME CA prati provieru osoblja | provjeru pozadine u skladu sa internim dokumentima i
procedurama Ministartsva javne uprave.

4.1.3.3. OBUKA OSOBLJA

Svi &lanovi GovME CA osoblja su obuceni na odgovarajuci nadin. Za CA ocsoblje trening obuhvata
hardver, softver { CA aplikaciju.

Osoblie CA pruza obuku drugim ¢lanovima o CA proce mna, postupanjima u kriznim situacijama i
slu¢ajevima oporavka od katastrofe. Takode, pruZaju obuku ¢lanovima GovME CA RA.

4.1.3.4. DODATNA OBUKA | UCESTALOST OBUKE OSOBLJA

Zaposleni ¢e redovno, a najmanje jednom godisnje pokadati obuke ili seminare radi obnavljanja
Znanja o aktuelnim bezbjednosnim procedurama i novim bezbjednosnim prijetnjama.

Potrebe za obuku GovME CA osoblja se redovno revi  ju da bi se prilagedili promjenama PKI
ckruzenja.

4.1.3.5. UCESTALOST | REDOSLJED ROTACIJE U NGA
Nije primjenjivo.
4.1.3.6. SANKCIJE ZA NEOVLASCENE AKTIVNOST]

Neoviascene radnje | krienja rie$avaju se U skladu sa vi ~ Som zakonskom regulative

4.1.3.7. KRITERIJUMI ZA OSOBLJE ANGAZOVANO PO UGOVOF |1 O DJELU

GovME CA ne zaposljava osoblje po ugovoru o djelu na t » kojoj osjetljivoj pozicij.
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4.1.3.8. DOKUMENTACIJA ZA POTREBE OSOBLJA
CA osoblie, u skladu sa ulogama, ima pristup dokumentaciji, ukljuCujuci hardver, softver |

¢ <wmentaciju vezanu za aplikaciju, operativnim procedurama, procedurama za bezbijednost,
procedurama za kontrolu pristupa i cvorm dokumentu.

4.1.4. FIZICKA ZASTITA

4.1.4.1, LOKACIJA | KONSTRUKCIJA

FiziCka zastita, upravijanje 1 operativne kontrole koje se odnose na rad GovME CA su definisane
internom dokumentu ,Plan fizigke zastite objekata, odnosno prostora za smijeéta] i funkcionisanje
raCunarske i komunikacione opreme”.

4.1.4.2. KONTROLA FIZICKOG PRISTUPA

FiziCka zasStita, upravijanje | operativne kontrole koje se odnose na ra  SovME CA su definisane
internom dokumentu ,Plan fizicke zastite objekata, odnosno prostora smjestaj i funkcionisanje
racunarske i komunikacione opreme”,

4.1.4.3. NAPAJANJE | KLIMATIZACIJA

FiziCka zastita, upravijanje i ope ivne kontrole koje se odnose na rad GovME CA su definisane
internom dokumentu ,Plan fiziCke zastite objekata, odnosno prostora za smjestaj i funkcionisanje
racunarske i komunikacione opreme”.

4.1.4.4. ZASTITA OD POPLAVE

Fizitka zastita, upravijanje i operativne kontrole koje se odnose na rad GovME CA su definisane
internom dokumentu ,Plan fizitke zastite objekata, odnosno prostora za smijestaj i funkcionisanje
racunarske ) komunikacione opreme”.

4.1.4.5. PREVENCIJA | ZASTITA OD POZARA

Fizicka zastita, upravijanje | operativne kontrole koje se odnose na rad GovME CA su definisane
il rnom dokumentu ,Plan fizicke zastite objekata, odnasno prostora  smjedtaj i funkcionisanje
racunarske i komunikacione opreme”.

4.1.4.6. SMJESTANJE MEDIJA

Fizitcka zastita, upravijanje i operativne kontrole koje se  dnose na rad GovME CA su definisane

it rnom dokumentu ,Plan fizi¢l  zastite objekata, odncsno prostora . smijestaj i funkcionisanje
racunarske | komunikacione opreme”.
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4.1.4.7. ODLAGANJE OTPADA

Fizicka zastita, upravijanje i operativne kontrole koje se odnose na ra GovME CA su definisane
internom dokumentu ,Plan fizicke zastite objekata, odnosno prostora za smijestaj i funkcionisanje
racunarske i komunikacione opreme”.

4.1.4.8. SMJESTANJE KOPIJA MEDIJA NA UDALJ  10J LOKACUI

GovME CA koristi sigurnosne kontrole za siguran transport i skladistenje svih rezervnih i arhivskih
medija van primarne lokacije. Pristup i ¢itanje rezervnin ki ja vr$i se jednom godisnje u okviru vjezbe
kentinuiteta poslovanja.

Operativne sigurnosne kopije (Backups) cjelokupnog CA sistema (ko dracija sistema, arhivski
zapisi, zapisi revizije) snimaju se mjesecno i Suvaju na sigurnom miestu za skladistenje van primarne
lokacije. Operativne sigurnosne kopije mogu se koristiti za oporavak kor  letnog CA sistema.

4.1.5. UPRAVLJANJE INFRASTRUKTUROM

Sertifikaciono tijelo ima uspostavljene procedure upravljanja infrastrukturom u skladu sa ISC/IEC
27001 standardom. Procedure su opisane u internim dokumentirma koja su povjerljiva i nisu javno
dostupna.

4.1.6. UPRAVLJANJE PRISTUPOM SISTEMIMA

Kao sto je opisano u dijelu 3.4.4.2. Kontrola fizitkog pristupa u okviru ovog dokumenta,

4.1.7. SISTEM PRIKUPLJANJA LOGOVA ZA REVIZIJU

GovME CA je uspostavio mehanizme za prikupljanje revizorskih logova za sve dogadaje koji se
odnose na vréenje Usluga verifikacije.

4.2 . PRESTANAK RADA SERTIFIKACIC 1OG TIJELA

U slucaju prestanka rada pruzanja usluga povjerenja, Gc¢ "1E CA ce:

¢ obavijestiti Vladu Crne Gore i sve organe drzavne uprave najmanje 90 dana prije namjere da
se prestane sa radom;

s opozval sve validne sertifikate do ili nakon isteka otkaznog roka;

v osigurati pristup i dostupnost relevaninih CRL-ova i CCS5P u g odu od 6 mjeseci nakon
opoziva svih seriifikata;

* osigurati da sva dokumentacija i arhive budu zadrzane 10 godina od poslednjeg dana rada,
ukoliko drugatie nije predvideno vaZecim propisima.
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