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Postovani gospodine Dukaju,

Povodom Predloga zakona O elektronskoj identifikaciji i uslugama povjerenja, Ministarstvo finansija
daje sledece:

MISLJENJE

Predlozeni zakon je, kako je navedeno dostavljenim aktom, usaglagen je sa Uredbom ellDAS2 i istim
se dopunjavaju postojeci nacini elektronske identifikacije kroz propisivanje uslova za novéanik
digitalnih identiteta, kako bi se omogucilo da svaki gradanin ima pristup sigurnom elektronskom
identitetu, koji se moze upotrebljivati za identifikaciju i autentifikaciju prilikom pristupa uslugama
javnog i privatnog sektora. Nadaje, prosiruje se postoje¢i ellDAS-ov popis elektronskih usluga
povjerenja uvodenjem novih usluga, a to su izdavanje elektronskih atributa, elektronsko arhiviranje
elektronskih podataka i elektronskih dokumenata, evidentiranje elektronskih podataka u elektronsku

evidenciju, kao i upravijanje sredstvima za izradu elektronskog potpisa na daljinu ili sredstvima za
izradu elektronskih petata na daljinu.

Uvidom u dostavljeni akt i Izvjestaj o sprovedenoj analizi uticaja propisa navedeno je da je za ovaj propis
potrebno obezbedivanje finansijskih sredstava za uspostavijanje, odrzavanje, razvoj i upravljanje
sistemima elektronske identifikacije i uslugama povjerenja za pruzanje od strane drzavne uprave. U skladu
sa Reforomskom agendom Crne Gore 2024-2027, kroz Instrument EU za reforme i rast u okviru Plana
rasta EU za Zapadni Balkan, za potrebe implementacije propisa planirana su sredstva u iznosu od
11.585.928,00 €, za period od tri godine, i to za prvu godinu (2025. godinu) iznos od 2.317.185,60 €, za
drugu (2026. godinu) i treéu godinu (2027. godinu) iznos od po 4.634.371,20 €.

Nadalje, za implementaciju zakona, potrebno je obezbijediti iz budzeta sredstva na godi$njem nivou u
iznosu od 852.736,59 €, i to: kod Ministarstva javne uprave, za uspostavljanje nove organizacione jedinice,
za projekat, za 20 zaposlenih iznos od 334.422,36 €; za sprovodenje zakona i kontrole rada davalaca
usluga povjerenja - sredstva za 5 zaposlenih u jedinici za vréenje inspekcijskog nadzora u iznosu od
82.626,62 €; za kontrolu mjera informacione bezbjednosti - sredstva za 15 zaposlenih u Agenciji za sajber
bezbjednost u iznosu od 355.864,54 €, kao i sredstva za 5 zaposlenih u CIRTU drzavne uprave u iznosu
od 79.823,07 €. Dopunom Predloga zakona navedeno je da budzetom za 2026. godinu nijesu planirana
sredstva za implementaciju zakona, te da za istu nijesu potrebna.

Dodatno, kako je navedeno, u cilju realizacije Predloga zakona predvideno je donosenje oko 40
podzakonskih akata, za koja su potrebna dodatna finansijska sredstva, te da ista nije moguce preciznije
predvidjeti.



U vezi sa navedenim, imajuéi u vidu da kako je navedeno dopunom obrazloZenja, za implementaciju
Predloga zakona za 2026. godinu nijesu potrebna finansijska sredstva, Ministarstvo finansija, sa aspekta
budZeta, u naéelu, nema primjedbi na Predlog zakona o elektronskoj identifikaciji i uslugama povjerenja, s
tim da ¢e finansijska sredstva potrebna za implementaciju Predloga zakona, za naredne godine, nakon
detaline elaboracije planiranih aktivnosti, biti predmet razmatranja prilikom donosenja godignjih zakona o
budzetu.

Uvidom u tekst Predloga zakona i lzvjedtaj o analizi uticaja propisa, sa aspekta uticaja na poslovni
ambijent ukazujemo na sliedece:

Tro$kovi koje ¢e primjena propisa izazvati kod davalaca usluga povjerenja ne mogu se izbjeci ukoliko
se Zeli posti¢i cilj upotrebljivosti i dostupnosti. Sa druge strane, gradanima ¢ée biti omoguceno da
putem besplatnog novéanika digitalnih identiteta koriste besplatno kvalifikovani elektronski potpis.

U lzvjestaju o analizi uticaja propisa se navodi da nije bilo moguée izvriiti kvantifikaciju troskova i
koristi, kao i da je za primjenu zakona predvideno donosenije velikog broja podzakonskih akata kojima
Ce se utvrditi tehnicke specifikacije.

UvaZavajuci da Ministarstvo javne uprave predlaze propis kako bi se stvorili uslovi za usluge koje nisu
bile obuhvaéene vazeéim zakonom (izdavanje novéanika digitalnih identiteta, idavanje elektronskih
atributa, elektronsko arhiviranje elektronskih podataka i elektronskih dokumenata, evidentiranje
elektronskih podataka u elektronsku evidenciju, kao i upravljanje sredstvima za izradu elektronskog
poptisa na daljinu ili sredstvima za izradu elektronskih pecata na daljinu), nemamo primjedbi, uz
napomenu da uvodenje svakog dodatnog zahtjeva ili uslova ne treba da proizvede barijere niti
dodatna opterecenja za privredne subjekte.

S postovanjem,

MINISTAR

mr Novica Vukovié



PREDLOG
ZAKON O ELEKTRONSKOJ IDENTIFIKACIJI | USLUGAMA POVJERENJA*

I. OSNOVNE ODREDBE

Predmet
Clan 1
Ovim zakonom propisuju se uslovi pod kojima se pruZaju, priznaju i prihvataju sredstva
elektronske identifikacije, a narocito i novéanici digitalnog identiteta i pravila za elektronske
usluge povjerenja, kako bi se fiziékim i pravnim licima, odnosno organima viasti omoguéilo i
olaksalo ostvarivanje prava na bezbjedno ugesée u digitalnom drustvu i pristup elektronskim
uslugama.

Primjena
Clan 2
Ovaj zakon primjenjuje se na sisteme elektronske identifikacije, novéanike digitalnog
identiteta i na davaoce usluga povjerenja koji su registrovani u Crnoj Gori.

lzuzeée od primjene
Clan 3
Ovaj zakon ne primjenjuje se na pruzanje elektronskih usluga povjerenja (u daljem tekstu:
usluge povjerenja) koje se koriste iskljuéivo u zatvorenim sistemima izmedu odredene grupe
ucesnika, a koje ne uti¢u na treéa lica, u skladu sa zakonom ili potvrdenim medunarodnim

ugovorom.
Ovaj zakon ne utice na zakljugivanje i punovaznost ugovora koji imaju posebne uslove i koji

se odnose na formu zakljuéivanja tih ugovora, u skladu sa zakonom.

Dostupnost licima sa invaliditetom
Clan 4
Usluge povjerenja, sredstva elektronske identifikacije, novéanik digitalnog identiteta kao i
racunarska oprema (hardver) ili racunarski program (softver) koji se koriste prilikom vrenja tih
usluga, dostupni su licima sa invaliditetom.

Zastita podataka o licnosti
Clan 5
Podaci o li¢nosti koriste se i obraduju u skladu sa zakonom kojim se ureduje zastita
podataka o li¢nosti.

Upotreba rodno osjetljivog jezika
Clan 6
Izrazi koji se u ovom zakonu koriste za fiziéka lica u mugkom rodu podrazumijevaju iste

izraze u Zenskom rodu.




Princip internog trzista
Clan7
Pruzanje usluga povjerenja na podrucju Crne Gore, dozvolieno je davaocu usluga
povjerenja koji je prijavijen u nekoj od drzava &lanica Evropske unije.
Proizvodi i usluge povjerenja koji ispunjavaju uslove koje propisuje drzava ¢lanica Evropske
unije koriste s€ slobodno na podruéju Crne Gore.

Pseudonimi u elektronskim transakcijama
Clan 8
Upotreba pseudonima koji korisnik izabere u elektronskim transakcijama je dozvoljena,
osim ako to zakonom nije zabranjeno.

Znacéenje izraza
Clan 9
|zrazi upotrijebljeni u ovom zakonu imaju sliedeca znacenja:
1) elektronska identifikacija je postupak koriséenja lienih identifikacionih podataka u
elektronskom obliku koji na jedinstven nacin predstavljaju fizieko ili pravno lice, odnosno organ
vlasti ili fizicko lice koje predstavija drugo fizicko ili pravno lice, odnosno organ vlasti;

2) sredstvo elektronske identifikacije je materijalno i/ili nematerijalino sredstvo koje
sadrzi licne identifikacione podatke i koje se koristi za autentifikaciju usluga koje se pruzaju
preko interneta, ili po potrebi usluga koje se ne pruzaju preko interneta;

3) liéni podaci su svi podaci koji su definisani kao licni podaci u skladu sa zakonom kojim
se ureduje zastita podataka 0 licnosti;

4) licni identifikacioni podaci su skup podataka koji se izdaju U skladu sa zakonom i koji
omogucavaju utvrdivanje identiteta fizitkog ili pravnog lica, odnosno organa vlasti ili fizickog lica
koje predstavlja drugo fiziéko li pravno lice, odnosno organ vlasti;

5) autentifikacija je elektronski postupak kojim se omogucava potvrda glektronske
identifikacije fizickog ili pravnog lica, odnosno organa vlasti ili potvrda porijekla i integriteta
podataka U elektronskom obliku;

6) korisnik je fizicko ili pravno lice, odnosno organ vlasti ili fizicko lice koje predstavija
drugo fizicko fili pravno lice, odnosno organ vlasti koji koristi usluge povjerenja ili sredstva
elektronske identifikacije, U skladu sa ovim zakonom;

7 pouzdajuca strana je fizicko ili pravno lice, odnosno organ vlasti koji se pouzdaje U
elektronsku identiifikaciju, novcanik digitalnog identiteta ili u drugo sredstvo elektronske
identifikacije ili u uslugu povjerenja;

8) organ vlasti je drzavni organ, organ drzne uprave, organ lokalne samouprave, 0dnosno
lokalne uprave i pravno lice koje vréi javna ovlaséenja;

9) potpisnik je fiziCko lice koje izraduje elektronski potpis;

10) podaci za izradu elektronskod potpisa su 1edinstveni podaci koje potpisnik koristi za
izradu elektronskog potpisa;

11) sertifikat za elektronski potpis je elektronska potvrda koja povezuje podatke za
validaciju elektronskogd potpisa sa fizickim licem i potvrduje najmanje ime ili pseudonim tog lica;

12) usluga povjerenja ie elektronska usluga koja se obi&no pruza uz naknadu, a obuhvata
jednu od sliedecih usluga:

. izdavanje sertifikata za elektronske potpise, sertifikata za elektronske pecate, sertifikata
za provjeru autentiénosti internet stranice ili sertifikata za pruzanje drugih usluga povjerenja,

. validaciju sertifikata za elektronske potpise, sertifikata za elektronske pecate, sertifikata
za provjeru autenti¢nosti internet stranice ili sertifikata za pruzanje drugih usluga povijerenja,

_ izradu elektronskih potpisa ili elektronskih petata,




- validaciju elektronskih potpisa ili elektronskih peéata, e
- Cuvanje elektronskih potpisa, elektronskih pecata, sertifikata za elektronske potpise ili

sertifikata za elektronske pecate,

- upravljanje sredstvima za izradu elektronskog potpisa na daljinu ili sredstvima za izradu
elektronskog pecata na daljinu,

- izdavanje elektronskih potvrda atributa,

- validaciju elektronskih potvrda atributa,

- izradu elektronskih vremenskih peéata,

- validaciju elektronskih vremenskih pecata,

- pruZanje usluga elektronske preporucene dostave,

- validaciju podataka koji se prenose putem usluga elekironske preporuéene dostave i
povezanih dokaza,

- elektronsko arhiviranje elektronskih podataka i elektronskih dokumenata,

- evidentiranje elektronskih podataka u elektronsku evidenciju;

13) tijelo za ocjenjivanje usaglasenosti je pravno lice ili dio pravnog lica koje je u skladu sa
zakonom kojim se ureduje akreditacija akreditovano za ocjenjivanje usaglasenosti kvalifikovanih
davalaca usluga povjerenja i kvalifikovanih usluga povjerenja koje oni pruzaju, kao i za
sprovodenje postupka sertifikacije sistema elektronske identifikacije, nov¢anika digitalnog
identiteta ili sredstava elektronske identifikacije:

14) davalac usluga povjerenja je fizicko ili pravno lice, odnosno organ vlasti koji pruza jednu
ili vie usluga povjerenja, bilo kao kvalifikovane ili nekvalifikovane usluge povjerenja;

15) kvalifikovani davalac usluga povjerenja je davalac usluga povjerenja koji pruza jednu
ili vise kvalifikovanih usluga povjerenja i kojem je organ drzavne uprave nadlezan za razvoj
informacionog drustva i elektronske uprave odobrio status kvalifikovanog davaoca usluga
povjerenja;

16) nekvalifikovani davalac usluga povjerenja je je davalac usluga povjerenja koji pruza
jednu ili vise nekvalifikovanih usluga povjerenja;

17) proizvod je hardver ili softver ili odgovarajuce komponente hardvera ili softvera, koji su
namijenjeni za upotrebu u svrhu pruzanja elektronske identifikacije i usluga povjerenja;

18) hardver je fizicka komponenta koja se koristi u obradi informacija;

19) softver je svaki operativni sistem, program, korisniCka ili servisna aplikacija:

20) sredstvo za izradu elektronskog potpisa je konfigurisani softver ili hardver koji se koristi
za izradu elektronskog potpisa:

21) autor pecata je pravno lice, odnosno organ vlasti koje izraduje elektronski peéat:

22) podaci za izradu elektronskog peéata su jedinstveni podaci koje autor elektronskog
pecata koristi za izradu elektronskog pedata:

23) sertifikat za elektronski pecat je elektronska potvrda koja povezuje podatke za validaciju
elektronskog pecata sa pravnim licem, odnosno organom vlasti i potvrduje najmanje ime tog lica,
0dnosno naziv organa vlasti:

24) sredstvo za izradu elektronskog peéata je konfigurisani softver ili hardver koji se koristi
za izradu elektronskog peéata;

25) elektronski dokument je skup podataka koji su elektronski oblikovani ili skladisteni na
elektronskom, magnetnom, optiékom ili drugom mediju i koji sadrzi svojstva pomoéu kojih se
identifikuje stvaralac, utvrduje vjerodostojnost sadrzaja i dokazuje nepromjenjivost sadrzaja u
vremenu, a ukljucuje sve oblike pisanog teksta, podatke, slike, crteze, karte, zvuk, muziku, govor,
digitalizovani dokument i sliéno:

26) podaci za validaciju su podaci koji se koriste za validaciju elektronskog potpisa ili
elektronskog pecata;

27) validacija je postupak verifikacije i potvrdivanja da su podaci u elektronskom obliku
valjani, u skladu sa ovim zakonom:



28) atribut je karakteristika, kvalitet, pravo ili dozvola fizickog ili pravnog lica, odnosno organa
viasti ili objekta;

29) autenticéni izvor je skladiste ili sistem koji je U nadleznosti organa vlasti ili pravnog lica,
koji sadrzi i pruza atribute o fizickom ili pravnom licu, odnosno organu vlasti ili objektu i koji se
smatra primarnim izvorom tih informacija ili j& priznat kao autenti¢an u skladu sa zakonom,

30) pouzdana autentifikacija korisnika je autentifikacija koja se€ zasniva na upotrebi
najmanje dva faktora autentifikacije iz razlicitih kategorija znanja, odnosno netega 5to samo
korisnik zna, posjedovanja, odnosno netega sto samo korisnik posjeduje, ili svojstvenosti,
odnosno necega &to korisnik jeste, @ koji su medusobno nezavisni faktori autentifikacije, tako da
narugavanje jednog faktora ne ugrozava pouzdanost drugih i koja je osmisljena na nadin da zastiti
povjerljivost podataka o autentifikaciji;

31)uparivanje identiteta je postupak U kojem se liéni identifikacioni podaci ili sredstva
elektronske identifikacije spajaju ili povezuju sa postojecim nalogom, Koji pripada istom licu;

32) zapis podataka podrazumijeva elektronske podatke koji su zabiljezeni sa povezanim
metapodacima i koji podrzavaju obradu podataka;

33) metapodaci su podaci koji opisuju karakteristike nekog izvora u digitalnom obliku;

34) rezim van mreze podrazumijeva interakciju izmedu korisnika i trece strane na fizickoj
lokaciji, koristeci tehnologije U neposrednoj blizini, pri cemu nije potrebno da novéanik digitalnog
identiteta ima pristup sistemima na daljinu putem elektronskih komunikacionih mreza, u svrhu
interakcije;

35) interfejs je zajednicka dijeljena granica, posredstvom koje dvije ili vise komponenti
radunarskog sistema yrée razmjenu informacija;

36) elektronska transakcija je poslovna aktivnost izmedu dvije ili viSe strana koja se obavija
elektronskim putem;

37) interoperabilnost ie sposobnost dva ili vide sistema ili njihovih komponenti da
razmjenjuju podatke;

38) ranjivost je slabost, osjetljivost li nedostatak nekog resursa, sistema, procesa ili kontrole
koji sajber prijetnja moze iskoristiti;

39) ugradena politika otkrivanja je skup pravila koja je u elektronsku potvrdu atributa
ugradio njen davalac i koja definige uslove koje pouzdajuca strana nov&anika mora ispuniti da bi
mogla pristupiti elektronskoj potvrdi atributa.

Il. ELEKTRONSKA IDENTIFIKACIJA

Novéanik digitalnog identiteta
Clan 10

Novéanik digitalnog identiteta je sredstvo elektronske identifikacije koje korisniku
omogucava da bezbjedno skladisti, upravija i potvrduje licne identifikacione podatke i
elektronske potvrde atributa, u svrhu njihovog pruzanja pouzdajuc’:im stranama i drugim
korisnicima novéanika digitainog identiteta, kao i da potpisuje kvalifikovanim elektronskim
potpisom.

Davalac novéanika digitalnog identiteta je pravno lice ili organ vlasti koji pruza uslugu
nov&anika digitalnog identiteta.

Davalac novéanika digitalnog identiteta obezbjeduje da izvorni kod aplikativnih softverskih
komponenti koje su instalirane na korisnickom uredaju mora biti licenciran u otvorenom kodu.

|zuzetno od stava 3 ovog ¢lana, izvorni kod ne mora da bude licenciran u otvorenom kodu,
za komponente koje nijesu instalirane na korisnickom uredaju, ako za to postoje opravdani

razlozi.




Integritet i funkcionalnost novéanika digitalnog identiteta
Clan 11

Integritet i funkcionalnost nov&anika digitalnog identiteta omoguéavaju korisniku da na

njemu prilagoden, transparentan i sljedljiv nagin:

1) bezbjedno zahtijeva, pribavlja, bira, kombinuje, éuva, brise, dijeli i predstavlja, pod
iskljuCivom kontrolom korisnika, liéne identifikacione podatke i da se, prema potrebi, u
kombinaciji sa elektronskim potvrdama atributa, autentifikuje pouzdajuéim stranama na
internetu a, gdje je primjenjivo, u reZzimu van mreze radi pristupa elektronskim uslugama, uz
obezbjedivanje moguénosti selektivnog otkrivanja podataka:

2) generiSe pseudonime i éuva ih lokalno u kriptovanom obliku u novéaniku digitalnog
identiteta;

3) bezbjedno izvrsi autentifikaciju novéanika digitalnog identiteta drugog lica, kao i da prima
i dijeli liéne identifikacione podatke i elektronske potvrde atributa, na bezbjedan nacin izmedu
dva novéanika digitalnog identiteta;

4) pristupi evidenciji svih transakcija izvr§enih preko novéanika digitalnog identiteta putem
zajednicke kontrolne table koja omoguéava korisniku da:

- pregleda azuriranu listu pouzdajucih strana sa kojima je korisnik uspostavio vezu, i gdje
je primjenjivo, sve razmijenjene podatke,

- najednostavan nacin zahtijeva od pouzdajuce strane brisanje liénih podataka, u skladu
sa zakonom kojim se ureduje zastita podataka o linosti,

- na jednostavan naéin prijavi pouzdajuéu stranu nadleznom organu za zastitu podataka
o licnosti, u slucaja kad se dobije nezakonit ili sumnijiv zahtjev za dobijanje liénih podataka;

5) potpisuje kvalifikovanim elektronskom potpisom, odnosno pecéatira kvalifikovanim
elektronskim pec¢atom;

6) preuzme, u mjeri u kojoj je to tehni&ki izvodijivo, podatke korisnika, elektronske potvrde
atributa i konfiguracije;

7) koristi pravo na prenosivost podataka.

Bliza pravila o utvrdivanju integriteta i funkcionalnosti novéanika digitalnog identiteta, kao i

druga pitanja od znacaja za funkcionisanje novéanika digitalnog identiteta propisuje organ
drzavne uprave nadleZan za razvoj informacionog drustva i elektronske uprave (u daljem
tekstu: Ministarstvo).

Uslovi za novéanik digitalnog identiteta
Clan 12
Novéanik digitalnog identiteta naroéito treba da:

1) podrZava zajednicke protokole i interfejse za:

- izdavanje liénih identifikacionih podataka, kvalifikovanih i nekvalifikovanih elektronskih
potvrda atributa ili kvalifikovanih i nekvalifikovanih sertifikata za nov&anik digitalnog identiteta;

- pouzdajuce strane kako bi im se omoguéilo da zahtijevaju i potvrde liéne identifikacione
podatke i elektronske potvrde atributa,

- dijelienje i predstavijanje pouzdajuéim stranama liénih identifikacionih podataka,
elektronske potvrde atributa ili selektivno otkrivenih povezanih podataka na internetu, i po
potrebi, u reZimu van mreze,

- omogucavanje interakcije korisnika sa novéanikom digitalnog identiteta,

- sigurno ukljuéivanje korisnika upotrebom postojeceg sredstva elektronske identifikacije
visokog stepena sigurnosti ili sredstva elektronske identifikacije srednjeg stepena sigurnosti u
kombinaciji sa dodatnim postupcima na daljinu koji zajedno ispunjavaju zahtjeve za visok stepen
sigurnosti,

- komunikaciju izmedu novéanika digitalnih identiteta dva lica radi bezbjednog primanja,
potvrdivanja ispravnosti i dijeljenja lignih identifikacionih podataka i elektronskih potvrda atributa,




. autentifikaciju i identifikaciju pouzdajuéih strana primjenom mehanizma autentifikacije u
skladu sa ¢lanom 23 ovog zakona,

. pouzdajuce strane kako bi sé omogucila provjera autenti¢nosti i validnosti nov&anika
digitalnog identiteta,

. slanje zahtjeva pouzdaju(:o} strani za brisanje licnin podataka, u skladu sa zakonom
kojim se ureduje >astita podataka o licnosti,

- prijavu pouzdajuce strane nadleznom organu za sastitu podataka © lignosti ako je
primljen nezakonit ili sumnjiv zahtjev za dobijanje licnih podataka,

- izradu kvalifikovanih elektronskih potpisa, odnosno kvalifikovanih elektronskih pecata
pomocu kvalifikovanih sredstava za izradu elektronskih potpisa, odnosno kvalifikovanih
sredstava za izradu elektronskin pecata;

2) ne pruza informacije davaocima usluga povjerenja za elektronske potvrde atributa 0
koridéenju tih elektronskih potvrda;

3) obezbjeduje da se pouzdajuc':a strana moze autentifikovati i identifikovati primjenom
zajednickog mehanizma autentifikacije U skladu sa ¢lanom 23 ovog zakona,

4) ispunjava uslove iz ¢lana 35 ovog zakona, U pogledu visokog stepena sigurnosti,
posebno U pogledu zahtjeva za dokazivanje i potvrdu identiteta, kao i za upravljanje sredstvima
elektronske identifikacije i autentifikacije;

5) obezbjeduje da se U sluéaju elektronske potvrde atributa sa ugradenim politikama
otkrivanja primjenjuje odgovarajuci mehanizam Za obavjestavanje korisnika da pouzdajuca
strana ili korisnik novéanika digitalnog identiteta koji zahtijeva elektronsku potvrdu atributa ima
dozvolu za pristup toj potvrdi;

6) obezbjeduje da lieni identifikacioni podaci kojima raspolaze sistem elektronske
identifikacije, U skladu sa kojim se obezbjeduje novéanik digitalnog identiteta na nedvosmisien
naéin predstavijaj fizitko ili pravno lice, odnosno organ vlasti ili fizicko lice koje zastupa drugo
fizicko ili pravno lice, odnosno organ vlasti i da su liéni identifikacioni podaci povezani sa tim
novéanikom digitalnog identiteta;

7) fizitkim licima pruzi mogucnost koriscenja besplatnog kvalifikovanog elektronskog
potpisa.

Bliza pravila za zajednicke protokole i interfejse, kao i nagin izdavanja elektronskih potvrda
atributa i liénih identifikacionih podataka koji se izdaju za potrebe novéanika digitalnog
identiteta iz stava 1 tad. 5 i 6 ovod &lana, kao i druga pitanja od znacaja za izdavanje
elektronskih potvrda atributa i liénih identifikacionih podataka, propisuje Ministarstvo.

Interoperabilnost novéanika digitalnog identiteta sa sredstvima elektronske
idengiﬁkacije
Clan 13
Novéanik digitainog identiteta moze da ima dodatne funkcionalnosti, ukljuéujuci
interoperabilnost sa sredstvima elektronske identifikacije koja su prijavijena u registar iz clana
37 ovog zakona, ako su te funkcionalnosti u skladu sa ovim zakonom.

Validacija novéanika digitalnog identiteta
Clan 14
Validacija novéanika digitalnog identiteta vrsi se na besplatan nacin, kako bi se:
1) obezbijedilo da s€ autenti¢nost i validnost novéanika digitalnog identiteta mogu provjeriti;
2) korisnicima omogucilo da provjere autentiénost i validnost identiteta pouzdajuéih strana
koje su upisane u registar iz &lana 21 ovog zakona.
Blizi nacin vréenja validacije iz stava 1 tatka 1 ovog &lana propisuje Ministarstvo.




Opoziv validnosti nov¢anika digitalnog identiteta
Clan 15
Validnost novéanika digitalnog identiteta moze se opozvati:
1) naizrigit zahtjev korisnika:
2) ako je bezbjednost novéanika digitalnog identiteta ugrozena;
3) nakon smrti korisnika ili prestanka rada pravnog lica, odnosno organa vlasti koji je njegov
korisnik.
Obaveze davaoca novéanika digitalnog identiteta
Clan 16
Davalac novCanika digitalnog identiteta duZan je da obezbijedi korisnicima da mogu lako
da zatraZe tehniCku podrsku i prijave tehnicke probleme ili incidente koji imaju negativan uticaj
na upotrebu novéanika digitalnog identiteta.
Novéanik digitainog identiteta izdaje se korisnicima u okviru sistema elektronske
identifikacije sa visokim stepenom sigurnosti i ima integrisanu sigurnost.
Nov¢anik digitalnog identiteta izdaje se, upotrebljava i opoziva besplatno za fizicka lica.
Davalac novéanika digitalnog identiteta omoguéava korisniku da ima punu kontrolu nad
upotrebom nové&anika digitalnog identiteta, kao i nad podacima koji se nalaze u tom novéaniku.
Davalac novcanika digitalnog identiteta ne prikuplja informacije o upotrebi novéanika
digitalnog identiteta koje nijesu neophodne za pruzanje usluga nov¢anika digitalnog identiteta,
ne kombinuje liéne identifikacione podatke ili bilo koje druge ligne podatke, koji se éuvaju ili
odnose na kori$éenje novéanika digitalnog identiteta, sa liénim podacima iz bilo koje druge
usluge koju pruza taj davalac ili usluga treéih strana koje nijesu neophodne za pruzanje usluga
novcanika digitalnog identiteta, osim ako korisnik to izrigito zatrazi.
Licni podaci koji su povezani sa digitalnim novéanikom ¢uvaju se logicki odvojeno od svih
drugih podataka koje posjeduje davalac novéanika digitalnog identiteta.
Na davaoca novéanika digitalnog identiteta primjenjuje se odredbe ¢&lana 53 stav 1 tacka 2
itac. 4 do 9 ¢lana 54 stav 2 ovog zakona.

Upotreba novéanika digitalnog identiteta
Clan 17

Upotreba novéanika digitalnog identiteta je dobrovoljna.

Fizi€kim i pravnim licima koja ne koriste novéanik digitalnog identiteta ni na koji naéin se ne
smije ograniciti ili otezati kori§¢enje elektronskih usluga, pristup trzistu rada i slobodi
poslovanja.

FiziCkim i pravnim licima iz stava 2 ovog Clana pristup elektronskim uslugama mora biti
omogucen putem drugih postojeéih sredstava identifikacije i autentifikacije.

Tehnicki okvir za novéanik digitalnog identiteta
Clan 18

Tehnicki okvir za novéanik digitalnog identiteta treba da:

1) davaocima usluga povjerenja koji izdaju elektronske potvrde atributa ili bilo kojoj drugoj
strani nakon izdavanja elektronske potvrde atributa ne dozvoli da pribavljaju podatke koji
omogucavaju pracenje, povezivanje ili uporedivanje elektronskih transakcija ili ponasanje
korisnika ili na drugi nagin dobiju podatke o transakcijama ili ponasanju korisnika, osim ako to
korisnik izri¢ito ne zatrazi;

2) omoguci tehniku za &uvanje privatnosti, kojom se obezbjeduje nepovezanost sa
korisnikom, kad za elektronsku potvrdu atributa nije potrebna identifikacija korisnika.




|zuzetak u pogledu uslova
Clan 19
Na nov&anik digitalnog identiteta i sistem elektronske identifikacije u okviru kojeg se taj
novéanik izdaje ne primjenjuju se uslovi iz &l. 39, 42, 43,4546 ovog zakona.

Postupak registracije pouzdajuéih strana
Clan 20
Pouzdajuca strana koja namjerava da za potrebe pruzanja elektronskih usluga koristi
novéanik digitalnog identiteta, duzna je da se registruje.
Zahtjev za registraciju podnosi sé Ministarstvu na propisanom obrascu.
Uz zahtjev za registraciju pouzdajuca strana dostavija Ministarstvu najmanje sliedece
podatke:
1) informacije neophodne novéaniku digitalnog identiteta, za autentifikaciju pouzdajuce
strane, i to:
. naziv drzave u kojoj je ta pouzdajuéa strana registrovana,
- naziv pouzdaju(:e strane,
- gdjejeto primjenjivo registarski broj pouzdajuce strane, kao &to je navedeno U sluzbenoj
evidenciji, zajedno sa identifikacionim podacima te sluzbene evidencije;
2) kontakt podatke 0 pouzdajuc‘:oj strani (adresa internet stranice ili jedinstvena sluzbena
adresa za elektronsku komunikaciju ili kontakt telefon);
3) informacije 0 namjeni koriséenja nov&anika digitalnog identiteta, uz navodenje podataka
koje ¢e od korisnika zahtijevati pouzdaju(:a strana.
Pouzdaju¢a strana ne smije zahtijevati od korisnika da dostavi druge podatke osim
podataka iz stava 2 tacka 3 ovog ¢lana.
Obrazac iz stava 2 ovog &lana, blizi nacin i postupak registracije iz stava 1 ovog ¢lana
propisuje Ministarstvo.
Registar pouzdajuéih strana
Clan 21
Pouzdajuca strana koja je dostavila podatke iz &lana 20 stav 2 ovog zakona upisuje se u
registar pouzdajucih strana.
Registar iz stava 1 ovog ¢lana sadrzi podatke iz &lana 20 stav 2 ovog zakona.
Registar iz stava 1 ovog ¢lana vodi Ministarstvo.
Registar iz stava 1 oovg ¢lana vodi se u elektronskom obliku pogodnom za automatsku
obradu i objavjuje se na internet stranici Ministarstva.
Registar iz stava 1 ovog clana potpisuje se naprednim elektronskim potpisom, odnosno
pecatira naprednim elektronskim pecatom.
Blizi sadrzaj registra iz stava 1 ovog ¢lana propisuje Ministarstvo.

Obavjestenje 0 promjeni podataka
Clan 22
Pouzdajuca strana koja je upisana u registar iz clana 21 stav 1 ovog sakona duzna je da
obavjestava Ministarstvo O promjeni podataka iz glana 20 stav 2 ovog zakona, bez odlaganja.

Mehanizam autentiﬂkacije pouzdajuéih strana

Clan 23
Pouzdajuca strana koja ima namjeru da koristi novéanik digitalnog identiteta identifikuje se

uz koriééenje zajednickog mehanizma autentifikacije, Koji obezbjeduje autentifikaciju i
identifikaciju pouzdajuéih strana.

Blizi nadin vréenja autentifikacije iz stava 1 ovog Clana propisuje Ministarstvo.




Obaveze pouzdajucih strana
Clan 24 b

Pouzdajuc¢a strana odgovorna je za sprovodenje postupka autentif.lI'(acije | va‘lidac‘ue_ liénih
identifikacionih podataka i elektronske potvrde atributa koji su zatrazeni iz novéanika digitalnog
identiteta. T

Pouzdajuc¢a strana duzna je da prihvati upotrebu pseudonima, u sluéajevima kad se u
skladu sa zakonom ne zahtijeva identifikacija. !

Posrednici koji postupaju u ime pouzdajucih strana smatraju se pouzdajucim stranama i ne
smiju da éuvaju podatke o sadrzaju transakcije.

Sertifikacija nov&anika digitalnog identiteta
Clan 25

Sertifikacija nov€anika digitainog identiteta podrazumijeva provjeru ispunjenosti uslova iz
¢l. 11,12, 14 16 st. 4 do 7 ovog zakona i vr§i je tijelo za ocjenjivanje usaglagenosti.

Prilikom sertifikacije novéanika digitalnog identiteta provjerava se i usaglasenost nov&anika
digitalnog identiteta sa odgovarajuéim standardima informacione bezbjednosti i zakonom
kojim se ureduje informaciona bezbjednost, kao i procjena uticaja na obradu podataka o
licnosti, u skladu sa zakonom kojim se ureduje zastita podataka o li¢nosti.

Nakon sto tijelo za ocjenjivanje usaglasenosi utvrdi da su ispunjeni uslovi iz st. 1i 2 ovog
¢lana, davaocu novéanika digitalnog identiteta izdaje se sertifikat.

Sertifikat iz stava 3 ovog ¢&lana izdaje se na vrijeme od pet godina, pod uslovom da se svake
dvije godine sprovodi procjena ranjivosti.

Ako se procjena ranjivosti iz stava 4 ovog &lana ne sprovede, odnosno ako se ranjivost
identifikuje i ne otkloni, sertifikat se ponistava.

Blizi nacin sertifikacije novéanika digitalnog identiteta, kao i druga pitanja od znaéaja za
postupak te sertifikacije ureduje Vlada.

Registar novéanika digitalnog identiteta
Clan 26
Nakon $to je novéanik digitalnog identiteta sertifikovan u skladu sa &lanom 25 ovog zakona,
davalac novéanika digitalnog identiteta podnosi zahtjev za upis u Registar novéanika
digitalnog identiteta, na propisanom obrascu.
Uz zahtjev iz stava 1 ovog é&lana, davalac novéanika digitalnog identiteta duzan je da
dostavi informacije o:
1) opisu sistema elektronske identifikacije u okviru kojeg je uspostavijen novéanik
digitalnog identiteta;
2) pravnom licu, odnosno organu vlasti koje je uspostavilo sistem elektronske identifikacije
i koji je odgovorno za taj sistem;
3) pravilima za suspenziju ili opoziv sistema elektronske identifikacije ili autentifikacije ili
kompromitovanih djelova koji se na njih odnose.
Uz zahtjev iz stava 1 ovog ¢&lana, dostavija se i dokumentacija kojom se dokazuje da je
novéanik digitalnog identiteta sertifikovan u skladu sa &lanom 25 ovog zakona, i to:
1) sertifikat kojim se potvrduje sertifikacija novéanika digitalnog identiteta i sistema
elektronske identifikacije u okviru kojeg je izdat taj novéanik;
2) izvjestaj o sprovedenom postupku sertifikacije.
Registar iz stava 1 ovog élana vodi Ministarstvo.
Registar iz stav 1 ovog ¢&lana vodi se u elektronskom obliku i objavljuje na internet stranici
Ministarstva.
Obrazac i sadrzaj zahtjeva iz stava 1 ovog é&lana, dokumentaciju koja se dostavlja, kao i
sarZaj registra iz stava 1 ovog élana propisuje Ministarstvo.




Obavjestenje O promjenama
Clan 27
Davalac novéanika digitalnog identiteta duzan je da u sluaju namjere prestanka jzdavanja
novéanika digitainog identiteta, kao i promjene informacija iz ¢lana 26 stav 2 ovog zakona,
obavijesti Ministarstvo, bez odlaganja.
Nakon dostavljenog obavjestena iz stava 1 ovog €lana, Ministarstvo vrsi promjene u registru
iz &lana 26 stav 1 0vog zakona, u roku od deset dana od dana dostavljene promjene.

Narusavanje bezbjednosti novcanika digitalnog identiteta

Clan 28
U slugaju povrede ili djelimiéne kompromitacija novéanika digitalnog identiteta, sistema
validacije iz ¢lana 14 ovog zakona, odnosno sistema elektronske dentifikacije u okviru kojeg
je taj nové&anik obezbijeden, na nadin koji utice na njegovu pouzdanost ili pouzdanost drugih
novc&anika digitainog identiteta, davalac novéanika digitainog identiteta o tome obavjestava
Ministarstvo, bez odlaganja.

Na osnovu obavjestenja iz stava 1 ovog ¢lana Ministarstvo suspenduje novéanik digitalnog
identiteta.

O suspenziji iz stava 2 ovog ¢lana davalac novéanika digitalnog identiteta obavjestava
korisnike, @ Ministarstvo obavjestava pouzdajuce strane upisane u registar iz clana 21 ovog
zakona.

Ako se povreda, odnosno kompromitacija iz stava 1 ovog ¢lana ne otklone u roku od tri
mjeseca od dana suspenzije, davalac novéanika digitalnog identiteta o tome obavjestava
Ministarstvo, bez odlaganja.

Na osnovu obavjestenja iz stava 4 ovog clana Ministarstvo opoziva novéanik digitalnog
identiteta.

O opozivu iz stava 5 ovog Clana, davalac novéanika digitalnog identiteta obavjestava
korisnike, a Ministarstvo obavijestava pouzdajuce strane upisane u registar iz ¢lana 21 ovog
zakona.

Ako se povreda ili kompromitacija iz stava 1 ovog glana otkloni, davalac novéanika
digitalnog identiteta o tome obavjestava Ministarstvo, bez odlaganja, | dostavlja izvjestaj ©
mjerama koje su preduzete za otklanjanje povrede, odnosno kompromitacije.

Na osnovu obavijestenja iz st. 113 ovog Clana i dostavljenih izvijestaja iz stava 7 ovog ¢€lana,
Ministarstvo evidentira promjene u registru iz clana 26 ovog zakona.

O promjenama iz stava 7 ovog clana, Ministarstvo c¢e obavijestiti pouzdajuce strane, a
davalac novéanika digitalnod identiteta korisnike.

Blize kriterijjume na osnovu kojih sé vréi procjena povrede, odnosno kompromitacije iz stava
1 ovog &lana, kao i blizi nacin suspenzije, odnosno opoziva novéanika digitalnog identiteta
propisuje Ministarstvo.

Evropski novéanik digitainog identiteta

Clan 29

U cilju obezbjedivanja da sva fizitka i pravna lica, odnosno organi viasti imaju siguran,
pouzdan i nesmetan prekograniéni pristup elektronskim uslugama, uz punu kontrolu nad
njihovim podacima, Crna Gora obezbjeduje najmanje jedan evropski novéanik digitalnog
identiteta.

Evropski novéanik digitainogd identiteta obezbjeduje s€ na jedan ili vige sliedecih nadina, i
to od:

1) Crne Gore;

2) druge drzave ¢lanice Evropske unije;




3) druge drzave koja nije ¢lanica Evropske unije, pod uslovom da je priznat od strane Crne
Gore.

EU oznaka pouzdanosti evropskog novéanika digitainog identiteta je provjerljiva,
jednostavna i prepoznatljiva oznaka kojom se na jasan nadin oznatava da je EU novéanik
digitainog identiteta uskladen sa Regulativa (EU) br. 910/2014 Evropskog parlamenta i Savjeta
od 23. jula 2014. godine o elektronskoj identifikaciji i uslugama povjerenja za elektronske
transakcije na unutrasnjem trzistu i stavijanju van snage Direktive 1999/93/EC i Regulativom
(EU) 2024/1183 Evropskog parlamenta i Savjeta od 11. aprila 2024. godine o izmjeni
Regulative (EU) br. 910/2024 u pogledu uspostavijanja evropskog okvira za digitalni identitet
(u daljem tekstu: Regulativa elDAS).

Evropski nov€anik digitalnog identiteta obezbijeden od strane privatnih lica u skladu sa
stavom 2 tac. 2 i 3 ovog €lana pruza se na nacin koji je funkcionalno odvojen od drugih usluga

koje se pruzaju.

Prekograniéno priznavanje evropskih novéanika digitalnog identiteta

Clan 30

Kad Crna Gora zahtijeva elektronsku identifikaciju i autentifikaciju za pristup elektronskim
uslugama koje obezbjeduje organ viasti prihvati¢e evropske digitalne novéanike koji su upisani
na Listu sertifikovanih evropskih novéanika digitalnog identiteta koju objavljuje Evropska
komisija.

Kad Crna Gora zahtijeva da privatne pouzdajuée strane koje pruzaju elektronske usluge,
osim mikro i malih preduzeca u skladu sa zakonom kojim se ureduje racunovodstvo koriste
snaznu autentifikaciju korisnika za elektronsku identifikaciju ili kad je snazna autentifikacija
korisnika za elektronsku identifikaciju zahtijevana u skladu sa ugovornim obavezama u oblasti
transporta, energetike, bankarstva, finansijskih usluga, socijalne sigurnosti, vode za pice,
postanskih usluga, digitalne infrastrukture, obrazovanja ili telekomunikacija, te pouzdajuce
strane ¢e samo na dobrovoljni zahtjev korisnika prihvatiti evropske novéanike koji su na Listi
digitalnih novéanika Evropske unije.

Pruzaoci veoma velikih internet platformi koji zahtijevaju autentifikaciju korisnika za pristup
elektronskim uslugama moraju da prihvate i olak$aju upotrebu evropskih digitalnih novéanika,
za autentifikaciju korisnika, samo na dobrovoljan zahtjev korisnika i uz upotrebu minimalnih
podataka koji su potrebni za specifiénu elektronsku uslugu, za koju se zahtijeva autentifikacija.

Evropski nov&anici digitalnog identiteta koji su upisani na Listu sertifikovanih evropskih
novcanika digitalnog identiteta koju objavljuje Evropska komisija priznaju se za identifikaciju
za pristup elektronskim uslugama koje se pruzaju u Crnoj Gori, na osnovu medunarodnog
sporazuma o medusobnom priznavanju evropskih novéanika digitalnog identiteta koji se
zasniva na principu reciprociteta, &iji sastavni dio su implementacioni akti za njegovo

sprovodenje.
Novéanici digitalnog identiteta koji su upisani na Listu sertifikovanih nov&anika digitalnog

identiteta u drugoj drzavi koja nije &lanica Evropske unije priznaju se za autentifikaciju za
pristup elektronskim uslugama koje se pruzaju u Crnoj Gori, na osnovu medunarodnog
sporazuma o medusobnom priznavanju novéanika digitalnog identiteta na principu
reciprociteta, ¢iji sastavni dio su implementacioni akti za njegovo sprovodenje.

Dostavljanje informacija Evropskoj komisiji
€lan 31
Ministarstvo dostavlja Evropskoj komisiji, bez odlaganja, informacije o:
1) organu odgovornom za uspostavljanje i vodenje registra iz ¢lana 21 ovog zakona, kao i
lokaciji na kojoj je taj registar dostupan;
2) davaocu evropskog novéanika digitalnog identiteta:



3) organu odgovornom za obezbjedivanje povezanosti identifikacionih podataka lica sa
evropskim digitalnim novéanikom, u skladu sa &lanom 12 stav 1 tacka 6 ovog zakona,;
4) naginu koji omogucava validaciju podataka za identifikaciju lica iz ¢lana 12 stav 1 tacka
6 ovog zakona,

5) mehanizmu autentifikacije kojim s€ potvrduje autentiénost i validnost evropskih

novéanika digitalnog ‘dentiteta u skladu sa clanom 14 ovog zakona.

Dostavljanje informacija Evropskoj k'omisiji o novéanicima digitalnog identiteta
Clan 32
Ministarstvo dostavlja Evropskoj komisiji, bez odlaganja, informacije © nov&anicima
digitalnog identiteta koji su obezbijedeni u skladu sa ovim zakonom i sertifikovani od strane
tijela za ocjenjivanje usagladenosti U skladu sa ¢lanom 25 ovog zakona.

Ministarstvo dostavlja Evropskoj komisiji bez odlaganja, informacije © ponistavanju
sertifikata novéanika digitalnog identiteta, uz navodenje razloga za ponistavanje.

Informacije iz st. 112 0vogd tlana, sadrze najmanje podatke 0:

1) sertifikatu i izvjestaju o procjeni sertifikata sertifikovanog evropskog novéanika digitainog

identiteta;

2) opisu sistema elektronske identifikacije, u okviru kojeg je izdat novéanik digitaineg

identiteta;

3) sistemu nadzora koji se primjenjuje i rezimu odgovornosti, U odnosu na pravno lice,

odnosno organ viasti koji obezbjeduje novéanik digitalnog identiteta;

4) pravnom licu, odnosno organu viasti koji je uspostavio sistem elektronske identifikacije;

5) pravilima za suspenziju ili ukidanje sistema elektronske identifikacije ili autentifikacije ili

kompromitovanin djelova koji se na njih odnose.

Ministarstvo moze da podnese zahtjev Evropskoj komisiji za brisanje prijavijenog nov&anika
digitainog identiteta i sistema elektronske identifikacije sa Liste sertifikovanih evropskih
novéanika digitalnog identiteta koju objavijuje Evropska komisija, U skladu sa Regulativom
elDAS.

U slugaju promjene informacija iz stava 112 ovog &lana, Ministarstvo ¢e Evropskoj komisiji

dostaviti obavjestenje 0 promjeni.

Obavjestavanje Evropske komisije 0 kréenju bezbjednosti evropskih digitalnih
nqvc‘:anika
Clan 33

Kad se desi povreda ili djelimicna kompromitacija novéanika digitalnog identiteta, sistema
validacije iz ¢lana 14 ovog zakona, odnosno sistema elektronske identifikacije U okviru kojeg
je taj nov&anik obezbijeden, na nacin koji uti¢e na njegovu pouzdanost, ili pouzdanost drugih
evropskin novéanika digitalnog identiteta, Crna Gora, bez odlaganja, suspenduje evropski
novéanik digitalnog identiteta.

Crna Gora o suspenziji iz stava 1 ovog ¢lana, bez odlaganja obavjestava pouzdajuce strane
i Evropsku komisiju.

Davalac evropskog novéanika digitalnog identiteta o suspenziji evropskog novcanika
digitainog identiteta obavjestava korisnike.

Ako se povreda ili djelimicna kompromitacija iz st. 112 ovog Clana ne otklone u roku od tri
mjeseca od dana suspenzije, Crna Gora ¢e opozvati validnost tog novéanika.

Crna Gora o opozvanom evropskom novéaniku digitainog identiteta, obavjestava
pouzdajuce strane, Evropsku komisiju i jedinstvene kontakt tatke koje su uspostavijene u
skladu sa pravilima Evropske unije, bez odlaganja, a davalac evropskog novEanika digitalnog
identiteta obavjestava korisnike.




Sistem elektronske identifikacije
Clan 34

Sistem elektronske identifikacije je sistem u okviru kojeg se sredstva elektronske
identifikacije izdaju fizi€kim ili pravnim licima, odnosno organima viasti ili fizitkim licima koja
zastupaju drugo fizi¢ko ili pravno lice, odnosno organ vasti.

Fizicko i pravno lice, odnosno organ vlasti upravija sistemom elektronske identifikacije u
okviru kojeg se izdaje sredstvo elektronske identifikacije (u daljem tekstu: davalac elektronske
identifikacije).

Stepen sigurnosti sistema elektronske identifikacije
Clan 35

Sistem elektronske identifikacije mora imati odredeni stepen sigurnosti koji se odnosi na
sredstvo elektronske identifikacije.

Stepeni sigurnosti iz stava 1 ovog ¢&lana su:

1) nizak stepen sigurnosti koji garantuje ograniéen stepen pouzdanosti sredstva elektronske
identifikacije u odnosu na trazeni ili utvrdeni identitet lica, a odlikuje se referencom na tehnicke
specifikacije, standarde i procedure, koji se odnose na njih, ukljuéujuéi tehniéke kontrole, &ija
je svrha smanjenje rizika od zloupotrebe ili izmjene identiteta;

2) srednji stepen sigurnosti koji garantuje znadajan stepen pouzdanosti sredstva
elektronske identifikacije u odnosu na trazeni ili utvrdeni identitet lica, a odlikuje se referencom
na tehnicke specifikacije, standarde i postupke koji se odnose na njih, ukljudujuéi tehnigke
kontrole Cija je svrha da se znacajno smanji rizik od zloupotrebe ili izmjene identiteta;

3) visok stepen sigurnosti koji garantuje visok stepen pouzdanosti sredstva elektronske
identifikacije u odnosu na trazeni ili utvrdeni identitet lica, a odlikuje se referencom na tehnicéke
specifikacije, standarde i postupke koji se odnose na njih, uklju€ujuéi tehnicke kontrole &ija je
svrha sprjeCavanje zloupotrebe ili izmjene identiteta.

Minimalne tehnicke specifikacije, standarde i procedure iz stava 2 ovog &lana propisuje

Ministarstvo.

Uslovi za sistem za elektronsku identifikaciju
Clan 36

Sistem elektronske identifikacije mora da ispunjava sljedeée uslove, i to da:

1) sistem elektronske identifikacije i sredstva elektronske identifikacije izdata u okviru tog
sistema ispunjavaju zahtjeve najmanje jednog od stepena sigurnosti iz &lana 35 stav 2 ovog
zakona;

2) fizicko lice, pravno lice, odnosno organ vlasti koji izdaje sredstva elektronske identifikacije
obezbjedi da identifikacioni podaci na osnovu kojih se izdaju sredstva elektronske identifikacije
nedvosmisleno predstavijaju fizitko lice, pravno lice, odnosno organ viasti kojem se to
sredstvo izdaje, u momentu izdavanja, u skladu sa tehni¢kim standardima i procedurama iz
¢lana 35 stav 3 ovog zakona za odgovarajuéi stepen sigurnosti:

3) fiziko lice, pravno lice, odnosno organ vlasti koji izdaje sredstva elektronske identifikacije
obezbjedi da ta sredstva budu izdata fizickom licu, pravnom licu, odnosno organu viasti na
osnovu ¢ijih identifikacionih podataka je sredstvo izdato, u skladu sa tehni¢kim standardima i
procedurama iz €lana 35 stav 3 ovog zakona za odgovarajuci stepen sigurnosti;

4) fizicko lice, pravno lice, odnosno organ viasti koji izdaje sredstva elektronske identifikacije
obezbijedi autentifikaciju pouzdaju¢im stranama, na nadin da mogu da potvrde liéne
identifikacione podatke primljene u elektronskom obliku.




Registar sistema elektronske identifikacije
Clan 37

Sistem elektronske identifikacije koji ispunjava uslove iz &lana 36 ovog zakona upisuje se u
registar sistema elektronske identifikacije, na osnovu zahtjeva koji se podnosi na propisanom
obrascu.

Uz zahtjev iz stava 1 ovog ¢lana prilaze se i potrebna dokumentacija.

Registar iz stava 1 ovog &lana sadri informacije o:

1) opisu sistema elektronske identifikacije;

2) stepenu sigurnosti sistema elektronske identifikacije i sredstava elektronske identifikacije
koji se izdaju u okviru tog sistema;

3) podacima 0 fizickom licu, pravnom licu, odnosno organu vlasti koji upravijaju sistemom
elektronske identifikacije, i to za:

- pravno lice, odnosno organ viasti: naziv, matiéni, odnosno poreski identifikacioni broj,

- fizitko lice: ime i prezime i poreski identifikacioni broj;

4) suspenziji ili opozivu sistema elektronske identifikacije;

5) datumu upisa sistema elektronske identifikacije, kao i izmjene i brisanja iz tog registra.

Registar iz stava 1 ovog &lana vodi Ministarstvo.

Registar iz stava 1 ovog Clana se vodi u elektronskom obliku pogodnom za automatsku
obradu i objavljuje na internet stranici Ministarstva.

Registar iz stava 1 ovog ¢lana potpisuje sé naprednim elektronskim potpisom, odnosno
pecatira naprednim elektronskim petatom.

Obrazac i sadrzaj zahtjeva iz stava 1 ovog ¢lana, dokumentaciju koja sé dostavlja uz
zahtjev, kao i blizi sadrzaj registra iz stava 1 ovog ¢lana propisuje Ministarstvo.

Kori§éenje sistema elektronske identifikacije u komunikaciji sa organom viasti
Clan 38

7a utvrdivanje identiteta korisnika u elektronskoj komunikaciji sa organima vlasti koriste se

sistemi elektronske identifikacije sa visokim stepenom sigurnosti iz &lana 35 stav 2 tacka 3

ovog zakona u pogledu sredstva elektronske identifikacije, osim ako posebnim zakonom nije

drukgéije uredeno.

Narusavanje bezbjednosti sistema elektronske identifikacije
Clan 39

Kad se za sistem elektronske identifikacije koji je upisan u registar iz ¢lana 37 ovog zakona,
odnosno autentifikaciju iz ¢lana 36 stav 1 tatka 4 ovog zakona utvrdi da je doslo do povrede
ili djelimicne kompromitacije na naéin koji utice na pouzdanost autentifikacije tog sistema,
davalac elektronske identifikacije, bez odlaganja, suspenduje autentifikaciju i o tome
obavjestava Ministarstvo.

Na osnovu obavjestenja iz stava 1 ovog Clana Ministarstvo evidentira suspenziju
autentifikacije u registru iz &lana 37 ovog zakona.

Ako se povreda, odnosno kompromitacija iz stava 1 ovog ¢lana otkloni, davalac elektronske
identifikacije ponovo uspostavlja autentifikaciju i o tome obavjestava Ministarstvo, bez
odlaganja, i dostavlja izvjestaj 0 mjerama koje su preduzete za otklanjanje povreda, odnosno
kompromitacije iz stava 1 ovog ¢lana.

Na osnovu obavjestenja iz stava 3 ovog ¢lana Ministarstvo evidentira promjenu u registru
iz ¢lana 37 ovog zakona.

Ako se povreda, odnosno kompromitacija iz stava 1 ovog ¢lana ne otklone u roku od tri
mjeseca od dana suspenzije, davalac elektronske identifikacije o tome obavjestava
Ministarstvo, bez odlaganja.




Na osnovu obavjestenja iz stava 5 ovog é&lana, Ministarstvo evidentira opoziv sistema
elektronske identifikacije u registru iz &lana 37 ovog zakona.

Odgovornost
Clan 40
Davalac elektronske identifikacije koji izdaje sredstva elektronske identifikacije odgovoran
je za Stetu koja je namjerno ili nepaznjom prouzrokovana svakom fizickom ili pravnom licu,
odnosno organu vlasti zbog neispunjavanja uslova propisanih u &lanu 36 ovog zakona.

Prekograniéno uparivanje identiteta
Clan 41

Kad postupa kao pouzdajuéa strane za prekograniéne usluge koje pruza Evropska unija,
Crna Gora obezbjeduje nedvosmisleno uparivanje identiteta za fizicka lica koja upotrebljavaju
sredstva elektronske identifikacije ili evropski novéanik digitalnog identiteta, koja su prijavijena
na Listi sistema elektronske identifikacije koju objavijuje Evropska komisija, odnosno Listi
sertifikovanih evropskih nové&anika digitalnog identiteta.

Za potrebe kori§éenja prekograni¢nih usluga, Crna Gora obezbjeduje tehnicke i
organizacione mjere kako bi se obezbijedio visok nivo zastite lignih podataka, koji se koriste
za uparivanje identiteta, kako bi se sprijeilo profilisanje korisnika.

Interoperabilnost
Clan 42

Sistemi elektronske identifikacije koji se prijavljuju na Listu sistema elektronske identifikacije
koju objavijuje Evropska komisija, u skladu sa &lanom 46 ovog zakona, moraju biti
interoperabilni.

Za interoperabilnost iz stava 1 ovog &lana uspostavlja se okvir interoperabilnosti.

Okvir interoperabilnosti treba da:

1) bude tehnoloski neutralan i ne pravi diskriminaciju izmedu bilo kakvih specifiénih

nacionalnih tehnickih rjeenja za elektronsku identifikaciju;

2) ispuni evropske i medunarodne standarde;

3) olaksa implementaciju integrisane privatnosti i sigurnosti.

Okvir interoperabilnosti sastoji se od:

- upuéivanja na minimalne tehni¢ke zahtjeve koji se odnose na stepene sigurnosti iz &lana
35 stav 3 ovog zakona;

- rasporedivanja stepena sigurnosti iz &lana 35 stav 2 ovog zakona drugih drzava:

- upucivanja na minimalne tehniéke zahtjeve za interoperabilnost;

- upucivanja na najmaniji set li¢nih identifikacionih podataka koji na nedvosmislen naéin
predstavijaju fizicko ili pravno lice ili fizigko lice koje zastupa drugo fiziéko ili pravno lice,
odnosno organ vlasti, kojim raspolazu sistemi elektronske identfiikacije:

- pravila i procedura;

- nacina rieSavanja sporova i

- zajednickih operativnih standarda bezbjednosti.

Ocjenjivanje sistema elektronske identifikacije koji se prijavijuje na Listu sistema elektronske
identifikacije koju objavljuje Evropska komisija, u pogledu interoperabilnosti, vrsi se u skladu
sa Regulativom elDAS.

Ocjenjivanje sistema elektronske identifikacije u skladu sa stavom 4 ovog ¢&lana ne vrsi se
za sisteme elektronske identifikacije ili djelove tog sistema, koji su sertifikovani u skladu sa
¢lanom 43 ovog zakona.




sertifikacija sistema elektronske identifikacije
Clan 43

Sertifikaciju sistema elektronske identifikacije koji s€ prijavijuje U registar sistema
elektronske identifikacije, kao i uskladenost sa stepenom sigurnosti iz &lana 35 stav 2 ovog
zakona, u pogledu bezbjednosti, vrsi tijelo za ocjenjivanje usaglasenosti.

Nakon &to tijelo za ocjenjivanje usagladenosi utvrdi da sistem elektronske identifikacije
ispunjava uslove u pogledu uskladenosti sa stepenom sigurnosti iz &lana 35 stav 2 ovog
zakona, davaocu elektronske identifikacije izdaje sertifikat.

Sertifikat iz stava 2 0vog ¢lanaizdaje se na vrijeme od pet godina, pod uslovom da se svake
dvije godine gprovodi procjena ranjivosti.

Ako se procjena ranjivosti iz stava 3 pvog ¢€lana ne sprovede, sertifikat se ponistava.

Blizi nacin sertifikacije sistema elektronske identifikacije, kao i druga pitanja od znacaja za
postupak te sertifikacije ureduje Vlada.

Uzajamno priznavanje sredstava elektronske identifikacije

Clan 44
Kad organ vlasti za uslugu koju pruza na internetu zahtijeva elektronsku identifikaciju
pomocu sredstava elektronske identifikacije i autentifikacije radi pristupa toj usluzi, sredstvo
elektronske identifikacije izdato U drugoj drzavi glanici Evropske unije bice priznato za potrebe
prekograniéne autentifikacije, ako:

1) je sredstvo elektronske identifikacije izdato U okviru sistema elektronske identifikacije koji
je stavljen na Listu sistema elektronske identifikacije koju objavljuje Evropska komisija;

2) stepen sigurnosti sredstava elektronske identifikacije odgovara stepenu sigurnosti koji je
jednak ili viéi od stepena sigurnosti koji zahtijeva organ vlasti za pristup toj usluzi na internetu;

3) organ vlasti primjenjuje sredniji ili visok stepen sigurnosti U odnosu na pristupanje toj
usluzi na internetu.

Kad organ vlasti za uslugu koju pruza na internetu zahtijeva elektronsku identifikaciju
pomocu sredstava elektronske identifikacije i autentifikacije radi pristupa toj usluzi, sredstvo
elektronske identifikacije izdato U drugoj drzavi koja nije &lanica Evropske unije bice priznato
za potrebe prekogranicne autentifikacije na osnovu medunarodnogd sporazuma ©
medusobnom priznavanju sredstava elektronske identifikacije, na principu reciprociteta, ako:

1) je sredstvo elektronske identifikacije izdato U okviru sistema elektronske identifikacije koji
je stavljen na Listu sistema elektronske identifikacije koju objavljuje drzava sa kojom je Crna
Gora potpisala medunarodni sporazum;

2) stepen sigurnosti sredstava elektronske identifikacije odgovara stepenu sigurnosti koji e
jednak ili viéi od stepena sigurnosti koji zahtijeva organ vlasti za pristup toj usluzi na internetu;

3) organ vlasti primjenjuje srednji ili visok stepen sigurnosti u odnosu na pristupanje toj
usluzi na internetu.

Prijava sistema elektronske identifikacije Evropskoj komisiji
Clan 45
Ministarstvo radi prijave sistema elektronske identifikacije na Listu sistema elektronske
identifikacije koju objavljuje Evropska komisija, dostavlja Evropskoj komisiji informacije koje s€
odnose na:
1) opis sistema elektronske identifikacije i njegove stepene sigurnosti,
2) podatke © fizickom ili pravnom licu, odnosno organu vlasti koji izdaje sredstva

elektronske identifikacije;




3) vazeci sistem nadzora informacije o pravilima i odgovornostima fizitkog ili pravnog lica,
odnosno organa vlasti koji izdaje sredstva elektronske identifikacije, odnosno sprovodi
proceduru autentifikacije:

4) fizicko ili pravno lice, odnosno organ viasti koji upravija registracijom jedinstvenih lignih
identifikacionih podataka;

5) opis nacina ispunjavanja tehnickih zahtjeva koji se odnose na okvir interoperabilnosti iz
¢lana 42 ovog zakona:

6) opis autentifikacije iz élana 46 stav 1 tacka 6 ovog zakona:

7) suspenziju ili opoziv sistema elektronske identifikacije.

O promjeni informacija iz stava ovog Elana Ministarstvo je duzno da, bez odlaganja,
obavijesti Evropsku komisiju.

U sluéaju iz &lana 39 stav 6 ovog zakona Ministarstvo moze da podnese zahtjev Evropskoj
komisiji za brisanje sistema elektronske identifikacije sa Liste sistema elektronske identifikacije
koju objavijuje Evropska komisija, u skladu sa Regulativom elDAS.

Prihvatljivost sistema elektronskg identifikacije na nivou Evropske unije
Clan 46
Sistem elektronske identifikacije moze se prijaviti u skladu sa &lanom 45 ovog zakona ako:
1) su sredstva elektronske identifikacije izdata, na jedan ili vise sliedeéih nagina, i to od:
- Crne Gore,
- druge drzave ¢lanice Evropske unije,
- druge drzave koja nije ¢lanica Evropske unije, pod uslovom da je priznat od strane Crne

Gore;

2) sredstva elektronske identifikacije mogu da se koriste za pristup najmanje jednoj usluzi
koju pruza organ vlasti, a koja zahtijeva elektronsku identifikaciju u drzavi &lanici Evropske
unije koja sprovodi prijavijivanje sistema na Listu sistema elektronske identifikacije koju
objavljuje Evropska komisija:

3) sistem elektronske identifikacije i sredstva elektronske identifikacije izdata u okviru tog
sistema ispunjavaiju zahtjeve bilo kojeg stepena sigurnosti iz &lana 35 stav 2 ovog zakona;

4) Crna Gora obezbijedi da se identifikacioni podaci, u skladu sa tehnickim specifikacijama,
standardima i procedurama za odgovarajuci stepen sigurnosti iz &lana 35 stav 2 ovog zakona,
pripisuju fizickom ili pravnom licu koje koristi identifikacione podatke u elektronskom obliku u
vrijeme kad su sredstva elektronske identifikacije izdata u okviru tog sistema;

5) davalac elektronske identifikacije koji izdaje sredstva elektronske identifikacije u okviru
tog sistema obezbijedi da se sredstva elektronske identifikacije pripisuju fizickom ili pravnom
licu koje koristi identifikacione podatke u elektronskom obliku u skladu sa odgovarajuéim
stepenom sigurnosti iz &lana 35 stav 2 ovog zakona;

6) Crna Gora obezbijedi dostupnost autentifikacije na internetu, tako da zainteresovana
strana moze potvrditi identifikacione podatke primljene u elektronskom obliku.

Najmanje Sest mjeseci prije prijavljivanja sistema elektonske identifikacije na Listu sistema
elektronske identifikacije koju objavljuje Evropska komisija, Crna Gora dostavlja drugim
drzavama ¢lanicama Evropske unije opis sistema elektronske identifikacije radi ocjene tog
sistema u skladu sa Regulativom elDAS.

Narusavanje bezbjednosti sistema elektronske identifikacije na prekograni¢om
nivou
Clan 47
U sluéaju povrede ili djelimi€nog ugroZavanja sistema elektronske identifikacije davaoca
elektronske identifikacije koji je prijavlien na Listu sistema elektronske identifikacije koju
objavljuje Evropska komisija, na nagin koji utiée na pouzdanost prekograniéne autentifikacije



tog sistema, Crna Gora, bez odlaganja, suspenduje ili opoziva tu prekograniénu autentifikaciju
ili ugrozene djelove sistema elektronske identifikacije i obavjestava drzave glanice Evropske
unije i Evropsku komisiju u skladu sa Regulativom elDAS.

Kad je povreda ili ugrozavanje iz stava 1 ovog ¢lana otklonjeno, Crna Gora uspostavlja
prekograniénu autentifikaciju i, bez odlaganja, obavjestava druge drzave Clanice Evropske
unije i Evropsku komisiju u skladu sa Regulativom elDAS.

Ako povreda ili ugrozavanje iz stava 1 ovog ¢lana nije otklonjena u roku od tri mjeseca od

suspenzije il opoziva, Crna Gora obavjestava druge drzave &lanice Evropske unije i Evropsku
komisiju o poviagenju sistema elektronske identifikacije u skladu sa Regulativom eIDAS.

Odgovornost na prekograniénom nivou
Clan 48

Crna Gora odgovorna je za Stetu koja je namjerno ili nepaznjom prouzrokovana svakom
fizickom ili pravnom licu nepostovanjem obaveza prilikom prekogranicne transakcije u skladu
sa &lanom 46 stav 1 tac. 4 i 6 ovog zakona.

Davalac elektronske identifikacije koji izdaje sredstva elektronske identifikacije odgovoran
je za $tetu koja je namjerno ili nepaznjom prouzrokovana svakom fizickom ili pravnom licu
nepostovanjem obaveza prilikom prekograniéne transakcije iz ¢lana 46 stav 1 tatka 5 ovog
zakona.

Davalac elektronske identifikacije koji sprovodi postupak autentifikacije odgovoran je za
Stetu koja je namjerno ili nepaznjom prouzrokovana svakom fizickom ili pravnom licu
nepostovanjem obaveze obezbjedenja ispravnog sprovodenja autentifikacije iz lana 46 stav
1 tatka 6 ovog zakona prilikom prekogranicne transakcije.

Pristup hardverskim i softverskim funkcijama
Clan 49
Kad davaoci evropskih nov&anika digitainog identiteta i davaoci sredstava elektronske
identifikacije koji na nivou Evropske unije postupaju u profesionalne i komercijalne svrhe i
koriste osnovne usluge platforme, za potrebe pruzanja evropskih novéanika digitalnog
identiteta i sredstava elektronske identifikacije krajnjin korisnika, predstavljaju poslovne
korisnike, pruzaoci velikih platformi tim davaocima omogucavaju besplatnu i efikasnu
interoperabilnost i u svrhu interoperabilnosti, pristup istom operativnom sistemu, hardveru ili

softverskim karakteristikama.

Il. USLUGE POVJERENJA

Uslovi za nekvalifikovane davaoce usluga povjerenja
Clan 50

Nekvalifikovani davalac usluga povjerenja koji pruza nekvalifikovane usluge povjerenja
treba da ispunjava sliedece uslove, i to da:

1) ima odgovarajuée politike i preduzima odgovarajuée mjere za upravljanje pravnim,
poslovnim, operativnim i drugim direktnim ili indirektnim rizicima za pruzanje nekvalifikovanih
usluga povjerenja koje, bez obzira na mjere informacione bezbjednosti propisane zakonom
kojim se ureduje informaciona bezbjednost, ukljuduju najmanje mjere koje se odnose na.

- procedure registracije i ukljucivanja za pruzanje usluga povjerenja,

- proceduraine ili administrativne provjere potrebne za pruzanje usluga povjerenja,

- upravijanje i sprovodenje usluga povjerenja;

2) obavjestava Ministarstvo, ugroZzene korisnike koje je moguce identifikovati, javnost ako
je to od javnog interesa i, ako je to primjenjivo, druga relevantna nadlezna tijela, bilo kakvom



u njoj Cuvaju, bez nepotrebnog odlaganja, a najkasnije 24 sata od saznanja o bilo kakvom
narusavanju bezbjednosti ili poremecaju.
Blize uslove iz stava 1 ovog ¢lana propisuje Ministarstvo.

Prijava o poéetku Pruzanja nekvalifikovanih usluga povjerenja
Clan 51
Nekvalifikovane usluge povjerenja moze da pruzi nekvalifikovani davalac usluga povjerenja
koji je upisan u evidenciju nekvalifikovanih davalaca usluga Povjerenja, koju vodi Ministarstvo.

Upis u evidenciju iz stava 1 ovog ¢&lana vréi se na osnovu prijave o podetku pruzanja

Ministarstvu, najmanje osam dana priie dana koji je u prijavi naznaden kao dan pocetka
pruzanja nekvalifikovanih usluga povjerenja.

O promjenama u pruZanju usluga povjerenja nekvalifikovani davalac usluga povjerenja
duzan je da obavijesti Ministarstvo, podnosenjem prijave.

Uz prijave iz st. 2 | 3 ovog Clana prilazu se akti o nacinu i postupcima pruzanja
nekvalifikovanih usluga povjerenja i odgovarajucée politike iz &lana 50 stav 1 tagka 1 ovog
zakona.

Prijave izst. 2i 3 ovog €lana, podnose se na propisanom obrascu.

Obrazac i blizi sadrZaj prijava iz st. 2 3 ovog €lana propisuje Ministarstvo.

Sadrzaj evidencije nekvalifik_ovanih davalaca usluga povjerenja

subjekata.
Evidencija iz stava 1 ovog ¢lana vodi se u elektronskom obliku pogodnom za automatsku

obradu i objavljuje na internet stranici Ministarstva.
Blizi sadrzaj evidencije iz stava 1 ovog ¢lana propisuje Ministarstvo.

Uslovi za kvalifikovang davaoce usluga povjerenja
Clan 53
Kvalifikovani davalac usluga povjerenja koji pruza kvalifikovane usluge povjerenja mora da

ispunjava sljedeée uslove, i to da:
1) prilikom izdavanja kvalifikovanog sertifikata ili kvalifikovane elektronske potvrde atributa
provjeri identitet ako je primjenjivo, bilo koje specificne atribute fizickog ili pravnog lica, odnosno
organa viasti, kome treba da se izda kvalifikovani sertifikat ili kvalifikovana elektronska potvrda

nije odgovoran potpisnik ili je zakljuéio ugovor o osiguranju od rizika i odgovornosti za tu vrstu
Stete;



4) na jasan, sveobuhvatan i lako dostupan nacin, na javno dostupnom prostoru i
pojedinaéno, informige svako lice koje seli da koristi kvalifikovanu uslugu povjerenja, ©
preciznim uslovima koriséenja te usluge, ukljuujucéi sva ograniéenja u pogledu njenog
kori§éenja;

5) koristi pouzdane sisteme i proizvode koji su sasticeni od neovlaséenih izmjena i koji
obezbjeduju tehnicku bezbjednost i pouzdanost procesa, koje ti sistemi podrzavaju, ukljucujuci
koriséenje kriptografskih tehnika;

6) koristi pouzdane sisteme za duvanje podataka koji su mu dati, u provjerljivom obliku, tako
da:

- oni budu javno dostupni za preuzimanje samo kad je pribavijena saglasnost lica na koju

se podaci odnose,

. samo ovlagéena lica mogu da unose i mijenjaju sacuvane podatke,

. se moze provjeriti autentiénost podataka;

7) ima odgovarajuce politike i preduzima odgovarajuée mjere za upravljanje pravnim,
poslovnim, operativnim i drugim direktnim ili indirektnim rizicima za pruzanje kvalifikovanih
usluga povjerenja koje, bez obzira na mjere informacione bezbjednosti u skladu sa zakonom
kojim se ureduje informaciona bezbjednost, ukljuduju najmanje mjere koje se odnose na:

- postupke registracije i ukljucivanja za usluge povjerenja,

- proceduralne ili administrativne provjere potrebne za pruzanje usluga povjerenja,

- upravijanjei sprovodenje usluga povjerenja;

8) preduzima odgovarajuce mjere protiv falsifikovanja, krade ili zloupotrebe podataka ili
neovladéenog brisanja, izmjene ili onemogucavanja pristupa podacima;

9) evidentira i &ini dostupnim onoliko dugo koliko je to potrebno, nakon prestanka obavljanja
poslova kvalifikovanog davaoca usluga povjerenja, sve bitne informacije povezane sa podacima
koje je pruzio i primio kvalifikovani davalac usluga povjerenja, za potrebe pruzanja dokaza u
pravnim postupcima i u svrhu obezbjedivanja pruzanja usluge u kontinuitetu;

10) ima aZuriran plan prekida pruzanja kvalifikovane usluge povjerenja radi obezbjedivanja
njenog kontinuiteta;

11) uspostavi i azurira bazu podataka izdatih sertifikata, za kvalifikovane davaoce usluga
povjerenja koji izdaju kvalifikovane sertifikate;

12) obezbijedi da se prostorije i oprema koju koriste za pruzanje kvalifikovanih usluga
povjerenja nalaze na teritoriji Crne Gore;

13) podatke i dokumenta koja se nalaze u informacionom sistemu ne skladisti na
informaciono-komunikacionoj infrastrukturi van Crne Gore, ako posebnim zakonom ili
potvrdenim medunarodnim ugovorom nije drukdije utvrdeno.

Provjeru identiteta iz stava 1 tatka 1 ovog &lana vrsi kvalifikovani davalac usluga povjerenja
neposredno ili preko trece strane, na osnovu jedne od sliede¢ih metoda, ili, kad je to potrebno,
njihovom kombinacijom:

- pomocu nov&anika digitalnog identiteta ili prijavijenog sredstva elektronske identifikacije
koje ispunjava zahtjeve iz ¢lana 35 stav ovog zakona, u pogledu visokog stepena sigurnosti;

. sertifikatom kvalifikovanog elektronskog potpisa ili kvalifikovanog elektronskog pecata,
koji je izdat u skladu sa al. 1, 3 ili 4 ovog stava;

. koriséenjem drugih metoda koje obezbjeduju identifikaciju lica sa visokim stepenom
sigurnosti, €iju usaglasenost potvrduje tijelo za ocjenjivanje usaglasenosti;

. fizickim prisustvom fizickog lica ili ovlascenog predstavnika pravnog lica, odnosno
organa vlasti, na osnovu vazece javne isprave sa fotografijom, koja je izdata u skladu sa
zakonom.

Provjeru atributa iz stava { tatka 1 ovog ¢lana vrsi kvalifikovani davalac usluga povjerenja
neposredno ili preko treée strane, na osnovu jedne od sliede¢ih metoda, ili, kad je to potrebno,

njinovom kombinacijom:



- Pomocu novéanika digitalnog identiteta ili prijavijenog sredstva elektronske identifikacije,
koje ispunjava zahtjeve iz &lana 35 stav 2 ovog zakona, u pogledu visokog stepena sigurnosti;

- sertifikatom kvalifikovanog elektronskog potpisa ili kvalifikovanog elektronskog pedata,
koji je izdat u skladu sa stavom 2 al. 1, 3ili 4 ovog &lana:

- putem kvalifikovane elektronske potvrde atributa;

- koriséenjem drugih metoda koje koje obezbjeduju provjeru atributa sa visokim stepenom
sigurnosti, &iju usaglagenost potvrduje tijelo za ocjenjivanje usaglasenosti:

- fiziCkim prisustvom fizitkog lica ili ovlad¢enog predstavnika pravnog lica, odnosno
organa vlasti, uz pomoé odgovarajuéih dokaza i postupaka, u skiadu sa zakonom.

Blize uslove iz stava 1 ovog €lana propisuje Ministarstvo.

Obaveza obavjes}tavanja O promjenama
Clan 54
Kvalifikovani davalac usluga povjerenja duzan je da obavijesti Ministarstvo, najmanje

~

mjesec dana prije sprovodenja bilo kakve promjene u pruzanju kvalifikovanih usluga

promjenanama, odnosno namjeri.

Kvalifikovani davalac usluga povjerenja duzan je da obavijesti Ministarstvo, ugrozene
korisnike koja je moguée identifikovati, druge nadlene organe kad je to mogude i na zahtjev
Ministarstva javnost, ako je to od javnog interesa, o bilo kakvim krenjima bezbjednosti ili
prekidima u pruzanju kvalifikovane usluge povjerenja ili sprovodenju mjera iz élana 53 stav 1
tatka 7 ovog zakona, koje imaju znadajan uticaj na pruzanje te usluge, bez odlaganja, a
najkasnije u roku od 24 sata.

Ministarstvo moze od kvalifikovanog davaoca usluga povjerenja u vezi sa pruzanjem
kvalifikovanih usluga povjerenja zatraziti dodatne informacije u vezi stava 1 ovog ¢€lana ili

kao i zakonom kojim se ureduje informaciona bezbjednost, u pogledu mjera informacione
bezbjednosti, a u vezi sa upravljanjem rizicima u oblasti sajber bezbjednosti.
Kad Ministarstvo ne izvrsi Provjeru ispunjenosti uslova u vezi sa pruzanjem kvalifikovanih

Davaoci usluga povjerenja koji pruzaju usluge povjerenja i kvalifikovane usluge povjerenja
duzni su da dostavljaju Ministarstvu podatke o broju sertifikata od pocetka izdavanja, odnosno
broju pruzenih usluga povjerenja, kao i po potrebi druge informacije, na zahtjev Ministarstva.

Blizi sadrzaj obavjestenja iz st. 12 ovog ¢lana propisuje Ministarstvo.

Opoziv i suspenzija sertifikata koje izdaje kvalifikovani davalac usluga povjerenja
Clan 55

Kvalifikovani davalac usluga povjerenja duzan je da izvrsi opoziv sertifikata u sluéaju kad:

1) opoziv sertifikata zahtijeva potpisnik, odnosno autor elektronskog peéata ili njegov
ovlaséeni zastupnik:

2) utvrdi da je podatak u sertifikatu pogresan ili je certifikat izdat na osnovu pogresnih
podataka;

3) primi obavjestenje da je potpisnik ili pravno, odnosno fizigko lice, ili organ viasti, u cije
ime potpisuje, izgubilo poslovnu sposobnost, umrlo ili je prestalo da postoji, odnosno istekao
rok vaZenja oviaséenja za potpisivanje ili su se promijenile Einjenice koje utiéu na vazenje
sertifikata;



4) utvrdi da su podaci za izradu elektronskog potpisa, elektronskog pecata, autentifikaciju
internet stranice ili informacioni sistem potpisnika ugrozeni na nacin koji utice na pouzdanost i
bezbjednost izrade elektronskog potpisa ili kad treée lice te podatke koristi na neprimjeren
nadin,

5) utvrdi da su podaci za provjeru elektronskog potpisa elektronskog pecata, autentifikaciju
internet stranice ili informacioni sistem davaoca elektronskih usluga povjerenja ugrozeni na
nadin koji utiée na bezbjednost i pouzdanost certifikata;

6) prestaje sa radom ili mu je rad zabranjen, a izdatim sertifikatima nije istekao rok vazenja,
osim ako elektronske usluge povjerenja ne prenese na drugog davaoca tih usluga;

7) primi sudsku odluku ili upravni akt koji se odnose na vazenije certifikata ili

8) postoje drugi opravdani razlozi.

Kvalifikovani davalac usluga povjerenja duZan je da u roku od 24 sata od primljenog
zahtjeva ili obavjestenja, odnosno nastanka okolnosti iz stava 1 ovog clana, izvri opoziv
sertifikata.

Kvalifikovani davalac elektronskih usluga povjerenja duzan je da na svojoj internet stranici
objavi status opozvanih sertifikata, a opoziv sertifikata proizvodi dejstvo od trenutka
objavljivanja statusa.

Kvalifikovani davalac elektronskih usluga povjerenja moze da suspenduje sertifikat u
sluéajevima i na nacin koji navede u politikama iz &lana 53 stav 1 tacka 7 ovog zakona.

Ako je sertifikat suspendovan, taj sertifikat gubi validnost tokom perioda suspenzije.

Period suspenzije iz stava 5 ovog &lana mora biti jasno naznacen u bazi podataka iz ¢lana
53 stav 1 tactka 11 ovog zakona, a status suspenzije mora biti vidljiv za pouzdajuce strane
tokom perioda suspenzija.

Ako je kvalifikovani certifikat za elektronski potpis, odnosno elektronski pe&at, autentifikacija
internet stranice, opozvan nakon podetne aktivacije, on gubi valjanost od trenutka opoziva i
njegov se status ni u kojem slucaju ne moze vratiti u prijadasnje stanje.

Datum i vrijeme suspenzije i opoziva sertifikata unose sé u bazu podataka iz ¢lana 53 stav
1 tacka 11 ovog zakona.

Kvalifikovani davalac usluga povjerenja treba da pruzi informacije o validnosti ili opozivu
pojedinog sertifikata u svakom trenutku i nakon roka vazenja, na automatizovan nacin koji je
pouzdan, besplatan i efikasan.

Opoziv kvalifikovanih elektronskih potvrda atributa vrsi se na nadin iz st. 2, 319 ovog €lana.

Nadzor nad kvalifikovanim davaocima usluga povjerenja od strane tijela za
ocjenjivanje usaglasenosti
Clan 56

Tijelo za ocjenjivanje usaglasenosti vréi reviziju kvalifikovanih davalaca usluga povjerenja,
najmanje svakih 24 mjeseca, o trosku davaoca usluga povjerenja.

Revizijom iz stava 1 ovog glana potvrduje se da kvalifikovani davaoci usluga povjerenja
ispunjavaju sve uslove u vezi sa pruzanjem kvalifikovanih usluga povjerenja, u skladu sa ovim
zakonom, kao i zakonom kojim se ureduje informaciona bezbjednost u pogledu mjera
informacione bezbjednosti, a u vezi sa upravljanjem rizicima u oblasti sajber bezbjednosti.

Kvalifikovani davaoci usluga povjerenja izvjestaj tijela za ocjenjivanje usaglasenosti 0
ispunjenosti uslova U vezi sa pruzanjem kvalifikovanih usluga povjerenja dostavljaju
Ministarstvu, u roku od tri dana, od dana prijema.

Kvalifikovani davalac usluga povjerenja najkasnije mjesec dana prije planirane revizije,
obavjestava Ministarstvo o reviziji, i omogucava da Ministarstvo, na osnovu zahtjeva moze da
uéestvuje kao posmatra¢ tokom vréenja revizije.

Ministarstvo moZe zahtijevati od kvalifikovanog davaoca usluga povjerenja da tijelo za
ocjenjivanje usagladenosti izvrsi ocjenjivanje kvalifikovanog davaoca usluga povjerenja, u bilo
kojem trenutku, © trodku tog davaoca usluga povjerenja, kako bi se potvrdilo da kvalifikovani



davalac usluga povjerenja ispunjava sve uslove u vezi sa pruzanjem kvalifikovanih usluga
Povjerenja, u skladu sa ovim zakonom.

Ministarstvo obavjestava Evropsku komisiju o imenima, adresama i detaljima o akreditaciji
tijela za ocjenjivanje usaglasenosti, kao i 0 svim promjenama, u skladu sa Regulativom eIDAS.

Ministarstvo ée u sluCaju postojanja sumnje da je doslo do kréenja pravila o zastiti podataka
o liCnosti, obavijestiti organ nadleZan za zastitu podataka o licnosti, bez odlaganja.

Ako se tokom revizije izst. 1i 5 ovog Clana utvrdi da kvalifikovani davalac usluga povjerenja
ne ispunjava bilo koji od uslova u skladu sa ovim zakonom, Ministarstvo ¢e, ako je to
primjenjivo, zahtijevati od tog davaoca da u odredenom rokuy ispuni te uslove, u skladu sa
Zakonom.

Ako kvalifikovani davalac usluga povjerenja ne ispuni uslove u roku koji je odredilo
Ministarstvo, Ministarstvo ée tom davaocu ili usluzi povjerenja koju on pruza ukinuti status
kvalifikovanog davaoca usluga povjerenja, odnosno status kvalifikovane usluge povjerenja.

Kad organ nadlezan za oblast informacione bezbjednosti u skladu sa zakonom kojim se
ureduje informaciona bazbjednost, a koji vr&i nadzor kod kvalifikovanog davaoca usluga

informacione bezbjednosti, o tome obavjestava Ministarstvo, bez odlaganja.

Na osnovu obavjestenja iz stava 10 ovog clana, Ministarstvo moze izvriiti reviziju ili
Zahtijevati od kvalifikovanog davaoca elektronskih usluga povjerenja da tijelo za ocjenjivanje
usaglasenosti izvrsi ocjenjivanje kvalifikovanog davaoca usluga povjerenja, u pogledu
primjene mjera informacione bezbjednosti, u skladu sa zakonom kojim se ureduje
informaciona bezbjednost, o trogku tog davaoca usluga povjerenja.

Na osnovu revizije, odnosno izviestaja tijela za ocjenjivanje usaglasenosti, u skladu sa
stavom 11 ovog &lana, Ministarstvo ée procijeniti da li kvalifikovanom davaocu usluga
povjerenja treba ukinuti status kvalifikovanog davaoca usluga povjerenja ili usluzi povjerenja
koju on pruza status kvalifikovane usluge povjerena.

Kad organ za zastitu podataka o li¢nosti koji kod kvalifikovanog davaoca usluga povjerenja,
vrSi nadzor nad zastitom podataka o liénosti, u skladu za zakonom kojim se ureduje zastita
podataka o liénosti, utvrdi da da kvalifikovani davalac usluga povjerenja ne ispunjava bilo koji
od uslova propisanih tim zakonom, o tome obavjestava Ministarstvo, bez odlaganja.

Na osnovu obavjestenja iz stava 13 ovog Clana, Ministarstvo moze izvrsiti reviziju ili
zahtijevati od kvalifikovanog davaoca usluga povjerenja da tijelo za ocjenjivanje usaglasenosti
izvr8i ocjenjivanje kvalifikovanog davaoca usluga povjerenja, u pogledu zastite podataka o
liCnosti, u skladu sa zakonom kojim se ureduje zastita podataka o liénosti, o trosku tog davaoca
usluga povjerenja.

Na osnovu revizije, odnosno izvjestaja tijela za ocjenjivanje usaglasenosti, u skladu sa
stavom 14 ovog ¢&lana, Ministarstvo ée procijeniti da Ii tom davaocu treba ukinuti status
kvalifikovanog davaoca usluga povjerenja, ili usluzi koju on pruza.

Ministarstvo obavjestava kvalifikovanog davaoca usluga povjerenja o ukidanju statusa
kvalifikovanog davaoca usluga povjerenja, bez odlaganja.

Ministarstvo obavjestava organ iz st. 10 i 13 ovog &lana, o ukinutom statusu kvalifikovanog
davaoca usluga povjerenja, bez odlaganja.

Bliza pravila za akreditaciju tijela za ocjenjivanje usaglasenosti i sadrzaj izvjestaja tijela za
ocjenjivanje propisuje Ministarstvo.

Pocetak pruzanja kvalifikovanih usluga povjerenja
Clan 57
Davalac usluga povjerenja koji namjerava da pruza kvalifikovane usluge povjerenja,
podnosi Ministarstvu zahtjev za upis u Registar kvalifikovanih davalaca usluga povjerenja (u

daljem tekstu: Registar).



Uz zahtjev iz stava 1 ovog ¢lana, davalac usluga povjerenja duzan je da dostavi izvjestaj
tijela za ocjenjivanje usaglasenosti kojim se potvrduje ispunjenost uslova propisanih ovim
zakonom.

Ministarstvo, nakon dostavljanja zahtjeva iz stava 1 ovog &lana, kao i izvjestaja tijela za
ocjenjivanje usaglasenosti iz stava 2 ovog 6lana, provjerava da i davalac usluga povjerenja
ispunjava uslove za pruzanje kvalifikovanih usluga povjerenja, u skladu sa ovim zakonom.

Ministarstvo, u cilju dodatne provjere primjene mjera informacione bezbjednosti koje se
odnose na upravljanje rizicima u oblasti sajber bezbjednosti, zahtijeva od organa nadleznog
za oblast informacione bezbjednosti da u skladu sa zakonom kojim se ureduje informaciona
bezbjednost, sprovede struéni nadzor i dostavi izvjestaj o izvrsenom strucnom nadzoru, bez
odlaganja, a najkasnije u roku od dva mjeseca od prijema tog zahtjeva.

Ako nadzor iz stava 4 ovog ¢lana ne bude sproveden u roku iz stava 4 ovog ¢lana, organ iz
stava 4 ovog &lana obavjestava Ministarstvo, uz obrazlozenje razloga za kadnjenje i navodi
rok do kojeg ée sprovesti nadzor.

Ako, na osnovu uvida u podnijeti zahtjev iz stava 1 ovog &lana, izvjestaj iz stava 2 ovog
&lana i izvjestaj iz stava 4 ovog &lana, utvrdi da davalac usluga povjerenja koji namjerava da
pruza kvalifikovane usluge povjerenja ispunjava uslove u skladu sa ovim zakonom,
Ministarstvo donosi riesenje o ispunjenosti uslova za vréenje kvalifikovanih usluga povjerenja
propisanih ovim zakonom.

Rjesenje iz stava 6 ovog &lana donosi se u roku od tri mjeseca od dana uredno podnijetog
zahtjeva.

Ako u roku iz stava 7 ovog Clana ne izvrsi provjeru iz stava 6 ovog clana, Ministarstvo o
tome obavjestava davaoca usluga povjerenja, uz obrazloZenje razloga za kasnjenje i navodi
rok u kojem ée izvrSiti provjeru.

Blizi sadrzaj obrasca zahtjeva iz stava 1 ovog €lana, kao i bliZi postupak provjere iz stava 3
ovog &lana propisuje Ministarstvo.

Registar kvalifikovanih davalaca usluga povjerenja
Clan 58

Na osnovu riesenja iz Clana 57 stav 6 ovog zakona, Ministarstvo vrsi upis podnosioca
zahtjeva u registar kvalifikovanih davalaca usluga povjerenja.

Registar iz stava 1 ovog ¢lana sadrzi podatke o kvalifikovanom davaocu usluge povjerenja,
i to:

- ime i prezime fizi¢kog lica, odnosno naziv pravnog lica, odnosno organa viasti,

. adresu fizickog lica, odnosno sjediste i adresu pravnog lica,odnosno organa viasti,

- jedinstvenu sluzbenu adresu za elektronsku komunikaciju,

- jedinstveni maticni broj fiziékog lica, ifru djelatnosti i poreski identifikacioni broj pravnog

lice, odnosno maticni broj organa viasti,

- registarski broj iz Centralnog registra privrednih subjekata.

Registar iz stava 1 ovog &lana vodi se u elektronskom obliku i objavljuje na internet stranici
Ministarstva.

Registar iz stava 1 ovog ¢lana potpisuje se naprednim elektronskim potpisom, odnosno
pedatira naprednim elektronskim pecatom.

Blizi sadrzaj i nagin vodenja registra iz stava 1 ovog ¢lana propisuje Ministarstvo.

Organi viasti kao dgvaoci usluga povjerenja
Clan 59
Usluge povjerenja i kvalifikovane usluge povjerenja za organe drzavne uprave, a kad je to
propisano zakonom i za druge organe viasti, pruza Ministarstvo.
Usluge povjerenja i kvalifikovane usluge povjerenja mogu pruzati i drugi organi vlasti u
okviru poslova iz svoje nadleznosti, u skladu sa posebnim zakonom.



Kad Ministarstvo i organ vlasti PruZaju kvalifikovane usluge povjerenja moraju ispunjavati
uslove iz ¢lana 53 stay 1tac. 1i2ita& 4 do 11 ovog zakona i ¢lana 54 ovog zakona.

Nacin pruzanja usluga povjerenja i kvalifikovanih usluga povjerenja za organe drzavne
uprave propisuje Ministarstvo.

Lista' Povjerenja
Clan 60

EU oznaka Povjerenja za kvalifikovane usluge Povjerenja
Clan 61
Kvalifikovani davalac elektronskih usluga povjerenja, nakon upisa na Listy povjerenja moze
da koristi EU oznaky Povjerenja koja na jednostavan, prepoznatljiv i jasan nagin 0znacava
kvalifikovane usluge Povjerenja koje pruza.
Koriséenjem EU oznake Povjerenja, kvalifikovani davalac usluga povjerenja obezbjeduje da
veza sa Listom povjerenja bude dostupna na internet stranici tog davaoca.

Odgovornost davaoca usluga Povjerenja i teret dokazivanja
Clan 62

Davalac usluga Povjerenja odgovoran je za stety koju je namjerno jli nepaznjom
prouzrokovana svakom fizickom ili pravnom licu, ako nije postupio u skladu sa ovim Zzakonom.

Svako fizigko ili pravno lice koje je pretrpjelo Stetu usljed toga sto davalac usluga povjerenja
nije postupio u skladu sa ovim zakonom ima Pravo na naknadu $tete, u sklady sa zakonom.

Teret dokazivanja namjere ili nepaznje nekvalifikovanog davaoca usluga poverenja je na
fizickom ili pravnom licy koje zahtijeva naknady stete iz stava 2 ovog ¢lana.

Namjera ili nepaznja kvalifikovanog davaoca elektronskih usluga povjerenja podrazumijeva
se, osim ako taj kvalifikovani davalac usluga Povjerenja ne dokaze da je Steta iz stava 1 ovog
¢lana nastala bez namjere ili nepaznje tog kvalifikovanog davaoca usluga povjerenja.

Davalac usluga Povjerenja koji je unaprijed obavijestio svoje korisnike o ograniéenjima
prilikom kori§¢enja usluga koje pruza, nije odgovoran za $tetu nastaly zbog kori$éenja usluga
kojima se prekoracuju ta ogranicenja.

Prekograniéno priznavanje usluga povjerenja
Clan 63

Usluge povjerenja koje pruzaju davaoci usluga povjerenja sa sjedistem u jednoj od drZzava
Clanica Evropske unije imaju jednako Pravno dejstvo kao kvalifikovano usluge povjerenja koje
pruzaju kvalifkovani davaoci usluga Povjerenja u Crnoj Gori, kad se usluge povjerenja koje se
Pruzaju od strane davalaca sa sjedistem u jednoj od drzava &lanica Evropske unije priznaju
na osnovu medunarodnog Sporazuma o medusobnom priznavanju usluga povjerenja koji se
zasniva na principu reciprociteta, &iji sastavni dio su implementacioni akti za njegovo
sprovodenije.

Usluge povjerenja koje pruzaju davaoci usluga povjerenja sa sjedistem u drugoj drzavi koja
nije ¢lanica Evropske unije imaju jednako pravno dejstvo kao kvalifikovano usluge povjerenja



koje pruzaju kvalifkovani davaoci usluga povjerenja u Crnoj Gori, kad se usluge povjerenja,
koje se pruzaju od strane davalaca sa sjedistem u drugoj drzavi koja nije &lanica Evropske
unije priznaju na osnovu medunarodnog sporazuma o medusobnom priznavanju usluga
povjerenja koji se zasniva na principu reciprociteta, &iji sastavni dio su implementacioni akti za
njegovo sprovodenje.

Sporazumi i implementacioni akti iz st. 1 i 2 ovog ¢lana obezbjeduju ispunjavanje uslova za
kvalifikovane davaoce usluga povjerenja, u skladu sa zakonom.

Prekograniéno priznavanje'kvalifikovanih usluga povjerenja
Clan 64

Kvalifikovani elektronski potpis i kvalifikovani elektronski pecat koji se zasnivaju na
kvalifikovanom sertifikatu izdati ujednoj drzavi &lanici Evropske unije priznaju se kao
kvalifikovani elektronski potpis, odnosno kvalifikovani elektronski peéat u Crnoj Gori.

Kvalifikovana sredstva za izradu elektronskih potpisa i kvalifikovana sredstva za izradu
elektronskih pecata sertifikovana u jednoj drzavi Elanici Evropske unije priznaju se kao
kvalifikovana sredstva za izradu elektronskih potpisa, odnosno kvalifikovana sredstva za
izradu elektronskih pecata u Crnoj Gori.

Kvalifikovani sertifikat za elektronske potpise, kvalifikovani sertifikat za elektronske pecate,
kvalifikovana usluga povjerenja za upravljanje kvalifikovanim sredstvima za izradu
elektronskih potpisa na daljinu i kvalifikovana usluga povjerenja za upravljanje kvalifikovanim
sredstvima za izradu elektronskih pecata na daljinu koji su pruzeni u jednoj drzavi Glanici
Evropske unije priznaju se kao kvalifikovani certifikati za elektronske potpise, kvalifikovani
sertifikat za elektronske pedate, kvalifikovana usluga povjerenja za upravljanje
kvalifikovanim sredstvima za izradu elektronskih potpisa na daljinu, odnosno kvalifikovana
usluga povjerenja za upravljanje kvalifikovanim sredstvima za izradu elektronskih pecata na
daljinu u Crnoj Gori.

Kvalifikovana usluga validacije kvalifikovanih elektronskih potpisa i kvalifikovana usluga
validacije kvalifikovanih elektronskih pecata pruzene u jednoj drzavi glanici Evrospke unije
priznaju se kao kvalifikovana usluga validacije kvalifikovanih elektronskih potpisa odnosno
kvalifikovana usluga validacije kvalifikovanih elektronskih petata u Crnoj Gori.

Kvalifikovana usluga Cuvanja kvalifikovanih elektronskih potpisa i kvalifikovana usluga
guvanja kvalifikovanih elektronskin peéata pruzene u jednoj drzavi &lanici Evropske unije
priznaju se kao kvalifikovana usluga guvanja kvalifikovanih elektronskih potpisa odnosno
kvalifikovana usluga éuvanja kvalifikovanih elektronskih pecata u Crnoj Gori.

Kvalifikovani elektronski vremenski pecat izdat u jednoj drzavi glanici Evropske unije
priznaje se kao kvalifikovani elektronski vremenski pe¢at u Crnoj Gori.

Kvalifikovani sertifikat za autentifikaciju internet stranica izdat u jednoj drzavi ¢lanici
Evropske unije priznaje se kao kvalifikovani sertifikat za autentifikaciju internet stranica u Crnoj
Gori.

Kvalifikovana usluga elektronske preporucene dostave pruzena u jednoj drzavi ¢lanici
Evropske unije priznaje se kao kvalifikovana usluga elektronske preporucene dostave u Crnoj
Gori.

Kvalifikovana elektronska potvrda atributa izdata u jednoj drzavi &lanici Evropskoj uniji
priznaje se kao kvalifikovana elektronska potvrda atributa u Crnoj Gori.

Kvalifikovana usluga elektronskog arhiviranja pruzena u jednoj drzavi ¢lanici Evropske unije
priznaje se kao kvalifikovana usluga elektronskog arhiviranja u Crnoj Gori.

Kvalifikovana elektronska evidencija stavliena na raspolaganje u jednoj drZavi ¢lanici
Evropske unije priznaje se kao kvalifikovana elektronska evidencija u Crnoj Gori.



Elektronski, napredni elektroqski i kvalifikovani elektronski potpis
Clan 65
Elektrpnski Potpis predstavija podatke u elektronskom obliku koji su pridruzeni ili su logicki

Kvalifikovani elektronski potpis je napredni elektronski potpis koji je izraden pomocéu
kvalifikovanog sredstva za izradu elektronskog potpisa i koji je zasnovan na kvalifikovanom
sertifikatu za elektronski potpis.

Uslovi za napredni elektronski potpis
Clan 66

Napredni elektronski potpis mora da ispunjava sliedeée uslove, i to da:

1) je na nedvosmislen nacin povezan sa potpisnikom:;

2) moze da identifikuje potpisnika:

3) je izraden koriséenjem podataka za izradu elektronskog potpisa koje potpisnik moze, uz
Visok nivo sigurnosti, da koristi isklju¢ivo pod njegovim nadzorom:

4) je povezan sa podacima na koje se odnosi, i to na nacin da je bilo koja naknadna
promjena podataka uodljiva.

Pravno dejstvo elektronskog potpisa i naprednog elektronskog potpisa
Clan 67

ispunjava sve uslove za kvalifikovani elektronski potpis.
Organ vlasti, odnosno pravno lice ne moze odbiti prijem elektronskog dokumenta sa
elektronskim potpisom ili naprednim elektronskim potpisom samo zato sto je u elektronskom

obliku,

Pravno dejstvo kvalifik_ovanog elektronskog potpisa
Clan 68
Kvalifikovani elektronski potpis ima isto pravno dejstvo kao i svojeruéni potpis.

Elektronski potpis za prekogrgniéno kori$¢enje elektronsih usluga
lan 69
Kad se zahtijeva napredni elektronski Potpis za kori§¢enje elektonske usluge koju pruza
organ viasti ili za kori§éenje elektronske usluge koja se pruza u ime organa viasti, organi v]asti

Kad se zahtijeva napredni elektronski potpis koji je zasnovan na kvafikovanom sertifikaty
za kori§éenje elektronske usluge koju pruza organ viasti ili elektronske usluge koja se pruza u
ime organa vlasti organ vlasti ¢e priznati napredne elektronske potpise koji se zasnivaju na
kvalifikovanom sertifikatu i kvalifikovane potpise najmanje u formatima ili koriséenjem metoda
koje je objavila Evropska komisija.

Za prekograni¢no kori§éenje elektronskih usluga koje pruza organ vlasti ne zahtijeva se
elektronski potpis viSeg nivoa bezbjednosti od kvalifikovanog elektronskog potpisa.



Kvalifikovani sertifikat za elektronski potpis
Clan 70

Kvalifikovani sertifikat za elektronski potpis je sertifikat koji izdaje kvalifikovani davalac
usluga povjerenja, i koji sadrzi:

1) oznaku, najmanje u obliku prikladnom za automatsku obradu, da je sertifikat izdat kao
kvalifikovani sertifikat za elektronski potpis;

2) skup identifikacionih podataka o pravnom licu, fizickom licu ili organu viasti koji izdaje
kvalifikovani sertifikat za elektronski potpis, uz navodenje oznake drzave u kojoj je to lice,
odnosno organ vlasti registrovan kao kvalifikovani davalac usluga povjerenja, i to za:

- pravno lice, odnosno organ vlasti: naziv, i kad je to promjenjivo mati&ni, odnosno poreski
identifikacioni broj,

- fiziéko lice: ime i prezime;

3) skup identifikacionih podataka o potpisniku najmanje ime i prezime ili pseudonim koji, ako
se koristi mora biti jasno naznacen;

4) podatke za validaciju elektronskog potpisa koji odgovaraju podacima za izradu
elektronskog potpisa;

5) podatke o pocetku i kraju perioda vazenja tog sertifikata;

6) identifikacionu oznaku izdatog kvalifikovanog sertifikata za elektronski potpis koja mora
biti jedinstvena za kvalifikovanog davaoca usluga povjerenja,

7) napredni elektronski potpis ili napredni elektronski pecat kvalifikovanog davaoca
elektronske usluge povjerenja koji izdaje taj sertifikat;

8) lokaciju na kojoj je besplatno dostupan sertifikat na kojem se zasniva napredni elektronski
potpis ili napredni elektronski peéat kvalifikovanog davaoca elektronskih usluga povjerenja iz
tacke 7 ovog stava;

9) informacije ili lokaciju usluga koje se mogu koristiti za ispitivanje validnosti kvalifikovanog
sertifikata;

10) odgovarajucu naznaku, u obliku pogodnom za automatsku obradu podataka, ako se
podaci za izradu elektronskog potpisa koji su povezani sa podacima za validaciju elektronskog
potpisa nalaze u kvalifikovanom sredstvu za izradu elektronskog potpisa;

11) identifikacioni broj.

Kvalifikovani sertifikat za elektronski potpis, pored podataka iz stava 1 ovog ¢lana, moze da
sadrzi i druge podatke 0 potpisniku ako to potpisnik zahtijeva, a ti podaci ne uticu na
interoperabilnost i priznavanje kvalifikovanih elektronskih potpisa.

Kvalifikovani sertifikat za elektronski potpis mora da ispunjava odgovarajuce standarde.

Standarde iz stava 3 ovog ¢lana propisuje Ministarstvo.

Kvalifikovano sredstvo za izradu elektronskog potpisa
Clan 71

Kvalifikovano sredstvo za izradu elektronskog potpisa je sredstvo za izradu kvalifikovanog
elektronskog potpisa koje ispunjava posebne uslove propisane ovim zakonom.

Kyvalifikovano sredstvo za izradu elektronskog potpisa mora da obezbijedi da:

1) je povjerljivost podataka koji se koriste za izradu elektronskog potpisa u dovoljnoj mjeri
obezbijedena;

2) se podaci za izradu kvalifikovanog elektronskog potpisa sa visokom sigurno$éu, mogu
pojaviti samo jedanput;

3) se podaci za izradu kvalifikovanog elektronskog potpisa sa visokom sigurnos$cu, ne mogu
utvrditi iz tog potpisa;

4) kvalifikovani elektronski potpis bude zasticen od falsifikovanja upotrebom trenutno
dostupne tehnologije;

5) podatke za izradu kvalifikovanog elektronskog potpisa potpisnik moze pouzdano zastititi
od neovlaééenog koridéenja.



Kvalifikovano sredstvo za jzradu elektronskog potpisa ne smije, prilikom izrade
kvaliﬁkovanog elektronskog potpisa, promijeniti podatke koji se potpisuju ilj onemoguditi

potpisniku uvid u te podatke prije procesa izrade kvaliﬁkovanog elektronskog potpisa.

Uslovi za kvalifikovanu uslugu za upravljanje kvalifikovanim sredstvima za izrady
elektronskog potpisa na daljinu
Clan 72

Upravljanje kvalifikovanim sredstvom za izrady elektronskog potpisa na daljinu moze da vrsi
samo kvalifikovani davalac usluga povjerenja, koji:

1) generise ili upravlja podacima za jzrady elektronskog potpisa u ime potpisnika:

2) duplira podatke za izradu elektronskog potpisa radi izrade rezervnih kopija, nezavisno od
Clana 71 sav 2 tagka 5 ovog zakona, pod uslovom da sy ispunjeni sliededi uslovi, i to da:

- sigurnost dupliranih podataka mora biti na istom nivou, kao i sigurnost izvornih podataka,

- broj dupliranih podataka ne prelazi najmanji broj potreban z3 obezbjedenje kontinuiteta
Pruzanja usluge:

3) ispunjava sve uslove u vezi sa sertifikacijom iz &lana 73 ovog zakona,

Blize uslove iz stava 1 ovog &lana propisuje Ministarstvo.

Zahtjevi za proizvode i ocjenjivanju usaglagenosti (u daljem tekstu: imenovano tijelo).
Sertifikacija iz stava 1 ovog é&lana Sprovodi se jednim od sliededéih postupaka, i to

postupkom:
1) procjenjivanja bezbjednosti, koji se sprovodi u sklady sa jednim od standarda za procjenu

bezbjednosti proizvoda informacionih tehnologija koji su obuhvaéeni spiskom standarda za
ocjenjivanje bezbjednosti proizvoda informacionih tehnologija ili

stava 2 taéka 1 ovog c¢lana.
Nakon $to imenovano tijelo utvrdi da su ispunjeni uslovi iz stava 1 ovog &lana izdaje

ovog €lana kao i o njegovom opozivu, odnosno produzetku vazenja, bez odlaganja, obavijesti

Blize uslove koje treba da ispuni imenovano tijelo iz stava 1 ovog €lana, kao | postupak
sertifikacije propisuje Ministarstvo.



Registar kvalifikovanih sredstava za izradu elektronskih potpisa

Clan 74
Zahtjev za upis U Registar kvalifikovanih sredstava za izradu elektronskih potpisa podnosi
se Ministarstvu, na propisanom obrascu.

Uz zahtjev iz stava 1 ovog ¢lana podnosi se izvjestaj o usaglasenosti kvalifikovanih
sredstava za izradu elektronskih potpisa sa uslovima iz ¢lana 71 ovog zakona, koji sacinjava
imenovano tijelo.

Zahtjev iz stava 1 ovog &lana moze se podnijeti i za kvalifikovano sredstvo za jzradu
elektronskih potpisa sa Liste sertifikovanih kvalifikovanin sredstava za izradu elektronskog
potpisa koju objavljuje Evropska komisija.

Registar iz stava 1 ovog glana vodi Ministarstvo.

Imenovano tijelo, bez odlaganja, a najkasnije u roku od sedam dana, obavjestava
Ministarstvo o izvr§enoj sertifikaciji iz &lana 73 ovog zakona, ponistavanju sertifikata iz ¢lana
73 stav 4 ovog zakona, odnosno o drugoj nastaloj promjeni.

Kad je kvalifikovano sredstvo za izradu elektronskog potpisa koje je objavijeno na Listi iz
stava 3 ovog &lana opozvano, podnosilac zahtjeva za upis U Registar iz stava 1 ovog ¢lana, o
tome obavjestava Ministarstvo, bez odlaganja, a najkasnije u roku od 30 dana nakon opoziva.

Registar iz stava 1 ovog ¢lana vodi se u elektronskom obliku i dostupan je javnosti na
internet stranici Ministarstva.

Obrazac i sadrzaj zahtjeva iz stava 1 ovog ¢lana, dokumentaciju koja se podnosi uz zahtjev
i sadrzaj registra iz stava 1 ovog &lana propisuje Ministarstvo.

Obavjestavanje Evropske komisije 0 kvalifikovanim sredstvima za izradu
elektronskog potpisa
Clan 75

Ministarstvo bez odlaganja, a najkasnije mjesec dana nakon zavrsetka sertifikacije iz ¢lana
73 ovog zakona, obavjestava Evropsku komisiju © kvalifikovanim sredstvima za izradu
elektronskog potpisa, koja su sertifikovani od strane imenovanog tijela.

Ministarstvo bez odlaganja, a najkasnije 30 dana nakon poniétenja sertifikata iz ¢lana 73
stav 4 ovog zakona obavjestava Evropsku komisiju 0 informacijama o sredstvima za izradu
elektronskog potpisa koja su opozvana.

Uslovi za validaciju kvalifikovanih elektronskih potpisa
Clan 76

Postupkom validacije kvalifikovanog elektronskog potpisa potvrduje se validnost
kvalifikovanog elektronskog potpisa, pod uslovom da:

1) je sertifikat na kojem se zasniva elektronski potpis U trenutku potpisivanja bio
kvalifikovani sertifikat za elektronski potpis U smislu élana 70 ovog zakona;

2) je kvalifikovani certifikat za elektronski potpis izdao kvalifikovani davalac elektronske
usluge povjerenja i da je bio validan u trenutku potpisivanja;

3) podaci za validaciju potpisa odgovaraju podacima koji se dostavljaju pouzdajucoj strani;

4) je jedinstveni skup podataka koji predstavija potpisnika u kvalifikovanom certifikatu za
elektronski potpis ispravno dostavljen pouzdajucoj strani;

5) je koriscenje pseudonima, ako je pseudonim koriséen u trenutku potpisivanja, jasno
naznaceno pouzdajucoj strani;

B) je elektronski potpis izraden kvalifikovanim sredstvom za izradu elektronskog potpisa;

7) nije ugrozen integritet potpisanih podataka;

8) su uslovi iz &lana 66 ovog zakona bili ispunjeni U trenutku izrade elektronskog potpisa.

Sistem koji se koristi za validaciju kvalifikovanog elektronskog potpisa obezbjeduje
pouzdajucoj strani ispravan rezultat postupka validacije i omogucava otkrivanje svih problema
koji mogu uticati na bezbjednost.



Postupak validacije kvalifikovanih elektronskih potpisa vrsi se u skladu sa odgovarajucim
standardima.

Standarde i specifikacije za postupak validacije kvalifikovanih elektronskih potpisa
propisuje Ministarstvo.

Uslovi za validaciju naprednih elektronskih potpisa zasnovanih na kvalifikovanim
sertifikatima
Clan 77

Postupkom validacije naprednog elektronskog potpisa koji se zasniva na kvalifikovanom
sertifikatu potvrduje se validnost naprednog elektronskog potpisa koji se zasniva na
kvalifikovanom sertifikatu, pod pod uslovom da-

1) je certifikat na kojem se zasniva elektronski potpis u trenutku potpisivanja bio
kvalifikovani certifikat za elektronski potpis, u smilu &lana 70 ovog zakona;

2) je kvalifikovani certifikat za elektronski potpis izdao kvalifikovani davalac elektronske
usluge povjerenja i da je bio validan u trenutku potpisivanja;

3) podaci za validaciju potpisa odgovaraju podacima koji se dostavljaju pouzdajucoj strani:

4) je jedinstveni skup podataka koji predstavija potpisnika u kvalifikovanom certifikatu za
elektronski potpis ispravno dostavljen pouzdajucoj strani:

5) je kori§¢enje pseudonima, ako je pseudonim bio koriSéen u trenutku potpisivanja, jasno
naznaceno pouzdajuéoj strani;

6) nije ugrozen integritet potpisanih podataka;

7) su uslovi iz &lana 66 ovog zakona ispunjeni u trenutku izrade potpisa.

Sistem koji se koristi za validaciju naprednog elektronskog potpisa koji se zasniva na
kvalifikovanom sertifikatu obezbjeduje pouzdajucoj strani ispravan rezultat postupka validacije
i omoguéava otkrivanje svih problema koji mogu uticati na bezbjednost.

Postupak validacije naprednih elektronskih potpisa vr§i se u skladu sa odgovarajuéim
standardima.

Standarde i specifikacije za postupak validacije naprednih elektronskih potpisa propisuje
Ministarstvo.

Kvalifikovana usluga validacije za kvalifikovane elektronske potpise
Clan 78

Kvalifikovanu uslugu validacije kvalifikovanih elektronskih potpisa moZe pruzati samo
kvalifikovani davalac usluga povjerenja, koji:

1) obezbjeduje validaciju u skladu sa &lanom 76 ovog zakona;

2) omogudéava pouzdajuéim stranama da dobiju rezulatat postupka validacije na
automatizovan nacin koji je pouzdan i efikasan:

3) omogucava da je rezultat postupka validacije iz stava 1 tagka 2 ovog ¢lana, potpisan
naprednim elektronskim potpisom ili peéatiran naprednim elektronskim pecatom
kvalifikovanog davaoca usluge validacije.

Kvalifikovana usluga validacije kvalifikovanih elektronskih potpisa pruza se u skladu sa
odgovarajuéim standardima.

Standarde i specifikacije za kvalifikovanu uslugu validacije kvalifikovanih elektronskih

potpisa propisuje Ministarstvo.

Kvalifikovana usluga éuvanja_ kvalifikovanih elektronskih potpisa
Clan 79
Kvalifikovanu uslugu Cuvanja kvalifikovanih elektronskih potpisa moZe pruzati samo
kvalifikovani davalac usluga povjerenja koji koristi postupke i tehnologije koje mogu produziti
pouzdanost kvalifikovanog elektronskog potpisa na period koji je duzi od perioda tehnologke
validnosti. X



Kvalifikovana usluga uvanja kvalifikovanin elektronskih potpisa pruza se u skladu sa
odgovaraju¢im standardima.

Standarde i specifikacije za kvalifikovanu uslugu éuvanja kvalifikovanih elektronskih potpisa
propisuje Ministarstvo.

Elektronski, napredni elektronski i kvalifikovani elektronski pecat
Clan 80

Elektronski pecat je skup podataka u elektronskom obliku koji su pridruzeni ili logicki
povezani sa drugim podacima u elektronskom obliku, kako bi se obezbijedilo porijeklo i
integritet tih podataka.

Napredni elektronski pedat je elektronski peéat koji ispunjava posebne uslove iz ¢lana 81
ovog zakona.

Kvalifikovani elektronski pecat je napredni elektronski pecat koji je izraden pomocu
kvalifikovanog sredstva za izradu elektronskog pecata i koji se zasniva na kvalifikovanom
sertifikatu za elektronski pecat.

Uslovi za napredne elektronske pecate
Clan 81

Napredni elektronski pecat mora da ispunava sliedece uslove, i to da:

1) je na nedvosmisien nadin povezan sa autorom pecata;

2) moze da identifikuje autora pecata;

3) je izraden koriéenjem podataka za izradu elektronskog pecata koje autor pecata moze,
uz visok nivo sigurnosti, da koristi iskljucivo pod njegovim nadzorom; [

4) da je povezan sa podacima na koje se odnosi, i to na takav nacin da je bilo koja naknadna
promjena podataka uogljiva.

Pravno dejstvo elektronskih pecata
Clan 82
Elektronskom pecatu se kao dokazu u sudskim postupcima ne moze uskratiti pravno
dejstvo i prihvatljivost, samo zbog toga $to je u elektronskom obliku ili zbog toga Sto ne
ispunjava sve uslove za kvalifikovani elektronski pecat.
7a kvalifikovani elektronski peéat podrazumijeva se cjelovitost podataka i taénost izvora
podataka sa kojima je kvalifikovani elektronski pecat povezan.

Elektronski pecat za prekogragiéno koriééenje elektronskih pecata
lan 83
Kad se zahtijeva napredni elektronski pedat za koriscenje elektonske usluge koju pruza
organ vlasti ili za koriséenje usluge koja se pruza u ime organa vlasti, organ vlasti ée priznati
napredne elektronske pecate, napredne elektronske pecate koji su zasnovani na
kvalifikovanom sertifikatu za elektronski pegat i kvalifikovane elektronske petate najmanje u
formatima ili koriS¢enjem metoda koje je objavila Evropska komisija.

Kad se zahtijeva napredni elektronski pecat koji je zasnovan na kvafikovanom sertifikatu za
korigéenje elektronske usluge koju pruza organ vlasti ili elektronske usluge koja se pruza uime
organa vlasti, organ vlasti ¢e priznati napredne elektronske pecate koji se zasnivaju na
kvalifikovanom sertifikatu i kvalifikovane potpise najmanje u formatima ili koris¢éenjem metoda
koje je objavila Evropska komisija.

Za prekograniéno koriééenje elektronskih usluga koje pruza organ vlasti ne zahtijeva se

elektronski pecat viseg nivoa bezbjednosti od kvalifikovanog elektronskog pecata.



Kvalifikovani sertifikati za elektronske peéate
Clan 84

Kvalifikovani sertifikat za elektronske pecate treba da ispunjavaju sliedeée uslove, i to da
sadrze:

1) oznaku, najmanje u obliku prikladnom za automatsku obradu, da je sertifikat izdat kao
kvalifikovani sertifikat za elektronske pecate;

2) skup identifikacionih podataka o pravnom licu, fizickom licu ili organu viasti koji izdaje
koji izdaje kvalifikovane sertifikate, uz navodenje oznake drzave u kojoj je to lice odnosno
organ viasti registrovan kao kvalifikovani davalac usluga povjerenja, i to za:

- pravno lice, odnosno organ viasti: naziv i, kad je to primjenjivo, matiéni, odnosno poreski
identifikacioni broj,

- fiziCko lice: ime i prezime;

3) najmanje naziv autora peéata i, kad je to primjenivo, mati¢ni, odnosno poreski
identifikacioni broj;

4) podatke za validaciju elektronskog pecata koji odgovaraju podacima za izradu
elektronskog peéata;

5) podatke o podetku i kraju perioda vazenja tog sertifikata:

6) identifikacionu oznaku izdatog sertifikata za elektronski pe&at koja mora biti jedinstvena
za tog kvalifikovanog davaoca usluga povjerenja;

7) napredni elektronski potpis ili napredni elektronski peéat kvalifikovanog davaoca usluga
povjerenja koji izdaje sertifikat:

8) lokaciju na kojoj je besplatno dostupan sertifikat na kojem se zasniva napredni elektronski
potpis ili napredni elektronski pecat iz tagke 7 ovog stava;

9) informacije ili lokaciju usluga koje se mogu koristiti za ispitivanje validnosti kvalifikovanog
sertifikata;

10) odgovarajuéu naznaku, u obliku pogodnom za automatsku obradu podataka, ako se
podaci za izradu elektronskog peéata koji su povezani sa podacima za validaciju elektronskog
pecata nalaze u kvalifikovanom sredstvu za izradu elektronskog pecata.

Kvalifikovani sertifikati za elektronske peCate mogu da sadrze i druge podatke koji nijesu
obavezni, a da ti podaci ne utiu na interoperabilnost i priznavanje kvalifikovanih elektronskih
pecata.

Kvalifikovani sertifikati za elektronske peCate pruZaju se u skladu sa odgovarajuéim
standardima.

Standarde i specifikacije za kvalifikovane sertifikate za elektronske pecéate propisuje

Ministarstvo.

Shodna primjena
Clan 85
Na uslove za kvalifikovana sredstva za izradu elektronskih peéata, sertifikaciju
kvalifikovanih sredstava za izradu elektronskih pecata, vodenje i objavljivanje registra
kvalifikovanih sredstava za izradu elektronskih pecata, obavjestavanje Evropske komisije,
kvalifikovanu uslugu za upravljanje kvalifikovanim sredstvima za izradu elektronskog pecata
na daljinu, uslove za validaciju kvalifikovanih elektronskih pecata, kvalifikovanu uslugu
validacije naprednih elektronskih pe&ata zasnovanih na kvalifikovanom sertifikatu i
kvalifikovanu uslugu &uvanja kvalifikovanih elektronskih pecata, primjenjuju se odredbe &, 71

do 79 ovog zakona.



Elektronski vremenski peéat i kvalifikovani elektronski vremenski pecat
Clan 86

Elektronski vremenski pedat je skup podataka u elektronskom obliku koji povezuju druge
podatke u elektronskom obliku sa odredeni vremenom &ime se dokazuje da su ti podaci
postojali u to vrijeme.

Kvalifikovani elektronski vremenski pecat treba da:

1) povezuje datum i vrijeme sa podacima na nagin koji iskljuéuje mogucnost neprimjetne
promjene podataka koja se ne moze otkriti;

2) je zasnovan na preciznom vremenskom izvoru koji je povezan sa preciznim univerzalnim
vremenom (UTC); i

3) je potpisan naprednim elektronskim potpisom, odnosno pecatiran naprednim
elektronskim pecatom kvalifikovanog davaoca usluga povjerenja ili drugom ekvivalentnom
metodom.

Standarde i specifikacije za povezivanje datuma i vremena podataka i za utvrdivanje
taénosti vremenskih pecata propisuje Ministarstvo. .

Pravno dejstvo elektronskih vremenskih pecata
Clan 87
Elektronskom peéatu se kao dokazu u sudskim postupcima ne moZe uskratiti pravno
dejstvo i prihvatljivost, samo zbog toga §to je u elektronskom obliku ili zbog toga 5to ne
ispunjava sve uslove za kvalifikovani elektronski vremenski pecat.
7a kvalifikovani elektronski vremenski petat podrazumijeva se tacénost datuma i vremena
koje oznacava, kao i integritet podataka sa kojima su povezani datum i vrijeme.

Usluga elektronske preporucene dostave
Clan 88
Usluga elektronske preporuéene dostave je usluga koja omoguéava prenos podataka
izmedu trec¢ih lica elektronskim putem i obezbjeduje dokaze o postupanju sa prenesenim
podacima, ukljuéujuéi dokaz o slanju i prijemu podataka, kao i zastitu prenijetih podataka od
rizika od gubitka, krade, ostecenja ili drugih neovlasé¢enih izmjena.

Kvalifikovana usluga elektronske preporucene dostave
Clan 89

Kvalifikovana usluga elektronske preporucene dostave treba da ispunjava uslove, i to da:

1) je pruza jedan ili vise kvalifikovanih davalaca elektronskih usluga povjerenja,

2) uz visok stepen sigurnosti obezbjeduje identifikaciju posiljaoca;

3) obezbjeduje identifikaciju primaoca prije dostave podataka;

4) je slanje i primanje podataka obezbijedeno naprednim elektronskim potpisom ili
naprednim elektronskim pecatom kvalifikovanog davaoca elektronskih usluga povjerenja, na
nadin kojim se iskljuéuje mogucnost nezapaZzene promjene podataka;

5) se posiljaocu i primaocu podataka jasno naznacava svaka promjena podataka potrebna
radi slanja ili primanja podataka;

6) se datum i vrijeme slanja, primanja i eventualne promjene podataka oznacavaju
kvalifikovanim elektronskim vremenskim pecatom.

U sluéaju prenosa podataka izmedu dva ili vise kvalifikovanih davalaca elektronskih usluga
povjerenja, uslovi iz stava 1 ovog &lana odnose se na sve kvalifikovane davaoce elektronskih
usluga povjerenja.

Davaoci kvalifikovane usluge elektronske preporuéene dostave mogu se dogovoriti 0
interoperabilnosti kvalifikovanih usluga elektronske preporucene dostave koje pruzaju, pri
&emu moraju biti ispunjeni uslovi iz stava 1 ovog ¢lana.



Uskladenost okvira interoperabilnosti iz stava 3 ovog €lana sa zahtjevima iz stava 1 ovog
Clana potvrduje tijelo za ocjenjivanje usaglagenosti.

Kvalifikovana usluga elektronske preporucene dostave pruza se u skladu sa odgovarajuéim
standardima.

Standarde i specifikacije za kvalifikovany uslugu elektronske preporuéene dostave i za
interoperabilnost kvalifikovanih usluga elektronske preporuéene dostave propisuje
Ministarstvo.

Pravno dejstvo usluge preporuéene dostave
Clan 90

uslugu elektronske preporucene dostave.

Za podatke poslate i primljene putem kvalifikovane usluge elektronske preporuéene dostave
podrazumijeva se:

1) integritet podataka:

2) slanje podataka od strane identifikovanog posiljaoca;

3) prijem podataka od strane identifikovanog primaoca;

4) tatnost datuma i vremena slanja i prilema podataka kako Su naznaceni kvalifikovanom
uslugom elektronske preporu¢ene dostave.

Autentifikacija internet stranica
Clan 91

Autentifikacija internet stranica Zasniva se na certifikatu za autentifikaciju internet stranica,
odnosno na kvalifikovanom certifikatu za autentifikaciju internet stranica.

Sertifikat za autentifikaciju internet stranica je elektronska potvrda pomocu koje se moze
izvrsiti autentifikacija internet stranice i kojom se internet stranica povezuje sa fizickim ili
pravnim licem, odnosno organom viasti kojem je izdat certifikat.

Kvalifikovani certifikat za autentifikaciju internet stranice je certifikat za autentifikaciju
internet stranice koji izdaje davalac elektronske usluge Povjerenja, a koji ispunjava posebne
uslove propisane ovim zakonom.

Uslovi za kvalifikovane sertifikate za autentifikaciju internet stranica
Clan 92

Kvalifikovani sertifikat za autentifikaciju internet stranice mora da sadrzi:

1) oznaku, najmanje u obliku prikladnom za automatskuy obradu, da je sertifikat izdat kao
kvalifikovani sertifikat za autentifikaciju internet stranice;

2) skup identifikacionih podataka o pravnom licu, fizitkom licy ili organu viasti koji izdaje
kvalifikovani sertifikat za autentifikaciju internet stranica, uz navodenje oznake drzave u kojoj
je to lice odnosno organ viasti registrovan kao kvalifikovani davalac elektronskih usluga
povjerenja, i to za:

- Pravno lice, odnosno organ vlasti: naziv i, kad je to primjenjivo, matiéni, odnosno poreski
identifikacioni broj,

- fiziéko lice: ime i prezime;

3) skup identifikacionih podataka o:

- pravnom licu ili organu viasti kojem je izdat sertifikat: naziy I, gdje je to primjenjivo, maticni,
odnosno poreski identifikacioni broj i sjediste (minimum naziv grada i drzave),

- fizikom licu kome je izdat sertifikat: ime i prezime ili pseudonim koji, ako se koristi, mora
biti jasno naznaéen i adresy (minimum naziv grada i drzave);



4) naziv jednog ili vise domena kojim upravija fizicko lice, pravno lice ili organ vlasti kojem
je izdat sertifikat za autentifikaciju internet stranice;

5) podatke o podetku i kraju perioda vazenja kvalifikovanog sertifikata za autentifikaciju
internet stranice;

6) identifikacionu oznaku izdatog kvalifikovanog sertifikata za autentifikaciju internet stranice
koja mora biti jedinstvena za kvalifikovanog davaoca elektronske usluge povjerenja;

7) napredni elektronski potpis ili napredni elektronski peéat kvalifikovanog davaoca usluga
povjerenja koji izdaje sertifikat;

8) lokaciju na kojoj je besplatno dostupan sertifikat na kojem se zasniva napredni elektronski
potpis ili napredni elektronski pedat kvalifikovanog davaoca usluga povjerenja iz tactke 7 ovog
stava,

9) informacije ili lokaciju usluga koje se mogu koristiti za ispitivanje validnosti kvalifikovanog
sertifikata za autentifikaciju internet stranice.

Kvalifikovani sertifikati za autentifikaciju internet stranica moraju da ispunjavaju
odgovarajuce standarde.

Standarde i specifikacije za kvalifikovani sertifikat za autentifikaciju internet stranica
propisuje Ministarstvo.

Obaveze pruzaoca internet pretrazivaca
Clan 93

Kvalifikovane sertifikate za autentifikaciju internet stranica izdate u skladu sa glanom 92
ovog zakona priznaju pruzaoci internet pretrazivaca.

Pruzaoci internet pretrazivaca obezbjeduju da se podaci 0 identitetu potvrdeni u sertifikatu
za autentifikaciju internet stranice i dodatni potvrdeni atributi prikazuju na nacin prilagoden
korisnicima.

Pruzaoci internet pretrazivaca obezbjeduju podrsku kvalifikovanih sertifikata za
autentifikaciju internet stranica, kao i interoperabilnost sa tim sertifikatima, osim mikro i malih
preduzeca u skladu sa zakonom kojim sé ureduje racunovodstvo, i to tokom prvih pet godina
njhovog rada kao pruzaoca internet pretrazivaca.

Za kvalifikovane sertifikati za autentifikaciju internet stranica ne smiju se zahtijevati dodatni
uslovi, osim uslova iz ¢lana 92 ovog zakona.

Mjere predostroinosti u pogledu sajber bezbjednosti
Clan 94

Pruzaoci internet pretrazivaca ne smiju preduzimati nikakve mjere koje su u suprotnosti sa
obavezama iz ¢lana 93 st. 1 do 4 ovog zakona, a posebno u vezi priznavanja kvalifikovanog
sertifikata za autentifikaciju internet stranica iz ¢lana 93 stav 1 ovog zakona i prikazivanja
dostavljenih podataka o identitetu koji su potvrdeni u sertifikatu na nacin iz ¢lana 93 stav 2
ovog zakona.

U sluéaju da postoje opravdani razlozi u vezi sa narusavanjem bezbjednosti ili gubitkom
integriteta sertifikata ili skupa sertifikata, pruzaoci internet pretrazivata mogu preduzeti mjere
predostroznosti u vezi sa sertifikatom sa stavom 1 ovog ¢&lana ili skupom sertifikata.

Ako pruzaoci internet pretrazivaca preduzmu mjere predostroinosti u skladu sa stavom 2
ovog ¢&lana, taj pruzalac, bez odlaganja, obavjestava Ministarstvo i organ nadlezan za sajber
bezbjednost u skiadu sa zakonom kojim se ureduje informaciona bezbjednost, korisnika kojem
je sertifikat izdat i kvalifikovanog davaoca usluga povjerenja koji je izdao taj sertifikat ili skup
sertifikata, o svojim aktivnostima, ukljudujuéi i mjere predostroinosti u pogledu sajber
bezbjednosti koje je preduzeo.

Nakon prijema obavjestenja iz stava 3 ovog ¢lana, organ nadlezan za sajber bezbjednost,
sprovodi aktivnosti u skladu sa zakonom kojim se ureduje informaciona bezbjednost i 0
rezultatima sprovedenih aktivnosti obavjestava pruzaoca internet pretraiivaéa, Ministarstvo i



kvalifikovanog davaoca usluga povjerenja koji je izdao sertifikat ili skup sertifikata za

autenifikaciju internet stranice.
Ako kvalifikovani davalac usluga povjerenja, na osnovy obavjestenja iz stava 4 ovog ¢lana,

Elektronska potvrda atributa je potvrda u elektronskom obliku kojom se omogucéava
autentifikacija atributa,

Kvalifikovana elektronska potvrda atributa je potvrda y elektronskom obliky kojom se
omogucava potvrdivanje atributa i koja sadrzi:

1) oznaku, najmanje u obliku prikladnom za automatsku obradu, da je potvrda izdata kao
kvalifikovana elektronska potvrda atributa:

odnosno organ viasti registrovan kao kvalifikovani davalac elektronskih usluga povjerenja, i to

- pravno lice, odnosno organ vlasti: naziv i, kad je to primjenjivo, matiéni odnosno poreski
identifikacioni broj,

- fizicko lice: ime i prezime;

3) skup identifikacionih podataka koji nedvosmisleno predstavljaju pravno lice, fizi¢ko lice ili
organ viasti na koji se odnose potvrdeni atributi, ili pseudonim koji, ako se koristi, mora biti
jasno naznagen:

4) potvrdeni atribut, odnosno potvrdene atribute, ukljuéujuci, prema potrebi, informacije
potrebne za odredivanje onoga Sto ti atributi obuhvataju;

5) podatke o po&etku i kraju perioda vaZenja potvrde atributa;

6) identifikacionu oznaky potvrde atributa koja mora biti jedinstvena za kvalifikovanog
davaoca usluga pPovjerenja i, ako je to primjenjivo, podatak o tome kojem sistemu potvrda
pripada ta potvrda atributa;

7) kvalifikovani elektronski potpis ili kvalifikovani elektronski peéat kvalifikovanog davaoca
usluga povjerenja koji izdaje tu potvrdu;

8) lokaciju na kojoj je besplatno dostupan sertifikat na kojem se zasniva kvalifikovani
elektronski potpis ili kvalifikovani elektronski pecat iz tadke 7 ovog stava;

9) informacije ili lokaciju usluga koje se mogu koristiti za ispitivanje validnosti kvalifikovane

potvrde. )
Za kvalifikovanu elektronsku potvrdu atributa ne moze se zahtijevati dodatni sadrzaj, osim

sadrZaja iz stava 2 ovog ¢lana.
Elektronska potvrda atributa mora ispunjavati odgovarajuce standarde.
Standarde, specifikacije i procedure za kvalifikovanu elektronsku potvrdu atributa propisuje

Ministarstvo.

Pravno dejstvo elektronske potvrde atributa
Clan 96



Kvalifikovana elektronska potvrda atributa i potvrda atributa izdata od strane ili u ime organa

vlasti odgovornog za autenti&ni izvor, imace isto pravno dejstvo kao i potvrde u papirnoj formi,
izdate u skladu sa zakonom.

Elektronska potvrda o atributima u elektronskim uslugama Evropske unije
Clan 97

Kad se za koris¢enje elektronske usluge koju pruza organ vlasti zahtijeva elektronska
identifikacija zasnovana na sredstvima za elektronsku identifikaciju i autentifikaciju u skladu
sa zakonom, licni identifikacioni podaci u elektronskoj potvrdi atributa ne zamjenjuju
elektronsku identifikaciju koja se zasniva na sredstvima elektronske identifikacije i
autentifikacije, osim ako drzava &lanica Evropske unije to izricito dozvoljava, u kom slucaju se
prihvata i kvalifikovana elektronska potvrda atributa iz drugih drzava ¢lanica.

Potvrda atributa koju izdaje nadlezni organ druge drzave &lanice Evropske unije odgovoran
za autentiéni izvor podataka u toj drzavi Clanici ili koja se izdaje u njegovo ime, priznaje se kao
potvrda o atributima izdata od strane ili u ime organa vlasti odgovornog za autenticni izvor
podataka u Crnoj Gori.

Provjera atributa u odnosu na autenti¢ne izvore
Clan 98

Organi vlasti omogucéavaju kvalifikovanim davaocima usluga povjerenja koji izdaju
elektronske potvrde atributa da, na zahtjev korisnika, mogu elektronskim putem da provjere
autentiénost atributa uporedivanjem sa relevantnim autentiénim izvorom, i to najmanje atribute
sa minimalne liste atributa.

Minimalna lista atributa iz stava 1 ovog &lana obuhvata sliedece podatke:

1) adresa;

2) starost;

3) pol;

4) braéni status;

5) sastav porodice;

6) nacionalnost ili drzavljanstvo;

7) obrazovne kavalifikacije, titule i licence;

8) strucne kvalifikacije, titule i licence;

9) ovlascenjai mandate za zastupanje fizickih i pravnih lica;

10) javne dozvole i licence,

11) finansijske i kompanijske podatke za pravna lica.

Blizi nadin izrade i vodenja minimalne liste atributa iz stava 1 ovog ¢&lana, kao i blizi nacin
provjere autentiénosti atributa propisuje Ministarstvo.

Elektronska potvrda atributa izdata od strane ili u ime organa viasti i uslovi za tu
potvrdu
Clan 99
Elektronska potvrda atributa izdata od strane ili uime organa viasti je elektronsko
utvrdivanje atributa izdatih u ime ili od strane organa vlasti koji je odgovoran za autenti¢an
izvor.

Elektronska potvrda atributa iz stava 1 ovog ¢&lana mora da sadrzi:

1) oznaku, najmanje u obliku prikladnom za automatsku obradu, da je potvrda izdata kao
elektronska potvrda atributa koju izdaje organ vlasti odgovoran za autentiéni izvor ili koja se
izdaje u njegovo ime;

2) skup identifikacionih podataka koji nedvosmisleno predstavljaju organ viasti koji izdaje
elektronsku potvrdu atributa, uz navodenje oznake drzave i naziva organa vlasti i, kad je

primjenjivo matiénog broja;



3) skup identifikacionih podataka koji nedvosmisleno predstavijaju pravno lice, fizicko lice
ili organ viasti na koji se odnose potvrdeni atributi ili pseudonim koji, ako se koristi, mora biti
jasno naznaden:

4) potvrdeni atribut, odnosro povrdene atribute, ukljuéujuci, gdje je to primjenijivo,
informacije neophodne za odredivanje onoga $to ti atributi obuhvataju;

9) podatke o podetku i kraju perioda vaZenja potvrde:

6) identifikacionu oznaku potvrde, koja je jedinstvena za organ viasti koji izdaje elektronsku
potvrdu atributa i, gdje je to primjenjivo, podatak o tome kojem sistemu potvrda pripada ta
potvrda atributa;

7) kvalifikovani elektronski potpis ili kvalifikovani elektronski pecat organa vlasti koji izdaje
elektronsku potvrdu atributa:

8) lokaciju na kojoj je besplatno dostupan sertifikat koji podrzava elektronski potpis ili
elektronski pecat iz tacke 7 ovog stava;

9) informacije ili lokaciju usluga koje se mogu koristiti za ispitivanje validnosti potvrde.

Kvalifikovani sertifikat na kojem se zasniva kvalifikovani elektronski potpis ili kvalifikovani
elektronski peéat organa vlasti odgovornog za autentiéan izvor sadrzi skup sertifikovanih
atributa u obliku pogodnom za automatsku obradu u kojem se:

- ukazuje na to da je organ viasti koji izdaje potvrdu u skladu sa zakonom odgovoran za
autentiéni izvor, na osnovu kojeg je izdata elektronska potvrda atributa ili od onoga koji je
ovlas¢en da izdaje tu potvrdu u ime organa vlasti;

- pruza skup podataka koji nedvosmisleno predstavljaju autentiéni izvor:

- Prepoznaje zakon iz alineje 1 ovog stava.

Organ viasti koji izdaje elektronske potvrde atributa treba da, u pogledu pouzdanosti i
povjerenja, ispunjava nivo koji je jednak kvalifikovanom davaocu usluga povjerenja u skladu
sa €l. 53 i 54 ovog zakona.

Organ vlasti obavjestava Ministarstvo o ispunjenosti uslove iz &l. 53 i 54 ovog zakona i
dostavlja izvjestaj koji izdaje tijelo za ocjenu usaglasenosti.

Ministarstvo, na osnovu dostavljenog obavjestenja i izvjestaja iz stava 5 ovog ¢lana, vodi
Listu organa viasti koji izdaju elektronske potvrde atributa.

Lista iz stava 6 ovog élana vodi se u elektronskom obliku pogodnom za automatsku obradu
i objavljuje na internet stranici Ministarstva, putem bezbjednog kanala.

Lista iz stava 6 ovog &lana potpisuje se naprednim elektronskim potpisom, odnosno peéatira
naprednim elektronskim pe&atom.

Ako je elektronska potvrda atributa izdata od organa vlasti koji je odgovoran za autentiéni
izvor ili od onoga koji je oviaséen da izdaje tu potvrdu u ime organa viasti, opozvana nakon
pocetnog izdavanja, ta potvrda gubi validnost od trenutka opoziva, bez moguénosti da opet
dobije status validnosti.

Organi javne viasti koji izdaju elektronske potvrde atributa treba da obezbijede interfejs sa
evropskim novéanicima digitainog identiteta, koji su obezbijedeni u skladu sa &lanom 12 ovog

zakona.
Specifikacije za elektronske potvrde atributa iz stava 1 ovog ¢lana, propisuje Ministarstvo.

lzdavanje elektronske potvrde atributa za novéanike digitalnog identiteta
Clan 100

Davaoci elektronskih potvrda atributa koji izdaju elektronske potvrde atributa moraju da
korisnicima novéanika digitalnog identiteta pruze mogucnost da zatraze, nabave, ¢uvaju i
upravljaju elektronskom potvrdom atributa.

Davaoci elektronskih potvrda atributa koji izdaju kvalifikovane elektronske potvrde atributa
moraju da obezbijede interfejs sa nov&anicima digitainog identiteta, koji su obezbijedeni u
skladu sa ¢lanom 12 ovog zakona.



Dodatna pravila za elektronske potvrde atributa
Clan 101

Davaoci usluga povjerenja koji izdaju elektronske potvrde atributa i kvalifikovane
elektronske potvrda atribuda ne smiju da kombinuiju liéne podatke koji se odnose na pruzanje
tih usluga sa licnim podacima iz bilo kojih drugih usluga koje pruzaju oni ili njinovi komercijalni
partneri.

Liéni podaci povezani sa pruzanjem usluga izdavanja elektronskih potvrda atributa moraju
se Guvati logi¢ki odvojeno od drugih podataka koje posjeduje davalac elektronske potvrde
atributa.

Davaoci usluga povjerenja Koji izdaju kvalifikovane elektronske potvrde atributa treba da
organizuju pruzanje takvih kvalifikovanih usluga povjerenja na nadin koji je funkcionalno
odvojen od drugih usluga koje pruzaju.

Elektronsko arhiviranje i kvalifikovano elektronsko arhiviranje
Clan 102

Elektronsko arhiviranje je usluga kojom se obezbjeduje prijem, ¢uvanje, preuzimanje i
brisanje elektronskih podataka i elektronskih dokumenata, kako bi se obezbijedila njihova
trajnost i Citljivost, kao i oéuvanje njhovog integriteta, povijerljivosti i dokaza o porijeklu tokom
perioda ¢uvanja.

Kvalifikovana usluga elektronskog arhiviranja je usluga elektronskog arhiviranja koju pruza
kvalifikovani davalac usluga povjerenja i koja ispunjava uslove iz &lana 104 ovog zakona.

Pravno dejstvo elektronskog arhiviranja
Clan 103
Elektronskim podacima i elektronskim dokumentima koji se guvaju uz pomo¢ usluge
elektronskog arhiviranja se u sudskim postupcima ne moze uskratiti pravno dejstvo i
prihvatljivost, samo zbog toga &to su u elektronskom obliku ili zbog toga &to nijesu sacuvani
upotrebom kvalifikovane usluge elektronskog arhiviranja.
7a elektronske podatke i elektronske dokumente saéuvane pomocu kvalifikovane usluge
elektronskog arhiviranja podrazumijeva se njihov integritet i tanost porijekla, tokom trajanja
perioda ¢uvanja od strane kvalifikovanog davaoca usluga povjerenja.

Uslovi za kvalifikovano elektronsko arhiviranje
¢lan 104

Kvalifikovana usluga elektronskog arhiviranja mora da ispunjava sliedece uslove, i to da:

1) je pruzaju kvalifikovani davaoci usluga povjerenja;

2) kvalifikovani davaoci usluga povjerenja koriste procedure i tehnologije koje obezbjeduju
trajnost i Gitljivost elektronskih podataka i elektronskih dokumenata van perioda tehnoloske
validnosti i najmanje tokom zakonskog ili ugovornog perioda éuvanja, uz odrzavanje integriteta
i tagnosti njihovog porijekla;

3) kvalifikovani davaoci usluga povjerenja obezbjeduju da se i elektronski podaci i
elektronski dokumenti ¢uvaju na takav nadin, da budu zasti¢eni od gubitka i promjena, 0sim
promjena u njihovom medijumu ili elektronskom formatu;

4) kvalifikovani davaoci usluga povjerenja obezbjeduju ovlaséenim pouzdaju¢im stranama
da dobiju izvjestaj na automatizovan nagin, koji potvrduje da elektronski podaci i elektronski
dokumenti, preuzeti iz kvalifikovane elektronske arhive, podrazumijevaju integritet od pocetka
perioda ¢uvanja do trenutka preuzimanja.

lzvjestaj iz stava 1 tacka 4 ovog ¢lana, treba da bude dostavljen na pouzdan i efikasan nacin
i da je potpisan kvalifikovanim elektronskim potpisom, odnosno pedatiran kvalifikovanim



elektronskim peéatom davaoca usluga povjerenja koji pruza kvalifikovanu usluge elektronskog
arhiviranja.
Kvalifikovana usluga elektronskog arhiviranja pruza se u skladu sa odgovarajuéim
standardima. _
Standarde i specifikacije za kvalifikovanu uslugu elektronskog arhiviranja propisuje
Ministarstvo.

Elektronska evidencija i kvalifikovana elektronska evidencija
Clan 105
Elektronska evidencija podrazumijeva niz elektronskih zapisa podataka kojima se
obezbjeduje integritet i tagnost hronoloskog redosleda tih zapisa.
Kvalifikovana elektronska evidencija je elektronska evidencija koju pruza kvalifikovani
davalac usluga povjerenja i koja ispunjava uslove iz &lana 107 ovog zakona.

Pravno dejstvo elektronskih evidencija
Clan 106
Elektronskoj evidenciji se u sudskim postupcima ne mozZe uskratititi pravno dejstvo i
prihvatljivost, samo zbog toga to je u elektronskom obliku ili zbog toga $to ne ispunjava uslove
za kvalifikovanu elektronsku evidenciju.
Za zapise podataka koji su sadrzani u kvalifikovanoj elektronskoj evidenciji podrazumijeva
se njihov jedinstven i tadan sekvencijalni hronologki redosljed, kao i njihov integritet.

Uslovi za kvalifikovane elektronske evidencije
Clan 107

Kvalifikovane elektronske evidencije moraju da ispunjavaju sliedeée uslove, i to da:

1) ih pruza jedan ili vie kvalifikovanih davalaca usluga povjerenja;

2) utvrduju porijeklo zapisa u evidenciji;

3) obezbjeduju jedinstveni sekvencijalni hronologki redosljed zapisa podataka u evidenciji;

4) se u elektronskim evidencijama biljeze podaci na takav nacin da je svaka naknadna
promjena podataka odmah uocljiva, é&ime se obezbjeduje njihov integritet tokom vremena.

Kvalifikovana elektronska evidencija pruza se u skladu sa odgovarajuéim standardima.

Standarde i specifikacije za kvalifikovane elektronske evidencije propisuje Ministarstvo.

IV. JEDINSTVENA. KONTAKT TACKA, PRIKUPLJANJE PODATAKA | POMOC
ORGANA DRUGIH DRZAVA GLANICA EVROPSKE UNIJE

Jedinstvena kontakt tadka
Clan 108
Ministarstvo predstavija jedinstvenu kontakt tacku za usluge povjerenja, nov&anik digitalnog
identiteta, evropski novéanik digitainog identiteta i prijavijene sisteme elektronske identifikacije
i saraduje sa jedinstvenim kontakt tadkama drugih drzava ¢&lanica Evropske unije.

Prikupljanje statisti¢kih podataga radi izvjeStavanja Evropske komisije
lan 109
Ministarstvo, za potrebe izvjestavanja Evropske komisije prikuplja sve potrebne statisticke
podatke od davalaca usluga povjerenja, davalaca novéanika digitalnog identiteta i davalaca
elektronske identifikacije, u skladu sa Regulativom elDAS.



Pomo¢ organa drugih drzava clanica Evropske unije
Clan 110
U cilju olak$avanja vrenja nadzora nad sprovodenjem ovog zakona, Kao i izvrSavanju
obaveza propisanih ovim zakonom, Ministarstvo moze da zatrazi pomo¢ od organa druge
drzave é&lanice Evropske unije nadleznog za nadzor, u kojoj je osnovan davalac evropskog
nov&anika digitalnog identiteta ili davalac usluga povjerenja ili gdje se nalaze sistemi

»

elektronske identifikacije ili mrezni i informacioni sistemi ili gdje se pruzaju usluge povjerenja.

V. NADZOR

Nadzor nad sprovodenjem zakona
Clan 111
Nadzor nad sprovodenjem ovog zakona vrsi Ministarstvo.

Inspekcijski nadzor
Clan 112
Inspekcijski nadzor nad radom davalaca elektronskih usluga povjerenja i kvalifikovanih
davalaca elektronskih usluga povjerenja, davalaca novéanika digitalnog identiteta i davalaca
elektronske identifikacije vrsi ministarstvo preko inspektora za informaciono druétvo, u skladu
sa zakonom kojim se ureduje inspekcijski nadzor i ovim zakonom.
Prilikom vréenja nadzora iz stava 1 ovog &lana inspektor je ovlaséen da:
1) kontroli$e rad tih davalaca i ispunjenost uslova propisanih ovim zakonom,
2) u slucaju prijema obavjestenja da rad tog davaoca nije u skladu sa ovim zakonom,
preduzme mjere | sprovodi dodatne aktivnosti u skladu sa zakonom;
3) zahtijeva od davaoca da otkloni utvrdene nepravilnosti u ostavljenom roku;
4) daje prediog Ministarstvu za:
- opoziv statusa davaoca usluga povjerenja ili status usluge povjerenja koju on pruza,
- suspenziju ili poniétavanje statusa pouzdajuce strane, u slu&aju upotrebe novéanika
digitalnog identiteta na nezakonit nacin,
- opoziv statusa davaoca elektronske identifikacije i davaoca novéanika digitalnog
identiteta.
Inspektor je duzan da Ministarstvu dostavi, do 1. marta tekuée za prethodnu kalendarsku
godinu, detaljan izvjestaj o izvrsenom nadzoru i preduzetim aktivnostima iz svoje nadleznosti.

V1. KAZNENE ODREDBE

Clan 113

Novéanom kaznom u iznosu od 500.00 do 20.000 eura kazniée se za prekréaj pravno lice,
ako:

1) ne obezbijedi korisnicima da mogu lako da zatraze tehniéku podrsku i prijave tehnicke
probleme ili incidente koji imaju negativan uticaj na upotrebu novéanika digitalnog identiteta
(¢lan 16 stav 1);

2) ne izdaje, upotrebljava i opoziva besplatno novéanik digitainog identiteta za fizi¢ka lica
(8lan 16 stav 3);

3) ne omogudi korisniku da ima punu kontrolu nad upotrebom novéanika digitalnog
identiteta, kao i nad podacima koji se nalaze u tom novéaniku (&lan 16 stav 4);



4) prikuplja informacije o upotrebi novéanika digitalnog identiteta koje nijesu neophodne za
pruzanje usluga novéanika digitalnog identiteta, kombinuije liéne identifikacione podatke ili bilo
!(oje druge licne podatke, koji se Euvaju, ili odnose na koris¢enje novéanika digitalnog

korisnik to izrigito zatrai (Clan 16 stav 5);

5) ne Cuva liéne podatke koji su povezani sa digitalnim nové&anikom logi€ki odvojeno od
svih drugih podataka koje posjeduje davalac novéanika digitalnog identiteta (&lan 16 stay 6);

6) fizickim i pravnim licima koja ne koriste novéanik digitalnog identiteta ogranici ili oteza
kori§¢enje elektronskih usluga, pristup trzi$tu rada i slobodi poslovanja (€lan 17 stav 2);

7) ne obavijesti Ministarstvo, bez odlaganja u slucaju namjere prestanka izdavanja
novéanika digitalnog identiteta, kao i promjene informacija iz &lana 26 stav 2 ovog zakona
(lan 27 stav 1);

8) ne obavijesti Ministarstvo, bez odlaganja kad se desi povreda ili djelimiéna
kompromitacija novéanika digitalnog identiteta, sistema validacije iz ¢lana 14 ovog zakona,
odnosno sistema elektronske identifikacije u okviru kojeg je taj novéanik obezbijeden, na nagin
koji utice na njegovu pouzdanost, ili pouzdanost drugih nov€anika digitalnog identiteta davalac
novcanika digitalnog identiteta (Clan 28 stav 1);

9) ne suspenduje autentifikaciju i bez odlaganja o tome ne obavijesti Ministarstvo, kad se

sistem elektronske identifikacije koji je upisan u registar u skladu sa ¢lanom 37 ovog

povrede ili djelimi¢ne kompromitacije na nagin koji utice na pouzdanost autentifikacije tog
sistema, davalac elektronske identifikacije (¢lan 39 stav i)

10) ne provjeri identitet prilikom izdavanja kvalifikovanog sertifikata i kvalifikovane
elektronske potvrde atributa i, ukoliko je primjenjivo, bilo koje specifine atribute fizitkog ili
pravnog lica, odnosno organa viasti, kome treba da se izda kvalifikovani sertifikat ili
kvalifikovana elektronska potvrda atributa (&lan 53 stav 1 tagka 1);

11) nema zaposlena lica sa specijalistickim znanjima, iskustvom i struénim kvalifikacijama
potrebnim za pruzanje elektronskih usluga povjerenja, a naro¢ito u odnosu na: sposobnosti
na upravljatkom nivou, struénost u primjeni tehnologija i odgovarajucih sigurnosnih procedura
Za pruzanje kvalifikovanih usluga povjerenja, zastity podataka o liénosti (€lan 53 stav 1 tadka
2);

12) ne posjeduje finansijska sredstva za osiguranje od rizika i odgovornosti za moguéu $tetu
nastalu pruzanjem kvalifikovanih usluga povjerenja, u iznosu koji moze pokriti rizik od stete i

vrstu $tete (Elan 53 stav 1 tacka 3);

13) ne informise svako lice koje Zeli da koristi kvalifikovanu uslugu povjerenja, na jasan,
sveobuhvatan i lako dostupan naéin, na javno dostupnom prostoru, o preciznim uslovima
koris¢enja te usluge, ukljucujuci sva ogranienja u pogledu njenog korigéenja (Clan 53 stav 1
tacka 4):

14) ne koristi pouzdane sisteme i proizvode koji su zastiéeni od neovlascenih izmjena i koji
obezbjeduju tehnigku bezbjednost i pouzdanost procesa, koje ti sistemi podrzavaju,
ukljuéujuéi koridéenje kriptografskih tehnika (Clan 53 stav 1 tagka 5);

15) ne koristi pouzdane sisteme za cuvanje podataka koji su mu dati, u provjerljivom obliku,
tako da: oni budu javno dostupni za preuzimanje samo kad je pribavljena saglasnost osobe
na koju se podaci odnose, samo ovlas¢ena lica mogu da unose mijenjaju sauvane podatke,
se moze provjeriti autenti¢nost podataka (Glan 53 stav 1 tagka 6);

16) nema odgovarajuée politike i preduzima odgovarajuc¢e mijere za upravljanje pravnim,
poslovnim, operativnim i drugim direktnim ili indirektnim rizicima za pruZanje kvalifikovanih
usluga povjerenja koje, bez obzira na mjere informacione bezbjednosti, u skladu sa zakonom



kojim se ureduje informaciona bezbjednost, ukljuéuju najmanje mjere koje se odnose na:
postupke registracije i ukljuéivanja za usluge povjerenja, proceduralne ili administrativne
provjere potrebne za pruZanje usluga povjerenja, upravljanje i sprovodenje usluga povjerenja
(élan 53 stav 1 tacka 7);

17) ne preduzima odgovarajuce mjere protiv falsifikovanja, krade ili zloupotrebe podataka,
ili neovlagéenog brisanja, izmjene ili onemogu¢avanje pristupa podacima (¢lan 53 stav 1 tacka
8);

18) ne evidentira i ne &ini dostupnim onoliko dugo koliko je to potrebno, nakon prestanka
obavljanja poslova kvalifikovanog davaoca usluga povjerenja, sve bitne informacije povezane
s podacima koje je pruzio i primio kao kvalifikovani davalac usluga povjerenja, za potrebe
pruzanja dokaza u pravnim postupcima i u svrhu obezbjedivanja pruzanja usluge u
kontinuitetu (&lan 53 stav 1 tacka 9);

19)nema azuriran plan prekida pruzanja kvalifikovane usluge povjerenja radi
obezbjedivanja njenog kontinuiteta (€lan 53 stav 1 tacka 10);

20) ne uspostavi i ne aZurira bazu podataka izdatih sertifikata, za kvalifikovane davaoce
usluga povjerenja koji izdaju kvalifikovane sertifikate (&lan 53 stav 1 tacka 11);

21) podatke i dokumenta koja se nalaze u informacionom sistemu skladisti na informaciono-
komunikacionoj infrastrukturi van Crne Gore, ako posebnim zakonom ili potvrdenim
medunarodnim ugovorom nije drukéije utvrdeno (€lan 53 stav 1 tacka 13);

22) ne obavijesti Ministarstvo najmanje mjesec dana prije sprovodenja bilo kakve promjene
u pruzanju kvalifikovanih usluga povjerenja, ili najmanje tri mjeseca, u slucaju namjere da se
pruzanje tih usluga prekine (€lan 54 stav 1);

23) ne obavijesti Ministarstvo, pogodena lica koja je moguce identifikovati, druge nadlezne
organe kad je to moguce i na zahtjev Ministarstva, javnost, ako je to od javnog interesa, o bilo
kakvim kr$enjima bezbjednosti ili prekidima u pruzanju kvalifikovane usluge povjerenja, ili
sprovodenju mjera iz ¢lana 53 stav 1 tacka 7 al. 1 do 3 ovog zakona, koje imaju znacajan
uticaj na pruzanje te usluge, bez odlaganja, a najkasnije 24 sata (Elan 54 stav 2);

24) ne dostavi Ministarstvu podatke o broju sertifikata izdatih od pogetka izdavanja, odnosno
broju pruzenih usluga povjerenja, kao i po potrebi druge informacije, na zahtjev Ministarstva
(¢lan 54 stav 5);

25) ne izvri opoziv sertifikata kad to zahtijeva potpisnik, odnosno autor elektronskog pecata
ili njegov ovlagéeni zastupnik (Clan 55 stav 1 tacka 1);

26) ne izvrsi opoziv sertifikata kad utvrdi da je podatak u sertifikatu pogresan ili je certifikat
izdat na osnovu pogresnih podataka (€lan 55 stav 1 tacka 2),

27) ne izvrsi opoziv sertifikata kad primi obavjestenje da je potpisnik ili pravno, odnosno
fizicko lice, ili organ vlasti, u ¢ije ime potpisuje izgubilo poslovnu sposobnost, umrlo ili je
prestalo da postoji, odnosno istekao rok vazenja ovlaséenja za potpisivanje ili su se
promijenile &injenice koje uticu na vazenje sertifikata (lan 55 stav 1 tacka 3);

28) ne izvréi opoziv sertifikata kad utvrdi da su podaci za izradu elektronskog potpisa,
elektronskog pe&ata, autentifikaciju internet stranice ili informacioni sistem potpisnika ugrozeni
na naéin koji utie na pouzdanost i bezbjednost izrade elektronskog potpisa ili kad trece lice
te podatke koristi na neprimjeren nacin (&lan 55 stav 1 tacka 4);

29) ne izvréi opoziv sertifikata kad utvrdi da su podaci za provjeru elektronskog potpisa
elektronskog peéata, autentifikaciju internet stranice ili informacioni sistem davaoca
elektronskih usluga povjerenja ugrozeni na nadin koji utide na bezbjednost i pouzdanost
certifikata (¢lan 55 stav 1 tacka 5);

30) ne izvréi opoziv sertifikata kad prestaje sa radom ili mu je rad zabranjen (¢lan 55 stav 1
tacka 6);

31) ne izvrsi opoziv sertifikata kad primi sudsku odluku ili upravni akt koji se odnose na
vazenje certifikata (¢lan 55 stav 1 tacka 7);

32) ne izvrsi opoziv sertifikata ako postoje drugi opravdani razlozi (¢lan 55 stav 1 tacka 8);



33) u roku od 24 sata od primlienog zahtjeva ili obavjestenja, odnosno nastanka okolnosti iz
Clana 55 stav 1 tag. 1 do 8 ovog &lana, ne izvrsi opoziv sertifikata (¢lan 55 stav 2);

34) ne objavi status opozvanih sertifikata na svojoj internet stranici (élan 55 stav 3);

35) period suspenzije iz ¢lana 55 stav 5 ovog Clana nije jasno naznaden u bazi podataka iz
¢lana 53 stav 1 tacka 11 ovog zakona, i ako status suspenzije nije vidljiv za pouzdajuée strane
tokom perioda suspenzija (&lan 55 stav B);

36) datum i vrijeme suspenzije i opoziva sertifikata nijesu unijeti u bazu podataka iz &lana 53
stav 1 tacka 11 ovog zakona (€lan 55 stav 8);

37) ne pruzi informacije o validnosti ili opozivu pojedinog sertifikata u svakom trenutku i
nakon roka vazenja, na automatizovan nacin koji je pouzdan, besplatan i efikasan (Clan 55
stav 9);

38) opoziv kvalifikovanih elektronskih potvrda atributa ne vrsi na naéin iz &lana 55 st. 2, 3i
9 ovog €lana (&lan 55 stav 10);

39) ne obavijesti Ministarstvo, bez odlaganja o isteku roka validnosti sertifikata (Clan 73 stav
6);

Za prekriaj iz stava 1 ovog &lana kaznice se i odgovorno lice u pravnom licu novéanom
kaznom u iznosu od 30 eura do 1.500 eura.

Za prekrsaj iz stava 1 ovog Clana kazni¢e se odgovorno lice u organu vlasti novéanom
kaznom u iznosu od 30 eura do 1.500 eura.

Clan 114

Nov&anom kaznom u iznosu od 500 eura do 5.000 eura kazniée se za prekrsaj pravno lice
ako:

1) fizickim i pravnim licima koja ne koriste novéanik digitalnog identiteta ne omoguci pristup
elektronskim uslugama putem drugih postojeéih sredstava identifikacije i autentifikacije (&lan
17 stav 3);

2) ne obavjestava Ministarstvo o promjeni podataka iz &lana 20 stay 2 ovog zakona, bez
odlaganja (¢lan 22);

3) nema odgovarajuée politike i ne preduzima odgovarajuc¢e mjere za upravljanje pravnim,
poslovnim, operativnim i drugim direktnim ili indirektnim rizicima za pruzanje nekvalifikovanih
usluga povjerenja koje, bez obzira ba mjere informacione bezbjednosti, koje su propisane u
skladu sa zakonom kojim se ureduje informaciona bezbjednost, ukljuCuju najmanje mjere koje
se odnose na: procedure registracije i ukljudivanja za pruzanje usluga povjerenja,
proceduralne ili administrativne provjere potrebne za pruzanje usluga povjerenja i upravijanje
i sprovodenje usluga povjerenja (¢lan 50 stav 1);

4) ne obavjestava Ministarstvo, pogodene pojedince koje je mogucée identifikovati, javnost
ako je to od javnog interesa i, ako je to primjenjivo, druga relevantna nadlezna tijela, o bilo
kakvom narusavaniju bezbjednosti ili poremecajima u pruzanju usluga, ili u sprovodenju mjera
iz tacke 1 alineja 1 do 3 ovog €lana, koji imaju znacajan uticaj na pruzenu uslugu povjerenja
ili na licne podatke koji se u njoj Cuvaju, bez nepotrebnog odlaganja, a najkasnije 24 sata od
saznanja o bilo kakvom narusavanju bezbjednosti ili poremecaju (Elan 50 stav 2);

5) o promjenama u vrSenju usluga povjerenja ne obavijesti Ministarstvo, podnesenjem
prijave (€lan 51 stav 3);

6) odbije prijem elektronskog dokumenta sa elektronskim potpisom ili naprednim
elektronskim potpisom, samo zato &to je u elektronskom obliku (Clan 67 stav 2);

7) podnosilac zahtjeva za upis u Registar iz ¢lana 74 stav 1 ovog zakona, ne obavijesti
Ministarstvo, bez odlaganja, a najkasnije u roku od 30 dana nakon opoziva, da je kvalifikovano
sredstvo za izradu elektronskog potpisa koje je objavljeno na Listi iz stava 4 ovog ¢&lana,
opozvano (Clan 74 stav 5);

Za prekrsaj iz stava 1 ovog Elana kaznice se i odgovorno lice u pravnom licu novéanom
kaznom u iznosu od 30 eura do 1.500 eura.



Za prekrsaj iz stava 1 ovog &lana kaznice s odgovorno lice u organu vlasti novéanom
kaznom u iznosu od 30 eura do 1.500 eura.

VIl. PRELAZNE | ZAVRSNE ODREDBE

Rok za donosenje podzakonskih akata
Clan 115
Podzakonski akti za sprovodenje ovog zakona donije¢e se u roku od 18 mjeseci od dana
stupanja na snagu ovog zakona.
Do dono$enja podzakonskih akata iz stava 1 ovog ¢lana primjenjivace se podzakonski akti
donijeti na osnovu Zakona o elektronskoj identifikaciji i elektronskom potpisu (,Sluzbeni list
CG", br. 31/17i 72/19).

Vazenje sertifikata izdatih po ranijem zakonu
Clan 116
Kvalifikovani sertifikati za elektronski potpis i sredstva za izradu elektronskog potpisa, koji
se zasniva na kvalifikovanom sertifikatu za elektronski potpis, izdati do dana stupanja na snagu
ovog zakona smatraju se kvalifikovanim sertifikatima za elektronski potpis, odnosno
kvalifikovanim sredstvima za izradu elektronskog potpisa u skladu sa ovim zakonom do
datuma isteka roka vazenja tih sertifikata.

Obaveza uskladivanja poslovanja
Clan 117
Davaoci usluga povjerenja i davaoci elektronske identifikacije duzni su da u roku od 24
mjeseca od dana donosenja podzakonskih akata iz ¢lana 115 ovog zakona usklade svoje
poslovanje sa odredbama ovog zakona i dostave Ministarstvu izvjestaj tijela o ocjenjivanju
usaglasenosti o ispunjenostitih uslova.

Ocjenjivanje usaglasenosti do akreditacije prvog tijela za ocjenjivanje usaglasenosti
Clan 118

Do akreditacije prvog tijela za ocjenjivanje usaglasenosti u skladu sa zakonom, ocjenjivanje

usaglasenosti u skladu sa ovim zakonom vrsi akreditaciono tijelo sa Liste akreditacionih tijela

koju vodi i javno objavljuje Evropska komisija, u skladu sa Regulativom elDAS.

Uspostavljanje novéanika digitalnog identiteta
Clan 119
Novéanik digitainog identiteta Ministarstvo je duzno da uspostavi u roku od 18 mjeseci od
dana dono$enja podzakonskih akata iz &lana 14 ovog zakona.

Primjena ppjedinih odredaba
Clan 120
Odredbe &l. 7 i 29, ¢lana 30 st. 1,213, 8.31,32i33,¢l 41i 42, ¢lana 44 stav 1, ¢l. 46 do
49, ¢lana 56 stav 6, Glana 61, clana 63 stav 1i &l. 64, 69, 75, 83, 97, 108, 109 i 110 ovog
zakona primjenjivace se od dana pristupanja Crme Gore Evropskoj uniji.

Prestanak vaZenja
Clan 121
Danom stupanja na snagu ovog zakona prestaje da vazi Zakon o elektronskoj identifikaciji
i elektronskom potpisu (,Sluzbeni list CG", br. 31117 172/19).



Stupanje na snagu
Clan 122

Ovaj zakon stupa na Shagu osmog dana od dana objavljivanja u "Sluzbenom listu Crne
Gore".

* Ovaj zakon uskladen je sa Regulativom (EU) br. 910/2014 Evropskog parlamenta i Savjeta od 23. jula 2014. godine,
o elektronskoj identifikaciji i uslugama povjerenja za elektronske transakcije na unutradnjem trzistu i stavljanju van
snage Direktive 1999/93/EC i Regulativom (EU) 2024/1183 Evropskog parlamenta Savjeta od 11. aprila 2024. godine,
0 izmjeni Regulative (EU) br. 910/2024 u pogledu uspostavljanja evropskog okvira za digitalni identitet



OBRAZLOZENJE

I. USTAVNI OSNOV ZA DONOSENJE ZAKONA

Ustavni osnov za dono$enje ovog zakona sadrzan je u odredbi ¢lana 16 Ustava Crne Gore
kojim je, izmedu ostalog, propisano da sé zakonom, u skladu sa Ustavom, ureduju odredena
pitanja od interesa za Crnu Goru.

Il. RAZLOZI ZA DONOSENJE ZAKONA

Vazeéi Zakon O elektronskoj identifikaciji i elektronskom potpisu "Sluzbeni list CG", br.
31/2017 i 72/2019) uskladen je sa Regulativom EU broj 910/2014 o elektronskoj identifikaciji
i uslugama od povjerenja za elektronske transakcije od 23. jula 2014. godine (Regulativa
EIDAS), koja je pocela da se primjenjuje od 1. jula 2016. godine.

Nakon deceniju primjene, na nivou Evropske unije pristupilo se reviziji ove regulativei od
11. aprila 2024. godine, na snazi su odredbe Regulative br. 2024/1183 o izmjeni Regulative
(EU) br. 910/2014 u pogledu uspostavljanja evropskog okvira za digitalni identitet (elDAS2),
nakon &ega je Crna Gora prateci trendove EU pristupila transponovanju navedene regulative,
odnosno preéiséenog teksta Regulative (EU) br. 910/2014 Evropskod parlamenta i Savjeta od
23. jula 2014. godine, o elektronskoj identifikaciji i uslugama povjerenja za elektronske
transakcije na unutrasnjem trzistu i stavljanju van snage Direktive 1999/93/EC i Regulative
(EV) 2024/1183 Evropskog parlamenta i Savjeta od 11. aprila 2024. godine, o izmjeni
Regulative (EU) br. 910/2024 u pogledu uspostavljanja evropskog okvira za digitalni identitet
u Predlog zakona 0 elektronskoj identifikaciji i elektronskim uslugama povjerenja.

Cilj dono$enja ovog zakona, je povecanje povjerenja u elektronske transakcije kroz pravni
okvir koji ureduje sigurne i pouzdane elektronske transakcije. lzgradnja povjerenja u oblast
elektronske identifikacije i elektronskih usluga povjerenja je kljutna za razvoj kako
digitalizacije, tako i informacione bezbjednosti, kao i za ekonomski i socijalni razvoj pracen
modernim tehnologijama. Dono$enjem Zakona o elektronskoj identifikaciji i elektronskim
uslugama povjerenja preciznije se definiSe pravni osnov za dalji razvoj elektronskog

poslovanja u Crnoj Gori.

IIl. USAGLASENOST SA PRAVNOM TEKOVINOM EVROPSKE UNWE | POTVRDENIM
MEDUNARODNIM KONVENCIJAMA

U okviru pregovarackog procesa za pridruzivanje Evropskoj uniji, oblast elektronske
identifikacije i elektronskih usluga povjerenja razmatra se u okviru Pregovarackog poglavlja
10 ,Informaticko drustvo i mediji‘. Zakon O elektronskoj identifikaciji i elektronskim uslugama
povjerenja u Programu pristupanja Crne Gore Evropskoj uniji 2024-2027, predviden je za \Y)
kvartal 2026. godine.

Predlog zakona uskladen je sa Regulativom (EU) br. 910/2014 Evropskog parlamenta i
Savjeta od 23. jula 2014. godine, © elektronskoj identifikaciji i uslugama povjerenja za
elektronske transakcije na unutragnjem trzistu i stavljanju van snage Direktive 1999/93/EC i
Regulative (EU) 2024/1183 Evropskog parlamenta i Savjeta od 11. aprila 2024. godine, 0
izmjeni Regulative (EU) br. 910/2024 u pogledu uspostavljanja evropskog okvira za digitalni
identitet.

V. OBJASNJENJE OSNOVNIH PRAVNIH INSTITUTA



U poglavlju I. OSNOVNE ODREDBE Predloga zakona o elektronskoj identiﬁkacijj i

organa vlasti, koja se izdaju u okviru sistema elektronske identifikacije koji je prijavljen u Crnoj
Gori, odnosno sistema elektronske identifikacije koji je prijavijen u drzavi &lanici Evropske unije,

elektronske transakcije i uspostavlja se pravni okvir za: elektronske potpise, elektronske pedate,
elektronske vremenske pecate, elektronski dokument, usluge elektronske preporugene
dostave, usluge sertifikata Za autentifikaciju internet stranica, elektronsko arhiviranje,
elektronsko potvrdivanje atributa, sredstva za izradu elektronskog potpisa, sredstva za izrady
elektronskih peéata i elektronske evidencije.

Odredbom ¢lana 2 propisano je da se ovaj zakon primjenjuje na sisteme elektronske
identifikacije, novéanike digitalnog identiteta, i na davaoce usluga povjerenja koji su registrovani
u Crnoj Gori.

Takode, u ovom poglavlju definisano jeiizuzeée od primjene ovog zakona, odnosno da se
ovaj zakon ne primjenjuje na pruZanje elektronskih usluga povjerenja (usluge povjerenja) koje

sa invaliditetom, zastita podataka o liénost;, upotreba rodno osjetljivog jezika, kao i znacenje
izraza. Isto tako definisan je i princip internog trzista, kao kori§c¢enje pseudonima u elektronskim

transakcijama.

U Poglavlju II. ELEKTRONSKA IDENTIFIKACIJA uvodi se novcanik digitalnog identiteta,
koji je sredstvo elektronske identifikacije koje korisniky omogucava da bezbjedno skladisti,
upravlja i potvrduje liéne identifikacione podatke i elektronske potvrde atributa, u svrhu njihovog

ni na koji nadin se ne Smije ograni&iti ili otezati koriS¢enje elektronskih usluga, pristup trzisty
rada i slobodi poslovanja, veé im pristup elektronskim uslugama mora biti omogucen putem
drugih postojecih sredstava identifikacije i autentifikacije.

Isto tako u ovom poglaviju se propisuje postupak registracije pouzdajuéih strana, vodenje
Registra pouzdajuéih strana, njihove obaveze, sertifikacija novganika digitalnog identiteta, upis
u Registar novéanika digitalnog identiteta, kao i obaveza davaoca novéanika, da bez odlaganja



obavijesti Ministarstvo kad se desi povreda ili djelimicna kompromitacija novéanika digitalnog
identiteta, sistema validacije, odnosno sistema elektronske identifikacije u okviru kojeg je taj
novéanik obezbijeden, na nadin koji utice na njegovu pouzdanost, ili pouzdanost drugih
novéanika digitalnog identiteta, kao i nadin suspenzije i opoziva novéanika digitalnog identiteta.

Uvodi se evropski novéanik digitalnog identiteta, koji se obezbjeduje direktno od drzave
&lanice Evropske unije, pod mandatom neke drzave &lanice, nezavisno od drzave ¢lanice
Evropske unije, ali da je priznat od strane te drzave &lanice. Pored ostalog definie se
prekogranicno priznavanje evropskih novéanika digitalnog identiteta, kao i obavjestavanje
Evropske komisije.

Kljuéni segment u ovom poglaviju je elektronska idneifikacija, definisanje sistema
elektronske identifikacije, stepeni sigurnosti, uslovi koje treba da ispuni sistem elektronske
identifikacije, vodenje Registra sistema elektronske identifikacije, kao i narudavanje
bezbjednosti tog sistema, interoperabilnost sistema elektronske identifikacije koji se prijavijuju
na Listu sistema elektronske identifikacije koju objavijuje Evropska komisija i prijavijivanje
sistema Evropskoj komisiji.

Poglavije Il USLUGE POVJERENJA u &anu 50 propisuje uslove za nekvalifikovane
davaoce usluga povjerenja, prijavu 0 pocetku pruzanja nekvalifikovanih usluga povjerenja,
uslovi za kvalifikovane davaoce usluga povjerenja. Glanom 54 propisuju sé obaveze
kvalifikovanog davaoca usluga povjerenja koje se odnose na obavjestavanje 0 promjenama,
gdje je propisano da je kvalifikovani davalac usluga povjerenja duzan da obavijesti Ministarstvo
najmanje mjesec dana prije sprovodenja bilo kakve promjene u pruzanju kvalifikovanih usluga
povjerenja, ili najmanje tri mjeseca, u slu¢aju namjere da se pruzanje tih usluga prekine, kao i
da je duzan da obavijesti Ministarstvo, pogodena lica koja je moguce identifikovati, druge
nadlezne organe kad je to moguce i na zahtjev Ministarstva, javnost, ako je to od javnog
interesa, o bilo kakvim kréenjima bezbjednosti ili prekidima u pruzanju kvalifikovane usluge
povjerenja, ili sprovodenju mijera iz ¢lana 53 stav 1 tagka 7 al. 1 do 3 ovog zakona, koje imaju
znacajan uticaj na pruzanje te usluge, bez odlaganja, a najkasnije u roku od 24 sata. U ovom
poglaviju propisan je nadzor nad kvalifikovanim davaocima usluga povjerenja od strane tijela za
ocjenjivanje usaglasenosti koje vréi reviziju kvalifikovanih davalaca usluga povjerenja, najmanje
svakih 24 mjeseca, O trosku davaoca usluga povjerenja. Revizijom se potvrduje da kvalifikovani
davaoci usluga povjerenja ispunjavaju sve uslove u vezi sa pruzanjem kvalifikovanih usluga
povjerenja, u skladu sa ovim zakonom, kao i zakonom kojim se ureduje informaciona
bezbjednost, u pogledu mjera informacione bezbjednosti, a u vezi sa upravljanjem rizicima u
oblasti sajber bezbjednosti. Ureduju se pojedinaéno usluge povjerenja (izdavanje sertifikata za
elektronske potpise, sertifikata za elektronske pecate, sertifikata za provjeru autenti¢nosti
internet stranice ili sertifikata za pruzanje drugih usluga povjerenja, validacija sertifikata za
elektronske potpise, sertifikata za elektronske pecate, sertifikata za provjeru autentiénosti
internet stranice fili sertifikata za pruzanje drugih usluga povjerenja, izrada elektronskih potpisa
ili elektronskih pecata, validacija elektronskih potpisa ili elektronskin pecata, guvanje
elektronskin potpisa, elektronskih pecata, sertifikata za elektronske potpise ili sertifikata za
elektronske pecate, upravljanje sredstvima za izradu elektronskog potpisa na daljinu ili
sredstvima za izradu elektronskog petata na daljinu, izdavanje elektronskih potvrda atributa,
validacija elektronskin potvrda atributa, izrada elektronskih vremenskih pecata, validacija
elektronskih vremenskih pecata, pruzanje usluga elektronske preporucene dostave, validacija
podataka koji s€ prenose putem usluga elektronske preporucene dostave i povezanih dokaza,
elektronsko arhiviranje elektronskin podataka i elektronskih dokumenata i evidentiranje
elektronskih podataka u elektronsku evidenciju ), uz propisivanje uslova koje svaka od
navedenih usluga povjerenja treba da ispuni, kao i njihovo pravno dejstvo i prekogranicno

priznavanje.



U poglaviju IV. JEDINSTVENA KONTAKT TACKA, PRIKUPLJANJE PODATAKA | POMOC
DRZAV,

ORGANA DRUGIH A CLANICA EVROPSKE UNIJE
U ovom poglaviju propisano je da Ministarstvo predstavija jedinstvenu kontakt tacku za

U POGLAVLJU V. NADZOR definisan je nadzor nad sprovodenjem ovog zakona, kao j
inspekcijski nadzor.

podzakonskh akata usklade Svoje poslovanje sa odredbama Ovog zakona i dostave Ministarstvy
izvjestaj tijela o ocjenjivanju usaglasenosti, o ispunjenosti uslova propisanih ovim Zakonom, kao
i rok za uspostavljanje novéanika digitalnog identiteta.

Takode, u ovom Poglavlju propisano je da danom stupanja na snagu ovog zakona prestaje

V. PROCJENA FINANSIJSKIH SREDSTAVA ZA SPROVODENJE ZAKONA

Za sprovodenje ovog zakona potrebno je obezbijediti finansijska sredstva. Finansijska
sredstva za Sprovodenje ovog zakona obezbijedice se iz tekuge budzetske jedinice.



OBRAZAC

IZVJESTAJ O SPROVEDENOJ ANALIZI PROCJENE UTICAJA PROPISA
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PREDLAGAC PROPISA Ministarstvo javne uprave

Predlog zakona o elektronskoj identifikaciji |
uslugama povjerenja

NAZIV PROPISA

1. Definisanje problema

- Koje probleme treba da rijesi prediozeni akt?

- Koji su uzroci problema?

- Koje su posijedice problema?

- Koji su subjekti osteceni, na koji nagin i u kojoj mjeri?

- Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)?

Koje probleme treba da rijesi predlozeni akt?

Vazeci Zakon o elektronskoj identifikaciji i elektronskom potpisu "Sluzbeni list CG", br.
31/2017 i 72/2019) usagladen je sa Uredbom EU broj 910/2014 o elektronskoj identifikaciji i
uslugama od povjerenja za elektronske transakcije od 23. jula 2014. godine (Uredba EIDAS),
koja je pogela da se primjenjuje od 1. jula 2016. godine. Nakon decenije primjene, na nivou
Evropske unije pristupilo se reviziji ove uredbe i od 11. aprila 2024. godine na snazi su odredbe
Uredbe br. 2024/1183 o izmjeni Uredbe (EU) br. 910/2014 u pogledu uspostavljanja
evropskog okvira za digitalni identitet (eIDAS2).

OcCekivanja od revidiranog evropskog okvira za digitalni identitet su da ée omoguditi
realizaciju jednog od cilieva EU, ato je da najmanje 80 % gradana ima moguénost da koristi
elektronski identitet za pristup kljuénim javnim uslugama do 2030. godine.Takode,
sigurnost i kontrola koja se obezbjeduje kroz ovaj okvir treba da gradanima pruzi puno
povjerenje da ¢e im se osigurati sredstva za kontrolu toga ko i kojim podacima ima pristup. Za
to Ce biti potreban i visok stepen sigurnosti s obzirom na sve aspekte pruzanja elektronskog
identiteta, ukljuCujuci izdavanje evropskog nov&anika za digitalni identitet, i infrastrukturu za
prikupljanje, Cuvanje i otkrivanje podataka o digitalnom identitetu.

lako je evaluacija Uredbe eIDAS1 pokazala da je okvir za pruZanje usluga povjerenja bio
prilicno uspjesan i osiguralo se prihvatanje i upotreba vecine usluga povjerenja, potrebno je
preduzeti jo§ mnogo toga kako bi se postigla potpuna uskladenost i prihvatanje.Naime, vazno
je naglasiti da prethodni okvir (eIDAS1) nije obuhvatio pruzanje elektronskih atributa, poput
medicinskih potvrda ili struénih kvalifikacija, $to je oteZavalo priznavanje takvih potvrda u cijeloj
Evropi. Uz to, korisnici nisu mogli ograniciti dijeljenje podataka o identitetu na ono &to je nuzno
potrebno za pruzanje usluge.

Kako bi se odgovorilo na dinamiku trzista i tehnologki razvoj, prosiruje se postojeéi elDAS-
ov popis elektronskih usluga povjerenja uvodenjem novih usluga, a to su: izdavanje
elektronskih atributa, elektronsko arhiviranje elektronskih podataka i elektronskih dokumenata,
evidentiranje elektronskih podataka u elektronsku evidenciju, kao i upravljanje sredstvima za
izradu elektronskog potpisa na daljinu ili sredstvima za izradu elektronskih pecata na daljinu.




Imajuéi u vidu rezultate evaluacije evropskog okvira elDAS1, kao i postojece stanje u oblasti
elektronske identifikacije i elektronskih usluga povjerenja oéekuje se da ¢e se unaprijedenim
pristupom u ovoj oblasti rijesiti pomenuti postojeéi problemi.

Predlog zakona o elektronskoj identifikaciji i uslugama povjerenja, prije svega usaglasen je
sa pomenutom Uredbom elDAS2 i predlogom sé dopunjavaju postojeci nadini elektronske
identifikacije kroz propisivanje uslova za novéanik digitalnih identiteta, kako bi se omogucilo da
svaki gradanin ima pristup sigurnom elektronskom identitetu, koji moze upotrebljavati za
identifikaciju i autentifikaciju prilikom pristupa uslugama javnog i privatnog sektora. Uskladen
okvir za digitalni identitet doprinijeée smanjivanju digitalnih prepreka i omoguditi da gradani bez
poteskoca nakon ulaska u Evropsku uniju koriste prednosti digitalizacije, uz istovremeno
povecanje transparentnosti i zastite njihovih prava.

Novéanik digitalnog identiteta korisniku ée omoguditi da prati sve transakcije izvrsene preko
njega uz pruzanje minimum informacija o: vremenu i datumu transkcije, identifikaciji druge
strane, trazenim podacima i uz mogucnost dijeljena podatka. Kako bi se povecala
transprentnost i povjerenje u upotrebu digitalnih nov&anika propisana je registracija
pouzdajucih strana koje se oslanjaju na novéanik. Vazno je napomenuti da se novéanik
digitalnog identiteta koristi i za potpisivanje kvalifikovanim elektronskim potpisom, kao i da je
izrada kvalifikovanih elektronskih potpisa besplatna, bez ikakvih dodatnih administrativnih
postupaka.

Nadalje, ovim predlogom su propisana pravila za elektronsko potvrdivanje atributa, sto ce
doprinijeti smanjenju administrativnog opterecenja. Primjera radi gradani ¢e modéi da dokazu
da posjeduju vozacku dozvolu, socijalno osiguranje ili drugu ispravu koja se na jednostavan
natin moze provjeriti. Svaki davalac usluga, koji izdaje potvrdene atribute u elektronskom
obliku, kao §to su diplome, dozvole, izvod iz matiéne knjige rodenih i sl. postaje davalac usluga
povjerenja Koji izdaje elektronske potvrde atributa. Opétim zahtjevima propisani su uslovi koje
treba da ispuni kvalifikovana elektronska potvrda atributa da bi imala isto pravno dejstvo kao
zakonski izdata potvrda u papirnom obliku.

Predlogom zakona obuhvaéen je i pravni okvir za elektronske potpise, elektronske pecate,

elektronske vremenske pecate, elektronski dokument, usluge elektronske preporucene
dostave, usluge sertifikata za autentifikaciju veb stranica, upravljanje sredstvima za izradu
elektronskog potpisa na daljinu ili sredstvima za izradu elektronskog pedata na daljinu,
elektronsko arhiviranje, elektronsko potvrdivanje atributa, sredstva za izradu elektronskog
potpisa, sredstva za izradu elektronskih pecata i elektronske evidencije.
Olaksano ostvarivanje prava na bezbjedno uéestvovanje u digitalnom drustvu i na pristup
javnim i privatnim uslugama omogucéavaju i nove usluge, koje nisu bile propisane postojecim
zakonom, a to su: izdavanje elektronskih potvrda atributa; validacija elektronskih potvrda
atributa; upravijanje sredstvima za izradu elektronskog potpisa na daljinu ili sredstvima za
izradu elektronskog pecata na daljinu; elektronsko arhiviranje elektronskih podataka |
elektronskih dokumenata | evidentiranje elektronskih podataka u elektronsku evidenciju.

Predlozeni akt, generalno, treba da rijesi osnovne probleme, a to su:

- Nepostojanje nacionalnog  elektronskog identiteta gradana (nov&anik digitainog
identiteta), koji se moze upotrebljavati za identifikaciju i autentifkaciju prilikom pristupa
uslugama u javnom i privatnom sektoru, pri éemu gradani mogu kontrolisati koji se
podaci dostavljaju i kako se upotrebljavaju.

- Nepostojanje normi za pruzanje elektronskih atributa, poput medicinskih potvrda,
struénih kvalifikacija itd. sto otezava priznavanje takvih potvrda.

- Ograni¢eno prihvatanje i upotreba prijavijenih sredstava elektronske identifikacije u
poslovanju.

- Velika potreba za elektronskom identifikacijom i autentifikacijom u oblastima za koje je
zakonom propisana _obaveza provjere identiteta korisnika.




- Nepostojanje normi za nove kvalifikovane usluge povjerenja, a to su: elektronsko
arhiviranje elektronskih podataka i elektronskih dokumenata, evidentiranje elektronskih
podataka u elektronsku evidenciju, kao i upravijanje sredstvima za izradu elektronskog
potpisa na daljinu ili sredstvima za izradu elektronskih pe¢ata na daljinu.

Koji su uzroci problema?

Uzroci nabrojanih problema prije svega su:

Neusaglasenost sa Uredbom (EU) br. 2024/1183 o izmjeni Uredbe (EU) br. 910/2014 u
pogledu uspostavljanja evropskog okvira za digitalni identitet.

Nepostojanje normi za usluge koje nisu propisane u vazeéem Zakonu, a to su: izdavanje
novcanika digitalnih identiteta, izdavanje elektronskih atributa, elektronsko arhiviranje
elektronskih podataka i elektronskih dokumenata, evidentiranje elektronskih podataka u
elektronsku evidenciju, kao i upravijanje sredstvima za izradu elektronskog potpisa na daljinu
ili sredstvima za izradu elektronskih pecata na daljinu.

Bez obzira na broj prijavijenih davalaca usluga elektronske identifikacije prihvaéenost i
upotreba u dijelu elektronske identifikacije vazeéeg Zakon je ograni¢ena.

Koje su posljedice problema?

Posljedice problema su:

Nepostojanjem zakonskog okvira, kojim se uvodi nov&anik digitalnog identiteta, koji je
dostupan svim gradanima i omogucava im da koriste svoj novéanik digitalnih identiteta u
kombinaciji sa atributima neophodnim za realizaciju odredene usluge, usporava se
digitalizacija svih funkcija drustva to ne odgovara novim potrebama gradana i privrede.

Naime, korisnici ogekuju okruzenje u kojem mogu imati i dijeliti mnostvo razligitih identiteta i
atributa, kao $to su, na primjer, nacionalna elektronska identifikacija, struéni sertifikati,
propusnice za javni prevoz ili, u odredenim sluCajevima, ¢ak i digitalne karte za koncerte. To
su takozvani samosuvereni novéanici digitalnih identiteta u obliku aplikacija kojima se upravlja
preko mobilnog uredaja korisnika, pri ¢emu se omogucuje siguran i jednostavan pristup
razlicitim uslugama, javnim i privatnim, a sve pod potpunom kontrolom korisnika.

Uzimajuci u obzir rastuéu potraznju za pristupaénim, sigurnim rieSenjima za digitalni identitet
koja se mogu upotrebljavati prekogranicno, neophodno je uskladiti rieSenja na nacionalnom
nivou sa rje$enjima na nivou Evropske unije, a koja ée na siguran, prakti¢an i ujednaéen nagin
biti primjenjiva nakon pristupanja Crne Gore Evropskoj uniji. Zajedni¢ki evropski pristup
povjerenju, sigurnosti i interoperabilnosti daje mogucnost pruzaocima online usluga da
privataju rjeSenja za digitalni identitet nezavisno od toga gdje su izdata. Korisnici i pruzaoci
usluga mogu imati koristi i od iste pravne valjanosti elektronskih potvrda atributa u cijelom EU
prostoru, Sto je posebno vazno kad je potrebno koordinisano djelovanje, kao kad je rije¢ o
digitalnim zdravstvenim sertifikatima.

Koji su subjekti osteéeni, na koji nacin i u kojoj mjeri?
Osteceni su brojni subjekti - kako institucije, privreda tako i gradani..
Nacini na koji su osteéene institucije su:

Onemogucavanje pruzanja elektronskih usluga gradanima, privredi i organima drzavne uprave.
Onemogucavanje obavljanja svakodnevnih aktivnosti koje se zasnivaju na elektronskoj

identifikaciji i uslugama povjerenja.
Zaostajanje u procesu digitalizacije u odnosu na razvijene zemlje.




Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)?

Opcija ,status quo* bi dovela do jo$ vece eskalacije problema koji su nabrojani. Naime, bez
jasno propisanog okvira za elektronsku identifikaciju i elektronske usluge povjerenja, sa
definisanim zahtjevima za pruzanje, ocjenjivanje uskladenosti i nadzor nad pruzaocima usluga
elektronske identifikacije i usluga povjerenja, Crna Gora bi zaostala u procesu digitalizacije koji
zahtijeva brze promjene.

2. Ciljevi
- Koji ciljevi se postiZu predloZenim propisom?
. Navesti uskladenost ovih ciljeva sa postoje¢im strategijama ili programima
Vlade, ako je primjenljivo.

Koji ciljevi se postizu predlozenim propisom?
Glavni cilj ovog zakona je:

Osigurati pravilno funkcionisanje u oblasti elektronske identifikacije i usluga povjerenja na
nivou Crne Gore, kao i u dijelu njihove prekogranicne dostupnosti i upotrebe.
Ovaj cilj doprinosi realizaciji strateskih ciljeva utvrdenih u “Strategiji reforme javne uprave
2022. do 2026. godine” (strateski cilj Il “Gradani i privreda koriste kvalitetne usluge javne
uprave”)
| “Strategiji digitalne transformacije 2022. do 2026. godine”( strateski cilj Il “Jadanje digitalne
svijesti crnogorskog drustva i digitalne konkurentnosti IKT sektora”)

Posebni ciljevi su:

- Omogucéavanje pristupa pouzdanim i sigurnim rieSenjima za digitalni identitet koja se
mogu upotrebljavati na nivou drzave i prekograni¢no, §to ée zadovoljiti ocekivanja
korisnika i potraznju.

- Osiguranje da se javne i privatne usluge mogu oslanjati na pouzdana i sigurna rieSenja
za digitalni identitet.

Omoguéavanje gradanima da imaju potpunu kontrolu nad lignim podacima i osigurati
im sigurnost kad primjenjuju riedenja za digitalni identitet.

Stvaranje uslova za usluge koje nijesu bile obuhvacene vazeéim zakonom (izdavanje
novéanika digitalnih identiteta, izdavanje elektronskih atributa, elektronsko arhiviranje
elektronskih podataka i elektronskih dokumenata, evidentiranje elektronskih podataka
u elektronsku evidenciju, kao i upravljanje sredstvima za izradu elektronskog potpisa
na daljinu ili sredstvima za izradu elektronskih pecata na daljinu).

3. Opcije
- Koje sumoguce opcije za ispunjavanje ciljeva i rjeSavanje problema? (uvijek treba
razmatrati “status quo” opciju i preporutljivo je ukljuéiti i neregulatornu opciju,
osim ako postoji obaveza donosenja predioZzenog propisa).
. Obrazloziti preferiranu opciju?




Prilikom pripreme Predloga zakona razmatrana je “status quo”, | regulatorna opcija.
Neregulatorna opcija nije razmatrana buduéi da drava Crna Gora u procesu usaglasavanja
sa evropskom pravnom tekovinom, ima obavezy usaglasavanja propisa sa pravnom tekovinom
EU, u ovom sluéaju sa Uredbom (EU) br. 2024/1183 o izmjeni Uredbe (EU) br. 910/2014 y
pogledu uspostavijanja evropskog okvira za digitalni identitet.

Status quo opcija: Ova opcija omogucava nastavak postojecih praksi i procedura, to bi znagilo
da” Crna Gora ne bi nastavila da napreduje u dijelu koji se odnosi na informaciono drustvo,
Naime process digitalna transformacije bi bila usporena bez postojanja normi kojima se nastoji
da se olak$a i omasovi upotreba elektronskih identiteta i elektronskih usluga povjerenja.
Zadrzavanjem “Status quo” opcije izlazi se iz regulatornih tokova EU, koji imaju za cilj da
pojacaju fokus na siguran, jednostavan j ujednacéen pristup elektronskim uslugama na nivou
Evropske unije

Regulatorna opcija: Preferirana opcija je donosenje ovog propisa Cime e se stvoriti zakonski

osnov za elektronsku identifikaciju i usluge povjerenja. Takode doprinijece se uklanjanju razlika

4. Analiza uticaja

- Nakoga ée i kako ¢e najvjerovatnije uticati rieSenja u propisu - nabrojati pozitivne
i negativne uticaje, direktne i indirektne.

- Koje troskove ée primjena propisa izazvati gradanima i privredi (naro&ito malim |
srednjim preduzeéima).

- Da li pozitivhe posljedice donosenja propisa opravdavaju troskove koje ée on
stvoriti.

- Da li se propisom podrzava stvaranje novih privrednih subjekata na tr3isty i
trziSna konkurencija.

- Ukljuéiti procjenu administrativnih opterecenja i biznis barijera.

Predlogom zakona se namjerava iskoristiti i nadograditi ono $to je veé ulozeno u postojece
sisteme elektronske identifikacije i usluge povjerenja Sto ¢e omoguéiti veéi pozitivni uticaj na
rad privrede, drzavne uprave, kao i na drustvo u cjelini.

TroSkovi koje ¢e primjena propisa izazvati davaocima usluga povjerenja ne mogu se izbjedi
ako se Zeli postici cilj upotrebljivosti i dostupnosti. Buduéi da je za njegovu primjenu predvideno
donosenje velikog broja podzakonskih akata (oko 40) kojima se utvrduju tehnicke specifikacije
kvantifikaciju trokova i koristi nije moguée precizno iznijeti.

Primjenom ovog propisa gradanima ée se pruziti moguénost da preko besplatnog novéanika
digitalnih identiteta koriste besplatno kvalifikovani elektronski potpis.

Troskovi koje ée stvoriti dono$enje propisa opravdani su ocekivanjem da ée dugoroéno smanijiti
administrativno opterecenje i troskove uskladivanja. Troskovi povezani s prihvatanjem atributa
za autentifikaciju digitalnog identiteta sa aspekta Evropske unije smatraju se potrebnim i
proporcionalnim u mjeri u kojoj se njima podrzava opsti cilj i pruZaju sredstva pomocu kojih se
u bitnim sektorima mogu ispuniti zakonske obaveze za pravnu identifikaciju korisnika.

5. Procjena fiskalnog uticaja




- Da li je potrebno obezbjedenje finansijskih sredstava iz budzeta Crne Gore za
implementaciju propisa i u kom iznosu?

- Da li je obezbjedenje finansijskih sredstava jednokratno, ili tokom odredenog
vremenskog perioda? ObrazioZiti.

- Da li implementacijom propisa proizilaze medunarodne finansijske obaveze?
ObrazloZiti.

. Da li su neophodna finansijska sredstva obezbijedena u budZetu za tekucu
fiskalnu godinu, odnosno da li su planirana u budZetu za narednu fiskalnu
godinu?

- Dali je usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ce
proisteéi finansijske obaveze?

- Dali ée se implementacijom propisa ostvariti prihod za budzet Crne Gore?

- Obrazloziti metodologiju koja je koris¢enja prilikom obracuna finansijskih
izdataka/prihoda.

- Da li su postojali problemi u preciznom obratunu finansijskih izdataka/prihoda?
Obrazloziti.

- Da li su postojale sugestije Ministarstva finansija na nacrt/prediog propisa?

Da li su dobijene primjedbe ukljucene u tekst propisa? ObrazloZiti.

Da li je potrebno obezbjedenje finansijskih sredstava iz budzeta Crne Gore za
implementaciju propisa i u kom iznosu?

Da bi se optimalno postigli ciljevi, iz budzeta Crne Gore potrebno je izdvojiti sredstva za
uspostavljanje, odrzavanje, razvoj i upravljanje sistemima elektronske identifikacije i uslugama
povjerenja za pruzanje od strane organa drzavne uprave.
lznos sredstava zavisiée od odluke Viade o tome na koji nagin ¢e se finansirati projekti, ko
moze da obavlja poslove davaoca no&anika digitalnog identiteta, kao i da je pored postojecih
potrebno da se od strane organa drzavne uprave uspostavljaju i nove usluge, ato su: izdavanje
elektronskih atributa, elektronsko arhiviranje elektronskih podataka i elektronskih dokumenata,
evidentiranje elektronskih podataka u elektronsku evidenciju, kao i upravijanje sredstvima za
izradu elektronskog potpisa na daljinu ili sredstvima za izradu elektronskih pecata na daljinu.

Vaznost primjene ovog propisa prepoznata je i u okviru Reformeke agende Crne Gore
2024-2027 za Instrument EU za reforme i rast u okviru Plana rasta EU za Zapadni Balkan,
kao kluénog dokumenta koji ima za cilj ubrzanje ekonomske konvergencije Crne Gore
prema prosjeku Evropske unije i sprovodenje neophodnih reformi kako bi se ubrzala
integracija u EU. Stoga je kroz ovaj instrument za potrebe implementacije propisa
planiran iznos od 11,585,928.00 €.

Da li je obezbjedenje finansijskih sredstava jednokratno, ili tokom odredenog
vremenskog perioda?

Finansiranje je obuhvaceno visegodisnjim finansijskim okvirom koji je prikazan u dokumentu
pod nazivom “Informacija o procesu pripreme Reformske agende Crne Gore 2024-2027 za
Instrument EU za reforme i rast s Predlogom reformske agende Crne Gore 2024-2027 za
Instrument EU za reforme i rast”, koji je u septembru 2025.godine usvojila Viada Crne Gore
(link:Informacija o procesu pripreme Reformske acende Crne Gore 2024-2027 za Instrument EU

A=

»a teforme i rast s Predlogom reformske _agende Crne Gore 2024-2027 za Instrument EU za

reforme 1 rast)




Detaljan prikaz trogodisnjeg plana finansiranja, po koracima, prikazan je tabelarno u nastavku:
Sifra Rok za
koraka Naziv koraka realizaciju | Iznos
242 -
Elektrons
9 Poipis | 2,317,185.60 €
uvodenje
novéanika
digitainog | Uskladenost sa odlukom EU o digitalnom
identiteta | identitetuy 31-12-25
Implementacija novéanika digitalnog
identiteta koji minimalno ukljucuje: novu
Uredbu EU o digitalnom identitetu;
potpisivanje i implementaciju Sporazuma
242 - | © uzajamnom priznavanju povjerenickih
Elektrons | usluga sa drugim drzavama Zapadnog 4,634,371.20 €
ki potpis i | Balkana: pridruZivanje listi pouzdanih
uvodenje | trecih zemalja EU za validaciju e-potpisa
nov€anika | kao prvi korak ka EU ID novéaniku;
digitalnog | uéesée u balkanskom novéaniku
identiteta | digitalnog identiteta 31-12-26
Potpuno uvodenje
elektronskog digitalnog
identiteta koji ¢e
242 - | omoguciti povezivanje
Elektrons | sa digitalnim uslugama 4634,371.20 €
ki potpis i | javne uprave (ukljuéujudi
uvodenje | poreske, socijalne i obrazovne usluge)
nov€anika | i puno uéesée u EU
digitalnog | nové&aniku digitalnog
identiteta | identiteta 31-12-27
Takode, za uspostavljanje novéanika digitainog identiteta koji ée biti besplatan za gradanje, a
koji ¢e uspostavljati Ministarstvo javne uprave, shodno ovom zakonu, podzakonskim aktima i
medunarodnim standardima, neophodno Je uspostaviti novu organizacionu Jedinicu za ovaj
projekat u Ministarstvu Javne uprave, te je shodno tome potrebno obezbijediti finansijska
sredstva za 20 zaposlenih, i to u iznosu od 334,422.36 € na godisnjem nivou.
U smislu inspekcijskog nadzora nad sprovodenjem ovog zakona i kontrole rada davalaca
usluga povjerenja, potrebno je osnaziti organizacionu jedinicu za vrsenje inspekcijskog
nadzora i obezbijediti finansijska sredstva za pet zaposlenih u iznosu od 82,626.62 € na
godisnjem nivou.




Isto tako, buduéi da ¢e Agencija za sajber bezbjednost shodno ovom zakonu, kao i CIRT
drzavne uprave, imati obavezu kontrole mjera informacione bezbjednosti koje se odnose na
upravljanje rizicima u oblasti sajber bezbjednosti, kao i ocjenjivanje ispunjenosti uslova u vezi
sa tim mjerama, a sve u skladu sa ovim zakonom i zakonom kojim se ureduje informaciona
bezbjednost i medunarodnim standardima, potrebno je osnaZziti Agenciju za sajber
bezbjednost, kao i CIRT drzavne uprave (koji je u Ministarstvu javne uprave) odnosno
obezbijediti finansijska sredstva za 15 zaposlenih za Agenciju za sajber bezbjednost, i to u
iznosu od 355,864.54 € na godiénjem nivou, kao i za pet zaposlenih u CIRT drzavne uprave, u
iznosu od 79,823.07 € na godidnjem nivou.

Da li je usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ce
proisteéi finansijske obaveze?

Radi realizacije Predloga zakona, predvideno je donoSenje oko 40 podzakonskih akata, s
obzirom da je toliki broj podzakonskih akata planiran i na osnovu elDAS 2 iz kojih ¢e proisteci
dodatne finansijske obaveze, kojima se utvrduju tehnicke specifikacije, ali kvantifikaciju
troskova nije moguce precizno iznijeti.

Da li ée se implementacijom propisa ostvariti prihod za budZet Crne Gore?
Implementacijom predioga zakona o&ekuje se pozitivan uticaj na inovacije, trgovinu i trZisnu
konkurenciju, $to doprinosi privrednom rastu i ima pozitivan uéinak na zaposljavanje.

Obrazloziti metodologiju koja je koriséenja prilikom obracuna finansijskih
izdataka/prihoda.
Prilikom obraguna finansijskih izdataka/prinoda uzete su u obzir:
- Odredbe Predloga zakona o elektronskoj identifikaciji i uslugama povjerenja;
- REFORMSKA AGENDA CRNE GORE za Instrument EU za reforme i rast 2024 - 2027,
- Obrazlozenje prilozeno uz Prijedlog Uredbe Evropskog parlamenta i Savjeta o izmjeni
Uredbe (EU) br. 910/2014 Evropskog parlamenta i Savjeta od 23. jula 2014. o
elektronskoj identifikaciji i uslugama povjerenja za elektronske transakcije na
unutragnjem trzistu (eIDAS).

Da li su postojale sugestije Ministarstva finansija na nacrt/predlog propisa?

/
Da li su dobijene primjedbe ukljuéene u tekst propisa? ObrazloZiti.

/
6. Konsultacije zainteresovanih strana
. Naznatiti da li je koris¢ena eksterna ekspertska podréka i ako da, kako.
- Naznaéiti koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA
procesa i kako (javne ili ciljane konsultacije).
- Naznaditi glavne rezultate konsultacija, i koji su predlozi i sugestije
zainteresovanih strana prihvaceni odnosno nijesu prihvaéeni. Obrazloziti.

Naznaditi da li je koris¢ena eksterna ekspertska podrska i ako da, kako.

Tokom izrade ovog zakona korigcena je ekspertska podréka od strane eksperta g-dina Rudija
Ponikvara iz Slovenije, kompanija 0S| doo iz Slovenije, koji ima dugogodisnje iskustvo u oblasti
elektronske identifikacije i usluga povjerenja, a Cije angazovanje je finansirao German
cooperation Deutsche Zusammenarbeit (GIZ).




7: Monitoring i evaluacija
- Koje su potencijaine prepreke za implementaciju propisa?
- Koje ¢e mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi?

Kao potencijalne prepreke za implementaciju propisa izdvajaju se prije svega:
- Znatajana finansijska sredstva koja je potrebno obezbijediti za postupak ocjenjivanja

- Nedostatak sluzbenika osposobljenih na odgovarajuci nagin, prije svega za poslove
struénog i inspekcijskog nadzora u ovoj oblasti, koji bi trebalo da posjeduju vjestine
potrebne za obavljenje tih zadataka y smislu ocjenjivanja i utvrdivanja potencijalnih
nedostataka pruzalaca ovih usluga..

Koje ¢e mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi?

Ministarstvo javne Uprave izradiée podzakonske akte, koji proizilaze iz Ovog propisa,
razmatrace godignji izvjestaj o radu davalaca elektronske identifikacije i elektronskih usluga

Koji su glavni indikatori prema kojima ée se mijeriti ispunjenje ciljeva?
Indikatori su:
1. Broj prijavijenih sistema elektronske identifikacije.
2. Broj davalaca usluga povjerenja.
3. Broj servisa organa drzavne uprave koji se oslanjaju na elektronsku identifikaciju i
usluge povjerenja.
Ko ¢e biti zaduzen za sprovodenje monitoringa i evaluacije primjene propisa?

Monitoring i evaulaciju primjene propisa vrsice Ministarstvo javne uprave preko godi$njih
izvjestaja.

[_._ —

L s

Datum i mjesto Starjesina
02.03.2026. godine
MINISTAR

mr Mérash Dukaj




