PREDLOG

ZAKON O ODREDPIVANJU I ZASTITI KRITICNE INFRASTRUKTURE*

I. OSNOVNE ODREDBE

Predmet
Clan 1
Kriticna infrastruktura odreduje se i Stiti na nacin i pod uslovima propisanim ovim
zakonom, medunarodnim ugovorima i standardima Evropske unije.

Kriti¢na infrastruktura
Clan 2
Kriti¢na infrastruktura obuhvata sisteme, mreze, objekte, odnosno njihove djelove koji se
nalaze na teritoriji Crne Gore, €iji prekid funkcionisanja,odnosno prekid isporuka roba ili usluga
preko tih sistema, mreZa, objekata, odnosno njihovih djelova moze imati ozbiljne posljedice po
nacionalnu bezbijednost, zdravlje i1 zivot ljudi, imovinu, Zivotnu sredinu, bezbjednost gradana,
ekonomsku stabilnost, odnosno vrSenje djelatnosti od javnog interesa.

Zastita kriti¢ne infrastrukture
Clan 3
Zastita kriti¢ne infrastrukture predstavlja skup aktivnosti i mjera koje imaju za cilj da
sprijeCe nastanak poremecaja u radu, oSteCenje ili uniStenje kriticne infrastrukture u slucaju
prijetnje, obezbijede funkcionisanje kriticne infrastrukture u slu¢aju poremecaja u radu ili
osteCenja 1 sprijeCe nastanak posljedica poremecaja u radu, odnosno oSte¢enja ili uniStenja
kriti¢ne infrastrukture.

Upotreba rodno osjetljivog jezika
Clan 4
Izrazi koji se u ovom zakonu Koriste za fizicka lica u muSskom rodu podrazumijevaju iste
izraze u zenskom rodu.

Znacenje izraza
Clan 5

Izrazi upotrijebljeni u ovom zakonu imaju sljedeca znacenja:

1) operatori kritine infrastrukture su drzavni organi, organi drZzavne uprave, organi
lokalne samouprave, organi lokalne uprave i sluzbe obrazovane u skladu sa zakonom kojim se
ureduje lokalna samouprava, privredna drustva i druga pravna lica koji koriste, odnosno
upravljaju sistemima, mreZzama, objektima, odnosno njihovim djelovima koji su odredeni kao
kriti¢na infrastruktura;



2) analiza rizika podrazumijeva razmatranje mogucih opasnosti i prijetnji radi procjene
mogucih posljedica poremecaja u radu ili mogucéeg prekida funkcionisanja kriti¢ne infrastrukture,
njenog ostecenja, odnosno unistenja;

3) kriti¢na informaticka infrastruktura obuhvata informacione sisteme kojima upravljaju
operatori kriti¢ne infrastrukture, ¢ijim bi se prekidom rada ili unistenjem ugrozili Zivot, zdravlje,
bezbjednost gradana i funkcionisanje drzave i od Cijeg funkcionisanja zavisi vrSenje djelatnosti
od javnog interesa;

4) osjetljive informacije o zastiti kriticne infrastrukture su informacije o Kkriti¢noj
infrastrukturi koje bi se, kad bi bile otkrivene, mogle upotrijebiti za planiranje i preduzimanje
aktivnosti kojima ¢e se izazvati poremecaj u radu ili prekid funkcionisanja kriti¢ne infrastrukture,
odnosno njeno ostecenje ili unistenje;

5) Evropska kriticna infrastruktura podrazumijeva kriti¢nu infrastrukturu koja se nalazi na
teritoriji drzave ¢lanice Evropske unije, ¢iji bi poremecaj u radu, prekid funkcionisanja, oStecenje
ili unistenje imalo znacajne posljedice za najmanje dvije drzave ¢lanice.

II. ODREBPIVANJE KRITICNE INFRASTRUKTURE

Kriterijumi za odredivanje kriti¢ne infrastrukture
Clan 6

Kriti¢na infrastruktura odreduje se na osnovu kriterijuma koji se odnose na procjenu
mogucih posljedica poremecaja u radu ili moguceg prekida funkcionisanja kriticne infrastrukture
u oblasti energetike, saobracaja, snabdijevanja vodom, zdravstva, finansija, elektronskih
komunikacija i informaciono-komunikacionih tehnologija, zastite zivotne sredine, funkcionisanja
drzavnih organa, kao i u drugim oblastima od javnog interesa (u daljem tekstu: kriterijumi za
odredivanje kriti¢ne infrastrukture).

Kriterijumi za odredivanje kriti¢ne infrastrukture mogu biti sektorski i medusektorski.

Sektorski kriterijumi za odredivanje kriticne infrastrukture
Clan 7

Sektorski kriterijumi za odredivanje kriti¢ne infrastrukture utvrduju se na osnovu analiza
rizika koje za svaki sektor kriti¢ne infrastrukture sa¢injavaju ministarstva nadlezna za odredene
sektore, uzimajuéi u obzir karakteristike tih sektora.

Sektorske kriterijume za odredivanje kriti¢ne infrastrukture propisuje Vlada Crne Gore (u
daljem tekstu: Vlada).

Akt iz stava 2 ovog Clana oznacava se odgovarajuéim stepenom tajnosti, u skladu sa
zakonom kojim se ureduje tajnost podataka.

Medusektorski kriterijumi za odredivanje kriti¢ne infrastrukture
Clan 8
Medusektorski kriterijumi za odredivanje kriti€ne infrastrukture utvrduju se na osnovu
analize rizika koja se odnosi na sve sektore kriticne infrastrukture.
Medusektorski kriterijumi iz stava 1 ovog ¢lana su:



- mogu¢i broj poginulih ili povrijedenih zbog ozbiljnih poremecaja u radu ili prekida
funkcionisanja kriti¢ne infrastrukture;
usluga, kao i moguce posljedice po okolinu zbog ozbiljnih poremecéaja u radu ili prekida
funkcionisanja kriticne infrastrukture;

- uticaj na javnost, odnosno moguce posljedice poremecaja u radu ili prekida
funkcionisanja kriti¢ne infrastrukture na povjerenje javnosti i redovne zivotne aktivnosti.

Sistem, mreza, objekat, odnosno njihov dio moze se odrediti kao kriticna infrastruktura
ako ispunjava najmanje jedan kriterijum iz stava 2 ovog ¢lana.

Sektori kriti¢ne infrastrukture
Clan 9
Sektori kriticne infrastrukture su oblasti u kojima se vrsi identifikacija i odredivanje
kriticne infrastrukture, i to energetika, saobracaj, snabdijevanje vodom, zdravstvo, finansije,
elektronske komunikacije, informaciono-komunikacionetehnologije, zastita Zivotne sredine,
funkcionisanje drzavnih organa, kao i druge oblasti od javnog interesa.

Obaveza operatora Kriti¢ne infrastrukture
Clan 10

Ministarstva nadlezna za sektore za koje su utvrdeni sektorski kriterijumi za odredivanje
kriticne infrastrukture operatorima kritine infrastrukutre daju podatke o sektorskim
kriterijumima propisanim aktom iz ¢lana 7 stav 2 ovog zakona za te sektore.

Operatori kriti¢ne infrastrukture, na osnovu medusektorskih i sektorskih kriterijuma za
odredivanje kriticne infrastrukture, procjenjuju koji sistemi, mreze, objekti, odnosno njihovi
djelovi koje oni koriste, odnosno kojima upravljaju predstavljaju kritiénu infrastrukturu u
odredenom sektoru kriticne infrastrukture, o cemu dostavljaju obavjeStenje ministarstvu
nadleznom za taj sektor.

Obavjestenje iz stava 2 ovog Clana sadrzi detaljan opis 1 tehni¢ku specifikaciju sistema,
mreza, objekata, odnosno njihovih djelova koji predstavljaju kriti¢nu infrastrukturu i druge
podatke za koje se procijeni da mogu biti od znacaja za odredivanje kriti¢ne infrastrukture, kao 1
razloge zbog kojih operator kriti¢ne infrastrukture smatra da ti sistemi, mreze, objekti, odnosno
njihovi djelovi predstavljaju kriti¢nu infrastrukturu.

Odredivanje Kriti¢ne infrastrukture
Clan 11
Ministarstva nadlezna za odredene sektore utvrduju da li sistemi, mreze, objekti, odnosno
njihovi djelovi iz ¢lana 10 stav 2 ovog zakona ispunjavaju kriterijume iz ¢l. 7 i 8 ovog zakona i
sacinjavaju predloge za odredivanje kriticne infrastrukture za te sektore, koje dostavljaju organu
drzavne uprave nadleznom za unutrasnje poslove ( u daljem tekstu: Ministarstvo).
Objedinjene predloge iz stava 1 ovog ¢lana Ministarstvo dostavlja Vladi.



Na osnovu objedinjenih predloga iz stava 2 ovog c¢lana, Vlada odreduje kriti¢nu
infrastrukturu.

Obavjestenje iz ¢lana 10 stav 3 ovog zakona, predlozi iz st. 1 i 2 i akt iz stava 3 ovog
Clana oznaCavaju se odgovaraju¢im stepenom tajnosti, u skladu sa zakonom kojim se ureduje
tajnost podataka.

Promjene u kriti¢noj infrastrukturi
Clan 12

Operator kriticne infrastrukture duzan je da, najmanje jednom godi$nje, ministarstvu
nadleZznom za odredeni sektor dostavi obavjesStenje 0 stanju, odnosno promjenama u sistemima,
mrezama, objektima, odnosno njihovim djelovima koje koristi, odnosno kojima upravlja, a koji
su odredeni kao kriti¢na infrastruktura.

Na osnovu obavjestenja iz stava 1 ovog ¢lana, ministarstvo nadlezno za odredeni sektor
utvrduje da li je potrebno izvrSiti izmjene, odnosno dopune u pogledu odredivanja kriti¢ne
infrastrukture u tom sektoru.

Ako utvrdi da je potrebno izvrSiti izmjene, odnosno dopune iz stava 2 ovog c¢lana,
ministarstvo nadlezno za odredeni sektor sacinjava predlog izmjena, odnosno dopuna za
odredivanje kriti¢ne infrastrukture koji dostavlja Ministarstvu.

Predlog iz stava 3 ovog ¢lana Ministarstvo dostavlja Vladi, radi izmjena, odnosno dopuna
akta iz ¢lana 11 stav 3 ovog zakona.

Obavjestenje iz stava 1 ovog Clana 1 predlog iz stava 3 ovog ¢lana oznaCavaju se
odgovaraju¢im stepenom tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka.

111. ZASTITA KRITICNE INFRASTRUKTURE

Nacin zaStite kriti¢ne infrastrukture
Clan 13

Zastita kriti¢ne infrastrukture vrsi se primjenom fizicke 1 tehnicke zastite, na nacin 1 pod
uslovima propisanim za zastitu objekata i prostora u kojima se vrse djelatnosti od javnog interesa,
djelatnosti koje predstavljaju povecanu opasnost za zivot i zdravlje ljudi, kao i1 objekti ¢ijim
oSte¢enjem ili uniStenjem bi mogle nastupiti teze posljedice po Zivot i zdravlje veceg broja ljudi,
u skladu sa zakonom kojim se ureduje zastita lica 1 imovine koju ne obezbjeduje drzava, ako
ovim zakonom nije druk¢ije propisano.

Izuzetno od stava 1 ovog €lana, naCin zastite kritine informati¢ke infrastrukture, kao i
nacin zastite kriticne infrastrukture koju koriste, odnosno kojom upravljaju organ drzavne uprave
nadleZan za poslove odbrane, organ uprave nadlezan za policijske poslove, Vojska Crne Gore i

Agencija za nacionalnu bezbjednost Crne Gore vrsi se u skladu sa posebnim zakonom.

Bezbjednosni plan
Clan 14
Operatori kriticne infrastrukture, osim operatora koji koriste, odnosno upravljaju
informacionim sistemima i drugih operatora iz ¢lana 13 stav 2 ovog zakona, duzni su da izrade



bezbjednosni plan za zaStitu kriticne infrastrukture koju koriste, odnosno kojom upravljaju (u
daljem tekstu: bezbjednosni plan) i na taj plan pribave saglasnost Ministarstva, u roku od jedne
godine od donoSenja akta iz Clana 11 stav 3 ovog zakona, kojim su sistemi, mreze, objekti,
odnosno djelovi objekata koje oni koriste, odnosno kojima upravljaju odredeni kao kriti¢na
infrastruktura.

Bezbjednosni plan sadrzi narocito:

1) opis sistema, mreza, objekata, odnosno njihovih djelova koji predstavljaju kriticnu
infrastrukturu;

2) analizu rizika; i

3) aktivnosti i mjere koje imaju za cilj da sprijece nastanak poremecaja u radu, oSteéenja
ili uniStenja kriticne infrastrukture u slucaju prijetnje, obezbijede funkcionisanje kriticne
infrastrukture u slucaju poremecaja u radu ili oStecenja i sprijece nastanak posljedica poremecaja
u radu, odnosno ostecenje ili unistenje kriti¢ne infrastrukture, i to:

- trajne mjere bezbjednosti (tehnicke, organizacione, komunikacione mjere i mjere ranog
upozoravanja i jacanja svijesti) koje se kontinuirano preduzimaju; i

- mjere bezbjednosti koje se preduzimajuu zavisnosti od nivoa rizika i prijetnji za
funkcionisanje kriti¢ne infrastrukture.

Blizi sadrzaj bezbjednosnog plana propisuje Ministarstvo.

Bezbjednosni plan i akt iz stava 3 ovog Clana oznacavaju se odgovaraju¢im stepenom
tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka.

Plan zasStite kao bezbjednosni plan
Clan 15

Ako operator kriticne infrastrukture ima plan zaStite sistema, mreza, objekata, odnosno
njihovih djelova koje koristi, odnosno kojima upravlja, a koji su odredeni kao kriti¢na
infrastruktura, izraden u skladu sa zakonom kojim se ureduje zaStita lica i imovine koju ne
obezbjeduje drzava, odnosno zakonom kojim se ureduje bezbjednosna zastita brodova 1 luka ili
drugim posebnim zakonom, taj plan se smatra bezbjednosnim planom ako komisija iz ¢lana 16
ovog zakona utvrdi da ispunjava uslove u pogledu zastite kriticne infrastrukture u skladu sa ovim
zakonom.

Saglasnost na bezbjednosni plan
Clan 16

Radi davanja saglasnosti na bezbjednosne planove 1 utvrdivanja da li planovi zaStite iz
¢lana 15 ovog zakona ispunjavaju uslove u pogledu zastite kriti¢ne infrastrukture, Ministarstvo
obrazuje komisiju.

Ako bezbjednosni plan ne ispunjava uslove u skladu sa ¢lanom 14 ovog zakona, komisija
iz stava 1 ovog ¢lana operatoru kriti¢ne infrastrukture daje uputstva, odnosno preporuke na koji
nacin je potrebno izmijeniti, odnosno dopuniti taj plan.



Komisija iz stava 1 ovog ¢lana duZna je da, prije davanja saglasnosti na plan zastite iz
¢lana 15 ovog zakona, u saradnji sa predstavnicima ministarstva nadleznog za odredeni sektor,
utvrdi da li taj plan ispunjava uslove u pogledu zastite kriticne infrastrukture.

Ako komisija iz stava 1 ovog ¢lana utvrdi da plan zastite iz ¢lana 15 ovog zakona ne
ispunjava uslove u pogledu zastite kriticne infrastrukture postupi¢e na nacin iz stava 2 ovog
¢lana.

Operatori  kriticne infrastrukture duzni su da postupe po uputstvima, odnosno
preporukama iz st. 2 1 4 ovog ¢lana, u roku od 90 dana.

Ako dode do promjene okolnosti u funkcionisanju sistema, mreza, objekata, odnosno
njihovih djelova koje koristi, odnosno kojima upravlja, a koji su odredeni kao kriti¢na
infrastruktura, operator kriti¢ne infrastrukture je duzan da izvrS$i reviziju bezbjednosnog plana,
odnosno plana zastite iz ¢lana 15 ovog zakona.

Izrada bezbjednosnog plana
Clan 17

Bezbjednosni plan izraduje lice zaposleno kod operatora kriti¢ne infrastrukture koje ima:

- VII1 nivo kvalifikacije obrazovanja i najmanje pet godina radnog iskustva na poslovima
zastite kriti¢ne infrastrukture ili poslovima zastite u smislu zakona kojim se ureduje zastita lica i
imovine koju ne obezbjeduje drzava; i

- uvjerenje o polozenom stru¢nom ispitu za zastitu kriti¢ne infrastrukture.

Ako operator Kkriti¢ne infrastrukture nema zaposleno lice koje ispunjava uslove iz stava 1
ovog Clana, izradu bezbjednosnog plana moze ugovorom povjeriti privrednom drustvu, drugom
pravnom licu ili preduzetniku koje obavlja djelatnost zaStite u skladu sa zakonom kojim se
ureduje zastita lica i imovine koju ne obezbjeduje drzava i ima zaposleno lice koje ispunjava
uslove iz stava 1 ovog ¢lana.

Koordinator
Clan 18

Operatori kriticne infrastrukture, osim operatora koji koriste, odnosno upravljaju
informacionim sistemima i drugih operatora iz ¢lana 13 stav 2 ovog zakona, duzni su da iz reda
zaposlenih odrede lice za zastitu kriti¢ne infrastrukture (u daljem tekstu: koordinator), u roku od
Sest mjeseci od dana donoSenja akta iz ¢lana 11 stav 3 ovog zakona, kojim su sistemi, mreze,
objekti, odnosno njihovi djelovi koje oni koriste, odnosno kojima upravljaju odredeni kao
kriti¢na infrastruktura.

Koordinator moze biti lice koje:

1) ima prebivaliSte, odnosno odobren boravak u Crnoj Gori;

2) ima V111 nivo kvalifikacije obrazovanja;

3) ima opStu zdravstvenu sposobnost;

4) nije pravosnazno osudeno za krivicno djelo za koje se goni po sluzbenoj duznosti,
odnosno za takvo krivi¢no djelo protiv njega nije pokrenut kriviéni postupak;

5) je struéno osposobljeno za zastitu kriti¢ne infrastrukture; i

6) ima polozen strucni ispit za zastitu kriticne infrastrukture.



Zdravstvena sposobnost iz stava 1 tacka 3 ovog ¢lana dokazuje se uvjerenjem koje izdaje
nadleZna zdravstvena ustanova, u skladu sa zakonom.

Uvjerenje iz stava 3 ovog ¢lana sadrZi ocjenu o zdravstvenoj sposobnosti lica za zastitu
kriti¢ne infrastrukture i ne smije da sadrzi podatke o njegovom zdravstvenom stanju.

Operatori kriti¢ne infrastrukture duzni su da, najkasnije u roku od 15 dana od dana
odredivanja koordinatora, Ministarstvu dostave podatke o koordinatoru, kao i da o svakoj
promjeni tih podataka obavijeste Ministarstvo, u roku od pet dana od dana nastale promjene.

Poslovi koordinatora
Clan 19

Koordinator:

1) prati propise i medunarodne ugovore iz oblasti zastite kriticne infrastrukture;

2) prati primjenu bezbjednosnog plana, odnosno plana zastite iz ¢lana 15 ovog zakona;

3) posreduje u komunikaciji izmedu operatora kriti¢ne infrastrukture i ministarstva
nadleznog za odredeni sektor u vezi sa zaStitom kriti¢ne infrastrukture;

4) priprema i sprovodi obuke zaposlenih kod operatora kriticne infrastrukture u vezi
zastite kriticne infrastrukture i vodi evidenciju o njihovim obukama;

5) savjetuje zaposlene kod operatora kritiéne infrastrukture u vezi zaStite kriti¢ne
infrastrukture; i

6) vrsi i druge poslove u skladu sa ovim zakonom.

Osposobljavanje i polaganje stru¢nog ispita za zastitu kriticne infrastrukture
Clan 20

Osposobljavanje iz ¢lana 18 stav 2 tacka 5 ovog zakona vrSi organizator obrazovanja
odraslih koji ima licencu izdatu u skladu sa propisima kojima se ureduje obrazovanje odraslih.

Osposobljavanje iz ¢lana 18 stav 2 tacka 5 ovog zakona sprovodi se po programu
obrazovanja, u skladu sa propisima kojima se ureduje obrazovanje odraslih.

Strucni ispit iz ¢lana 18 stav 2 tacka 6 ovog zakona polaze se pred komisijom za
polaganje stru¢nog ispita za zaStitu kritine infrastrukture, koju obrazuje ministar unutras$njih
poslova.

O polozenom stru¢nom ispitu za zaStitu kriticne infrastrukture Ministarstvo izdaje
uvjerenje.

Clanovima komisije za zastitu kritiéne infrastrukture pripada naknada za rad, koju
utvrduje ministar unutra$njih poslova rjeSenjem, a koja se isplacuje iz budZeta Crne Gore.

Troskove polaganja strunog ispita za zastitu kriticne infrastrukture snoSi operator
kritiCne infrastrukture, odnosno privredno drustvo, drugo pravno lice, odnosno preduzetnik iz
¢lana 17 stav 2 ovog zakona.

Program i nacin polaganja stru¢nog ispita za zaStitu kriticne infrastrukture, sastav
komisije za polaganje strucnog ispita za zaStitu kriticne infrastrukture 1 visinu naknade za rad te
komisije, obrazac uvjerenja iz stava 4 ovog ¢lana, kao 1 visinu troskova polaganja stru¢nog ispita
propisuje Ministarstvo.



Koordinaciono tijelo za zastitu kriticne infrastrukture
Clan 21

U slucaju nastanka poremecéaja u radu, odnosno ostecenja ili uniStenja kriticne
infrastrukture rukovodenje i koordinaciju sprovodenja mjera i aktivnosti u skladu sa ovim
zakonom, preduzima koordinacioni tim obrazovan u skladu sa zakonom kojim se ureduje zastita i
spaSavanje.

U radu koordinacionog tima iz stava 1 ovog ¢lana, po pozivu, mogu ucestvovati starjesine
1 predstavnici drugih organa drzavne uprave nadleznih za odredene sektore kriti¢ne
infrastrukture, kao i struénjaci iz oblasti zastite kriti¢ne infrastrukture.

Postupanje sa tajnim podacima i osjetljivim informacijama
Clan 22

Operatori kriti¢ne infrastrukture, koordinatori 1 drugi subjekti, u vrSenju svojih poslova i
prilikom ucestvovanja u razmjeni podataka u vezi sa kriticnom infrastrukturom, duzni su da sa
tajnim podacima koji se odnose na kriticnu infrastrukturu postupaju u skladu sa zakonom kojim
se ureduje tajnost podataka.

Operatori kriti¢ne infrastrukture, koordinatori i drugi subjekti iz stava 1 ovog ¢lana duzni
su da osjetljive informacije koriste isklju¢ivo u svrhu zastite kriti¢ne infrastrukture propisane
ovim zakonom.

Postupanje sa podacima o li¢nosti
Clan 23
Operatori kriti¢ne infrastrukture, koordinatori, 1 drugi subjekti, prilikom postupanja sa
podacima o li¢nosti u vezi sa kriticnom infrastrukturom, duzni su da postupaju u skladu sa
zakonom kojim se ureduje zastita podataka o li¢nosti.

IV. EVROPSKA KRITICNA INFRASTRUKTURA

Odredivanje evropske kriti¢ne infrastrukture
Clan 24

Evropska kriticna infrastruktura moZe se odrediti u sektorima koje utvrduje organ
Evropske komisije nadleZan za zastitu kriti¢ne infrastrukture.

Evropsku kriti€nu infrastrukturu na teritoriji Crne Gore odreduje Vlada, na predlog
Ministarstva, a na zahtjev 1 uz saglasnost zainteresovanih drzava ¢lanica Evropske unije.

O odredivanju evropske kriti¢ne infrastrukture na teritoriji Crne Gore Ministarstvo
obavjesStava zainteresovane drzave ¢lanice Evropske unije.

Ako bi poremecaj u radu, prekid funkcionisanja, oStecenje, odnosno unistenje kriticne
infrastrukture koja se nalazi na teritoriji druge drzave ¢lanice Evropske unije imalo znacajne
posljedice za Crnu Goru, Ministarstvo predlaze odredivanje evropske kriticne infrastrukture
organu Evropske komisije nadleznom za zastitu kriticne infrastrukture.



Zastita evropske kriti¢ne infrastrukture
Clan 25
Evropska kriti¢na infrastruktura na teritoriji Crne Gore $titi se u skladu sa ovim zakonom,
ako propisima Evropske unije nije druk¢ije propisano.

IzvjeStavanje o evropskoj kriti¢noj infrastrukturi
Clan 26

Vlada, na predlog Ministarstva, usvaja godiSnji izvjestaj o evropskoj kriti¢noj
infrastrukturi po sektorima i broju zainteresovanih drzava na koje odredena kriti¢na infrastruktura
ima uticaj.

Izvjestaj iz stava 1 ovog c¢lana Ministarstvo dostavlja organu Evropske komisije
nadleznom za zastitu kriti¢ne infrastrukture.

Vlada Crne Gore, svake dvije godine, dostavlja organu Evropske komisije nadleznom za
zastitu kriti¢ne infrastrukture pregled podataka o vrstama opasnosti, prijetnji i slabosti utvrdenih
u svakom sektoru u kojem je u Crnoj Gori odredena evropska kriti¢na infrastruktura.

Izvjestaj iz stava 1 ovog c¢lana i podaci iz stava 3 ovog clana, oznaavaju se
odgovaraju¢im stepenom tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka.

Razmjena informacija o evropskoj kriti¢noj infrastrukturi
Clan 27
Kontakt tacka za razmjenu informacija i koordinaciju aktivnosti u vezi sa evropskom
kriticnom infrastrukturom sa drugim drZzavama c¢lanicama i1 organima Evropske unije je
Ministarstvo.

Postupanje sa tajnim podacima i osjetljivim informacijama
Clan 28

Operatori evropske kriti¢ne infrastrukture, koordinatori i drugi subjekti, u vrSenju svojih
poslova 1 prilikom ucestvovanja u razmjeni podataka u vezi sa evropskom kriti€nom
infrastrukturom, duZni su da sa tajnim podacima koji se odnose na evropsku kriticnu
infrastrukturu postupaju u skladu sa zakonom kojim se ureduje tajnost podataka i medunarodnim
ugovorima o razmjeni tajnih podataka.

Operatori evropske kriti¢ne infrastrukture, koordinatori i drugi subjekti iz stava 1 ovog
¢lana duzni su da osjetljive informacije u vezi sa evropskom kriticnom infrastrukturom koriste
iskljuc¢ivo u svrhu zastite evropske kriti¢ne infrastrukture.

Odredbe iz st. 1 i 2 ovog ¢lana odnose se i na nepisane podatke koji se razmjenjuju tokom
sastanaka u vezi sa zaStitom evropske kriti¢ne infrastrukture.



Postupanje sa podacima o li¢nosti
Clan 29
Operatori evropske kriti€ne infrastrukture, koordinatori, i drugi subjekti, prilikom
postupanja sa podacima o li¢nosti U vezi sa evropskom kritiénom infrastrukturom, duzni su da
postupaju u skladu sa zakonom kojim se ureduje zastita podataka o li¢nosti i medunarodnim
ugovorima o razmjeni podataka o li¢nosti.

V. EVIDENCIJE

Evidencije koje vodi Ministarstvo
Clan 30

Ministarstvo vodi evidencije o:

1) poloZzenom stru¢nom ispitu za zaStitu kriticne infrastrukture, koja sadrzi sljedece
podatke:

- redni broj,

- ime, prezime, jedinstveni mati¢ni broj, pol, datum, mjesto i drzavu rodenja i prebivaliSte
lica koje je polozilo strucni ispit,

- datum polaganja stru¢nog ispita,

- uspjeh na polaganju stru¢nog ispita, i

- broj uvjerenja o polozenom stru¢nom ispitu i datum izdavanja;

2) saglasnostima na bezbjednosne planove, koja sadrzi sljedece podatke:

- redni broj,

- naziv, sjediste i adresu operatora kriti¢ne infrastrukture koji je izradio bezbjednosni
plan,

- broj i datum davanja saglasnosti na bezbjednosni plan,

- broj bezbjednosnog plana na koji je data saglasnost;

3) koordinatorima, koja sadrzi sljedece podatke:

- redni broj,

- ime i prezime koordinatora,

- naziv, sjediste i adresu operatora kriti¢ne infrastrukture koji je odredio koordinatora,

- datum odredivanja koordinatora.

Evidencije koje vodi operator kriti¢ne infrastrukture
Clan 31

Operator kriti¢ne infrastrukture vodi evidenciju o:

1) kriti¢noj infrastrukturi, koja sadrzi sljedece podatke:

- redni broj,

- broj i nazive sistema, mreZa, objekata ili njihovih djelova koji ¢ine kriticnu
infrastrukturu,

- mjesta na kojim se kriti¢na infrastruktura nalazi,

- podatak da operator kriti¢ne infrastrukture nije duzan da izradi bezbjednosni plan u
skladu sa ¢lanom 14 ovog zakona;



2) bezbjednosnim planovima, odnosno planovima zastite iz ¢lana 15 ovog zakona, koja
sadrzi sljedece podatke:

- redni broj,

- datum upucéivanja bezbjednosnog plana Ministarstvu na saglasnost i datum dobijanja
saglasnosti,

- broj bezbjednosnog plana, odnosno plana zastite iz ¢lana 15 ovog zakona;

3) koordinatoru, koja sadrzi sljedece podatke:

- redni broj,

- ime, prezime, jedinstveni mati¢ni broj, datum, mjesto, drzavu rodenja i prebivaliste
koordinatora, i

- datum odredivanja koordinatora.

Nacin vodenja evidencija
Clan 32
Evidencije iz ¢l. 30 i 31 ovog zakona vode se u pisanoj i elektronskoj formi.
Tajni podaci koji se unose u evidencije iz ¢l. 30 i 31 ovog zakona obraduju se i Stite u
skladu sa zakonom kojim se ureduje tajnost podataka, a podaci o li¢nosti koji se unose u te
evidencije obraduju se u skladu sa zakonom kojim se ureduje zastita podataka o li¢nosti.

VI. NADZOR
Clan 33
Nadzor nad sprovodenjem ovog zakona i propisa donesenih na osnovu ovog zakona vrsi
Ministarstvo.
Inspekcijski nadzor, u skladu sa ovim zakonom i zakonom kojim se ureduje inspekcijski
nadzor, vrs$i inspektor za zaStitu kriti¢ne infrastrukture.

VIl. KAZNENE ODREDBE

Clan 34

Novcéanom kaznom u iznosu od 2.000 do 15.000 eura kaznice se pravno lice, ako:

1) najmanje jednom godiSnje ne dostavi ministarstvu nadleZnom za odredeni sektor
kriti€ne infrastrukture obavjeStenje o stanju, odnosno o promjenama u sistemima, mreZama,
objektima, odnosno njihovim djelovima koje koristi, odnosno kojim upravlja, a koji su odredeni
kao kriti¢na infrastruktura (¢lan 12 stav 1);

2) ne izradi bezbjednosni plan i ne pribavi saglasnost Ministarstva na taj bezbjednosni
plan u roku od jedne godine od donoSenja akta iz ¢lana 11 stav 3 ovog zakona (¢lan 14 stav 1);

3) ne postupi po uputstvima, odnosno preporukama komisije iz ¢lana 16 ovog zakona u
roku od 90 dana (¢lan 16 stav 5);



4) u slucaju da dode do promjene okolnosti u funkcionisanju sistema, mreza, objekata,
odnosno njihovih djelova koje Kkoristi, odnosno kojima upravlja, a koji su odredeni kao kriticna
infratsruktura, ne izvrsi reviziju bezbjednosnog plana (¢lan 16 stav 6);

5) ne odredi koordinatora iz reda zaposlenih u roku od Sest mjeseci od dana donoSenja
akta iz ¢lana 11 stav 3 ovog zakona, kojim su sistemi, mreze, objekti, odnosno njihovi djelovi,
koje oni koriste, odnosno kojima upravljaju odredeni kao kriti¢na infrastruktura (¢lan 18 stav 1);

6) zaposli lice koje ne ispunjava uslove za koordinatora u skladu sa ovim zakonom (¢lan
18 stav 2);

7) Ministarstvu ne dostavi podatke o koordinatoru najkasnije u roku od 15 dana od dana
odredivanja koordinatora i ne obavijesti ga o svakoj promjeni tih podataka u roku od 5 dana od
dana nastale promjene (¢lan 18 stav 5);

8) ne koristi osjetljive informacije isklju¢ivo u svrhu zastite kriticne infrastrukture
propisane ovim zakonom (Clan 22 stav 2).

Za prekrSaj iz stava 1 ovog Clana kaznice se 1 odgovorno lice u pravnom licu nov€anom
kaznom u iznosu od 200 do 1000 eura.

Clan 35

Novéanom kaznom od 200 do 1.000 eura kazni¢e se za prekrSaj odgovorno lice u
nadleznom drzavnom organu, organu drzavne uprave, organu lokalne samouprave, organu
lokalne uprave, ako:

1) najmanje jednom godiSnje ne dostavi ministarstvu nadleznom za odredeni sektor
kriticne infrastrukture obavjeStenje o stanju, odnosno o promjenama u sistemima, mrezama,
objektima, odnosno njihovim djelovima koje koristi, odnosno kojim upravlja, a koji su odredeni
kao kriti¢na infrastruktura (¢lan 12 stav 1);

2) ne izradi bezbjednosni plan i ne pribavi saglasnost Ministarstva na taj bezbjednosni
plan u roku od jedne godine od dana donoSenja akta iz ¢lana 11 stav 3 ovog zakona (¢lan 14 stav
1);

3) ne postupi po uputstvima, odnosno preporukama komisije iz ¢lana 16 ovog zakona u
roku od 90 dana (¢lan 16 stav 5);

4) u slucaju da dode do promjene okolnosti u funkcionisanju sistema, mreza, objekata,
odnosno njihovih djelova koje koristi, odnosno kojima upravlja, a koji su odredeni kao kriti¢na
infratsruktura, ne izvrs$i reviziju bezbjednosnog plana (¢lan 16 stav 6);

5) ne odredi koordinatora iz reda zaposlenih u roku od Sest mjeseci od dana donoSenja
akta iz ¢lana 11 stav 5 ovog zakona, kojim su sistemi, mreZe, objekti, odnosno njihovi djelovi,
koje oni koriste, odnosno kojima upravljaju odredeni kao kriti¢na infrastruktura (¢lan 18 stav 1);

6) zaposli lice koje ne ispunjava uslove za koordinatora u skladu sa ovim zakonom (¢lan
18 stav 2);

7) Ministarstvu ne dostavi podatke o koordinatoru najkasnije u roku od 15 dana od dana
odredivanja koordinatora i ne obavijesti ga 0 svakoj promjeni tih podataka u roku od 5 dana od
dana nastale promjene (¢lan 18 stav 5);



8) ne koristi osjetljive informacije iskljuivo u svrhu zastite kriticne infrastrukture
propisane ovim zakonom (Clan 22 stav 2).

VIII. PRELAZNE I ZAVRSNE ODREDBE

Rok za donoSenje podzakonskih akata
Clan 36
Propisi za sprovodenje ovog zakona donijece se u roku od jedne godine od dana stupanja
na snagu ovog zakona.

Clan 37
Operatori kriticne infrastrukture duzni su da, u roku od Sest mjeseci od donosenja akta iz
Clana 7 stav 2 ovog zakona, ministarstvima nadleznim za odredene sektore dostave obavjestenja
iz ¢lana 10 stav 2 ovog zakona.

Primjena odredaba o evropskoj kriti¢noj infrastrukturi
Clan 38
Odredbe poglavlja IV ovog zakona primjenjivaée se od dana pristupanja Crne Gore
Evropskoj uniji.

Stupanje na snagu
Clan 39

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,,Sluzbenom listu Crne
Gore’’.

>l<U ovaj zakon prenijete su odredbe Direktive Savjeta 2008/114/EZ od 8. decembra 2008. o utvrdivanju i oznaavanju Evropske

kriticne infrastrukture i procjeni potrebe poboljsanja njene zastite.





