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1. UVOu

Ovim dokumentom se definiSu praktiéna pravila pruZanja kvalilikovane elekironske usluge povierenja
kvalifikovane usluge elekironske preporuéene dostave od strane Ministarstva javne uprave (u

daliem tekstu: Ministarstva), kao organa koji u skladu sa Uredbom o organizaciji i nacinu rada

drzavne, izmedu ostalog, vrsi poslove koji se odnose na oblast elektronskih usluga povjeren;a.

Na osnovu Zakona o elektronskoj identilikaciji | elektronskom potpisu {,S1 5t CG”, br. 31/17172/19),
Ministarstvo, pored cstalog, vrdi kvalifikovane elektronske usluge povierenja za crgane driavne
Uprave,

Strucni poslovi koji se odnose na pruZanje elekironskih usluga povierenja za crgane drzavne uprave
vr8e se u okviru Direktorata za infrastruktury, informacionu bezbjednost, digitalizaciju i e-servise, kao
posebne organizacione jedinice u Ministarstvu, koji uspostavlja i organizuje rad sertilikacionog tijela
GovME Certification Authority {(u daliem tekstu. GovME CA}, ke kreira  dodjeljuje sertifikate.
Njegovim uspostavijenjem omoguéava se upotreb  kvalifikovanog elektronskog petpisa,
kvalifikovanog elektronskog peéata. kao i ostalih elektronskih usiuga povierenja od strane organa
dréavne uprave.

Ministarstvo kao kvalifikovani davalac elektronskih usluga povierenja omogucava stvaranje odnosa
povjerenja, koji je neophodan preduslov za razvo] elektronske javne uprave i elektronskog poslovanja.

1.1.PREGLED

Ministarstvo je uspostavilo | upravlja insfrastrukturom jav 1 klju¢eva (PKI), tj. sistemom za pruzanje
kvalifikovanih elektronskih usluga povjerenja. U skladu sa Zakonom o elekironskom potpisu
(.Sluzbeni list RCG", br. 55/2003, 31/2005), Ministarstvo je 2009. godine upisano u Evidenciju
davalaca elektronskih usluga povjerenja za vréenje elektronske usluge povjerenja izrada certifikata
za napredni elektronski potpis. Od 2024. godine, Ministarstvo je steklo status kvalifikovanog davacca
elektronskih usluga povjerenja i za crgane drzavne uprave, u skladu sa ovim dokumentom, vrsi
kvalifikovanu uslugu elekironske preporuéene dostave.

Ovaj dokument opisuie nivo bezbjednosti infrastrukture GovME CA, tehnicke karakieristike kao i
procedure koje se koriste za pruZanje kvalifikovane usiuge elektronske preporuCene dostave.

1.1.1. OSNOVNE DEFINICIJE

U ovom dokumentu pojedini izrazi imaju sljiedece znacenje:

Aktivacija (inicijalizacija) podataka Aktivi....oni kodovi koje izdaje GovME CA i koji
se koriste jednom tokom procesa inicijalizacije
narudioca, za autentifikaciju narucioca |
generisanie njiihovih sertilikata.
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1.1.3. NAZIV DOKUMENTA | IDENTIFIKACIONI PODACI

Ova] dokument predstaviia PraktiCna pravila o pr inju kvalifkovane usluge elektronske
preporucene dostave (eDelivery Certificate Practice Statment — GovME CA eDelivery CPS).

Strukiura cvog dokumenta zasniva se na standardizovanom dokumentu IETF RFC 3647, uz izviesne
modilikacije neophodne da bi se opisali zahtjevi za pruzanje kvalilikovane usluge elektronske
preporut¢ene dostave propisani Zakonom o elektronskoj  ntifikaciji i elekironskom potpisu.

Azuriranje ovog dokumenta ce se vrsiti od strane GovME CA PMA periodiéno, 2 minimum jednom
godiénje ili prilikom provjere ukladenosti.

1.1.4. KONTAKT OSOBA

Kontakt podaci za administraciju i sadrZaj ovog dokumenta su:

Ministarstvo javne uprave GovME CA
Rimski trg 45

81000 Podgorica, Crna Gora

URL: https://gov.me/mju/ca

E-mail: ca@miju.gov.me

GovME CA RA kontakt informacije:

Adresa: Ministarstvo javne uprave
Rimski trg 45
81000 Podgorica, Crna Gera
Email:  ca@mju.gov.me
Internet: https://gov.me/mju/ca
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2. UCESNICI

Ucesnici u cjelokupnom sistemu pruzanja usluga kva ovane usluge elektronske preporudensg
dostave GovME CA su:

« Sertifikaciona tijela Ministarstva,

+ Registraciono tijelo Ministarsiva,

« Narucioci i Korisnici,

s« Trecaiica.

2.1. SERTIFIKACIONA TIJELA (C_RTIF CATION AUTHORITIES)

U okviru Ministarstva javne uprave, uspostavijeno je s ifikaciono tijelo GovME CA za pruZanje
kvalifikovanin elektronskih usluga povjerenja, izmedu ostalih | kvalifikovane usluge elektronske
preporut e daostave za potrebe organa drzavne uprave,

2.1.1. UPRAVLJACKO TIJE O MINISTARSTVA JAVNE UPRAVE ZA
PRUZANJE ELEKTRONSKIH USLUGA POV. ENJA | USLUGA
ELEKTRONSKE IDENTIFIKACIJE (GOVME CA PMA)

GovME CA PMA (Policy Management Authority) je odge  -an za:
e jzraduiazuriranje GovME CA CPS i CP;
e izradu i aZuriranje GovME CA javnih dokumenata;
» podno3enje internih akata (CPS | CP) na usvajanje ministru javne uprave,
o GovME CA reqistraciju i akreditaciju;
e predlaganje Clancva OA | RA,
¢ odocbravanje izdavanja sertifikata za korijensko | nndredena sertifikaciona tijela, kao | OCSP
servise korijenskog i podredenih sertifikacionih tij
pokretanje procedure obnove sertifikata za korijensko | podreder  sertifikacicnih tijela;
s izradu i cdrzavanje definicija profila sertifikata;
» nadzor i organizovanje reviziie uskladencsti pr anja elektronskih usluga povjerenja sa
Zakonom, CPS i CP.

Clanovi GovME CA PMA obavljaju i druge poslove upravijanja neophodne za funkcionisanje GovME
CA.

Clanovi Upravijagkog tijeta prate rad Tijela za Operativne poslave (GovME CA OA) i Registracionog
tijela (GovME CA RA) u cilju utvrdivanja cbavljanja poslova u skladu sa Zakonom o elektronskoj
identifikaciji i elektronskom potpisu, podzakonskim aktima, Politikom pruzanja elektronskih usiuga
povijerenja kvalifikovanog davaoca elektronskin usluga  vijerenja Ministarstva, Prakti¢nim pravila
rada i drugim internim aktima.
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GovME CA CA {Operations Authority) je odgavorno za:

instalacyu, konfiguracyu | odrzavanje IT okruZ ja sistema za preporutenu etektronsku
dostavu;

instatacqu, konfiguraciu | odrzavanje komunikacicne mreze;

funkcion.sanje CA u skladu sa propisima + politkama;

administracija konsnickih naloga za ¢lanove Go  E CA QA i GovME CA RA tyela;
administracija naloga za korisnike GovME CA portala za pruzanje eieklronskih usliuga
povjerenja {Portal GovME CA);

izdavanje  lifikata za interne infrastrukturne us  |e;

primanje 1 distnbuciju korisnickih aktivacionih kodova dobijenih od strane GovME CA i pomod
pri aktvaci) u vremenskom periodu predvidenom za to.

2.1.3. TIJELO ZA UPRAVLJANJE REGISTRACIJOM KORISNIKA

GovME CA posjeduje jedno Registraciono tijelo (GovME CA RA), odgovorno za:

prihvatanje i odbijanje zahtjeva za pruzanje kvalifikovane usluge elektronske preporutene
dostave;

komunikaciju sa naruciocima i korisnicima po osnovu podnijetih zahljeva sa kvalifikovane
usluge elektronske preporuéene dostave,

provieru podataka u zahtjevu za pruzane kva ovane usluge elekironske preporutene
dostav;

identifikaciju kansnika ,licem u lice™;

upoznavanje korisrmika sa politkama i praktiémm praviima rada GovME CA,

adrministracyu Portala za rac Registracionog tiyela {u daljem tekstu: RA portal);

komurikaciu sa GovME CA QA tijelom;

izvjestava o radu prema GovME CA PMA,

edukaciju korisnika za koriséenje GovME CA portala.

Za usluge koje su na GovME CA portalu za pruzanje elektoronskih usluga povjerenja, GovME CA RA
odobrava zahtjev odmah nakon okonéane procedure identifikacije i provjere podataka, a njihovu
aktivaciju vrdi konsnik samostalno na svom ralunaru.

Na GovME CA portalu konsnik ima mogucnost da:

e ektronski potpisuje dokumenta konstect kvalifikovanu elektronsku uslugu povierenja ,izrada
kvalifikovanog sertifikata za e ektronski potpis* (tzv. udalieni kval  ovani exektronski potpis);
izvrs verfikacyu eiektronskog potpisa/pedataivremenskog pet:  na dokumentu, koristeci
kvalfikovanu elekironsku uslugu povierenya ,kvalfikovana uslur  venfikacije kvalfikovanih
elektronskih potpisa i kvalifikovanih elektronskih pecata®;

posalie elektronski dokument koriste¢ kvalifikovanu elektronsku uslugu povijerenja
.kvalifikovana elektronska preporutena dostava”,
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3.4. AUTENTIFIKACIJA KORISNIKA

Proces autentifikacije predstavlja dio vr§enja kvalifikovane usluge elekir ske preporu¢ene dostave
| zasniva se na bezbjednosnom parametru dvofakiorske autentifikacije.

3.5. DVOFAKTORSKA AUTENTIFIKACIJA

Autentifikacija konsnika prilikom keri¢enja kvalifikovane usluge elektronske preporuene dostave
vréi se koriscenjem korisni¢kog imena i lozike, kao prvog faktora au  itifikacije | koda koji se dobija
SMS porukom, kao drugoeg faktora autentifikac

Konsnicko ime predstavija e-mail adresu korisnika. Nakon uspjesne autentifikacije, korisnik se loguje
na GovME CA portal i ima moguénost da:
e clektronski potpisuje dokumenta koristeci kvalifikovanu elektronsku uslugu povierenja ,izrada
kvalifikavanog sertiftkata za elektronski potpis” (t+ udaljeni kval  ovani elektronski potpis);
e izvrSi verifikaciju elekironskog potpisa/pecataivri..ienskog peCata na dokumentu, koristedi
kvalifikovanu elektronsku usiugu povjerenja ,kvalifikovana usluga verifikacije kvalifikovanih
elektronskih potpisa i kvalifikovanih elektronskin pecata”;
» poSalje elekironski dokument koriste¢i kvalifikovanu elektronsku usiugu povierenja
JKvalifikovana elektronska preporu¢ena dostava®.

3.6. EVIDENCIJA DOGADAJA

Za kvalifikovanu uslugu elekironske preporucene dostave GovME CA razlikuje sliedece tipove
dogadaja:

» Prihvatanje sadriaja elekironske preporucene dostave za slanje od strane davaoca usluga
podrazumijeva da davalac usluga prima i prihvata sadrZaf elektronske preporu¢ene dostave
od jednog krajnjeg korisnika kake bi ga ctpremic nekom drugom krajnjem kerisniku. Vrijeme
prinvatanja predstavlja vrijeme kada je i zadnji bajt sadrzaja elektronske peporucene dostave
prihvacen od strane davaoca usluge.

¢ Slanje sadrZaja elekironske preporu€ene dostave predstavlja isporuku sadrZaja elektronske
preporuene dostave do email-a krajnjeg korisnika kome je dc @ namijenjena, Vrijeme
slanja sadrzaja elektronske preporu¢ene dostave predstavlja vrijeme kada je posljednji bajt
sadrZaja elektronske preperucene dostave upuder sa sistema pruzaoca usluge prema email-
u krajnjeg korisnika.

» Obaviestenje krajnjem korisniku u vezi priiema el  ronske preporufene dostave predstavlja
obavjestenje kojim se krajnji korisnik upoznaje da za njega postoji elekironska preporucena
dostava, te da moze da istu primi ili da je odbije. Vrijeme oba' 3tenja je vrijeme kada je
krajnjem korisniku sadrZaj elektronske preporuée  dostave isporucen putem email-a.

» Priem sadrZaja elekironske preporu¢ene dostave podrazumije  da je krajnjem Korisniku,
kome je dostava namijenjena, isporuCen sadriaj elektronske preporutene dostave U
njegavom email-u i krajnji korisnik se eksplicitno izjasnio da li ¢e istu da primi il odbije. Vrijeme
prijema je vrijeme eksplicitnog izjasnjavanja primaocca da prinvata/odbija sadraj elektronske
preporuéene dostave.

s Preuzimanie sadrzaja elekironske preporucene dostave predstavlia upoznavanje krajnjeg
korisnika sa sadrzajem elekironske preporucene dostave. Vrijeme preuzimanja je vrijeme
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da je sadrZaj elektronske preporucene dostave napustio sistem pruzaoca usluge i uspjesno
1~ predat aplikaciji koju koristi primalac za prikaz sadrZaja elektronske preporuéene dostave.

Dokaze o slanju, primanju i preuzimanju podataka prilikom pruzanja kvali  avane usiuge elektronske
preporucene dostave izraduje sistem GovME CA i to:

» Potvrda o prihvatanju sadrZaja elektronske proporu¢ene dostave za slanje (od strane
pruzaoca usluge);
Obavjestenje krajnjem korisniku za prihvatanje elektronske preporucene dostave;
Potvrdu o slanju sadrzaja elektronske proporuéenz dostave;
Potvrdu o prijemu sadrzaja elektronske preporu¢ene dostave;
Potvrdu krajnjem korisniku da je rok za prijem sadrzaja elektronske preporucene dostave
istekao;
« Potvrdu o preuzimanju sadraja elektronske proporucene dostave.

Navedene potvrde moraju minimalno da sadrze sliedece podatake;

» Jedinstveni identifkator sadrzaja elektronske preporucene dostave koit je dedijelio davalac
kvalifikovane usluge elektronske preporuéene dc  ave;
Naziv davaoca kvalifikovane usluge elektronske preporuéene dostave;
ldentifikaciona oznaka {OID) za kvalifikovanu usiugu elektronske preporuéene dostave;
Naziv sadrzaja elektronske preporuéene dostave;
Kod i opis akcije koja je izvréena (prihvatanje posilike za stanje, slanje, prijem, preuzimanje)
Metod koji je keoriscen za autentifikaciju posillacca i primacca;
Elektronske adrese podiljaoca i primaoca;
Podatak koji jedinstvenoc identifikuje sadrzaj elekironske preporucene dostave {hashy);
Datum i vrijeme kada je akcija izvréena;
Podatke o posiljaocu i primaocu

Vrijerme prijema sadrzaja elektronske preporuene dosti 2 je unaprijed definisano i iznosi 15 dana
od sltanja sadrzaja elektronske preporuene dostave. U sl aju da ovaj rok istekne, sadréaj posilike
vise nije dostupan i nec¢e se moci primiti.

GovME CA PMA zadrzava prave da U dokaze uvrstiidod: e podatke, ukoliko su oni iz nekog razloga
potrebni + ukoliko Je njihove objavijivanje U skladu sa vaze¢om zakonskom regulativom Crne Gore.
Potvrde se primarno Salju u PDF formatu, a moze bitl i formatu XML,

GovME CA je u obavezi da sve dokaze o slanju, primanju | preuzimanju podataka prilikom pruzanja
kvalifikovane usiuge elektronske preporucene dostave ¢uva u sisternu u periodu od najmanje 10
gedina od vremena njinovog nastanka.

Sadrzaj elektronske preporuéene dostave se éuva na sistemu u pericdu od najmanje 45 dana od
vremena prihvatanja sadrzaja elektronske proporu¢ene dostave.

3.7.INTEROPERABILNOST

GovME CA pruza kvalifikovanu uslugu elektronske preporuéene dostave  amo svejim registrovanim
korisnicima.
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Uzimajuc¢i u obzir znacaj pomenutih usluga povjerenja, z  Jotrebe procesa rada, odluceno je da se
odobrenjem zahtjeva za izradu kvalifikovanog sertifikata za elektronski pc  is, korisniku u isto vrijeme
omoguci da na GovME CA portalu koristi | kvalifikovanu ustugu verifikacije kvalifikovanih elektronskih
potpisa 1 kvalilikovanih elektronskin pecata, kao i kvalifikovanu uslugu elektronske preporu¢ene
dostave.

5.2.PROCES OBRADE "AHTJEVA | ODGOVORNOSTI

Kada se odradi provjera identiteta krajnjin korisnika i uspjesno zavri proces registracije GovME CA
nakon toga pruza kvalifikovane elektronske usluge povijerenja.

Da bi mogli da koriste uslugu kvalifikovane elekironske preporu¢ene dostave krajnji kerisnici moraju
da imaju kreiran nalog na GovME CA portalu.

Koraci u procesu obrade zahtjeva su detaljnije opisaniu  >m dokumentu, u pogtaviju 5.3.

5.3. OBRADA ZAHTJEVA

Uzimajuci u obzir znadaj pomenutih usluga povjerenja, z Jotrebe procesa rada, odluceno je da se
odobrenjem zahtjeva za izradu kvalifikovanog sertifikata za elekironski potpis, korisniku u isto vrijeme
omoguci da na GovME CA portalu koristi | kvalifikovanu uslugu verifikacije kvalilikcvanih elektronskih
potpisa i kvalifikovanih elektronskih pefata, kao i kvalifikovanu usiugu elekironske preporucene
dostave.

Koraci prilikom obrade zahtjeva su:

Korak 1 - Narucilac ispunjava zahtjev na propisanom obrascu i isti potpisuje kvalifikovanim
elektronskim potpisom.

Korak 2 - Narutilac potpisan zahtjev dostavlja putem email-a na adresu arhiva@miju.gov.me.

Korak 3 - Arhiva Ministarstva dostavljeni zahtjev unosi u Sistem za elektronsko upravijanje
dokumentima (u daljem tekstu: eDMS) i dedjeljuje predmet sluZbeniku GovME CA RA.

Korak 4 - GovME CA RA sluzbenik dobija notifikacijunae-  1il o dodijeljenom predmetu i isti obraduje.
Korak 5

* GovME CA RA sluzbenik provjerava da li je zahtjev ispunjen na propisan nacin.
o GovME CA RA sluZbenik provjerava da | u bazi podataka postt  aktivan korisni¢ki nalog na

ime korisnika.
e Ukaoliko postoji, GovME CA RA sluzbe < provierava status elektronske usluge
povjerenja.

= ukoliko je status ,Aktivan", GovME CA RA sluzbenik obavjeStava narucioca
da je usluga aktivna i zatvara predmet u eDMS-u (debija status ,Rijesen”).
= ukoliko je status ,Povucen”, GovME CA RA sluzbenik prelazi na sledeci korak.
* Ukoliko ne postoji, GovME CA RA sluzbe  prelazi na ske  :6i korak.
» GovME CA RA sluzbenik ocbavjestava narucioca koji je podnio zahtjev putem email-a da je
zahtjev validan i zakazuje termin u kojem korisnik moze doci u prostorije Ministarstva u cilju
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6. USLOVI POSLOVANJA
SERTIFIKACIONOG TIJ LA

6.1. ORGANIZACIJA | UPRAVLJANJE
6.1.1. REPOZITORIJUM

Repozitorijumom GovME CA upravija Ministarstve kao kvalifikovani davalac elektronskih usluga
povijerenja. Sertifikaciono tijelo je odgovorno za dostt st Repozitorijuma, objavu dokumenata i
informacija na Repozitorijumu.

U okviru normalnog funkcionisanja Repozitorijuma, on je dostupan za upotrebu 24 sata na dan, 7
dana u nedelji.

U slu¢aju nedostupnosti Repozitorijuma setifikaciono tijelo ¢e preduzeti sve potrebne miere |
postupke da Repozitorijum ucini dostupnim u najkra¢em rnogucem roku,

GovME CA objaviiL  sve relevantne informacije vezane za pruzanje kvalifikovanih elekironskih
usluga povjerenja na sliedeco] adresi; hitps:/gov.me/mju/ca.

6.1.2. OBJAVA INFORMACIJA

Na repozitorijumu su javno objavijeni dokumenti i informacije o pruzanju kvalifikovane usluge
elektronske preporucene dostave.

6.1.3. SADRZAJ REPOZITORIJUMA

Na Repozitorijumu javno su objavljeni dokumenti i informacije o pruzanju elektronskih usluga
povierenja.

GovME CA objavljuje:
e sve verzije dokumenta ,Politika pruzanja kvalifikovanih elektronskih usluga povjerenja za
organe drzavne uprave (GovME CA Certificate  cy - GovME CA CP)",
« sve verzije dokumenta ,Praktitna pravila o postupcima izdavanja kvalifikovanih sertifikata
{GovME CA CPS -~ Certification Practice Statement}”;
azuriranu CRL — Listu opozvanih sertifikata;
CA sertifikate za RootCA i SubCA;
korisnicka uputstva za upotrebu elektronskin usluga povierenja;
obrazac zahtjeva za pruzanje elektronskih usluga povierenja;
ostale javne infc  cije vezane za rad sertifikacionog tijela GovME CA.

U okviru repozitorijuma se ne obijavljuju povjerljivi podaci.
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6.1.4. POSTUPCI OBJAVE SADRZAJA | UPRAVLJANJA
REPOZITORIJUMOM

Da bi se dokumenta objavila na Repozitorijumu potrebno je da budu odcbrena od strane ministra
javne uprave, na predlog GovME CA PMA,

6.1.5. UCESTALOST OBJAVLJIVANJA POl \TAKA

GovME CA na godisnjem nivou pregleda i po potrebi a2 a ovaj dokument. Prethodne verzije ovih
dokumenata ostaju objavliene na Repozitorijumu najmanje 10 godina poslije isteka sertifikata izdatih
u skiadu s tim dokumentima.

Drugi GovME CA dokumenti i ostale relevantne informacije objavijuju se po potrebi, nakon odobrenja
GovME CA PMA.

Sve informacije se objavijuju odmah nakoen 3to su se promijenile ili postale dostupne.

6.1.6. KONTROLA PRISTUPA REPOZITORIJUMU

Sva javna dokumenta i informacije objavijene na Repozitorijumu su javne dostupne svim u¢esnicima
uspostavljene PKI infastrukture, bez ogranitenja.

fHozitorijum posjeduje uspostavijene odgovarajuce tehnicke i bezbjednosne mehanizme kontrole
pristupa u cilu zastite od necvlaséenih promjena podataka i mehanizme za obezbjedivanje
raspoloZivosti podataka. Pristup objavijenim dokume na i informacijama na Repozitorijumu
cmogudéen je samo za Sitanje.

Pravo dodavanja, promjene ili brisanja informacija na Repozitorijumu imaju ovlascena lica GovME
CA.

6.2. CJENOVNIK

Nije primjenjivo.

6.3. SIGURNOSNE KONTROLE RACUI ARA
6.3.1. SPECIFICNI ZAHTJEV! ZA SIGURNOST RACUNARA

Ministarstvo javne uprave primjenjuje mehanizme kontr  pristupa racunarskim sistemima koji se
koriste u ckviru GovME CA sistema.

Ra&unarska i komunikaciona oprema koja se koristi u okviru GovME CA sistema fizicki je
obezbijedena u prostorijama Ministarstva.
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GovME CA koristi i mehanizme logitke kontrole pristupa putermn firewall uredaja.

Neautorizovan pristup opremi nije dozvolien. Kritiéne s« rske i hardverske komponente GovME
CA sistema mogu starlovati samo dvije ili vise ovlasceni oba koje posjeduju odgovarajuce smart
kartice i koje znaju njihove PINov |t odgovarajuce lozinke.

6.3.2. RANGIRANJE SIGURNOSTI RACUNARA

GovME CA Koristi racunare | operativne sisteme koji su komercijalni proizvodi | dodatno su
bezbjednosno ojalani.

6.3.3. KONTROLA UPRAVLJANJA SIGURNOSCU

GovME CA nadgleda i kontroliSe sigurnost i upravljanjes  no$c¢u sistema za pruzanje kvalifikovane
usluge elektronske preporucene dostave.

6.3.4. UNUTRASNJA ORGANIZACIJA | UPRAVLJANJE BEZBJEDNOSCU

FiziCka zastita, upravijanje i operativne konirole koje se cdnose na rad GovME CA su definisane
interncm dokumentu ,Plan fizitke zastite objekata, odr no prostora za smijestaj i funkcionisanje
racunarske i komunikacione opreme”.

6.3.5. SIGURNOSNI NADZOR OPREME

Fizitka zadtita, upravljanje | operativne kontrole koje se  dnose na rad GovME CA su definisane
internom dokumentu ,Plan fizitke zastite objekata, odn no prostora za smjestaj i funkcionisanje
ratunarske i komunikacione opreme”.

6.4. PRIVATNOST | ZASTITA LICNIH PODATAKA

GovME CA narocito vodi raCuna o zastiti licnih podataka koje prikuplja, skladidti i upotrebliava u cilju
pruzanja usiuga iz opsega opisanog U ovom dokumentu | sa liénim podacima postupa u skladu sa
odgovarajucim zakonima.

U postupku registracije, odnosno obrade zahtjeva za pruz  je elektronske usluge povijerenja, korisnik
se upoznaje i prinvata uslove koriSc¢enja potpisivanjem potvrde prilikom identifikacije od strane
GovME CA RA. GovME CA konsti liéne informaciie  I] ivo u svrt  za koje je korisnik dao
saglasnost tokom postupka registracije.
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6.4.1. PLAN PRIVATNOSTI

Ministarstvo je u obavezi da sve licne podatke koje obrar € tretira U skladu sa Zakonom o zastiti
podataka o liEnostt.

6.4.2. INFORMACIJE KOJE SE TRETIRAJU KAO LICNE

informacije koje se ne nalaze na elektronskom sertifikatu, a odnose se na vlasnika elektronskog
sertifikata tj. korisnika, smatraju se privatnim.

6.4.3. INFORMACIJE KOJE NE SE TRETIRAJU KAO LICNE

Informacije koje su objavijene i &ine sastavni dio sertifii 2, CRL-a, ovog dokumenta, ukljuCujudi |
sertifikate korisnika i druge informacije objavljene u CA j¢  om repozitorijumu, ne smatraju se licnim.

6.4.4. ODGOVORNOST ZA ZASTITU LICNIH PODATAKA

GovME CA je odgavoran za zastitu povjerljivin podataka u skladu sa vaz«  m propisima i Zakonom o
zastiti iénih podataka.

6.4.5. OTKRIVANJE INFORMACIJA SHODNO PRAVNIM t
ADMINISTRATIVNIM PROCESIMA

GovME CA je ovlasc¢eno da koristi ili objavijuje liEne podatke samo na osnovu saglasnosti korisnika ili
na pravno validan zahtjev nadlk  og organa.

6.4.6. OSTALE OKOLNOSTI KADA SE MOGU OTKRIVATI LICNE
INFORMACIJE

GovME CA ustupite podatke sudu, tuZilastvu | drugim nadleznim drzavnim organima u slu¢ajevima
propisanim odgovarajucim zakonima.

6.4.7. PRAVANAINTEL <TUALNU SVOJINU

Ministarstvo ima sva prava intelektualnog viasnidtva nad ovim dokumentom, sertifikatima koje izdaje,
Repozitorijumom na ko, 1 objavijuje informacie i svim dokumentima i informacijama koje su
ohjavljene na Repozitorijumu.
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7. FIZICKE BEZBJFDN( SN KONTROLE

7.1. LOKACIJA | KONSTRUKCIJA

Fizitka zastita, upravijanje i operativne kontrole koje se odnose na rad GovME CA su definisane
internom dokumentu ,Plan fizicke zastite objekata, odnosno prostora za smjesta) i funkcionisanje
radunarske i komunikacione opreme”,

7.1.1. KON/ ROLA F..CKOG PRISTUPA

Fizicka zastita, upravijanje i operativne kontrole koje se odnose na rad GovME CA su definisane
internom dokurmentu ,Plan fizicke zastite objekata, odnosno prostora za smijestaj i funkcionisanje
racunarske i komunikacione opreme”.

7.1.2. NAPAJANJE | KLIMATIZACIJA

Fizitka zastita, upravijanje i operativne kontrcle koje se cdnose na rad GovME CA su definisane
internom dokumentu ,Plan fizicke za$tite objekata, odnosno prostora za smjesta) i funkcionisanje
racunarske { komunikacione opreme”.

7.1.3. ZASTITA OD POPLAVE
Fizicka zastita, upravljanje i operativne kontrole koje se odnose na rad GovME CA su definisane

internom dokumentu ,Plan fizicke zastite objekata, odnosno prostora za smjestaj i funkcionisanje
rJnarske i kemunikacione opreme”.

7.1.4. PREVENCIJA | ZASTITA OD POZAR

Fizicka zastita, upravljanje i operativne kontrole koje se odnose na rad GovME CA su definisane
internom dokumentu ,Plan fizicke zastite objekata, odnosno prostora za smjestaj | funkcionisanje
racunarske i komunikacione opreme”.

7.1.5. SMJESTANJE MEDIJA

Fizicka zastita, upravljanje i operativne kontrole koje se odnose na rad GovME CA su definisane
internom dokumentu ,Plan fizicke zastite objekata, odnosno prostera za smjestaj | funkcionisanje
racunarske i komunikacione opreme”.
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7.1.6. ODLAGANJE OTPADA

U zavisnosti od tipa dokumenta koje je potrebno unidtiti, dokumenta se unistavaju odgovarajucom
metodom, U slucaju da su dokumenta koja vide nisu p  ebna za rad u papirnom obliku, tada se
unidtavaju kroz masine za sijeCenje papira, dok se elektronski mediji unistavaju mehanicki ili koristec
poseban uredaj koji zadovoljava najstroze sigurnosne standarde iz ove oblasti.

7.1.7. SMJESTANJE KOPIJA MEDIJA NA L ALJENOJ LOKACIJI

GovME CA koristi sigurnosne kontrole za siguran transport i skiadistenje svih rezervnih i arhivskih
medija van primarne lokacije. Pristup i €itanje rezervnih .vréi se jednom godidnje u okviru vjiezbe
kontinuiteta posiovanja.

Operativne sigurnosne kopije {Backups) cielokupnog CA sisterma (konfiguracija sistema, arhivski
2apisi, zapisi revizije) snimajl 2 mieseno i Suvaju na sigurnom mjestu za skladiStenje van primarne
lokacije. Operativne sigurnosne kopije mogu se koristiti za oporavak kampletnog CA sistema.

7.2. ORGANIZACIONE MJERE ZASTITE

GovME CA sprovodi kontrolu svojih zaposlenih radi obezbjedivanja razumne sigurnosti, povijerljivosti
i kompetencija zaposlenih.

Zaposleni u GovME CA sistem potpisuju izjavu da ¢e s ridrZavati pravne regulative u vezi zastite
podataka, kao i da ¢e zadovoljiti sve postavljene zahtjeve  /ezi sa povjerljivoscu i svojim zaduzenjima
u okviru GovME CA sistema.

7.2.1. POVJERLJIVE ULOGE

Zavisno od svoje uloge, GovME CA osoblie moze imati nalog na CA operativhom sisternu ili CA
aplikaciji ili na oboje. CA aplikacija koju koristi GovME CA, implementira niz uloga koje dodjeljuje CA
osoblju u zavisnosti od njihovih odgovornosti. Prava pristupa na operativnom sistemu CA
cgranitavaju osoblje na radnje koje su im potrebne u obi janju njihovih duznosti.

Razliéiti nivoi sistemskog i fiziCkog pristupa se kontroli$u na osnovu uloga dodijehenin od strane CA
aplikacije i prava pristupa koje ima nalog na sistemu.

Povjerljive uloge koje su kljuéne za rad sistema elekironske preporu¢ e dostave, definisane su
obrazovanjem Tijela za cperativne poslove (GovME CA OA) | Registracioneg tijela (GovME CA RA}.

Za potrebe funkcionisanja sistema elektronske preporutene dostave moguce je definisati i dodatne
uloge.
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7.2.2. IDENTIFIKACIJA T AU, _NTIFIKACIJA OSOBLJA ZA POJEDINE
ULOGE

Svaka osoba sa povijerljivom CA ulogom se identifikuje i autentifikuje sa korisi¢kim imenom i lozinkom
i sa digitalnim sertifikatom. Sistemski CA nalozi i aplikativni CA nalozi su direktno povezani sa
pojedincem u Cijem su viasnistvu. Nalozi se ne dijele | prava koja su im dodijeljena ograni¢ena su na
ona koja su im potrebna da izvréavaju svoje funkeije.

7.2.3. POVJERLJIVE ULOGE KOJE MORAJU IMATI ODVOJENE DUZNOST!

Povierljive uloge koje su kljuCne za rad sistema elektronske preporucene dostave, definisane su
obrazovanjem Tijela za operativne poslove (GovMFE CA () i Registracionog tijela (GovME CA RA).

Pri dodjeli korisniCkih uloga i fizickih prava pristupa strogo se poStuje princip segregacije duZnosti

lako da jedna osoba ne moze koristiti kriptografske materijale za izvr§avanje sigurnosnih osjetljivih
operacija, vec je uvijek potrebno osigurali prisustve najmanje dvije osobe,

7.2.4. KONTROLA OSOBLJA

Ministarstve imenuje ¢lanove GovME CA i pismenc ih ot jeStava o njihovim obavezama.

7.2.5. KVALIFIKACIJE, ISKUSTVA | POVJE!

Osoblie GovME CA predstavliaju stalno zaposleni sluzbenici, imenovani rie§enjem ministra javne
uprave, kojim su odredena njihove radne duznosti. Oni su angaZovani na poslovima certifikacionog
tiiela 1 adekvatno osposoblieni za izvr&avanje radnih duZznosti.

PKI oscblie sa pouzdanom CA ulogom podvrgnuto je sigurnosnim provierama prije nego $to budu
imenovani za tlana GovME CA osoblja.
7.2.6. POSTUPCI| ZA KONTROLU OSOBLJ. .

GovME CA prati provjeru osoblja u skiadu sa internim dokumentima | procedurama.

7.2.7. OBUKA OSOBLJA

Svi ¢lanovi GovME CA oscbija su obudeni na odgovarajuci nacin. Za CA osoblje trening obuhvata
hardver, softver i CA aplikaciju.

Osoblje CA pruza obuku drugim ¢lanovima o CA procesima, postupanjima u kriznim situacijama i
slu¢ajevima oporavka od katastrofe. Takode, pruZaju obuku ¢lanovima GovME CA RA.
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7.3.6. SISTEM PRIKUPLJANJA LOGOVA
Uspostavijen je sistem za upravljanje logovima i vrdi automatsko skladistenje i zadtitu zapisa u

realnom vremenu.

7.3.7. OBAVJESTAVANJE LICAKOJE JEI: Zv/ O DOGAPAJ

Lice koje je izazvalo dogadaj se ne obavijeStava o audit aktivnosti.

7.3.8. PROCJENA RANJIVOST! SISTEMA

GovME CA sprovodi procjene ranjivosti kao dio postupk.  brade revizo  ih logova.

7.4. ARHIVIRANJE PODATAKA
7.4.1. PODACI KOJ!I SE ARHIVIRAJU

GovME CA ¢uva sledece tipove podataka:
» Informacije za reviziju specificirane u poglaviju 7.
e Korisni¢ke zahtjeve
» lzvijeStaje 0 nepodudarnesti | kompromitovanjima

7.4.2. PERIOD CUVANJA ARHIVE

GovME CA Cuva revizorske logove najmanje deset {10} dina.

Zahtjevi korisnika, potvrde | GovME CA korespodencija se ¢uvaju minim 1 deset (10) godina.

7.4.3. ZASTITA ARHIVE

Podaci sa arhive se prikupljaju u bezbjednoj zoni. Pristup bezbjedngj zoni je dozvolien samo
ovlascenim osgbama, kako je to definisano intermim procedurama za pristup.

Za arhive operativnog sistema se upotrebliavaju zastite k~2 omoguéava sam operativni sistem.

Logovi aplikacija GovME CA sistema su zasticeni tehr...ogijom kriptografije javnin kriptografskih
k Ceva.

7.4  PROCEDURA PRAVLJENJA REZER\ IH KOPIJA ARHIVE

Arhivirani materijal se duva van primarne lokacije u sigurnom objektu gdje su fizicke | bezbjedonosne
kontrole uporedive sa onima koje su implementirane na primamo;j lokaciji.
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