


Sta je fis&ing? (eng. phishing)

FiSing Jje vrsta napada Kkoja metodom
socijalnog inzenjeringa ima za cilj da
prevarom dode do korisnickih podataka kao
sto su lozinke, brojevi kreditnih kartica,
podaci o bankovnim racunima i slicno.



Najcesce vrste fisinga

smisSing (eng. smishing) predstavlja vrstu
fiSing napada koji se vrSi putem SMS-a na
mobilnim telefonima.

Vising (eng. vishing) predstavlja vrstu fising
napada koja se vrsi putem telefonskih poziva
ili VoIP servisa.

E-mail phishing predstavlja vrstu fiSing
napada koja se vrSi putem elektronske poste.



Signali za uzbunu

GeneriCki pozdrav

Hitan ili prijeteci ton

Sumnjive informacije o posiljaocu
Zahtjev za licnim informacijama
Pravopisne greske

Sumnijivi linkovi i prilozi

Ponude koje zvucCe previSe dobro da bi bile
istinite



Preporuke za zastitu

Budite oprezni - ne vjerujte olako neoCekivanim
ponudama

Ne dijelite licne informacije i Cuvajte svoje
podatke poput lozinki, brojeva kreditnih kartica,
adresa...

Uvijek provjerite identitet osobe ili institucije s
kojom komunicirate

Ne otvarajte sumnjive linkove ili priloge iz
elektronske poste

Koristite kompleksne lozinke 1 redovno ih
mijenjajte

Koristite pouzdan antivirusni softver i redovno
ga azurirajte
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