Informacija o realizaciji nabavke opreme za Disaster Recovery lokaciju glavni
data centar dio za mrezu i bezbednost

JaCanje Vladine infrastrukture i kljucnih segmenata jedinstvenog informacionog
sistema u skladu sa Zakonom o elektronskoj upravi permanentni su prioriteti u 2021.
godini. Stanje serverske i mrezne opreme u Data centru znaCajno je unaprijedeno u
tekucoj godini, posebno segment serverske opreme.

Programom rada Vlade za 2021. godinu jedan od prioriteta u radu Ministarstva javne
uprave, digitalnog drustva i medija predstavlja jaCanje mrezne i sigurnosne opreme u
mrezi drzavnih organa, u smislu obezbjedivanja veceg nivoa informacione
bezbjednosti, pune dostupnosti Vladinih servisa i informacionih sistema.

Zakon o elektronskoj upravi definisao je da elektronska uprava funkcioniSe preko
jedinstvenog informacionog sistema organa, informaciono-komunikacione mreze
organa i sistema za elektronsku razmjenu podataka, kao i preko informacionih
sistema koje uspostavljaju organi i drugi subjekti.

U Data centru Ministarstva javne uprave, digitalnog drustva i medija su hostovani
nacelno svi kljuCni servisi kojima pristupaju korisnici mreze drzavnih organa (malil
server Vlade, aktivni direktorijum Vlade), kao i vazni informacioni sistemi (eDMS,

Portal Vlade, Portal eUprave, Elektronske sjednice Vlade, JISERP - jedinstveni
informacioni sistem za razmjenu podataka i dr.).

Pored brojne opreme za sisteme i servise koje odrzava Ministarstvo javne uprave,
digitalnog drustva i medija u Data centru se hostuje i oprema za potrebe projekata i
drugih institucija. Razlog predasnjeg stava formiran je na osnovu stava da navedene
institucije nemaiju razvijenu ICT infrastrukturu i obezbijeden prostor koji bi zadovoljio
standarde za ovu namjenu i to:

1. Ministarstvo finansija i socijalnog staranja — informacioni sistemi za
centralizovani obraCun zarada i planiranje budzeta;

2. Ministarstvo javne uprave, digitalnog drustva i medija u saradnji sa
Ministarstvom unutrasnjih poslova - registracija novorodenih/preminulih,
promjena adrese prebivaliSta, uvid u katastar (online placanje poreza), online
prijava za vjenc€anja i izdavanje potvrde;

3. Ministarstvo zdravlja — informacioni sistema za izdavanje digitalnih covid
potvrda,

4. Ministarstvo prosvjete, nauke, kulture i sporta — portal za streaming video
mateijala u okviru projekta u¢i doma, portal etickog komiteta;

5. Ministarstvo ekomskog razvoja — portal za turisticke vaucere, portal javnih
nameta;

6. Ministarstvo poljoprivrede, Sumarstva i vodoprivrede — informacioni sistem
evidencije poljoprivrednih gazdinstava (prihodi i rashodi);

7. Ministarstvo kapitalnih investicija — aplikacija za share printera;

8. Uprava za kadrove - informacioni sistem kadrovske evidencije i platforma za
ucenje llias;

9. Agencija za zastitu konkurencije — informacioni sistema za mjere drzavne
pomoci ekonomiji u toku pandemije COVID19;



10. Agencija za investicije Crne Gore — portal institucije;

11.Predsjednik Crne Gore — portal institucije;

12.Uprava za dijasporu — registar raseljenih lica;

13.Komisija za kontrolu postupka javnih nabavki — portal institucije i portal javnih
nabavki.

Osnovna karakteristika Data centra je smjestaj klju€nih serverskih i storage resursa
na kojima su podignute sve aplikacije i aplikativni servisi. Zbog toga je brza i efikasna
pristupna mreza za servere centralna karakteristika ovog dijela mreze.

Serverski segment je dizajniran sa ciliem da se:

- Obezbijedi maksimalno smanjenje kasnjenja saobracaja prema serverima i
saobracaja izmedu servera;

- Da se obezbijede adekvatne mrezne inter-konekcije sa MAN i WAN mreznim
segmentima;

- Omoguci visoka dostupnost mrezne topologije i otpornost na otkaze hardvera i
softvera;

- Obezbijedi visoka gustina portova kako bi mrezna infrastruktura mogla da
podrzi proSirenje broja servera i servisa u mjeri u kojoj se to zahtijeva od iste;

- Obezbijedi fleksibilnost i sposobnost prilagodavanja razlicitim zahtjevima koji
se mogu javiti tokom perioda eksploatacije.

Ovakav dizajn serverskog pristupnog segmenta omogucava visoke performanse kako
standardnih tako i virtualizovanih okruZenja sa virtualizacionim platformama poput
VMWare.

Realizacijom ove aktivhosti omoguéila se implementacija adekvatne mrezne
topologije i tako implementira dobar nivo zastite i logickog razdvajanja, kao i visoke
perfomanse na L2 i L3 nivou koje bi omogucile da se koriste varijante sistema za
zastitu poput naprednih L7 firewall sistema, WAF sistema, IPS/IDS sistema i sli¢no.

Realizacija ovih aktivnosti predstavlja osnovni preduslov za dalji razvoj e-uprave i
proces digitalizacije drzave i iz tog razloga realizovane su aktivnosti:

1. Opremanje hardverom Data centra Ministarstva javne uprave, digitalnog
drudtva i medija u cilju unaprijedenja segmenta informacione bezbjednosti u
data centru i mrezi organa drzavne uprave;

2. Opremanje Disaster recovery centru u Bijelom Polju;

Prva aktivnost, kao $to je prethodno davedeno se odnosi neophodne procese u cilju
povecanja stepena informacione bezbjednosti u smislu neovlastenog pristupa
podacima, sajber napada i dostupnosti servisa kroz nabavku i implementaciju
infrastrukturne opreme u Data centru, Ministarstva javne uprave, digitalnog drustva i
medija, i to redudantnih bezbjednosnih firewall uredaja neophodnih za kontrolu
saobracaja na mreZzi drzavnih organa i aktivne mrezne opreme koja treba obezbijediti
punu redudantnost na core sistemu mreze drzavnih organa i na taj na¢in onemogucditi
ispade u radu sistema a samim tim i punu dostupnost u radu drzavnih organa.
Realizacijom ove aktivnhosti dodatno se ojacao kvalitet i brzina prenosa podataka u



mrezi drzavnih organa, kao i bezbjednost podataka, te su se se omogucili dodatne
kapaciteti backup-a podataka u klju¢nim sistemima.

U 2021. godini je u potpunosti implementiran sistem Disaster Recovery servisa
na Disaster Recovery lokaciji u Bijelom Polju Sto je i obaveza Ministarstva koja
proizilazi iz Zakona o elektronskoj, pa samim tim predstavlja jednu od kljuénih
aktivnosti koja je uspjesno realizovana u tekuéoj godini.

U cilju daljeg unapredivanja mreze drzavnih organa planirana su sredstva za nabavku
aktivne mreZne opreme koja Ce biti instalirana na pristupnim tackama u drugim
drzavnim institucijama.

Projekat obuhvata potpunu rekonstrukciju Disaster recovery centra u Bijelom Polju u
kome je bilo potrebno omoguciti da se kljucni Vladini servisi i sistemi mogu oporaviti u
sluCajevima elementarnih nepogoda, za potrebe rezervnih kopija informacionih
sistema i podataka.

Pored Ministarstva javne uprave, digitalnog drustva i medija ovu lokaciju su do sada
koristitili:

e Poreska uprava,

e Ministarstvo finasija i socijalnog staranja,

e Investiciono razvojni fond,

e Ustavni sud.

Nakon realizacije projekta Disaster Recovery servisa svi sistemi hostovani na
Goverment Cloud platformi su izreplicirani (iskopirani) na Disaster Recovery lokaciju,
Sto je doprijnijelo da se tokom 2021. broj institucija koje koriste usluge Disaster
Recovery servisa i Disaster Recovery lokacije povecao sa 4 na 18 institucija.

Ovaj projekat se sprovodio u kontinuitetu i u ranijem periodu za potrebe Disaster
recovery lokacije Ministarstvo javne uprave, digitalnog drustva i medija je povecalo
kapacitete za povezivanje Data centra i Disaster recovery centra optickim linkom na
1GB za potrebe realizacije servisa, Sto je uvecanje kapaciteta za 50 puta u odnosu na
raniji period, kao jedan od najbitnijih preduslova za replikaciju podataka.

Korisnici Vladinog cloud sistema nemaju potrebu da nabavlju opremu za Disaster
Recovery lokaciju, ve¢ su po automatizmu korisnici Disaster Recovery servisa i samim
tim je obezbjeden kontinuitet rada informacionih sistema u slu¢aju nepogoda.

Jedan od klju¢nih ciljeva Ministarstva je, svakako, digitalizacija javne uprave i
crnogorskog drustva u cjelini. Samim tim, kao organ drzavne uprave nadlezan za
razvoj informacionog drustva i elektronske uprave, Ministarstvo ima zadatak da
obezbjedi stabilno i sigurno funkcionisanje svih informacionih sistema u njenoj
nadleznosti i obezbjedi rezervne kopije podataka istih u sluCaju elementarnih
nepogoda. Pored toga, u slu€aju kada se informacioni sisitemi suoCavaju sa sve
vec¢om koli€¢inom i sve sofisticiranijim sajber napadima, duznost i obaveza Ministastva
je da obezbjedi Sto vecu zastitu drzavnih podataka, djeluje proaktivno i pravovremeno
u tom cilju.

Benefiti koji su ostvareni realizacijom ove aktivnosti:



Ministarstvo je u moguénosti da da obezbjedi sigurnost i bezbjednost mreze
organa drzavne uprave i bezbjednost kopija podataka u skladu sa sigurnosnim
standardima;

Ministarstvo je u moguénosti da obezbjedi dostupnost mreze organa drzavne
uprave;

Znatno veca otpornost aktivne mrezne opreme na ispade u sluCaju sajber
napada;

Ministarstvo je u mogucnosti da da obezbjedi kontinuitet poslovanja u slu¢aju
elementarnih nepogoda.





