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Predgovor

U svijetu koji se rapidno razvija i sve viSe zavisi od digitalnih tehnologija, sajber prijetnje, incidenti i krize
predstavljaju ozbiljnu opasnost za politicku, ekonomsku, monetarnu, odbrambenu i nacionalnu

bezbjednost, kao i za svakodnevni Zivot gradana.

Nacionalni plan za odgovor na sajber prijetnju, ozbiljnu sajber prijetnju, incidente i sajber krizu osmisljen
je kako bi se uspostavio sveobuhvatan okvir za prevenciju, reakciju i oporavak od sajber prijetnji i

incidenata.

Svrha ovog plana je da unaprijedi kapacitete drzave, javnog sektora, privatnog sektora i civilnog drustva u
suocavanju sa sajber prijetnjama, incidentima i krizama. Ovaj Nacionalni plan usvojen je u cilju izvrSavanja
obaveza i nadleznosti definisanih Zakonom o informacionoj bezbjednosti ("Sluzbeni list CG", br.
113/2024), te predstavlja strateski okvir za efikasno rjesavanje sajber prijetnji, ozbiljnih sajber prijetniji i
sajber krize u skladu sa odredbama tog zakona. Kroz ja¢anje saradnje izmedu razli¢itih aktera drustva
(javnog i privatnog sektora, akademske zajednice i svih slojeva drustva), Plan ¢e omoguciti brZe i efikasnije

odgovore na sajber incidente, smanjiti rizike i osigurati kontinuitet klju¢nih usluga.

Cilj ovog Nacionalnog plana je ne samo da zastiti nacionalne resurse i kriticnu infrastrukturu, vec i da
osigura povjerenje gradana u digitalne tehnologije i sisteme. Ulaganjem u zastitu od sajber prijetnji, Crna

Gora se pozicionira kao sigurna i stabilna drzava, spremna da se suoci sa izazovima modernog doba.

Nacionalni plan je od sustinskog znacaja za odrZavanje bezbjednosti i prosperiteta nase zajednice, jer
pruza smjernice i pristupe za efikasno upravljanje rizicima i incidentima u sajber prostoru. Sa jasno
definisanim postupcima i odgovornostima, Crna Gora ¢e biti bolje organizovana da se suoci sa buduéim
izazovima i osigura sigurnu digitalnu buduénost za sve svoje gradane. Ovim dokumentom Crna Gora

potvrduje svoju posvecenost izgradnji sigurnog, otpornog i odrzivog digitalnog drustva.

Ovaj dokument predstavlja javnu verziju Nacionalnog plana za odgovor na sajber prijetnje i incidente.
Javna verzija daje strateski okvir, definicije uloga i mehanizama saradnje, dok operativne procedure,
tehnicki protokoli, tokovi eskalacije i drugi detalji od bezbjednosnog znacaja €ine sastavni dio interne

verzije Plana, namijenjene ograni¢enom krugu institucija.
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1. Uvod

Digitalna transformacija sve snaznije oblikuje drustvene, ekonomske i institucionalne procese u Crnoj Gori
i Sire. Njena uloga postaje presudna za razvoj modernih drzavnih kapaciteta, unapredenje dostupnosti
usluga i povecanje efikasnosti u gotovo svim oblastima javnog i privatnog sektora. Medutim, paralelno sa
poveéanjem zavisnosti od digitalnih tehnologija, javlja se i rastuéi spektar prijetnji koje proizilaze iz
kompleksnog i globalno umrezenog sajber prostora. Ove prijetnje nijesu viSe ograni¢ene na tehnicke

domene informatickih sluzbi — one su postale stratesko pitanje od najveceg nacionalnog znacaja.

U posljednjih deset godina, svijet je svjedocio znacajnom porastu sajber incidenata koji uticu na drzavne
organe, kriti€nu infrastrukturu, finansijske sisteme, zdravstvene ustanove i privredu. Napadi koji su
nekada bili ograniceni na pojedince ili male kriminalne grupe danas prerastaju u sofisticirane kampanje
koje ukljucuju organizovane kriminalne mreZe, napredne uporne prijetnje (APT grupe), pa cak i drzave
koje koriste sajber prostor kao alat za ostvarivanje geopolitickih ciljeva. U tom smislu, sajber prijetnje
predstavljaju sveobuhvatni fenomen koji nadilazi tehnicki sektor i zahtijeva integrisan, koordinisan i

strateski odgovor.

Za Crnu Goru, koja se nalazi u procesu intenzivhe modernizacije drzavne uprave, digitalizacije usluga i
medunarodnog povezivanja sa evropskim i regionalnim strukturama, potreba za unapredenjem
nacionalne sajber bezbjednosti postaje od sustinskog znacaja. Digitalna infrastruktura predstavlja osnovu
za funkcionisanje mnogih drzavnih servisa, dok sve veéa povezanost sistema stvara nove slojeve rizika koji

mogu da uti¢u na stabilnost institucija i sigurnost gradana.

Nacionalni plan za odgovor na sajber prijetnje i incidente razvijen je kao strateski instrument kojim Crna
Gora unapreduje svoje kapacitete u oblasti sajber otpornosti, koordinacije i odgovora na incidente. Ovaj
Plan postavlja temelje za razumijevanje, odgovaranje i oporavak od incidenata u skladu sa najboljim
medunarodnim praksama. Kroz jasno definisane uloge institucija, principa saradnje i strateskih ciljeva,
Plan doprinosi jacanju nacionalne stabilnosti i sigurnosti, uz transparentan i koherentan pristup koji je

uskladen sa evropskim standardima.

Javna verzija Plana pruza pregled strateskog okvira i predstavlja dokument dostupan Siroj javnosti, dok se
operativne procedure, protokoli, obrasci i scenariji nalaze u internoj verziji sa ograni¢enom distribucijom.
Ovakav model je u skladu sa praksom drzava c¢lanica EU i drugih medunarodnih partnera, koji odvajaju

stratesSke i operativne elemente radi zastite institucionalne bezbjednosti.




1.1. Metodologija izrade Nacionalnog plana

Izrada ovog Nacionalnog plana utemeljena je na robustnoj i sveobuhvatnoj metodologiji, koja garantuje
njegovu relevantnost, operativnu primjenjivost i uskladenost s najviSim medunarodnim standardima
(Medunarodne organizacije za standardizaciju (ISO), Evropske agencije za sajber bezbjednost (ENISA),
americkog Nacionalnog instituta za standarde i tehnologiju (NIST)). Proces je obuhvatio detaljnu analizu i
komparativni pregled najbolje svjetske prakse u oblasti sajber bezbjednosti, ukljucujuci izu¢avanje sli¢nih
nacionalnih planova i strategija Sirom svijeta, s posebnim naglaskom na modele koji su se dokazali

efikasnim u suocavanju sa kompleksnim sajber izazovima.

Kao temeljni oslonac u izradi Plana, posluZzili su strateski i normativni dokumenti Crne Gore, Ciji su principi
i odredbe integrisani u svaku fazu razvoja. Posebno su detaljno analizirani i ugradeni elementi iz Strategije
sajber bezbjednosti 2022-2026., usvojene u decembru 2021. godine, koja definiSe nacionalne prioritete i
okvire djelovanja, kao i Zakon o informacionoj bezbjednosti iz 2024. godine, koji postavlja pravni temelj za

sve aspekte sajber zastite.

Nadalje, Plan je obogacen prakti¢nim iskustvima i ekspertizom nacionalnog Tima za odgovor na sajber
incidente (CIRT), Ciji su materijali i preporuke integralni dio operativnih protokola i smjernica. Ova direktna

povezanost s operativnom praksom osigurava realisticnost i efikasnost predlozenih rjesenja.

U cilju postizanja maksimalne dubine i preciznosti, u metodologiji izrade primijenjene su kombinovane
kvalitativne i kvantitativne metode. Kvantitativna analiza obuhvatila je statisticke podatke o sajber
incidentima i prijetnjama, omogucavajuéi identifikaciju trendova i kljucnih ranjivosti, dok je kvalitativni
pristup ukljucivao analizu studija slucaja, ekspertske radionice i konsultacije s relevantnim akterima iz

javnog i privatnog sektora, kao i akademske zajednice.

Pored nacionalnih resursa, znacajan doprinos izradi Plana dali su i materijali institucija i agencija Evropske
unije, ¢cime je osigurana uskladenost s evropskim standardima i praksama u oblasti sajber bezbjednosti.
Ova sveobuhvatna metodologija garantuje da je Nacionalni plan robustan, prilagodljiv i spreman da

odgovori na dinamicne i sve sloZenije sajber prijetnje.




1.2. Trendovi vezani uz sajber prijetnje

Sajber prostor Crne Gore svjedocCi eksponencijalnom rastu napada koji s godinama postaju sve
kompleksniji, noseci sa sobom sve veée posljedice po nacionalnu infrastrukturu, funkcionisanje javne
uprave — narocCito u aktuelnoj dekadi intenzivne digitalizacije drustva — te po gradane kao korisnike
informaciono-komunikacionih tehnologija i e-servisa. Ova klju¢na konstatacija istaknuta je u Strategiji
sajber bezbjednosti 2022-2026., usvojenoj u decembru 2021. godine, koja prepoznaje evoluirajucu prirodu

i teZinu sajber izazova.’

Potvrda navedenog zabrinjavajuceg trenda uslijedila je sredinom avgusta 2022. godine, kada je Crna Gora
pretrpjela jedan od najtezih sajber napada u svojoj istoriji. Ovaj napad rezultirao je zarazom stotina
administrativnih racunara zlonamjernim softverom, sto je dovelo do opseZnog prekida rada brojnih
drzavnih veb-sajtova i usluga. Medu pogodenim sistemima bili su vitalni segmenti javne administracije,
uklju€ujudi infrastrukturu Vlade, Parlamenta, Elektroprivrede, Carine i eUprave. Napad je detektovan 19.
avgusta, nakon cega je grupa uspjela da kriptuje vladinu mrezu, postavljajudi zahtjev za otkupninom radi

deblokade sistema.

Globalni trendovi targetiranja vitalnih servisa drZzava na nacin da se privremeno ili tajno obriSu odnosno
otude podaci i servisi, Crna Gora nije bila izuzetak. Tako je 2022. godine nacionalna kriti¢na infrastruktura
bila predmet jedne od najsofisticiranijih ransomware napada, koji je za posljedicu imao ozbiljne
poremecaje u komunikaciji unutar cjelokupnog drzavnog sektora, a mnoge klju¢ne usluge su bile
nedostupne odredeno vrijeme. Proces oporavka bio je dugotrajan i zahtijevao je angazman i ekspertizu

sluzbi prijateljskih drzava, naglasavaju¢i medunarodni aspekt i kompleksnost izazova.

Pored navedenog, izuzetno obimnog sajber napada, Crna Gora je u posljednjih nekoliko godina izloZzena
povecanom broju razli¢itih sajber prijetnji. Statisticki podaci ukazuju na porast broja prijetnji, pri ¢emu

fiSing napadi, usmjereni kako na pojedince tako i na drZavne institucije, postaju sve ¢esci i sofisticiraniji.

1 Izvor informacije: Strategija sajber bezbjednosti 2022-2026, str. 11
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1.3. Dominantni vektori sajber napada u Crnoj Gori i poredenje sa

evropskim trendovima

Pored rastudih hibridnih prijetnji, sajber SpijunaZe i sajber kriminala — fenomena kojima je Crna Gora

izloZena u savremenom globalnom kontekstu? — analiza nacionalnog Tima za odgovor na sajber incidente

(CIRT) dosljedno identifikuje tri najéeSéa vektora napada u crnogorskom sajber prostoru. To su

prvenstveno: fising (phishing), malveri (malware) i DDoS napadi (Distributed Denial of Service).® Detaljan

uvid u ove prijetnje klju¢an je za razumijevanje operativnog okruzenja i adekvatno reagovanje:

FisSing (eng. phishing): Predstavlja vrstu napada koja se dominantno oslanja na metode socijalnog
inZenjeringa. Njegov primarni cilj je obmanom do¢i do osjetljivih korisnickih podataka koji sluze za
potvrdu identiteta, kao Sto su lozinke, brojevi kreditnih kartica, podaci o bankovnim racunima i sli¢no.
Kroz sofisticirane prevare, napadaci nastoje da navedu Zrtve na dobrovoljno otkrivanje povijerljivih
informacija.

DDoS napadi (eng. Distributed Denial of Service): Ova vrsta sajber napada ima za cilj
onesposobljavanje dostupnosti online servisa, mreze ili veb-stranice. To se postiZze preopterecenjem
ciljanog sistema ogromnim brojem istovremenih zahtjeva. Napadaci koriste mrezu kompromitovanih
racunara ili uredaja (poznatu kao botnet) kako bi sinhronizovano poslali masivan broj zahtjeva ka
cilianoj mrezi, preopterecujuci je i Cineci je nedostupnom za legitimne korisnike. Posljedice ovakvih
napada krecu se od priviemenog prekida usluga do znacajnih finansijskih gubitaka i narusavanja
reputacije.

Malver (eng. malware): Obuhvata Siroku kategoriju zlonamjernog softvera koji je razvijen s primarnom
svrhom nanosenja Stete racunarskim sistemima, mrezama ili podacima. Najcesce vrste malvera, koje
se kontinuirano prilagodavaju novim odbrambenim mehanizmima, uklju€uju: viruse, crve, trojance,
botove, ransomver (ransomware), bekdor (backdoor), spajver (spyware) i adver (adware). Njihova
primjena moZe rezultirati gubitkom podataka, finansijskom Stetom, kompromitacijom sistema i

ugrozavanjem privatnosti.

Navedena zapaZanja o dominantnim sajber prijetnjama u Crnoj Gori dosljedno se poklapaju s analizama

Agencije Evropske unije za sajber bezbjednost (ENISA), Sto potvrduje globalnu prirodu ovih izazova. Prema

izvjeStaju ENISA Threat Landscape 2024, sedam glavnih sajber prijetnji na nivou cijele Evrope su sljedece:

ransomver, malver, socijalni inZenjering, prijetnje po podatke, prijetnje po dostupnost: Uskracivanje

2 Izvor informacije: Strategija sajber bezbjednosti 2022-2026
3 Izvor informacije: Cirt.me



https://wapi.gov.me/download/a0ccff0d-e117-488e-993a-e1453c209c0e?version=1.0

usluga (eng. Denial of Service), manipulacija informacijama i uplitanje, napadi na lanac snabdijevanja (eng.

Supply chain attacks).* Dok ENISA Threat Landscape 2025 pruza statisticki uvid u uéestalost prijetnji.°

Slika 1. Najcesci identifikovani vektor pocetne infekcije
o FiSing (60%): Napadi koji se oslanjaju na
manipulaciju ljudima (ukljucujuci phishing,
malspam, vishing i malvertising) ¢ine 60% svih

0.8% . . Doy o
Maﬁdousapp"cati::;,_ D hreat pocetnih ulaznih tacaka. Ovo je i dalje
Nt — najzastupljeniji vektor.
9.9% .. . o522 . .
Botnet*._ e Ranjivosti (21.3%): Iskoris¢avanje slabosti u

softveru ili hardveru (tj. ranjivosti) predstavlja
drugi najcesc¢i nacin za kompromitovanje
sistema.

e Botnet (9.9%): Upotreba botneta za inicijalni

pristup €ini znacajan udio.

) /& con ¢ Zlonamjerne aplikacije (8%): Kompromitovani

Valneraab3% . TMSST -~ Phishing softver i zZlonamjerne aplikacije i dalje se
koriste kao ulazni vektori.

e Prijetnja insajdera (0.8%): Neovlasceni
pristup koji poti€e iznutra, od strane internih
aktera, ¢ini manji procenat.

4 I1zvor informacije: ENISA Threat Landscape 2024
5 Izvor informacije: ENISA Threat Landscape 2025
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Slika 2. Distribucija tipova incidenata

0.1%

5.0% Defacement
17.8% Unknown 0.4%
Unauthorized

Intrusion -

"~ access

" N\ 76.7%
DDoS

DDoS napadi (76.7%): Napadi uskradivanja
usluge dominiraju, ¢ineéi oko 76.7% svih
registrovanih slucajeva.

Upadi/Provale (17.8%): Provale ili neovlaséeni
upadi u sisteme su na drugom mjestu.
Nepoznato (5.0%): Incidenti ciji tip nije mogao
biti precizno utvrden ili kategorizovan.
Neovlasceni pristup (0.4%) i Neovlastena
izmjena sadrzaja (0.1%): Ostali tipovi
incidenata.

Slika 3. Distribucija identifikovanog zlonamjernog koda

2.7%
X 2.7% RAT

Spyware_ Stealer 1.2%

5.0% . \ Banking trojan
Backdoor %\ . ; 0.7%
AR - Webshell
~ R 0.3%

\\ Keylogger

.
83.5%
Ransomware

Ransomware (83.5%): Zlonamjerni softver za
ucjenu je apsolutno dominantan, ¢ineci 83.5%
zabiljezenih slucajeva, sto ukazuje na
primarnu finansijsku motivaciju napada.
Backdoor (5.0%): Zlonamjerni kod za ponovni
pristup).

Spyware (4.0%): Softver za Spijuniranje.

RAT (2.7%): Alat za daljinsko administriranje
(Remote Access Trojan).

Ostali

Ove tri slike zajedno pruZaju jasnu sliku o tome kako napadi pocinju (slika 1.), koje su njihove primarne

manifestacije (slika 2.) i koji je krajnji cilj (slika 3.), gdje pet najcesce ciljanih sektora napada ukljucuju javnu

upravu (38.2%), transport (7.5%), digitalnu infrastrukturu i usluge (4.8%), finansije (4.5%) i proizvodnju

(2.9%).

Ova podudarnost u identifikaciji prijetnji naglasava neophodnost medunarodne saradnje i uskladivanja

nacionalnih strategija sajber bezbjednosti sa najboljim evropskim i globalnim praksama.




2. Svrha i ciljevi Plana

Svrha Nacionalnog plana za odgovor na sajber prijetnje i incidente jeste da uspostavi jedinstven, uskladen
i odrziv okvir za upravljanje sajber rizicima na nacionalnom nivou. Plan definiSe temeljne principe, uloge i
mehanizme saradnje izmedu institucija, pruzalaca digitalnih usluga, subjekata od posebnog znacaja i
drugih aktera Cije aktivnosti uticu na bezbjednost informacionih sistema u Crnoj Gori. Ovim dokumentom
se obezbjeduje strateski pristup u prevenciji, otkrivanju, prijavljivanju i ublazavanju posljedica sajber

incidenata, uz ja¢anje ukupne digitalne otpornosti drzave.

Nacionalni plan ima za cilj da doprinese izgradnji pouzdanog i bezbjednog digitalnog prostora kroz
unapredivanje institucionalnih kapaciteta, jacanje koordinacije, povecdanje otpornosti kritiche
infrastrukture i promovisanje kulture sajber bezbjednosti na svim nivoima. Plan naglasava znacaj
pravovremene razmjene informacija, saradnje izmedu drZzavnih organa i privatnog sektora, kao i aktivhog
uces¢a Crne Gore u regionalnim i medunarodnim inicijativama koje doprinose unapredenju

bezbjednosnih standarda.

Ciljevi Nacionalnog plana obuhvataju:

1. Unapredenje nacionalnog okvira sajber bezbjednosti kroz jasno definisane nadleZnosti
institucija, mehanizme koordinacije i stratesko planiranje.

2. Razvoj i jacanje kapaciteta institucija za prevenciju, detekciju i odgovor na sajber prijetnje i
incidente.

3. Osiguranje kontinuiteta funkcionisanja digitalnih servisa, posebno onih od javnog i posebnog
znacaja.

4. Podizanje nivoa svijesti i znanja o sajber rizicima medu institucijama, privrednim subjektima i
gradanima.

5. Uskladivanje sa medunarodnim standardima i najboljim praksama, ukljucujuéi obaveze
proistekle iz procesa evropskih integracija.

6. Promovisanje kulture bezbjednosti i odgovornog ponasanja u digitalnom prostoru, kao

zajednicke obaveze ukupnog drustva.

Ovaj Plan predstavlja strateski okvir koji povezuje razlicite aktere i resurse radi efikasnog upravljanja
prijetnjama i jacanja digitalne otpornosti Crne Gore. U kombinaciji sa internom verzijom Nacionalnog
plana, koja sadrZzi operativhe procedure i tehnicke smjernice, obezbjeduje se cjelovit sistem za

prepoznavanje, rjeSavanje i ublazavanje posljedica sajber incidenata.




3. Pravne osnove i medunarodne obveze

Nacionalni plan za odgovor na sajber prijetnje i incidente zasniva se na vaze¢em normativnom okviru Crne
Gore u oblasti informacione bezbjednosti, kao i na medunarodnim standardima, obavezama i principima

koji oblikuju savremene politike zastite digitalnog prostora.

Temeljni domadi propis u ovoj oblasti je Zakon o informacionoj bezbjednosti ("Sluzbeni list CG", br.
113/2024), koji uvodi savremeniji i sveobuhvatniji sistem upravljanja sajber bezbjednoscu, uskladen sa
evropskim regulativama i standardima. Novi Zakon jaca nadleznosti institucija, unapreduje obaveze
subjekata od posebnog znacaja, definiSe jasnije mehanizme prijavljivanja incidenata i uvodi naprednije
institucionalne i tehni¢ke mjere u skladu sa praksom drzava ¢lanica Evropske unije. Na ovaj nacin stvaraju
se pretpostavke za uskladivanje sa zahtjevima evropskog zakonodavstva koje proizilazi iz NIS2 direktive,

kao i za dalji razvoj nacionalnog sistema sajber otpornosti.

U okviru medunarodnih obaveza, Crna Gora slijedi standarde, preporuke i smjernice medunarodnih
organizacija i partnera sa kojima ostvaruje saradnju. To uklju¢uje principe Evropske unije u oblasti
bezbjednosti mreza i informacija, aktivnosti NATO-a u oblasti sajber odbrane, kao i praksu relevantnih
medunarodnih tijela koja se bave unapredenjem bezbjednosnih politika i razmjenom strucnih znanja.
Posebno su znacajne inicijative koje se odnose na razvoj kapaciteta, uces¢e u zajednickim projektima i

unapredenje mehanizama za razmjenu informacija o sajber rizicima.

Shodno zakonskim nadleznostima, Ministarstvo javne uprave odgovorno je za izradu, odrzavanje i
azuriranje Nacionalnog plana, kao i za obezbjedivanje njegove uskladenosti sa medunarodnim obavezama
i standardima. Time se obezbjeduje da politika sajber bezbjednosti u Crnoj Gori bude utemeljena na
savremenim praksama i kontinuirano prilagodena razvoju evropskog i globalnog bezbjednosnog

okruzenja.

Nacionalni plan, kao strateski dokument, povezuje domadi pravni okvir sa medunarodnim standardima
koji uti€u na oblikovanje sigurnog i otpornog digitalnog prostora Crne Gore. Uskladenost sa evropskim i
regionalnim praksama omogucéava Crnoj Gori da se aktivno ukljuci u drustvene, ekonomske i politicke

procese savremene digitalne transformacije i da obezbijedi visok nivo zastite svojih informacionih sistema.
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4. Pojmovi i koncepti sajber bezbjednosti

Razumijevanje kljuénih pojmova od sustinskog je znacaja za izgradnju dosljednog i efikasnog sistema

upravljanja sajber rizicima.
U ovoj javnoj verziji Nacionalnog plana koriste se sljedeéi osnovni pojmovi u strateSkom smislu:

Sajber prijetnja je svaki potencijalni dogadaj, radnja ili okolnost koja moZe dovesti do narusavanja

bezbjednosti digitalnih sistema.

Sajber incident je dogadaj koji je doveo do narusavanja povijerljivosti, integriteta ili dostupnosti mreznih i

informacionih sistema.

Ozbiljan sajber incident je incident koji mozZe izazvati vece posljedice po rad institucija, privredu ili kriticnu

infrastrukturu i zahtijeva koordinisano reagovanje.

Sajber kriza oznacava stanje u kome posljedice jednog ili viSe incidenata prevazilaze mogucnosti

pojedinacne institucije i zahtijevaju djelovanje na nacionalnom nivou.

Sajber otpornost je sposobnost sistema da sprijeci, izdrzi, apsorbuje i se oporavi od sajber incidenata, uz

minimalne poremecaje u funkcionisanju.

Povjerljivost, integritet i dostupnost predstavljaju osnovne principe zastite informacionih sistema i

podataka.

Pojmovi koji nijesu definisani ovom javnom verzijom Plana imaju znacenje utvrdeno Zakonom o

informacionoj bezbjednosti.

Definisani pojmovi sluZze kao osnov za razumijevanje klju¢nih koncepata i procesa u oblasti sajber
bezbjednosti. Njihovo precizno koris¢enje omogucava efikasniju komunikaciju, pravilnu primjenu propisa
i razvoj koordinisanih mjera zaStite mreznih i informacionih sistema u skladu sa savremenim

bezbjednosnim izazovima.
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5. Pregled prijetnji, incidenata i sajber kriza

Digitalni ekosistem Crne Gore postaje sve znacajniji za funkcionisanje javnih institucija, privrede i drustva
u cjelini. Razvoj e-uprave, digitalnih servisa i medusobno povezanih informacionih sistema donosi brojne
prednosti, ali istovremeno stvara prostor za nove i sve sloZenije bezbjednosne rizike. Sajber prijetnje vise
nijesu izolovani tehnicki problemi, ve¢ strateski izazovi koji mogu uticati na stabilnost drzave, kontinuitet

javnih usluga, ekonomiju i svakodnevni Zivot gradana.

U savremenom okruzenju uocava se stalna evolucija prijetnji. One nastaju u kontekstu globalno dostupnih
tehnologija, sve naprednijih alata za digitalne napade, kao i sve veéeg prisustva organizovanih kriminalnih
grupa i drugih aktera sa raznovrsnim motivima. Napadi mogu biti vodeni finansijskim interesom, kao dio
Sire kriminalne infrastrukture, ali i kao sredstvo politickog ili geopolitickog pritiska. Zbog toga se sajber
bezbjednost vise ne moZe posmatrati iskljucivo kao tehnicko pitanje ve¢ kao integralni dio nacionalne

bezbjednosti.

U posljednjim godinama Crna Gora je, slicho brojnim evropskim drZzavama, zabiljeZila porast sloZenijih i
koordinisanih incidenata. Posebno je znacajan napad iz avgusta 2022. godine, kada je vise drzavnih organa
bilo izloZeno organizovanom napadu visokog intenziteta, koji je privremeno poremetio funkcionisanje
pojedinih informacionih sistema. lako je odgovor institucija omogucio stabilizaciju stanja i kontinuitet
kljuénih usluga, ovaj dogadaj jasno je ukazao na ranjivost digitalnog prostora i potrebu za dodatnim
jaCanjem institucionalnih kapaciteta, otpornosti i koordinacije. Napad iz 2022. godine predstavlja vaznu
referencu u nacionalnom kontekstu, jer je pokazao da sofisticirane prijetnje mogu imati Sire posljedice i

zahtijevati sinhronizovano djelovanje vise organa istovremeno.

Sajber prijetnje sa kojima se Crna Gora suocava obuhvataju Sirok spektar metoda i tehnika. Najcesce
ukljuCuju pokusaje neovlaséenog pristupa sistemima, kompromitovanje korisnickih naloga, distribuciju
malvera, fiSing kampanje, iznudu putem ransomware-a, narusavanje integriteta podataka, kao i pokusaje
prekida rada servisa. Pored ovih tradicionalnih oblika napada, sve prisutnije su i kombinovane prijetnje,
koje uklju€uju i elemente socijalnog inZenjeringa, manipulaciju informacijama ili iskoriS¢avanje ranjivosti
u procesima i ljudskim faktorima. Ovakvi napadi posebno su opasni jer se tesko detektuju i mogu dovesti

do znacajnih posljedica prije nego Sto institucije shvate da je incident u toku.

Vazan element u razumijevanju nacionalnog okvira prijetnji jeste i to Sto incidenti ¢esto prelaze granice

pojedinacnih institucija. Zbog povezanosti informacionih sistema, napad koji zapo¢ne u jednoj organizaciji
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moZe imati posljedice i na druge subjekte koji koriste povezane servise, infrastrukturne resurse ili
zajednicke standarde. Na ovaj nacin, lokalizovani incidenti mogu prerasti u dogadaje koji zahtijevaju
koordinaciju na visem nivou ili ukljucivanje nacionalnih mehanizama upravljanja krizama. To dodatno
naglasava potrebu za sistematskim pristupom i unapredenjem saradnje izmedu drZavnih organa,

regulatora, subjekata od posebnog znacaja i provajdera digitalnih servisa.

lako se prijetnje stalno mijenjaju, postoje odredene karakteristike koje se mogu prepoznati u globalnim
trendovima. Napadi su sve automatizovaniji, prilagodeniji ciljevima i ¢esto raspodijeljeni kroz vise faza.
Mnoge kriminalne grupe funkcioniSu na trziSnim principima, nudeéi usluge napada kao komercijalne
proizvode. U takvom okruzenju ¢ak i tehnicki slabiji akteri mogu sprovoditi sofisticirane napade koristeci
dostupne alate, Sto dodatno komplikuje procjenu rizika. Istovremeno, napredne uporne prijetnje (APT)
postaju sve prisutnije i predstavljaju izazov i za najrazvijenije zemlje, ¢ime se naglasava potreba za

medunarodnom saradnjom i pra¢enjem globalnih trendova.

Ovaj Plan prepoznaje da se nacionalni okvir prijetnji mora sagledavati strateski, a ne incidentno. To znaci
da prijetnje nijesu samo pojedinac¢ni dogadaiji, ve¢ dio Sireg konteksta koji zahtijeva kontinuirano pracenje,
analizu i planiranje. U tom smislu, razumijevanje prijetnji podrazumijeva i procjenu njihovog moguceg
uticaja na funkcionisanje institucija, privrede, kriticne infrastrukture i drustva u cjelini. Takva procjena
rizika predstavlja osnov za donosenje odluka o prioritetima, mjerama unapredenja zastite i investicijama

u kapacitete.

Javna verzija Plana namjerno ne sadrzi detaljne tehnicke informacije, statisticke podatke, liste ranjivosti,
kategorizacije incidenata niti druge operativne elemente koji su dio interne verzije dokumenta. Time se
obezbjeduje da strateski okvir bude transparentan i razumljiv, dok se povjerljive procedure i podaci stite
u skladu sa najboljom medunarodnom praksom. Fokus javnog poglavlja jeste da pruzi razumijevanje Sireg

bezbjednosnog okvira i potrebu za daljim jacanjem nacionalnih kapaciteta.

U tom kontekstu, Nacionalni plan naglasava vaznost izgradnje sistema koji moZe otvoreno prepoznati
rizike, pravovremeno reagovati na incidente i obezbijediti oporavak digitalnih servisa. Ovaj pristup
ukljuCuje kontinuirano unapredenje tehnicke infrastrukture, jacanje institucionalne saradnje, razvoj

specijalizovanih znanja i promociju kulture bezbjednosti na svim nivoima.

Konacno, nacionalni okvir prijetnji ne posmatra se kao stati¢na kategorija, ve¢ kao dinamican koncept koji

¢e se mijenjati u skladu sa razvojem tehnologije, promjenama u medunarodnom okruzenju i praksama
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koje se odnose na sajber bezbjednost. Zato ¢e se i ovaj Plan redovno aZurirati kako bi ostao uskladen sa

stvarnim izazovima i moguénostima Crne Gore u digitalnom prostoru.
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6. Upravljanje sajber bezbjednoscu, vrste prijetnji, incidenata i
kriza

Ovaj dio opisuje upravljanje sajber bezbjednoscu te vrste sajber prijentji, incidenata i kriza u skladu sa
Zakonom o informacionoj bezbjednosti i objasnjava nadleznosti svakog od organa i subjekta u Crnoj Gori.

Hronoloskim redom objasnjena su sljedeca podrucja:

- Upravljanje sajber bezbjednoscu — predstavlja polaznu osnovu koju su duzni primijeniti svi organi
i subjekti u Crnoj Gori;

- Vrste prijetnji, incidenata i kriza — prijetnje, incidenti i krize stalno se mijenjaju i postaju sve
sofisticiraniji stoga je potrebno konstantno pratiti trendove i educirati se o navedenom;

- Procjena uticaja sajber prijetnje, ozbiljne prijetnje i incidenta - svi organi i subjekti u Crnoj Gori
duZni su samostalno stalno vrsiti procjenu uticaja svih izazova s kojima se susrecu;

- Nivoi negativnog uticaja sajber prijetnje, ozbiljne sajber prijetnje i incidenta — odredivanje nivoa
provode Agencija za sajber bezbjednost i CIRT drZavne uprave;

- Sajber kriza — sajber kriza predstavlja ozbiljan izazov koji zahtijeva koordinisanu reakciju svih

kljucnih aktera u oblasti sajber bezbjednosti i njome se upravlja na nivou drzave.

6.1. Upravljanje sajber bezbjednoscu

Upravljanje sajber bezbjednosc¢u predstavlja strateski i nacionalni imperativ za Crnu Goru u digitalnom
dobu. Ono nije samo tehnicki zadatak, ve¢ sveobuhvatan okvir za upravljanje sajber rizikom na najvisem
nivou, i to od strane svih subjekata koji su obveznici postupanja po Zakonu o informacionoj bezbjednosti.
Upravljanje sajber bezbjednoséu osigurava kontinuirano smanjenje sajber rizika, izgradnju sajber
otpornosti, odrzavanje kontinuiteta kriticnih usluga i zastitu nacionalne bezbjednosti i ekonomskog
prosperiteta. Sistemati¢an pristup klju¢an je za o¢uvanje povjerenja gradana i jacanje ukupne stabilnosti

u suocavanju sa neizbjeznim sajber prijetnjama, incidentima i potencijalnim krizama.

Sajber rizik je neizbjeZna polazna tacka u modernom digitalnom svijetu. Sajber rizik je prisutan i u porastu
zbog proliferacije digitalizacije i uvodenja novih tehnologija. Svi subjekti moraju ga tretirati kao
neminovnost i integrisati ga u sveukupnu poslovnu strategiju. Prihvatanje postojanja sajber rizika direktno

diktira prelazak na visi strateski cilj — sajber otpornost.
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Sajber otpornost je strateski cilj i nova paradigma upravljanja koja proizlazi iz prihvatanja neizbjeznosti
postojanja sajber rizika. Sajber otpornost je sposobnost subjekta da predvidi, izdrZi, oporavi se od i
prilagodi se opterecenjima i rizicima, istovremeno odrzavajuci kontinuitet poslovanja i pruzanje usluga.
Da bi se postigao ovaj strateski cilj (otpornost), moraju se implementirati adekvatni i integrisani setovi

mjera, Sto je domena sajber bezbjednosti.

Sajber bezbjednost je skup tehnickih i organizacionih mjera informacione bezbjednosti koje se koriste za
implementaciju i postizanje sajber otpornosti. Vrste mjera informacione bezbjednosti propisane su
Zakonom o informacionoj bezbjednosti. Sajber bezbjednost predstavlja temeljne kontrole i defanzivne
mjere koje sluze za smanjenje sajber rizika, kojima se postiZze sajber otpornost. Bezbjednost je dakle
operativno sredstvo kojim se gradi i odrzava otpornost sistema. Njihov medusoban odnos prikazan je na

slici broj 4.

Slika 4. Sajber rizik - Sajber otpornost > Sajber bezbjednost

Sajber
rizici

Sajber
otpornost

Upravljanje sajber bezbjednos¢u pocinje prihvatanjem sajber rizika; to prihvatanje vodi postavljanju
strateskog cilja sajber otpornosti (sposobnost nastavka rada); a taj cilj se postize kroz primjenu i
kontinuirano unapredenje mjera sajber bezbjednosti. Za uspostavu okvira upravljanja sajber

bezbjednoscéu vidi aneks 1.
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Savremeni digitalni prostor karakteriSe stalna pojava novih oblika sajber rizika, prijetnji i bezbjednosnih
incidenata, Sto iziskuje kontinuirano prilagodavanje pristupa i primjenu mjera zastite. U skladu sa
Zakonom o informacionoj bezbjednosti, obavezu preduzimanja mjera imaju:

e Drzavni organi, ministarstva i drugi organi uprave;

e Organi jedinica lokalne samouprave, organi lokalne uprave i sluzbe formirane po zakonu o

lokalnoj samoupravi;
e Pravna lica sa javnim ovlasc¢enjima;
e Privredna drustva i druga pravna i fizicka lica koja pristupaju podacima, postupaju s njima ili

upravljaju mreznim i informacionim sistemima.

Svi ovi subjekti duzni su da primjenjuju odgovarajuce mjere informacione bezbjednosti, koje obuhvataju

kako zastitu podataka, tako i zastitu od sajber prijetnji i incidenata.

Slika 5. Obaveza primjene mjera informacione bezbjednosti

Kljuéni Primjena mjera iz §|.
subjekti 11 do 16 Zakona i
MEST ISO/IEC

Primjena mjera iz ¢l.
11 do 16 Zakona

Vazni
subjekti

Primjena mjera iz &l.
11 do 15 Zakona

Obaveza primjene mjera informacione bezbjednosti objasnjena je u €¢l. 18 Zakona o informacionoj

bezbjednosti.

Za uspjesnu i efikasnu primjenu ovih mjera, klju¢no je da svaki organ i subjekt uspostavi sopstveni okvir
za upravljanje sajber bezbjednoscu, koji ukljucuje funkcije i kategorije uskladene sa vazeéim propisima i

standardima.
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6.2. Vrste prijetnji, incidenata i kriza

Na osnovu Zakona o informacionoj bezbjednosti, Crna Gora se formalno susrece sa sljede¢im vrstama

incidenata i kriza u domenu sajber bezbjednosti:

Tabela 1. Vrste prijetnji, incidenata i prijetnji

Vrsta Opis

Posljedice / Uslovi

Svaka moguca okolnost, dogadaj
ili djelovanje koje moze

Sajber prijetnja
negativno uticati na sistem ili

podatke

- Moguénost neovlastenog pristupa mreznim ili
informacionim sistemima
- Prikupljanje informacija

- Identifikovane ranjivosti bez njihove zloupotrebe

- Priprema napada bez jos uvijek aktivne Stete

Sajber prijetnja sa tehnickim
Ozbiljna sajber
karakteristikama koje ukazuju na
prijetnja
znacajan uticaj

- Moguénost ozbiljne povrede povijerljivosti,
integriteta i dostupnosti podataka

- Potencijalna izmjena ili brisanje kriti¢nih
podataka

- Moguce ugrozavanje funkcionalnosti kljucnih
servisa

- Visok nivo tehnicke sloZenosti napada (npr. APT,

ransomware u fazi Sirenja)

Dogadaj koji kompromituje
Incident povijerljivost, cjelovitost ili

dostupnost podataka ili usluga

- Realizovana steta, ukljucujudi: Neovlasten
pristup; Neovlastena izmjena podataka;
Djelimi¢no ili trajno uniStenje podataka;
Povreda integriteta sistema

- Gubitak pristupa uslugama (DoS/DDoS)

- Finansijska i reputacijska Steta organizacije

Stanje koje ugrozava nacionalnu
Sajber kriza || bezbjednost, zdravlje, ekonomiju

ili Zivotnu sredinu

- Masovno narusavanje kontinuiteta usluga

- Paraliza klju¢nih nacionalnih funkcija (Vlada,
zdravstvo, energija)

- Kompromitacija velikih koli¢ina osjetljivih
podataka (npr. podaci gradana, zdravstvo)

- Potreba za visesektorskim angaZzmanom i
vanrednim mjerama

- Znacajna politicka, ekonomska ili sigurnosna
destabilizacija
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Vrste prijetnji, incidenata i sajber kriza predstavljaju razliite nivoe ozbiljnosti i uticaja na informacionu
bezbjednost, ali su medusobno povezane i ¢esto se preplicu u praksi. Sajber prijetnje su pocetni oblik
rizika, koje same po sebi ne moraju uzrokovati Stetu, ali ukazuju na potencijalne ranjivosti i moguénosti za
buduce napade. Ozbiljne sajber prijetnje nose vecu tehnicku sloZenost i veéi potencijal za narusavanje
bezbjednosti, Sto zahtijeva pojacane mjere prevencije i nadzora. Incidenti su konkretni dogadaji u kojima
dolazi do kompromitacije podataka ili sistema, sa stvarnim posljedicama po funkcionalnost i integritet.
Najtezi oblik su sajber krize, koje prelaze granice pojedinacnih organizacija i ugrozavaju nacionalnu
bezbjednost, ekonomiju i drustvo u cjelini, zahtijevajuéi koordinisani odgovor na visesektorskom nivou.
Upravo zbog ove hijerarhije i sloZzenosti, svaki nivo zahtijeva specificne pristupe i mjere, od preventivnih

do kriznih, kako bi se efikasno zastitili digitalni sistemi i podaci.

6.3. Procjena uticaja sajber prijetnje, ozbiljne prijetnje i incidenta
Organi i drugi subjekti obavezni su da sami vrSe procjenu uticaja sajber prijetnje ili incidenta na

kontinuitet i kvalitet pruzanja usluga kao i na povjerljivost i integritet informacija i sistema.

Procjena uticaja vrsi se na osnovu sljedecih kriterijuma:
e Povjerljivost: neovlascen pristup, iznoSenje (eksfiltracija) ili objava podataka;
e Integritet: neovlas¢ena izmjena podataka, sistema ili procesa;
e Dostupnosti usluge: broj korisnika koji nijesu mogli da ostvare pristup ili su imali znacajne teskoce
u ostvarivanju pristupa usluzi;
e Vrijeme trajanja sajber prijetnje, ozbiljne sajber prijetnje, odnosno incidenta;
e Uticaj na reputaciju i geografska zastupljenost sajber prijetnje, ozbiljne sajber prijetnje, odnosno

incidenta (ako je moguce utvrditi).

Procjena se vrsi na osnovu znacaja uticaja sajber prijetnje ili incidenta na kontinuitet pruzanja usluga.

Nakon izvrSene procjene svaki organ i subjekt duzan je da kategorizuje svaki dogadaj kao:
e Sajber prijetnja, ozbiljna sajber prijetnja i incident koji nemaju uticaj na kontinuitet pruzanja
usluga, ili
e Sajber prijetnja, ozbiljna sajber prijetnja i incident koji negativno uticu na kontinuitet pruzanja

usluga.
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Ovisno o kategorizaciji dogadaja predvidene su i radnje koje je potrebno izvrsiti. Navedeno ée biti detaljno
objasSnjeno u narednom poglavlju pod nazivom Operativha koordinacija rjeSavanja sajber prijetnje,

ozbiljne sajber prijetnje, incidente i sajber krize.

6.3.1 Model bodovanja procjene uticaja

Procjena uticaja se sprovodi kroz standardizovani model bodovanja radi smanjenja subjektivnosti i
obezbjedivanja uporedivosti izmedu institucija i sektora. Za svaki kriterijum dodjeljuje se ocjena od 1 do
5, gdje 1 oznacava nizak uticaj, a 5 kritican uticaj. Ukupni skor predstavlja zbir ocjena po kriterijumima, na

osnovu kojeg se odreduje nivo negativnog uticaja u skladu sa tackom 6.4.

Kriterijumi bodovanja (1-5):

1. Povjerljivost: neovlasc¢en pristup, iznoSenje (eksfiltracija) ili objava podataka.

1.1. 1 bod: Neovlascen pristup bez pristupa stvarnom sadrzZaju podataka; Pokusaj pristupaili izlaganje
metapodataka bez osjetljivog sadrzaja; Nema potvrdene eksfiltracije niti ¢itanja podataka;

1.2. 2 boda: Neovlaséen pristup ogranicenom skupu nekriticnih, internih podataka; Podaci niske
osjetljivosti;

1.3. 3 boda: Ako su kompromitovani licni podaci (identifikacioni/finansijski/kontakt);

1.4. 4 boda: Ako su kompromitovani posebne kategorije licnih podataka ili podaci visoke osjetljivosti
(npr. zdravlje, bezbjednosni podaci, tajni/klasifikovani podaci stepena tajnosti/klasifikacije
interno i povjerljivo, pristupni podaci kredencijalni);

1.5. 5 bodova: Ako su kompromitovani kredencijali administrativnih naloga, kljucevi za enkripciju,
sistemske tajne ili tajni/klasifikovani podaci sa nacionalnim implikacijama odnosno stepena

tajnosti/klasifikacije tajno i strogo tajno.

2. Integritet: neovlas¢ena izmjena podataka, sistema ili procesa.
2.1. 1 bod: Izmjene bez operativnog znacaja; Privremene ili testne izmjene koje su brzo uocene i
reverzibilne; Nema uticaja na odlucivanje, prava ili obaveze;
2.2. 2 boda: Izmjene u operativnim, nekriticnim podacima;
2.3. 3 boda: Izmjene u sluzbenim evidencijama, registrima, finansijskim podacima, evidencijama

prava/obaveza ili podacima koji utiu na odlucivanje;
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2.4. 4 boda: Izmjene u kriticnim drZzavnim registrima, sistemima za menadZent identitetima
(IAM/AD), konfiguracijama bezbjednosti, logovima/audit tragovima, ili podacima sa
bezbjednosnim implikacijama;

2.5. 5 bodova: Izmjene koje mogu uzrokovati pogreSne odluke velikih razmjera, finansijsku Stetu

velikog obima, ugrozavanje bezbjednosti ili destabilizaciju klju¢nih funkcija drzave.

Dostupnost: prekid ili degradacija usluga i kriticnih funkcija. Ocjena se odreduje prema najvisem
relevantnom efektu: (a) trajanju prekida i/ili (b) procentu pogodenih korisnika usluge.

3.1. 1 bod: Uticaj na £ 1% korisnika usluge ili lokalni uticaj bez prekida kljuéne funkcionalnosti;

3.2. 2 boda: Uticaj na >1% do 5% korisnika usluge ili kratkotrajna degradacija usluge;

3.3. 3 boda: Uticaj na >5% do 20% korisnika usluge ili djelimic¢an prekid usluge;

3.4. 4 boda: Uticaj na >20% do 50% korisnika usluge ili znacajan prekid klju¢ne funkcionalnosti;

3.5. 5 bodova: Uticaj na 50% i vise korisnika usluge ili potpuni prekid kriticne usluge.

Vrijeme trajanja sajber prijetnje, ozbiljne sajber prijetnje, odnosno incidenta: vrijeme od TO (inicijalna
detekcija/validacija dogadaja) do T_kraj (stabilizacija i prestanak aktivnog negativnog uticaja).

4.1. 1 bod: Vrijeme trajanja < 30 minuta (brzo stabilizovan dogadaj, bez duZeg negativnog uticaja);
4.2. 2 boda: Vrijeme trajanja > 30 minuta do 2 sata;

4.3. 3 boda: Vrijeme trajanja > 2 sata do 6 sati;

4.4. 4 boda: Vrijeme trajanja > 6 sati do 10 sati;

4.5. 5 bodova: Vrijeme trajanja > 10 sati (dugotrajan dogadaj sa produzenim negativnim uticajem).

Uticaj na reputaciju i geografska zastupljenost sajber prijetnje, ozbiljne sajber prijetnje, odnosno

incidenta (ako je moguce utvrditi).

5.1. 1 bod: Lokalni uticaj (jedna lokacija/organ ili ograni¢en broj korisnika) bez medijskog
interesovanja; reputacioni efekat zanemarljiv ili interno ogranicen;

5.2. 2 boda: Uticaj na vise lokacija unutar jedne institucije ili jedne opstine; ograni¢eno interesovanje
javnosti; reputacioni efekat nizak;

5.3. 3 boda: Regionalni uticaj (viSe opstina ili viSe organa u jednom regionu); primjetno interesovanje
javnosti i/ili medija; reputacioni efekat srednji;

5.4. 4 boda: Nacionalni uticaj (vise sektora/organa na nivou drzave) ili incident od visokog javnog

interesa; znacajno medijsko izvjeStavanje; reputacioni efekat visok;
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5.5. 5 bodova: Siroko nacionalni ili prekograniéni uticaj (uklju¢ujué¢i medunarodni odjek); dugotrajan

ili intenzivan medijski pritisak; ozbiljno naruseno povjerenje javnostii/ilimedunarodnih partnera.

6.4. Nivoi negativnog uticaja sajber prijetnje, ozbiljne sajber prijetnje i
incidenta

Nivoi negativnog uticaja sajber prijetnji, ozbiljnih sajber prijetnji i incidenata predstavljaju vaznu dimenziju
u procjeni rizika i planiranju odgovora na ove izazove. Ovi nivoi mogu varirati od manjih poremecaja u
poslovnim operacijama, koji se mogu brzo otkloniti, do ozbiljnih posljedica koje ugrozavaju osnovne
funkcije, povjerljivost i integritet podataka. Na najviSem nivou, negativni uticaj moze rezultirati prekidom
rada kriticne infrastrukture, masovnim curenjem osjetljivih podataka, znacajnim finansijskim gubicima i
trajnim narusavanjem ugleda organa / subjekta. Razumijevanje razli¢itih nivoa uticaja omogucava svima
da jasno definisu prioritete i resurse koji su potrebni za rjeSavanje ovih prijetnji. Upravo kroz ovu analizu
nivoa uticaja, mogucde je postaviti pragove tolerancije na rizik i osigurati pravovremenu reakciju koja ce
minimizirati Stetu i ubrzati proces oporavka, ¢ime se unapreduje ukupna sajber otpornost i zastita

digitalne bezbjednosti.

Odredivanje nivoa negativnog uticaja sajber prijetnje, ozbiljne sajber prijetnje i incidenta na kontinuitet

pruzanja usluga je direktna nadleznost Agencije za sajber bezbjednosti i CIRT-a drzavne uprave.

Po prijemu pocetnog obavjestenja Agencija, odnosno CIRT drZavne uprave sprovodi analizu uticaja sajber
prijetnje, ozbiljne sajber prijetnje, odnosno incidenta na kontinuitet pruzanja usluga i mogudih nacina

reagovanja na te sajber prijetnje, odnosno incident i utvrduje nivo incidenta koji moze biti:

e niski
e srednji
e visoki.

Primjeri procjene nivoa sajber incidenta povezano s kriterijumima uticaja, primjerima incidenata,
obvezama organa i subjekta te ulogom Agencije i CIRT-a drZzavne uprave predstavljeno je u tabeli 2. Dok

¢e operativno postupanje biti objasnjeno u narednom poglavlju.
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Tabela 2. Procjene nivoa sajber incidenta

Nivo . e e . . Primjeri Obaveze Uloga Agencije /
B K
incidenta odovi riterijumi uticaja incidenata organa/subjekta CIRT-a
- Samostalno
Klaniani
- Ogranicen broj otklanjanje
o . . - Interna
korisnika - Privremeni pad . ..
- . o registracija
- Kratko trajanje interne aplikacije .
(<2h) - Neuspjela ISECE - Po potrebi daju
NISKI 5-11 . - Jednom N
- Lokalan domet phishing poruka L smjernice
. . . mjesecno
- Nema gubitka - Blokiran pristup .
e .. “ obavjestava
osjetljivih dijelu mreze N
odataka Agenciju,
P odnosno CIRT
drzavne uprave
- - Pocetno
obavjestenje
- Vedi broj najkasnije u roku
korisnika i DDqunapad od 24 sata od - Aktivno
L - UspjeSan malver " .
- Trajanje 2—10h na serveru trenutka ucestvuju u
SREDNIJI 12-18 | - Regionalni . saznanja rjesSavanju
- Curenje . v LT
domet - Periodicni - Smjernice i
N podataka o
- Potencijalni Zaposlenih izvjestaji (svaka nadzor
uticaj na podatke P 72 sata)
- Zavrsni izvjestaj
(30 dana)
- - Pocetno
obavjestenje
- Sirok broj - Ransomware na najkasnije u roku | Preuzimaju
. s od 24 sata od
korisnika klju€nim vodstvo
o . . trenutka o
- Trajanje >10h sistemima . - Koordinacija s
- Nacionalni / - Napad na bazu >aznanja bezbjednosnim
@ VISOKI 19-25 . - Prvi izvjestaj (72 L
prekogranicni gradana organima i
. sata)
domet - Curenje ey Vladom
. . S - Periodicni A
- Kompromitovani osjetljivih o - Moguc prijedlog
klju€ni podaci odataka BIEN(STElE sajber krize
J P P 24 sata) J
- Zavrsni izvjestaj
(30 dana)

23




6.5. Sajber kriza

Sajber kriza u kontekstu Crne Gore predstavlja ozbiljan izazov koji zahtijeva koordinisanu reakciju svih
kljucnih aktera u oblasti sajber bezbjednosti. U sve digitalizovanijem drustvu, gdje javna uprava, privreda
i gradani u velikoj mjeri zavise od mreznih i informacionih sistema, sajber kriza moze ugroziti
funkcionisanje drzavnih institucija, kriticne infrastrukture i povjerenje gradana u digitalne sisteme. Crna
Gora se, kao i druge drzave, suocava sa rastué¢im brojem sofisticiranih sajber napada koji zahtijevaju ne
samo tehnicku spremnost, vec¢ i strateski pristup u prevenciji, upravljanju i oporavku od krize. Kroz
primjenu Zakona o informacionoj bezbjednosti i jaCanje kapaciteta specijalizovanih timova, kao Sto su
CIRT-ovi, Crna Gora razvija mehanizme za odgovor na sajber prijetnje. Medutim, sajber kriza nije samo
tehnoloski problem, vec i drustveni i ekonomski izazov, koji zahtijeva kontinuiranu edukaciju, saradnju
izmedu javnog i privatnog sektora, kao i medunarodnu podrsku kako bi se unaprijedila otpornost drzave

na ovakve prijetnje.

Operativno postupanje u rjesavanju sajber krize biti ¢e objasnjeno u narednom poglavlju.

Pomo¢ u rjeSavanju incidenta i sajber krize

U rjesavanju incidenta srednjeg, odnosno visokog nivoa i sajber krize Agencija i CIRT drzavne uprave mogu
koristiti ekspertsku pomo¢ domacih i medunarodnih institucija i organizacija, kao i razmjenjivati

informacije sa tim instutucijama i organizacijama.

Saradnje s privatnim sektorom (JPP model)

Svrha i stratesko opredjeljenje — Djelotvorno rjeSavanje sajber incidenata i kriza na nacionalnom nivou
zahtijeva integraciju svih raspoloZivih resursa. S obzirom na to da privatni sektor upravlja dijelom kriti¢ne
informacione infrastrukture i posjeduje velik fond specijalizovanih eksperata i alata, klju¢no je
formalizovati saradnju kroz model javno-privatnog partnerstva (JPP). Ova saradnja se uspostavlja s ciljem
da se drzavnim kapacitetima, tako i kapacitetima razlicitih organa i subjekata osigura brz pristup naprednoj
tehnickoj ekspertizi, alatima za forenziku, kao i aktuelnim obavjeStajnim podacima o prijetnjama (threat

intelligence), ¢ime se umanjuje teret odgovora na krizu i smanjuje vrijeme oporavka.

Modeli angaZovanja i ugovorne obaveze — Saradnja s privatnim sektorom mora biti regulisana unaprijed
definisanim ugovorima i protokolima, a ne zavisiti o ad-hoc pozivima. Najvazniji model je sklapanje

Ugovora o brzom angaZovanju (Retainer Agreement) sa specijalizovanim kompanijama za incident
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response i sajber forenziku. Ovim ugovorima se osigurava da privatni eksperti budu na raspolaganju
Agenciji za sajber bezbjednost i CIRT-u drzavne uprave unutar strogo definisanog roka. Ti ugovori moraju
jasno definisati opseg podrske, uklju¢ujuéi sprovodenje forenzicke analize, zaustavljanje Sirenja napada i

radnje za oporavak sistema.

Eticki i pravni okvir kriznog angazmana — Svi oblici saradnje s privatnim sektorom moraju biti zasnovani
na principu da operativho vodstvo i donosenje konacnih odluka u rjesavanju krize ostaje iskljucivo u
domenu CIRT-a drzavne uprave i Agencije za sajber bezbjednost. Privatni partneri djeluju iskljuéivo kao
podrska i savjetodavna snaga. Ugovori o JPP-u moraju eksplicitno regulisati pitanja povijerljivosti i
sigurnosti podataka, posebno onih drzavnih, kojima privatni eksperti pristupaju tokom sanacije.
Neophodno je uvodenje i obaveznih zajednickih vjezbi (u skladu sa poglavljem 5. Nacionalnog plana) s
privatnim partnerima, kako bi se protokoli angazovanja i timska saradnja testirali i potvrdili prije nego sto
nastupi stvarna sajber kriza. Implementacijom ovih mjera, Plan osigurava da se stru¢nost privatnog
sektora koristi kao klju¢ni element nacionalne odbrambene arhitekture u fazi odgovora i oporavka od

sajber krize.
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7. Sistem upravljanja sajber bezbjednoscu i uloga institucija

Uloga institucija u nacionalnom sistemu sajber bezbjednosti zasniva se na zakonski definisanim
nadleznostima i medusobnoj saradnji. Tabela koja slijedi daje pregled klju¢nih aktera i njihovih strateskih

odgovornosti u procesu upravljanja sajber prijetnjama i incidentima.

Tabela 3. Politicki, strateski, operativni i tehnicki nivoi sprovodenja plana

Akteri

Odgovornosti

Politicki nivo

Vlada Crne Gore

Politicka odluka o
proglasenju sajber krize

Strateski nivo

Ministarstvo javne uprave

Agencija za sajber
bezbjednost

Strateska i operativna
koordinacija upravljanja
sajber i nesajber aspektima
sajber krize i incidentima
visokog nivoa uticaja

Operativni nivo

Druga ministarstva i
nadleZni organi
Regulatorna tela

Obezbeduje pojacanu (ili:
unapredenu) saradnju i
koordinaciju

Povezuje strateski i tehnicki
nivo

Koordinacija kriznog sajber
menadZmenta, procene
situacije i akcionih mera za
ublazavanje posledica

Tehnicki nivo

CIRT drzavne uprave
Nacionalni CIRT
Sektorski CIRT-ovi

Pracenje i nadzor
incidenata, ukljucujudi
kontinuiranu analizu pretnji
i rizika

Upravljanje incidentimai
njihovo reSavanje

Nacionalni sistem upravljanja sajber bezbjednos¢u zasniva se na podjeli odgovornosti i koordinaciji izmedu
klju€nih institucija na nacionalnom nivou. Uloge se definiSu na strateSkom nivou, dok su operativne

procedure dio interne verzije Plana.
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Ministarstvo javne uprave (MJU)

Ministarstvo javne uprave ima centralnu strateSku ulogu u oblasti sajber bezbjednosti. Ono kreira politike,
donosi regulatorne okvire, koordinira rad institucija na nacionalnom nivou i odgovorno je za izradu i
azuriranje Nacionalnog plana za odgovor na sajber prijetnje i incidente, u skladu sa ¢lanom 38 Zakona o
informacionoj bezbjednosti. Ministarstvo obezbjeduje konzistentan razvoj digitalne bezbjednosti u zemlji,

prati medunarodne trendove i saraduje sa relevantnim organizacijama na regionalnom i globalnom nivou.

Agencija za sajber bezbjednost

Agencija djeluje kao struc¢no i regulatorno tijelo koje nadgleda i razvija mehanizme zastite mreznih i
informacionih sistema subjekata van drzavne uprave. Njena uloga obuhvata tehnicku analizu ranjivosti,
proaktivno skeniranje sistema uz saglasnost subjekata, izradu tehnickih pravila, kao i promociju standarda
kao Sto je MEST ISO/IEC 27001. Agencija takode ima kljuénu ulogu u edukaciji, podizanju svijesti i obuci

relevantnog kadra.

Organi drzavne uprave
Svaki organ je odgovoran za bezbjednost svojih informacionih sistema, kao i za blagovremeno otkrivanje,
prijavljivanje i upravljanje incidentima koji uti¢u na njihov rad. Institucije sprovode propisane mjere zastite

i saraduju sa Agencijom i CIRT drzavne uprave u cilju jacanja ukupne otpornosti.

Subjekti od posebnog znacaja i kriticna infrastruktura

Subjekti koji upravljaju kritiénim digitalnim infrastrukturama ili pruzaju usluge od posebnog znacaja imaju
povecanu obavezu u oblasti sajber bezbjednosti. Oni su duzni da primjenjuju napredne mjere zastite, vrse
procjene rizika, preduzimaju aktivnosti radi ublazavanja ranjivosti i obezbjeduju kontinuitet pruzanja
usluga. Njihova uloga je posebno vazna jer incidenti u ovim sektorima mogu imati znacajne posljedice po

funkcionisanje drustva, ekonomiju i javnu bezbjednost.

Privatni sektor i provajderi digitalnih usluga
Privatni sektor ima vaznu ulogu u jacanju nacionalne sajber otpornosti, posebno u oblastima gdje se
pruzaju digitalne usluge od javnog interesa. Saradnja sa drZzavnim organima, razmjena informacija i

implementacija dobrih praksi klju¢ni su elementi njihovog doprinosa.
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Akademska zajednica i stru¢na javnost
Institucije nauke i obrazovanja doprinose razvoju znanja, istrazivanju i edukaciji u oblasti sajber
bezbjednosti. Njihova uloga je vazna u podizanju svijesti, obuci kadrova i dugorocnoj modernizaciji

sektora.

Efikasan sistem upravljanja sajber bezbjednos¢u zasniva se na saradnji izmedu svih aktera. Ministarstvo
javne uprave i Agencija za sajber bezbjednost cine jezgro koordinacionog mehanizma, dok ostale
institucije i subjekti saraduju u skladu sa svojim nadleZznostima. Razmjena informacija, koordinisano

planiranje i pravovremena komunikacija klju€ni su za uspjesno upravljanje prijetnjama i incidentima.
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8. Nacionalni okvir vjezbi

Vjezibe iz oblasti sajber bezbjednosti predstavljaju kljucni instrument za provjeru spremnosti institucija,
unapredenje njihovih kapaciteta i jacanje ukupne otpornosti digitalnog ekosistema Crne Gore. One
omogucéavaju da se u kontrolisanim uslovima provjere procedure, komunikacioni tokovi i mehanizmi
saradnje, kao i da se identifikuju potencijalne slabosti koje je potrebno otkloniti prije nego sto dode do

stvarnih incidenata.

Sajber vjezbe imaju visestruke ciljeve: one doprinose boljem razumijevanju prijetnji, poboljSavaju
koordinaciju izmedu institucija, podizu nivo znanja zaposlenih i omoguéavaju procjenu primijenjenih
mjera bezbjednosti u praksi. Kroz sistematsko izvodenje vjezbi, institucije jacaju svoje sposobnosti da
pravovremeno prepoznaju i efikasno odgovore na incidente, posebno one koji mogu imati Sire posljedice

po funkcionisanje informacionih sistema i javnih usluga.

Na nacionalnom nivou, vjezbe se sprovode u okviru institucionalnog okvira koji ukljucuje organe drzavne
uprave, subjekte od posebnog znacaja, nadlezne tehnicke timove i druge aktere u digitalnom prostoru.
Ucesée svih relevantnih institucija omogucéava provjeru medusektorske saradnje, sto je od posebne
vaznosti u situacijama kada incidenti prevazilaze kapacitete pojedinacnih organizacija i zahtijevaju

koordinisan odgovor.

Crna Gora aktivno ucestvuje i u regionalnim i medunarodnim sajber viezbama, ukljuc¢ujuéi aktivnosti koje
organizuju ENISA, NATO, FIRST i partnerske drzave. Uces¢e u takvim vjezbama omogucava sticanje
prakticnog iskustva, pracenje medunarodnih trendova, usvajanje najboljih praksi i unapredenje

sposobnosti za odgovor na sajber prijetnje koje mogu imati prekogranicni karakter.

Rezultati vjezbi predstavljaju vaZzan izvor informacija za unapredenje politika, procedura i institucionalnih
kapaciteta. Na osnovu naucenih lekcija razvijaju se preporuke i predlozi koji doprinose kontinuiranom
ja€anju nacionalne sajber otpornosti. Time vjezbe postaju integralni dio ciklusa planiranja, unapredenja i

provjere sistema sajber bezbjednosti Crne Gore.

Operativni planovi vjezbi, scenariji, metodologije i tehnicke procedure sastavni su dio interne verzije

Nacionalnog plana i nijesu dostupni u ovom javhom dokumentu.
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9. Medunarodna saradnja

Medunarodna saradnja predstavlja jedan od kljuénih elemenata nacionalnog sistema sajber bezbjednosti.
Zbog prirode digitalnog prostora, u kojem prijetnje lako prevazilaze drzavne granice, nijedna zemlja ne
moZe samostalno obezbijediti dovoljan nivo otpornosti. Zato je Crna Gora posvedena razvoju
partnerstava, razmjeni informacija i aktivnom uceséu u regionalnim i medunarodnim inicijativama iz

oblasti sajber bezbjednosti.

Crna Gora ostvaruje kontinuiranu saradnju sa institucijama i organizacijama Evropske unije, kao i sa
drzavama clanicama EU kroz razlicéite mehanizme razmjene informacija, zajedni¢ke analize prijetniji,
pripremu preporuka i u¢es¢e u medunarodnim projektima. UceSée u evropskim programima omogudava
Crnoj Gori pristup savremenim znanjima, standardima i iskustvima, Sto je od posebnog znacaja u

kontekstu evropskih integracija i uskladivanja sa najboljim praksama.

Vazan segment medunarodne saradnje Crne Gore predstavlja partnerstvo sa NATO-om u oblasti sajber
odbrane. Kroz programe i aktivnosti koje Alijansa sprovodi u dijelu izgradnje kapaciteta, razmjene
informacija, zajednickih obuka i tehnicke podrske, institucije Crne Gore dodatno jacaju svoje sposobnosti
za preventivno djelovanje i odgovor na kompleksne digitalne prijetnje. Saradnja sa NATO-om omogucava
pristup ekspertizi drzava saveznica i predstavlja vazan oslonac u unapredenju nacionalne sajber

otpornosti.

Crna Gora saraduje i sa medunarodnim organizacijama kao Sto su ENISA i FIRST, kroz uces¢e u mrezama
strucnjaka, treninzima, razmjenu tehnickih saznanja i programe procjene spremnosti. Ovakvi oblici
saradnje doprinose usvajanju medunarodnih standarda i praksi, kao i jacanju sposobnosti institucija da
odgovore na savremene prijetnje. Dodatno, Crna Gora razvija saradnju sa DCAF-om (Zenevskim centrom
za upravljanje sektorom bezbjednosti), posebno u oblasti jacanja institucionalnih kapaciteta, obuka,
razvoja politika i unapredenja dobrog upravljanja u sektoru bezbjednosti. DCAF pruZa stru¢nu podrsku i
savjetodavne programe koji doprinose profesionalizaciji i jacanju otpornosti crnogorskih institucija u

oblasti sajber bezbjednosti.

Pored institucionalnih mehanizama, Crna Gora jaca bilateralnu saradnju sa partnerskim drzavama i
organizacijama koje posjeduju napredne kapacitete u oblasti sajber bezbjednosti. Takva saradnja
obuhvata razmjenu podataka o prijetnjama, stru¢ne konsultacije, zajednicke obuke i moguénosti za ucesée

u medunarodnim vjeZzbama. Bilateralni odnosi posebno su znacajni u situacijama kada je potrebno brzo i
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efikasno reagovati na prijetnje koje imaju transnacionalni karakter ili zahtijevaju specijalizovanu

ekspertizu.

Medunarodna saradnja predstavlja trajni proces i vazan element odrZavanja stabilnosti digitalnog
prostora Crne Gore. Kroz aktivno uceSée u medunarodnim okvirima, razmjenu informacija i jacanje
kapaciteta institucija, Crna Gora doprinosi zajednickoj bezbjednosnoj arhitekturi i unapreduje sopstvenu

otpornost na savremene sajber prijetnje.
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10. Sajber krizna komunikacija

Sajber krizna komunikacija predstavlja klju¢ni element u odgovoru na bezbjednosne incidente u
digitalnom prostoru. U kontekstu sve ucestalijih i sofisticiranijih sajber prijetnji, blagovremena, tac¢na i
koordinisana komunikacija izmedu nadleznih institucija, sektora i javnosti predstavlja osnovu za efikasno
upravljanje rizicima, prijetnjama, incidentima i krizama, te minimizaciju Stete i oCuvanje povjerenja

javnosti. Krizna komunikacija je interna i eksterna.

Svrha i ciljevi komunikacije
Sajber krizna komunikacija nije samo informisanje javnosti, vec je to strateska funkcija koja ima za cilj:
e Minimizaciju Stete: Pravovremenim informisanjem o incidentu sprjecava se njegovo dalje Sirenje
i umanjuje panika.
e Ocuvanje povjerenja: Odrzavanje povjerenja javnosti i partnera u digitalne sisteme i sposobnost
institucija da upravljaju krizom.
e Podrsku odlucivanju: Osiguravanje da sve relevantne strane (operativni timovi, Vlada,

medunarodni partneri) dobiju tacne informacije za donosenje odluka.

Akteri i koordinaciona uloga

Sistem krizne komunikacije obuhvata niz mjera, procedura i protokola za razmjenu informacija izmedu

razli¢itih aktera. Uloga navedenih aktera prikazana je u tabeli ispod.
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Tabela 4. Akteri i koordinaciona uloga

Kategorija aktera Primjeri i uloga u komunikaciji

Kliuéni Kljuéna koordinaciona uloga pripada Ministarstvu javne uprave i Agenciji za
jucni

. . sajber bezbjednost. Oni su zaduZeni za uspostavljanje i nadzor
koordinatori

komunikacionih protokola.

Interni operativni CIRT drzavne uprave i sektorski CIRT-ovi zaduZeni su za tehni¢ku razmjenu
akteri informacija o prijetnjama i statusu incidenta.

Nadleine Nadlezna ministarstva i kljucni i vazZni subjekti aktivho razmjenjuju
institucije informacije unutar sistema.

Organi Organi bezbjednosti imaju svoju ulogu, posebno u aspektima borbe protiv
bezbjednosti dezinformacija.

Medunarodni Komunikacija ukljucuje i medunarodne partnere, sto je klju¢no za globalno
partneri koordinisani odgovor na prekogranicne prijetnje.

Borba protiv dezinformacija i laznih narativa

U toku razli¢itih prijetnji, incidenata i kriza, posebna paZznja posvecuje se borbi protiv laznih narativa i

manipulacije informacijama.
Za ovaj kriti¢ni aspekt krizne komunikacije, posebno su zaduzeni:

e Agencija za nacionalnu bezbjednost (ANB).
e Ministarstvo unutrasnjih poslova (MUP).

e Ministarstvo odbrane.

Ovi organi djeluju u koordinaciji sa Vladom Crne Gore i Vijecem za nacionalnu bezbjednost Crne Gore.
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Post-incidentna analiza i unapredenje
Nakon zavrsetka incidenta / krize, obavezno se izraduje komunikaciona analiza.

Svrha ove analize je osigurati stalno unapredenje kapaciteta za kriznu komunikaciju i povecati otpornost

sistema.
Komunikaciona analiza mora da sadrzi:

e Pregled sprovedenih komunikacionih aktivnosti.
e Procjenu efikasnosti koriséenih kanala.

e Preporuke za poboljsanje buducih komunikacionih protokola.

Vlada Crne Gore odreduje nositelja izrade analize.

10.1. Interna sajber krizna komunikacija

Interna sajber krizna komunikacija provodi se izmedu svih aktera uklju¢enih u rjesavanje prijetniji,
incidenata i kriza u skladu sa koracima odredenim u poglavlju 4. Operativna koordinacija rjeSavanja sajber

prijetnje, ozbiljne sajber prijetnje, incidente i sajber krize.

10.2. Eksterna sajber krizna komunikacija

Eksterna sajber krizna komunikacija provodi se prema razli¢itim vrstama javnosti (mediji, stru¢na javnost,
gradani) ovisno o procjeni nivoa sajber incidenta (tabela 2.) i koracima u operativnoj koordinaciji
rjeSavanja sajber prijetnje, ozbiljne sajber prijetnje, incidente i sajber krize (poglavlje 6.) u skladu sa

sljede¢im komunikacijskim protokolima:

Komunikacijski protokol |

Nivo incidenta Kriterijumi uticaja Koordinator komunikacije

- Ogranicen broj korisnika Agencija za sajber bezbjednosti odnosno
NISKI - Kratko trajanje (<2h) Ministarstvo javne uprave daju kratko
- Lokalan domet saopstenje za javnost na sluzbenom webu.
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Komunikacijski protokol Il

Nivo incidenta

Kriterijumi uticaja

Koordinator komunikacije

SREDNJI

- Vedi broj korisnika
- Trajanje 2—10h
- Regionalni domet

Ministarstvo javne uprave daje kratko
saopstenje putem javnih servisa po odredivanju
nivoa incidenta te detaljno saopstenje po
njegovom zavrsetku.

Komunikacijski protokol Ill

Nivo incidenta

Kriterijumi uticaja

Koordinator komunikacije

@ VISOKI

- Sirok broj korisnika
- Trajanje >10h

- Nacionalni / prekogranicni

domet

Ministarstvo javne uprave daje kratko
saopstenje putem javnih servisa po odredivanju
nivoa incidenta.

Ministarstvo javne uprave najmanje jednom
dnevno daje detaljno saopstenje, sve do
zavrSetka incidenta.

Ministarstvo javne uprave daje detaljno
saopstenje po zavrsetku incidenta.

Sva saopstenja se daju putem javnih servisa.

Komunikacijski protokol IV

Nivo incidenta

Kriterijumi uticaja

Koordinator komunikacije

SAJBER KRIZA

- Nacionalni / prekogranic¢ni

domet

Vlada Crne Gore formira Krizni komunikacioni
tim.

Krizni komunikacioni tim komunicira sa
razlicitim vrstama javnosti (mediji, strucna
javnost, gradani) ovisno o procjeni, no ne manje
od dvaputa dnevno.

Sva saopstenja se daju putem javnih servisa.
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11. ZavrSna razmatranja

Nacionalni plan za odgovor na sajber prijetnje i incidente predstavlja kljuéni strateski dokument kojim
Crna Gora jaca svoj institucionalni, tehnoloski i drustveni okvir za zastitu digitalnog prostora. U okruzenju
obiljezenom intenzivnim tehnoloskim promjenama i sve sofisticiranijim prijetnjama, Plan postavlja osnov
za izgradnju stabilnog, otpornog i koordinisanog sistema koji je sposoban da prepozna, sprijeci i ublaZzi

posljedice sajber incidenata.

Ovaj dokument utvrduje zajednicku viziju i smjer djelovanja organa drzavne uprave, subjekata od
posebnog znacaja, tehnickih timova i drugih aktera ciji rad utiCe na funkcionalnost i bezbjednost
informacionih sistema. Jasno definisani principi, uloge i mehanizmi saradnje omogucdavaju da digitalna
infrastruktura bude zastiéena, da javne usluge ostanu dostupne, a povjerenje gradana i privrede u

elektronske servise bude ocuvano i unaprijedeno.

Kao strateski dokument, Nacionalni plan doprinosi modernizaciji ukupnog bezbjednosnog sistema drzave,
jaCanju kapaciteta institucija i unapredivanju meduinstitucionalne saradnje. On sluzi i kao okvir za
izgradnju partnerstava na regionalnom i medunarodnom nivou, ¢ime Crna Gora postaje aktivan ucesnik u

zajednickim naporima za ocuvanje bezbjednosti i stabilnosti digitalnog prostora.

Posebno je znacajno to Sto Plan podstice razvoj kulture sajber bezbjednosti u cijelom drustvu. Digitalna
bezbjednost nije odgovornost samo institucija — ona zahtijeva angaZovanje pojedinaca, privrede,
akademske zajednice i civilnog sektora. Jacanjem svijesti, unapredenjem znanja i promocijom odgovornog

ponasanja u digitalnom prostoru, Crna Gora stvara uslove za dugoroc¢nu otpornost na sajber rizike.

Nacionalni plan ne predstavlja samo odgovor na savremene izazove, ve¢ i platformu za napredak. On se
oslanja na postojece kapacitete, ali i otvara prostor za dalji razvoj, inovacije i profesionalizaciju sistema
sajber bezbjednosti. Time ovaj dokument daje strateski doprinos modernizaciji javne uprave, povecanju

efikasnosti institucija i unapredenju sigurnosti gradana i privrede u digitalnom okruZenju.
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12. Pracenje primjene i azuriranje Nacionalnog plana

Sprovodenje Nacionalnog plana zasniva se na kontinuiranom pracenju stanja u oblasti sajber bezbjednosti,
unapredenju institucionalnih kapaciteta i evaluaciji ucinka mjera koje sprovode nadlezni organi.
Ministarstvo javne uprave, u saradnji sa Agencijom za sajber bezbjednost i drugim relevantnim
institucijama, obezbjeduje strateski nadzor nad sprovodenjem Plana i prati njegovu primjenu na
nacionalnom nivou. Ovo uklju€uje praéenje trendova u oblasti sajber prijetnji, sprovodenje aktivnosti

definisanih u Planu i identifikovanje potreba za dodatnim mjerama unapredenja.

U skladu sa ¢lanom 38 Zakona o informacionoj bezbjednosti, Ministarstvo javne uprave nadlezno je za
izradu, odrZavanje i azuriranje Nacionalnog plana. Revizija Plana vrsi se najmanje jednom u dvije godine
ili ranije ukoliko to zahtijevaju nove prijetnje, tehnoloske promjene, medunarodne obaveze ili nalazi
analiza i izvjeStaja relevantnih institucija. Proces aZuriranja zasniva se na preporukama svih organa koji
ucestvuju u identifikovanju rizika, sprovodenju vjezbi i rukovanju incidentima. Na osnovu njihovih nalaza
i preporuka, Ministarstvo javne uprave priprema izmjene i dopune Plana, ¢ime se obezbjeduje njegova

trajna aktuelnost, relevantnost i uskladenost sa standardima i najboljim praksama.

Nacionalni plan je Zivi dokument koji se razvija u skladu sa razvojem digitalnih tehnologija, medunarodnim
trendovima i iskustvima stecenim kroz upravljanje incidentima, sprovodenje vjezbi i medunarodnu
saradnju. Institucije Crne Gore nastavi¢e da unapreduju svoje kapacitete, podizu nivo obuke, jacaju

mehanizme saradnje i primjenjuju najbolje prakse u oblasti sajber bezbjednosti.

Ovaj dokument, u kombinaciji sa internom verzijom Plana, obezbjeduje sveobuhvatan institucionalni okvir

za zastitu digitalnih sistema, odgovor na prijetnje i kontinuirani razvoj nacionalne sajber otpornosti.
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Aneks

Aneks 1. Uspostava okvira upravljanja sajber bezbjednoscu

Funkcije Kategorije

Organizacioni kontekst

Pristup upravljanja rizikom

Uloge, odgovornosti i ovlaséenja

Upravljanje
Politika

Nadzor

Upravljanje rizikom lanca snabdijevanja sajber bezbjednoséu

Upravljanje imovinom

Identifikacija Procjena rizika

Poboljsanje

Upravljanje identitetom, autentifikacija i kontrola pristupa

Svjesnost i obuka

Zastita Bezbjednost podataka

Bezbjednost platformi i aplikacija

Otpornost tehnoloske infrastrukture

Kontinuirani nadzor

Otkrivanje
Analiza Stetnih dogadaja

Upravljanje incidentima

Analiza incidenta

Odgovor
IzvjeStavanje i komunikacija o odgovoru na incidente

UblaZavanje incidenta

IzvrSenje plana oporavka od incidenta

Oporavak

Komunikacija o oporavku od incidenta

MINISTAR

mr Marash Dukaj
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