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IZVJESTAJ O SPROVEDENOJ JAVNOJ RASPRAVI

o Nacrtu zakona o informacionoj bezbjednosti

Ministarsto javne uprave uputilo je javni poziv gradanima, privrednim drustvima,
preduzetnicima, nezavisnim i regulatornim tijelima, pravnim i fizickim licima koja vrSe javna
ovladéenja, drzavnim organima, organima drzavne uprave, organima lokalne samouprave,
organima lokalne uprave, nevladinim organizacijama i drugim organima i organizacijama
(zainteresovani subjekti) da se uklju€e u javnu raspravu i daju svoj doprinos u razmatranju
Nacrta zakona o informacionoj bezbjednosti.

Vrijeme trajanja javne rasprave: Javni poziv za javnu raspravu objavljen je 01. marta
2023. godine, na internet stranici Ministarstva javne uprave https://www.gov.me/mju i portalu
e-uprave www.euprava.me , u kom je navedeno da ¢Ce javna rasprava trajati 20 dana od
dana objavljivanja javnog poziva. Na ovaj nacin svi zainteresovani subjekti pozvani su da do i
zakljuéno sa 20. martom 2023. godine, dostave svoje primjedbe, predloge i sugestije.

Nacin sprovodenja javne rasprave:

- Odrzavanje javnih konsultacija sa fokus grupama (dvije fokus grupe) sa ciljem
kreiranja Sireg inkluzivhog procesa koje su Cinili predstavnici ambasada u Crnoj Gori,
predstavnici medunarodnih udruzenja u Crnoj Gori, privrede, biznis i akademske
zajednice i NVO sektora, u cilju prezentovanja koncepta Nacrta zakona o
informacionoj bezbjednosti (09.03.2023. godine, odrzane dvije fokus grupe, u hotelu
“Hilton” Podgorica);

- Odrzavanje sastanaka sa zainteresovanim subjektima, kao i putem drugih vidova
komunikacije (e-mail korespodencija, putem telefona) u cilju pojadnjenja koncepta
Nacrta zakona i pruzanja dodatnih informacija;

- Odrzavanje Okruglog stola za svu zainteresovanu javnost (10.marta 2023. godine,
odrzan okrugli sto u hotelu “Hilton” Podgorica);

- Dostavljanje primjedbi, predloga i sugestija tokom trajanja javne rasprave.

Ovlaséeni predstavnici ministarstva koji su uéestvovali u javnoj raspravi:
- mr Marash Dukaj, ministar javne uprave,
- DuSan Polovi¢, generalni direktor Direktorata za infrastrukturu, informacionu
bezbjednost, digitalizaciju i e-servise,
- DusSan Krkoti¢, nacCelnik Direkcije za informacionu bezbjednost u Direktoratu za
infrastrukturu, informacionu bezbjednost, digitalizaciju i e-servise,


https://www.gov.me/mju
http://www.euprava.me/

- Jelena Knezevi¢, nacelnica Direkcije za normativu, elektronsku identifikaciju i
elektronske usluge povjerenja, u Direktoratu za infrastrukturu, informacionu
bezbjednost, digitalizaciju i e-servise.

Pored ovlascenih predstavnika ministarstva tokom javne rasprave na fokus grupama i
okruglom stolu prisustvovao je i Robert Mika¢, ekspert iz Hrvatske koji je pruzao stru¢nu
podréku pri izradu Nacrta zakona, a koji je angaZovan uz podréku Zenevskog centra za
upravljanje sektorom bezbjednosti (DCAF) koji finansira Ministarstvo spoljnih poslova Velike
Britanije (UK FCDO).

Podaci o broju i strukturi uéesnika u javnoj raspravi:
U toku trajanja javne rasprave od ukupno devet ucCesnika dostavljeno je 96 primjedbi/
predloga/sugestija:
1. ICT Cortex (Coinis doo) Podgorica, Crna Gora, devet;
Branka Micovi¢, osam;
One Crna Gora doo, 13;
Ivan Vujovi¢, 19;
Dragana Bulatovi¢ (ISO MONT doo), osam;
Crypted Security Integration, 11;
Ameri¢ka privredna komora u Crnoj Gori (AmCham), 17;
Agencija za elektronske komunikacije i postansku djelatnost, tri;
Branimir Bosnjak, osam.
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Rezime dostavljenih primjedbi, predloga i sugestija, sa navedenim razlozima njihovog
prihvatanja, odnosno neprihvatanja:

1. ICT Cortex (Coinis doo) Podgorica, Crna Gora

Primjedba/predlog/sugestija 1: Predlozeno je da se u ¢l. 8, 9 i 10 Nacrta zakona odvoje
pojmovi “mrezni i informacioni”, u cilju prepoznavanja istih kao razliitih segmenata jedne
cjeline, uz obrazloZzenje da bi se na ovaj nacin obezbjedilo lakSe definisanje potencijalnih
prijetnji, incidenata i radnji, kao i da bi se na ovaj nacin kasnije mogli mnogo jasnije
pojedinaéno definisati pojmovi, postupci i procedure koje se ti€u hardware-a (mreze) i
informacija (software-a i samih podataka).

Predlog se ne prihvata.

Obrazlozenje:

U odredbi ¢lana 5 tacka 1 Nacrta zakona o informacionoj bezbjednosti dato je znalenje
izraza “mrezni i informacioni sistem”, buduéi da se taj izraz koristi u preostalom tekstu Nacrta
zakona.

Takode, u skladu sa Programom pristupanja Crne Gore Evropskoj uniji (EU), Crna Gora je u
obavezi da uskladuje propise sa pravnom tekovinom EU, te je shodno tome, Ministarstvo
javne uprave u obavezi da prilikom izrade Nacrta zakona o informacionoj bezbjednosti
transponuje Direktivu (EU) 2022/2555 EVROPSKOG PARLAMENTA | SAVJETA od 14.
decembra 2022. godine, 0 mjerama za visoki zajedni¢ki nivo sajber bezbjednosti Sirom Unije,
izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i o ukidanju Direktive (EU)
2016/1148 (NIS 2 Direktiva) i da kroz izradu Tabele uskladenosti (koja se dostavlja
Ministarstvu evropskih poslova i Evropskoj komisiji na miSljenje) prikaze odredbe i tekst
odredbe izvora prava Evropske unije (Clan, stav, tacka) koji se transponuje u odredbu i tekst
odredbe nacrta/predloga propisa Crne Gore (Clan, stav, tacka).



Imajuci u vidu navedeno izraz “mrezni i informacioni sistem” uskladen je sa ¢lanom 6 tacka 1
pomenute Direktive, te smatramo da je isti odgovarajuci.

Primjedba/predlog/sugestija 2: Predlozeno je da se definiSe mjesto/fizicka lokacija
skladistenja podataka, uz obrazlozenje da se jasno definiSu pravila i procedure koje se tiu
same zastite podataka, tj. minimalnog nivoa za$tite i enkripcije istih, bez obzira gdje se isti
nalazili.

Predlog se ne prihvata.

Obrazlozenje:

U poglaviju Il Nacrta zakona, u odredbama ¢l. 6 do 11 propisane su mjere informacione
bezbjednosti, uklju€ujudi i fizicku zastitu.

U ¢lanu 11 stav 3 Nacrta zakona, propisano je da blizi nacin utvrdivanja mjera informacione
bezbjednosti iz ¢l. 6 do 11 ovog zakona propisuje Vlade Crne Gore, $to znadi da ée se
podzakonskim aktom (Uredba) detaljnije urediti mjere informacione bezbjednosti, koje
podrazumijevaju i fizicku zastitu.

Primjedba/predlog/sugestija 3: PredloZeno je da se prepozna javnog-privatno partnerstvo
kao kljuéno za sajber bezbednost, uz obrazloZenje da se za sluCaj nemoguénosti
popunjavanja radnih mjesta u tjelima i organima predvidjenim ovim Zakonom savjetuje
utvrdjivanje osnova za angazovanje kapaciteta privrednih subjekata i fizickih lica sa
potrebnim kompetencijama koji bi preuzeli obaveze predvidjene ovim Zakonom sa ciljem
odrzavanja potrebnog nivoa sajber bezbjednosti.

Predlog se ne prihvata.

Obrazlozenje:

Uredivanje javno-privatnog partnerstva ne moZze biti predmet ovog zakona, buduci da se ta
pitanja ureduju drugim posebnim zakonom (Zakon o javno-privatnom partnerstvu).

Primjedba/predlog/sugestija 4: PredloZeno je da u ¢lanu 25 Nacrta zakona Savjet Agencije
ima bar jednog ¢lana struéne (cyber security) zajednice, uz obrazloZenje da se razmotri i
uvodjenje dodatnog €lana iz kruga stru€njaka na polju sajber bezbjednosti akreditovanog sa
minimum “ulaznim” sertifkatom (npr. CEF, CISA, i sl.) koji izdaje akreditaciona institucija
priznata od strane EU ili ekvivalentnim iskustvom u IT sferi van drzavnih subjekata.

Predlog se ne nprihvata.

Obrazlozenje:

Agencija za sajber bezbjednost ¢e imati status drZzavne agencije u skladu sa Zakonom o
drzavnoj upravi "Sluzbeni list CG", br. 78/28, 70/21 i 52/22, te samim tim organi drzavne
agenije su savjet i direktor, koje imenuje i razrjeSava Vlada.

Buduc¢i da je odredbi ¢lana 25 stav 2 Nacrta zakona propisano da Savjet ima pet ¢lanova,
ministarstvo ¢e na osnovu svih dostavljenih sugestija u odnosu na ovaj Clan procijeniti
predstavnici kojih institucija mogu biti ¢lanovi Savjeta Agencije.Svakako da ¢e Savjet Ciniti i
predstavnici razli€itih institucija, ukljuCujuci i privredu, Sto je i bila namjera zakonopisca
prilikom kreirana ¢lana 25 Nacrta zakona.

Primjedba/predlog/sugestija 5: U ¢lanu 33 Nacrta zakona predlozeno je da se u cilju
akreditacije i obuka zaposlenih definiSu kompetencije zaposlenih u Agenciji kao i
akreditaciju/sertifikaciju istih kako bi se obezbjedio najvisi moguci nivo sajber zastite na
drzavnom nivou. Akreditacije/sertifikati trebaju biti izdati po najnovijim programima i od strane
akreditacionog tjela priznatog od strane EU.



Predlog se ne prihvata.

Obrazlozenje:

Odredbama ¢lana 33 Nacrta zakona definisana je primjena drugih propisa, ali se u Nacrtu
zakona ne mogu uredivati uslovi koje zaposleni u Agenciji trebaju da ispune, kao i njihove
kompetencije. Pravilnikom o unutrasnjoj organizaciji i sistematizaciji radnih mjesta Agencije
uredivace se uslovi koje zaposleni trebaju da ispune.

Primjedba/predlog/sugestija 6: U ¢lanu 36 Nacrta zakona je predlozeno da se
podzakonskim aktima, definiSe tacna sadrzina i standardi koji ¢e biti primenjivani na
sisteme, fizicku lokaciju, pouzdanost i upravljanje istim, uz obrazloZzenje da bi ovako
opSirno i dvosmisleno definisanje tehni¢kih uslova za obavljanje rada Agencije i CIRT-a
trebalo maksimalno izbjeéi i iste jasno definisati makar u djelu primenlijivih standarda za
fizicku lokaciju, telekomunikacije, EM =zastitu, upravljanje rizicima i sekundarnoj
opremljenosti.

Predlog se ne prihvata.

Obrazlozenje:

Clanom 36 Nacrta zakona propisani su “neophodni” tehni¢ki i drugi uslovi za Agenciju i
Vladin CIRT, koje je potrebno ispuniti, a koji uslovi su transponovani iz ¢lana 11 NIS2
Direktive. Svakako da ¢e pored ovih uslova u skladu sa potrebama rada Agencije biti
neophodni i drugi uslovi koji se u ovom momentu ne mogu predvidjeti.

Primjedba/predlog/sugestija 7: Sugerisana je proaktivhost i aktivni monitoring
infrastrukture na drzavnom nivou, uz obrazlozenje da se umjesto pasivnog cCekanja
Agencije/CIRT-a predlaze aktivni pristup u kom bi bi se aktivnho pratio status mrezne
infrastrukture i klju€nih informacionih sistema na nivou drzave Crne Gore u saradnji sa
kljuénim subjektima, na koji nacin bismo brze i bolje reagovali na sve potencijalne prijetnje po
mrezne i informacione sisteme na teritoriji drzave i ne bi bilo potrebe da se Ceka na
dostavljanje informacije od strane ugrozenog subjekta.

Predlog se prihvata.

Obrazlozenje:
Predlozeno ¢e u skladu sa NIS 2 Direktivom biti propisano u Nacrtu zakona.

Primjedba/predlog/sugestija 8: PredloZzeno je da se u pogledu struénog i inspekcijskog
nadzora definisati potrebna znanja i vjestine koje inspektor i stru¢ni nadzonik mora da
posjeduje kako bi adekvatno vrsili poslove iz svog djelokruga rada.

Predlog se ne prihvata.

Obrazlozenje:

Ovim zakonom ne mogu se uredivati znanja i vjeStine inspektora i stru¢nog nadzornika.
Zakonom o inspekcijskom nadzoru ureduju se nacela inspekcijskog nadzora, nacin i
postupak vrSenja inspekcijskog nadzora, obaveze i ovlad¢enja inspektora i druga pitanja od
znacaja za vrsenje inspekcijskog nadzora, dok se internim aktima (Pravilnik o unutrasnjoj
organizaciji i sistematizaciji radnih mjesta) ureduju dodatni uslovi za inspektora i nadzornika.

Primjedba/predlog/sugestija 9: Predlozeno je da se jasno i precizno definiSu standardi koji
¢e biti koris¢eni, a ne samo okvirno navesti ISO 27001, koje se tiCe samo menadzment
aspekta sajber bezbjednosti. Sugerisano je da bi trebalo razmotriti uvodjenje i koriS¢enje svih
relevantnih IOS/IEC JTC 1/SC27 ” standarda kao i implementaciju ITIL procedura bilo kroz
sam Zakon bilo kroz podzakonska akta i/ili operativhe procedure nadleznih organa. Takode,
ISO 27001 se ne tice samo menadzment aspekta sajber bezbjednosti ve¢ i implementacije



konkretnih mjera sajber bezjbednosti npr. u cilju sertifikacije za isti ISO 27002 daje detaljni
prikaz mjera koje je neophodno implementirati.

Predlog se ne prihvata.

Obrazlozenje:

Odredbom ¢&lana 20 stav 3 Nacrta zakona propisano je da su kljuéni subjekti duzni da
primjenjuju medunarodni standard ISO/IEC 27001 za upravljanje informacionom
bezbjednosc¢u. Navedeno podrazumijva obaveznu primjenu ovog standarda, $to ne iskljucuje
upotrebu i drugih standarda na nivou klju¢nih subjekata, u zavisnosti od potrebe i djelatnosti
kojima se ti subjekti bave.

2. Branka Micovié

Primjedba/predlog/sugestija 1: Predlozeno je da se u pogledu izraza mrezni i informacioni
sistemi isti pojednostavi, odnosno da je svrsishodnije da se svede pod nazivom informacioni
sistem koji podrazumijeva komunikacioni, racunarski ili druge elektronski sisteme u kome se
podaci obraduju, Cuvaju ili prenose.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 1 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Primjedba/predlog/sugestija 2: PredloZeno je da se u €lanu 5 Nacrta zakona informaciona
bezbjednost drugacije definiSe imajuéi u vidu da se informaciona bezbjednost odnosi na sve
informacije, kako u digitalnom formatu tako i papirnoj formi neophodno je u ovom objasnjenju
to i precizirati, pa je predloZzeno da definicija glasi: informaciona bezbjednost podrazumijeva
stanje povjerljivosti, cjelovitosti, dostupnosti i zastite informacija, ukljuCujuci i sajber
bezbjednost.

Predlog se ne prihvata.

Obrazlozenje:

U odredbi ¢lana 5 taCka 3 Nacrta zakona propisano je da je podatak svaka informacija,
poruka i dokument sacinjen, poslat, primljen, zabiljezen, skladisten ili prikazan elektronskim,
opti¢kim ili sli€nim sredstvom, ukljuujuci prenos internetom i elektronsku postu. Smatramo
da ovaka definicija kroz ukljuCivanje elektronskog, opti¢kog ili slicnog sredstva ukljuCuje
elektronski ili digitalni oblik, kao i da je izraz “podatak” adekvatniji.

Primjedba/predlog/sugestija 3: Predlozeno je da je u Clanu 5 Nacrta zakona umjesto
sajber prijetnje neophodno definisati prijetnju kao opsti pojam u informacionoj bezbjednosti, a
koja obuhvata i sajber prijetnje.

Predlog se ne prihvata.

Obrazlozenje:

Ovaj zakon ureduje pitanje informacione bezbjednosti (koje ukljuuje i sajber bezbjednost),
te samim tim smatratamo da uredivanje izraza “prijetnja’ ne odgovara potrebama ovog
zakona. Takode definicija sajber prijetnje je u skladu sa NIS2 Direktivom preuzeta iz Uredbe
2019/1881 EU (Akt o sajber bezbjednosti).

Primjedba/predlog/sugestija 4: U ¢l. 11, 49 i 51 Nacrta zakona je predloZzeno da se rijecCi:
“politiku analize rizika i bezbjednosti mreznih i informacionih sistema;” zamijene i da glase:



“procedura analize rizika i bezbjednosti mreznih i informacionih sistema;”, uz obrazlozenje da
je dokument kojim se definiSsu metodologije i nacin sprovodenja analize rizika i bezbjednosti
mreznih i informacionih sistema procedure.

Predlog se ne prihvata.

Obrazlozenje:

Naziv “Politika analize rizika i bezbjednosti mreznih i informacionih sistema”, kao jedna od
mjera kojima se obezbjeduje zastita od sajber prijetnji i incidenata mreznih i informacionih
sistema, korisnika tih sistema i drugih lica na koje one uti€u, je uskladen sa Clanom 21

tatka 2a) NIS2 Direktive, te smatramo da je rije¢ “politika” adekvatan i Sirok pojam, koji
moze ukljucivati i procedure.

Napomena: Tokom usagladavanja teksta ovog zakona sa relevantnim institucijama, u
skladu sa Poslovnikom Vlade Crne Gore "Sluzbeni list CG", br. 3/12, 31/15, 48/17 i 62/18,
dodatno ¢éemo se konsultovati da li ovako definisane rije¢i “Politika analize rizika i
bezbjednosti mreznih i informacionih sistema” podrazumijevaju i procedure ili ograni¢avaju
samo na postojanje predmetne politike.

Primjedba/predlog/sugestija 5: U ¢lanu 25 Nacrta zakona je predloZzeno da se prepozna
jos jedan ¢lan Savjeta koji bi bio iz reda privrednih drustava koji spadaju u kategoriju Kriti¢ne
infrastrukture, uz obrazloZenje da ¢e €lan iz reda privrednih drustava koji pripadaju kriti¢noj
infrastrukturi doprinijeti boljem radu Agencije.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 4 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Primjedba/predlog/sugestija 6: U odnosu na ¢lan 29 Nacrta zakona predloZeno je da isti
glasi: “Za direktora moze biti imenovano lice, koje pored opstih uslova za zasnivanje radnog
odnosa u drZzavnim organima ima visoku struénu spremu, pet godina radnog iskustva u
oblasti informacione bezbjednosti.” , uz obrazlozenje da se primjedba odnosi na mali boj
godina radnog iskustva u oblasti informacione bezbjednosti.

Predlog se prihvata.

Obrazlozenje:

U odredbi ¢lana 29 Nacrta zakona radno iskustvo za direktora Agencije ¢e sa tri godine
radnog iskustva u oblasti informacione bezbjendosti biti pove¢ano na pet godina, u skladu sa
datim predlogom. Kod odredivanja radnog iskustva za poslove direktora Agencije, drzali smo
se analogije koja se primjenjuje u drugim organima drzavne uprave, kako ovim rjeSenjem,
iako je rijeC o lex specialis propisu, ne bismo odudarali od sistemskih rjeSenja.
Uslovi za izbor direktora Agencije dati su na nacin da se moze kvalifikovati Siri krug
kandidata, kako bi se u daljem toku procedure izbora doSlo do najbljeg rieSenja. Cijenimo da
ovakav pristup doprinosi ohrabrivanju svih onih kandidata koji imaju potencijal i Zele da
preuzmu odgovornost za znacajne poslove i nadleznosti Agencije.

Primjedba/predlog/sugestija 7: U ¢lanu 43 Nacrta zakona je predloZzeno da se definidu
precizni kriterijume za klasifikaciju incidenta koji mogu biti niskog, srednjeg ili visokog nivoa,
uz obrazlozenje da u zakonu ne postoji precizna klasifikacija niti definisana precizna
metodologija za procjenu nivoa incidenta.

Predlog se ne prihvata.

Obrazlozenje:



Odredbom ¢lana 38 Nacrta zakona propisani su kriterijumi za utvrdivanje incidenta sa
znagajnim uticajem na kontinuitet pruZanja usluga. Nadalje odredbom ¢&lana 43 stav 3
Nacrta zakona propisano je sledece: “Agencija, odnosno Vladin CIRT po prijemu
obavjestenja iz ¢lana 40 ovog zakona o incidentu sa znacajnim uticajem na kontinuitet
pruzanja usluga sprovodi analizu i prema nivou znacaja i nacinu reagovanja na incident vrsi
klasifikaciju incidenta koji moze biti niskog, srednjeg ili visokog nivoa“, dok je u stavu 11
istog Clana propisano sledece: ,Blizi nacin odredivanja nivoa incidenta iz stava 3 ovog ¢lan
prema nivou znacaja i nacin reagovanja na incidente, na predlog Agencije, ureduje Vlada.”
Navedeno podrazumijeva da ¢e se podzakonskim katom (Uredba) propisati nacin
odredivanja nivoa incidenta.

Primjedba/predlog/sugestija 8: U poglavlju VI. NADZOR predlozeno je da se u ¢lanovima
koji definiSu nadzor nad sprovodenjem zakona neophodno definisati da inspektor i nadzornik
moraju imati minimum tri seftifikat za eksternog auditora i to: ISO/IEC 27001, 1SO 22301,
ISO 31000.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 8 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

3. One Crna Gora doo

Primjedba/predlog/sugestija 1: Predlozeno je da se Clan 2 Nacrta zakona promijeni tako
da glasi: "Po ovom zakonu obavezni su da postupaju drzavni organi, organi drzavne uprave,
organi jedinica lokalne samouprave, organi lokalne uprave, i sluzbe obrazovane u skladu sa
zakonom kojim se ureduje lokalna samouprava, pravna lica sa javnim ovlaséenjima (u daljem
tekstu: organi), kao i druga pravna i fizicka lica koja ostvaruju pristup ili postupaju sa
podacima i koji koriste i upravljaju mreznim i informacionim sistemima, a koji se dijele na
kljuéne i vazne subjekte, u smislu ovog zakona.”, uz obrazloZenje da je predlog izmjene dat
kako bi se jasno definisali termini “organ”, “kljuéni” i “vazni” subjekti, a sve u cilju da svaki
subjekat nedvosmisleno moZe jasno da prepozna kategoriju kojoj pripada.

Predlog se ne prihvata.

Obrazlozenje:

Odredbom ¢lana 2 Nacrta zakona definisano je da su po ovom zakonu obavezni da
postupaju drzavni organi, organi drzavne uprave, organi jedinica lokalne samouprave, organi
lokalne uprave i sluzbe obrazovane u skladu sa zakonom kojim se ureduje lokalna
samouprava, privredna drustva, pravna lica sa javnim ovlaséenjima i druga pravna i fizickih
lica koja ostvaruju pristup ili postupaju sa podacima i koji koriste i upravljaju mreznim i
informacionim sistemima, (u daljem tekstu: organi) kao i klju¢ni i vazni subjekti, u smislu ovog
zakona.

MiSljenja smo da ovako definisana odredba odgovara konceptu zakona buduci da se
odredene odredbe odnose samo na kljuéne i vazne subjekte, a ne i na organe.

Napomena: Tokom usaglaSavanja teksta ovog zakona sa relevantnim institucijama, u
skladu sa Poslovnikom Vlade Crne Gore dodatno ¢emo se konsultovati da li je ova odredba
odgovarajuca.

Primjedba/predlog/sugestija 2: Predlozeno je da ¢lan 5 stav 1, ta¢. 7 i 8 dopune na nacin
da glase:

” 7) sajber prijetnja je svaka moguc¢a okolnost, dogadaj ili djelovanje koji bi mogli ostetiti,
poremetiti ili na drugi nacin negativno uticati na podatke i mrezne i informacione sisteme,



korisnike tih sistema i druge organe i lica, a koja je poznata vlasniku mreznih | informacionih
sistema”

“8) ozbiljna sajber prijetnja je sajber prijetnja za koju se na osnovu njenih tehnickih obiljezja
moze pretpostaviti da moze imati ozbiljan uticaj na mrezne i informacione sisteme nekog
subjekta ili korisnika usluga subjekta uzrokovanjem znacajne materijalne ili nematerijalne
Stete, a koja je poznata vlasniku mreznih | informacionih sistema;” , uz obrazloZenje da je
predlog dopune definicija dat jer ne moZe da se nametne obaveza nekom subjektu da
reaguje ili postupa na neki nacin ukoliko ni sam nije upoznat sa konkretnom prijetnjom.

Predlog se ne prihvata.

Obrazlozenje:

Misljenja smo da su definicije odgovarajuce, iste su u skladu sa NIS2 Direktivom koja u ovom
dijelu upucuje na Uredbu 2019/1881 EU (Akt o sajber bezbjednosti).

Primjedba/predlog/sugestija 3: PredloZeno je da se ¢lan 25 stav 2 ta€. 2 i 3 se izmijeni ha
nacin da glasi:

' 2) dva ¢€lana koje predlazu Univerziteti u Crnoj Gori (drzavni ili privatni)”

3) dva ¢lana koje predlaze privredna komora Crna Gore ili neko drugo udruzenje privrednika
u Crnoj Gori”.

Takode je predloZzeno da se ¢lan 25 stav 2 tag. 4 i 5 briSu.

Predlozene izmjene su date uz obrazlozenje da Savjet treba da bude popunjen od strane
¢lanova koji na najbolji na¢in mogu dati doprinos informacionoj bezbjednosti u Crnoj Gori,
kao i da je sukob interesa da neko ko je zaposleni u Agenciji bude i ¢lan Savjeta koji
nadgleda Agenciju.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 4 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora, kao i dodatno obrazlozenje koje glasi:

Savjet Agencije projektovan je kao upravljacko i rukovodece tijelo koje ¢e usmjeravati rad i
djelovanje Agencije. Posebno smo imali u vidu da se radi o novom, do sada nepoznatom
organu sui generis karaktera, koji se tek konstituiSe u naSem pravnom i uopste sistemu
organa od drustvenog [ ekonomskog znacaja.
Stoga je upravo prisustvo jednog Clana iz reda zaposlenih okolnost koja ve¢ od samog
konstituisanja doprinosi boljem upravljanju i kompetentnijem radu Savjeta. Ovo posebno kod
Cinjenice da su svih ostalih 4 ¢lana osobe van institucije kojima je neophodno informisanje i o
tekuéim procesima i to upravo od nekoga ko zna unutrasnje prilike u Agenciji, ko je proizvod
transparentnog izbora od samih zaposlenih u Agenciji (procedura ¢e biti uredena
podzakonskim propisom), a opet svojim pojedinacnim uticajem i glasom ne moze ni na jedan
nacin ugroziti javni interes, odnosno biti u konfliktu interesa.
Pored toga, u praksi imamo veliki broj institucija iz sistema javne administracije, u kojima su
predstavnici zaposlenih Clanovi organa upravljanja, pa to u praksi ne proizvodi negativne
reperkusije: Institut za standardizaciju, Prirodnjacki muzej, Centar za oCuvanje i razvoj
kulture manijina, itd.

Primjedba/predlog/sugestija 4: Predlozeno je da se Clan 34 stav 2 Nacrta zakona dopuni
na nacin da glasi: “Savjet iz stava 1 ovog €lana, €ine predstavnici organa drZzavne uprave
nadleznog za unutradnje poslove, organa drzavne uprave nadleznog za poslove odbrane,
organa drzavne uprave nadleznog za poslove pravosuda, organa drzavnog uprave
nadleznog za vanjske poslove, organa uprave nadleznog za tajne podatke, Ministarstva,



Agencije i Agencije za nacionalnu bezbjednost, vlasnika mreznih i informacionih sistema, a
po potrebi i predstavnici drugih organa i institucija”’, uz obrazloZenje da je jako bitno da
pored predstavnika drzavnih organau u radu ovako bitnog tijela budu uklju€eni i predstavnici
privrede koji su vlasnici mreznih i informacionih sistema (energetski sektor, banke,
komunikacioni operatori i drugi).

Predlog se ne prihvata.

Obrazlozenje:

Odredbom ¢lana 34 stav 2 Nacrta zakona definisan je sastav Savjeta na nacin da
podrazumijeva obavezan sastav od predstavnika navedenih organa, a takode je navedeno
da ga po potrebi €ine i predstavnici drugih organa i institucija. Ovako definisan sastav
Savjeta ostavlja prostor za uklju€ivanje i predstavnika drugih organa, ukoliko za to bude
potrebe.

Primjedba/predlog/sugestija 5. Predlozeno je da se ¢lan 37 stav 2 Nacrta zakona izmijeni
na nacin da glasi: “ Kljuéni i vazni subjekti osim organa drzavne uprave, duzni su da Agenciji
jednom mjesecno dostave izvjestaj o svim sajber prijetnjama i incidentima za koje utvrde da
nemaju uticaj na kontinuitet pruzanja usluga.”, uz obrazlozenje da je predloZena izmjena u
skladu sa ¢lanom 2, a i u duhu teksta u okviru Clana 37, stav 3.

Predlog se ne prihvata.

Obrazlozenje:

Misljenja smo da je odredba Clana 37 stav 2 Nacrta zakona odgovarajuca, jer se istom
obuhvataju organi i klju€ni i vazni subjekti, Sto je bila i namjera.

Primjedba/predlog/sugestija 6: Predlozeno je da se ¢lan 37 stav 6 Nacrta zakona izmijeni
na nacin da glasi: “Kljuéni i vazni subjekti duzni su da obavijeste afektovane primaoce svojih
usluga o svim ozbiljnim sajber prijetnjama i incidentima, a koji bi mogli negativno da utiCu na
pruzanje njihovih usluga, kao i 0 svim mjerama koje bi ti primaoci usluga trebalo da
preduzmu kao odgovor na sajber prijetnje i incidente.”, uz obrazloZenje da je predlog
izmjene dat sa ciliem da se preciznije definiSe obaveza klju€nih i vaznih subjekata u pogledu
potrebe komunikacije ka primaocima usluge.

Predlog se ne prihvata.

Obrazlozenje:

Misljenja smo da je odredba Clana 37 stav 6 Nacrta zakona odgovarajuca, te da rijeC:
“afektovane” za koju je predloZzeno da se doda, nije primjenjiva.

Primjedba/predlog/sugestija 7: Predlozeno je da se Clan 37, stav 8 izmijeni na nacin da
glasi: “lzvjestaje iz st. 2 i 3 ovog Clana i obavjestenja iz st. 4 do 7 ovog ¢lana, Agencija i/ili
Vladin CIRT oznacavaju sa odgovarajuc¢im stepenom tajnosti, u skladu sa zakonom kojim se
ureduje tajnost podataka.”, uz obrazlozenje da je Predlog dopune dat iz razloga Sto pravna
lica koja nisu drzavni organi nemaju pravo da oznaCavaju dokumenta sa odredenim
stepenom tajnosti.

Predlog se ne prihvata.

Obrazlozenje:

Misljenja smo da je odredba Clana 37 stav 8 odgovarajuca, buduci da Clan 2 Zakona o
tajnosti podataka ("Sluzbeni list CG", br. 14/08, 76/09, 41/10, 38/12, 44/12, 14/13, 18/14,
48/15 i 74/20) glasi: ,,Po ovom zakonu duzZni su da postupaju drZzavni organi, organi drzavne
uprave, organi jedinica lokalne samouprave i druga pravna lica koja vrse javna ovlaséenja (u
daljem tekstu: organi), kao i pravna i fiziCka lica kad u vrSenju zakonom utvrdenih poslova,



odnosno izvrSavanju ugovorenog posla ostvare pristup ili postupaju sa tajnim podacima (u
daljem tekstu: drugi subjekti).”

Napomena: Tokom usaglaSavanja teksta ovog zakona sa relevantnim institucijama, u
skladu sa Poslovnikom Vlade Crne Gore dodatno ¢emo se konsultovatiu pogledu ove
odredbe.

Primjedba/predlog/sugestija 8: Predlozeno je da se ¢lan 38, stav 1, tatka 3 dopuni na
nacin da glasi: “3) geografskoj radirenosti incidenta, ukoliko je primjenljivo;”, uz obrazloZenje
da je predlog dopune dat iz razloga Sto konkretno za mobilne operatore pitanje geografske
raSirenosti se ne moze jasno odrediti, zbog same prirode usluge.

Predlog se prihvata.

Obrazlozenje:
U skladu sa datom sugestijom inoviratemo odredbu ¢lana 38 tacka 3 Nacrta zakona.

Primjedba/predlog/sugestija 9: Predlozeno je da se posle ¢lana 39, stav 1, doda stav 2 koji
¢e da glasi: "Nacin i forma dostavljanja obavjestenja i izvjeStaja iz stave 1 ovog ¢lana blize
¢e odrediti Ministarstvo, a uz konsultacije sa klju¢nim i vaznim subjektima.”, uz obrazloZenje
da je predlog dopune dat iz razloga $to se smatra potrebnim da se precizno navede forma i
nacin izvjeStavanja koja se o€ekuje od subjekata ka nadleZznim organima, ¢ime se izbjegava
razli¢ito tumacenje i obaveze koje subjekti imaju.

Predlog se djelimiéno prihvata.

Obrazlozenje:

Prihvata se dio predloga koji se odnosi na propisivanje nacina i forme obavjeStavanja i
izvjeStavanja, dok se ne prihvata dio koji glasi: “a uz konsultacije sa kljuénim i vaznim
subjektima” buduci da to nije u skladu sa pravno-tehni¢kim pravilima za izradu propisa.

Primjedba/predlog/sugestija 10: PredloZzeno je da se ¢lan 43, stav 12 Nacrta zakona
izmijeni na nacin da glasi: “Obavjestenja iz stavova 2, 3,4, 6, 8 ovog Clana , kao i predlog
akta Vladi iz stava 10 ovog ¢lana, Agencija i/ili Vladin CIRT oznacavaju se odgovarajuéim
stepenom tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka”, uz obrazloZenje
da pravna lica koja nisu drzavni organi nemaju pravo da oznaCavaju dokumenta sa
odredenim stepenom tajnosti.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na Primjedbu/predlog/sugestiju 7.

Primjedba/predlog/sugestija 11: Predlozeno je da se Clan 49 stav 1 tacka 9 Nacrta zakona
izmijeni na nacin da glasi: “9) nalozi da obavijeste afektovane primaoce svojih usluga o
sajber prijetnjama i incidentima koji bi mogli negativno uticati na pruzanje njihovih usluga,
kao i o svim mjerama koje bi trebali preduzeti kao odgovor na sajber prijetnje i incidente.”, uz
obrazloZenje da se preciznije definiSe obaveza klju¢nih i vaznih subjekata u pogledu potrebe
komunikacije ka primaocima usluge.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 6.



Primjedba/predlog/sugestija 12: Predlozeno je da se ¢lan 49 stav 1 tacka 11 izmijeni na
nacin da glasi: “11) privremeno zabrani rad i pruzanje usluga, do trenutka otklanjanja
ozbiljne sajber prijetnje i incidenta, a koji mogu imati negativan uticaj na podatke i mrezne i
informacione sisteme, korisnike tih sistema i druge kljuéne i vazne subjekte i organe.”, uz
obrazloZzenje da se preciznije definiSe pravo inspektora ali i da se ograniCe moguée
posljedice po klju¢ne i vazne subjekte.

Predlog se ne prihvata.

Obrazlozenje:

MiSljenja smo da je Clan 49 stav 1 taCka 11 Nacrta zakona odgovarajuci, jer inspektor u
skladu sa posebnim zakonom (Zakonu o inspekcijskom nadzoru) nalaze trajanje predlozene
mjere.

Napomena: Tokom usaglaSsavanja teksta ovog zakona sa relevantnim institucijama, u
skladu sa Poslovnikom Vlade Crne Gore dodatno ¢emo se konsultovati u pogledu ove
odredbe.

Primjedba/predlog/sugestija 13: Predlozeno je da se ¢lan 51, stav 4 izmijeni na nacin da
glasi: “Agencija moze, osim nadzornika, ovlastiti i druga zaposlena lica da na licu mjesta (uz
prisustvo nadzornika), kod kljuénih i vaznih subjekata, izvrSe kontrolu i uzimanje podataka
neophodnih za izvr§avanje poslova iz nadleznosti Agencije.”, uz obrazloZzenje da se smatra
neosnovanim da bilo koje lice iz Agencije, bez prisustva nadzornika vrsi stru¢ni nadzor nad
subjektom.

Predlog se ne prihvata.

Obrazlozenje:

Odredbom ¢lana 47 stav 2 Nacrta zakona propisano je sledece:”Struéni nadzor nad
primjenom ovog zakona vrsi Agencija, preko zaposlenog lica koje je ovlad¢eno za vrienje
nadzora (u daljem tekstu: nadzornik).“ Naziv nadzornik uveden radi kori$¢enja skracenice u
daljem tekstu zakona, a to je svakako zaposleno lice u Agenciji koje je ovlasc¢eno za
vréenje nadzora, Sto znali da Agencija moZe imati viSe zaposlenih lica koja ce biti
ovlas¢ena za vrSenje nadzora.

4. lvan Vujovié

Primjedba/predlog/sugestija 1: U bithom je konstatovano da je na osnovu dosadasnjeg
iskustva jasno da je Crnoj Gori potrebna temeljna reorganizacija sektora sajber bezbjednosti,
pri ¢emu je kvalitetan i efikasan institucionalni okvir osnov tog procesa, te da Agencija za
informacionu bezbjednost treba da bude krovna institucija u ovim procesima, kao i da
pduzimanje nadleznosti Agencije u odnosu na ministarstva i drzavnu upravu i dodjelu
nadleznosti Vladinom CIRT-u nije efikasno rieSenje. Takode je izmedu ostalog konstatovano
da: Agencija treba da ima nadleznost da donosi politike, procedure i uputstva iz oblasti
sajber bezbjednosti i da obavlja reviziju i kontrolu primjene tih politika i za ministarstva i
drzavne organe. Pored toga, u praksi moze docCi do koalizije odnosno preklapanja
nadleznosti izmedu Agencije i Vladinog CIRT-a, $to moZe prouzrokovati da nefunkcionalnost
sistema zastite od sajber napada i istrazivanja uzroka napada. Takode, nadleznosti
sektorskih organa (Clan 14, 15, 16) treba dodijeliti Agenciji, s obzirom da sektorski organi
vjerovatno nec¢e imati kapaciteta da adekvatno odrede kriterijume i pragove za
prepoznavanje klju¢nih subjekata. Pozicija nadleznog sektorskog organa treba da bude
savjetodavna, odnosno da Agencija u postupku odredivanja kljuénih i vaznih subjekata
konsultuje nadlezni sektorski organ, ali da aktivnosti iz €lana 14 sprovodi Agencija. Radi
efikasnosti procesa, nadleznosti ministarstva iz ¢lana 17, 18 i 19 treba prebaciti na Agenciju.
Na ovaj nacin bi se jasno odredila odgovornost u procesu odredivanja kriti€nih i vaznih
subjekata i zna¢ajno poboljSala efikasnost tog procesa. Takode je i postavljeno pitanje Cija



nadleznost su mreze i informacioni sistemi Predsjenika Crne Gore, Skupstine Crne Gore,
sudova i tuzilastava?

Predlog se ne prihvata.

Obrazlozenje:

U skladu sa Zakonom o elektronskoj upravi Sluzba Predsjednika Crne Gore, Skupstine Crne
Gore, sudova i tuzilastava moze koristiti informaciono-komunikacionu mrezu kojom upravlja
Ministarstvo javne uprave, ukoliko ispuni tehniCke i druge uslove propisane navedenim
zakonom i prate¢im podzakonskim aktima.

Misljenja smo da su nadleznosti i uloge Agencije i Vladinog CIRT-a jasno postavljene.
Nadleznost Agencije ne moze biti donoSenje politika za organe drzavne uprave i drzavne
organe, buduci da su nadleznosti ministarstva (medu kojima je i donoSenje politika)
propisane posebnim propisima. Odredbama ¢l. 14, 15 i 16 Nacrta zakona propisane su
obaveze nadleznih sektorskih organa koje se ne mogu “dodijeliti” Agenciji, buduéi nadlezni
sektorski organi u skladu sa posebnim propisima vrSe nadzor nad odredenim organima.

Primjedba/predlog/sugestija 2. Postavljeno je pitanje zasto je napravljeno izuzeée u ¢lanu
12 Nacrta zakona gdje se kaze da su drzavni organi izuzeti od obaveze upravljanja sajber
bezbjednosnim rizicima.

Odgovor:

Odredbom ¢lana 12 Nacrta zakona propisano je sledece: “Organi su duzni da primjenjuju
mjere informacione bezbjednosti od ¢l. 6 do 10 ovog Zakona, osim mijera iz ¢lana 8, stav 1,
taCka 3 ovog zakona.”

Smisao navedene odredbe je da organi koji tokom postupka prepoznavanja nijesu odredeni
kao kljucni ili vazni ne primjenjuju mjeru informacione bezbejdnosti iz ¢lana 8, stav 1, tacka
3 ovog zakona (upravjanje sajber bezbjednosnim rizicima), iz razloga $to je pojam organi
Siroko postavljen, ukljuCuje veliki broj institucija, te smo misljenja da one institucije (organi)
koje nijesu prepoznati kao klju¢ni ili vazni subjekt, nijesu spremne za primjenu mjere
informacione bezbjednosti - upravjanje sajber bezbjednosnim rizicima.

Primjedba/predlog/sugestija 3: Postavljeno je pitanje da li se trgovci i proizvodacdi oruzja
svrstavaju u kriti¢ne ili vazne subjekte s obzirom da nijesu eksplicitno navedeni?

Odgovor:

Zavisi¢e od nadleznih sektorskih organa da li ih prepoznaju kao kljuéne i vazne subjekte.

Primjedba/predlog/sugestija 4: Ukazano je da vaznim subjektima treba smatrati i sve one
subjekte koji posjeduju, obraduju ili vode registre ili zbirke licnih podataka na osnovu kojih se
moze utvrditi identiteta lica, pri ¢emu se kriterijumi za jasno odredivanje koji su to subjekti
mogu regulisati podzakonskim aktima, uz obrazloZenje da Nacrtom zakona (Clan 53) jeste
predvideno da se podaci o licnosti koriste i obraduju u skladu sa zakonom kojim se ureduje
zastita podataka o liCnosti, ali smatram da i ovim zakonom trebaju biti prepoznati i
obuhvacéeni subjekti koji posjeduju registre ili zbirke li¢nih podataka.

Odgovor:

Kao u primjedbi/predlogu/sugestiji 3.

Primjedba/predlog/sugestija 5: Predlozeno je da se u €lanu 18 stav 2 Nacrta zakona treba
propisati da su klju¢ni i vazni subjekti druzni da prijave promjenu podataka iz ¢lana 16 odmah

nakon nastanka promjene, a najmanje jednom godiSnje.

Predlog se prihvata.




Obrazlozenje:

U skladu sa datom sugestijom upodobi¢emo odredbu ¢lana 18 stav 2 Nacrta zakona.
Primjedba/predlog/sugestija 6: PredloZeno je da u ¢lanu 20 Nacrta zakona treba propisati
da lice odredeno za pracéenje primjene mjera informacione bezbjednosti mora imati polozen
ispit (ili pohadati obuku) koju ée organizovati Agencija, uz obrazloZzenje da to pitanje treba
blize urediti podzakonskim aktom.

Predlog se ne prihvata

Obrazlozenje:

U Nacrtu zakona ne mogu se definisati uslovi za zaposlena lica kod klju¢nih subjekata, ve¢
to moze biti predmet internog akta kljuénog subjekta (Pravilnik o unutrasnjoj organizaciji i
sistematizaciji radnih mjesta). Takode u ¢lanu 23 tacka 13 Nacrta zakona propisan je da
Agencija vrsi edukaciju organa, nadleznih sektorskih organa i klju¢nih i vaznih subjekata kroz
savjetovanja i obuke u cilju ja¢anja informacione bezbjednosti.

Primjedba/predlog/sugestija 7: PredloZeno je da u ¢lanu 20 stav 3 Nacrta zakona treba
izbje¢i pominjanje konkretnog standarda, ve¢ to urediti kroz podzakonski akt, uz
obrazlozenje da ISO 27001 jeste opSte prihvacen standard ali se vremenom moze ukazati
potreba da se mreze i informacioni sistemi usaglase sa nekim drugim standardom, pri ¢emu
bi se onda izbjegla slozenija procedura izmjene zakona, te da ¢e sektorski kriterijumi za
postizanje zadvoljavajuceg stepena informacione bezbjednosti vierovatno biti zahtjevniji, kao
npr. za bankarski ili zdravstveni sektor i mozda zahtijevati prilagodavanje nekom drugom ili
jo8 nekom standardu.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 9 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Primjedba/predlog/sugestija 8: PredloZeno je da se u Clanu 23 propiSe da Agencija vrsi
reviziju, testira, provjerava i analizira nivo zastite informacionih sistema klju¢nih i vaznih
subjekata, uz obrazlozenje da Agencija mora imati nadleznosti i da obavlja provjeru, testira i
analizu implementirane zastite mreza i informacionih sistema subjekata kojima je nadlezna.

Predlog se prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 7 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Primjedba/predlog/sugestija 9: Predlozeno je da se Zakonom treba propisati da su kljucni i
vazni subjekti i organi duzni da jednom godiSnje Agenciji podnose izvjestaj o stanju
bezbjednosti svojih mreza i informacionih sistema, uz pojadnje da bi IzvjeStaj trebao da
sadrzi opis sistema, informacije o eventualnoj pojavi incidenata, informacije implementiranim
mjerama informacione bezbjednosti, i sli¢no.

Predlog se prihvata.

Obrazlozenje:

Predlog ce biti inkorporiran u Nacrt zakona, na odgovarajuci nacin.



Primjedba/predlog/sugestija 10: Predlozeno je da ¢lanom 26 treba osigurati kontinuitet
poslovanja i moguénost donoSenja odluka u sluajevima izmedu isteka mandata ¢lanu
(¢lanovima) Savjeta Agencije do izbora novih.

Predlog se ne prihvata.

Obrazlozenje:

Odredbom ¢lana 63 Nacrta zakona propisano je da Savjet za informacionu bezbjednost koji
se obrazovan u skladu sa Zakonom o informacionoj bezbjednosti ("Sluzbeni list CG" br.
14/10, 40/16 i 74/20) nastavlja sa radom do obrazovanja Savjeta za informacionu
bezbjednost u skladu sa ovim zakonom, iz kog razloga nije potrebna izmjena clana 26
Nacrta zakona na predlozeni nacin.

Primjedba/predlog/sugestija 11: PredloZzeno je da u Clanu 27 Nacrta zakona nadleznosti
oko usvajanja programa osnovne obuke za stru¢no usavr$avanje zaposlenih u Agenciji treba
da ima Direktor, a ne Savjet, uz obrazlozenje da su ovo su uglavnom operativhe odluke, pri
¢emu Savjet ima mogucnost da kroz finansijski plan i plan rada posredno utiCe i na planiranje
i sprovodenje obuka.

Predlog se ne prihvata.

Obrazlozenje:

Buduci da je Savjet Agencije organ upravljanja, misljenja smo da je odredba ¢lana 27 Nacrta
zakona odgovarajuca, te da Savjet usvaja, odnosno donosi ono Sto direktor predlaze, u
konkretnom slu€aju direktor Agencije u skladu sa ¢lanom 30 tacka 8 predlaZze program
osnhovne obuke za stru€no usavrS8avanje zaposlenih u Agenciji dok isti Savjet usvaja, u
skladu sa odredbom ¢lana 27 tacka 5 Nacrta zakona.

Primjedba/predlog/sugestija 12: Ukazano je da bi u ¢lanu 29 Nacrta zakona trebalo
propisati da direktor ima i nekog rukovodecCeg iskustva, ne samo iskustva u oblasti
informacione bezbjednosti, kao i da je potrebno propisati i minimalnu struénu spremu za
poziciju direktora.

Predlog se ne prihvata.

Obrazlozenje:

Odredba ¢lana 29 Nacrta zakona je postavljena na nacin da to bude u skladu sa Zakonom o
drzavnim sluzbenicima i namjestenicima "Sluzbeni list CG", br. 2/18, 34/19, 8/21, u kom
Zakonu je propisano izmedu ostalog da lice koje vrSi poslove iz kategorije visoki rukovodni
kadar mora imati VII1 nivo kvalifikacije obrazovanja i najmanje dvije godine radnog iskustva
na poslovima rukovodenja ili pet godina radnog iskustva.

Primjedba/predlog/sugestija 13: Konstatovano je da u ¢lanu 33 stav 3 da nije
odgovaraju¢a formulacija za zakonski tekst, uz obrazloZzenje da se eksplicitno pominjanje i
vezivanje nadleznosti, prava i obaveza za ime nekog organa se uglavnom izbjegava.

Predlog se ne prihvata.

Obrazlozenje:

Buduci da se ovim zakonom stvaraju uslovi za oshivanje nove institucije — Agencije za sajber
bezbjednost, te da ista nije prepoznata u Zakonu o zaradama zaposlenih u javnhom sektoru,
misljenja smo da je u Nacrtu zakona potrebno eksplicitno navesti.


javascript:void(0)
javascript:void(0)
javascript:void(0)

Napomena: Tokom usaglasavanja teksta ovog zakona sa relevantnim institucijama, u
skladu sa Poslovnikom Vlade Crne Gore dodatno ¢emo se konsultovati da li je ova odredba
odgovarajuca.

Primjedba/predlog/sugestija 14: Sugerisano je da u ¢lanu 33 stav 4 nije potreban s
obzirom na prava i obaveze koje direktoru proistuu iz zakona kao starjeSini organa, uz
obrazlozenje da se neka specificna nadleznost za direktora moze regulisati Statutom
Agencije.

Predlog se ne prihvata.

Obrazlozenje:
Odgovor kao na Primjedba/predlog/sugestija 13.

Primjedba/predlog/sugestija 15: PredloZeno je da ¢lanom 33 Nacrta zakona treba propisati
da se zarade zaposlenih utvrduju kao i za zaposlene u nezavisnim ili regulatornim tijelima, u
skladu sa zakonom kojim se definiSu zarade u javnom sektoru (drzavnih sluzbenika i
namjestenika), kao i propisati da Savjet utvrduje uslove, naclin ostvarivanja i visinu
specijalnog dodatka na zaradu zaposlenih.

Predlog se ne prihvata.

Obrazlozenje:

Agencija za sajber bezbjednost ¢e imati status drzavne agencije u skladu sa Zakonom o
drzavnoj upravi, a ne status regulatorne agencije, iz kog razloga smatramo da nije moguce
drugacije definisanje odredbe ¢lana 33 Nacrta zakona u dijelu zarada zaposlenih u Agenciji.

Napomena: Tokom usaglaSavanja teksta ovog zakona sa relevantnim institucijama, u
skladu sa Poslovnikom Vlade Crne Gore dodatno ¢emo se konsultovati da li je ova odredba
odgovarajuca.

Primjedba/predlog/sugestija 16: Predlozeno je da se u ¢lanu 36 doda da je potrebno imati i
savremnu i odgovaraju¢u tehniCku opremu (hardver i softver) za obavljanje definisanih
zadataka.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 6 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Primjedba/predlog/sugestija 17: Predlozeno je da je potrebno predvideti da Agencija za
obavljanje svojih nadleznosti moze angazovati i eksternog strucnjaka.

Predlog se ne prihvata.

Obrazlozenje:

Smatramo da u Nacrtu zakona nije potrebno propisati da Agencija za obavljanje svojih
nadleznosti moze angazovati i eksternog struCnjaka, to se svakako podrazumijeva. U
odredbi ¢lana 43 stav 9 Nacrta zakona svakako je propisano da Agencija i Vladin CIRT u
rieSavanju incidenata sa znacajnim uticajem na kontinuitet pruzanja usluga visokog nivoa koji
je doveo do znacajnog osteéenja, poremecaja i negativnih uticaja na podatke i mrezne i
informacione sisteme, korisnike tih sistema i druge klju¢ne i vazne subjekte i organe, mogu
koristiti ekspertsku i stru¢nu pomo¢ nacionalnih i medunarodnih institucija i organizacija.



Primjedba/predlog/sugestija 18: Predlozeno je da se u &lanu 43 stav 1 treba propiSe da
Agencija, na osnovu sopstvene procjene, moze da se uklju€i u rjeSavanje i “ovih incidenata”.
Ovo ¢e mozda nekada biti potrebno, kako bi se sprijecilo nastajanje incidenta vecih razmjera.

Predlog se ne prihvata.

Obrazlozenje:

Smatramo da kod incidenata koji nemaju znagajan uticaj na kontinuitet pruzanja usluga,
uceSée Agencije odnosno Vladinog CIRT-a nije potrebno, ali smo u cilju praéenja takvih
incidenata u odredbi ¢lana 37 st. 2 i 3 Nacrta zakona propisali obavezu dostavljanja
izvjeStaja o0 svim sajber prijetnjama i incidentima za koje utvrde da nemaju uticaj na
kontinuitet pruzanja usluga, jednom mjese¢no Agenciji, odnosno Vladinom CIRT-u.

Primjedba/predlog/sugestija 19: Ukazano je da je razdvajanje nadleznosti nadzora i
inspektora je nepotrebno i vrlo neefikasno rjedenje, uz obrazloZenje izmedu ostalog da
razdvajane nadleznosti nadzornika i inspektora veC postoji za oblast elektronskih
komunikacija i pokazalo se kao vrlo neefikasno rieSenje, sa dosta problema u primjeni, kao u
da nadzornik nece imati ovlad¢enja da piSe prekrdajni nalog subjektu nadzora, s obzirom da
dosadasnju sudsku praksu, pa je samim tim upitna svrha postojanje takve pozicije.

Predlog se ne prihvata.

Obrazlozenje:

Buduc¢i da organ drzavne uprave nadleZzan za inspekcijske poslove nema inspektora za
oblast informacione bezbjednosti, ve¢ samo inspektora za oblast informacionog drustva
(Siroko postavljena nadleznost za sve propise iz oblasti informacionog drustva) ovim
rieSenjem nastojali smo da kroz uloge struénog nadzora i inspektora omogucimo efikasniju
primjenu ovog zakona i nadzor nad istim.

5. Dragana Bulatovié¢ (ISO MONT doo)

Primjedba/predlog/sugestija 1: PredloZzeno je da se u ¢lanu 13 stav 3 tatka 4 Nacrta
zakona, poslije rijec€i: “distribucija” dodaju rijeci: “prodaja”, a u tacki 5 poslije rijeci:
“proizvodnja” dodaju rijeci: “i distribucija”. Takode, u odnosu na stav 4 istog ¢lana predlozeno
je da bi subjekte trebalo obavezati da redovno rade analizu rizika sa aspekta informacione
bezbjednosti, uz obrazlozenje da se putem ocjene rizika identifikuju prijetnje po informacionu
imovinu, ocjenjuju ranjivosti i vjerovatno¢a njihovog ostvarivanja i utvrduju se nivo uticaja
kako bi se u konacnom dobio nivo rizika.

Predlog se ne prihvata.

Obrazlozenje:

Odredba ¢lana 13 stav 3 tacka 4 Nacrta zakona uskladena je sa NIS 2 Direktivom, te smo
misljenja da nije potrebno dodavati predlozene rijei.

Primjedba/predlog/sugestija 2: Predlozeno je da se u Clanu 23 tacka 18 Nacrta zakona
dodaju standardi 27032, 27005, 27017, 27018, 27701, kao i da se razmotri i o standardu
ISO 22301 Sistemi menadzmenta kontinuiteta poslovanja.

Predlog se ne prihvata.

Obrazlozenje:



Odgovor kao na primjedbu/predlog/sugestiju 9 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Primjedba/predlog/sugestija 3: PredloZeno je da se u Clanu 11 stav 2 tacka 1 Nacrta
zakona rijeCi: “politiku analize rizika i bezbjednosti mreznih i informacionih sistema;” zamijene
rijeCima: “Dokumentovana informacija u kojoj je opisana metodologija za ocjenu i analizu
rizika sa aspekta informaicone bezbjednosti’, uz obrazloZenje da bi time bili obuhvaéeni

termini i politika i procedura.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 4 podnositeljke Branke Micovic.

Primjedba/predlog/sugestija 4: Predlozeno je da ¢lan 5 tatka 11 Nacrta zakona drugacije
glasi, i to: “11) ranjivost je slabost, osjetljivost ili nedostatak nekog resursa, sistema, procesa
ili kontrole koja moze biti eksploatisana (iskoriS§¢ena) od strane jedne ili viSe prijetnji;”, uz
obrazloZzenje da bi na taj nacin bile ukljuCene i ostale prijetnje koje mogu da iskoriste
ranjivost neke informacione imovine.

Predlog se ne prihvata.

Obrazlozenje:

Nakon sagledavanja pojma ranjivosti utvrdeno je da se isti ne pominje tokom ostalog teksta
Nacrta zakona, te samim tim nije potreban ni u izrazima, ve¢ Ce isti biti brisan.

Primjedba/predlog/sugestija 5: Predlozeno je da se u Clanu 25 Nacrta zakona kao ¢lan
Savjeta Agencije doda i neki ¢lana iz privrednih drustava koji pripadaju kljuénim i vaznim
subjektima.

Takode, predloZeno je da se ovom ¢&lanu dodaju i termini informaciona imovina pod kojom se
podrazumijeva sve §to ima vrijednost za subjekat, a ona se odnosi na: Informacije, Softvere,
Hardvere, Servise, Ljude i njihove kvalifikacije, vjestine i iskustva i Nematerijalnu imovinu,
kao Sto je reputacija ili imidz subjekta i prijetnja koja je svaki dogadaj, situacija ili akcija koja
moze da ugrozi informacionu bezbjednost subjekta. Takode je predloZzeno da se uvede |
temin prijetnja na nacin da glasi: “prijetnja je svaki dogadaj, situacija ili akcija koja moze da
ugrozi imformacionu bezbjednost subjekta”.

Predlog se ne prihvata.

Obrazlozenje:

U odnosu na predlog koji se odnosi na ¢lana Savjeta Agencije odgovor je kao na
primjedbu/predlog/sugestiju 4 podnosioca ICT Cortex (Coinis doo) Podgorica, Crna Gora.

U odnosu na predlog koji se tiCe uvodenja termina “informaciona imovina” smatramo da isti
nije potreban i ne odgovara konceptu ovog zakona.

U odnosu na predlog =za uvodenje termina “prijetnja” odgovor kao na
primjedbu/predlog/sugestiju 3 podnositeljke Branke Micovié.

Primjedba/predlog/sugestija 6: U odnosu na ¢lan 29 Nacrta zakona kojim se ureduje
pitanje direktora Agencije, sugerisano je da je bitno da da direktor ima iskustva na
rukovodecim pozicijama u oblasti informacione bezbjednosti i da takode poznaje zahtjeve



standarda ISO/IEC 27001, Sto ¢e dokazati dostavljanjem medunarodno priznatog sertifikata
za Lead auditora.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 12 Ivana Vujovica.

Primjedba/predlog/sugestija 7: U odnosu na poglavije VI. Kojim se ureduje nadzor
predlozeno je da se definiSe da inspektori moraju da imaju sertifikate za Lead auditora za
standarda ISO/IEC 27001, ISO/IEC 27005 | ISO 22301 i najmanje 3 godine iskustva u oblasti
audita sa aspekta informacione bezbjednosti kako bi mogli na adekvatan nacin da vrse
monitoring and primjenom ovog zakona.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 8 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Primjedba/predlog/sugestija 8: U odnosu na ¢lan 11 Nacrta zakona ukazano je da
kompletan ¢lan treba da se odnosi na rizike sa aspekta informacione bezbjednosti u koje su
uklju€eni i sajber rizici, odnosno da se obuhvatanjem svih rizika informacione imovine na
vrijeme detektuju i sajber rizici kako bi se sa istima moglo upravljati.

Predlog se ne prihvata.

Obrazlozenje:

Clan 11 Nacrta zakona uskladen je sa NIS2 Direktivom &ime je definisano da se upravljanje
sajber bezbjednosnim rizicima odnosi na primjenu mjera kojima se obezbjeduje zastita od
sajber prijetnji i incidenata mreznih i informacionih sistema, korisnika tih sistema i drugih
lica na koje one uticu.

6. Crypted Security Integration

Primjedba/predlog/sugestija 1. PredloZeno je u bithom da se tekst Nacrta zakona izmijeni
u pogledu izbora termina, a u cilju izbjegavanja mogucnosti nepreciznog ili dvosmislenog
tumacenja, uz obrazlozenje da termini poput ,visok nivo informacione bezbjednosti“, ,ozbiljan
uticaj“ i sliéni termini, otvaraju moguénost slobodnog i proizvoljnog tumacenja, $to
posliedi€no moze dovesti do umanjenja svrsishodnosti Zakona, kao i da je navedene termine
potrebno zamijeniti mijerljivim vrijednostima, ili, alternativho, ustanoviti nacionalni okvir
mijerljivih vrijednosti i referencirati tako ustanovljen okvir.

Predlog se ne prihvata.

Obrazlozenje:

Termini koriSéeni u Nacrtu zakona uskladeni su sa NIS2 Direktivom.

Napomena: Tokom usaglasavanja teksta ovog zakona sa relevantnim institucijama, u
skladu sa Poslovnikom Vlade Crne Gore, dodatno ¢éemo se konsultovati oko rijeci ,visok
nivo informacione bezbjednosti*.



Primjedba/predlog/sugestija 2: Sugerisano je da postupci za odredivanje kljuénih i vaznih
subjekata opisani u Nacrtu zakona i ako do odredene mijere jasni i detaljni, ipak ostavljaju
prostor za slobodno tumacenje pojma pripadnosti segmentu kljuénih i vaznih subjekata, uz
obrazlozenje da treba jasno definisati pripadnost segmentu kljuénih i vaznih subjekata, ili
definisati jasna i nedvosmislena mijerila za prepoznavanje i odredivanje kljuénih i vaznih
subjekata.

Predlog se ne prihvata.

Obrazlozenje:

Odredbom clana 14 stav 1 Nacrta zakona propisane su obaveze nadleznog sektorskog
organa u postupku prepoznavanja kljuénih i vaznih subjekata, koje izmedu ostalog
podrazumijevaju i utvrdivanje sektorskih kriterijuma i kriterijumskih pragova za
prepoznavanje kljuénih i vaznih subjekata, u saradnji sa odredenim podsektorom.
Odredbom ¢lana 14 stav 2 definisano je da nadlezni sektorski organ odreduje sektorske
kriterijume uzimajuci u obzir karakteristike tih sektora, vrstu i znac€aj usluga koje taj sektor,
odnosno podsektor pruza, dok je odredbom c&lana 14 stav 3 definisano da kriterijumske
pragove odreduje na osnovu procjene uticaja sajber prijetnje i incidenta na pruzanje usluga,
posebno uzimaju¢i u obzir gubitke, ekonomske posljedice, uticaj na nacionalnu
bezbjednost, uticaj na javnost i drugo.

Takode, odredbom &lana 15 Nacrta zakona propisani su opéti kriterijumi za prepoznavanje
klju€nih i vaznih subjekata.

Buduéi da je djelatnost svakog sektora, odnosno podsektora razliCita zavisno od usluga
koje pruzaju, te da se ovim zakonom ne mogu definisati jednoobrazni sektorski kriterijumi i
kriterjumski pragovi, ve¢ samo opsti kriterijumi, miSlienja smo da smo smo kroz
propisivanje odredbi Clana 14 st. 2 i 3 ostavili jasan osnov za odredivanje sektorskih
kriterijuma i kriterijumskih pragova.

Primjedba/predlog/sugestija 3: Predlozeno je drugadije definisanje izraza u ¢lanu 5 Nacrta
zakona, uz ukazivanje na potrebu definisanja digitalnog podatka, uz obrazloZenje da se isti
upotrebljava, a da nije definisan u Nacrtu zakona.

U odnosu na definiciju informaciona bezbjednost ukazano je da se ovakva definicija ne
uklapa ni u tradicionalni, ni u savremeni okvir kojim se definiSu osnovni stubovi na kojima
pociva definicija informacione bezbjednosti, dok je za definiciju izraza sektor navedeno da je
u potpunosti nejasna i kao takva, neprihvatljiva.

U odnosu na definiciju kriptovana zastita ukazano je da je isti u potpunosti nepostojeci i kao
takav neprihvatljiv, uz obrazlozenje da se radi o kriptofrafskoj zastiti.

Predlog se djelimiéno prihvata.

Obrazlozenje:

U odnosu na definisanje izraza u ¢lanu 5 Nacrta zakona odgovor je kao na
primjedbu/predlog/sugestiju 2 podnositeljke Branke Miéovié. Sto se tiGe definicije sektor
misljenja smo da je odgovarajuca, ali c¢emo istu sagledati tokom usaglasavanja teksta Nacrta
zakona u skladu sa Poslovnikom Vlade Crne Gore, sa relevantnim institucijama.

U odnosu na ukazivanje izraza ,kriptovana zastita” prihvatamo sugestiju da isti bude
“kriptografska zastita”.

Primjedba/predlog/sugestija 4: U bitnom je sugerisano da listu regulativa i akata koja se
nalazi u ¢lanu 11 Nacrta zakona treba izmijeniti u listu mjera kojima ¢e se obezbijediti
postizanje i odrzanje neophodnog nivoa informacione i mrezne bezbjednosti, uz obrazlozenje



da takve mjere treba da uklju€e oblasti kao §to su upravljanje konfiguracijama i izmjenama,
izradu i pohranjivanje rezervnih kopija podataka, mjere za pouzdanu identifikaciju, mjere za
primjenu prava pristupa i sli¢no.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 2 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora. Takode, ¢lan 11 Nacrta zakona uskladen je sa NIS2 Direktivom, te isti
smatramo odgovarajuéim.

Primjedba/predlog/sugestija 5: Predlozeno je u bithom da se u okviru nacionalnog okvira
informacione bezbjednosti sastav, prava i obaveze, kao i hijerarhijska i funkcionalna
povezanost Agencije za sajber bezbjednost, Savjeta Agencija za sajber bezbjednost, i
Savjeta za informacionu bezbjednost izdvoje u zasebne regulatorne akte, bilo kao Zakon o
obrazovanju organa informacione bezbjednosti, bilo kao Uredba o obrazovanju organa
informacione bezbjednosti, kako bi se do detalja opisale nadleznosti, obaveze, prava, interno
i eksterno funkcionisanje, kao i interna i eksterna komunikaciju, uz obrazlozenje da to bude u
skladu sa aktuelnom domacom i medunarodnom regulativom, i potrebama savremenog
nacionalnog okvira informacione bezbjednosti.

Takode je ukazano da je potrebno razdvojiti upravnu, operativnu i kontrolnu ulogu, navodedi
kao primjer organe za nadzor i inspektorat koji su u nadleznosti Ministarstva, a koji
istovremeno vr3e poslove nadzora i kontrole tijela koja su dio Ministarstva. Isto tako ukazano
je da nije definisano na koji nacin ¢ée se vrsiti struéni nadzor nad primjenom informacione
bezbjednosti propisane medunarodnim standardom ISO/IEC 27001.

U odnosu na &lanove Savjeta za informacionu bezbjednost sugerisano je da &lanovi Savjeta
moraju zadovoljavati kriterijume koji moraju sadrzati u sebi i odrednice vezane za
informacionu bezbjednost (kao Sto su npr. obavljanje profesionalnih zadataka u prethodnom
profesionalnom angazovanju na poslovima informacione bezbjednosti, posjedovanje
globalno priznatih i prepoznatih sertifikata iz oblasti informacione bezbjednosti u adekvatnom
trajanju i slino).

Predlog se ne prihvata.

Obrazlozenje:

U skladu sa vaze¢om zakonskom regulativom u Crnoj Gori miSljenja smo da obrazovanje i
nadleznosti Agencije za sajber bezbjednost, Savjeta Agencija za sajber bezbjednost i
Savjeta za informacionu bezbjednost ne mogu biti uredene drugim posebnim aktima, vec je
upravo ovaj zakon osnov za njihovo uspostavljanje. Sto se tie Savjeta za informacionu
bezbjednost posebnim aktom o obrazovanju Ce se uraditi zadaci, nacin rada, i druga pitanja
od znacaja za rad Savjeta, Sto je propisano u €lanu 34 stav 6 Nacrta zakona. Takode, nizim
pravnim aktim koje ¢e donositi Agencije ¢e se urediti kako nacin rada Savjeta Agencije, tako i
ostala bitna pitanja za rad Agencije.

Jedan od nacina vrenja stru¢ni nadzor nad primjenom informacione bezbjednosti propisane
medunarodnim standardom ISO/IEC 27001 vrSi se na nacin tako sto ce vlasnik dostaviti na
uvid sertifiakt ISO 27001 dobijen od akreditovane organizacije za izdavanje istih.

Sto se tie struénog i inspekcijskog nadzora, inspekcijski nadzor nije u nadleznosti
ministarstva ve¢ u organu uprave (Uprava za inspekcijske poslove), te smo ovim rieSenjem
nastojali da kroz uloge struénog nadzora i inspektora omoguéimo efikasniju primjenu ovog
zakona i nadzor nad istim.

Savjet za informacionu bezbjednost nije organ upravljanja, ve¢ savjetodavno tijelo
privremenog karaktera, te smo misljenja da se uslovi za ¢lanove Savjeta ne mogu propisivati.



Primjedba/predlog/sugestija 6: Predlozeno je da se u €¢lanu 12 Nacrta zakona definiSe
pojam organa, uz obrazloZenje da u ¢lanu 12 ne postoji prethodno jasna odrednica organa,
kao da se definiSe pojam akta, buduéi u ¢lanu 34 Nacrta zakona pominje “Akt o obrazovanju
Savjeta iz stava 5 ovog €lana”, uz ukazivanje da stav 5 ¢lana 34 specificira pravo na
naknadu za rad predsjedniku, ¢lanovima i sekretaru Savjeta za informacionu bezbjednost.

Predlog se ne prihvata.

Obrazlozenje:

U skladu sa pravno-tehni¢kim pravilima izrade propisa pojam organi definisan je u odredbi
¢lana 2 Nacrta zakona, gdje se prvi put uvodi taj pojam.

U odnosu na ukazivanje na ¢&lan 34 Nacrta zakona gdje se pominje “Akt o obrazovanju
Savjeta iz stava 5 ovog €¢lana” misli se na Savjet za informacionu bezbjednost koji se
pominje u stavu 5 ovog ¢&lana.

Napomena: Tokom usagladavanja teksta ovog zakona sa relevantnim institucijama, u skladu
sa Poslovnikom Viade Crne Gore, sagledaéemo da li je definisano u skladu sa pravno-
tehnikim pravilima izrade propisa.

Primjedba/predlog/sugestija 7: Sugerisano je da u odnosu na medunarodni standard
ISO/IEC 27001, koji se pominje na vise mjesta u tekstu Nacrta zakona nije jasno
specificirano koja verzija standarda se primjenjuje, niti je naveden razlog primjene
navedenog standarda, uz obrazloZenje da je pomenuti ISO standard nesumnijivo jedan od
referentnih globalnih standarda informacione bezbjednosti, €ija primjena istog se podrzava
ali da je neophodno obrazloZiti razlog prihvatanja navedenog standarda kao dijela Zakona,
kao i specificirati verziju standarda koja ¢e se primijeniti.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 9 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Primjedba/predlog/sugestija 8: U odnosu na poglavje VIl. Koje se odnosi na kaznene
odredbe sugerisno je da su predvidene kazne izuzetno niske, i da se njima nece postici
svrha kaznjavanja.

Predlog se ne prihvata.

Obrazlozenje:

Zakon o prekrSajima ("Sluzbeni list CG", br. 1/11, 6/11, 39/11, 32/14 i51/17) izmedu ostalog
propisuje izmedu ostalog propisuje raspon i iznos u kom se nov€ana kazna moZze propisati,
te je ovaj zakon u dijelu nov€anih kazni neophodno uskladiti sa Zakonom o prekrsajima.

Napomena: Organ drzavne uprave u Cijoj je nadleznosti Zakon o prekrSajima daje miSljenje
na tekst Nacrta zakona o informacionoj bezbjednosti, u dijelu kaznenih odredbi, u skladu sa
Poslovnikom Vlade Crne Gore.

Primjedba/predlog/sugestija 9: U ¢lanu 59 Nacrta zakona predloZzeno je da se propisani
rok za sertifikaciju u skladu sa standardom ISO/IEC 27001 smanji na 18 mjeseci
(maksimalan rok), uz obrazlozenje da je propisan rok od 30 mjeseci previSe dugacak.

Predlog se ne prihvata.

Obrazlozenje:

Nacrt zakona o informacionoj bezbjendosti razmatran je i na sjednici Savjeta za informacionu
bezbjednost, te se jedna od preporuka Clanova Savjeta odnosila na produzetak roka na 30
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mjeseci. Misljenja smo da svi potencijalni kljuéni subjekti nijesu spremni za kraci rok od 30
mjeseci.

Primjedba/predlog/sugestija 10: PredloZzeno je da se u Nacrtu zakona urede precizne
mjere kojima Ce se postici i odrzavati neophodan nivo informacione bezbjednosti, buduci da
se u ovakvom tekstu Nacrta zakona u potpunosti izostavljaju oblasti kojima se propisuju
obaveze iz oblasti edukacije, podizanja svijesti, zaStite javnog interesa i zastite od hibridnih
prijetnji.

Predlog se ne prihvata.

Obrazlozenje:
Odgovor kao na primjedbu/predlog/sugestiju 4.

Primjedba/predlog/sugestija 11: PredloZeno je da se izraditi predlog rebalansa republi¢kog
budZeta kojim Ce biti obuhvacene sve aktivnosti koje proistiu iz ovog Zakona.

Predlog se ne prihvata.

Obrazlozenje:

U nadleznosti Ministarstva javne uprave nije izrada predloga BudzZeta, a tekst Nacrta zakona
¢e shodno Poslovniku Vlade Crne Gore, svakako biti dostavljen na misljenje organu drzavne
uprave nadleznom za psolove finansija.

7. Americka privredna komora u Crnoj Gori (AmCham)

Primjedba/predlog/sugestija 1: PredloZeno je da se ¢lan 2 Nacrta zakona izmijeni na nacin
da glasi: “Prema odredbama ovoga zakona obavezni su da postupaju drzavni organi, organi
drzavne uprave, organi jedinica lokalne samouprave, organi lokalne uprave i sluzbe
obrazovane u skladu sa zakonom kojim se ureduje lokalna samouprava, pravna lica sa
javnim ovlaséenjima (u daljem tekstu: organi), kao i druga pravna i fiziCka lica koja ostvaruju
pristup ili postupaju sa podacima i koji koriste i upravljaju mreznim i informacionim
sistemima, a koji se dijele na klju¢ne i vazne subjekte, u smislu ovog zakona.”, uz
obrazloZenje da bi se na ovaj nacin jasno definisali termini “organ”, “kljuéni” i “vazni” subjekti,
a sve u cilju da svaki subjekat nedvosmisleno moze jasno da prepozna kategoriju kojoj

pripada.

Predlog se ne prihvata.

Obrazlozenje:
Odgovor kao na primjedbu/predlog/sugestiju 1 podnosioca One Crna Gora doo.

Primjedba/predlog/sugestija 2: Predlozeno je da se Clan 5 stav 1 ta. 7 i 8 dopune na
nacin da glase:

“T) sajber prijetnja je svaka moguc¢a okolnost, dogadaj ili djelovanje koji bi mogli oStetiti,
poremetiti ili na drugi nacin negativno uticati na podatke i mrezne i informacione sisteme,
korisnike tih sistema i druge organe i lica, a koja je poznata vlasniku mreznih i informacionih
sistema;”.

“8) ozbiljna sajber prijetnja je sajber prijetnja za koju se na osnovu njenih tehnickih obiljezja
moze pretpostaviti da moze imati ozbiljan uticaj na mrezne i informacione sisteme nekog
subjekta ili korisnika usluga subjekta uzrokovanjem znacajne materijalne ili nematerijalne
Stete, a koja je poznata vlasniku mreznih i informacionih sistema;”.



Pojasnjeno je da bi se na ovaj nacin dodatno pojasnili izrazi sajber prijetnje i ozbiljne sajber
prijetnje kako se ne bi nametala obaveza subjektu da reaguje ili postupa na neki nacin
ukoliko ni sam nije upoznat sa postojanjem konkretne prijetnje.

Predlog se ne prihvata.

Obrazlozenje:
Odgovor kao na primjedbu/predlog/sugestiju 2 podnosioca One Crna Gora doo.

Primjedba/predlog/sugestija 3: Predlozeno je da se Clan 20 izmijeni tako da jasno i
nedvosmisleno ukazuje na obavezu sertifikacije klju¢nih subjekata, a u skladu sa ¢lanom 59
koji propisuje rok za primjenu ove obaveze od 30 mjeseci od dana stupanja na snagu
Zakona.

Predlog se prihvata.

Obrazlozenje:
Odredba ¢lana 20 ce biti uskladena sa datim predlogom.

Primjedba/predlog/sugestija 4: PredloZzeno je da se u okviru ¢lana 23, u djelokrug rada
Agencije decidno uvrsti i podizanje svijesti o sajber bezbjednosti organa, nadlezZnih
sektorskih organa i kljuénih i vaznih subjekata, ali i Sire javnosti kroz kampanje usmjerene na
podizanje svijesti o opstim principima sajber bezbjednosti (sajber higijena).

Takode je ukazano da bi s obzirom da je u tacki 7 predvideno da Agencija postupa po
prijavljenim incidentima kljuénih i vaznih subjekata, osim organa drZzavne uprave, trebalo
jasno propisati ko postupa po prijavljenim incidentima organa drZzavne uprave, jer je to u
Nacrtu zakona ostalo nedoreceno.

Predlog se ne prihvata.

Obrazlozenje:

Misljenja smo da je predloZeno u odredbi ¢lana 23 uklju¢eno kroz ta€. 12 Nacrta zakona, u
kojima je navedeno da Agencija vrsi edukaciju organa, nadleznih sektorskih organa i klju¢nih
i vaznih subjekata kroz savjetovanja i obuke u cilju jacanja informacione bezbjednosti, ¢ime
se ne ograni¢ava ni podizanje svijesti o sajber bezbejdnosti.

Primjedba/predlog/sugestija 5: Predlozeno je da se u ¢lanu 25 Nacrta zakona izmijeni
sastav Savjeta Agencije na nacin da privreda i akademija budu viSe zastupljeni u ovom tijelu,
i to kroz dva €¢lana koje bi predlagala udruzenja privrednika, kao i dva Clana koje bi predlagali
univerziteti u Crnoj Gori (drzavni ili privatni).

Takode je ukazano da Clan ovoga tijela ne treba da bude neko ko je zaposlen u Agenciji,
zbog postojanja sukoba interesa.

Predlog se ne prihvata.

Obrazlozenje:
Odgovor kao na primjedbu/predlog/sugestiju 3 podnosioca One Crna Gora.

Primjedba/predlog/sugestija 6: U odnosu na Clan 29 stav 2 ukazano je da treba preispitati
posebne uslove koji se traze za direktora Agencije, uz pojasnjenje da propisani uslovi “tri
godine radnog iskustva u oblasti infromacione bezbjednosti ili sedam godina radnog iskustva
u drzavnim organima ili deset godina radnog iskustva” ne zahtijevaju preveliku stru¢nost
kako bi se obavljala odgovorna funkcija kakvu podrazumijeva funkcija direktora Agencije.

Predlog je da se propiSu restriktivniji uslovi po pitanju radnog iskustva kako na obavljanju
specificnih poslova, tako i na rukovodecim pozicijama, kako bi se osiguralo da funkciju
direktora Agencije pokriva lice znacajnih profesionalnih kompetencija, visokorukovodnog
kadra.



Predlog se djelimiéno prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 6 Branke Micovi¢ u odnosu na sugestiju u dijelu
godina radnog iskustva u oblasti infromacione bezbjednosti, dok je u dijelu uslova kada je u
pitanju rukovodece iskustvo odgovor kao na primjedbu/predlog/sugestiju 12 Ilvana Vujovi¢a.

Primjedba/predlog/sugestija 7: PredloZeno je da se ¢lan 34 stav 2 dopuni na nacin da
glasi: “Savjet iz stava 1 ovog ¢lana, ¢ine predstavnici organa drzavne uprave nadleznog za
unutrasnje poslove, organa drZzavne uprave nadleznog za poslove odbrane, organa drzavne
uprave nadleznog za poslove pravosuda, organa drZzavnog uprave nadleznog za vanjske
poslove, organa uprave nadleznog za tajne podatke, Ministarstva, Agencije i Agencije za
nacionalnu bezbjednost, vlasnika mreznih i informacionih sistema, a po potrebi i predstavnici
drugih organa i institucija.”.

Takode je predlozeno da se ostavi prostor Savjetu za informacionu bezbjednost da, po
potrebi, moZe osnivati stru¢ne radne grupe radi sveobuhvatnijeg pristupa prikupljanju
potrebnih informacija u cilju predlaganja aktivnosti Agenciji i Ministarstvu nha uspostavljanju
sistema zastite od sajber prijetnji i incidenata, kao i razmatranja struénih pitanja u oblasti
informacione bezbjednosti, kao i da stru¢ne radne grupe, u skladu sa konkretnom potrebom,
mogu da ¢ine predstavnici privatnog i civilnog sektora i akademije.

Pojasnjeno je da bi na ovaj nacin u radu ovako bitnog tijela budu uklju€eni i predstavnici
privrede koji su vlasnici mreznih i informacionih sistema (energetski sektor, banke,
komunikacioni operatori i drugi), a 8to bi bio jedan od pokazatelja unapredenja javnog i
privatnog partnerstva koje je predvideno Strategijom sajber bezbjednosti 2022-2026 koju je
Vlada Crne Gore usvoijila u decembru 2021. godine.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 4 podnosioca One Crna Gora. U odnosu na
predlog da se Savjetu za informacionu bezbjednost ostavi da, po potrebi, moze osnivati
stru€ne radne grupe, odredbom ¢lana 34 stav 6 Nacrta zakona propisano je da se aktom o
obrazovanju Savjeta utvrduju se zadaci, nacin rada, i druga pitanja od znacaja za rad
Savjeta, Sto podrazumijeva i obrazovanje stru¢nih grupa.

Primjedba/predlog/sugestija 8: U okviru ¢lana 35 sugerisano je da Vladin CIRT u Zakonu
ili nije definisan kako treba, ili nije pozicioniran kako treba. Naime, Vladin CIRT je u ¢lanu 35
Zakona — Nadleznosti Ministarstva, pozicioniran kao posebna organizaciona jedinica
Ministarstva, Sto ne korespondira sa njegovim nazivom ”"Vladin CIRT”. Neophodno je
razgranicCiti sve nadleznosti, pozicionirati nadlezne organe u okviru Vlade i uspostaviti jasnu
hijerarhiju kod rjeSavanja incidenata, imajuci u vidu da kada se desi incident, treba reagovati
promptno.

Ukazano je da treba jasnije urediti ko i kada djeluje u slu€aju incidenta, da li jedan ili drugi
organ ili skupa, te ko, u krajnjem, donosi odluku da u konkretnom kriznom slu€aju postupa
Agencija odnosno Vladin CIRT ili Agencija i Vladin CIRT.

Predlog se ne prihvata.

Obrazlozenje:

Misljenja smo da su nadleznosti Agencije za sajber bezbjednost i Vladinog CIRT-a jasnho
definisane kroz odredbe ¢&l. 23, 35, a posebno u slu€aju postupanja po prijavljenim
incidentima ¢l. 37 do 45 Nacrta zakona (poglavlje V. Upravljanje sajber bezbjednoscu).
Takode, Vladin CIRT je skracenica, buduéi da se koristi u ostalom tekstu zakona.



Primjedba/predlog/sugestija 9: Predlazeno da se u ¢lanu 36 stav 1 tacka 6 uvrsti i
odrednica da Agencija i Vladin CIRT moraju imati dovoljan broj zaposlenih koji su adekvatno
obuceni za sprovodenje svih ovlaS¢enja predvidenih zakonom, ukljuujuéi i vrdenje uloge
nadzornika.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 5 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Primjedba/predlog/sugestija 10: Predlazeno je da se ¢lan 37 stav 2 izmijeni na nacin da
glasi: “Kljucni i vazni subjekti osim organa drzavne uprave, duzni su da Agenciji jednom
mjese€no dostave izvjestaj o svim sajber prijetnjama i incidentima za koje utvrde da nemaju
uticaj na kontinuitet pruZanja usluga.”, uz obrazloZenje da je predloZzena izmjena stava 2 u
skladu sa ¢lanom 2, a i u duhu odredbi ¢lana 37 stav 3.

Dalje je predlazeno da se stav 6 izmijeni na nacin da glasi: “Klju¢ni i vazni subjekti duzni su
da obavijeste afektovane primaoce svojih usluga o svim ozbiljnim sajber prijetnjama i
incidentima, a koji bi mogli negativho da utiCu na pruZanje njihovih usluga, kao i o svim
mjerama koje bi ti primaoci usluga trebalo da preduzmu kao odgovor na sajber prijetnje i
incidente.”, uz obrazloZenje da je predlog izmjene stava 6 dat sa ciliem da preciznije definisSe
obaveza klju¢nih i vaznih subjekata u pogledu potrebe komunikacije ka primaocima usluge.

PredloZeno je da se stav 8 izmijeni na nacin da glasi: “lzvjeStaje iz st. 2 i 3 ovog €lana i
obavjestenja iz st. 4 do 7 ovog ¢lana, Agencija i/ili Vladin CIRT oznacavaju sa odgovaraju¢im
stepenom tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka.”, uz obrazlozenje
da je predlog dopune stava 8 dat iz razloga Sto pravna lica koja nisu drzavni organi nemaju
pravo da oznacCavaju dokumenta sa odredenim stepenom tajnosti.

Predlog se ne prihvata.

Obrazlozenje:
Odgovor kao na primjedbu/predlog/sugestiju 5, 6, 7 i 8 One Crna Gora doo.

Primjedba/predlog/sugestija 11: Predlozeno je da se ¢lan 38 stav 1 tacka 3 dopuni na
nacin da glasi: “3) geografskoj raSirenosti incidenta, ukoliko je primjenljivo;”. Recimo za
mobilne operatore pitanje geografske raSirenosti se ne moze jasno odrediti zbog same
prirode usluge.

Takode, predlozeno je da se u kriterijume za incidente sa znac€ajnim uticajem na kontinuitet
pruzanja usluga iz stava 1 uvrsti dodatna tacka koja se odnosi na uticaj na druge sektore,
imajuci u vidu medu-sektorsku povezanost u odredenim domenima sajber bezbjednosti, kao i
neophodnost upravljanja rizicima u okviru lanca snabdijevanja.

Predlog se prihvata.

Obrazlozenje:
Predlozeno cCe biti inkorporirano u Nacrt zakona.

Primjedba/predlog/sugestija 12: Predlozeno da se u Clanu 39 doda stav 2 kojim bi se
propisala forma (obrazac) za dostavljanje obavjeStenja o incidentu kako bi se vrsta i obim
informacija standardizovala i kako bi se obezbijedilo prikupljanje dovoljne koli€ine relevantnih
informacija u svakoj od faza razvoja incidenta: “Blizi nacin i formu dostavijanja obavjeStenja i
izvjeStaja iz stava 1 ovog ¢lana ureduje Ministarstvo”.

Predlog se prihvata.

Obrazlozenje:



Propisa¢éemo osnov za donosenje podzakonskog akta.

Primjedba/predlog/sugestija 13: Sugerisano je da u okviru ¢lana 43 nije jasan odnos
Agencije i Vladinog CIRTA-a, uz pojasnjenje da Agencija za sajber bezbjednost, koja se
osniva ovim zakonom, postavljena je kao krovni, Vladin organ za informacionu bezbjednost,
a ima i ulogu koordinacije medu nadleznim organima i saradnje sa svim subjektima koji su
nadlezni po ovom zakonu. Ukazano je da u navedenom Cclanu Agencija i Vladin CIRT
rieSavaju incidente i preduzimaju aktivnosti uporedo, odnosno ili jedan ili drugi (jer u ovom
¢lanu imamo odrednice: Agencija odnosno Vladin CIRT, Agencija i Vladin CIRT), Sto pravi
zabunu, i nadleznost Vladinog CIRT-a u dijelu zakona stavlja u nivo nadleznosti Agencije, sto
ne bi trebalo da je slu€aj. Sugerisano je da je potrebno jasno razgrani€iti i utvrditi njihove
nadleznosti.

Predlozeno je da se ¢lan 43 stav 12 izmijeni na nacgin da glasi: “Obavjestenja iz stavova 2, 3,
4, 6 i 8 ovog Clana, kao i predlog akta Vladi iz stava 10 ovog ¢lana, Agencija i/ili Vladin CIRT
oznaCavaju se odgovaraju¢im stepenom tajnosti, u skladu sa zakonom kojim se ureduje
tajnost podataka”, uz obrazloZenje da pravna lica koja nisu drZzavni organi nemaju pravo da
oznacavaju dokumenta sa odredenim stepenom tajnosti.

Predlog se ne prihvata.

Obrazlozenje:
Odgovor kao na primjedbu/predlog/sugestiju 10.

Primjedba/predlog/sugestija 14: PredloZzeno je da se €lan 49 stav 1 tacka 9 izmijeni na
nac¢in da glasi: “9) naloZi da obavijeste afektovane primaoce svojih usluga o sajber
prijetnjama i incidentima koji bi mogli negativno uticati na pruzanje njihovih usluga, kao i o
svim mjerama koje bi trebali preduzeti kao odgovor na sajber prijetnje i incidente;”, uz
obrazloZenje da se na ovaj nacin preciznije definiSe obaveza klju¢nih i vaznih subjekata u
pogledu potrebe komunikacije ka primaocima usluge.

PredloZzeno je da se Clan 49 stav 1 tacka 11 izmijeni na nacin da glasi: “11) privremeno
zabrani rad i pruzanje usluga, do trenutka otklanjanja ozbiljne sajber prijetnje i incidenta, a
koji mogu imati negativan uticaj na podatke i mrezne i informacione sisteme, korisnike tih
sistema i druge kljuéne i vazne subjekte i organe.”, uz obrazloZzenje da se na ovaj nacin
preciznije definiS8e pravo inspektora, ali i da se ograniCe moguce posljedice po kljucne i
vazne subjekte.

Predlog se ne prihvata.

Obrazlozenje:
Odgovor kao na primjedbu/predlog/sugestiju 11 | 12 One Crna Gora doo.

Primjedba/predlog/sugestija 15: Predlozeno je da se €lan 51 stav 4 izmijeni na nacin da
glasi: “Agencija mozZe, osim nadzornika, ovlastiti i druga zaposlena lica da na licu mjesta (uz
prisustvo nadzornika), kod kljuénih i vaznih subjekata, izvrSe kontrolu i uzimanje podataka
neophodnih za izvrSavanje poslova iz nadleznosti Agencije.”, uz obrazlozenje da je predlog
izmjene je dat iz razloga Sto smatramo neosnovanim da bilo koje lice iz Agencije, bez
prisustva nadzornika, moze vrsiti stru¢ni nadzor nad subjektom.

Predlog se ne prihvata.

Obrazlozenje:
Odgovor kao na primjedbu/predlog/sugestiju 13 One Crna Gora doo.

Primjedba/predlog/sugestija 16: Predlozeno je da se u okviru kaznenih odredbi u ¢l. 54, 55
i 56 treba izmijeniti stav 2 tako da jasno ukazuje da ¢e se nov€ana kazna izrec¢i odgovornom
fiziCkom licu u pravnom licu.



Predlog se ne prihvata.

Obrazlozenje:
Misljenja smo da je definisana norma odgovarajuca.

Napomena: Organ drzavne uprave u Cijoj je nadleznosti Zakon o prekrSajima daje misljenje
na tekst Nacrta zakona o informacionoj bezbjednosti, u dijelu kaznenih odredbi, u skladu sa
Poslovnikom Vlade Crne Gore.

Primjedba/predlog/sugestija 17: U okviru Clana 62 predloZzeno je da se umjesto striktno
datumski definisanog roka stav 1 preformulie tako da ukazuje na vremenski period u
odnosu na datum usvajanja Zakona (npr. XX mjeseci od dana stupanja na snagu ovog
zakona).

Predlog se ne prihvata.

Obrazlozenje:

Smatramo da je potrebno znati tatan datum pocCetka rada Agencije.

8. Agencija za elektronske komunikacije i postansku djelatnost

Primjedba/predlog/sugestija 1: PredloZzeno je da se u €lanu 5 stav 1 tacka 1 alineja 1
izmjeni i glasi:

“elektronsku komunikacionu mrezu kako je definisana zakonom kojim se definiSe oblast
elektronskih komunikacija”, uz obrazloZenje da je elektronska komunikaciona mreza
jdefinisana Zakonom o elektronskim komunikacija, koji je krovni zakon za oblast elektronskih
komunikacija i logi¢no je da postoji samo ta definicija.

Predlog se ne prihvata.

Obrazlozenje:

Misljenja smo da predloZeni nacin definisanja nije pravno-tehnicki, ali ¢emo definiciju
elektronske komunikacione mreZze dodatno sagledati kako bi ista bila uskladena sa propisom
kojim se ureduje oblast elektronskih komunikacija.

Primjedba/predlog/sugestija 2: Predlozeno je da se ¢lan 13 stav 2 tacka 8 izmjeni tako da
se dodaju subjekti koji mogu biti kljuéni subjekti, a koji su navedeni u Prilogu 1. NIS2
direktive, pod rednim brojem 8. Digitalna infrastruktura, iz razloga da se taéno navedu
subjekti koji mogu spadati u kategoriju klju¢nih subjekata, da bi se izbjeglo bilo kakvo
tumacenje. Sugerisano je da se razmisli i da se ovo primjeni i na cijelu listu datih sektora, da
se odrede subjekti koji mogu biti kljucni.

Predlog se ne prihvata.

Obrazlozenje:

Misljenja smo da dodavanje priloga Nacrtu zakona u kom bi se navela vrsta subjekata nije
pravno-tehnicki prihvatljivo, Sto ¢emo dodatno sagledati sa nadleznim organom koji shodno
Poslovniku Vlade Crne Gore daje miSljenje na Nacrt zakona. Ukoliko bude pravno-tehnicki
moguce uredi¢emo i taj dio.

Primjedba/predlog/sugestija 3: Sugerisano je da je ¢lan 43 stav 8 je u koliziji sa ¢lanom 23,
stav 1, taCka 7, uz obrazloZenje da se u ¢lanu 23 stav 1 tacka 7 se navodi da Agencija
postupa po prijavama kljuénih i vaznih subjekata, osim organa drzavne uprave, a onda u
Clanu 43, stav 8, se navodi da zajedno Agencija i Vladin CIRT rjeSavaju incidente visokog



nivoa, te da bi trebalo jo$ jednom preispitati nadleznosti Ministarstva, Vladinog CIRT-a i
Agencije i njihovu medusobnu saradnju.

Predlog se ne prihvata.

Obrazlozenje:

Smisao odredbe ¢lana 43 stav 8 Nacrta zakona je zajedniCko postupanje Agencije i Vladinog
CIRT-a kada se radi o incidentu sa zna€ajnim uticajem na kontinuitet pruzanja usluga
visokog nivoa, $Sto je izuzetak od odredbe Clana 23 stav 1 tacka 7 Nacrta zakona.

Napomena: Tokom usagladavanja teksta ovog zakona sa relevantnim institucijama, u skladu
sa Poslovnikom Vlade Crne Gore dodatno ¢emo se konsultovati da li je ova odredba
odgovarajuca.

0. Branimir BoSnjak

Primjedba/predlog/sugestija 1: Sugerisano je da je u &lanu 2 Nacrta zakona zbog

koris¢enja zareza i viSe puta veznika “i” koji se po pravilu mora nalaziti jedino na kraju
nabrajanja ostaje nejasno ko su obveznici primjene ovog zakona.

Predlog se prihvata.

Obrazlozenje:
Bice pravno-tehnicki usladeno.

Primjedba/predlog/sugestija 2: PredloZzeno je da se u &lanu 5 Nacrta zakona umjesto
termina “mrezni i informacioni sistem”, koristi termin ,informacioni sistem®, uz obrazloZenje
da korid¢enje termina “mrezni i informacioni sistem” kao sloZenice nepotrebno dovodi do
komplikacija u razumijevanju daljeg teksta zakona jer sadrzaj reCenice umetanjem ovog
termina Cesto postaje teze razumljiv.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 1 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Primjedba/predlog/sugestija 3: Sugerisano je da u Clanu 5 Nacrta zakona termin sajber
kriza nije objadnjen na pravi nacin, uz obrazloZenje da se iz ovako definisanog termina ne
moze zaklju€iti da je rije€ o dogadaju u domenu IT-a ve¢ moZzemo pomisliti da se radi o
nekim drugim nepogodama (poplave, zemljotresi, rat, pandemija...).

Predlog se prihvata.

Obrazlozenje:
U skladu sa datim predlogom termin ¢e biti preciznije definisan.

Primjedba/predlog/sugestija 4: U odnosu na €lan 9 Nacrta zakona primjedba je u smislu
da se vidi nespretno uvodenje termina “mrezni i informacioni sistemi” koje daje tesko
razumljiv sadrzaj reCenici.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 1 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.



Primjedba/predlog/sugestija 5: U odnosu na ¢lan 13 Nacrta zakona sugerisano je da
uvodenje pod tackom 11 kao sektora “svemir” nema nekog smisla, uz pojasnjenje da svemir
obuhvata sve oko nas i da ne mozemo tako definsati sektor.

Predlog se ne prihvata.

Obrazlozenje:
Sektori su skladeni sa NIS 2 Direktivom, pa samim tim i svemir.

Primjedba/predlog/sugestija 6: U odnosu na ¢&lan 17 sugerisano je da naslov &lana 17

v oy

koristi termin “kritiCni” a prethodno se pominjao termin “klju¢ni”.

Predlog se prihvata.

Obrazlozenje:
Tehicki propust, bi¢e korigovano.

Primjedba/predlog/sugestija 7: U odnosu na ¢lan 29 koji definiSe ko moze biti direktor
Agencije sugerisano je da treba biti istaknuto iskustvo iz oblasti informatike ili informaticke
bezbjednosti, kako bi se radilo o0 kompetentnosti i stru¢nosti u ovoj oblasti.

Predlog se prihvata.

Obrazlozenje:
Odgovor kao na primjedbu/predlog/sugestiju 6 Branke Mic¢ovic.

Primjedba/predlog/sugestija 8: U odnosu poglavlje VI. Nadzor sugerisano je da inspektor i
nadzornik moraju imati odredene sertifikate za obavljanje ovih poslova.

Predlog se ne prihvata.

Obrazlozenje:

Odgovor kao na primjedbu/predlog/sugestiju 8 podnosioca ICT Cortex (Coinis doo)
Podgorica, Crna Gora.

Mjesto i datum sacinjavanja lzvjestaja: Podgorica, 04. 04. 2023. godine.

Naziv organizacione jedinice koja je odgovorna za pripremu Nacrta zakona: Direktorat
za infrastrukturu, informacionu bezbjednost, digitalizaciju i e-servise.
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