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Digitalna akademija

lako proces digitalne transformacije mora pratiti tempo razvoja digitalnih tehnologija, za postizanje
uspjeha u tom procesu potrebna je €vrsta osnova u nekoliko kljuénih oblasti. Prije svega, to
podrazumijeva unaprijedenu infrastrukturu, jasno normativno i institucionalno uredenje, efikasno
upravljanje i dostupnost podataka, kvalitetne obrazovne programe za sticanje digitalnih vjestina,
te saradnju sa privatnim sektorom. Takode, potrebni su podsticaji kako bi se digitalna rjeSenja sto
efikasnije koristila.

Evropska komisija definiSe digitalnu kompetenciju kao samopouzdanu, kriti€ku i odgovornu
upotrebu digitalnih tehnologija u razli¢itim kontekstima, kao $to su ucenje, rad i drustveno
angazovanje. To obuhvata digitalnu pismenost, sposobnost komunikacije i saradnje, kreiranje
digitalnih sadrzaja, sigurnost u digitalnom okruzenju i rjeSavanje problema. Kako tehnologija
napreduje, postaje oc€igledno da je neophodno kontinuirano usavrsavanje ovih vjestina.

Digitalne vjestine postaju klju¢no sredstvo, ne samo za zaposlene, vec i za nezaposlene osobe
koje zele aktivno u€estvovati na trzistu rada. Ove vjestine su neophodne u gotovo svim oblastima,
od osnovnih radnih pozicija do rukovodecih uloga. Kako radna okruZenja postaju sve sloZenija i
medusobno povezana, nivo i vrsta digitalnih vjestina postaju odlu€ujuéi faktor za zapoSljavanije i
konkurentnost na trziStu rada. U savremenom dobu, digitalna transformacija djeluje kao pokretac
inovacija, modernizacije i ekonomskog rasta. Klju¢ni preduslovi za uspjeh ove transformacije
ukljuCuju poboljsanje IKT infrastrukture, razvoj i jacanje digitalnih vjestina, podizanje svijesti
gradana i privrede o znacaju digitalizacije, te poboljSanje kvaliteta i dostupnosti e-usluga.

Vlada Crne Gore je prepoznala digitalnu transformaciju kao jedan od pet glavnih prioriteta u
Srednjoroénom programu rada 2022-2024. Ovaj plan, sa posebnim fokusom na 2023. godinu,
naglaSava razvoj digitalnog drustva temeljenog na optimizovanim procesima i uslugama koje
odgovaraju potrebama gradana, privrede i javne administracije. U okviru ovih napora, poseban
akcenat stavljen je na jaCanje digitalnih vjestina, $to je od presudnog znacaja za prevazilazenje
digitalnog jaza u drustvu.

lako je omogucéen pristup informaciono-komunikacionim tehnologijama vazan korak ka stvaranju
jednakih prilika za sve gradane, sam pristup nije dovoljan. Potrebno je raditi na edukaciji i
podizanju svijesti 0 moguc¢nostima koje digitalne tehnologije nude, kako bi se u potpunosti
iskoristili njihovi benefiti u svakodnevnom ZzZivotu.

Ministarstvo javne uprave pokrenulo je inicijativu uspostavljanja Digitalne akademije, online
platforme namijenjene edukaciji i povezivanju svih klju€nih aktera u procesu razvoja digitalnih i
liderskih vjestina. Digitalna akademija je usmjerena na javne sluzbenike, studente i ranjive grupe,
s ciliem brzog unapredenja njihovih kapaciteta za digitalnu transformaciju Crne Gore. Kroz ove
programe, Akademija ima za cilj jaCanje digitalne svijesti, kapaciteta i konkurentnosti crnogorskog
drustva, kao i razvoj ICT sektora.



Vizija i misija
Vizija: OsnaZivanje gradana i gradanki u domenu digitalnih kompetencija i vjestina u cilju
izgradnje naprednog drustva naslonjenog na digitalne tehnologije.

Misija: Pruziti edukaciju i unaprijediti vjestine drzavnih sluzbenika i gradana, podsti¢uéi efikasnu,
profesionalnu i gradanski orijentisanu javnu upravu.

Ciljevi Digitalne akademije

Krajnji cilj je stvaranje sistemskog i kontinuiranog procesa struénog osposobljavanja i
usavrSavanja ciljnih grupa u domenu digitalnih i njima komplementarnih vjestina, radi odrzivosti i
kontinuiranog unapredenja digitalizacije javne uprave i digitalne transformacije crnogorskog
drustva.

Opsti ciljevi:
= Ojacati gradane i gradanke digitalnim vjestinama za digitalno drustvo

= Unaprijediti kapacitete transformacionog liderstva za pokretanje promjena
= Podsticati agilno upravljanje i principe usmjerene na ¢ovjeka

Specificni ciljevi:
= Razvijati prilagodene kurseve uskladene sa digitalnim potrebama

= Omoguciti prakti¢nu primjenu ste€enog znanja
» lzgraditi zajednicu za saradnju u€enja za kontinuirano unapredenje

Dizajn programa obuka - kurikuluma

Na web portalu GOV.ME kreirana je posebna stranica za Digitalnu akademiju, koja pruza
informacije o konceptu online platforme, dostupnim obukama i njihovim sadrzajima. Prvi programi
obuke, na koje su se ciljne grupe mogle prijaviti, obuhvatali su teme poput transformativnog
liderstva i upravljanja promjenama, dizajna usmjerenog na ¢ovjeka (Human-Centered Design) i
sajber bezbjednosti sa fokusom na zastitu podataka.

Stranica Akademije omogucava zainteresovanim buduéim polaznicima da se prijave za dostupne
module i izraze interesovanje za kurseve koji su im potrebni za prilagodavanje promjenama u
digitalnom okruZenju. Takode, postoji obrazac za prijavu predavaca koji zele da uc€estvuju u
kreiranju novih programa i daju svoj doprinos zajednici.

U aprilu 2024. godine sprovedeno je anketno istrazivanje medu drzavnim sluzbenicima,
gradanima i ranijim polaznicima Akademije kako bi se identifikovale potrebe za jaCanjem
kapaciteta. Nakon pregleda rezultata ankete, izdvojile su sljedece teme:

1. Bezbjednosna kultura i sigurnosne prijetnje, ukljuCujuc¢i upotrebu vjestacke inteligencije
2. Obuke za korisc¢enje Excel-a i AutoCAD-a
3. Obrada podataka i nacin razmjene tih podataka



4. Interna i eksterna komunikacija, sa ciljem efikasnijeg prikupljanja podataka

5. Primjeri najbolje prakse u digitalnoj transformaciji poslovnih procesa unutar drzavne
uprave i lokalne samouprave

6. Sertifikovani kursevi vezani za informacione tehnologije, kao Sto su Ethical Hacking,

administracija Linux i Windows servera, te konfiguracija rutera

Obuke za digitalni marketing

Obuke o upravljanju stresom

Vijestine javnog govora i komunikacije sa medijima

10. Edukacije tehnickih i praktiénih vjestina, ukljuCujuci istraZivanje, dono3enje zakljuaka i
odluka
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ZakljuCci ankete isti¢u potrebu za prilagodavanjem odredenih tema za populaciju sa nizim nivoom
digitalnih vjestina, kao i vaznost uklju€ivanja stru¢njaka izvan javnog sektora, kako bi se obuke
obogatile konkretnim i korisnim primjerima iz prakse.

U toku 2024. godine uspjesno su realizovane dvije edukacije i to jedna u obliku meetup dogadaja,
a druga u obliku predavanja za uCenike srednje Skole. U pitanju su: ChatGPT - primjene, izazovi
i eticka pitanja i Buducnost digitalizacije: primjena vjestacke inteligencije i masinskog ucenja.

Meetup "ChatGPT - primjene, izazovi i eticka pitanja" odrzan je 18. juna 2024. godine s ciliem
edukacije drzavnih sluzbenika i gradana o osnovama koris¢enja ChatGPT-a, izazovima i etici
primjene ove tehnologije. UCesnici su se upoznali s generativnom vjestatkom inteligencijom,
nacinima rada velikih jeziCkih modela i znaCajem podataka u njihovom razvoju. Eksperti Nikola
Bulatovi¢ i Goran Pastrovi¢ su kroz predavanja predstavili praktiCche primjene ChatGPT-a u
razli¢itim industrijama i diskutovali o izazovima etiCkog koris¢enja. Fokus je bio na koristima koje
generativna vjestacka inteligencija moze donijeti u poslovnim procesima, ali i na odgovornosti
koja ide uz njen razvoj i primjenu. Meetup je okupio 43 u€esnika i pruzio im bolje razumijevanje
potencijala ove tehnologije.

Trening "Buduénost digitalizacije: Primjena vjesStacke inteligencije i maSinskog ucenja"
odrzan je 3. oktobra 2024. godine u Podgori¢koj Gimnaziji, s ciliem upoznavanja u€enika sa
osnovama vjestacke inteligencije i masinskog ucenja. Predavanje je vodio Nikola Bulatovic,
stru€njak u ovoj oblasti, sa bogatim iskustvom u istrazivanju i obrazovaniju, koji je kroz primjere iz
prakse objasnio klju¢ne koncepte. Oko 160 ucenika prisustvovalo je treningu, koji je bio
interaktivan, sa prostorom za diskusiju i postavljanje pitanja. Ovaj dogadaj je pruzio u€enicima
uvod u primjenu naprednih tehnologija u razli€itim sektorima.

U narednoj godini planirana je realizacija edukacija u skladu s identifikovanim potrebama iz
ankete, ¢ime Ce se nastaviti kontinuirani rad na jacanju kapaciteta i unapredenju znanja i vjestina.



Sajber akademija

Paralelno sa razvojem Digitalne akademije, razvijali smo i Sajber akademiju kako bismo ih
pocetkom 2025. godine integrisali u jednu platformu pod nazivom: eAkademija. Sajber akademija
je klju€na za sve drzavne sluzbenike i namjestenike, kao i gradane, jer omogucava podizanje
svijesti o sajber higijeni i pruza neophodne alate za prepoznavanje i prevenciju sajber prijetnji. S
obzirom na sve CeSc¢e sajber napade i kompleksnost digitalnog okruzenja Sajber akademija ima
za cilj da osnazi korisnike u zastiti svojih digitalnih resursa i podataka.

Pored edukacije Sajber akademija ¢e podstaéi razvoj sajber otpornosti na nivou pojedinca,
institucija i drudtva u cjelini. Time doprinosimo ne samo unapredenju sajber bezbjednosti u
javnom sektoru, veé i stvaranju svjesnijeg i sigurnijeg digitalnog drustva.

eAkademija ¢e biti centralna ta¢ka za sticanje kljuénih znanja i vjestina koje su neophodne
za suocavanje sa izazovima modernog digitalnog doba.

Vizija i misija
Vizija: Postizanje visokog nivoa svijesti o sajber higijeni i bezbjednosti medu drzavnim

sluzbenicima, namjestenicima i gradanima, uz kontinuiranu edukaciju i osposobljavanje, s ciliem
izgradnje otpornog i sigurnog digitalnog drustva.

Misija: Pruziti sveobuhvatan pristup edukativnim sadrzajima iz oblasti sajber bezbjednosti, sa
posebnim naglaskom na prakticnu primjenu ste€enih teorijskih znanja, kako bi se unaprijedile
vjestine i podigla svijest o znafaju sajber higijene i bezbjednosti u savremenom digitalnom
okruzenju.

Cilj Sajber akademije

U danasnjem vremenu ubrzanog tehnoloskog razvoja, digitalne tehnologije prozimaju gotovo sve
aspekte naSeg zivota i rada. Medutim, ovaj napredak prate i sve ucestaliji pokus$aji zloupotrebe,
koji predstavljaju ozbiljnu prijetnju kako javnom, tako i privathom sektoru. Zbog toga je
kontinuirana edukacija kljuéna - ne samo za drzavne sluzbenike i namjestenike, ve¢ i za sve
gradane. Cilj je osnaziti ih znanjem i vjeStinama potrebnim za prepoznavanje i spre€avanje sajber
prijetnji, Cime se doprinosi bezbjednijem i otpornijem drustvu koje moze efikasno odgovoriti na
izazove savremenog digitalnog doba.

Opsti ciljevi:
= QOjacati ljudsku kariku u lancu sajber bezbjednosti kroz edukaciju i osposobljavanje
drzavnih sluzbenika, namjesStenika i gradana.
= Osigurati kontinuirano podizanje svijesti o sajber higijeni i odgovornom ponasanju u
digitalnom okruzenju.

= Povecati otpornost pojedinaca i institucija na sajber prijetnje kroz prakti¢nu primjenu
ste€enih znanja i vjestina.



Specifi¢ni ciljevi:

e Razviti i implementirati kurseve iz oblasti sajber bezbjednosti na e-learning platformi,
omogucavajuci korisnicima sticanje znanja o zastiti digitalnih resursa i podataka.

o Podizati svijest o sajber prijetnjama i higijeni kroz prakticne savjete za prepoznavanije i
izbjegavanje sajber rizika, Cime se osigurava odgovorno pona$anje u digitalnom
okruzenju.

o Osigurati integraciju edukacije o sajber bezbjednosti sa zakonskim i podzakonskim
aktima, omogucavajuci korisnicima efikasnije razumijevanje pravnog okvira informacione
bezbjednosti.

e Povezati edukatore sa polaznicima kurseva putem interaktivne platforme, €ime se
podsti¢e razmjena znanja i iskustava medu stru€njacima, drzavnim sluzbenicima i
gradanima.

e Jacati otpornost pojedinaca i institucija na sajber prijetnje kroz obuku koja kombinuje
teorijska znanja i praktiCne primjere.

o Unaprijediti sajber bezbjednost u javnom sektoru kroz ciljanu edukaciju drzavnih
sluZzbenika i namjestenika, smanjujuci rizik od sajber napada na klju¢ne institucije.

Osnovni kurs Sajber bezbjednosti - klju€ za sigurnost u digitalnom okruzenju

U savremenom digitalnom svijetu, sajber prijetnje postaju sve sofisticiranije, a korisnici interneta
drzavnim sluzbenicima i namjeStenicima, ali i gradanima, koji su svakodnevno izloZeni
potencijalnim napadima i prevarama. Osnovni kurs sajber bezbjednosti na ovoj platformi pruza
temeljno razumijevanje kljuénih koncepata i tehnika zastite u digitalnom prostoru, s ciljem da
polaznicima omoguci prepoznavanje i reagovanje na sajber prijetnje, kao i implementaciju
sigurnosnih praksi u svom svakodnevnom digitalnom pona$anju.

e Tematske jedinice kursa

Kurs je dizajniran da obuhvati Sirok spektar tema koje su kljuéne za sajber zastitu u
svakodnevnom Zivotu i radu. PocCinje sa osnovama zastite od phishing napada, gdje polaznici u¢e
kako da prepoznaju pokusaje prevare putem elektronske poste ili drugih komunikacijskih kanala.
Zatim, kurs pokriva sigurnost prenosivih medija, kao $to su USB uredaiji, koji Cesto sluze kao
vektori za sajber napade. UCenje o lozinkama i autentifikaciji je joS jedna kljuéna tema, jer
polaznici stiCu znanje o tome kako da kreiraju i upravljaju snaznim lozinkama i koriste
viSefaktorsku autentifikaciju kao metod zastite.

FiziCka sigurnost je takode, neizostavna tema, jer zastita hardvera i kontrola fizickog pristupa
informacijama mogu biti klju¢ni za spreCavanje potencijalnih napada. Bezbjednost mobilnih
uredaja, kao i rad na daljinu, temeljno se obraduju, jer rad sa pametnim telefonima i rad na daljinu
postaju sve ¢eS¢i, a sa njima dolaze i novi rizici za sigurnost podataka i uredaja.

Jedna od kljuénih taaka kursa je i edukacija o sigurnosti javnih Wi-Fi mreza, kao i sigurnosti
podataka u Cloud-u. Kurs takode, obuhvata odgovorno ponasanje na drustvenim mrezama, jer je
dijeljenje licnih informacija na ovim platformama potencijalni izvor za sajber napadace. KoriS¢enje



interneta i elektronske poste, sigurnost kod kuce, kao i prepoznavanje socijalnog inZenjeringa,
takode su obuhvacéeni temama, jer svi ovi faktori igraju znacajnu ulogu u sveobuhvatnoj zastiti.

Sajber higijena

= Zastita od phishing napada = Sigurnost clouda
= Upotreba prenosivih medija « KoriSéenje drustvenih mreza
» Lozinke i autentifikacija » KoriScenje interneta i email-a
= Fizicka sigurnost = Socijalni inzenjering
* Bezbjednost mobilnih uredaja » Sigurnost kod kuce
+ Rad na daljinu = Odgovor na incident
= Javna Wi-Fi mreza « Kontrola pristupa

e Metodologija praéenja i motivacija

Kurs je dizajniran tako da polaznici napreduju kroz module postepeno, s obavezom da uspjesno
zavrSe prethodne lekcije i poloze kriterijumske kvizove, prije nego $to nastave dalje. Ovaj pristup
omogucava temeljno usvajanje gradiva i testiranje znanja na svakom koraku. Kada zavrse kurs,
polaznici dobijaju sertifikat, Sto predstavlja priznanje za uspjesno savladan materijal, ali i medalju
(bronza, srebro, zlato) koja je nagrada za uspeh u savladavanju kursa. Ovaj sistem nagradivanja
dodatno podstiCe motivaciju i takmicarski duh medu praktikantima, &ineéi proces ucenja
dinamicnijim i angazovanijim.

e Dugoroéni znaéaj kursa
Osnovni kurs sajber bezbjednosti nije samo kratkoro€na edukacija, ve¢ ima dugoro¢ni znacaj u
oblikovanju sigurnijeg i otpornijeg digitalnog drustva. Kroz temeljnu obuku, polaznici sti¢u
neophodne vjestine i razvijaju svijest o znacaju ljudskog faktora u sajber zastiti, Sto predstavlja
klju¢nu komponentu Strategije sajber bezbjednosti i izgradnju sigurnijeg digitalnog okruzenja.
Kurs obuhvata klju¢ne oblasti poput zastite od phishing napada, bezbjednosti mobilnih uredaja,
rada na daljinu i odgovornog pona$anja na drustvenim mrezama.



Posebno se isti¢e uvod u sajber higijenu kao esencijalan dio kursa, jer omoguc¢ava polaznicima
razumijevanje uloge ljudskog faktora u lancu sajber zastite. Kroz prakticne module, polaznici u¢e
kako prepoznati sajber prijetnje, primjenjivati najbolje internet prakse i bezbjedno postupati sa
osjetljivim informacijama i uredajima. S obzirom na sve veci broj zaposlenih koji rade na daljinu,
edukacija o zastiti podataka i odgovornom ponasanju postaje sve vaznija, posebno u kontekstu
sprjeCavanja kompromitovanja poslovnih i liénih informacija. Kurs takode, obuhvata savjete o
savjesnom koriséenju drustvenih mreza, koje &esto predstavljaju potencijalni izvor informacija za
napadace.

Kroz inovativnhe metode kao Sto su gamifikovani moduli i sertifikacije, kurs ne samo da motiviSe
polaznike da usvoje najsavremenije sigurnosne prakse, vec i podstiCe promjenu ponaSanja koja
doprinosi stvaranju zajednice otpornije na sajber prijetnje. Sajber akademija na ovaj nacin pruza
savremen i strateski pristup edukaciji, omogucavajuci korisnicima da se razviju u odgovorne i
bezbjedne Elanove digitalnog drustva, ¢ime se dugoro¢no doprinosi jacanju kolektivne otpornosti
na sve vrste digitalnih napada.





