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Strategija sajber bezbjednosti Crne Gore 2022-2026.

I UvoD

Paralelno sa digitalnom transformacijom drustva, kriza izazvana pandemijom
koronavirusa dovela je do porasta sajber napada i njegove proliferacije. Ovo je
dodatno potcrtalo vaznost adekvatne zastite kritiCne infrastrukture i preduzimanja
odlu¢nih koraka na planu sajber bezbjednosti, odnosno snazenja kapaciteta za sajber
odbranu i odgovor na sajber kriminal.

Novi izazovi zahtijevaju azuriranje postoje¢ih mehanizama za odgovor na iste, ali i
implementaciju inovativnin odgovora, posebno na planu upravljanja kriznim
situacijama, snazenja svijesti i edukacije o znacaju pitanja sajber bezbjednosti, te
zastite privatnosti i licnih podatka.

Istovremeno, pojavom hibridnih prijetnji koje se u velikoj mjeri izvrSavaju u vidu
razliitih vrsta sajber napada koji za cilj, izmedu ostalog, mogu imati ostvarivanje
ekonomskog ili politickog uticaja, naruSavanje imidza ili reputacije kompanije,
institucija, pa i samih drzava, sajber bezbjednost se sve vise posmatra u Sirem
kontekstu. Ova Cinjenica ukazuje na potrebu sveobuhvatnog pristupa, odnosno
potrebu saradnje i sa drugim zainteresovanim stranama.

Procjenjuje se da ce svjetsku ekonomiju u 2021. godini sajber kriminal “kostati” oko 6
triliona ameriCkih dolara, Sto je duplo viSe u poredenju sa 2015. godinom, uz oCekivanje
da “troSkovi” rastu 15% na godiSnjem nivou dostizuéi blizu 10.5 triliona americkih
dolara do 2025. godine?.

Dodatno, u skladu sa indeksom vizuelnog umrezavanja- Cisco® (Visual Networking
Index - VNI), tokom 2022. godine kreirace se vise IP “saobracaja” nego tokom
prethodne 32 godine od kada internet postoji’>. Ovako pove¢ana umrezenost sa sobom
neminovno je donijela i brojne sigurnosne izazove.

Uzimajuci u obzir globalne trendove i pokazatelje, namecée se nuznost rapidnog
djelovanja, ne samo na nacionalnom, imajuc¢i u vidu transnacionalnu prirodu sajber
prijetnji, ve¢ i na medunarodnom planu.

Tako je Evropska unija utvrdila ViSegodiSnji finansijski okvir za period 2021-2027.
kojim ¢e se tokom narednih godina osigurati najveci iznos sredstava do sada od skoro
2 milijarde eura za oporavak od pandemije COVID-19 i realizaciju prioriteta EU, gdje
sajber bezbjednost predstavlja “kamen temeljac digitalne i povezane Evrope™s.

Razumijevajuci izmijenjen ambijent u kojem se drZzave suoCavaju sa sajber napadima
I prijetnjama, te potrebu unapredivanja strateskih okvira za odgovor na iste, Evropska
komisija je u decembru 2020. godine predstavila novu Strategiju sajber bezbjednosti
koja akcenat stavlja na neophodnost saradnje i povezivanja partnera Sirom svijeta
kako bi se obezbijedila stabilnost i sigurnost u sajber prostoru, uz postovanje i zastitu
osnovnih prava gradana u Evropi.

1 Procjene Cybersecurity Ventures, vodec¢eg svjetskog istraZivaca u oblasti globalne sajber ekonomije.
2 |zvor: https://cybersecurityventures.com/cybersecurity-almanac-2019/
3 |zvor: https://digital-strateqy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade.
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Da je pitanje sajber bezbjednosti i siguran sajber prostor visoko na medunarodnoj
agendi govori i podatak da su Sefovi drzava i vlada drzava Clanica Organizacije
Sjevernoatlantskog ugovora (NATO) 2016. godine na Samitu u VarSavi prepoznali
sajber prostor kao Cetvrti domen operacija u kojem se moraju braniti na efekasan nacin
kako to Cine u vazduhu, na zemlji i moru. Dodatno, saveznici su se iste godine
obavezali kroz Obecanje za sajber odbranu (Cyber Defence Pledge) da ¢e im
nacionalni prioritet biti unapredenje sajber odbrane mreza i infrastrukture i snazenje
sposobnosti da efikasno odgovore na sajber napade i prijetnje koji su sve ¢esSc¢e dio
hibridnog ratovanja.

Nadgradujuci zapocete procese, na Samitu u Briselu, juna 2021. godine, saveznice su
podrzale nuznost aktivnog uceS¢a Alijjanse u pravcu odvracanja, odbrane i
suprotstavljanja sajber prijetnjama bilo tokom perioda mira, krize ili konflikta, i to na
politickom, vojnom i tehni¢kom nivou, uz postovanje medunarodnog prava“. Narodito,
potvrdeno je da ¢e se odluke o tome kada sajber napad moZe predstavljati osnov za
pozivanje na Clan 5 Sjevernoatlantskog ugovora donositi od strane Sjevernoatlantskog
savjeta (NAC) od slucaja do sluc¢aja®.

Tako je i Crna Gora kao Clanica NATO-a, Ujedinjenih nacija (UN), Organizacije za
evropsku bezbjednost i saradnju (OEBS), Savjeta Evrope, i kao zemlja kandidat za
Clanstvo u Evropskoj uniji, prepoznajuci trendove i ispunjavajuéi svoje medunarodne
obaveze, prethodnih godina a) potpisala i ratifikovala znaCajan broj medunarodnih
konvencija, b) preduzela brojne strateSke aktivnosti na planu uskladivanja nacionalnog
zakonodavstva kako bi isto bilo na liniji savremenih i medunarodnih rieSenja koja
tretiraju pitanje sajber bezbjednosti, i ¢) u€inila znacajne transformacione i operativne
napore na nacionalnom nivou u borbi protiv sajber napada.

Medutim, iako je kroz strateski okvir u oblasti sajber bezbjednosti Crne Gore napravljen
znacajan iskorak na planu dostizanja standarda i zahtjeva definisanih, prije svega od
strane NATO-a i EU, prostor za dalji rad i unapredenje na ovom polju postoji.

Kako se krajem 2021. godine zavrSava vremenski okvir trajanja Strategije sajber
bezbjednosti Crne Gore 2018-2021, preduzete su aktivnosti na planu analize
zakonodavnog i organizacionog okvira i postojecih mehanizama, i kroz konsultovanje
akademske zajednice, privrede, civilnog sektora i ostale zainteresovane javnosti, i uz
podrSku medunarodnih eksperata definisana je nova, sveobuhvatna Strategija za
period 2022-2026. godine Cija vizija, strateski i operativni ciljevi su predstavljeni u
nastavku dokumenta.

* Smatra se da se svi izrazi u ovom dokumentu koji su vezani za zanimanja, a
upotrijebljeni su u muskom gramatickom rodu odnose bez diskriminacije i na

Zene.

4 Vise na: https://www.nato.int/cps/en/natohg/topics 78170.htm
5 |zvor: https://www.nato.int/cps/en/natohg/news 185000.htm
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[ METODOLOGIJA IZRADE STRATEGIJE

Strategija sajber bezbjednosti Crne Gore 2022-2026. godine (u daljem tekstu:
Strategija) predstavlja interresorni dokument koji se odnosi na petogodisnji strateski
period i usmjeren je na unapredenje ukupnih kapaciteta (zakonodavnih, operativnih,
ljudskih, finansijskih i tehni¢kih) za adekvatan odgovor na izazove i prijetnje koje
dolaze iz sajber prostora u/i izvan Crne Gore.

Prilikom izrade Strategije postovani su kriterijumi strateSkog planiranja definisani
Uredbom o nacinu i postupku izrade, uskladivanja i pracenja sprovodenja strateskih
dokumenata®, kao i smjernice iz Metodologije razvijanja politika, izrade i praéenja
sprovodenja strateskih dokumenata’.

Strategijom su utvrdeni strateski ciljevi, kao i operativni ciljevi za njihovo ostvarivanje.

Postujuéi princip uskladenosti, Strategija je pripremljena na liniji prioriteta i ciljeva
krovnih strateSkih dokumenata Crne Gore koji tretiraju pitanja nacionalne bezbjednosti,
odbrane i digitalizacije, a na liniji je i Programa rada Vlade za 2021. godinu.

Kao vaZzan input pri izradi Strategije posluzile su sugestije i misljenja zainteresovane
javnosti prikupljeni tokom trajanja Javnog poziva organima, organizacijama,
udruzenjima i pojedincima da se uklju¢e u poc€etnu fazu pripreme Strategije, tokom
aprilaimaja 2021. godine, kada su organizovani i sastanci sa predstavnicima privrede,
akademske zajednice, civilnog sektora i medunarodnih organizacija u Crnoj Gori®.

Svi kljucni rezultati proizasli iz dijaloga sa institucijama i zainteresovanom javnoScu
koriS¢eni su u kreiranju Strategije.

Nacrt Strategije prezentovan je javnosti u okviru procesa javne rasprave koji je trajao
20 dana, kao i medunarodnim strateSkim partnerima koji pruzaju ekspertsku, tehnic¢ku
i finansijsku podrSku razvoju sajber bezbjednosti, Cime je ispostovan i princip
transparentnosti.

2.1. Analiza stanja

Ocekujuci da napadi na sajber prostor Crne Gore s godinama eksponencijalno rastu,
postaju kompleksniji i s ve¢im posljedicama po infrastrukturu, funkcionisanje javne
uprave, naroCito u dekadi digitalizacije drustva, i gradane - korisnike informaciono-
komunikacionih tehnologija i e-servisa, kontinuirano su razvijani kapaciteti sajber
odbrane, a strateski i zakonodavni okvir unapredivan. Pojava hibridnih prijetnji, koje
sve viSe zamijenjuju konvencionalne metode ratovanja, sajber prostor postaje jos viSe
znaCajan, odnosno pogodan za kanalisanje Siroke lepeze hidbridnog ratovanja.
Drugim rije€ima, neminovna digilatlizacija drustva otvara vrata zlonamjernim akterima,

6 Vise na: https://www.gov.me/dokumenta/23c216b2-3eb7-453c-b0a7-3cdae9e9742e

7 ViSe na: https://javnepolitike.me/wp-content/uploads/2020/11/Metodologija-razvijanja-politika-draft3-
preview-22SEP20.pdf

8 Vise na: https://www.gov.me/clanak/javni-poziv-na-konsultacije-zainteresovane-javnosti-povodom-
izrade-strategije-sajber-bezbjednosti-crne-gore-2022-2026 i https://www.gov.me/clanak/strategija-
digitalne-transformacije-po-ugledu-na-najbolje-svjetske-prakse-nacrt-zakona-elektronski-dokument-
iziednacen-sa-papirnim
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koji u kontinuitetu poku$avaju da izvrSe maliciozne sajber napade, radi ostvarenja
razliCitih ciljeva.
U prethodnom periodu u Crnoj Gori je donijeto viSe zakona i podzakonskih akata koiji

su uspostavili mehanizme i postavili temelje za bezbjedniji sajber ambijent i zastitu
kritiCne infrastrukture?®.

Definisana je organizaciona struktura u oblasti sajber bezbjednosti, donijeta Strategija
nacionalne bezbjednosti, Strategija odbrane Crne Gore, dvije Strategije o sajber
bezbjednosti za periode 2013-2017. i 2018-2021. godine, Strategija sajber
bezbjednosti Vojske Crne Gore 2019-2022, formiran nacionalni Tim za odgovor na
racunarsko bezbjednosne incidente u sajber prostoru Crne Gore (CIRT.ME) koji je
postao ¢lan FIRST-a (Forum of Incident Response and Security Teams),
uspostavljena organizaciona jedinica Ministarstva odbrane za sajber odbranu i
odgovor na kompjuterske incidente, uspostavljena mreza CIRT-ova na nacionalnom i
lokalnom nivou, unaprijedeni kapaciteti sajber bezbjednosti u Agenciji za nacionalnu
bezbjednosti kako u organizacionom tako i tehnoloSkom pogledu, reorganizovana i
opremljena jedinica Uprave policije za borbu protiv visoko-tehnoloskog kriminala, i
obrazovan Savjet za informacionu bezbjednost.

Paralelno sa razvijanjem informacionih tehnologija i porastom njihove primjene,
povecavao se i dijapazon prijetnji po sajber prostor, odnosno kriti€nu infrastrukturu,
nacionalne institucije, ekonomiju i gradane.

Tako je u Crnoj Gori prepoznata tendencija rasta ICT sektora i oslanjanja javne uprave,
preduzeca i gradana na internet i informaciono-komunikacione tehnologije u cilju
pruzanja e-usluga, unapredenja procesa rada, otvaranja novih radnih mjesta i/ili
ostvarivanja prihoda.

U januaru 2021. godine, prema dostupnim podacima, u Crnoj Gori je bilo 477.300
internet korisnika, to je povecanje od 2.7%, odnosno 13.000, u periodu izmedu 2020.
i 2021. godine®©.

Prema izvjeStajima Uprave za statistiku — Monstata o upotrebi informaciono-
komunikacionih tehnologija u preduzeéima i domacinstvima za 2020. godinult,
utvrdeno je da u Crnoj Gori 98,8% anketiranih preduzeéa koristi raCunare u svom
poslovanju, od kojih 99,5% ima pristup internetu. Kada je rije€ o internetu, anketa je
pokazala da oko 84,5% preduzeéa ima svoju veb prezentaciju, $to je 4,5% viSe nego
2018. godine kada je donijeta druga Strategija sajber bezbjednosti 2018-2021.
Takode, da 80,3% anketiranih domacdinstava ima pristup internetu kod kuce, $to je

9 Usvojeni su, izmedu ostalog, sledeci zakoni i podzakonski akti: Zakon o potvrdivanju Konvencije o
raCunarskom kriminalu, Zakon o potvrdivanju Dodatnog protokola uz Konvenciju o raunskom kriminalu,
Kriviéni zakonik, Zakon o krivicnom postupku, Zakon o informacionoj bezbjednosti, Zakon o Agenciji za
nacionalnu bezbjednost, Zakon o odredivanju i zastiti kriti¢ne infrastrukture, Zakon o tajnosti podataka,
Zakon o zastiti podataka o licnosti, Zakon o elektronskim komunikacijama, Zakon o elektronskoj trgovini,
Zakon o elektronskom potpisu, Strategija sajber bezbjednosti Crne Gore 2013-2017, Strategija sajber
bezbjednosti Crne Gore 2018-2021, Uredba o mjerama informacione bezbjednosti, Pravilnik o
standardima informacione bezbjednosti, i sl.

10 |zvor: https://datareportal.com/reports/digital-2021-montenegro

11 ViSe na: http://monstat.org/ca/page.php?id=459&paqgeid=457
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porast od 8,1% u odnosu na 2018. godinu, dok procenat onih koji su kupovali ili
narucivali robu ili usluge iznosi 40,9%, Sto je za 13,9% viSe nego 2018. godine.

Istovremeno, sa prednostima koje je proces digitalizacije i oslanjanje na informaciono-
komunikacionu infrastrukturu donijelo, protokom vremena indentifikovane su i prijetnje
koje su do izrazaja narocito dosle sa pandemijom koronavirusa koja je zahvatila Citav
svijet tokom 2020. godine. Prijetnje po dostupnost i integritet informaciono-
komunikacione infrastrukture, privatnost i povjerljivost licnih podataka uticale su na
nacin posmatranja znaCaja sajber bezbjednosti, kao i sigurnosti sajber prostora i
kriti€ne infrastrukture i podstakle na analizu izmijenjenog ambijenta u kojem djeluje
postojeci strateski i organizacioni okvir sajber bezbjednosti Crne Gore.

Posmatrajuci dosadasnja dostignu¢a Crne Gore u domenu sajber bezbjednosti, prateci
aktuelne trendove, identifikovani su odredeni izazovi i nedvosmisleno utvrdeno da je
ubrzan i sveobuhvatan razvoj sajber kapaciteta vise nego neophodan. Ova Strategija
Ce definisati smjernice daljeg razvoja, uzimajuci u obzir sve aspekte: poziciju Crne
Gore na medunarodnom planu, broj stanovnika, javni i privatni sektor i nivo ambicija
koje Zelimo da dostignemo u sajber prostoru.

Osnovu za analizu stanja €inili su:

- ciljevi definisani prethodnim strategijama sajber bezbjedosti Crne Gore'?,

- izvjestaji o njihovoj implementaciji,

- aktuelni zakonodavni okvir u ovoj oblasti,

- konsultacije sa zainteresovanom javnoscu,

- preporuke dobijene od eksperata Savjeta Evrope i Svjetske banke, kao i
medunarodnih partnera.

2.2. Lekcije koje smo naucili

» Monitoring sprovodenja Strategije i pratecih AP mora biti unaprijeden kako bi
omogucdio pravovremeno identifikovanje prepreka na planu ispunjavanja planiranih
aktivnosti u predvidenim rokovima i pruzanje preporuka za njihovo prevazilazenje.

» Evaluacija Strategije treba da bude realizovana ne samo na kraju njenog Zivotnog
ciklusa, ve¢ i tokom njenog sprovodenja kako bi se provjerila aktuelnost i
relevantnost postavljenih ciljeva i eventualno dala preporuka u pravcu azuriranja
Strategije i/ili AP ako izmijenjene okolnosti na nacionalnom i medunarodnom planu
to zahtijevaju.

» Strateski ciljevi da bi bili odrzivi i ostvarljivi moraju biti postavljeni u skladu sa
trendovima rasta sajber prijetnji i izazova, aktuelnom finansijskom situacijom,
procjenom buducih finansijskih kapaciteta i resursa, razvojem novih tehnologija,
prvenstveno 5G, kao i pretpostavkama o daljem toku COVID19 pandemije.

12 Strategija sajber bezbjednosti Crne Gore 2013-2017: https://www.gov.me/dokumenta/ecc14807-
fb3b-472f-8a9a-13de450ce0ed i Strategija sajber bezbjednosti 2018-2021.:
https://wapi.gov.me/download-preview/fa24a8c6-2241-4d6f-9297-328636b157e5?version=1.0
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» Kljuéni problemi pri ostvarivanju zacrtanih ciljeva prethodnih strategija bili su
finansijske prirode, odnosno evidentirano je nedovoljno alociranje sredstava
nadleznim resorima za jaCanje kapaciteta za sajber odbranu kroz snazenje
operativnih, ljudskih i tehnickih resursa.

» Interresorna saradnja treba da bude dodatno unaprijedena kroz umrezavanje i
kontinuirano usavrsSavanje sluzbenika koji se bave pitanjima sajber bezbjednosti i/ili
sprovodenjem aktivnosti iz AP, na svim nivoima, kako bi se smanijio ,,odliv* stru¢nog
kadra.

» Podizanje svijesti kod visoko-rukovodeceg kadra kako na nivou drzave, tako i
kljucnih drzavnih i privrednih institucija i organizacija o neophodnosti unapredenja
sajber bezbjednosti u svim sferama i na svim pozicijama drustva i njegove
djelatnosti i razvoja.

» Uzimajuci u obzir da Crna Gora spada u red zemalja sa manjom populacijom, &to
ukazuje i na limitiranu raspolozivost ljudskih resursa, potrebno je s jedne strane
osmisliti modele interresornog djelovanja, kao i modele takve vrste saradnje u
domenu privatno-javnog partnerstva.

» Pitanje Sirenja svijesti medu gradanima, kao najslabijim karikama u lancu sajber
bezbjednosti, o vaZnosti sigurnog koriS¢enja informaciono-komunikacione
tehnologije i dalje je aktuelno.

» Na oshovu analize trenutne organizacione strukture u oblasti sajber bezbjednosti,
kao i analize polozaja, kapaciteta i nadleznosti CIRT.ME, prepoznata je potreba
formiranja posebnog organa nadleznog za sajber bezbjednost.

» Oblast zastite kriti€ne informatiCke infrastrukture (KIl) mora biti dodatno
unaprijedena, kroz a) utvrdivanje osnovnih mjera zastite Kll od sajber prijetn;ji, i b)
preciziranje tijela koja ¢e vrsiti nadzor nad primjenom propisanih mjera.

» Osim pojedinac¢nih registra rizika po institucijama, namecée se potreba postavljanja
osnovnih standarda za upravljanje rizicima, posebno u vezi sa zastitom Kil.

» Prethodnim strategijama, odnosno akcionim planovima realizovane su odredene
aktivnosti koje su bile usmjerene na izgradnju i dalje snazenje kapaciteta organa za
sprovodenje zakona u oblasti sajber kriminala, medutim praksa je pokazala da
pitanja eventualne izmjene pojedinih zakonskih rjeSenja, daljeg snazenja kapaciteta
i saradnje organa za sprovodenje zakona i pravosuda, kao i borbe protiv sajber
kriminala, trebaju biti dodatno obradena novom Strategijom.

» Edukacija o sajber bezbjednosti i sigurnom kori§¢enju ICT-a na razli€itim nivoima i
u prilagodenim formama zavisno od ciljane javnosti, mora biti temelj strateSkog
odgovora na sajber izazove i prijetnje.

» Upravljanje kriznim situacijama mora biti prepoznato Strategijom na nacin da Ce se
predvidjeti nadlezni resori za sprovodenje analize postojeCeg pravnog okvira za
upravljanje u vanrednim situacijama kako bi se utvrdilo da li je potrebna njegova
izmjena i/ili dopuna kako bi uklju€ila i planiranje upravljanja kriznim situacijama
izazvanim (zlo)upotrebom ICT i/ili sajber napadima u i/ili izvan Crne Gore.

» Medunarodna saradnja, kao i saradnja sa privatnim sektorom kroz javno-privatna
partnerstva, akademskom zajednicom i civilnim sektorom mora biti dodatno
unaprijedena.
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Il VIZIJA, STRATESKI | OPERATIVNI CILJEVI

Strategija sajber bezbjednosti Crne Gore za period 2022-2026. naslanja se u
znacajnoj mjeri na politiku i viziju definisanu prethodnim strategijama.

Vizija:

+ Gradani, operateri kriti¢nih infrastruktura, privreda i javna uprava u
Crnoj Gori zasti¢eni u najve¢oj mogucoj mjeri od negativnih aspekata
sajber prijetnji i kriminala kroz kontinuiranu edukaciju o sigurnom
koriS¢enju informaciono-komunikacionih tehnologija u svakodnevnom
Zivotu i poslovanju, ,know-how“ razmjenu sa partnerima na
nacionalnom, regionalnom i medunarodnom planu i implementaciju
mjera zastite kriticne informaticke infrastrukture.

+ Crna Gora ulaze u razvoj organizacionih, tehni¢kih i ljudskih
kapaciteta, izgraduje zakonodavni okvir u skladu sa medunarodnim
standardima i postupa kao odgovoran partner na regionalnom i
medunarodnom planu u oblasti sajber bezbjednosti.

Za ostvarivanje vizije, utvrdeno je pet stratesSkih ciljeva. Strateski ciljevi su utvrdeni
analizom nedostataka i nedoreCenosti iz prethodnog devetogodiSnjeg perioda
strateSkog pristupa pitanju sajber bezbjednosti u Crnoj Gori. Kao takvi, predstavljaju
namjeru da se uocCeni izazovi prevazidu i da se na izmijenjen sajber prostor i dijapazon
sajber prijetnji po nacionalnu bezbjednost da rapidan i adekvatan odgovor.

Strateski i operativni ciljevi:

Strateski cilj 1: Unaprijedeni kapaciteti za sajber odbranu i sistem upravljanja kriznim
situacijama izazvanim sajber napadimalincidentima Sirih razmjera.

Operativni cilj 1: Jac¢anje uticaja na najvecem upravljackom nivou, u cilju
obezbjedivanja optimalnih finansijskih, organizacionih i ljudskih resursa za
razvoj sajber kapaciteta.

Operativni cilj 2: Definisanje i uspostavljanje novog i odrzivog tijela za sajber
bezbjednost na nacionalnom niovu.

Operativni cilj 3: Unaprjedenje mehanizama za odgovor na incidente.
Operativni cilj 4. Nastavak razvoja vojnih sajber kapaciteta u cilju ispunjenja
nacionalnih i NATO odbrambenih sposobnosti.

Operativni cilj 5: Definisanje osnovnih tehnoloskih i operativnih principa za
prevenciju sajber prijetnji i smanjenje rizika od istih.

Operativni cilj 6: Uspostavljanje baze talenata i volontera koji se bave sajber
bezbjednoscu.

Operativni cilj 7: Izvr$ena analiza i nadgradnja postojeceg sistema upravijanja
kriznim situacijama u Crnoj Gori.

()




Strateski cilj 2: Uspostavljen sistem zastite kritiCne informatiCke infrastrukture.

Operativni cilj 1: Izmjena i dopuna zakonskih rjesenja u oblasti zaStite kriticne
informaticke infrastrukture.

Operativni cilj 2: Donosenje liste kriticne informaticke infrastrukture.
Operativni cilj 3: Prosirenje kadrovskih kapaciteta CIRT.ME i nabavka tehni¢ke
opreme sa ciliem uspostavijanja zastite KIl.

Operativni cilj 4: Usvojen set minimalnih tehnolosSkih i operativnih mjera koje
su neophodne za zastitu Kll.

Operativni cilj 5: Unaprjedena koordinacija u okviru javnog i privatnog sektora
u cilju zastite KII.

Operativni cilj 5: Uspostavljanje koordinacionog tijela za zaStitu kriticne
infrastrukture.

Strateski cilj 3: Osnazen odgovor na sajber kriminal i harmonizovan sistem zastite
podataka.

Operativni cilj 1: Izmjena i dopuna zakonskih rjeSenja u oblasti sajber
kriminala.

Operativni cilj 2: Jacanje kapaciteta Uprave policije za odgovor na sajber
kriminal.

Operativni cilj 3: Unapredenje procesa edukacije za zaposlene Ministarstva
unutrasnjih poslova, Uprave policije i nosilaca pravosudnih funkcija.
Operativni cilj 4: Uskladen zakonodavni okvir sa OpStom uredbom Evropske
unije o zastiti podataka o licnosti (GDPR).

Strateski cilj 4: Unaprijeden proces edukacije u oblasti sajber bezbjednosti u javnom
I privatnom sektoru.

Operativni cilj 1: Implementacija programa obrazovanja i obuka o sajber
bezbjednosti i sigurnom koris¢enju informaciono-komunikacionih tehnologija na
svim nivoima obrazovanja.

Operativni cilj 2: Centralizacija i promocija edukativnih materijala i informacija
o dostupnim programima i obukama.

Operativni cilj 3: Usvajanje osnovnih smjernica za sticanje i nadogradnju
sajber vjestina u javnom i privatnom sektoru.

Operativni cilj 4: Realizacija programa obuka za zaposlene u javhom i
privatnom sektoru o sajber bezbjednosti.

Strateski cilj 5: OjaCana javno-privatna partnerstva i medunarodna saradnja.

Operativni cilj 1: Razvijanje novih institucionalnih i tematskih javno-privatnih
partnerstava.

Operativni cilj 2: Unaprijedeni i diversifikovani kanali komunikacije sa
strateskim medunarodnim partnerima.
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3.1. Kapaciteti sajber odbrane i upravljanja kriznim situacijama
a) Kapaciteti sajber odbrane

U eri digitalizacije koja sa sobom donosi brojne ekonomske i drustvene benefite, drugu
stranu ,medalje“ predstavljaju sajber rizici. Stoga, osiguranje sajber prostora kroz
aktivnosti usmjerene ka izgradnji kapaciteta za sajber odbranu postaje conditio sine
gua non uspjesnog procesa digitalizacije.

Protekle decenije Crna Gora je uspostavila organizacionu strukturu u oblasti sajber
bezbjednosti i prepoznala organe drZzavne uprave nadlezne za navedenu oblast,
strateSko planiranje i realizaciju politika definisanih prethodnim strategijama sajber
bezbjednosti.

U nastavku je predstavljen Sematski prikaz organizacione strukture, kao i aktivnosti
koje su nadlezni organi drzavne uprave preduzeli na planu snazenja kapaciteta za
sajber odbranu, uz navodenje operativnih ciljeva iz njihovih domena cija realizacija ¢e
imati prioritet u radu tokom narednog petogodiSnjeg perioda, kako bi se na kraju ciklusa
Strategije dostigao i postavljeni strateski cil;.

Strateski cilj 1: Unaprijedeni kapaciteti za sajber odbranu i sistem upravljanja kriznim
situacijama izazvanim sajber napadima/incidentima Sirih razmjera.

Sema 1: Prikaz organizacione strukture u oblasti sajber bezbjednosti

Vlada
H
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. nacionalnu VI.a.SVnIC'
ANB MO - Vojska bezbjednost kriticne
MUP-UP-Forenzicki 1l infrastruktur
centar DZTP : e
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informacionu
MPNKS bezbjednost

Agencija za Banke
sajber Internet servis provajderi

— : * EPCG
lokalne samouprave bezbjednost Mobilni operateri

CIRT timovi Univerziteti
Civilni sektor

NATO EU UN-ITU OEBS CoE Hybrid CoE

* U sklopu Agencije bi funkcionisao CIRT.ME.
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Savjet za informacionu bezbjednost

Radi unaprjedenja mjera informacione bezbjednosti, kao i praéenja rada i predlaganja
aktivnosti CIRT-u na uspostavljanju sistema zastite od raCunarskih i bezbjednosnih
incidenata na internetu, Vlada Crne Gore je na osnovu Zakona o informacionoj
bezbjednosti donijela Odluku o obrazovanju Savjeta za informacionu bezbjednost
(u daljem tekstu: Savjet).

Savjet Cine predstavnici organa drzavne uprave nadleznog za unutrasnje poslove,
organa drzavne uprave nadleznog za poslove odbrane, organa drZzavne uprave
nadleznog za poslove pravosuda, organa uprave nadleznog za informaciono drustvo,
organa uprave nadleznog za vanjske poslove, organa uprave nadleznog za tajne
podatke i Agencije za nacionalnu bezbjednost, a po potrebi i predstavnici drugih
organa i institucija. Zadaci Savijeta, definisani su njegovim aktom o obrazovanju.3

Dosadasnje fukcionisanje Savjeta ukazalo je na neophodnost izmjene Odluke o
obrazovanju na nacin da se i formalno predvidi mogu¢nost da se po potrebi, radi
razmatranja odredenih pitanja i podsticanja saradnje, na sjednice Savjeta mogu
pozivati i predstavnici privatnog sektora, akademske zajednice i civilnog sektora.

Takode, potrebno je korigovati i dio koji se odnosi na zadatke Savjeta kako bi se
prepoznalo da Savijet prati sprovodenje nove Strategije za period 2022-2026. i akcionih
planova za njenu implementaciju.

Tim za odgovor na racunarsko bezbjednosne incidente u sajber prostoru
Crne Gore - CIRT.ME

CIRT je tim za odgovor na racunarsko bezbjednosne incidente u sajber prostoru Crne
Gore. Formiran je 2012. godine kao dio zajedniCkog projekta Vlade Crne Gore i
Medunarodne telekomunikacione unije.

U skladu sa Zakonom o tajnosti podataka i Zakonom o informacionoj bezbjednosti vrsi
funkciju zastite od raCunarskih bezbjednosnih incidenata na Internetu i drugih rizika u
vezi sa informacionom bezbjednoséu.

Takode, predstavlja centralnu kontakt tacku na nacionalnom i medunarodnom nivou
za sve racunarske bezbjednosne incidente u kojima se jedna od strana u incidentu
nalazi u Crnoj Gori (odnosno, ako je u .me domenu, tj. u crnogorskom IP adresnom
prostoru).

U periodu od osnivanja, zaklju¢no sa junom 2021. godine, konstatovan je porast broja
incidenata prijavljenin CIRT-u, Sto govori u prilog neophodnosti daljeg snazenja
kapaciteta ovog tijela za odgovor na novonastale okolnosti.

Statistika CIRT-a o prijavljenim incidentima u periodu 2012-jun 2021.

13 https://www.gov.me/dokumenta/5b254c61-683f-45fa-8925-30d2df8ecb63
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Do novembra 2020. godine CIRT se nalazio u Ministarstvu javne uprave, a od
novembra u skladu za izmjenama i dopunama Zakona o tajnosti podatka, u Direkciji
za zastitu tajnih podataka (DZTP).

U prethodnom periodu nije postignuta puna funkcionalnost rada CIRT-a (kadrovski,
tehnicki i smjestajni kapaciteti), sa ¢im u vezi je u narednom periodu neophodno
definisati uspostvljanje novog tijela za saber bezbjednost u okviru koga bi funkcionisao
CIRT.ME.

Direkcija za zastitu tajnih podataka

Direkcija ¢e i u narednom periodu nastaviti da se bavi edukacijom i sprovodenjem
aktivnosti iz svojih nadleZosti, kao i intenzivnom saradnjom sa medunarodnim
partnerima u cilju informisanja i unapredenja svojih kapaciteta iz oblasti sertifikacije
klasifikovanih informacionih sistema, TEMPEST =za$tite i rukovanja kripto
materijalima, kao i unapredenjem i daljom implementacijom informacionog sistema za
razmjenu domacih tajnih podataka.

Agencija za nacionalnu bezbjednost

Agencija za nacionalnu bezbjednost je shodno nadleznostima usmjerenim
prvenstveno na zastitu nacionalnih interesa i bezbjednosti, osim Zakonom o ANB, kroz
strateSka dokumenta, kako Nacionalnu strategiju za sajber bezbjednost, tako i
prethodne Strategije za sajber bezbjednost, prepoznata kao jedna od klju¢nih
institucija na polju zastite sajber prostora Crne Gore.

Kroz zakon o ANB su definisane nadleznosti Agencije prije svega u prikupljanju i obradi
podataka koji su od znaCaja za nacionalnu bezbjednost, kao i nadleznosti
kontraobavjestajne zastite Sticenih objekata i licnosti.

Shodno zadanim ciljevima i akcionim planovima prethodne Strategije Agencija je
realizovala sljedece aktivnosti:

——
| —
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» Agencija je vrSila planiranje budzetskih sredstava opredijeljenih za sajber
bezbjednost na godiSnjem nivou.

» U organizacionoj strukturi Agencije su opredijeljena radna mjesta koja pokrivaju
oblast sajber bezbjednosti kako kroz tehni¢ki dio odgovora na incidentne
situacije tako i analitiCku obradu podataka.

» Radni tim je izvrSio analizu rizika i unaprijeden je Registar rizika sa predlozima
za reakciju i kontrolne mehanizme.

» U prethodnom periodu Agencija je intezivnho radila na jacanju tehnickih
kapaciteta u oblasti sajber bezbjednost, izvrSena je nabavka i implementacija
novih tehniCkih sredstava koja su doprinijela boljoj zastiti i bezbjednosti IK
sistema Agencije.

» Tokom prethodnih godina sluzbenici Agencije pohadali su viSe obuka,
konferencija, seminara i drugih vidova edukacije iz oblasti sajber bezbjednosti.
Sluzbenici Agencije su imali redovne obuke na temu “security awareness”

» Kako bi na sto bolji i efikasniji na€in odgovorili na incidentne situacije, Agencija
je kontinuirano odrzavala kvalitetnu saradnju i razmjenu informacija sa klju¢nim
institucijama na polju sajber bezbjednosti, kako u javhom tako i privatnom
sektoru. Aktivno je uCestvovala u rjieSavanju incidentnih situacija, kroz pruzanje
pomoci kako u tehnickim kapacitetima tako i u profesionalnim i strué¢nim.

» Predstavnik Agencije u Savjetu za informacionu bezbjednost je aktivno
ucCestvovao u procesu inteziviranja i unapredenja saradnje izmedu kljucnih
institucija.

» Agencija u kontinuitetu radila na unapredenju prostorija, raunarske opreme i
sistema za prenos, obradu i ¢uvanje tajnih podataka oznacCenih stepenima
tajnosti -“Povjerljivo”, “Tajno” i “Strogo Tajno”.

» Agencija je u kontinuitetu ostvarivala uspjeSnu saradnju sa institucijama i
sluzbama partnerskih zemalja na polju sajber bezbjednosti koja podrazumijeva
obostranu razmjenu informacija, podataka i iskustava. Sluzbenici Agencije su
bili redovni u€esnici na konferencijima i seminarima u organizaciji OEBS-a i
NATO-a.

Podizanje svjesnosti o zna€aju sajber bezbjednosti kod menadZzmenta i donosioca
odluka, kao i kod ne-tehnickog osoblja je bio najveéi izazov, prevashodno kako bi se
opredijelila finansijska sredstva potrebna za unapredenje kadrovskog i tehnickog
potencijala.

Usvajanje i implementacija medunarodnih standarda iz oblasti sajbera je bila
neophodnost obzirom na obaveze Agencije koje su proizaSle nakon pristupanja Crne
Gore NATO-u.

Odredeni ciljevi proistekli iz akcionih planova prethonih strategija nijesu realizovani iz
sledecih razloga:

» Kasnjenje usvajanja budzeta za 2021. se negativnho odrazilo na aktivnosti
planiranja i troSenja opredijeljenih sredstava.

» Zbog Covid 19 pandemije obim meduinstitucionalne saradnje u vidu zajednickih
programa obuke je bio na nizem nivou nego prethodnih godina.

Agencija za nacionalnu bezbjednost je u sklopu svoje nadleznosti i definisanih
obaveza Akcionim planom Strategije sajber bezbjednosti, za 2021. godinu, a u skladu
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sa trenutnom situacijom i realizovanim aktivnostima drugih nosilaca aktivnosti,
realizovala vecinu planiranih ciljeva i nastavice da kontinuirano radi na ostvarivanju
svih aktivnosti koje nijesu realizovane.

Obaveze pred ANB-om u narednom strateSkom petogodisSnjem periodu su:

>

Imajuci u vidu narastaju¢e APT (Advanced Persistent Threat) prijetnje po
nacionalnu sajber bezbjednost i potrebu da se izazovima uspjeSno odgovori u
Sto kracem roku Agencija ¢e nastaviti da radi na podizanju kadrovskih, tehnickih
i analitiCkih kapaciteta i sposobnosti, prije svega kroz izmjenu organizacije i
sistematizacije radnih mjesta u cilju povecanja broja zaposlenih na poslovima
sajber bezbjednosti kao i implementaciji savremenih rjeSenja i izbora opreme u
skladu sa standardima ISO 27001 i EU i NATO standardima.

Kointinuirano ¢e unapredivati Registar rizika sa rizicima iz oblasti sajber
bezbjednosti u skladu sa usvojenom Strategijom upravljanja rizicima kroz
postavljanje odgovarajucih kontrola u cilju reakcije na rizike i njihovu mitigaciju.
Dostizanje ovih operativnih cilieva mora biti praceno i pravovremenim i
adekvatnim planiranjem budzZetskih sredstava.

Agencija ¢e u kontinuitetu raditi na obezbjedivanju adekvatnih prostorija,
racunarske opreme i sistema za prijem, obradu i Cuvanje tajnih podataka
oznacenih stepenima tajnosti “Povijerljivo”, “Tajno” i “StrogoTajno”.

Kroz opredijeljene kadrovske i tehniCke potencijale Agencija ¢e participirati u
radu Savjeta za informacionu bezbjednost i operativnih timova za odgovore na
sajber incidente i u€estvovati u rjeSavanju incidenata koji ugrozavaju nacionalne
interese i bezbjednost u skladu sa svojim nadleznostima.

Kako je zastita Sticenih licnosti i objekata jedna od nadleznosti rada Agencije,
djelatnosti u tom dijelu ¢e podrazumijevati i aktivnosti vezane za njihovu sajber
bezbjednost.

Zastita sopstvene i nacionalne KI je jedna od prioritetnih aktivnosti Agencije.
Na medunerodnom planu aktivnosti Agencije ¢e se ogledati u razmjeni
podataka, informacija i iskustava sa partnerskim sluzbama NATO i drugih
zemalja u skladu sa smjernicama Vlade, kroz ostvarivanje bilateralne i
multilateralne saradnje.

Sluzbenici Agencije ¢e nastaviti da pohadaju obuke, konferencije, seminare
druge vidove edukacije iz oblasti sajber bezbjednosti.

U planu je da se povecCa broj sluzbenika na obukama koje omogucavaju
sertifikaciju po pitanju implementacije standarda informacione bezbjednosti
(sertifikovani implementator, interni revizor, eksterni revizor).

Ministarstvo odbrane

Nakon pridruzivanja Crne Gore NATO savezu, Ministarstvo odbrane i Vojska Crne
Gore su ulozili zna¢ajne napore na unaprijedenju informacione bezbjednosti, posebno
izgradnji kapaciteta za sajber odbranu, u skladu sa nacionalnim i NATO strateSkim
cillevima. U tom kontekstu, napravljene su izmjene organizacionih struktura unutar MO
i VCG, Cime je jasno prepoznata potreba jaCanja sajber kapaciteta u domenu odbrane.
Dodatno, uloZzena su znacajna sredstva u domenu primjene tehnoloskih rieSenja i




nadogradnje znanja stru¢nog kadra, ¢ime su unaprijedeni mehanizmi prevencije sajber
prijetnji i za odgovore na sajber incidente.

Krajem 2019. godine, usvojena je Strategija sajber bezbjednosti Vojske Crne Gore
2019-2022. godine, koja je fokusirana na dostizanje specifi¢nih cilieva u domenu
zastite informaciono-komunikacionih sistema MO i VCG i definisanje okvira za razvoj
sajbera u domenu vojnih operacija. MO i VCG ¢e nastaviti da nadograduju postojece i
razvijaju nove sajber sposbnosti, kako bi obezbijedili kapacitete za sajber odbranu, u
skladu sa nacionalnim i NATO strateskim ciljevima.

Ministarstvo javne uprave, digitalnog drustva i medija

Uredbom o organizaciji i naCinu rada drzavne uprave propisano je da Ministarstvo
javne uprave, digitalnog drustva i medija izmedu ostalog vrSi poslove uprave koji se
odnose na: predlaganje i sprovodenje utvrdene politike u oblasti uspostavljanja i
razvoja informacionog drustva; pripremu predloga zakona i drugih propisa iz oblasti
informacionog drustva; pruzanje struéne pomoéi u primjeni informaciono-
komunikacionih tehnologija u organima drzavne uprave; uspostavljanje okvira za
upravljanje informacionim sistemima organa drzavne uprave i drzavnih organa u
skladu sa medunarodnim standardima; uspostavljanje tehnoloske i bezbjednosne
informati¢ke infrastrukture u organima drzavne uprave i drzavnim organima; kao i
utvrdivanje tehnickih i drugih pravila upotrebe informacionokomunikacionih tehnologija
u organima drZzavne uprave i drzavnim organima.

Kao resor nadlezan za informaciono-komunikacionu infrastrukturu i informacionu
sigurnost drzavne uprave, u narednom periodu kako bi se dodatno zastitila IK
infrastruktura, azuriraCe se procedura otvaranja novih naloga (e-mail adresa) i
odobravanja pristupa drzavnim informacionim sistemima kako bi se predvidjela i
obavezna obuka o sigurnom koriSc¢enju interneta i ICT za svakog novog zaposlenog
drzavnog sluzbenika i namjesStenika. Dodatno, u saradnji sa Upravom za kadrove,
razvi¢e se specifi€ni programi obrazovanja za zaposlene u javnoj upravi na drzavhom
i lokalnom nivou, kao i za funkcionere.

Uprava Policije

U okviru nadleznosti Uprave policiie spada preduzimaje mjera i radnja u dijelu
izvrSavanja naredbi nadleznih sudova, kojom prilikom koriste uniformisane digitalne
forenziCke alate i uredaje za izvrSavanije istih, a koji su validirani od nadleznih nau¢nih
institucija koje se bave digitalnim dokazima.

U narednom periodu Uprava policije ¢e nastaviti sa jaCanjem ljudskih i tehnickih
kapaciteta, a u okviru ¢ega je planirano 100% povecanje ljudskih resursa.

Forenzic¢ki centar

U cilju unapredenja, a kako bi se dodatno poboljSala zastita podataka u Forenzi¢kom
centru, trenutno se realizuje projekat implementacije LIMS sistema (A Laboratory
Information Management System)'# koji ¢e predstavljati Intranet mrezu, dakle ¢etvrtu
(privatnu) mreZzu u samom Forenzi¢kom centru.

Implementacijom ovakve Intranet mreze unutar centra, odnosno LIMS sistema,
izvrSi¢e se potpuni transfer svih podataka sa postojeceg na novo hardversko i

14 projekat se relizacije kroz donaciju ICITAP organizacije.
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softversko rieSenje koje Ce biti u potpunosti fiziCki izolovano i zasti¢éeno u okviru same
institucije, te koje ¢e dakle osim slobodnog transfera svih podataka unutar Forenzickog
centra doprinijeti i fiziCkoj zastiti podataka od strane bilo kakvog poku$aja sajber
napada iz spoljasnjeg svijeta putem Interneta.

Kako ulaganja u nova hardverska i softverska rieSenja, a sve zbog unapredenja
procesa rada Forenzi¢kog centra, nisu na zadovoljavajuéem nivou, u predstojecem
periodu bi¢e neophodno opredijeliti potrebna sredstva za unapredenje sigurnosti
racunarskih sistema iznutra.

Osim ulaganja u nova hardverska i softverska rijeSenja, mora se obezbijediti i da
ForenziCki centar ima dovoljno ljudskih kapaciteta da sprovodi digitalnu forenziku i
adekvatno istraZuje sajber kriminalne aktivnosti u Crnoj Gori.

b) Upravljanje nacionalnim kriznim situacijama

U Strategiji nacionalne bezbjednosti Crne Gore iz 2018. godine navodi se da krizno
upravljanje predstavlja “koordinisanu upotrebu elemenata diplomatske, informacione,
vojne i ekonomske moci u kompleksnom bezbjednosnom okruzenju, kako bi se
preduprijedila kriza, sprijeCila eskalacija sukoba u oruzani konflikt i savladala
neprijateljstva, u slu¢aju njihovog pojavljivanja”, da ¢e “Crna Gora prepoznati stanje
krize, kao jedno od stanja nacionalne bezbjednosti, i razviti sistem kriznog upravljanja
kompatibilan NATO sistemu” i “nakon uspostavljanja sistema kroz vjezbe kriznog
upravljanja, na nacionalnom nivou i u okviru NATO sistema za odgovore na krize,
periodi€no Ce se provjeravati sistem kriznog upravljanja, kapaciteti i sposobnosti Crne
Gore da odgovori na razlicite bezbjednosne izazove, rizike i prijetnjel.”

Programom rada Vlade Crne Gore za 2021. godinu, u lll kvartalu predvideno je
utvrdivanje Predloga zakona o kriznom upravljanju. U cilju izrade Predloga zakona,
Ministarstvo odbrane je obrazovalo interresornu radnu grupu.

Rad interresorne radne grupe bio je fokusiran na definisanju pojma krize, dogadaja
koje mogu izazvati krizu, kao i identifikovanja organa za upravljanje krizama i njihove
nadleznosti u tim situacijama. Posebna pazZnja posvecena je mogucoj koliziji Predloga
zakona sa Ustavom i vaze¢im zakonima Crne Gore, naroCito u oblasti unutrasnjih
poslova i odbrane.

U skladu sa medunarodnom i NATO definicijom krize, radna grupa je utvrdila da je
pojam krize veoma Sirok i da on obuhvata situacije koje mogu nastati u miru (epidemije,
prirodne nepogode, terorizam, itd.), u rathom ili vanrednom stanju, ali i situacije koje
su posljedica kriza u drzavama ¢lanicama Sjevernoatlantskog saveza.

Takode, zaklju¢eno je da je postupanje i koordinacija u velikom broju navedenih
situacija ve¢ propisana propisima Crne Gore®®.
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16 Ustav Crne Gore, Zakon o odbrani, Zakon o Vojsci Crne Gore, Zakon o upotrebi jedinica Vojske Crne
Gore u medunarodnim snagama i uée$cu pripadnika operativne jedinice za zastitu i spasavanje, policije
i zaposlenih u organima drzavne uprave u mirovnim misijama i drugim aktivnostima u inostranstvu,
Zakon o vojno-obavjestajnim i bezbjednosnim poslovima, Zakon o unutrasnjim poslovima, Zakon o
zastiti i spasavanju, Zakon o osnovama obavjestajno bezbjednosnog sektora Crne Gore, Uredba o
organizaciji i naCinu rada drzavne uprave, itd.
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Uzimajuci u obzir propise koji posredno ureduju oblast kriznog upravljanja, a ne
definiSu pojam krize, jedinstveni sistem upravljanja krizama i koordinaciju izmedu
organa i tijela koji postupaju u sluCajevima kriza, radna grupa je zakljuCila da bi
donoSenje novog zakona, bez izmjene gore navedenih zakona, moglo dovesti do
konfuzije u njegovoj primjeni i neefikasnosti u postupanjima organa u Kriznim
situacijama.

Uporedna praksa i iskustva partnerskih drzava dala su dodatna saznanja, ali i otvorila
nova sporna pitanja za koje Ministarstvo odbrane smatra da ih je potrebno rijesiti prije
poCetka izrade konacnog teksta Predloga zakona.

Prepoznata je potreba da Ministarstvo odbrane obrazuje interresornu radnu grupu koja
Ce pripremiti analizu propisa Crne Gore koji ureduju postupanja u situacijama koje
mogu izazvati krizu i predloziti rjeSenja za cjelovito i jedinstveno normativno uredenje
ove oblasti'’, na nacin kojim ¢e se obezbijediti i prepoznavanje upravljanje krizama u
sluCajevima kada je njihov uzrok sajber napad/incident, odnosno (zlo)upotreba
informaciono-komunikacionih tehnologija od strane aktera u i/ili van Crne Gore.

*kkk

Na osnovu predstavljenih nadleznosti organa drzavne uprave u oblasti sajber
bezbjednosti, uo€enih izazova u implementaciji strateskih cilieva iz prethodnih
strategija i indentifikovanih aktivnosti koje treba realizovati u narednom, petogodisnjem
periodu, kroz pratece akcione planove, formulisani su operativni ciljevi navedeni u
nastavku. Njihovim ostvarenjem osigurace se i ispunjavanje postavljenog strateskog
cilja.

Strateski cilj 1: Unaprijedeni kapaciteti za sajber odbranu i sistem upravljanja kriznim
situacijama izazvanim sajber napadima/incidentima Sirih razmjera.

Operativni cilj 1: Ja¢anje uticaja na najve¢em upravljackom nivou, u cilju
obezbjedivanja optimalnih finansijskih, organizacionih i ljudskih resursa za
razvoj sajber kapaciteta.

Operativni cilj 2: Definisanje i uspostavijanje novog i odrzivog tijela za sajber
bezbjednost na nacionalnom niovu.

Operativni cilj 3: Unaprjedenje mehanizama za odgovor na incidente.
Operativni cilj 4. Nastavak razvoja vojnih sajber kapaciteta u cilju ispunjenja
nacionalnih i NATO odbrambenih sposobnosti.

Operativni cilj 5: Definisanje osnovnih tehnoloSkih i operativnih principa za
prevenciju sajber prijetnji i smanjenje rizika od istih.

Operativni cilj 6: Uspostavljanje baze talenata i volontera koji se bave sajber
bezbjednoscu.

Operativni cilj 7: Izvr$ena analiza i nadgradnja postojeceg sistema upravijanja
kriznim situacijama u Crnoj Gori.

Prvim strateSkim ciliem su definisani operativni ciljevi koji treba da unaprijede
mehanizme upravljanja sajber bezbjednos¢éu u Crnoj Gori, $to predstavlja osnov za
prevazilazenje izazova iz prethodnog perioda, kako i osnov za ubrzani razvoj koji ¢e
pratiti procese digitalizacije i uticati na jaCanje sajber otpornosti na sve viSe pristune

17 Preuzeto sa: https://www.gov.me/dokumenta/97e83986-decc-41cb-b43d-c46bf553a191
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hibridne prijetnje. Fokus Ce biti na podizanju svijesti o vaznosti zastite sajber prostora
na najviSem upravljackom nivou, $to je osnov za obezbjedenje adekvatnih sredstava
za investiranje u tehnologiju, ljude i motivaciju odgovornih ljudi u lancu sajber odbrane.

Analizom trenutnog stanja, koja je izvrSena na nivou Savjeta za informacionu
bezbjednost i uz asistenicju strateskih partnera, namece se potreba temeljne
reorganizacije Nacionalnog CIRT-a. U tom smislu date su preporuke, odnosno okvir
Za novu organizaciju koja ¢e u narednom periodu biti sposobna da u skladu sa nivoom
ambicija i prijetnji odgovori raznovrsnim izazovima. Strategija ¢ée posebno biti
usmjerena na ostvarenje ovog cilja, jer snazno vjerujemo da je to jedini nacin da se
dugoro€no obezbijede odrzivi mehanizmi za vodenje brige o kolektivhoj sajber
bezbjednosti i zastiti KI, odnosno KII.

Paralelno sa gore navedenim aktivnostima, sveobuhvatan pristup, tj. zajednic¢ko
djelovanje javne uprave, privatnog sektora i gradana je jedini odrzivi na€in ostvarenja
napretka u ovoj oblasti. Medusobna komunikacija i koordinacija aktivnosti ne bi trebala
biti zasnovana na ,ad hoc* rjeSenjima i personalnoj osnovi. Potrebno je definisati
jasniju podjelu uloga i odgovornosti i isticati znacaj sistemskog pristupa. U tom smislu,
potrebno je unaprijediti koordinaciju i saradnju svih zainteresovanih strana,
otklanjanjem zakonskih barijera u dijelu razmjene informacija. Stoga je zdruZivanje
resursa i postavljanje osnovnih principa djelovanja prilikom rjeSavanja sajber
incidenata, posebno onih koji imaju uticaja na Kll od velikog znacaja.

Strategija predvida definisanje i usvajanje osnovnih tehnolo$kih i organizacionih
principa, kao osnovu za upostavljanje mehanizama prevencije i odgovora na sajber
incidente. Na ovaj nacin, kroz mehanizme kontrole primjene osnovnih smjernica,
upravljanja rizicima i sli€no, ¢e biti osnazena kolektivha sajber bezbjednost, odnosno
sajber odbrana na nacionalnom nivou. Inicijator za ostvarenje ovog operativnog cilja
bi trebalo biti krovno tijelo nadlezno za sajber bezbjednost, kao pokretaC i centralna
tatka za sve zainteresovane strane.

Na kraju, svi akteri na nacionalnom nivou su svjesni izazova koji raspolozivost ljudskih
kapaciteta predstavlja. Po uzoru na najbolje prakse, osmislicemo model okupljanja
svih sajber eksperata i mladih talenata na nacionalnom nivou, ukljuCujuc¢i akademsku
zajednicu i privatni sketor, koji su nam potrebni kao dio Sirih ljudskih resursa. Na ovaj
nacin, osnazicemo interesovanje za domen sajber bezbjednosti, povjerenje izmedu
svih zainteresovanih strana, Sto ¢e kroz uskladivanje zakonske regulative ojacati i
ukupne kapacitete za sajber odbranu.




3.2. Zastita kriticne informaticke infrastrukture

U cilju uspostavljanja zakonodavnog okvira kojim Ce se obezbijediti zastita kriticne
infrastrukture (KI), Crna Gora je donijela Zakon o odredivanju i zastiti kritiCne
infrastrukture koji je stupio na snagu 3. januara 2020. godine.

Istim je definisano da kritiCna infrastruktura obuhvata sisteme, mreze, objekte,
odnosno njihove djelove koji se nalaze na teritoriji Crne Gore, Ciji prekid funkcionisanja,
odnosno prekid isporuka roba ili usluga preko tih sistema, mreza, objekata, odnosno
njihovih djelova moze imati ozbiljne posljedice po nacionalnu bezbjednost, zdravlje i
zivot ljudi, imovinu, Zivotnu sredinu, bezbjednost gradana, ekonomsku stabilnost,
odnosno vrSenje djelatnosti od javnog interesa.

U skladu sa Zakonom zastita kritiCne infrastrukture utvrdena je kao “skup aktivnosti i
mjera koje imaju za cilj da sprijeCe nastanak poremecaja u radu, ostecenje ili uniStenje
kriti€ne infrastrukture u slu€aju prijetnje, obezbijede funkcionisanje i otpornost kritine
infrastrukture u slu€aju poremecaja u radu ili ostecenja i sprijeCe nastanak posljedica
poremecaja u radu, odnosno ostecenja ili unistenja kriticne infrastrukture™8,

Za sektore Kl u kojima se vrsi odredivanje Kl prepoznati su: energetika, saobracaj,
snabdijevanje vodom, zdravstvo, finansije, elektronske komunikacije, informaciono-
komunikacione tehnologije, zastita zivotne sredine, funkcionisanje drzavnih organa,
kao i druge oblasti od javnog interesa.

Na osnovu sektorskih kriterijuma koje donosi Vlada na temelju prethodno izvrSenih
analiza rizika od strane resora nadleznih za navedene sektore, i medusektorskih
kriterjuma definisanih predmetnim Zakonom, operatori Kl procjenjuju koji sistemi,
mreze, objekti, odnosno njihovi djelovi koje oni koriste, odnosno kojima upravljaju
predstavljaju Kl u odredenom sektoru Kl, o ¢emu dostavljaju obavjestenje ministarstvu
nadleznom za taj sektor. Na osnovu obavjestenja, resorna ministarstva utvrduju da li
su ispunjeni kriterijumi i sacCinjavaju predloge za odredivanje Kl za te sektore i
dostavljaju Ministarstvu unutrasnjih poslova koji objedinjene predloge svih resora
dostavlja Vladi kako bi se odredila KI.

Operateri Kl su u obavezi da izrade bezbjednosni plan za za$titu Kl i da za isti pribave
saglasnost Ministarstva unutrasnjih poslova koji za te potrebe formira Komisiju.
Takode, u obavezi su da imaju lice za zastitu Kl, odnosno koordinatora koji izmedu
ostalog ima polozen strucni ispit za zastitu Kl, Ciji program i nacin polaganja je
propisalo Ministarstvo unutrasnjih poslova.

Zastita Kl vrSi se primjenom fiziCke i tehniCke zastite, na nacin i pod uslovima
propisanim Zakonom o zastiti lica i imovine. Nacin zastite kriticne informatiCke
infrastrukture (KlI) i nacin zastite Kl koju koriste organ drZzavne uprave nadlezan za
poslove odbrane, policijske poslove, Vojska Crne Gore i ANB, vrSi¢e se u skladu sa
posebnim zakonom. Isti su oslobodeni obaveze izrade bezbjednosnog plana i
odredivanja koordinatora.
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Zakonom o informacionoj bezbjednosti 2016. godine definisano je da Kll Cine
informacioni sistemi organa cijim bi se prekidom rada ili uniStenjem ugrozili Zivot,
zdravlje, bezbjednost gradana i funkcionisanje drzave i od Cijeg funkcionisanja zavisi
vrSenje djelatnosti od javnog interesa. Mjere zastite Kll propisuje organ drzavne uprave
nadlezan za informaciono drustvo.

U sluc€aju nastanka poremecaja u radu, odnosno osteéenja ili uniStenja Kl rukovodenje
i koordinaciju preduzima koordinacioni tim obrazovan u skladu sa Zakonom o zastiti i
spasavanju.

U narednom periodu potrebno je pristupiti izmjeni regulative, kako bi i sistemi za
registrovanje domena i DNS sistem bili definisani kao kritiCni sistemi, na Sta upucuje
NIS direktiva EU, kao i da bi prepoznali i sektor operatora usluga registracije domena
i sistema upravljanja domenima i obezbijedili potrebno uskladivanje postojecih zakona
u oblasti zastite Kl i KII.

*k%k

Na osnovu navedenog zakonskog okvira i uoCenih izazova na planu njegove
implementacije, u cilju dostizanja drugog strateskog cilja:

Strateski cilj 2: Uspostavljen sistem zastite kriticne informati¢ke infrastrukture.

definisani su sledeci operativni ciljevi:

Operativni cilj 1: Izmjena i dopuna zakonskih rieSenja u oblasti zaStite kriticne
informaticke infrastrukture.

Operativni cilj 2: DonoSenje liste kriticne informaticke infrastrukture.
Operativni cilj 3: Prosirenje kadrovskih kapaciteta CIRT.ME i nabavka tehnicke
opreme sa ciljem uspostavijanja zastite KIlI.

Operativni cilj 4: Usvojen set minimalnih tehnolosSkih i operativnih mjera koje
su neophodne za zastitu Kll.

Operativni cilj 5: Unaprjedena koordinacija u okviru javnog i privatnog sektora
u cilju zastite Kll.

Operativni cilj 5: Uspostavijanje koordinacionog tijela za zaStitu kriticne
infrastrukture.

3.3. Sajber kriminal i zastita podatka

a) Sajber kriminal




Sajber kriminal u eri sveopste dostupnosti interneta predstavlja rastucu prijetnju koja
zahtijeva uspostavljen pravni sistem, uskladen s medunarodnim standardima, snazne
institucije, kao i interresornu i prekograni¢nu saradnju.

Crna Gora je zakonodavni okvir sprjeCavanja naruSavanja funkcionisanja
informaciono-komunikacionih tehnologija, sprovodenja istraga i rasvjetljavanja
sluCajeva racCunarskog, visoko-tehnoloSkog/sajber kriminala i sankcionisanja
pocinilaca, zapocCela da uspostavlja reformom krivicnog zakonodavstva. Dodatno,
Ustavom, konkretno €lanom 9 precizirala je da su potvrdeni i objavljeni medunarodni
ugovori i opSteprihvacena pravila medunarodnog prava sastavni dio unutrasnjeg
pravnog poretka, da imaju primat nad domacim zakonodavstvom, te da se neposredno
primjenjuju kada odnose ureduju drugacije od unutradnjeg zakonodavstva.

Godine 2009. Crna Gora je donijela Zakon o potvrdivanju Konvencije o raCunarskom
kriminalu Savjeta Evrope (Budimpes$tanska konvencijal®), istovremeno ratifikovala
dodatni Protokol o rasizmu i ksenofobiji (CETS 189), kao i Konvenciju o zastiti djece
od seksualne eksploatacije i seksualnog zlostavljanja (CETS 201), te zapocela
implementaciju i uskladivanje nacionalnog pravnog okvira sa odredbama navedenih
konvencija.

DosadaSanja primjena zakonskih rjeSenja na planu borbe protiv sajber kriminala,
odnosno sprovodenja efikasnih istraga i procesuiranja pocinilaca krivicnih djela
ukazala je na odredene nedostatke i izazove koje adresira Strategija.

Prioritet u narednom periodu bice dat izmjenama i dopunama Krivicnog zakonika i
Zakona o krivicnom postupku, 100% proSirenju kapaciteta u Grupi za borbu protiv
visokotehnoloskog kriminala Uprave policije i specificnim obukama na polju sajber
kriminala, odnosno cuvanja, prepoznavanja i izuzimanja digitalnih dokaza za
zaposlene Ministarstva unutrasnih poslova, Uprave policije i nosilaca pravosudnih
funkcija. Izmjenama Krivicnog zakonika bi se iSlo u pravcu sankcionisanja krivicnog
djela koja se tiCu Sirenja i prenoSenja laznih vijesti i dezinformacija, dok bi se
izmjenama i dopunama Zakona o krivicnom postupku unaprijedio i olakSao istrazni
prostupak.

Dodatno, detektovano je da trenutno u Crnoj Gori ne postoji nadlezno tijelo za analizu
i gaSenje internet stranica s kojih se vrSe razna krivicna djela, posebno krivicna djela
dje€je pornografije, ksenofobije, terorizma, Sirenja vjerske i nacionalne mrzenje, kao i
krivicna djela koja se tiCu sive ekonomije. S tim u vezi, potrebno je razmotriti izmjenu
postojeCeg Zakona o elektronskim komunikacijama u dijelu omogucavanja
preduzimanja aktivnosti na planu gasenja pomenutih internet stranica pod odredenim
uslovima. Dodatno, crnogorski ISP nemaju moguénost gasenja subdomena, odnosno
onemogucéavanja pristupa stranicama na internetu sa kojih se vrSe krivicna djela.
PrevazilaZzenjem ovog izazova, crnogorske institucije bi mogle brzo i efikasno blokirati
lazne profile na drustvenim mrezama, bez da zavise od inostranih ISP.

Takode, potrebno je obezbijediti adekvatne finansijske i tehnoloSke resurse, kao i
periodi€ne analize statistike o zapoc€etim/realizovanim istragama, trendova i rezultata
sudskih postupaka.

1% Konvencija o sajber kriminalu, link: https://www.coe.int/en/web/cybercrime/the-budapest-convention
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b) Zastita podatka

Paralelno sa poveéanjem upotrebe ICT-a u svakodnevnom Zivotu i poslovanju, doslo
je do povecanja koliCine licnih podataka i informacija dostupnih online, a koji su
predmet potencijalne zloupotrebe. Izazovi na planu zastite li¢nih podataka postali su

oslanjanjem na e-usluge i servise za obavljanje svakodnevnih aktivnosti.

Zastita licnih podataka u Crnoj Gori se obezbjeduje primjenom Ustava, ratifikovanih
medunarodnih ugovora, kao i nacionalnog zakonodavstva, prije svega odredbi Zakona
o zastiti podataka o licnosti i Zakona o slobodnom pristupu informacijama.

Adekvatnu nadzornu ulogu u oblasti zastite licnih podataka vr8i Agencija za zastitu
licnih podataka i slobodan pristup informacijama (u daljem tekstu: Agencija), Cije
administrativne kapacitete treba dodatno osnaziti kroz zaposljavanje novog kadra i
edukaciju postojeceg u cilju daljeg unaprijedenja proaktivhog djelovanja u oblasti
zastite licnih podataka.

Kao zemlja kandidat za ¢lanstvo u Evropskoj uniji, Crna Gora ¢e u narednom periodu
morati da uskladi Zakon o zastiti podataka o licnosti sa pravhom tekovinom Evropske
Unije, posebno sa Opstom uredbom o zastiti licnih podataka — GDPR 2016/679 Cime
Ce biti napravljeni novi iskoraci na planu ostvarivanja prava gradana na privatnost i
omogucen nivo zastite licnih podataka koji imaju gradani EU.

Paralelno, buducéi da gradani nisu jo$ uvijek u dovoljnoj mjeri shvatili zna¢aj zastite
podataka, kao i da podaci koje dobrovoljno ostavljaju u sajber prostoru mogu biti
zloupotrijebljeni, bice neopodno intenzivirati napore na daljoj promociji i afirmisanju
prava na zastitu podataka, ali i nastaviti sa sprovodenjem aktivnosti na poboljSanju
sistema za obradu tajnih podataka i sertifikaciju sistema.

*k%k

Na liniji uo€enih izazova i nedostataka u oblasti odgovora na sajber kriminal i zastite
podataka, u pravcu dostizanja strateskog cilja:

Strateski cilj 3: Osnazen odgovor na sajber kriminal i harmonizovan sistem zastite
podataka.

prepoznati su sledeci operativni ciljevi:

Operativni cilj 1: Izmjena i dopuna zakonskih rjeSenja u oblasti sajber
kriminala.

Operativni cilj 2: Jacanje kapaciteta Uprave policije za odgovor na sajber
kriminal.

Operativni cilj 3: Unapredenje procesa edukacije za zaposlene Ministarstva
unutrasnjih poslova, Uprave policije i nosilaca pravosudnih funkcija.
Operativni cilj 4: Uskladen zakonodavni okvir sa OpStom uredbom Evropske
unije o zastiti podataka o licnosti (GDPR).

3.4. Edukacija




IstraZivanja su pokazala da 95% sajber bezbjednosnih incidenata su nastala kao
rezultat ljudske greske?®. Tim prije, edukacija o sajber bezbjednosti mora biti dio
nacionalnih aktivnosti usmjerenih ka podizanju svijesti medu razli€itim ciljnim grupama
(mladima, zaposlenima u javnoj upravi i Siroj javnosti).

a) Edukacija zaposlenih i uéenika u obrazovno-vaspitnim ustanovama

U periodu za nama se mnogo radilo na edukaciji u€enika i nastavnika u sferi sajber
bezbjednosti, kroz sporadiChe kampanje, godiSnje obiljezavanje Dana sigurnog
interneta, pojedinacne radionice koje su same Skole organizovale, vrénjacke radionice
i sl.

Kako bi se kontinuirano dala podrska Skolama i djeci na temu sajber bezbjednosti, u
okviru Portala za nastavnike (www.skolskiportal.edu.me) kreirana je posebna stranica

posvecena bezbjednosti djece na internetu na kojoj se moze naci veliki broj materijala,
priprema za €as, kvizova, aplikacija, smjernica, istrazivanja itd.

Potrebno je joS mnogo toga uciniti, i to sistemski, kako bi se pokrile sve obrazovno-
vaspitne ustanove i Sto veci procenat zaposlenih i u€enika.

Neophodno je kreirati radionice za uCenike osnovnih i srednjih Skola, kao i obuke za
nastavnike, pedagoge, psihologe, rukovodioce Skola. Sa kreiranjem samovodecih
obuka, obuke mogu pohadati i roditelji. Sa ciljanim kampanjama (gostovanjima
strunjaka iz ove oblasti) i radionicama, potrebno je dosegnuti $to veci procenat djece
Skolske dobi kako bi prevenirali da postanu sajber Zrtve. Takode ih treba i
zainteresovati za zanimanja iz ove oblasti. Djeca mogu usvajati osnovne vjestine
sajber sigurnosti jednako brzo kao Sto osvajaju nove tehnologije, samo je potrebno
pravilno ih usmjeravati.

Potrebno je kontinuirano raditi na podizanju svijesti kod djece, koja su u fokusu paznje
kada je obrazovanje u pitanju, a takode i kod nastavnika, stru¢nih saradnika i roditelja.
Takode, zbog nedovoljnog broja stru€njaka iz ove oblasti, ovu temu je potrebno vise
ukljuCiti u obrazovni sistem: na opsStem nivou znanja za sve ucCenike i na
specijalizovanom nivou za one koji svoju buduéu profesiju vide u sajber bezbjednosti.

Paralelno sa ovom Strategijom razvijena je i Strategija za digitalizaciju obrazovnog
sistema koja pokriva isti vremenski period. Kako bi se izbjeglo preklapanje, sledece
aktivnosti bice tretirane Strategijom za digitalizaciju obrazovnog sistema:

» Utvrdivanje jasne procedure za obrazovno-vaspitne ustanove o postupanju u
slu€aju sajber incidenata;

» Kreiranje materijala za djecu na temu sajber bezbjednosti (infografici, video
spotovi, izmjena postojece aplikacije NetPrijatelji i sl);

» Pokretanje kampanje za upis studenata na studijske programe potrebne trzistu
rada (IT i sajber bezbjednost);

» Kreiranje i akreditacija opSteg programa obuke o sajber bezbjednosti za sve
zaposlene u obrazovno-vaspitnim ustanovama,

20 ViSe na: https://accentconsulting.com/wp-content/uploads/2021/06/5-Cybersecurity-Stats-
Infographic.pdf
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» Kreiranje i akreditacija specijalizovanog programa obuke o sajber bezbjednosti
za nastavnike informatike;

» Kreiranje i akreditacija specijalizovanog programa obuke o sajber bezbjednosti
za strucne sluzbe (pedagoge i psihologe);

» Kreiranje i akreditacija specijalizovanog programa obuke o sajber bezbjednosti
za rukovodioce obrazovno-vaspitnih ustanova;

» Kreiranje i akreditacija specijalizovanog programa obuke o sajber bezbjednosti
za Skolske ICT koordinatore;

» Kreiranje gore pomenutih obuka kao samovodecih kurseva, koje bi osim kadru
obrazovno-vaspitnih ustanova bile na raspolaganju i roditeljima;

» Kreiranje radionica za ucCenike za 4 uzrasne grupe koje bi se ustupile
obrazovno-vaspitnim ustanovama,

O realizaciji navedenih aktivnosti, nadleZzni resor zaduZen za prosvjetu, na
polugodisnjem nivou izvjeStavace Savjet za informacionu bezbjednosti.

b) Osnazivanje nastavnih planova i programa na svim nivoima

Sajber bezbjednost se ve¢ kao tema obraduje u nekim obaveznim i izbornim
predmetima u osnovnim i srednjim Skolama (informatika, zdravi stilovi Zivota, socijalne
mreze i globalizacija i dio su nekoliko predmeta u stru¢nim obrazovnim programima iz
oblasti elektrotehnike i IT), ali se samo na jednom obrazovnom programu stru¢nog
usmjerenja izu€ava kao poseban predmet. Ipak, potreba je mnogo veca.

Nastavnici bi, ve¢ od nizih razreda osnovne Skole, trebali ukljuCiti osnove sajber
bezbjednosti u svoje svakodnevne planove i programe. Kako nastavnici u svoje
nastavne planove i programe ukljuCuju viSe obrazovnih alata na internetu (tu potrebu
je dodatno podstakla pandemija), oni mogu istovremeno poducavati uCenike svih
uzrasta osnovnim vjestinama sajber sigurnosti i podsticati ih da i sami postanu
stru€njaci za sajber sigurnost.

Strategijom za digitalizaciju obrazovnog sistema bi¢e, s tim u vezi, realizovane
sledece aktivnosti:

» Kreiranje modula slobodnih aktivnosti koji nastavnici mogu ukljuCivati u sve
predmete osnovnog i opsteg srednje obrazovanja;

» Kreiranje medupredmetne teme koji nastavnici mogu uklju€ivati u mnoge
predmete srednjeg struchog obrazovanja;

O realizaciji navedenih aktivnosti, nadlezni resor zaduZen za prosvjetu, na
polugodisnjem nivou izjvjeStavaée Savjet za informacionu bezbjednosti.

c) Edukacija zaposlenih u javnoj upravi i kampanja Sirenja svijesti medu
generalnom populacijom

U narednom periodu bi¢e neophodno nastaviti s planom obuka zaposlenih u javnoj
upravi na lokalnom i centralnom nivou, kako bi se osnazila sajber bezbjednosna
kultura. Dosadasnji napori ucinjeni na ovom planu ukazali su na potrebu postojanja
kontinuiteta edukacije medu zaposlenima, ali i medu novozaposlenima.




S tim u vezi, osim redovnih obuka koje ¢e biti obezbijedene zaposlenima od strane
Uprave za kadrove, kreirate se i obavezna online obuka o osnovnim pravilima i
smjernicama za bezbjedno koriseéenje naloga i informacionih sistema u
svakodnevnom radu, sa pratec¢im testom, koju svako novozaposleno lice mora proci
prije dobijanja e-mail adrese i upotrebe informacionog sistema drzavne uprave i/ili
lokalne samouprave. Osim sluzbenika i namjestenika na lokalnom i centralnom nivou,
odgovarajucu obuku morace prodi i funkcioneri.

Ujedno, potrebno je odrzati fokus generalne javnosti na zna€aju sajber bezbjednosti i
potencijalnim prijetnjama koje dolaze iz sajber prostora kroz edukativne kampanje
Sirenja svijesti i distribuciju edukativnih materijala iz oblasti sajber zastite i
bezbjednosti. Na ovaj nacin e se obezbijediti, u saradnji sa medijima, akademskom
zajednicom, privatnim i civilnim sektorom, kao i medunarodnim partnerima, da se
pitanje sajber kulture i investiranja u istu izdigne na potreban nivo.

Ovom zadatku ¢e doprinijeti i centralizacija informacija o dostupnim obukama,
programima obrazovanja na nacionalnom, regionalnom i medunarodnom planu, te
edukativnih materijala na jednom mjestu — portalu CIRT.me.

*k*

Stoga, da bi se dostigao strateski cilj:

Strateski cilj 4: Unaprijeden proces edukacije u oblasti sajber bezbjednosti u javhom
I privatnom sektoru

bice neophodno planirati i realizovati aktivnosti koje ce omoguciti realizaciju sledecih
operativnih ciljeva:

Operativni cilj 1: Implementacija programa obrazovanja i obuka o sajber
bezbjednosti i sigurnom koris¢enju informaciono-komunikacionih tehnologija na
svim nivoima obrazovanja.

Operativni cilj 2: Centralizacija i promocija edukativnih materijala i informacija
0 dostupnim programima i obukama.

Operativni cilj 3: Usvajanje osnovnih smjernica za sticanje i nadogradnju
sajber vjestina u javnom i privatnom sektoru.

Operativni cilj 4: Realizacija programa obuka za zaposlene u javhom i
privatnom sektoru o sajber bezbjednosti.
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3.5. Javno-privatno partnerstvo i medunarodna saradnja

a) Javno-privatno partnerstvo

Evidentna je potrebna bliske saradnje javne uprave sa privatnim sektorom u oblasti
sajber bezbjednosti.

Vrsta takvih partnerstava moze biti raznolika, od institucionalnih partnerstava na planu
zastite kriticne infrastrukture imajuci u vidu da ne mali dio Kll pripada privathom sektoru
i razmjene informacija, znanja, iskustava i dobre prakse o sajber incidentima i
prijetnjama, do ad hoc partnerstava na polju odgovora na kratkoro¢ne izazove/prijetnje
u oblasti sajber bezbjednosti kroz fokusirano djelovanje i snazenja kulture sajber
bezbjednosti kroz edukativhe kampanje, obuke, radionice, konferencije i sl, kreiranje
kanala i platformi za informisanje o dostupnim obrazovnim programima i edukativnim
materijalima za razliite ciljne grupe i namjene.

Javno-privatna partnerstva mogu biti tematska i vremenski odredena. Tako Ce biti
potrebno podsticti snazenje partnerstava na planu istraZivanja i razvoja u domenu
sajer bezbjednosti, uspostavljanja nacionalne baze sajber eksperata i platforme za
njihovo okupljanje, razmjenu informacja i saradnju, kao i u svim drugim segmentima
gdje je koordinacija svih segmenata druStva neophodna u cilju pravovremenog i
efikasnog odgovora na izazove u sajber domenu.

U prethodnom periodu napravljeni su znac€ajni iskoraci na polju uspostavljanja javno-
privatnh partnerstava, i snaZenja sajber bezbjednosnog ekosistema. Postojece
platforme (kao Sto je NTP Crna Gora) treba u narednom periodu dodatno afirmisati
kao lokacije gdje se privatni i javnih sektor okuplja, obezbjeduje obuke, realizuje
radionice, takmicenja, vjezbe, razmjenjuje know-how i ekspertizu i podstiCe saradnju
na polju istraZivanja i razvoja u oblasti sajber bezbjednosti, edukacije i usavrSavanja
zaposlenih.

Dodatno, snazenjem postojecih javno-privatnih partnertava i iniciranjem novih, osim
zastite kritiCne informaticke infrastrukture, Sirenja svijesti o sajber bezbjednosti,
razmjene znanja i informacija, te podsticanja istraZzivanja i razvoja, moZze se doprinijeti
i snazenju nacionalnih kapaciteta za sajber bezbednost kroz udruZivanje ekspertize,
iskustva i znanja s kojom raspolazemo, kao i pokretanje inicijativa kojima Ce se
podstaci veci broj ljudi da postanu profesionalci iz oblasti sajber bezbednosti.

b) Medunarodna saradnja

Saradnja je nezaobilazan element svih dosadasnjih strategija sajber bezbjednosti Crne
Gore buduéi da ista ne podrazumijeva pojedinacnu, sektorsku odgovornost, vec¢
udruzeno djelovanje svih nadleznih aktera.

Kako je sajber bezbjednost medunarodni izazov, da bi se obezbijedio potreban nivo
bezbjednosti medunarodna saradnja je neophodna. Tako je Crna Gora ratifikovala
brojne medunarodno obavezujuce konvencije, postala ¢lanica UN-a, OEBS-a, NATO-
a, FIRST-a, pridruzila se inicijativama i platformama za snazenje kapaciteta za sajber




odbranu i na putu ¢lanstva u EU preduzela brojne aktivnosti na izgradniji i uskadivaniju
nacionalnog zakonodavstva za pravnom tekovinom EU o oblasti sajber bezbjednosti.

Tako je Crna Gora postala i ¢lanica Evropskog centra izvrsnosti za suprotstavljanje
hibridnim prijetnjama, pristupila NATO Centru izvrsnosti za kooperativhu sajber
odbranu u Talinu, Republika Estonija, uCestvovala u brojnim zajednickim
medunarodnim vjezbama, obukama, na sastancima, forumima, konferencijama.

U predstoje¢em periodu bi¢e nastavljene aktivnosti na polju daljeg snazenja saradnje
s organizacijama Ciji smo €lan, kao i pristupanja i promocije novih kanala komunikacije,
saradnje i partnerstava na medunarodnom planu.

*k%

Uvazavajuci realnost da je pitanje sajber bezbjednosti medunarodnog karaktera, te da
osim napora na nacionalnom nivou od strane javnog sektora zahtjeva i ukljuCivanje
privatnog sektora, te saradnju na medunarodnom nivou, postavljen je strateski cilj:

Strateski cilj 5: Ojacana javno-privatna partnerstva i medunarodna saradnja

koji ¢e biti dostignut u predstoje¢em petogodiSnjem period kroz realizaciju definisanih
operativnih ciljeva:

Operativni cilj 1: Razvijanje novih institucionalnih i tematskih javno-privatnih
partnerstava.

Operativni cilj 2: Unaprijedeni i diversifikovani kanali komunikacije sa
stratesSkim medunarodnim partnerima.
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IV MONITORING, IZVJESTAVANJE | EVALUACIJA
4.1. Monitoring

Vlada je na osnovu €lana 13a stav 1 Zakona o informacionoj bezbjednosti donijela
Odluku o obrazovanju Savjeta za informacionu bezbjednost (u daljem tekstu: Savjet)
Ciji zadaci su utvrdeni aktom o njegovom obrazovanju kojim je izmedu ostalog
definisana obaveza Savjeta da prati, odnosno vrsi monitoring sprovodenja Strategije i
akcionih planova za njenu implementaciju.

Nadlezni organi drzavne uprave prepoznati Strategijom — Agencija za nacionalnu
bezbjednost, Ministarstvo odbrane, Ministarstvo unutrasnjih poslova, Uprava policije,
Direkcija za zastitu tajnih podataka, CIRT.ME, Ministarstvo prosvjete, nauke, kulture i
sporta, Ministarstvo javne uprave, digitalnog drusStva i medija, Ministarstvo vanjskih
poslova - imaju obavezu da Savjetu na polugodiSnjem nivou dostavljaju podatke u vezi
sa dinamikom realizacije aktivnosti koje su definisane akcionim planovima. Na osnovu
prikupljenih i obradenih podataka, te analize, Savjet Ce inicirati i predloziti mjere
nadleznim organima drZzavne uprave za dalje unapredenje implementacije Strategije,
odnosno realizacije aktivnosti i 0 svom radu informisati Vladu na godiSnjem nivou, a
po potrebi i CeSce.

4.2. IzvjeStavanje

Nosioci aktivnosti iz Strategije, odnosno AP — gore navedeni nadlezni organi drzavne
uprave, duzni su da tokom trajanja implementacije Strategije, najkasnije do kraja
januara tekuce godine, dostave Ministarstvu javne uprave, digitalnog drustva i medija
(MJUDDM) podatke o stepenu realizovanosti aktivnosti iz AP za prethodnu godinu.

MJUDDM je zaduzeno da objedini podatke i pripremi godiSnje Izvjestaje o
sprovodenju AP koje dostavlja na misljenje Savjetu za informacionu bezbjednost. Na
osnovu misljenja Savjeta, MJUDDM pristupa finalizaciji I1zvjeStaja koje dostavlja Vladi
tokom prvog kvartala tekuée godine za prethodnu godinu.

Izvjestaji ¢e biti pripremani u skladu sa Metodologijom razvijanja politika, izrade i
praéenja sprovodenja strategijskih dokumenata (u daljem tekstu: Metodologija), i
posluzi¢e za identifikovanje “uskih grla” i zastoja u realizaciji aktivnosti i davanje
preporuka za njihovo prevazilazenje. Po usvajanju na Vladi, ukoliko se ukaze potreba,
MJUDDM ce izvrsiti azuriranje AP najkasnije do kraja aprila tekuée godine.

MJUDDM je zaduzZeno da pripremi i Zavrsni izvjeStaj o realizaciji Strategije na
osnovu podataka dostavljenih od strane nadleznih organa drzavne uprave o stepenu
ostvarenosti operativnih i strateskih ciljeva u periodu trajanja strateSkog dokumenta,
kao i aktivnosti iz AP u poslednjoj godini sprovodenja Strategije (2026), uz osvrt na
uoCene izazove koji su obiljeZili implementaciju Strategije, planirana i utroSena
sredstva, i preporuke za naredni ciklus Strategije.

Zavrsni izvjestaj pratice formu definisanu Metodologijom i bi¢e dostavljen Savjetu na
razmatranje i davanje misljenja. Nakon dobijenog misljenja i finalizacije Zavrsnog




izvjestaja, Ciji sastavni dio ¢e Ciniti i rezultati ex post evaluacije, MJUDDM ¢e isti u |
kvartalu 2027. godine dostaviti na usvajanje Vladi Crne Gore.

4.3. Evaluacija

Tokom perioda trajanja Strategije, izvrSice se dvije evaluacije, i to: srednjeroCna i ex
post evaluacija.

Srednjero¢na evaluacija ¢e se realizovati u poslednjem kvartalu 2023. godine,
primjenom kombinovane metode (spoljni evaluator i nadlezni generalni direktorat u
MJUDDM). Ovo iz razloga Sto ¢e u predstojeCe dvije godine, po usvajanju “Sajber
paketa” — revidirane NIS Direktive i Direktive o otpornosti kriticnih entiteta, drzave
Clanice EU biti u obavezi da mandatorne odredbe iz direktiva transponuju u nacionalna
zakonodavstva. Kako Crna Gora kao zemlja kandidat za ¢lanstvo u EU, preduzima
pravovremeno aktivnosti na uskladivanju zakonodavstva sa pravnom tekovinom
Evropske unije, srednjeroCna evaluacija ¢e imati za cilj da a) analizira usvojene
direktive i u odnosu na iste b) provjeri njihovu uskladenost sa definisanim strateSkim i
operativnim ciljevima, kao i aktivnostima iz Strategije, odnosno AP, te c) da preporuke
u pravcu eventualnog azuriranja Strategije i/ili planiranja novih aktivnosti kroz AP za
2024-2025. godinu kojima bi se indentifikovale potrebne izmjene i dopune nacionalnog
zakonodavstva u predmetnim oblastima.

Po zavrSetku perioda na koji je donijeta Strategija, bice izvrSena ex post evaluacija
takode primjenom kombinovanog metoda, ¢ime cCe se obezbijediti veéi stepen
objektivnosti. Rezultati evaluacije kojima ¢e se procijeniti relevantnost, efikasnost i
efektivnost javne politike



