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1 UVODNE NAPOMENE

Dok tradicionalni pristup bezbjednosti prikazuje vojne prijetnje kao najvece opasnosti po
drustva i drzave, savremeni bezbjednosni izazovi i rizici dolaze iz potpuno nove sfere -
informatiCke sfere.

Koncept nacionalne bezbjednosti se redefinisao, pa vojne, obavjestajne i druge operacije zavise
od sajber bezbjednosti. U prilog tome svjedoci i odluka na NATO Samitu u Varsavi, jula 2016.
godine, da se sajber prostor proglasi zvanicnim operativnim domenom ratovanja, zajedno sa
vazduhom, morem, zemljom i svemirom.

Stalne i brze promjene u medunarodnim odnosima, porast bezbjednosnih izazova, rizika i
prijetnji, kao i deficit bezbjednosti, uslovljavaju da globalna bezbjednosna slika postaje
kompleksna, a kritiCna infrastruktura odnosno kriticna informatiCka infrastruktura (KII) dobija
nove dimenzije i sve veci znacaj na nacionalnom i medunarodnom nivou.

Glavna komponenta infrastrukture informacione bezbjednosti jeste sposobnost nacije da
sprijeCi, otkrije, istrazi bezbjednosne prijetnje kao Sto su terorizam i organizovani kriminal, ali
i medicinske, vojne, ekoloSke, ekonomske i druge prijetnje. Tim prije $to napad na KIl moze
imati kaskadni efekat i uticati na veliki broj gradana, odnosno ugroziti vitalne funkcije
drustvene zajednice, ali i bezbjednost zemalja u regionu i Sire. Stoga, prijetnje jedne zemlje ili
nacije u domenu Kl predstavljaju potencijalnu opasnost za druge, pa njihovo identifikovanje
i blagovremeno reagovanije postaju sve zna€ajniji faktor upravljanja bezbjednoscu.

Pojedine drzave tretiraju KII u okviru kriticne infrastrukture na liniji izrazenog stava da je
prakticno nemoguce govoriti o kriti€noj infrastrukturi, a ne uzeti u obzir informaticke sisteme
na kojima se danas sve vise zasniva funkcionisanje, kontrola i generalno rad fiziCkih sistema.
NATO je kritiCnu infrastrukturu definisao kao: sredstva, objekti, mreze i usluge, Ciji bi kvar ili
unistenje ozbiljno uticalo na zdravlje, bezbjednost, ekonomsko stanje, socijalnu zastitu i
funkcionisanje drzave.

Evropska unija (EU) je u avgustu 2016. godine ratifikovala Direktivu 0 mreznoj i
informacionoj bezbjednosti koja sadrzi dvadeset i Cetiri Clana koji precizno ureduju oblast
kriticne informatiCke infrastrukture. Znacaj Kll, aktivnosti i pravci kretanja vezani za uredenje
ove oblasti obraduju se i u drugim strateSkim dokumentima EU: Strategija sajber bezbjednosti,
Jedinstveni digitalni market EU, Digitalna Agenda Evrope.

EU definiSe kritiCnu infrastrukturu kao: (a) imovinu, sistem ili njegov dio koji se nalazi na
teritoriji zemlje Clanice i koji je neophodan za odrzavanje kljuCnih drustvenih funkcija,
zdravstva, bezbjednosti, mira, ekonomskog ili socijalnog blagostanja, a Cije bi ometanje ili
unistenje imalo znacajan uticaj na zemlju Clanicu”; dok (b)”Evropska kritiCna infrastruktura —
podrazumijeva kritiCnu infrastrukturu lociranu na teritoriji zemlje Clanice, Cije bi ometanje ili



unistenje imalo znacajan uticaj na bar dvije zemlje ¢lanice. Znaaj poremec¢aja u funkcionisanju
elemenata kritiCne infrastrukture treba da se procijeni na osnovu kriterijuma meduzavisnosti.
To podrazumijeva efekte nastale kao rezultat medusektorske zavisnosti od drugih tipova
infrastrukture.”

Polazeci od navedenih smjernica, a imajuci u vidu da su tipovi kriti€ne infrastrukture od drZzave
do drzave veoma razliCiti i da zavise od stavova nadleznih u pogledu toga Sta se podrazumijeva
pod kriticnom infrastrukturom, postoji potreba za sveobuhvatnim pristupom u oblasti zastite
kritiCne infrastrukture.

2 AKTIVNOSTI NA PLANU REALIZACIJE METODOLOGIJE
I1ZBORA KRITICNE INFORMATICKE INFRASTRUKTURE

Strategijom sajber bezbjednosti Crne Gore (u daljem tekstu Strategija) koja je usvojena za
period od 2013. do 2017. godine, a kroz strateski cilj broj dva: ,, Zastita kriticne informaticke
infrastrukture u Crnoj Gori*, predvideno je definisanje i1 sistematska zaStita KritiCne
informaticke infrastrukture! (u daljem tekstu Kil).

Prateci pomenuti strateski cilj, 16.10.2014. godine na 85. sjednici, Vlada Crne Gore je usvojila
Metodologiju izbora kriti¢ne informati¢ke infrastrukture sa prate¢im akcionim planom,
kroz zakljuCak broj 08-2417/3.

Metodologijom su definisani kriticni sektori kao i organi pod Ciju nadleznost pripadaju (Tabela
1.

KRITICNI SEKTORI NOSIOCI KRITICNOG SEKTORA

1 | Informacione i komunikacione Ministarstvo javne uprave
tehnologije

2 | Bankarstvo i finansije Ministarstvo finansija

3 | Energetika Ministarstvo ekonomije

4 | Zdravstvo Ministarstvo zdravlja

5 | Poljoprivreda, bezbijednost hrane, Ministarstvo poljoprivrede i ruralnog razvoja
Sumarstvo i vodoprivreda

! Na osnovu Strategije donijet je Zakon o izmjenama i dopunama zakona o informacionoj
bezbjednosti ("Sluzbeni list Crne Gore, broj 40/2016" od 30.6.2016. godine) kojim je
formalno-pravno definisana Kriticna informaticka infrastruktura kao: ,informacioni sistemi
organa Cijim bi se prekidom rada ili unistenjem ugrozili Zivot, zdravlje, bezbjednost gradana
i funkcionisanje driave i od Cijeg funkcionisanja zavisi vrSenje djelatnosti od javnog
interesa"”.



6 | Nacionalna odbrana i bezbjednost Ministarstvo odbrane / Ministarstvo
unutrasnjih poslova / Ministarstvo pravde/
Agencija za nacionalnu bezbjednost

7 | Transport Ministarstvo saobracaja i pomorstva

8 | Drzavni organi/Usluge Vlade CG Ministarstvo javne uprave

Tabela 1: Nosioci sektora kriticne informaticke infrastrukture

U skladu sa pomenutim zakljuckom (broj 08-2417/3), taCka 3, Ministarstvo javne uprave
dobilo je zadatak da koordinira aktivnostima na ovom polju.

Na toj liniji, formirana je inter-resorna Radna grupa (u daljem tekstu RG) u Cijem sastavu su
bili predstavnici:

- Agencije za nacionalnu bezbjednost;

- Ministarstva ekonomije;

- Ministarstva finansija;

- Ministarstva odbrane;

- Ministarstva poljoprivrede i ruralnog razvoja;

- Ministarstva pravde;

- Ministarstva saobracaja i pomorstva;

- Ministarstva unutrasnjih poslova;

- Ministarstva javne uprave i

- Ministarstva zdravlja;

Na osnovu Metodologije u okviru | faze ¢lanovi RG izradili su detaljnu analizu informacionih
sistema organa kojima pripadaju. U okviru pomenute analize imenovani su svi informacioni
sistemi kao i njihovi administratori, broj korisnika tih sistema i uradena je analiza zavisnosti u
odnosu na druge informacione sisteme i servise.

U okviru Il faze Clanovi RG izradili su detaljnu analizu informacionih sistema drzavnih
institucija u njihovoj nadleznosti. S obzirom da su kroz metodologiju definisani kriticni sektori,
nadlezni organi iz Tabele 1 su identifikovali sve drzavne institucije iz sektora njihove
nadleznosti, a zatim saradnji sa identifikovanim organima, odnosno sluzbenicima zaduzenim
za oblast informatike, izradili analizu informacionih sistema tih organa kao $to je to uradeno u
fazi I.

U okviru Il faze Clanovi RG proslijedili su prethodno definisani upitnik i instrukcije privatnom
sektoru na osnovu kojeg je dobijena analiza informacionih sistema u njihovom posjedu, a po
ugledu na prethodne analize iz faze I i 11.

U okviru IV faze na osnovu matriksa kritiCnosti i drugih mjerila kriticnosti, clanovi RG su u
okviru svojih sektora, odnosno informacionih sistema prethodno analiziranih u fazama I, 11 i
I11, pristupili identifikaciji liste kritiCnih informatickih sistema.



Kroz TAIEX misije koriS¢ene su usluge eksperata na planu konsultacija, dobijanja preporuka
I razmjene misljenja s ciljem finalizacije Analize predvidene Metodologijom i donoSenja
konacne liste kriticnih informatickih sistema.

Uredbom o izmjenama i dopunama Uredbe o organizaciji i naCinu rada drzavne uprave (*Sl.
list CG", br. 73/2016) koju je Vlada Crne Gore donijela, u petak, 25. novembra 2016. godine,
Ministarstvo javne uprave je preuzelo nadleznosti u ovoj oblasti od Ministarstva za
informaciono drustvo i telekomunikacije i nastavilo sa koordinacijom aktivnosti RG u pravcu
finalizacije Analize kritiCne informatiCke infrastrukture, a na osnovu matriksa kriticnosti.

3 ZAKLJUCNE NAPOMENE

Kriticna informaticka infrastruktura je prepoznata kao jedan od prioriteta u procesima
integracija, ali proces identifakcije, poCetna ulaganja, kao i tehnicka pomoc¢ nedovoljni su za
optimalno osiguranje kriticne informatiCke infrastrukture. Stoga je nephodno osmisliti
programe i zastititi kljuCne resurse za upravljanje KIlI.

Kako su informacioni sistemi u velikoj mjeri medusobno povezani ili povezani s javnim
sistemima, kritiCna informaticka infrastruktura u danasnje vrijeme postaje sve izlozenija, ne
samo otkazima i havarijama, ve¢ i raznim vrstama namjernih napada. Osnovni problem iz kojeg
proizilazi nuznost prepoznavanja kritiCne infrastrukture, predstavlja Cinjenica da napad na
odredenu kritiCnu infrastrukturu sam po sebi multiplicira Stetu, jer relativno mali napad na
jedan infrastrukturni sistem moze imati ogroman uticaj i prouzrokovati Stetu na Citavom nizu
medusobno povezanih infrastrukturnih sistema, tzv. kaskadni efekat.

S tim u vezi, upravljanje kriticnom informatickom infrastrukturom treba da bude sastavni dio
razvojnih programa, a kategorije poput sigurnosti i prevencije rizika od nepogoda i katastrofa,
moraju se integrisati u sve relevantne dokumente Vlade, tim prije Sto Evropska komisija
zahtijeva od drzava Clanica da definiSu osnovne uslove nephodne za postojanje adekvatnog
nivoa sposobnosti i kapaciteta nacionalnih kritiCnih informatickih infrastruktura.





