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Predgovor

U cilju daljeg unaprjedenja procesa upravljanja rizicima u javnom sektoru
pripremljeno je ¢etvrto izdanje Smjernica, kao podrska u uspostavljanju ovog procesa
u subjektima javnog sektora.

Rizik predstavlja mogucnost nastanka dogadaja koji moZe nepovoljno uticati na
ostvarenje postavljenih ciljeva subjekta.

Upravljanje rizicima je alat koji rukovodstvu pomaze da predvidi izmijenjene okolnosti
i da na njih reaguje blagovremeno.

Upravljanje rizicima omogucava da se:
e predvide mogucnosti nepovoljnih okolnosti ili dogadaji koji bi mogli sprijeciti
ostvarivanje ciljeva subjekta i

e unutrasnje kontrole i ograniceni resursi usmjere na klju¢ne rizike u poslovnim
procesima.

Zbog toga je vazno da upravljanje rizicima postane sastavni dio upravljanja, a posebno
procesa planiranja i donosenja odluka.

Upravljanje rizicima u javhom sektoru do sada nije bilo sistemsko i potrebno ga je
uskladiti sa medunarodnim okvirom za unutrasnju kontrolu.

S obzirom da je neophodno da se proces upravljanja rizicima razvije kao standard i
opsteprihvacen koncept, u smjernicama je poseban akcenat dat na:

® pojam rizika,

e svrhu upravljanja rizicima,

e odgovornost rukovodioca subjekta i rukovodilaca organizacionih jedinica
za upravljanje rizicima i

« glavne faze u procesu upravljanja rizicima.

Svrha Smjernica je da se lakSe razumije i prepozna znacaj procesa upravljanja rizicima,
utvrdi metodologija upravljanja rizicima, kao i uloge i zadaci svih ucesnika u tom
procesu.

Cilj Smjernica je utvrdivanje okvira za upravljanje rizicima, pomoéu kojeg ¢e svaki
subjekat uspostaviti i razvijati upravljanje rizicima u skladu sa svojim specifiénostima,
odnosno u zavisnosti od sloZzenosti poslova i zadataka.

Smjernice za uspostavljanje i sprovodenje procesa upravljanja rizicima sadrze i
primjere iz prakse, kako bi subjekti u javhom sektoru ovaj koncept jednostavnije
primjenili u svakodnevnom radu.



1. Upravljanje rizicima kao dio procesa upravljanja u javnom sektoru

Upravljanje rizicima u skladu sa Zakonom o upravljanju i unutrasnjim kontrolama u
javhom sektoru (”Sluzbeni list Crne Gore", br.75/2018) obuhvata postupak
identifikacije, procjene i praéenja dogadaja, koji mogu negativno uticati na
ostvarivanje utvrdenih poslovnih ciljeva subjekta i preduzimanje potrebnih mjera radi
smanjenja rizika do nivoa razumne uvjerenosti da ce ciljevi biti ostvareni.

Upravljanje rizicima je jedna od pet komponenti unutrasnjih kontrola (COSO okvir),
koje stavljaju kontrole u svrhu ostvarenja ciljeva.

Ciljevi nose
rizike

Kontrole su usmjerene
na ciljeve

SISTEMI
PROCESI

Rizici zahtijevaju
kontrole

2. Pojam rizika i svrha upravljanja rizicima

Zakon o upravljanju i unutrasnjim kontrolama u javnom sektoru rizik definise kao

mogucnost nastanka dogadaja koji moZze nepovoljno uticati na ostvarenje postavljenih
ciljeva subjekta.

Isto tako, rizik je:

- sve Sto predstavlja prijetnju ostvarivanju ciljeva subjekta, programa ili pruzanju
usluga gradanima;

- sve Sto mozZe da ugrozi ugled subjekta i povjerenje javnosti;

- gubitak ili oStecenje imovine zbog nedovoljne zastite od nedoli¢nog ponasanja,
zloupotrebe, pogresne prakse, Stete, neposStovanje propisa;

- donosenje pogresnih odluka zbog nepouzdanog finansijskog izvjeStavanja;

- nesposobnost blagovremenog reagovanja na izmijenjene okolnosti.



Osim posmatranja rizika u negativnom smislu, potrebno je razmotriti i pozitivne
efekte pojave odredenog rizika (npr. zbog novonastalih okolnosti neophodno je dalje
razvijati i modernizovati subjekte i njihove aktivnosti).

Cilj upravljanja rizicima jeste da se smanji obim neizvjesnosti koje bi mogle biti
prijetnja poslovnoj uspjesnosti subjekata javnog sektora.

Ukoliko subjekti javnog sektora ne uspostave efektivan proces upravljanja rizicima,
tada se mogu nadi u situaciji da samo za otklanjanje posljedica moraju utrositi
znacajna sredstva i vrijeme.

Prednosti uspostavljanja i sprovodenja procesa upravljanja rizicima su:

¢ Bolje odlucivanje i efikasnije poslovanje,

® Bolje predvidanje resursa i njihova optimizacija,

* Blagovremeno reagovanje na izmijenjene okolnosti,

e Unutrasnje kontrole i resursi se usmjeravaju prema klju¢nim podrucjima
poslovanja i rizicima koji su sa njima povezani,

® Smanjuju se “Sokovi” i iznenadenja,

® Smanjuju se prituzbe/Zalbe i manje se vremena koristi za “gasenje pozara”,

e PruZaju se kvalitetnije usluge, jer je akcenat na sprje¢avanju, a ne na otkrivanju
problema.

Upravljanje rizicima treba shvatiti kao sistemski i kontinuirani proces koji zahtijeva da
se:

e utvrdi metodologija upravljanja rizicima,

e odredi lice zaduZeno za koordinaciju uspostavljanja i sprovodenja procesa
upravljanja rizicima,

e uspostavi registar rizika i

e uspostavi sistem izvjeStavanja o rizicima.

3. Odgovornost rukovodilaca u procesu upravljanja rizicima

Rukovodilac subjekta odgovoran je za odredivanje ciljeva subjekta, izradu i
sprovodenje strateskih i drugih planova i programa. Samim tim, odgovoran je i za
identifikaciju, procjenu i upravljanje rizicima koji mogu ugroziti ostvarivanje ciljeva
subjekta, kao i za uvodenje odgovarajucih kontrola za upravljanje rizicima.

Da bi se uspostavio adekvatan sistem upravljanja rizicima neophodno je da
rukovodilac subjekta odredi lice zaposleno u subjektu za koordinaciju aktivnosti na
uspostavljanju procesa upravljanja rizicima na nivou subjekta, koje treba da:

v" u saradnji sa CHU upozna ostale rukovodioce o potrebi uspostavljanja procesa
upravljanja rizicima u subjektu,



v podsti¢e kulturu efektivnog upravljanja rizicima, tako $to ¢e davati podrsku i jaéati
svijest zaposlenih o potrebi sistemskog pristupa upravljanju rizicima,

v' u saradnji s rukovodiocima organizacionih jedinica zapoéne aktivnosti na
uvodenju procesa upravljanja rizicima i zajednic¢ki utvrde rokove za pojedine
aktivnosti,

v’ pripremi konsolidovani izvjestaj o upravljanju rizicima u subjektu.

Lice zaduZzeno za koordinaciju aktivnosti na uspostavljanju procesa upravljanja
rizicima nije odgovorno za upravljanje rizicima, veé je to odgovornost rukovodioca,
odnosno rukovodilaca organizacionih jedinica.

Rukovodioci organizacionih jedinica odgovorni su, u okviru prenijetih ovlaséenja, za
ostvarivanje ciljeva iz svojih nadleznosti, a time i za upravljanje rizicima. Oni moraju
na nivou svojih organizacionih jedinica osigurati uspostavljanje i sprovodenje procesa
upravljanja rizicima na nacin da:

- identifikuju rizike u znacajnijim poslovnim procesima i aktivnostima u odnosu na
ciljeve iz strateskih planova, operativnih planova i poslovnih procesa koji su u
nadleznosti njihove organizacione jedinice,

- procijene vjerovatnocu nastanka rizika i njegov uticaj,

- utvrde nacin reagovanja na rizike,

- dokumentuju podatke o rizicima u Registru rizika organizacionih jedinica i

- izvjeStavaju o rizicima.

Rukovodioci organizacionih jedinica odlucuju da li se Registar rizika formira:
® na nivou organizacione jedinice (npr.Direktorata) ili
® na nivou nizih organizacionih jedinica (npr. Direkcija).

Osim uspostavljanja upravljanja rizicima na nivou organizacionih jedinica, potrebno je
obezbijediti sistemski pristup upravljanja rizicima i u programskom planiranju. Ovo je
posebno vazno kada aktivnosti programa prelaze okvire organizacione jedinice (npr.
kada je viSe organizacionih jedinica uklju¢eno u realizaciju odredenog programa).

Velika pomo¢ u uspostavljanju ovog procesa mogu biti usvojene Knjige procedura u
kojima su opisani znacajniji poslovni procesi i aktivnosti koje se sprovode u
organizacionim jedinicama i sadrZe revizorski trag (uspostavljene kontrole, lica
odgovorna za sprovodenije, nacin i rokove sprovodenja pojedinih procesa i aktivnosti).



4. Glavne faze u procesu upravljanja rizicima

Upravljanje rizicima podrazumijeva sledeée faze:

Identifikacija rizika

Analiza i procjena rizika
Reagovanje na rizik

Pracenje i izvjeStavanje o rizicima

PWNPRE

~

Identifikacija rizika

Praéenje i BHormaciie \ Analiza i
izvjestavanje __ . | procjena rizika

] |
o rizicima

komunikacije

Reagovanje na
rizik

Faze su medusobno povezane i neophodno ih je posmatrati kao kontinuirani proces, koji se
nikada u potpunosti ne zavrSava, jer su rizici po svojoj prirodi dinamicni i podlozni
promjenama tokom vremena.

Upravljanje rizicima podrazumijeva i odreden nivo subjektivnosti zbog razli¢itog shvatanja
pojedinaca uklju¢enih u sam proces (u pogledu identifikacije rizika, procjene vjerovatnoce i
uticaja, kao i mjera za ublazavanje rizika).

Definisanje ciljeva
Osnovni preduslov za upravljanje rizicima je da su ciljevi subjekta definisani.

Na osnovu utvrdenih ciljeva rukovodioci razmatraju dogadaje koji mogu ugroziti njihovo
ostvarivanje i u skladu sa tim preduzimaju aktivnosti. Zbog toga je vazno da su ciljevi jasni i
nedvosmisleni.

Strateski i operativni ciljevi moraju biti medusobno uskladeni.



4.1.1dentifikacija rizika

Identifikacija rizika u subjektu vrsi se na nivou subjekta i na nivou organizacionih jedinica,
uzimajudi u obzir:

- utvrdene ciljeve (strateski, godisnji i operativni),

- zakonitost poslovanja,

- ekonomicéno, efektivno i efikasno koriséenje sredstava,

- pouzdano i blagovremeno izvjestavanje,

- zastitu imovine, obaveze i druge resurse u sluaju neodgovornog upravljanja,

neopravdanog troSenja i koriséenja, kao i nepravilnosti i prevara.

Pitanje: Da li odredeni dogadaiji ili aktivnosti mogu ugroziti postizanje ciljeva? moze vam na
najednostavniji nacin pomoci da identifikujete potencijalne rizike.

U nastavku je dat pregled pojedinih vrsta rizika i oblasti koje se mogu uzeti u obzir prilikom
identifikacije rizika i izvjeStavanja o rizicima.

Tabela 1: Vrste i oblasti rizika

Rizik

VRSTE Oblasti koje treba uzeti u obzir prilikom identifikovanja rizika

SPOLJASNIJI RIZICI

— Politicke odluke, promjena prioriteta, ciljeva Vlade
— Gradani, drugi subjekti, konsultanti, mediji
— Prirodne katastrofe, geopoliticki, ekonomski

UNUTRASNJI RIZICI

Operativni — Strategije, planiranje i politike

— Poslovni procesi

— Zaposleni (strucnost, eticko ponasanje, sukob interesa)
— Organizacija (uloge i odgovornosti, delegiranje...)

Finansijski — Finansijska sredstva
— Planiranje i realizacija (budzeta, javnih nabavki)
— Ekonomiénost, efektivnost, efikasnost

Informacije i — Pouzdanost, kvalitet i blagovremenost informacija
komunikacije — Zastita informacija
— Vrste komunikacije (metode i kanali komuniciranja)

Zakonodavni — Uskladenost, jasnoca i primjenljivost zakonske regulative
— Postovanje propisa
Zastita ljudi/imovine i — Sigurnost ljudi
drugih resursa — Zastita resursa od krade, neovlas¢enog pristupa, otudenja, poZzara,

neracionalnog postupanja




Reputacioni — Ugled i gubljenje povjerenja gradana

Prilikom identifikacije rizika potrebno je analizirati jake i slabe strane, mogucnosti i
prijetnje za subjekat.

Pristupi za identifikaciju rizika

Za identifikaciju rizika najcesée se koriste dva pristupa:

® odozgo prema dolje, koji se koristi za identifikaciju rizika vezanih za realizaciju
strateskih ciljeva, prioriteta u poslovanju, klju¢nih programa, kapitalnih
investicionih projekata i sli¢cno, i

* odozdo prema gore, koji se koristi za identifikaciju operativnih rizika, odnosno
rizika vezanih za poslovne procese, funkcije, projekte, aktivnosti.

Ova dva pristupa uzajamno se ne isklju¢uju. Naprotiv, njihova kombinacija u procesu
identifikovanja rizika je poZeljna, jer olakSava identifikovanje rizika na nivou subjekta i
njegovih organizacionih jedinica. Svaka organizaciona jedinica u subjektu treba da u okviru
svojih poslovnih procesa prepozna rizike sa kojima se suofava. Na koji ¢e se nacin
organizovati identifikovanje rizika zavisi od specifiénosti pojedinog subjekta.

Rukovodilac subjekta treba da bude informisan o operativnim rizicima koji mogu uticati na
realizaciju strateskih ciljeva i prioriteta, odnosno ¢iji kumulativni uticaj moze prouzrokovati
strateske rizike i/ili uticati na njihov vedéi ucinak.

Takode, rukovodioci organizacionih jedinica treba da budu informisani o strateskim rizicima
subjekta, kako bi mogli prepoznati i procijeniti u kojoj su mjeri operativni rizici iz njihove
nadleZnosti povezani i/ili medusobno uslovljeni strateskim rizicima.

Usvojeni strateski dokumenti i ciljevi sadrzani u njima mogu da posluze kao polazna osnova
za identifikaciju rizika.

Primjeri dokumenata koji se mogu koristiti kao izvori informacija za utvrdivanje strateskih i
operativnih ciljeva prikazani su na sljedecoj slici.

Nacionalne/ sektorske strategije

Dugorocni planovi razvoja

Strateski planovi

Program ekonomskih reformi

Izvjestaji medunarodnih institucija

EU direktive i uskladivanje nacionalnog zakonodavstva
Operativni planovi (finansijski plan, godisnji plan rada,
plan javnih nabavki, ...)

lzvjeStaji o realizaciji planova (finansijski izvjestaji,
izvjeStaj o radu, analize prituzbi i sudskih postupaka)
Izvjestaji o nepravilnostima
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Metode za identifikovanje rizika

Najéesée metode za identifikovanje rizika su:
e Prethodno iskustvo

Podaci iz prethodnog perioda koje subjekat ima ili su mu dostupni iz drugih izvora, vazni su
za utvrdivanje ucestalosti javljanja i uticaja nezeljenih dogadaja. Ove informacije moraju biti
pouzdane i Sto je moguce sveobuhvatnije. To uklju¢uje podatke i analize o realizaciji planova
(strateskih, operativnih i finansijskih dokumenata), izvjestaji nacionalnih i medunarodnih
institucija koji ukazuju na promjene/trendove u podrucjima koja su relevantna za subjekat,
kao i izvjeStaje DRI i unutrasnje revizije.

Za identifikovanje strateskih rizika mogu se koristiti podaci iz strateSkih dokumenata (analiza
postojeceg stanja, utvrdene slabosti i nedostaci). Ukoliko u njima nijesu identifikovani
strateski rizici, onda su strateski ciljevi i prioriteti iz takvih dokumenata polazna osnova za
identifikaciju strateskih rizika.

e KoriS¢enje upitnika za samoprocjenu

Rukovodioci organizacionih jedinica pripremaju upitnike za samoprocjenu, koristeéi pregled
glavnih grupa rizika i podrucja koja treba uzeti u obzir prilikom identifikovanja rizika. Svaki
rizik se razmatra u odnosu na prethodno pripremljenu kontrolnu listu/upitnik. Poznavanje
problema i rizika sa kojima su se ve¢ suocavali u poslovanju rukovodiocima moZze pomoci
prilikom pripreme upitnika. Upitnike je potrebno redovno aZurirati, kako bi bili primjenjivi
na razmatrano podrucje.

e Zajednicke radionice - "Brainstorming”

Identifikovanje rizika moZe se uspjeSno obaviti organizovanjem radionica (otvorena
diskusija), gdje zaposleni i rukovodioci sa razli¢itim iskustvom i znanjem odredenom
problemu razli¢ito pristupaju. Vazno je da zaposleni i rukovodioci razmatraju rizike u odnosu
na zajednicki postavljeni cilj. Ovo je efikasna metoda, jer se razmjenom misljenja dolazi do
najboljih rjesenja.

Opis rizika

Identifikovane rizike potrebno je opisati na nacin da se iz njegovog opisa vidi o kojem se
dogadaju radi, koji je njegov uzrok i Sta bi mogla biti posljedica u odnosu na cilj. Ovo je vazno
kako jedan rizik ne bi bio razli¢ito shvaéen od razlicitih osoba.

Medutim, problemi koji se mogu javiti kod opisa rizika odnose se na:
® nemogucnost razlikovanja rizika i njegovih uzroka i posljedica

® nejasno definisanje rizika.
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Kljucne preporuke koje treba uzeti u obzir prilikom indentifikacije rizika su:

- Rizik treba opisati na takav nacin da je vidljiv njegov nepovoljan uticaj na
ostvarenje cilja;

- Rizici sadrze komponentu neizvjesnosti (nesto se moze, ali ne mora desiti);

- Rizik treba opisati kao moguéi dogadaj, a ne kao negativno stanje (rizik nije
“nedostatak zaposlenih”, vec je rizik “odlazak sluzbenika zbog boljih uslova rada,
Sto moze imati za posljedicu kasnjenje u obradi zahtijeva”);

- lzbjegavati navodenje da neka kontrolna mjera ne postoji, npr. “zbog nedostatka
informacionog sistema...”- uzrok rizika nije informacioni sistem, ve¢ nepouzdana
i neazurna ru¢na obrada podataka;

- Rizike ne treba formulisati kao negaciju cilja poslovnog procesa, vec je potrebno
utvrditi razloge takvog stanja;

- Napraviti razliku u odnosu na organizacione pretpostavke (nedostatak
zaposlenih, nedovoljan budzet, opremaisl.), jer to ukazuje da su ciljevi unaprijed
nerealno postavljeni i neostvarljivi.

U procesu identifikovanja i opisa rizika moZe vam pomodéi kreiranje Podregistra za
identifikaciju i opis rizika koji obuhvata:

e Osnovne procese/funkcije

o Cilj
e Slabe strane /Uzroci
e Rizici

e Posljedice

11



Tabela 2: Primjer podregistra rizika

PODREGISTAR ZA IDENTIFIKOVANIE | OPIS RIZIKA

Osnovni cilj Slabe Rizici Posljedice
procesi/funkcije strane/Uzroci
Planiranje Planiranje Nekompetentnost | Kasnjenje u | Nemogucnost
budzeta sredstava za | zaposlenih pripremi budzeta | finansiranja
kontinuirano planiranih
finansiranje Nedovoljna Gregke u aktivnosti
planiranih koordinacija  sa | planiranju
aktivnosti ostalim sluzbama | pojedinih Nezadovoljstvo
programa gradana
Neucestvovanje (izgubljen ugled)
svih rukovodilaca u | Neusaglagenost
procesu planiranja | pydseta sa
budzeta realnim
prioritetima
subjekta

Detaljnije informacije o uzrocima i posljedicama omoguci¢e kvalitetniju i objektivniju
procjenu rizika, kao i utvrdivanje mjera za ublazavanje rizika.

U Aneksu ovih Smjernica dati su primjeri opisa rizika (Anex 1).

4.2. Procjena rizika

Nakon Sto se rizici identifikuju potrebno ih je procijeniti kako bi se oni rangirali, utvrdili
prioriteti i pruZile informacije za donoSenje odluka o rizicima na koje se treba usmjeriti.

Polazna osnova za procjenu rizika je kvalitetan opis rizika, sa moguéim uzrocima i
posljedicama, kao i moguéim faktorima rizicnosti i pokazateljima rizika.

Kvalitetne analize navedenog pruzaju podlogu za objektivniju procjenu rizika i odredivanje
adekvatnih mjera za postupanje po rizicima.

Rizici se procjenjuju uzimajuéi u obzir uticaj neZeljenog dogadaja na cilj i vjerovatnocu
nastanka neZeljenog dogadaja, a pitanja koja treba postaviti su:

e Koja je vjerovatnoca pojave rizika i koja je o¢ekivana ucestalost takve pojave?
e Koje su posljedice ako dode do pojave rizika?

e Da li su uspostavljene mjere, odnosno kontrole za umanjenje posljedica ili
vjerovatnoce pojave utvrdenih rizika?

e Koliko su te mjere pouzdane? Ste ée se desiti ako one ne budu efikasne?
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Uticaj je procjena posljedica u slu¢aju nastanka odredenog nezZeljenog dogadaja. To moZze biti
i neka vrsta Stete ili propustene prilike.

Prilikom procjene uticaja rizika potrebno je analizirati kako identifikovani rizik utice na:

e [movinu
e Prihode
e Rashode
e Rezultat poslovanja
e Ugled
e Organizacionu strukturu.
Tabela 3: Primjer mjerenja uticaja rizika
Ocjena Uticaj Opis
Veoma U slucaju pojave rizika skoro je nevjerovatno da e se ciljevi ostvariti (Sansa
5 znacajan | da Ce se ciljevi ostvariti je 1-29%).
U sludaju pojave rizika, aktivnosti su znacajno narusene, a malo je
4 Velik vjerovatno da ¢e se ciljevi ostvariti (Sansa da ée se ciljevi ostvariti je 30-49%).
U slucaju rizika oteZzano je obavljanje aktivnosti subjekta, a ciljevi se samo
3 Srednji donekle mogu ostvariti (Sansa da ce se ciljevi ostvariti je 50-69%).
U sludaju pojave rizika aktivnosti se obavljaju sa malim
2 Mali smetnjama/kasnjenjem, ali je vjerovatno da Ce se ciljevi ostvariti (Sansa da
¢e se ciljevi ostvariti je 70-89%).
U slucaju pojave rizika aktivnhosti se obavljaju sa malim
1 Zanemarljiv | smetnjama/kasnjenjem, ali je vjerovatno da ce se ciljevi ostvariti (Sansa da
¢e se ciljevi ostvariti je 90-100%).

Vjerovatnoca je procjena mogucénosti nastanka odredenog dogadaja, uklju€ujudi i uc¢estalost
(npr. tokom jedne godine).

Na primjer, relativno je mala vjerovatnoca da ée se desiti veliko oSte¢enje na nekoj zgradi, ali
bi to imalo veliki uticaj na kontinuitet poslovanja. Nasuprot tome, velika je vjerovatnoca da
¢e se desiti povremeni pad kompjuterskog sistema, ali to obi¢no nema veliki uticaj na
poslovanje.
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Tabela 4: Primjer mjerenja vjerovatnodée nastanka rizika

Ocjena Vjerovatnoca Opis
5 Gotovo sigurno Sanse da ¢e se rizik dogoditi su 90-100%
4 Vjerovatno Sanse da ¢e se rizik dogoditi su 70-89%
3 Umjereno Sanse da ¢e se rizik dogoditi su 50-69%
2 Rijetko Sanse da e se rizik dogoditi su 30-49%
1 Sasvim rijetko Sanse da ¢e se rizik pojaviti su 1 - 29%

Faktori rizi€nosti ukljucuju dogadaje, okolnosti, trendove, karakteristike vezane za instituciju,
njeno poslovanje i okruZenje koji kroz uzajamne odnose mogu povecati vjerovatnocu
nastanka i uticaj rizika (npr. uvodenje novog procesa ili sistema, nivo neizvjesnosti u
okruZenju, raspolaganje pouzdanim informacijama i podacima, adekvatnost nadzora ili
praéenja, kadrovska popunjenost u smislu broja zaposlenih i njihovih kompetencija, slozenost
poslovanja, obim poslovanja, odnosno transakcija, prepreke efikasnoj komunikaciji, kvalitet
infrastrukture).

Pokazateljima rizika mogu se smatrati detalji koji ukazuju, odnosno upozoravaju na
postojanje rizika, kao Sto su npr:

- Pokazatelji rizika za finansije i budZet- pad broja korisnika usluga, pad prihoda,
kretanje troskova zaduZivanja, % kasnjenja izvrSenja pojedinih programa/ugovora,
iznos obaveza prenesenih iz prethodnog u tekuéi period;

- Pokazatelji rizika za pravne poslove- uéestalost promjene zakona, broj sporova i
izgubljenih tuzbi, iznos koji treba platiti po sudskim presudama;

- Pokazatelji rizika za ljudske resurse- ucestalost izostanka zaposlenih zbog
bolovanja, % fluktuacije zaposlenih, broj tuzbi zaposlenih, broj dana obuke po
zaposlenom;

- Pokazatelji rizika za javne nabavke- broj postupaka za koje se ne sprovodi javna
nabavka, % ugovora za koje su sklopljeni aneksi ugovora, broj postupaka koji nijesu
predvideni planom javne nabavke.

Koriséenje pokazatelja rizika i faktora riziénosti zahtijeva aktivno prikupljanje i razmatranje
informacija iz razliCitih izvora (statisticki pokazatelji, finansijski izvjestaji, baze podataka
racunovodstvenih sistema, kadrovske evidencije, evidencije imovine, prituzbe, informacije iz
medija).

Rangiranje rizika

Rangiranje rizika je potrebno kako bi se utvrdili prioriteti, odnosno najznacajniji rizici kojima
treba upravljati.

Rangiranje rizika je rezultat mnoZenja ocjena uticaja i vjerojatnoée nastanka identifikovanog
rizika. Medutim, treba biti oprezan u kombinovanju uticaja i vjerovatnoce kao proste
matematicke operacije. Npr. rizik koji ima veliki uticaj, a malu vjerovatno¢u matematicki je
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jednak riziku koji ima mali uticaj, a veliku vjerovatno¢u - sto mozZe dovesti do pogresSnog
zakljucka, jer se ovi rizici rjeSavaju na razli¢ite nacine.

Rangiranje rizika najcesée se prikazuje pomodéu matrice u kojoj se unose uticaj i vjerovatnoda,
a koja je data u nastavku:

U

s| 5 | 10

T

4| 4 | 8

[

3| 3 | 6

c

2 |ENoBN g 8

& 's 10

g1l v | 2| 3 |4]|s
1 | 2] 3 [4] s
VJEROVATNOCA

Rezultati iz matrice rizika ukazuju na oblasti koje se smatraju visokim, srednjim ili malim
rizikom i predstavljaju osnovu za odredivanje prioriteta.

Taabela 5: Primjer ranga rizika sa opisom

Interval Rang rizika Opis rizika (primjeri)

- Prekid svih osnovnih programa/usluga
. - Gubitak imovine velike vrijednosti

15-25 Visok } .
- Ozbiljne Stete za Zivotnu sredinu

- Znacajan gubitak povjerenja javnosti

- Prekid nekih osnovnih programa/usluga
- Gubitak imovine

6-12 Sredniji - Stetne posljedice na Zivotnu sredinu

- Djelimican gubitak povjerenja javnosti

- Negativan stav javnosti u medijima

- Kasnjenja u manjim projektima/uslugama

- Gubitak imovine (manje vrijednosti)

1-5 Nizak - Privremene Stetne posljedice na Zivotnu sredinu
- Djelimi¢no negativni stav javnosti u medijima

U Registar rizika potrebno je i opisno navesti rang rizika, jer ¢e to na jasan nacin
rukovodstvu ukazati o kakvom se riziku radi.

Nakon rangiranja rizika potrebno je odrediti prioritet rjeSavanja.
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Tabela 6: Primjer prioriteta rjeSavanja

Interval Rang rizika Prioritet rjeSavanja
15-25 Visok rizik Hitna priprema i primjena korektivnih mjera
6-12 Srednji rizik Poboljsanje nekih postojecih kontrola
15 Nizak rizik Potvrdivanje i optimalizacija kontrole, kao i

praéenje

Broj prioritetnih rizika kojima se bavi rukovodstvo treba svesti na razumnu mjeru. U pravilu,
naglasak treba staviti na strateske rizike, operativne rizike koji uti¢u na nastanak strateskih
rizika, rizike od prevara i nepravilnosti, kao i rizike koji zahtijevaju medusektorski pristup.
Ostali operativni rizici treba da budu u fokusu rukovodioca organizacionih jedinica u Cijoj su i
nadleznosti.

4.3. Reagovanje na rizik

Mjere koje ée se preduzeti u vezi postupanja po rizicima prvenstveno zavise od vrste i
utvrdenih uzroka rizika.

Reagovanje na rizik je razmatranje do koje granice je rizik prihvatljiv, a da ne ometa
kontinuirano poslovanje subjekta.

Svrha reagovanja na rizik je da se neizvjesnost okrene u korist subjekta, ograni¢avanjem
prijetnji i koris¢enjem pruZenih prilika.

Odluku o reagovanju na rizik donose rukovodioci.

Vjerovatnoda i uticaj smanjiée se izborom odgovarajuceg nacina postupanja po rizicima. S tim
u vezi, postoji nekoliko nacina i to:

Prihvatanje ili tolerisanje rizika

IzloZenost riziku mozZe se tolerisati bez preduzimanja bilo kakvih mjera. Rizik se prihvata, jer
troskovi preduzimanja mjera mogu biti nesrazmjerni u odnosu na moguce koristi ili
sposobnost da se nesSto preduzme moZe biti ogranicena.

U takvim sluéajevima reagovanje moze biti prihvatanje postoje¢eg nivoa rizika, s tim da
subjekat pripremi planove za slucaj nepredvidenih okolnosti, odnosno rjeSavanje uticaja koji
¢e se pojaviti u slu€aju ostvarenja rizika.

Smanjivanje ili ublazavanje rizika

U najvecem broju slucajeva rukovodioci reaguju na rizike na nacin Sto preduzimaju mjere u
cilju smanjenja vjerovatnode nastanka ili/i uticaja rizika.

Svrha ublazavanja rizika je nastavak obavljanja aktivnosti u kojoj se javlja rizik, uz istovremeno
preduzimanje mjera (kontrola) radi smanjivanja, odnosno svodenja rizika na prihvatljiv nivo.
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Potrebno je istadi da se u vedini slu¢ajeva rizici ne mogu potpuno ukloniti i da svaka aktivnost
sadrZi u sebi mogudi rizik, te da kontrole ocijenjene kao efektivne pruZaju samo razumnu
uvjerenost da ¢e se definsani ciljevi ostvariti.

Isto tako, vazno je da uspostavljena kontrola bude srazmjerna riziku, ali i da troskovi kontrole
ne budu veci od koristi.

Prenosenje rizika

U nekim slucajevima najbolje reagovanje na rizike mozZe biti njihovo prenosenje trecem licu
ili dijeljenje rizika s tre¢im licem. Ova je opcija posebno dobra za ublaZavanje finansijskih rizika
ili rizika vezanih za imovinu. PrenoSenje se moZze izvrsiti putem tradicionalnog osiguranja ili
placanjem treéem licu koje ¢e preuzeti rizik na drugi nadin. Medutim, u slucaju kada
obavljanje odredenih usluga povjerimo drugom (outsourcing) treba naglasiti da, iako je
upravljanje rizikom prenijeto, subjekat i dalje ostaje odgovoran za rizik. Takve se radnje
ugovaraju zato Sto unutar odredene organizacione jedinice ne postoje potrebna sredstva,
vjestine i stru¢nost za upravljanje rizikom, odnosno neko je drugi (a to moze biti i drugi
subjekat) sposobniji za efikasnije upravljanje tim rizikom.

Vazno je napomenuti da se neki rizici ne mogu u potpunosti prenijeti (npr. rizik reputacije).

Izbjegavanje rizika

Neke rizike nije moguce tretirati ili svesti na prihvatljiv nivo, pa se samim tim i aktivnost
prekida. Medutim, mogucnost da se odredene aktivnosti u javhom sektoru ukinu je
ograniéena, jer je javni sektor zaduZen za pruzanje usluga gradanima i u sluc¢aju kada troskovi
prevazilaze koristi.

Ova opcija se moze koristiti u upravljanju projektima.

Registar rizika

Rezultat toka upravljanja rizicima potrebno je strukturirano unositi u registar rizika.

Registar rizika sluzi za dokumentovanje rezultata upravljanja rizicima i praéenje predlozZenih
mjera.

Svrha registra rizika je da pruzi sve klju¢ne informacije o rizicima u subjektu.

Registar rizika je interni dokument koji sadrzi:
e Opisrizika
e Procjenu uticaja i vjerovatnoce, kao i rang rizika
e Pregled postojeéih kontrola

e Reagovanje na rizike
e (QOdgovorna lica

e Rokove za sprovodenje mjera.

Podatke o opisu rizika moZete preuzeti iz podregistra za identifikaciju i opis rizika.

17



Na nivou subjekta donosi se jedinstveni Registar rizika, dok organizacione jedinice kreiraju
Registar rizika iz svojih nadleZnosti.

Rukovodilac organizacione jedinice popunjava Registar rizika za svoju organizacionu jedinicu
i isti Salje licu zaduZzenom za koordinaciju aktivnosti na uspostavljanju procesa upravljanja
rizicima, koji provjerava kompletnost registra i priprema ga za dostavljanje rukovodiocu
subjekta. Po odobreniju, rizici se unose u Registar rizika subjekta.

U Registar rizika subjekta upisuju se samo visoko rangirani rizici, te se predlaze uvodenje
dodatnih kontrolnih mehanizama, jer postojeée nijesu dovoljno efektivne za postupanje po
takvim rizicima (U nasem primjeru za proces-planiranje budzeta dodatna mjera moze biti plan
obuka za zaposlene koji rade na pripremi budzeta).

Registar rizika se aZurira po potrebi, a najmanje jednom godisnje.

Primjer Registra rizika je sastavni dio ovih Smjernica (Aneks 2), kao i primjer popunjenog
Registra rizika (Aneks 3).

4.4. Pracenje rizika i izvjeStavanje o rizicima

Upravljanje rizicima je kontinuiran proces i zbog toga ga je potrebno pratiti, kako bi se
blagovremeno uocile sve promjene. Budu¢i da se poslovno, ekonomsko i zakonodavno
okruZenje neprestano mijenja proces pracéenja rizika treba uspostaviti da bi se razmotrilo da
li je doslo do promjene ciljeva, da li rizici joS postoje, da li su se pojavili novi rizici, da li su se
vjerovatnoca i uticaj rizika promijenili i da li su kontrole efektivne.

Praéenje utvrdenih rizika obuhvata i pra¢enje sprovodenje mjera za smanjenje rizika.

Rad unutrasnje revizije pruza nezavisno i objektivno uvjeravanje o adekvatnosti upravljanja
rizicima. Unutrasnja revizija moZze da pomogne u razvoju strateSkog procesa upravljanja
rizikom subjekta. Medutim, vazno je imati na umu da unutrasnja revizija nije odgovorna za
upravljanje rizicima.

IzvjeStavanje o rizicima treba da uspostavi svaki subjekat, kao i da definiSe koliko ¢e
izvjeStavanje biti ¢esto, ko ¢e pripremati izvjestaje, kome ée se slati, nivo potrebnih detalja i
dr.

Rukovodioci organizacionih jedinica takode su obavezni da pripreme izvjestaj o aktivnostima
vezanim za upravljanje rizicima iz svoje nadleznosti i dostave ga licu zaduzenom za kordinaciju
aktivnosti na uspostavljanju procesa upravljanja rizicima u subjektu. Na osnovu dostavljenih
izvjestaja pripremice se konsolidovani izvjestaj o rizicima na nivou subjekta.

Izvjestaj treba da sadrzi pregled znacajnih rizika i njihov uticaj na ostvarenje ciljeva, preduzete
aktivnosti za ublazavanije rizika, kao i informacije o rizicima na koje se nije moglo djelovati na
planirani nacin. Izvjestaj treba da bude saZzet, a u tome moze pomodi grupisanje rizika po
vrstama.

18



IzvjeStaj o upravljanju rizicima priprema se najmanje jednom godisnje.

IzvjeStaj predstavlja osnovu za pripremu godiSnjeg izvjeStaja o sprovodenju aktivnosti u na
sprovodenju i unapredenju upravljanja i kontrola, a na osnovu kojeg Direktorat za
harmonizaciju priprema konsolidovani godisnji izvjeStaj o upravljanju i unutrasnjim
kontrolama u javnom sektoru i dostavlja ga Vladi Crne Gore na razmatranje i usvajanje.
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Zakljucak

Upravljanje rizicima je kontinuirani proces i sastavni dio svakodnevnog upravijanja. Medutim,
proces je potrebno sistemski i strukturno razvijati, posebno u smislu razvoja jedinstvenog
pristupa na nivou subjekata prilikom planiranja i donoenja odluka.

Kako bi se obezbijedilo uspjesno upravljanje rizicima kod subjekata Jjavnog sektora moraju se
preduzeti mjere za:

* obezbjedenje radnog okruZenja koje ée prufiti podriku uspostavljanju procesa

upravljania rizicima,
* sticanje i unapredenje viestina upravljanja rizicima,

uspostavljanje eflkasne komunikacije o rizicima i aktivnostima koje se u tu svrhu
preduzimaju.

Direktorat za centralnu harmonizaciju ée u saradnji sa subjektima javnog sektora odriavati
obuke i radionice u cilju razvijanja vje&tina upravljanja rizicima.

S obzirom da je proces upravljanja rizicima jo$ uvijek na samom pogetku, vazno je obezbijediti
efektivnu komunikaciju o rizicima izmedu rukovadilaca i zaposlenih.

Smijernice e se azurirati u skladu sa nivoom razvoja procesa upravljanja rizicima.
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Anex 1

PODREGISTAR ZA IDENTIFIKOVANIE | OPIS RIZIKA

Osnovni

Slabe strane/Uzroci

IT sistema

blagovremeno
pruza tacne
podatke

korisnickih naloga

Nepostojanje sistema za
rezervno ¢uvanje podataka

Rizik od povremenog pada IT
sisitema

Neovlascen pristup sistemu

Gubitak podataka subjekta

procesi/funkcije Cilj Rizici Posljedice
Bezbjedan Kvar na klima uredaju Povecdanje temperature u server Ostecéenja na
o informacioni sali komponentama sistema
Funkcionisanje sistem koji Nepostojanje individualnih usljed povecane

temperature vazduha
Nemoguénost da se
kontinuirano obavlja rad

sluzbi

Neovlaséene izmjene na
sistemu

Trajan gubitak podatka
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Anex 2

Obrazac registra rizika

Red.br.

Opis
rizika

Vrsta
rizika

Rangiranje rizika

Uticaj

Vjerovatnocéa

Ukupno

Pregled
postojecih
kontrola

Reagovanje
na rizik

Odgovorna
osoba za rizik

Rok za
sprovodenje
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Anex 3

Primjer registra rizika

Red.br. Opis Vrsta Rangiranje rizika Pregled Reagovanje na | Odgovorna osoba Rok za
rizika rizika Uticaj | Vjerovat | Ukupno pf;:t):-zf;h rizik zarizik sprovodenje

1 Pomo¢ Operativni | 5 4 20 Uredba o dodjeli | Usvajanje Predsjednik | kvartal 2019

dobijaju lica pomoci XY pravilnika komisije za dodjelu

koja nemaju kojim ¢e se | pomodi XY

pravo,  zbog Komisija za | Jasnije utvrditi

nejasnih dodjelu pomog¢i | kriterijumi  za

krijterijuma, XY dodjelu

sto moze pomoci

dovesti do

nenamjenskog Sprovodenje

trosenja kontrola na licu

sredstava i mjesta

nezadovoljstva

gradana

Zbog Finansijaski | 5 4 20 Svi zaposleni su | Usvajanje Rukovodilac sluzbe | II kvartal
2 neutvrdene upoznati sa kojim | internog za javne | 2019

procedure za dobavljaéem je | pravila kojim | nabavke/finansijake

stvaranje sklopljen ugovor | c¢e se definisati | sluzbe

obaveza moze postupak

dodi do stvaranja

stvaranje obaveza, limiti

neplaniranih po

obaveza Sto organizacionim

mozZe otezati jedinicama i

kontinuirano odgovorna lica

poslovanje

23



Pokretanje
sudskih
sporova, zbog
nepotpunih
evidencija Sto
moze dovesti
do znacajnih
odliva
sredstava iz
budzeta

Finansijski

25

Ne postoji

Uvodenje
evidencije
prisutnosti
poslu

AngaZovanje
medijatora

(o)
na

Rukovodilac
kadrovske sluzbe

01.01.2019.
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