CRNA GORA
Direkcija za zaStitu tajnih podataka

1ZVJESTAJ O RADU
Direkcije za zaStitu tajnih podataka za 2024. godinu

Podgorica, januar 2025. godine




Direkcija za zastitu tajnih podataka Izvjestaj o radu za 2024. godinu

SADRZAJ
uvoD
3
I NORMATIVNI POSLOVI 3
I DOZVOLE ZA PRISTUP TAJNIM PODACIMA 3
Il MJERE ZASTITE TAJNIH PODATAKA 4
IlI-1 Fizicke mjere zastite tajnih podataka 4
III-1 Informaticke mjere zastite tajnih podataka 5
IV NATOIEU 6
IV-1. NATO 6
IV-2. EVROPSKA UNIJA 9
V MEDUNARODNA SARADNJA 10
VI MEDPURESORSKA SARADNJA 11
VIl SARADNJA SA NEVLADINIM ORGANIZACIJAMA 12
VIl OBUKE IZ OBLASTI TAJNIH PODATAKA 12
IX ORGANIZACIJA DIREKCIJE 13
X INFORMATICKA BEZBJEDNOST | ODGOVOR NA RACUNARSKE 17
INCIDENTE
Xl INSPEKCIJSKI NADZOR 22
Xl BUDZET | NABAVKE 23
XIll UPRAVLJANJE | UNUTRASNJA KONTROLA 24
24

XIV JAVNOST RADA




Direkcija za zastitu tajnih podataka Izvjestaj o radu za 2024. godinu

uvoD

Nadleznosti Direkcije za zastitu tajnih podataka utvrdene su Zakonom o tajnosti podataka
("Sluzbeni list Crne Gore", br. 14/08, 76/09, 41/10, 40/11, 38/12, 44/12, 14/13, 18/14, 48/15,
74/20 i 113/24) i Uredbom o organizaciji i nainu rada drzavne uprave ("Sluzbeni list Crne
Gore", br. 98/23, 102/23, 113/23, 71/24, 72/24, 90/24, 93/24, 104/24 i 117/24).

lzvjeStajem o radu Direkcije za za$titu tajnih podataka obuhvaéen je pregled najvaznijih
aktivnosti Direkcije u 2024. godini, u vezi sa: propisima iz oblasti tajnih podataka, izradom
opétih akata Direkcije, izdavanjem dozvola za pristup tajnim podacima, NATO i EU sertifikata
za pristup NATO i EU tajnim podacima, razmjenom tajnih podataka sa NATO i Evropskom
unijom, obavezama koje proisticu iz &lanstva u NATO, EU pregovorima za Poglavlje 31—
Vanjska, bezbjednosna i odbrambena politika, aktivnostima na polju medunarodne saradnju,
narogito u pogledu zaklju¢ivanja bilateralnih sporazuma o razmjeni i zastiti tajnih podataka,
bilateralne i regionalne saradnje, meduresorske saradnje i saradnje sa nevladinim
organizacijama, obukama iz oblasti tajnih podataka i unapredenjem sistema obuke, struénim
osposobljavanjem i usavrdavanjem sluzbenika Direkcije, unutrasnjom organizacijom Direkcije
i njenim funkcionisanjem, inspekcijskim nadzorom nad sprovodenjem Zakona o tajnosti
podataka i primjenom medunarodnih ugovora o razmjeni i zastiti tajnih podataka, izvr$enjem
budzeta, sprovodenjem finansijskog upravljanja i kontrola i pruzanjem obavjestenja o radu
Direkcije putem sredstava javnog informisanja.

i NORMATIVNI POSLOVI

Direkcija redovno ugestvuje u davanju mislienja na predloge zakona i podzakonskih akata koje
su pripremali drugi organi, kao i misljenja na predloge memoranduma i sporazuma o saradnji
koji su ukljugivali odredbe o razmjeni i zastiti tajnih podataka.

Il DOZVOLE ZA PRISTUP TAJNIM PODACIMA
Dozvole za pristup tajnim podacima za fizicka lica

Direkcija za zastitu tajnih podataka, u skladu sa Zakonom, nadlezna je za izdavanje dozvola
za pristup tajnim podacima stepena tajnosti STROGO TAJNO, TAJNO i POVJERLJIVO.

U 2024. godini, podnesena su 628 zahtjeva za izdavanje dozvola za pristup tajnim podacima,
od ¢ega je 121 zahtjeva za produZenje vazenja dozvole za pristup tajnim podacima, a 507
novih zahtjeva za izdavanje dozvola.

U 2024. godini, izdate su ukupno 573 dozvola za pristup tajnim podacima, od ¢ega su 422
nove dozvole, dok je produzen rok vaZenja za 151 dozvolu za pristup tajnim podacima.

Za pristup tajnim podacima stepena tajnosti STROGO TAJNO izdato je 162 dozvole, od Cega
je 77 novih dozvola, a produZen je rok vaZenja za 85 dozvola za pristup tajnim podacima.

Za pristup tajnim podacima stepena tajnosti TAJNO izdato je 345 dozvola, od cega je 281
novih dozvola, a produzen je rok vazenja za 64 dozvole za pristup tajnim podacima.

Za pristup tajnim podacima stepena tajnosti POVJERLJIVO izdato je 66 dozvole, od ¢ega su
64 nove dozvole, a produZen je rok vazenja za 2 dozvola.
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Dozvole za pristup domacim tajnim podacima fiziCkim licima
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U 2024. godini, na zahtjev Nacionalnih bezbjednosnih organa (NSA) drugih drzava u
kontinuitetu su procesuirane bezbjednosne provjere za strance koji su rodeni, zivjeli, radili ili
se $kolovali u Crnoj Gori, u skladu sa medudrzavnim sporazumima.

Dozvole za pristup tajnim podacima za pravna lica

U 2024. godini, podnijeta su dva zahtjeva za izdavanje dozvole i dva zahtjeva za produzenje
vazenja dozvole za pristup tajnim podacima za pravno lice. Produzeno je vaZenje jedne
dozvole za pristup tajnim podacima.

Za pristup tajnim podacima za zaposlene u pravnom licu podnesen je 71 zahtjev, od ¢ega je
59 zahtjeva za izdavanje a 12 zahtjeva za produzenje vazenja dozvole za pristup tajnim

podacima.
Il MJERE ZASTITE TAJNIH PODATAKA

ll-1 Fiziéke mjere zastite tajnih podataka

Po pitanju fizickih mjera zastite tajnih podataka, Direkcija za zastitu tajnih podataka je u 2024.
godini, nastavila saradnju sa drzavnim organima i pravnim licima koja u vrSenju zakonom
utvrdenih poslova, odnosno izvrdavanju ugovorenog posla postupaju sa tajnim podacima.

Sprovodene su konsultacije sa organima i pravnim licima u cilju njihovog upoznavanja sa
obavezama koje je potrebno ispuniti u postupku prije izdavanja dozvole za pristup tajnim
podacima po pitanju fizickih mjera zastite tajnih podataka i propisanih standarda u ovoj oblasti,
procesuirani su zahtjevi za vrsenje bezbjednosnje procjene ugrozenosti i zahtjevi za pregled

protiv prisluskivanja.

Nakon implementacije mjera zastite tajnih podataka od strane organa i pravnih lica, Direkcija
provjerava ispunjenost fiziCkih mjera zastite tajnih podataka u prostorijama namijenjenim za
rad sa tajnim podacima.

U cilju ispunjavanja propisanih standarda iz oblasti fiziékih i administrativnih mjera zastite tajnih
podataka u toku 2024.godine, odrzani su sastanci i konsultacije sa predstavnicima Specijainog
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drzavnog tuzilastva, Specijalnog policijskog odjeljenja, Centralne banke, Ministarstva vanjskih
poslova, Ministarstva unutrasnjih poslova.

Direkcija je saradivala i sa predstavnicima pravnih lica, koje je u kontinuitetu upoznavala sa
cjelokupnom procedurom za dobijanje dozvole za pristup tajnim podacima za pravno lice.

llI-2 Informaticke mjere zastite tajnih podataka

Informacioni sistem za razmjenu nacionalnih tajnih podataka

Direkcija za zatitu tajnih podataka upravija komunikaciono informacionim sistemom koji je
sertifikovan za razmjenu nacionalnih tajnih podataka do i ukljugujuci stepen tajnosti TAJNO.
Korisnici sistema su Centralni registar Direkcije za zastitu tajnih podataka i podregisti u
Ministarstvu odbrane, Ministarstvu vanjskih poslova, Agenciji za nacionalnu bezbjednost i
Stalnoj misiji Crne Gore pri NATO u Briselu. Nakon popravke kripto uredaja, pokrenuta je
procedura za ponovno povezivanje registra tajnih podataka u Generalnom sekretarijatu Viade

Crne Gore.

Krajem 2024. godine izvréena je nabavka informaticke opreme (serveri, storage, tape, ups) za
potrebe obnavljanja i nadogradnje ovog informacionog sistema. Nadogradnja sistema
planirana je za 2025.godinu.

Sprovedene su aktivnosti na planiranju zamjene kripto uredaja koji ¢e biti u upotrebi u Direkciji
do kraja 2025. godine novijim modelima koji su sertifikovani po pitanju otpornosti na kvantne
prijetnje. Obavljena je komunikacija i sa drugim institucjama koje koriste uredaje istog
proizvodaéa u cilju planiranja blagovremene zamjene ovih uredaja novijim modelima i
mitigacije rizika po pitanju modernih kvantnih prijetnji na duzi rok.

Odjelienje za informatic¢ku zastitu tajnih podataka tokom 2024. godine u kontinuitetu se bavilo
unapredenjem i odrzavanjem informacionog sistema za razmjenu nacionalnih tajnih podataka.

Ostale aktivnosti

Odjelienje za informaticku zastitu tajnih podataka kroz svoje svakodnevne aktivnosti u
kontinuitetu se bavi aktivhostima na odrzavaniju i unapredenju informacionih sistema u kojima
se obraduju tajni podaci, kao i ratunara i raunarske opreme koju koriste zaposleni u Direkciji.

Pored navedenih aktivnosti, Odjeljenje za informatiéku zastitu tajnih podataka u kontinuitetu
sprovodi i aktivnosti u sklopu svojih nadleznosti koje se ticu upotrebe i distribucije kripto
materijala i akreditacije informacionih sistema u kojima se obraduju tajni podaci.

Sistem za prenos NATO tajnih podataka - NS WAN

Razmjena tajnih podataka u elektronskoj formi izmedu Centralnog registra Direkcije za zastitu
tajnih podataka, Ministarstva vanjskih poslova, Ministarstva odbrane (na lokacijama u
Ministarstvu odbrane i Vazduhoplovno operativnom centru Vojske Crne Gore — VOC), kao i
Stalne misije Crne Gore pri NATO u Briselu odvija se posredstvom NS WAN informaciono
komunikacionog sistema. U saradnji sa NATO Agencijom za komunikacije i informacije (NATO
Communication and Information Agency, NCIA) Odjeljenje za informaticku zastitu tajnih
podataka u kontinuitetu sprovodi aktivnosti na odrzavanju centralne CG lokacije ovog

informacionog sistema.

Odjelienje za informaticku zastitu tajnih podataka, u saradnji sa Ministarstvom odbrane i
Ministarstvom vanjskih poslova usaglasava potrebne resurse za funkcionisanje ili unapredenje
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|
NS WAN informacionog sistema, na osnovu ¢ega se svake godine generise poseban ugovor
za pruzanje NCIA usluga za potrebe Crne Gore ("Service Support Package for Montenegro,
SSP"). Ovaj ugovor za 2024. godinu (SSP 2024) direktor Direkcije za zastitu tajnih podataka
potpisao je u julu 2024. godine. NCIA je, u saradnji sa DZTP, Ministarstvom odbrane i
Ministarstvom vanjskih poslova, pripremila i dostavila predlog SSP-a za 2025. godinu.
Planirano je da se ovaj ugovor potpise i da se izvr$i placanje prema NCIA do kraja | kvartala
2025.godine.

Odijeljenje za informaticku zastitu tajnih podataka u okviru svojih NDA (National Distribution
Authority) nadleznosti u kontinuitetu se bavi rukovanjem kripto materijala za potrebe ovog i
drugih informacionih sistema u kojima se obraduju tajni podaci.

v NATO | EU

Najznacéajnija duznost Direkcije u vezi sa tajnim podacima NATO i EU je duznost da kao
bezbjednosni organ koordinira i sprovodi bezbjednosnu politiku NATO i EU u Crnoj Gori, u cilju
obezbjedivanja adekvatnog nivoa zastite tajnih podataka (NSA - National Security Authority) i
izdavanje NATO i EU sertifikata za pristup NATO i EU tajnim podacima.

U cilju adekvatne razmjene i zastite NATO i EU tajnih podataka, ustanovljeni su i vode se
Centralni registar NATO i EU tajnih podataka u Direkciji za zastitu tajnih podataka i Podregistri
tajnih podataka u Stalnoj misiji Crne Gore pri NATO i Stalnoj misiji Crne Gore pri EU u Briselu,
kao i Komandi zdruzenih snaga SHAPE u Monsu.

Podregistri tajnih podataka predstavljaju prvu tacku prijema NATO i EU tajnih podataka, odakle
se tajni podaci distribuiraju Centralnom registru Direkcije za potrebe drzavnih organa u Crnoj

Gori.

Distribucija tajnih podataka iz Centralnog registra prema drZavnim organima, korisnicima
NATO i EU tajnih podataka, vrsi se u okviru registara tajnih podataka uspostavljenih u drzavnim

organima.

IV-1. NATO

Pravni okvir za saradnju

Zakon o potvrdivanju Sporazuma izmedu potpisnica Sjevernoatlantskog ugovora o
bezbjednosti podataka ("Sluzbeni list Crne Gore - Medunarodni ugovori®, broj 12/17 od
07.12.2017), predstavlja pravni okvir za saradnju u oblasti uzajamne zastite i Guvanja NATO
tajnih podataka koji se dostavljaju Crnoj Gori i tajnih podataka koje Crna Gora dostavlja NATO-
u i obezbjeduje primjenu bezbjednosnih standarda i postupaka za razmjenu i zastitu tajnih

podataka.
Razmjena NATO tajnih podataka

Sa NATO se u kontinuitetu odvija razmjena tajnih podataka, koja je otpocela nakon upucivanja
prvog kontigenta crnogorskih vojnika u mirovnu misiju ISAF u Avganistanu, a kasnije u misiju

"Resolute Support" u Avganistanu.

Pristupanjem Crne Gore NATO Savezu uveden je novi sistem elektronske razmjene NATO
tajnih podataka NATO SECRET WAN AREA NETWORK (NS WAN) odobren od strane NATO

Kancelarije za bezbjednost (NOS).
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*$ematski prikaz razmjene tajnih podataka sa NATO

U 2024. godini razmijenjeno je ukupno 6298 NATO tajnih podatka razliCitih stepena tajnosti,
od &ega 1033 stepena tajnosti TAJNO, 384 stepena tajnosti POVJERLJIVO, 1482 stepena

tajnosti INTERNO i 3399 neklasifikovanih podataka.

Razmjena NATO tajnih podataka po stepenima
tajnosti

1033

B

1482

Tajno = Povjerljivo Interno = Neklasifikovani
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Razmjena nacionalnih tajnih podataka sa Stalnom misijom Crne Gore pri NATO u
Briselu

Sa Stalnom misijom Crne Gore pri NATO u Briselu u 2024. godini, razmijenjeno je ukupno 55
tajnih podatka razligitih stepena tajnosti, od cega 41 stepena tajnosti TAJNO, 3 stepena tajnosti
POVJERLJIVO i 11 stepena tajnosti INTERNO.

Razmjena domacih tajnih podataka sa Misijom CG pri NATO
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Sertifikati za pristup NATO tajnim podacima

Za pristup NATO tajnim podacima koji se prosleduju Crnoj Gori, kao i za ucesce na odredenim
NATO aktivnostima (konferencijama, sastancima, kursevima, obukama, vjezbama,
radionicama i sl.) na kojima se razmatraju NATO tajni podaci, neophodno je posjedovanje
NATO sertifikata.

U skladu sa Zakonom o potvrdivanju Sporazuma izmedu potpisnica Sjevernoatlantskog
ugovora o bezbjednosti podataka, Direkcija je organ nadlezan za izdavanje NATO sertifikata
za pristup NATO tajnim podacima i u 2024. godini izdala je 207 NATO sertifikata (NATO
Personnel Security Clearance - NATO PSC).

U skladu sa preporukama NATO saginjen je spisak pozicija na nacionalnom nivou i lica na tim
pozicijama koja imaju pristup posebnoj grupi NATO tajnih podataka (NATO sensitive
informations), kao i spisak ovlag¢enih lica i njihovih zamjenika u Direkciji i Stalnoj misiji Crne
Gore pri NATO u Briselu oviaséenih za prijem i dostavu NATO COSMIC/ATOMAL podataka.

NATO NOS inspekcijska kontrola

NATO tajni podaci proslijedeni Crnoj Gori ¢uvaju se u Centralnom registru Direkcije, koriste u
skladu sa propisanim bezbjednosnim standardima i podlijezu redovnoj kontroli NATO

Kancelarije za bezbjednost (NOS).

U Direkciji je tokom 2024.godine, kontinuirana pracena realizacija preporuka i korektivnih
mijera iz |zvje$taja o izvrsenom inspekcijskom nadzoru u 2022.godini, nad sprovodenjem mjera
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zastite NATO tajnih podataka u Crnoj Gori u organima gdje je izvrSen nadzor od strane NATO
- Kancelarije za bezbjednost.

Pored kontrole od strane NATO Kancelarije za bezbjednost (NOS), NATO tajni podaci koji se
dostavljaju drzavnim organima na korisc¢enje podlijezu i inspekcijskoj kontroli Direkcije za
zastitu tajnih podataka.

IV-2. EVROPSKA UNIJA
Pravni okvir za saradnju

Sporazum o bezbjednosnim procedurama za razmjenu i zastitu tajnih podataka zakljucen
izmedu Crne Gore i Evropske Unije (septembra 2010. godine) i Bezbjednosni aranZmani za
implementaciju Sporazuma (iz februara 2011. godine) predstavljaju pravni okvir za saradnju u
oblasti tajnih podataka i obezbjeduju primjenu standarda prilikom razmjene i zastite tajnih
podataka iz oblasti zajednitke vanjske, bezbjednosne i odbrambene politike.

EU PREGOVORI
Poglavlje 10 — Informati¢ko drustvo i mediji

Sluzbenik Odjeljenja za informaticku zastitu tajnih podataka je od septembra 2022.godine,
utestvovao u radu Radne grupe za pripremu i vodenje pregovora o pristupanju Crne Gore
Evropskoj uniji za oblast pravne tekovine Evropske unije.

Poglavlje 31 — Vanjska, bezbjednosna i odbrambena politika
Sluzbenik Odjeljenja za zastitu tajnih podataka, kao ¢lan radne grupe za Poglavije 31 —

Vanjska, bezbjednosna i odbrambena politika, aktivno je uéestvovao u radu sjednica, u cilju
realizacije obaveza koje proisti¢u iz Programa pristupanja Crne Gore Evropskoj uniji (PPCG).

Razmjena EU tajnih podataka

Stalna Misija CG
pri EU - Brisel
Podregistar

CENTRALNI REGISTAR
DIREKCLIA

Ministarstvo vanjskih Ministarstvo
poslova .
registar odbrane - registar
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Za pristup EU tajnim podacima koji se prosleduju Crnoj Gori, kao i za ucesce u misijama EUI
drugim aktivnostima, neophodno je posjedovanje EU sertifikata (EU PSC).

U skladu sa Sporazumom o bezbjednosnim procedurama za razmjenu i zastitu tajnih podataka
zakljuéenim izmedu Crne Gore i Evropske Unije, Direkcija je organ nadlezan za izdavanje EU
sertifikata za pristup EU tajnim podacima i u 2024. godini izdala je 3 EU sertifikata.

v MEDUNARODNA SARADNJA

U izvjestajnom periodu, u okviru medunarodne saradnje, aktivnosti Direkcije za zastitu tajnih
podataka realizovale su se kroz bilateralnu i multilaterainu saradnju.

U periodu od 18. do 20. novembra tekuce godine, predstavnici Direkcije za zastitu tajnih
podataka, prisustvovali su u Ljubljani na 6S - Konferenciji regionalnih nacionalnih
bezbjednosnih organa (NSA). Centralna tema ove 6S Konferencije, bila je koriS¢enje tajnih
podataka u sudskim postupcima, kao i pozicija regionainih NSA u sistemu drZzavne uprave.
Takode, prezentovani su i Instrumenti za tehnicku pomo¢ u sprovodenju zakonodavstva
Evropske unije, te smjernice koje se odnose na nacin apliciranja drzava u TAIEX i Twinning
projektima. Pored predstavnika iz Crne Gore, ucesnici ove Konferencije bili su i predstavnici
ostalih 5 drzava- Makedonije, Srbije, Bosne i Hercegovine, Hrvatske, i Slovenije koja je bila
domacin ove Konferencije.

U oktobru tekuée godine u Sofiji je odrzana i 14. SEENSA Konferencije s obzirom da je
predsjedavaju¢a ove konferencija bila Bugarska. U¢esnici su imali priliku da razgovaraju o
bezbjednosnim uticajima na Jugoistocnu Evropu sa fokusom na cyber bezbjednost i evropske
integracije kao i o buducoj saradnji u ovom formatu.

Takode u mjestu Bankya u Bugarskoj, odrzana je Konferencija regionalne inicijative SEENSA
(Nacionalni bezbjednosni organi jugoistotne Evrope), u periodu od 28. do 31. maja
2024.godine, na nivou eksperata za bezbjednost lica (Personnel Security) na teme
bezbjednosti lica i obuka za korisnike tajnih podataka a u cilju daljeg jacanja saradnje i
razmjeni iskustava izmedu zemalja jugoistocne Evrope.

U okviru saradnje sa NATO, Direktor Direkcije za zastitu tajnih podataka u oktobru 2024.
godine, uéestvovao je na redovnom godi$njem sastanku NATO bezbjednosnog komiteta koji
je odrzan u Briselu, NATO HQ, na nivou direktora Nacionalnih bezbjednosnih organa.

U ciliu jaéanja i intenziviranja bilateralne saradnje Direkcija za zastitu tajnih podataka je
nastavila rad na usagladavanju sporazuma o razmjeni i zasiti tajnih podataka sa Ukrajinom,
Republikom Srbijom, i zapocela pregovore na usaglasavanju sporazuma sa Drzavom lzrael i

Portugalijom.

U okviru medunarodne saradnje realizovane su posjete od strane kolega iz Republike
Sjeverne Makedonije, Slovenije i Bosne i Hercegovine a sve u cilju razmjene iskustava, dobrih

praksi i planiranih aktivnosti po pitanju ove vrste saradnje.

U periodu 15. do 19. septembra 2024. u Tirani (Albanija), odrzana je godi$nja konferencija
MISWG (Multinational Industrial Security Working Group), gija je ¢lanica i Crna Gora od
2023.godine. Na konferenciji je uCestvovalo 114 delegata iz 37 zemalja Clanica, 5
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medunarodnih organizacija, i jedna zemlja koja je uCestvovala kao gost. Konferencija je bila
prilika da se podijele najbolje prakse na polju medunarodne industrijske bezbjednosti kako bi
se zastitili tajni podaci u vremenu sve veceg suocavanja sa bezbjednosnim prijetnjama i

izazovima, razviju i usvoje standardizovane procedure koje su garant zajednickim interesima
zemalja €lanica, ojaca saradnja i razviju kontakti na polju industrijske bezbjednosti.

Direkcija takode ima i kontinuiranu regionalnu i medunarodnu saradnju u oblasti sajber
bezbjednosti.

U cilju jaéanja saradnje u oblasti sajber bezbjednosti CIRT kontinuirano saraduje sa klju¢nim
medunarodnim institucijama kao to su: FIRST, ITU, NATO, OEBS, DCAF, KISA, RCC, Savjet

Evrope.
Vi MEDURESORSKA SARADNJA

U izvjestajnom periodu, Direkcija za zastitu tajnih podataka je imala kontinuiranu
meduresorsku saradnju koja se u najvecoj mjeri odnosila na sprovodenje propisa o tajnosti
podataka, realizaciju mjera zastite tajnih podataka i rjeSavanje zahtjeva za izdavanje dozvola

za pristup tajnim podacima.

Saradnja sa Ministarstvom odbrane odvijala se po pitanju sprovodenja bezbjednosnih provjera
za vojna lica i sluzbenike Ministarstva za koje su podneseni zahtjevi za izdavanje dozvola za
pristup tajnim podacima, kroz realizaciju obuka o bezbjednosnoj kulturi, tajnosti podataka i
informatickoj zastiti tajnih podataka, davanju misljenja i sugestija na sporazume o saradnji u
oblasti odbrane u dijelu koji se odnosi na tajne podatke, finansijske poslove i unutraSnju
reviziju, izdavanje dozvola za pristup tajnim podacima, uée$ce na sastancima i sl. Takode, sa
Ministarstvom odbrane saradnja se realizovala i kroz izradu Predloga uredbe o izmjenama i
dopunama Uredbe o blizim uslovima i naginu sprovodenja administrativnih i fizickih mjera

zastite tajnih podataka.

Saradnja sa Agencijom za nacionalnu bezbjednost, takode se u kontinuitetu realizuje po pitanju
sprovodenja bezbjednosnih provjera za lica za koja su podneseni zahtjevi za izdavanje dozvola
za pristup tajnim podacima, NATO i EU sertifikata, vrSenja bezbjednosnih provjera za strance
po zamolnicama drugih drzava, izrade bezbjednosnih procjena ugrozenosti, pregleda protiv
prisluskivanja i pregleda od kompromitujuceg elektromagnetnog zratenja-TEMPEST mjerenja.

Saradnja sa Ministarstvom finansija, odvijala se kroz podnoSenje zahtjeva za dodjelu
budzetskih sredstava za 2024. godinu i pripremu Predioga budZeta Direkcije za zastitu tajnin
podataka za 2025. godinu, realizaciju budZeta i dostavljanje izvjestaja o primicima, izdacima i
ugovorenim obavezama, dostavljanje godiSnjeg izvjestaja o aktivnostima na sprovodenju i
unaprijedenju upravljanja i kontrola, dostavljanje zahtjeva za preusmjeravanje odobrenih
sredstava po programima i pojedinim izdacima, dostavljanje Plana javnih nabavki, Izvjestaja o

javnim nabavkama.

Saradnja sa Agencijom za zastitu li¢nih podataka i slobodan pristup informacijama odvijala se
kroz zastitu licnih podataka, dostavljanje podataka za potrebe vodenja informacionog sistema
pristupa informacijama i ponovne upotrebe informacija.

Saradnja sa Upravom za ljudske resurse odvijala se kroz realizaciju obuka na temu ,Tajnost
podataka i informaticka zastita tajnih podataka “, zatim kroz u¢esce zaposlenih na obukama
koje realizuje Uprava za kadrove u okviru Programa struénog osposobljavanja. Saradnja se
odvijala i kroz izradu Kadrovskog plana (planiranju broja zaposlenih, promjenama u kadrovskoj

11




12 Direkcija za zastitu tajnih podataka Izvjestaj o radu za 2024, godinu

strukturi i drugim pitanjima upravljanja kadrovima, u skladu sa budZetskim sredstvima),
vodenja i azuriranja kadrovskog informacionog sistema (KIS) i dr.

| u ovom izvjestajnom periodu, kontinuirano se saradivalo sa Ministarstvom pravde,
Ministarstvom unutradnjih poslova, Ministarstvom vanjskih poslova, Upravom Carina,
Specijalnim drzavnim tuzilastvom, kao i drugim drzavnim institucijama i pravnim licima, koji su
obveznici primjene Zakona o tajnosti podataka.

Direkcija je na svojoj internet stranici objavljivala informacije koje zahtijevaju proaktivni pristup,
vodeéi raéuna o zastiti liénih podataka i podataka koji su oznaceni stepenom tajnosti.

VIl SARADNJA SA NEVLADINIM ORGANIZACIJAMA

Direkcija za zastitu tajnih podataka saradivala je sa nevladinim organizacijama kroz rjeSavanje
podnijetih zahtjeva za slobodan pristup informacijama, kao i kroz pripremu, podnogenje
Izvjestaja i izvoda iz informacionog sistema Agenciji za sprjecavanje korupcije, u vezi zahtjeva
za slobodan pristup informacijama.

VIl OBUKE IZ OBLASTI TAJNIH PODATAKA

U ciliu struénog usavr$avanja drzavnih sluzbenika i namjestenika i unapredenja znanja iz
oblasti tajnih podataka, Direkcija za zastitu tajnih podataka u saradnji sa Upravom za kadrove
realizovala je u kontinuitetu seminare na temu ,Tajnost podataka i informaticka zastita tajnih
podataka “, za zaposlene u organima drzavne uprave.

Unaprijeden je sistem obuke iz oblasti tajnih podataka na nacin $to je u okviru TAIEX
instrumenata tehnicke podrske, uspostavljena elektronska aplikacija za E-trening, koja pruza
moguénost drZzavnim sluzbenicima za lak$im i savremenijim edukovanjem u ovoj oblasti. Ovaj
oblik edukacije primijenjuje se na sva lica prije izdavanja dozvole za pristup tajnim podacima.

Struéno osposobljavanje i usavr$avanje sluzbenika Direkcije

Sluzbenici Odjeljenja za informati¢ku zastitu tajnih podataka u periodu od 04. do 16. februara
2024. Godine, pohadali su u USA (Columbia) obuku za koristenje DACAN kriptografskog

informacionog sistema DKMI.

Predstavnik Odjeljenja za informaticku zastitu tajnih podataka je u periodu od 10. do 12. aprila
2024. Godine, boravio u studijskoj posjeti u Ljubljani, u cilju razmjene iskustva iz domena
informacione bezbjednosti tajnih podataka i industrijske bezbjednosti sa kolegama iz National

Security Authority Slovenia.

Sluzbenici Odjeljenja za informatiku zastitu tajnih podataka ucestovali su na NDA konferenciji
na kojoj ugestvuju predstavnici NDA iz drzava Clanica NATO u Parizu od 16. do 18. aprila

2024. godine.

Dva sluzbenika Direkcije u maju 2024. godine, pohadala su kurs i sertifikovali se za ISO/IEC
27001:2022 ekternog revizora.
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U periodu od 15. do 19. jula 2024. godine u NCIA centru za obuku u Portugalu, dva sluzbenika
Direkcije pohadala su obuku za upravljanje kripto materijalima (004 Crypto administration
course).

Predstavnici Odjelienja za informati¢ku zastitu tajnih podataka ucestvovali su od 8. do 10.
oktobra 2024. godine na VTC sastanku Security Committee in CIS Security format, koji okuplja
predstavnike drzava ¢lanica NATO.

Direkcija za zaétitu tajnih podataka je u okviru SAA nadleznosti (Security Accreditation
Authority) ugestvovala na sastancima medunarodnog BICES akreditacionog tijela (BICES

Accreditation Board, BSAB).

U okviru Programa struénog osposobljavanja Uprave za ljudske resurse u 2024. godini, sa
predavagima iz Direkcije, organizovano je viSe obuka na temu tajnosti podataka i informaticke
zastite tajnih podataka. Pored obuka koje su odrzane u saradnji sa Upravom za ljudske
resurse, Direkcija je organizovala i posebne obuke za potrebe drzavnih organa.

Obavljeno je vise konsultacija sa predstavnicima drzavnih institucija i privatnih kompanija po
pitanju mjera informaticke i TEMPEST zastite i procesa akreditacije informacionih sistema u

kojima se obraduju tajni podaci.

Predstavnik Odjelienja za informaticku zastitu tajnih podataka od oktobra 2024. godine
uéestvuje u radu Interresorne komisije za suprotstavljanje hibridnim prijetnjama. Jedan od
glavnih zadataka ove komisije je finalizacija Nacrta Strategije za suprotstavljanje hibridnim
prijetnjama sa prate¢im Akcionim planom, Cije usvajanje je predvideno Srednjoro€nim
programom rada Vlade Crne Gore 2024-2027, kao i Programom pristupanja Crne Gore EU za
2024-2027.

Sluzbenici Direkcije u okviru Programa stru¢nog osposobljavanja Uprave za kadrove u
2024 .godini, pohadali su sliedec¢e obuke: Upravljanja projektima finansiranim iz EU fondova,
Poslovni sastanci, Pregovaranje i pregovaracke vjestine, Pisanje izvjestaja, Upravni postupak,
Pravno-tehni¢ka pravila za izradu propisa sa smjernicama za uskladivanje propisa Crne Gore
sa pravnim poretkom Evropske unije i lzrada zakona i drugih propisa u skladu sa pravno-
tehni¢kim pravilima za izradu propisa i smjernicama za uskladivanje propisa Crne Gore sa
pravnim poretkom Evropske unije su teme iz oblasti |zrada i evaluacija javnih politika, Vjestine
komunikacija sa strankama, Vjestine prezentacije - javni nastup su teme iz oblasti Razvoj
vjestina,A1 program obrazovanja za sticanje kljucnih vjestina komunikacija s javno$¢u u javn
om sektoru, lzvjestavanje u javnom sektoru, Otkrivanje i postupanje po obavjestenjima i
sumnjama na nepravilnosti i prevare, Otvorenost javne uprave.

Takode, u okviru Programa struénog osposobljavanja Uprave za kadrove, sa predavacima iz
Direkcije, kontinuirano su se organizovale obuke na temu tajnosti podataka i informaticke
zastite tajnih podataka, za potrebe zaposlenih u Ministarstvu odbrane i Vojsci Crne Gore, kao
i za potrebe sluzbenika lokalnih samouprava i ostalih drzavnih organa.

IX ORGANIZACIJA DIREKCIJE

Direkcija vrsi poslove iz svoje nadleznosti u okviru &etiri organizacione jedinice: Odjelienje za
zastitu tajnih podataka, Odjeljienje za informatiéku zastitu tajnih podataka, Odjeljenje za
informaticku bezbjednost i odgovor na racunarske incidente (CSICIRT) i Sluzba za opste

poslove i finansije.
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Vlada Crne Gore utvrdila je Pravilnik o izmjenama i dopunama Pravilnika o unutrasnjoj
organizaciji i sistematizaciji Direkcije za zastitu tajnih podataka, broj: 05-197/24-2, koji je
stupio na snagu 22.03.2024. godine.

U skladu sa élanom 78 Zakona o informacionoj bezbjednosti, koji je stupio na snagu 05.
decembra 2024.godine, precizirano je da ¢e danom dono$enja akta o unutra$njoj organizaciji
i sistematizaciji Agencije za sajber bezbjednost, Agencija od Direkciie za zastitu tajnih
podataka, preuzeti drzavne sluzbenike koji su vrili poslove u okviru organizacione jedinice
CIRT, opremu i sluzbenu dokumentaciju.

Donosenjem navedenog zakona, prestale su da vaze odredbe ¢l. 74 stav 1 tacka 8b i Clana
74a Zakona o tajnosti podataka, a kojima su bili definisani poslovi i nadleznost CIRT-a.

Direkcija za zastitu

tajnih podataka- NSA
(28 /21)

Direktor (1)

Odjeljenje za informaticku
bezbijednost i odgovor na
racunarske incidente

(4/3) CS/CIRT (12/7)

Odeljenje za Sluzba za opste

informaticku zastitu
tajnih podataka (3/3)

Odeljenje za zastitu

3% poslove i finansije
tajnih podataka (8/8)

U Odijeljenju za zastitu tajnih podataka vrSe se poslovi iz osnovne djelatnosti Direkcije koji
se odnose na: obezbjedenje primjene standarda i propisa iz oblasti zastite tajnih podataka;
koordiniranje aktivnosti koje obezbjeduju zastitu tajnih podataka povjerenih Crnoj Gori od
strane drugih drzava i medunarodnih organizacija, izradu i aZuriranje Plana zastite tajnih
podataka, inspekcijski nadzor nad sprovodenjem Zakona o tajnosti podataka i primjenom
medunarodnih ugovora, sprovodenje postupka za izdavanje dozvola za pristup tajnim
podacima i izdavanje NATO i EU sertifikata za pristup NATO i EU tajnim podacima, postupka
za ograniéenje ili prestank vazenja dozvole, evidenciju podnijetih zahtjeva za izdavanje
dozvola i evidenciju izdatih i oduzetih dozvola, NATO i EU sertifikata, obuku korisnika tajnih
podataka, vodenje Centralnog registra NATO i EU tajnih podataka i saradnju sa podregistrima
tajnih podataka u Stalnoj misiji Crne Gore pri NATO i Misiji Crne Gore pri EU, evidenciju NATO
i EU tajnih podataka koji se prosleduju Crnoj Gori, diseminaciju i njihovo dostavljanje
korisnicima, evidenciju NATO ATOMAL tajnih podataka, evidenciju domacih tajnih podataka,
stru&nu pomo¢ organima i organizacijama radi ispunjavanja bezbjednosno-tehnickih uslova za
rad sa tajnim podacima, ustanovljavanje i vodenje registara, podregistara i kontrolnih tataka,
akreditovanje i odobravanje njihovog rada, unutra$nju kontrolu nad sprovodenjem mijera
zadtite tajnih podataka, informisanje strane drzave odnosno medunarodne organizacije o
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bezbjednosti tajnih podataka koje je strana drzava, odnosno medunarodna organizacija
predala Crnoj Gori, medunarodnu saradnju i kontinuiranu saradnju sa NATO Kancelarijom za
bezbjednost (NOS) i Kancelarijom za bezbjednost Generalnog sekretarijata Savjeta EU
(GSCSO0) i drugi poslovi u skladu sa propisima.

U Odjeljenju za informaticku zastitu tajnih podataka podataka vr§e se poslovi iz osnovne
djelatnosti koji se odnose na primjenu mjera bezbjednosti za zastitu tajnih podataka koji se
primaju, obraduju, prenose, ¢uvaju i arhiviraju u komunikaciono-informacionim sistemima i
drugim elektronskim sistemima, od gubitka povjerljivosti, cjelovitosti ili dostupnosti, i to:
obezbjedivanje primjene standarda i propisa iz oblasti informaticke zastite tajnih podataka,
prijem, obradu, prenos, ¢uvanje i arhiviranje NATO i EU tajnih podataka u elektronskoj formi,
obezbjedivanje da su kriptografski sistemi, proizvodi i mehanizmi za zastitu tajnih podataka
adekvatno i efikasno odabrani, instalirani i odrZzavanim, nadzor nad rukovanjem
kriptomaterijalima NATO i EU i nadzor nad proizvodnjom, distribucijom i Cuvanjem
kriptomaterijala za potrebe jedinstvenog sistema za elektronsku razmjenu domacih tajnih
podataka, proizvodnja, distribucija i éuvanje kriptomaterijala za potrebe jedinstvenog sistema
za elektronsku razmjenu domacih tajnih podataka izmedu organa; certifikovanje
komunikaciono-informacionih sistema (CIS) i procesa u kojima se obraduju, prenose i Cuvaju
domaéi, NATO i EU tajni podaci i certifikovanje prenosivih komunikaciono-informacionih
sredstva i memorijskih medija koji se koriste u sistemu (CIS); zastita prostorija i opreme od
rizika elektromagnetnog zraéenja (TEMPEST), procjena moguceg ugrozavanja bezbjednosti
tajnih podataka od upada u IS, edukacija i podizanje CIS bezbjednosne svijest, instaliranje
uredaja za &uvanje rezervnih kopija (back-up) tajnih podataka; unistavanje tajnih podataka
u elektronskoj formi, memorijskih medija i uredaja za enkripciju podataka; organizovanje
obuka i administracija portala za on-line obuku, azuriranje web stranice Direkcije i dr.

U razmjeni i zaétiti tajnih podataka sa NATO i EU, vrSe se poslovi koji se odnose na:
bezbjednost komunikacija za izbor, upravljanje i odrzavanje kriptografske opreme za prenos,
obradu i Euvanje tajnih podataka (NCSA - National Communication Security Authority);
sprovodenje bezbjednosne akreditacije komunikaciono-informacionih sistema i procesa u
kojima se koriste tajni podaci (SAA - Security Accreditation Authority), koje obuhvata
rjeSavanje po zahtjevu za certifikovanje sistema, vrSenje bezbjednosne provjere sistema,
izdavanje certifikata i priviemenih certifikata i vodenje evidencije u vezi s tim i upravljanje
materijalima za kriptografsku zastitu tajnih podataka i bezbjedno rukovanje, cuvanje,
distribuciju i evidenciju kriptomaterijala (NDA - National Distribution Authority).

U Odjeljenju za informati¢ku bezbjednost i odgovor na raéunarske incidente (CS/CIRT)
vrée se poslovi iz osnovne djelatnosti koji se odnose na: unaprjedenje bezbjednosti i zastitu
vrée se poslovi iz osnovne djelatnosti koji se odnose na: unaprjedenje bezbjednosti i zastitu
mrezne infrastrukture, monitoring mreze sa ciliem identifikacije incidenata, uskladivanje
aktivnosti lokalnih CIRT timova na teritoriji Crne Gore, odrzavanje kontakta sa ostalim
drzavnim organima pravnim i fizickim licima po pitanju ofuvanja i unaprijedenja informaticke
bezbjednosti, razmjenu informacija sa nacionalnim CIRT/CERT timovima drugih drzava putem
¢glanstva u medunarodnim organizacijama, pruzanje informacija i procjenu stanja informaticke
bezbjednosti, izvjestavanje drugih CIRT/CERT timova, sastavljanje izvjestaja i upozorenja za
ostale korisnike, izradu priruénika, softverskih alata i drugih korisnih informacija vezanih za
sigurnije koris¢enje informacionih tehnologija, prikupljanje informacija za identifikovanje sajber
prijetniji, taktika, tehnika i postupaka koje koriste akteri u sajber prostoru, istrazivanje aktuelnih
i potencijalnih prijetnji u sajber prostoru, analizu opsega ranjivosti u hardveru i softveru, izrada
smjernica koje se odnose na rizike i mjere kontrole vezane za nove prijetnje u sajber prostoru,
prevenciju, obradu i otklanjanje posljedica od racunarskih incidenata na internetu i drugih rizika
bezbjednosti informacionih sistema u mrezi drzavnih organa, provjeru ranjivosti sistema,
prikupljanje, evidentiranje i obradu podataka o incidentima, testiranje i primjenu novih
softverskih i hardverskih sistema za zastitu IT resursa, monitoring IS u mrezi drzavnih organa,
obradu podataka i otklanjanje posliedica u smislu utvrdivanja pojave i tezine incidenta,
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utvrdivanje uzroka incidenta, posredovanje u kontaktiranju ostalih strana koje su ukljuene u
incident, otklanjanje ranjivosti u sistemu, obezbjedivanja sistema i zastitu od mogucih
incidenata, definisanje liste i zastite kritiéne informaticke infrastrukture, identifikovanje rizika i
primjenu adekvatnih mjera zastite kako bi se osigurao kontinuitet poslovanja kritiCne
informaticke infrastrukture, provjeru bezbjednosti i ranjivosti sistema i implementaciju mjera
zasdtite za prevenciju incidentnih situacija i ublazavanja posljedica i razvijanje plana za
upravljanje sajber incidentima i obavljanje drugih poslova iz djelokruga rada Odjeljenja.

U Sluzbi za opste poslove i finansije vrée se poslovi koji se odnose na: izradu opstih akata,
programa rada i izvjestaja o radu, izradu pojedinacnih akata o ostvarivanju prava iz radnog
odnosa: prijem, rasdporedivanje, zarada, naknada i drugih primanja i dr., javne i povjerljive
nabavke, pripremu i salinjavanje ugovora koji sadrze tajne podatke — povjerljivi ugovori,
obradu i kori§éenje tajnih podataka kod povjerljivih nabavki, materijalno finansijsko poslovanje,
izradu finansijskog plana, kori§¢enje sredstava u skladu sa budzetom i finansijskim planom,
vodenje poslovnih knjiga, periodicne obraune i zavrsne ragune, izradu finansijskih iskaza i
dostavljanje Drzavnom trezoru, blagajnic¢ko i knjigovodstveno poslovanje, upoznavanje sa
rezultatima unutradnje revizije: kona&nim revizorskim izvjestajem i predlogom plana aktivnosti
za sprovodenje preporuka za pobolj$anje sistema upravijanja i unutrasnje kontrole, izradu
internih pravila i procedura za uspostavljanje i sprovodenje upravljanje i razvoj unutrasnjih
kontrola, aktivnosti po pitanju rodne ravnopravnosti, Plana inegriteta, saradnje sa nadleznim
organima, uée$ée u realizaciji akcionih planova, saradnju sa nevladinim organizacijama i
rieSavanje zahtjeva za slobodan pristup informacijama, postupanje po prijavama zvizdaca,
saradnju po pitanju struénog usavrsavanja zaposlenih, oglasavanje slobodnih radnih mjesta,
vodenje kadrovskog informacionog sistema (KIS), evidenciju primljenih poklona, prijem,
vodenje evidencije i distribuciju domacih tajnih podataka i njihovo Cuvanje, kancelarijsko
poslovanje i vodenje djelovodnika i drugih knjiga, rukovanje pecatima i stambiljima i njihovo
&uvanje, dostavu NATO i EU tajnih podataka i sprovodenje adekvatnih mjera zastite prilikom
dostave drugim drzavama i medunarodnim organizacijama, vodenje evidencije o koris¢enju

motornih vozila i dr.

Pravilnikom o unutradnjoj organizaciji i sistematizaciji Direkcije za zastitu tajnih podataka
sistematizovano je 28 sluzbenickih radnih mjesta za 28 izvrSilaca, ukljucujuci i direktora.
Ukupan broj zaposlenih izvrsilaca je 25 od ¢ega je jedno profesionaino vojno lice koje je
upuéeno iz Vojske Crne Gore na rad u Direkciju.

U skladu sa Sporazumom zaklju¢enim izmedu Ministarstva vanjskih poslova i Direkcije za
zadtitu tajnih podataka, jedan sluzbenik Direkcije upucen je na period od dvije godine u Stalnu
misiju Crne Gore pri NATO u Briselu. Ovaj sluzbenik je prva “kontakt tacka" u Podregistru tajnih
podataka u Misiji, za priiem NATO tajnih podataka i njihovu distribuciju Centralnom registru

Direkcije.

Pripremljen je i usvojen Kadrovski plan Direkcije za zastitu tajnih podataka za 2024. godinu i
uz saglasnost Ministarstva finansija, dostavljen je Upravi za ljudske resurse.

U skladu sa Kadrovskim planom za 2024. godinu, imenovan je vrSilac duznosti direktora
Direkcije, a radni odnos na neodredeno su zasnovala 2 izvr§ioca u organizacionoj jedinici
Odjelienje za informaticku bezbjednost i odgovor na ratunarske incidente (CS/CIRT), i to
radno mjesto broj 14 - Samostalni savjetnik Il za (CS/CIRT) iradno mjesto 21-visi savjetnik Il

za (CS/CIRT).

Donijet je Plan integriteta Direkcije za zastitu tajnih podataka i Upitnik za procjenu efektivnosti
i efikasnosti Plana integriteta za 2024. godinu.
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U izvjestajnom periodu, izvrSeno je redovno azuriranje podataka o zaposlenima u aplikaciji
Kadrovski informacioni sistem-Centralna kadrovska evidencija. Takode, sprovedena je Analiza
potreba za obukama Direkcije za za$stitu tajnih podataka za 2024.godinu, i dostavljen |zvjestaj
o sprovedenoj analizi Upravi za ljudske resurse.

U Direkciji je tokom 2024.godine, obrazovana Komisija koja je izvrSila redovni godi$nji popis
pokretnih i nepokretnih stvari i obaveza sa stanjem na dan 31.12.2023. godine. |zraden je
tabelarni prikaz osnovnih sredstava za 2023. godinu, i dostavljen je Izvjestaj o popisu pokretne
imovine i PS-obrasci Upravi za drzavnu imovinu.

X INFORMATICKA BEZBJEDNOST | ODGOVOR NA RACUNARSKE INCIDENTE

Odijeljenje za informati¢ku bezbjednost i odgovor na racunarske incidente — CIRT, osnovano
je u skladu sa Zakonom o informacionoj bezbjednosti (,Sluzbeni list CG",
br. 14/2010, 40/2016, 74/2020, i 67/2021.), 2012. Godine, kao dio zajednitkog projekta Viade
Crne Gore i Medunarodne telekomunikacione unije (ITU). Odjeljenje je zaduZeno za
prevenciju i zastitu od raunarskih incidenata s ciljem o€uvanja sajber bezbjednosti u Crnoj
Gori. U skladu sa Zakonom o tajnosti podataka i Zakonom o informacionoj bezbjednosti vrsi
funkciju zastite od racunarskih bezbjednosnih incidenata na Internetu i drugih rizika u vezi sa
informacionom bezbjednoscu.

Krovni dokument predstavlja Strategija sajber bezbjednosti Crne Gore 2022-2026 (u daljem
tekstu Strategija), kojom je prepoznato sedam operativnih ciljeva, Cija je realizacija detaljnije
definisana kroz pojedinacne zadatke Akcionog plana (AP) za 2022-2023. godinu, i to:
unapredenje ljudskih i finansijskih resursa, efikasan mehanizam za odgovor na sajber
incidente, unapredenje mjera prevencije i edukacije o sajber bezbjednosti, poboljsanje
odgovora na sajber kriminal, osnaZen i harmonizovan sistem zastite podataka, razvoj i
unapredenje saradnje s nacionalnim i medunarodnim partnerima i uspostavljen sistem zastite

kriticne infrastrukture.

U izvjestajnom periodu, shodno AP za implementaciju Strategije, Odjeljenje za informaticku
bezbjednost i odgovor na ratunarske incidente, je realizovalo aktivnosti za koje su bila
odobrena finansijska sredstva.

U izvjestajnom periodu, shodno AP za implementaciju Strategije, Odjeljenje za informaticku
bezbjednost i odgovor na ratunarske incidente (u daljem tekstu: CIRT) je realizovalo aktivnosti
za koje su bila odobrena finansijska sredstva. Za realizaciju aktivnosti iz AP za 2023 godinu,
neophodno je bilo obezbijediti sredstva u iznosu od 1.035.000€, ali je CIRT-u odobreno samo
70.700€. lako je Strategijom prepoznato godisnje povecanje budZetskih izdvajanja za razvoj
sajber kapaciteta za 10%, CIRT-u je za 2024. godinu odobreno 70.700€, Sto predstavlja iznosi
samo 6,8% od neophodnih sredstava za period 2022-2023 godine.

U svom djelovanju CIRT sprovodi proaktivne i reaktivne mjere. Proaktivnim mjerama djeluje
prije incidenata i drugih dogadaja koji mogu ugroziti bezbjednost informacionih sistema, a u
cilju spregavanja ili ublazavanja rizika od incidenata. Reaktivnim mjerama odgovara na
incidente i ublaZava posledice koje mogu ugroziti bezbjednost sistema.
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Proaktivne mjere

S obzirom na to da je najbolji naéin za borbu protiv sajber prijetnji proaktivno djelovanje, CIRT
je tokom 2024. godine sprovodio proaktivne mjere s ciliem smanjenja rizika od incidenata. U
sklopu proaktivnih mjera CIRT je sproveo niz aktivnosti na podizanju svijesti o sajber
bezbjednost. Nasa misija bila je osnazivanje gradana, organizacija i zajednica kroz edukaciju,
informisanje i promociju dobrih praksi. Kroz drustvene mreze (facebook, Instagram, twitter) i
zvaniénu internet stranicu www.gov.me/cirt, kontinuirano smo informisali javnost o aktuelnim
sajber prijetnjama, sa posebnim fokusom na fiSing i razne vrste internet prevara.

U skladu sa prethodno navedenim u Osnovnoj $koli ,Pavle Rovinski* organizovana je radionica
o bezbjednosti na internetu za ucenike petog razreda. Radionica je osmisljena kako bi se
uéenicima pruzile neophodne informacije i vjestine koje ¢e im pomoCi da prepoznaju
potencijalne opasnosti na internetu i adekvatno se zastite. Radionica je obuhvatila kljucne
teme za razumijevanje i primjenu principa sajber bezbjednosti. Kroz interaktivne aktivnosti,
diskusije i prakti¢ne primjere ucenici su imali priliku da diskutuju o prednostima i manama
koriséenja interneta, nauce kako da prepoznaju sigurne internet stranice, zastite svoje licne
podatke, te pravilno koriste drudtvene mreze i video igre. Posebna paZnja posvecena je
praviima lijepog ponasanja na internetu, koja ukljuéuju postovanje drugih korisnika,
izbjegavanje uvredljivih komentara i sajber nasilja (cyberbullying), kao i vaznosti koris¢enja
kompleksnih lozinki kako bi se bolje zastitili od neoviad¢enog pristupa i satuvali privatnost
naloga na internetu. Takode, odrzana je radionica u Omladinskom centru Podgorica na temu
,Razumijevanje sajber nasilja i on-line sigurnosti u Crnoj Gori ".

Na drustvenim mrezama su obiljeZavani svjetski dani koji se tiCu sajber bezbjednosti, a
istovremeno su iskoridéeni za promovisanje dobrih praksi. Neki od dana koji su obiljezeni su:
Dan sigurnog interneta, Svjetski dan rezervnih kopija, Medunarodni dan lozinki, Svjetski dan
drudtvenih mreza, itd... Osim svjetskih dana, na drustvenim mrezama kao i na sajtu
postavljena su upozorenja i preporuke za bezbjedno koris¢enje interneta. Tokom 2024. godine
kreirano je i postavlieno na sajtu Sest biltena, koji su obuhvatali globalne vijesti, analize i
zanimljivosti iz oblasti sajber bezbjednosti. Ovi bilteni su pruzili korisnicima vrijedne informacije
o aktuelnim prijetnjama, inovacijama u oblasti zastite podataka, te prakticne savjete za
unapredenje digitalne sigurnosti. Cilj biltena bio je ne samo informisanje, ve¢ i podsticanje Sire
zajednice na usvajanje dobrih praksi u sajber prostoru.

Shodno Zakonu o informacionoj bezbednosti, a u skladu sa aktivnostima predvidenih
Strategijom azurirana je lista lokalnih CIRT-ova tj. kontakt osoba zaduZenaih za uspostavljanje
sistema zastite od radunarskih i bezbjednosnih incidenata na internetu i drugih rizika
bezbjednosti tih sistema, koji ¢e neposredno saradivati sa CIRT-om radi uskladivanja
postupanja organa i pravnih lica u primjeni mjera informacione bezbjednosti.

U sklopu provjere ranjivosti izvrsene su aktivnosti na skeniranju mreze i servera u par institucija
raspolozivim alatima. Analiza serverske i mrezne infrastrukture je obuhvatila identifikaciju,
prikupljanje i analizu izvjestaja radi otkrivanja malicioznih aktivnosti.

U sklopu svojih redovnih aktivnosti CIRT objavljuje ranjivosti, najnovije informacije u oblasti
sajber bezbjednosti, upozorenja i preporuke za gradane i korisnike i $alje obavjestenja o
zarazenim |P adresama operaterima.

U skladu sa nadleznostima na sedmi¢nom nivou ISP-ovima se dostavljaju informacije o

kompromitovanim adresama iz njihovog adresnog opsega.
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Reaktivne mjere

U sklopu reaktivnih mjera CIRT obavlja poslove koordinacije i odgovora na incidentne situacije
u sajber prostoru Crne Gore. Incidenti se prijavijuju putem web portala www.gov.me/cirt i
putem elektronske poste na kontakt@cirt. me. Kroz analizu incidenata u sajber prostoru Crne
Gore za period od 2014. do 2024. godine evidentno je da su globalne sajber prijetnje prisutne
u Crnoj Gori i da se statistika ne razlikuje u velikoj mjeri u odnosu na sajber prostor Crne Gore.
Analiza trenutnog stanja, pokazala je da je i tokom 2024. godine nastavljen trend rasta broja
prijavljenih incidenata u odnosu na prethodne godine. Tokom 2023. godine CIRT-u je prijavijen
ukupno 751 incident, dok je u 2024. godini CIRT registrovao 788 prijava. Ovaj trend se ogleda
i u ginjenici da je CIRT-u, tokom 2024. godine, prijavljen najveci broj incidenata koji su se
odnosili na malver, ukljuéujué¢i maliciozne programe za ucjenu, tj. ransomvere. ZabiljeZzen je
veliki broj prevara na internetu poput finansijskih prevara i phishing napada kao i povecan broj
incidenata koji su se odnosili na zloupotrebu profila na drustvenim mrezama. Primjetan je i
znacajan porast broja napada na informacione sisteme drzavnih organa i pravnih lica.

2012 ___l--__
201415 6 [20 ___[5 | ___]6 ___J42

2016 IE-E_E_E-
[’IIEIE-E__

Regionalna i medunarodna saradnja

U cilju jaéanja saradnje u oblasti sajber bezbjednosti pored institucija EU-a i NATO-a CIRT
kontinuirano saraduje i &lan je medunarodnih organizacija kao $to su:

e FIRST (Forum of Incident Response and Security Teams) - Medunarodna
konfederacija CSIRT-ova koji saraduju i zajedno rjesavaju ratunarsko-bezbjednosne
incidente te promovisu programe prevencije. CIRT je ¢lan FIRST od 2013 godine.

e TE-CSIRT Trusted Introducer—(Task Force CSIRT) - Radna grupa koja unapreduje
saradnju i koordinaciju izmedu CSIRT-a u Evropi i susjednim zemjama, istovremeno
uspostavljajuéi veze s relevantnim organizacijama na globalnom nivou i u drugim
regijama. CIRT je akreditovani ¢lan od 2013. godine.
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e |TU (International Telecommunication Union) - Medunarodna unija za telekomunikacije

e OSCE/OEBS (Organization for Security and Co-operation in Europe) - Organizacija za
evropsku bezbjednost i saradnju.

e RCC (Regional Cooperation Council) — Savjet za regionalnu saradnju.

¢ COE (Council of Europe) - Savjet Evrope.

Projekti

Projekat CyberSEE za jugoistoénu Evropu i Tursku je poéeo sa implementacijom 01. januara
2024. godine. Ovo je zajednicki projekat Evropske unije i Savjeta Evrope, finansiran preko
Evropske unije pod instrumentom IPA Ill i Savjeta Evrope, a izvrSava se preko C-PROC-a.
Projekat je nastavak prethodnih projekata iPROCEEDS i iPROCEEDS2 koji imaju za cilj
jacanje zakonskog okvira i kapaciteta organa za sprovodenje prava u borbi protiv sajber
kriminala. U okviru projekta realizovane su sledece aktivnosti koje su organizovane shodno

projektnom planu:

e Ucesce na ,ISS World Europe 2024“

e Ugesce na "Strengthening cooperation and real- time information exchange between
LEA's and CERT's"

e UgZesée na Regionalnoj viezba iz oblasti sajber kriminala ,Saradnja CIRT (CERT) - ova
i organa za sprovodenje zakona“

Takode CIRT je nastavio i sa implementacijom projekta “Dobro upravljanje sajber bezbjednosti
na Zapadnom Balkanu”, koji finansira Ministarstvo vanjskih poslova i medunarodnog razvoja
(FCDO) Ujedinjenog Kraljevstva i sprovodi DCAF (Zenevski centar za upravljanje sektorom
bezbjednosti). U okviru projekta realizovane su sledece aktivnosti:
e UZesée na Online obuci o Artemisu, skeneru bezbjednosnih ranjivosti otvorenog koda
koji je razvio CERT.PL
e Ug&este na konferenciji i ransomver obuci vezano za pripremu i odgovore na
ransomver kako bi se ojagala sajber otpornost. Dogadaj je organizovao DCAF i FIRST
u sklopu drugog izdanja ,Balkan Cybersecurity Days".

Pored aktivnosti predvidene prethodnim projektima a u cilju jacanja medunarodne saradnje

realizovane su i sledece aktivnosti:
e Ugesée u radu Operativnog tima za sprovodenje NATO vjezbe CMX, osnova vjezbe

upravljanja krizama (CMX) je testiranje elemenata NATO sistema za odgovor na krize
u ciliu odrzavanja i unapredenja sposobnosti NATO-a za citav spektar izvedenih
operacija.

e Ucesée u radu Operativnog tima za koordinaciju vjezbovnih aktivnosti Crne Gore u
oblasti kriznih situacija u okviru NATO

e Uteste na konferenciji i obukama za prikupljanje i analizu sajber prijetnji, analizu
malvera i koriééenje platforme MISP. Dogadaj je organizovan od strane ,First” i
,Carnegie Mellon University“ — ,First Cyber Threat Intelligence”

e Ucesée na konferenciji i sajber vjezbi ,Global CyberDrill“ - Na sajber vjezbama su
simulirani razliéiti scenariji napada, ukljuéujuéi phishing, DDoS napade i ransomware.
U&esnici su se takmiéili u rjeSavanju izazova i brzom odgovoru na sajber prijetnje.
Medunarodna unija za telekomunikacije (ITU) i Savjet za sajber bezbjednost (UAE
CSC) organizovali su konferenciju i globalnu sajber vjezbu
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Uéescée na konferenciji ,Unlocking digital success” i seminaru ,Digital government
services and cyber security” - Organizator konferencije je estonska eGovernance
akademija (EGA), a CRDF Global zajedno sa Ministarstvom spoljnih poslova SAD (US
state department) podrzao je uesée zemalja institucija na Zapadnom Balkanu koji
unapreduju digitalne ekosisteme svojih zemalja i usluge e-uprave pomazuci u izgradnji
njihovih mreza i zastite kriticne infrastrukture. Na seminaru su eksperti iz EGA
prezentovali njihova iskustva i rjesenja iz oblasti sajber bezbijednosti dok je CRDF
predstavio produzetak projekta za jacanje ajber bezbjednosti u regionu.

U okviru EU projekta ,Cyber Balkans“ organizovan je prvi regionalni sastanak
CSIRT/CERT/CIRT timova zapadnog Balkana. Cilj ovih sastanka je jacanje saradnje i
razmjena informacija izmedu CERTova u regionu. Prvi domacin je bila albanska uprava
za elektronske sertifikate i sajber bezbjednost (AKCESK) na temu obradivanja veoma
sofisticiranog napada ,wiper".

Ugedée na radionici posveéenoj planu za odgovor na sajber incidente pri cemu je
posebna paznja posvec¢ena prevenciji phishing napada i analizi malvera. Radionica je
organizovana od strane sajber stru¢njaka iz Kancelarije za odbrambenu saradnju
(ODC) Ambasade SAD u Crnoj Gori.

Ugesée na WB3C konferenciji ,Building regional cyber resilience” - Konferencija je
okupila struénjake iz regiona radi razmjene iskustava i jacanja sajber otpornosti kroz
diskusije o kljuénim izazovima i rieSenjima.

Ugesée na panelu na konferenciji ,lzazovi i moguénosti sajber bezbjednosti na
Zapadnom Balkanu* - Konferencija je obuhvatila diskusije o kriticnoj infrastrukturi gdje
sam kao panelista istakla praktiéna reenja iz perspektive privatnog i javnog sektora,
istrazujuéi kako nove tehnologije mogu poboljati bezbjednost kriticne infrastrukture.
Uéescée na obuci o sajber higijeni, gdje su prezentovane sigurnosne prakse i mjere za
zastitu od sajber prijetnji koju je organizovao CRDF GLOBAL.

U&escée i pomo¢ pri organizaciji dvodnevne radionica ,Multi-Sector Cybersecurity TTX:
Unapredenje sajber bezbjednosti na Balkanu®, u organizaciji CRDF Global uz podrsku
Stejt departmenta SAD-a.

Ugedée na takmicenju Capture The Flag i prisustvo Klasteru sajber bezbijednosti koji
se odrzao uz podrsku CRDF globala.

Uéesée na International TTX ,Cyber Resilience Strategies”

Ugesée na Connect 2024: Regional CERTs Cybersecurity Excellence Conference
Ugesce na regionalnom ,Western Balkan Cyber Camp “ u organizaciji Uprave za
elektronsku sertifikaciju i sajber bezbjednost iz Albanije (AKCESK) na kojem je
utestvovalo 48 studenata iz zemalja regiona (8 studenata iz Univerziteta Crne Gore)
koji su u¢estvovali na Cyber drill-u

Ugesée na konferenciji ,Underground Economy Conference”

U&estvovao na regionalnoj vjezbi ,Cybersecurity Reporting Training” u organizaciji e-
Governance Academy EGA

Ugesée na nacionalnoj radionici za pripremu integrisanog plana odrzivosti nuklearne
bezbjednosti (INSSP) u organizaciji Ministarstva ekologije, odrzivog razvoja i razvoja
sjevera

Ugesce na Trecoj regionalnoj sesiji tehnicke razmjene kolega u organizaciji SRB
CERT-a

U&esée na ITU forumu za cyber bezbjednost i CiberDrill za Evropu i Mediteran. Ucesce
na panelu “Strengthening Europe - Mediterranean Cybersecurity Partnerships:
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Lessons from the Past, Strategies for the Future”. U¢esce na Cyber drill vjezbi. Cilj je
da se unaprijedi sposobnost komunikacije i reagovanja na incidente timova ucesnika
iz evropskih zemalja. Takode nastoji da podstakne kolektivne i zajednicke napore za
ublazavanje sajber prijetnji medu timovima za reagovanje na incidente racunarske
bezbjednosti (CSIRT) iz Evrope i arapskih regiona Mediterana.

Ugedée na Hack.lu konferenciji - Hack.lu je godi&nja konferencija fokusirana na teme
vezane za racunarsku bezbjednost, kriptografiju, privatnost i hakovanje

Ugescée na TAIEX Regionalnoj radionici o sajber bezbjednosti i ENISA studijska posjeta
Ugedée na OSCE radionici na temu ,Nacionalna klasifikacija sajber incidenata”
Klasifikacija sajber incidenata: Izvjestaj o novonastalim praksama u regionu OEBS-a
Svrha nacionalnog sistema klasifikacije sajber incidenata. Uspostavljanje i
operacionalizacija sistema klasifikacije sajber incidenata — proces i institucionalni
aranzmani; ljudi i resursi. Sistemi klasifikacije sajber incidenata — medunarodna
saradnja. Izazovi u razvoju i primjeni nacionalnih sistema klasifikacije sajber incidenata
Uéescée na tehniékom kolokvijumu ,Technical course on assessment nad mitigation on
cyber vulnerabilities” u organizaciji e-Governance akademije

Ugedée na tehnikom kolokvijumu ,Technical training for CSIRT/SOC stuff on
managing threath intelligence information®

Ug&eéée na obuci ,Kljuéni elementi strategije komunikacije i odnosa s medijima za CIRT
timove" u organizaciji e-GA

Ugesée u programu pod nazivom Digital Guardians ,Empowering Youth for Online
Safety and Digital Citizenship®. Cilj programa je bio bezbjedno snalazenje na internetu
i promosivanje odgovornog digitalnog ponasanja kao i sticanje digitalne pismenosti
sajber bezbjednost i koje vrste sajber napada postoje.

U ciliu unapredenja regionalne i medunarodne saradnje odrzani su sastanci sa:

sa Savjetom za regionalnu saradnju (RCC) gdje je predstavljena platforma za jaCanje
saradnje u oblasti sajber bezbjednosti koja predstavija centralizovani izvor informacija
o EU projektima usmjerenih na sajber bezbjednost.

o sajber bezbednosti na Zapadnom Balkanu u organizaciji RCC-a i AKCESK-a.

XI INSPEKCIJSKI NADZOR

U skladu sa &lanom 80 Zakona o tajnosti podataka, Direkcija za zastitu tajnih podataka vrsi
inspekcijski nadzor u pogledu primjene mjera zastite tajnih podataka i nad primjenom
medunarodnih ugovora koji se odnose na tajne podatke, u skladu s ovlaséenjima propisanim
¢lanom 81 Zakona.

Inspektor Direkcije za zastitu tajnih podataka u toku 2024. godine, vrsio je inspekcijski nadzor
u skladu sa godi$njim Planom inspekcijskog nadzora.

Inspekcijski nadzor vr$en je u odnosu na primjenu Zakona o tajnosti podataka i podzakonskih
akata za njegovo sprovodenje.
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U skladu sa Planom inspekcijskog nadzora, izvr$en je inspekcijski nadzor u Ministarstvu
odbrane, Upravi za izvr$enje krivi¢nih sankcija i Vrhovnom drzavnom tuzilastvu, kao i nadzor
u pravnim licima. Vanredni inspekcijski nadzor izvr$en je u Centralnoj banci Crne Gore.

Direkcija kontinuirano upucuje zahtjeve organima drzavne uprave za dostavljanje podataka o
obrazovanju Komisije za periodi¢no preispitivanje tajnih podataka i o licima koja su imenovana
za ¢lanove tih komisija.

Inspektor za kontrolu primjene mjera zastite tajnih podataka Direkcije za zastitu tajnih
podataka, u okviru svojih nadleznosti, nalaze mjere za unapredivanje zastite tajnih podataka i
saraduje sa licima odredenim za vr$enje unutranje kontrole u organima i organizacijama u
kojima nastaju tajni podaci ili koji koriste tajne podatke. U cilju unapredenja mjera zastite tajnih
podataka inspektor je odrzao sastanke i konsultacije, sa licima odredenim za vrsenje
unutradnje kontrole, odgovornim za sprovodenje mjera zastite tajnih podataka u organima i

organizacijama u kojima rade.

Unutrasnja kontrola

Zakonom o tajnosti podataka propisano je da su organi i drugi subjekti duzni da obezbjeduju
vréenje redovne unutrasnje kontrole nad sprovodenjem mjera zastite tajnih podataka utvrdenih
Zakonom o tajnosti podataka i da su duzni da odrede lice za vréenje unutrasnje kontrole.

U skladu sa navedenim, Direkcija je i tokom 2024. godine, zatrazila od organa podatke o licima
odredenim za vrenje unutradnje kontrole, a u cilju kontinuirane saradnje inspektora Direkcije
sa tim licima, radi unapredenja mjera zastite tajnih podataka.

Direkcija za zastitu tajnih podataka ¢e u narednom periodu insistirati da organi u Cijem radu
nastaju tajni podaci odrede lice za vréenje redovne unutrasnje kontrole, u protivnom bice

prinudena da pokrene postupak odgovornosti.

XIl BUDZET | NABAVKE

Budzet

Zakonom o budZetu za 2024. godinu odobrena su sredstva za finansiranje Direkcije za zastitu
tajnih podataka u iznosu od 695.644,90€.

U izvjestajnom periodu od raspoloZivih sredstava isplaceno je 651.228.79€.

U skladu sa zakljuécima Vlade Crne Gore, Direkcija je krajnje racionalno trosila sredstva
opredijeljena Budzetom za 2024. godinu, te je utroSila 93.61 % odobrenih sredstva.

Nabavke
Direkcija je u skladu sa ¢lanom 84 Zakona o javnim nabavkama 25.01.2024. godine, donijela
Plan javnih nabavki za 2024. godinu.

U izvjestajnom periodu, u skladu sa Pravilnikom o nacinu sprovodenja jednostavnih nabavki,
roba i usluga realizovano je jednostavnih nabavki u iznosu od 30.292.68 eura.
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Shodno Uredbi o na&inu planiranja i sprovodenja centralizovanih javnih nabavki, koje sprovodi
Uprava za drzavnu imovinu kao nadlezni organ za sprovodenje postupaka centralizovanih
javnih nabavki, dostavljen je Plan potreba za predmetima centralizovanih javnih nabavki za

2024. godinu.

Uprava za drzavnu imovinu za 2024. godine, kao nadlezni organ za sprovodenje postupaka
centralizovanih javnih nabavki odobren je iznos od 9.050,00€. Sredstva se odnose na
administrativni materijal, rashode za gorivo i osiguranje zaposlenih i vozila.

Planom posebnih javnih nabavki u oblasti odbrane i bezbjednosti realizovane su tri nabavke i
to: nabavka licenci za sistem za zastitu od sajber napada, nabavka softvera za forenzicku
analizu i skeniranje sistema na ranjivost i nabava opreme za sisitem za elektronsku razmjenu
nacionalnih podataka stepena tajnosti ,TAJNO".

Nadleznom organu blagovremeno je podnijet godi$nji i polugodisnii lzvjestaj o jednostavnim
nabavkama, kao i lzvjestaj o izuze¢ima od primjene u postupcima javnih nabavki za 2024.
godinu.

Xl UPRAVLJANJE | UNUTRASNJE KONTROLE

Upravljanje i unutraénje kontrole obuhvataju postupke upravijanja sredstvima subjekta,
finansijske i druge kontrole i unutradnju reviziju radi uspjesnog upravljanja i ostvarivanja
poslovnih cilieva subjekta, na transparentan, pravilan, ekonomican, efikasan i efektivan nacin.

U skladu sa obavezama koje proisti¢u iz Zakona o upravljanju i unutrasnjim kontrolama u
javnom sektoru, u 2024. godini pripremljeni su i dostavljeni Ministarstvu finansija:

- Godi$nji izvjestaj o aktivnostima na sprovodenju i unapredenju upravljanja i kontrola za 2024.
godinu,

- Godisniji izvjestaj o obavjestenjima o sumnjama na nepravilnosti i prevare za 2024. godinu.
- Upitnik za samoprocjenu upravljanja i kontrola za 2024 .godinu.

U skladu sa Sporazumom zaklju¢enim sa Ministarstvom odbrane, poslovi unutrasnje revizije u
Direkciji za zastitu tajnih podataka povjereni su Odjeljenju za unutrasnju reviziju Ministarstva
odbrane. Odjeljenje za unutradnju reviziju u toku 2024.godine., u Direkciji izvrsilo je Reviziju
popisa imovine koju koristi Direkcija, kao i Reviziju sluzbenih putovanja, putnih troskova i
sluzbenih dnevnica u Direkciji. Nakon toga, podneseni su lzvjestaji o sprovedenim revizijama,
sa preporukama koje Direkcija za zastitu tajnih podataka treba da otkloni u toku 2025.godine.

Xiv JAVNOST RADA

Direktor Direkcije redovno je izvjestavao javnost o najznacajnijim pitanjima iz nadleznosti
Direkcije za zastitu tajnih podataka.

Direkcija je azurno odgovarala na pitanja medija.

Za potrebe javnosti rada, Direkcija je azurirala svoju internet stranicu www.nsa.gov.me na kojoj
su objavljeni podaci o znacajnim aktivnostima, kao i informacije koje je organ duzan da objavi
na svojoj internet stranici u skladu sa ¢lanom 12 Zakona o slobodnom pristupu informacijama.

Broj. 05-344/25-2

Podgorica, 22.4.2025.godine DIREKTORA
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