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Top vijesti

Krada lozinki i novca putem lazne
captcha verifikacije

Hakeri ukrali korisnicke podatke u
napadu MoneyGram-a

Oprez! Pojavila se lazna ,,Temu*
aplikacija
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ChatGPT postaje alat sajber
kriminalaca

OpenAl kompanija je uspjeSno prekinula
viSe od 20 sajber operacija Sirom svijeta
od pocetka 2024. godine. Ove operacije
ukljuCuju ciljanje mreza hakera
povezanih sa Iranom i Kinom. Ovaj trend
ukazuje na rastu€u povezanost izmedu
vjeStacCke inteligencije [ sajber
bezbjednosti.

lako su ove grupe pokusale da iskoriste
ChatGPT za zlonamjerne svrhe, OpenAl
naglasava da vjeStacka inteligencija
nije donijela znaCajne mogucnosti za
razvoj malvera.

Kako vjeStaCka inteligencija nastavlja
da igra klju¢énu ulogu u prijetnjoma
sajber bezbjednosti, OpenAl ostaje
posveten implementaciji ¢vrstih mjera
za identifikaciju i spreCavanje ovih
zlonamjernih  aktivnosti. Kontinuirana
evolucija Al-a u domenu sajber
bezbjednosti naglasava vaznost
budnosti i inovacija u strategijama
zastite od sajber prijetnji.
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Hakeri ukrali korisnicke podatke
u napadu MoneyGram-a

MoneyGram je potvrdio ozbiljan
sajber napad koji se dogodio u
septembru, tokom kojeg su hakeri
ukrali licne podatke  korisnika,
uklju€ujuci informacije o
transakcijama.

Incident, otkriven 27. septembraq,
doveo je do petodnevnog prekida
rada sistema, Sto je onemogucilo
korisnicima pristup internet stranici i
aplikaciji.

Prema informacijama iz kompanije,
napadaci su imali pristup mrezi
izmedu 20. i 22. septembra, tokom
¢ega su ukrali osjetljive podatke, kao
Sto su imena, kontakt informacije
(brojevi telefona, adrese elektronske
poste), datumi rodenja, brojevi
socijalnog osiguranja kao i kopije
identifikacionih dokumenata. Pored
toga, ukradeni su i brojevi bankovnih
racuna, informacije o MoneyGram
Plus Rewards programu i podaci o
transakcijama.

Kompanija je pokrenula istragu uz
pomo¢ vodecih stru¢njaka za sajber

bezbjednost [ saradnju sa
relevantnim  vlastima  kako  bi
utvrdila razmjere Stete i broj

pogodenih korisnika.



Troskovi ransomware napada
naglo rastu u 2024. godini

Ransomware napadi su porasli za
68% u prvoj polovini 2024. u
poredenju sa prethodnih Sest
mjeseci, prema izvjestaju
Osiguravajueg drustva za sajber
rizike Coalition.

U SAD-u su napadi ostali stabilni,
dok je Kanada zabiljezila rast od
34%. Posebno su se izdvojili
ransomware varijanti  Play i
BlackSuit, sa otkupninama od 4,3
miliona i 2,5 miliona dolara.

Ransomware je sezonski napad, s
padom tokom ljeta i rastom
tokom zimskih  praznika, jer
napadaci ciljaju vrijeme kada
preduzeca sporije reaguju.

Napadali sve ceS€e ciljaju
panele, Sto je

izlozene login
utrostrucilo vjerovatnoCu sajber
incidenata. Coalition preporucuje

primjenu multifaktorske
autentifikacije i redovno
azuriranje firmware-a kako bi se
preduzeca zastitila.

Novi zakon EU namece stroge zahtjeve
za sajber bezbjednost povezanih i loT
uredaja

Savjet EU je usvojio Zakon o sajber otpornosti,
koji ~ zahtijeva da  proizvodaCi  primijene
sigurnosne mjere za povezane uredaje prije
nego Sto stignu do potrosaca. Cilj je unaprijediti
sajber bezbjednost proizvoda poput pametnih
televizora, kuénih aparata, kamera, zvona i
termostata, prije nego Sto se nadu na trzistu.
Novi propisi ¢e se primjenjivati na sve loT
uredaje kroz cijeli njihov razvojni ciklus - od
dizajna do distribucije, ukljuCuju¢i hardver i
softver. Trenutno, proizvodi proizvedeni i
distribuirani unutar Evropskog ekonomskog
prostora (EEA) nose oznaku "CE" (Conformité
Européenne), koja potvrduje da ispunjavaju
visoke standarde sigurnosti, zdravlja i ekoloSke
zastite EU.

Po stupanju na snagu, sto e se dogoditi 20
dana nakon potpisivanja zakona, oCekuje se da
Ce biti potrebno do tri godine za njegovu punu
primjenu i sprovodenje.

Ovaj zakon nadopunjuje postoje€i sajber
bezbjednosni okvir EU, koji ukljuCuje niz zakona,
kao Sto su NIS direktive 1 i 2 i Zakon o sajber
bezbjednosti EU.




OPREZ! Pojavila se

lazna ,, Temu”
aplikacija

Kako funkcionise prevara?

— Aplikacija izgleda identi¢no kao originalna ,Temu” aplikacija, sa istim logotipom i slicnim
korisni€kim interfejsom.

- Lazna aplikacija upucuje korisnike na lazne sajtove i trazi azuriranje podataka, ukljucujuci
informacije o platnim karticama (broj kartice, CVV kod).

— Uneseni podaci se prenose prevarantima i mogu se zloupotrebljavati za neovlas¢ene
transakcije i kradu identiteta.

Kako da se zastitite?

— Preuzimaijte aplikacije isklju¢ivo sa zvanicnih izvora (App Store i Google Play), a posebno
provjerite ime izdavaca. Originalnu ,Temu” aplikaciju izdaje ,Temu International LLC".

- Na originalnoj ,Temu” aplikaciji nalazi se obavjestenje da aplikacija nikada nece traziti
dodatne podatke putem SMS-a.

— ProcCitajte komentare i ocjene korisnika prije instalacije. Ne unosite podatke o kartici u
aplikacije koje nisu provjerene. Redovno pratite stanje na racunu i prijavite svaku sumnijivu
transakciju svojoj banci.

— Koristite antivirusne aplikacije koje mogu detektovati sumnjive softvere.

Sta uginiti ako ste veé preuzeli laznu aplikaciju?

— Odmah uklonite aplikaciju sa uredaja. Blokirajte svoju karticu i obavijestite banku o
mogucoj zloupotrebi.

— Promijenite lozinke za sve relevantne naloge koje ste koristili u aplikaciji.

— Budite oprezni i informisani — prevaranti svakodnevno traze nove nacine za kradu
podataka i zloupotrebu vaseg povjerenja.




Hakerski napad na LEGO
internet stranicu: pokusaj
prevare s kriptovalutama

Kripto prevaranti su 5. oktobra 2024.
godine nakratko hakovali zvani¢nu
stranicu LEGO kompanije, zamijenivsi
glavni baner reklamom za lazni LEGO
token. Link ,Kupi odmah” je vodio
posjetioce na platformu Uniswap gdje
su prevareni korisnici mogli da kupe
laZne LEGO tokene koristeCi Ethereum.

LEGO je brzo reagovao i uklonio lazni
baner, istiCu¢i da nijedan korisnicki
nalog nije bio ugrozen i da su preduzeli
mjere kako bi sprijeCili budue slicne
napade.
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Krada lozinki i novca putem lazne
captcha verifikacije

Napadaci su osmislili inovativnu
strategiju za prevaru, koriste€i laine
stranice za captcha verifikaciju koje
izgledaju kao legitimne internet stranice.
Ova taktika posebno ugrozava korisnike
Windows operativhog sistema, koji mogu
biti prevareni da aktiviraju malicioznu
PowerShell skriptu. Kada je uredaqj
zarazen, napadaci stiCu pristup
osjetljivim informacijama, uklju€ujuci
lozinke, podatke iz kripto novcanika i
druge liche podatke.

Captcha verifikacija, koja sluzi za
razlikovanje ljudi od botova, obi¢no
zahtijeva da korisnici rijeSe jednostavne
matematicke  probleme ili  izaberu
odredene fotografije. Ubjedujuéi Zrtve da
pokrenu ovu skriptu, napadaci
preuzimaju kontrolu nad uredajem i
instaliraju malver poznat kao Lumma
Stealer.

Lumma Stealer funkcioniSe kao ,malver
kao usluga” (MaaS) od avgusta 2022.

godine, fokusiraju€i se na kradu
informacija iz web pregledaca,
uklju€uju€i lozinke, kolaCice i druge

osjetljive podatke.

\/ I’'m not a robot
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Kada hakeri najéeS¢e napadaju?

Velina ransomware napada desSava se
izmedu 1i 5 sati ujutru, kako bi timovi za
sajber bezbjednost  bili  zateCeni
nespremni. Ove informacije dolaze iz
lzvjeStaja o ransomware-u za 2024.
godinu kompanije Malwarebytes,
zasnovanog na podacima prikupljenim
kroz aktivnosti na otkrivanju prijetnji i
reagovanju na incidente.

Malwarebytes navodi da se
ransomware napadi sada odvijaju
mnogo brze — Cesto su zavrSeni u roku
od nekoliko sati, dok su ranije trajali
nedjeljoma.

NajviSse napada zabiljezeno je u SAD
(63%) i Velikoj Britaniji (67%), sa
znacajnim porastom. Takode, udio
manjih kriminalnih grupa porastao je
sa 25% na 31%, Sto ukazuje na rastucu
dostupnost ransomware alata.
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Ako je vas PIN na ovom spisku
kombinacija, bolje je da ga sto prije
promijenite

Autor istrazivanja, Nik Beri iz kompanije
Data Genetics, otkriva da je najcesc¢i PIN
na svijetu i dalje ,1234". Medutim, postoje
i druge kombinacije koje su laka meta.

Sajber kriminalci imaju tezak zadatak
kada Zele da opljackaju nekoga i otkriju
njegov PIN ali osobe koji koriste ove
uobiCajene kombinacije olakSavaju im
posao.

Kako Beri istiCe, dobro je poznato da nije
pametno koristiti datume rodenja ili iste
Cetiri cifre kao PIN kombinacije.

Najcesée kombinacije PIN-a

Za istrazivanje je koris¢eno 3,4 miliona
PIN kombinacija pronadenih na razliCitim
forumima nakon hakerskin  napada.
“1234" je najces¢i PIN, koji se pojavljuje u

1% svih kombinacija. Zatim ,1111%, ,0000” i
,1212°.  Prvih 10 takode popunjavaju
slede¢e kombinacije - ,7777%, ,1004",

,2000", ,4444", ,2222" | ,6969".
Najrjede kombinacije PIN-a

Prema  spisku najrjede  kori§€enih
kombinacija ,8068” je koris¢ena samo u
25 od 3,4 miliona analiziranih slucajeva.
Ostale rijetke kombinacije ukljucuju:
,8093", ,8398", ,7638", ,8428"i,8285".
Stru¢njaci  za sajber  bezbjednost
savjetuju da periodicno mijenjate PIN
kako biste smanyjili moguénost
Zloupotrebe.
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CIRT (eng. Computer Incident Response Team) je u skladu sa Zakonom o
tajnosti podataka i Zakonom o informacionoj bezbjednosti zaduzen za
odgovor na racunarsko bezbjednosne incidente u sajber prostoru Crne Gore.

Osnovan je 2012. godine kao dio zajedniCkog projekta Vlade Crne Gore i
Medunarodne telekomunikacione unije (ITU).

Od svog pocCetka do danas uspjesno je rijesSio ili pomogao rjeSavanju velikog
broja raCcunarskih incidenata koji su imali nacionalni ili medunarodni karakter.

@ GOV.ME/CIRT @ CIRT.ME CIRT.ME % CIRT.ME @ CIRTME


https://www.gov.me/cirt
https://www.facebook.com/cirt.me/
https://www.instagram.com/cirt.me/
https://twitter.com/CIRT_ME
https://www.youtube.com/@CIRTME

