CRNA GORA
MINISTARSTVO UNUTRASNJIH POSLOVA
Odjeljenje za zastitu podataka o liénosti
i slobodan pristup informacijama
39 Broj: UPI - 007/19-4464/3
Podgorica, 24.10.2019.godine

Ministarstvo unutra$njih poslova - Odjeljenje za zaStitu podataka o li¢nosti i
slobodan pristup informacijama, na osnovu ¢lana 30 Zakona o slobodnom pristupu
informacijama (,Sluzbeni list CG", broj: 44/12 i 30/17) i ¢lana 18 Zakona o upravnom
postupku (,Sluzbeni list CG“, br.56/14, 20/15, 40/16 i 37/17) rjeSavajuéi zahtjev za
pristup informacijama Instituta Alternativa, donosi

-

RJESENJE

1. Odobrava se pristup informaciji u posjedu Ministarstva unutrasnjih poslova-
informacija o kopiji izradenog Predloga zakona o Kriti¢noj infrastrukturi i ostalo.

2. Odobrenje iz tacke 1 dispozitiva, izvr§i¢e se na nadin dostavljanjem kopije
informacije.
OBRAZLOZENJE

Institut Alternativa, podnio je zahtjev za pristup informacijama-informacija o
kopiji izradenog Predloga zakona o kriti¢noj infrastrukturi i ostalo.

Ministarstvo unutra$njih poslova je nadleZan organ shodno vaZeéim zakonima, te
se traZzene informacije nalaze u posjedu ovog organa.

Razmatrajuci zahtjev Instituta Alternativa, organ je zakljut¢io da je zahtjev
opravdan, te da se istom treba udovoljiti.

Na osnovu izloZenog, odluéeno je kao u dispozitivu rje$enja.

Upustvo o pravnoj zastiti:

Protiv ovog rjeSenja dopuStena je Zalba Agenciji za zaStitu liénih podataka i
slobodan pristup informacijama, u roku od 15 dana, od dana prijema ovog rjeSenja.
Zalba se predaje ovom organu ili $alje putem poste.

RjeSenje je oslobodeno placanja takse, shodno ¢lanu 33 Zakona o slobodnom
pristupu informacijama (,,Sluzbeni list CG“, broj: 44/12).

Ovlasceni sluzbenik za
vodenje postupka
Ana Kostic
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7a: ODJELJENJE ZA ZASTITU PODATAKA O LICNOSTI | SLOBODAN PRISTUP
INFORMACIJAMA

- Nagelnici, g-di Zori Cizmovié
Predmet: Zahtjev za slobodan pristup informacijama

Uvazena g-do Cizmovié,

U vezi sa dopisom NVO “Institut alternativa” broj UP1-007/19-4464/2 kojim je podnijet zahtjev
za pristup odredenim dokumentima i informacijama o sprovodenju aktivnosti u tre¢em kvartalu 2019,
godine, iz domena nadlezridstiDirektorata za stratesko razvojne posiove obavjestavamo sliedece:

- u toku je izrada obaveznog Programa upravijanja ljudskim resursima koja se vrsi u saradnji sa
medunarodnim partnerima. Planirano je da Program bude izraden 24. 10. 2019. godine, nakon Cega
¢emo biti u moguénosti da po3aliemo kopiju;

- obuke na temu "Upravjanje ljudskim resursima" za rukovodioce Uprave policije realizovace se
nakon dono3enja gore pomenutog programa.

Takode, s obzirom da je traZeno i dostavijanje kopije izradenog Predloga zakona o kriticnoj
infrastrukturi, to vam istu u prilogu dostavljamo.

S postovanjem,
GENERALNI DIREKTOR,

mr Safet Koraé

o
Sy v

Prilog: - Predlog zakon o kritiénoj infrastrukturi



PREDLOG

ZAKON O ODREPIVANJU 1 ZASTITI KRITICNE INFRASTRUKTURE*

1. OSNOVNE ODREDBE

Predmet
Clan 1
Kriti¢na infrastruktura odreduje se i &iti na nadin i pod uslovima propisanim ovim
zakonom, medunarodnim ugovorima i standardima Evropske unije.

Kriti¢na infrastruktura
Clan 2
Kritiéna infrastruktura obuhvata sisteme, mreZe, objekte, odnosno njihove djelove koji se
nalaze na teritoriji Crne Gore, ¢iji prekid funkcionisanja,odnosno prekid isporuka roba ili usluga
preko tih sistema, mreZa, objekata, odnosno njihovih djelova moze imati ozbiljne posljedice po
nacionalnu bezbijednost, zdravlje i Zivot ljudi, imovinu, Zivotnu sredinu, bezbjednost gradana,
ekonomsku stabilnost, odnosno vr$enje djelatnosti od javnog interesa.

Zastita kriti¢ne infrastrukture
Clan 3
Zastita kritiéne infrastrukture predstavlja skup aktivnosti i mjera koje imaju za cilj da
sprijete nastanak poremecaja u radu, ofteéenje ili uniStenje kriti¢ne infrastrukture u slucaju
prijetnje, obezbijede funkcionisanje kritiéne infrastrukture u slucaju poremecaja u radu ili
otecenja i sprijeCe nastanak posljedica poremecaja u radu, odnosno oSteenja ili uniStenja
kriti¢ne infrastrukture.

Upotreba rodno osjetljivog jezika
Clan 4
Izrazi koji se u ovom zakonu koriste za fizicka lica u muSkom rodu podrazumijevaju iste
izraze u zenskom rodu.

Znacenje izraza
Clan 5

Izrazi upotrijebljeni u ovom zakonu imaju sljede¢a znaCenja:

1) operatori kriticne infrastrukture su drZavni organi, organi drZavne uprave, organi
lokalne samouprave, organi lokalne uprave i sluZbe obrazovane u skladu sa zakonom kojim se
ureduje lokalna samouprava, privredna dru$tva i druga pravna lica koji koriste, odnosno
upravljaju sistemima, mrezama, objektima, odnosno njihovim djelovima koji su odredeni kao
kriti¢na infrastruktura;



2) analiza rizika podrazumijeva razmatranje mogucih opasnosti i prijetnji radi procjene
moguéih posljedica poremecaja u radu ili moguceg prekida funkcionisanja kriti¢ne infrastrukture,
njenog o$tecenja, odnosno unistenja;

3) kriti¢na informati¢ka infrastruktura obuhvata informacione sisteme kojima upravljaju
operatori kriti¢ne infrastrukture, &ijim bi se prekidom rada ili uni$tenjem ugrozili Zivot, zdravlje,
bezbjednost gradana i funkcionisanje drZave i od Cijeg funkcionisanja zavisi vrSenje djelatnosti
od javnog interesa;

4) osjetljive informacije o zadtiti kritiéne infrastrukture su informacije o kriticnoj
infrastrukturi koje bi se, kad bi bile otkrivene, mogle upotrijebiti za planiranje i preduzimanje
aktivnosti kojima e se izazvati poremeéaj u radu ili prekid funkcionisanja kriti¢ne infrastrukture,
odnosno njeno ostedenje ili uniStenje;

5) Evropska kriti¢na infrastruktura podrazumijeva kritiénu infrastrukturu koja se nalazi na
teritoriji drzave Slanice Evropske unije, ¢iji bi poremecaj u radu, prekid funkcionisanja, oSteéenje
ili unistenje imalo znagajne posljedice za najmanje dvije drzave Clanice.

II. ODREDIVANJE KRITICNE INFRASTRUKTURE

Kriterijumi za odredivanje Kriticne infrastrukture
Clan 6 :

Kritina inftastruktura odreduje se na osnovu kriterijuma koji se odnose na procjenu
mogucih posljedica poremecaja u radu ili moguéeg prekida funkcionisanja kriti¢ne infrastrukture
u oblasti energetike, saobracaja, snabdijevanja vodom, zdravstva, finansija, elektronskih
komunikacija i informaciono-komunikacionih tehnologija, zatite Zivotne sredine, funkcionisanja
drZavnih organa, kao i u drugim oblastima od javnog interesa (u daljem tekstu: kriterijumi za
odredivanje kriticne infrastrukture).

Kriterijumi za odredivanje kritiéne infrastrukture mogu biti sektorski i medusektorski.

Sektorski Kriterijumi za odredivanje kriti¢ne infrastrukture
Clan 7
Sektorski kriterijumi za odredivanje kriti€ne infrastrukture utvrduju se na osnovu analiza
rizika koje za svaki sektor kriti¢ne infrastrukture sa¢injavaju ministarstva nadlezna za odredene
sektore, uzimajuéi u obzir karakteristike tih sektora.
Sektorske kriterijume za odredivanje kriti¢ne infrastrukture propisuje Vlada Crne Gore (u
daljem tekstu: Vlada).

Akt iz stava 2 ovog Clana oznadava se odgovaraju¢im stepenom tajnosti, u skladu sa
zakonom kojim se ureduje tajnost podataka.

Medusektorski kriterijumi za odredivanje kriti¢ne infrastrukture
Clan 8
Medusektorski kriterijumi za odredivanje kriti¢ne infrastrukture utvrduju se na osnovu
analize rizika koja se odnosi na sve sektore kriti¢ne infrastrukture.
Medusektorski kriterijumi iz stava 1 ovog ¢lana su:



- moguéi broj poginulih ili povrijedenih zbog ozbiljnih poremeéaja u radu ili prekida
funkcionisanja kriti¢ne infrastrukture;

- ekonomske posljedice, moguéi ekonomski gubici i/ili pogorsanje kvaliteta proizvoda ili
usluga, kao i moguée posljedice po okolinu zbog ozbiljnih poremecaja u radu ili prekida
funkcionisanja kriti¢ne infrastrukture;

- uticaj na javnost, odnosno moguce posljedice poremecaja u radu ili prekida
funkcionisanja krltlcne infrastrukture na povjerenje javnosti i redovne Zivotne aktivnosti.

Sistem, mreza, objekat, odnosno njihov dio moZe se odrediti kao kritina infrastruktura
ako ispunjava najménje jedan kriterijum iz stava 2 ovog Clana.

Sektori kriti¢ne infrastrukture
Clan 9
Sektori kritiéne infrastrukture su oblasti u kojima se vr$i identifikacija i odredivanje
kriti¢ne infrastrukture, i to energetika, saobracaj, snabdijevanje vodom, zdravstvo, finansije,
elektronske komunikacije, informaciono-komunikacionetehnologije, zaStita Zivotne sredine,
funkcionisanje drzavnih organa, kao i druge oblasti od javnog interesa.

Obaveza operatora kriti¢ne infrastrukture
Clan 10

Ministarstva nadleZna za sektore za koje su utvrdeni sektorski kriterijumi za odredivanje
kritine 1nfrastrukture operatorlma kriti¢ne infrastrukutre daju podatke o sektorskim
kriterijumima proplsamm aktom iz &lana 7 stav 2 ovog zakona za te sektore.

Operatori kriti¢ne infrastrukture, na osnovu medusektorskih i sektorskih kriterijuma za
odredivanje kriti¢ne infrastrukture, procjenjuju koji sistemi, mreZe, objekti, odnosno njihovi
djelovi koje oni koriste, odnosno kojima upravljaju predstavljaju kritiCnu infrastrukturu u
odredenom sektoru kriti¢ne infrastrukture, o ¢emu dostavljaju obavjeStenje ministarstvu
nadleZnom za taj sektor.

Obavjestenje iz stava 2 ovog ¢lana sadrzi detaljan opis i tehni¢ku specifikaciju sistema,
mreZa, objekata, odnosno njihovih djelova koji predstavljaju kriti¢nu infrastrukturu i druge
podatke za koje se procijeni da mogu biti od znadaja za odredivanje kritiéne infrastrukture, kao i
razloge zbog kojih operator kriti¢ne infrastrukture smatra da ti sistemi, mreze, objekti, odnosno
njihovi djelovi predstavljaju kritiénu infrastrukturu.

Odredivanje kriticne infrastrukture
Clan 11
Ministarstva nadlezna za odredene sektore utvrduju da li sistemi, mreZze, objekti, odnosno
njihovi djelovi iz ¢lana 10 stav 2 ovog zakona ispunjavaju kriterijume iz €1. 7 i 8 ovog zakona i
sacinjavaju predloge za odredivanje kriti¢ne infrastrukture za te sektore, koje dostavljaju organu
drZavne uprave nadleZnom za unutra$nje poslove ( u daljem tekstu: Ministarstvo).
Objedinjene predloge iz stava 1 ovog ¢lana Ministarstvo dostavlja Vladi.



Na osnovu objedinjenih predloga iz stava 2 ovog ¢lana, Vlada odreduje kriticnu
infrastrukturu.

Obavijestenje iz ¢lana 10 stav 3 ovog zakona, predlozi iz st. 11 2 i akt iz stava 3 ovog
&lana oznatavaju se odgovarajuéim stepenom tajnosti, u skladu sa zakonom kojim se ureduje
tajnost podataka.

Promjene u kriti¢noj infrastrukturi
Clan 12

Operator kritiéne infrastrukture duZan je da, najmanje jednom godisnje, ministarstvu
nadleznom za odredeni sektor dostavi obavjestenje o stanju, odnosno promjenama u sistemima,
mrezama, objektima, odnosno njihovim djelovima koje koristi, odnosno kojima upravlja, a koji
su odredeni kao kriti¢na infrastruktura.

Na osnovu obavjestenja iz stava 1 ovog &lana, ministarstvo nadlezno za odredeni sektor
utvrduje da li je potrebno izvrditi izmjene, odnosno dopune u pogledu odredivanja kriticne
infrastrukture u tom sektoru.

Ako utvrdi da je potrebno izviiti izmjene, odnosno dopune iz stava 2 ovog ¢lana,
ministarstvo nadlezno za odredeni sektor sadinjava predlog izmjena, odnosno dopuna za
odredivanje kritiéne infrastrukture koji dostavlja Ministarstvu.

Predlog iz stava 3 ovog ¢lana Ministarstvo dostavlja Vladi, radi izmjena, odnosno dopuna
akta iz ¢lana 11 stav 3 ovog zakona. ‘

Obavjestenje iz stava 1 ovog ¢lana i predlog iz stava 3 ovog clana oznaCavaju se
odgovarajuéim stepenom tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka.

1L ZASTITA KRITICNE INFRASTRUKTURE

Nacdin zaStite kriticne infrastrukture
Clan 13

Zagtita kritiéne infrastrukture vr$i se primjenom fizicke i tehnicke zastite, na nalin i pod
uslovima propisanim za zastitu objekata i prostora u kojima se vr$e djelatnosti od javnog interesa,
djelatnosti koje predstavljaju poveéanu opasnost za Zivot i zdravlje ljudi, kao i objekti ¢ijim
oSte¢enjem ili uniStenjem bi mogle nastupiti teZe posljedice po Zivot i zdravlje veceg broja ljudi,
u skladu sa zakonom kojim se ureduje zastita lica i imovine koju ne obezbjeduje drzava, ako
ovim zakonom nije drukg¢ije propisano.

Izuzetno od stava 1 ovog &lana, nadin zastite kriticne informaticke infrastrukture, kao i
nadin zatite kriti¢ne infrastrukture koju koriste, odnosno kojom upravljaju organ drZavne uprave
nadleZan za poslove odbrane, organ uprave nadleZan za policijske poslove, Vojska Crne Gore i
Agencija za nacionalnu bezbjednost Crne Gore vr$i se u skladu sa posebnim zakonom.

Bezbjednosni plan
Clan 14
Operatori kriti¢ne infrastrukture, osim operatora koji koriste, odnosno upravljaju
informacionim sistemima i drugih operatora iz ¢lana 13 stav 2 ovog zakona, duzni su da izrade



bezbjednosni plan za zaStitu kriticne infrastrukture koju koriste, odnosno kojom upravljaju (u
daljem tekstu: bezbjednosni plan) i na taj plan pribave saglasnost Ministarstva, u roku od jedne
godine od donogenja akta iz Clana 11 stav 3 ovog zakona, kojim su sistemi, mreZe, objekti,
odnosno djelovi objekata koje oni koriste, odnosno kojima upravljaju odredeni kao kriticna
infrastruktura.

Bezbjednosni plan sadrzi narocito:

1) opis sistema, mreZa, objekata, odnosno njihovih djelova koji predstavljaju kritiCnu
infrastrukturu;

2) analizu rizika; i

3) aktivnosti i mjere koje imaju za cilj da sprijece nastanak poremecaja u radu, oStecenja
ili uniStenja kritiéne infrastrukture "u slucaju prijetnje, obezbijede funkcionisanje Kkriti¢ne
infrastrukture u sludaju poremecéaja u radu ili oftecenja i sprijeCe nastanak posljedica poremecaja
u radu, odnosno oteéenje ili unistenje kritiéne infrastrukture, i to:

- trajne mjere bezbjednosti (tehnitke, organizacione, komunikacione mjere i mjere ranog
upozoravanja i jatanja svijesti) koje se kontinuirano preduzimaju; i

- mijere bezbjednosti koje se preduzimajuu zavisnosti od nivoa rizika i prijetnji za
funkcionisanje kriti¢ne infrastrukture.

BliZi sadrZaj bezbjednosnog plana propisuje Ministarstvo. -

Bezbjednosni plan i akt iz stava 3 ovog ¢lana oznaavaju se odgovarajucim stepenom
tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka.

Plan zastite kao bezbjednosni plan
Clan 15

Ako operator kriti¢ne infrastrukture ima plan zastite sistema, mreZa, objekata, odnosno
njihovih djelova koje koristi, odnosno kojima upravlja, a koji su odredeni kao kriti¢na
infrastruktura, izraden u skladu sa zakonom kojim se ureduje zaStita lica i imovine koju ne
obezbjeduje drzava, odnosno zakonom kojim se ureduje bezbjednosna zastita brodova i luka ili
drugim posebnim zakonom, taj plan se smatra bezbjednosnim planom ako komisija iz ¢lana 16
ovog zakona utvrdi da ispunjava uslove u pogledu zastite kriti¢ne infrastrukture u skladu sa ovim
zakonom.

Saglasnost na bezbjednosni plan
Clan 16

Radi davanja saglasnosti na bezbjednosne planove i utvrdivanja da li planovi zadtite iz
&lana 15 ovog zakona ispunjavaju uslove u pogledu zastite kriticne infrastrukture, Ministarstvo
obrazuje komisiju. °

Ako bezbjednosni plan ne ispunjava uslove u skladu sa €lanom 14 ovog zakona, komisija
iz stava 1 ovog &lana operatoru kriti¢ne infrastrukture daje uputstva, odnosno preporuke na koji
nacin je potrebno izmijeniti, odnosno dopuniti taj plan.



Komisija iz stava 1 ovog ¢lana duzna je da, prije davanja saglasnosti na plan zastite iz
¢lana 15 ovog zakofna, u saradnji sa predstavnicima ministarstva nadleZnog za odredeni sektor,
utvrdi da li taj plan ispunjava uslove u pogledu zastite kriti¢ne infrastrukture.

Ako komisija iz stava 1 ovog Clana utvrdi da plan zastiteiz ¢lana 15 ovog zakona ne
ispunjava uslove u:pogledu zastite kritiéne infrastrukture postupi¢e na naCin iz stava 2 ovog
¢lana. ;

Operatori  kriti€ne infrastrukture duzni su da postupe po uputstvima, odnosno
preporukama iz st. 2 i 4 ovog ¢lana, u roku od 90 dana.

Ako dode do promjene okolnosti u funkcionisanju sistema, mreza, objekata, odnosno
njihovih djelova koje koristi, odnosno kojima upravlja, a koji su odredeni kao kriti¢na
infrastruktura, operator kritine infrastrukture je duzan da izvr$i reviziju bezbjednosnog plana,
odnosno plana zastite iz &lana 15 ovog zakona.

Izrada bezbjednosnog plana
Clan 17

Bezbjednosni plan izraduje lice zaposleno kod operatora kriti¢ne infrastrukture koje ima:

- VIi1 nivo kvalifikacije obrazovanja i najmanje pet godina radnog iskustva na poslovima
zastite kritiéne infrastrukture ili poslovima zastite u smisiu zakona kojim se ureduje zastita lica i
imovine koju ne obezbjeduje drzava; i

- uvjerenje o polozenom struénom ispitu za zatitu kritiéne infrastrukture.

Ako operator kriti¢ne infrastrukture nema zaposleno lice koje ispunjava uslove iz stava 1
ovog ¢lana, izradu beibjédnosnog plana moZe ugovorom povijeriti privrednom drustvu, drugom
pravnom licu ili preduzetniku koje obavlja djelatnost zaStite u skladu sa zakonom kojim se
ureduje zastita lica i imovine koju ne obezbjeduje drzava i ima zaposleno lice koje ispunjava
uslove iz stava 1 ovog ¢lana.

Koordinator
Clan 18

Operatori kriti€ne infrastrukture, osim operatora koji koriste, odnosno upravljaju
informacionim sistemima i drugih operatora iz ¢lana 13 stav 2 ovog zakona, duZni su da iz reda
zaposlenih odrede lice za zastitu kritiCne infrastrukture (u daljem tekstu: koordinator), u roku od
Sest mjeseci od dana donoSenja akta iz ¢lana 11 stav 3 ovog zakona, kojim su sistemi, mreZe,
objekti, odnosno njihovi djelovi koje oni koriste, odnosno kojima upravljaju odredeni kao
kriti¢na infrastruktura.

Koordinator moZe biti lice koje:

1) ima prebivaliste, odnosno odobren boravak u Crnoj Gori;

2) ima VII1 nivo kvalifikacije obrazovanja;

3) ima opStu: zdravstvenu sposobnost;

4) nije pravosnazno osudeno za krivi¢no djelo za koje se goni po sluZbenoj duznosti,
odnosno za takvo krivino djelo protiv njega nije pokrenut krivi¢ni postupak;

5) je strucno, osposobljeno za zastitu kritiéne infrastrukture; i

6) ima poloZen struéni ispit za zastitu kritiéne infrastrukture.



Zdravstvena sposobnost iz stava 1 tatka 3 ovog ¢lana dokazuje se uvjerenjem koje izdaje
nadleZna zdravstvena ustanova, u skladu sa zakonom.

Uvjerenje iz stava 3 ovog ¢lana sadrZi ocjenu o zdravstvenoj sposobnosti lica za zaStitu
kriti¢ne infrastrukture i ne smije da sadrzi podatke o njegovom zdravstvenom stanju.

Operatori kriti¢ne infrastrukture duzni su da, najkasnije u roku od 15 dana od dana
odredivanja koordinatora, Ministarstvu dostave podatke o koordinatoru, kao i da o svakoj
promjeni tih podataka obavijeste Ministarstvo, u roku od pet dana od dana nastale promjene.

Poslovi koordinatora
| Clan 19

Koordinator; 5

1) prati propise i medunarodne ugovore iz oblasti zastite kriti¢ne infrastrukture;

2) prati primjenu bezbjednosnog plana, odnosno plana zastite iz ¢lana 15 ovog zakona;

3) posreduje u komunikaciji izmedu operatora kriticne infrastrukture i ministarstva
nadleznog za odredeni sektor u vezi sa zastitom kriti¢ne infrastrukture;

4) priprema i sprovodi obuke zaposlenih kod operatora kriticne infrastrukture u ve21
zastite kriti€ne infrastrukture i vodi evidenciju o njihovim obukama;

5) savjetuje zaposlene kod operatora kritiéne infrastrukture u vezi zaStite kriti¢ne
infrastrukture; i

6) vrsi i druge poslove u skladu sa ovim zakonom.

Osposobljavan]e i polaganje strucnog ispita za zaStitu kriti¢ne infrastrukture
Clan 20

Osposobljavanje iz ¢lana 18 stav 2 tacka 5 ovog zakona vr§i organizator obrazovanja
odraslih koji ima licencu izdatu u skladu sa propisima kojima se ureduje obrazovanje odraslih.

Osposobljavanje iz ¢lana 18 stav 2 tacka 5 ovog zakona sprovodi se po programu
obrazovanja, u skladu sa propisima kojima se ureduje obrazovanje odraslih.

Struéni ispit iz ¢lana 18 stav 2 tatka 6 ovog zakona polaze se pred komisijom za
polaganje strucnog ispita za zastitu kriti¢ne infrastrukture, koju obrazuje ministar unutradnjih
poslova.

) polozenom struénom ispitu za zaStitu kriticne infrastrukture Ministarstvo izdaje
uvjerenje.

Clanovima komlslje za zaStitu kriti¢ne infrastrukture pripada naknada za rad, koju
utvrduje ministar unutra$njih poslova rjeSenjem, a koja se isplacuje iz budZeta Crne Gore.

Troskove polaganja struénog ispita za zastitu kritiCne infrastrukture snosi operator
kriti¢ne infrastrukture, odnosno privredno drustvo, drugo pravno lice, odnosno preduzetnik iz
¢lana 17 stav 2 ovog zakona.

Program i nalin polaganja strunog ispita za zastitu kriti¢ne infrastrukture, sastav
komisije za polaganje strunog ispita za za$titu kritine infrastrukture i visinu naknade za
radtekomisije, obrazac uvjerenja iz stava 4 ovog ¢lana, kao i visinu tro§kova polaganja stru¢nog
ispita propisuje Ministarstvo.
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Zastita evropske kriti¢ne infrastrukture
Clan 25
Evropska krmcna infrastruktura na teritoriji Crne Gore $titi se u skladu sa ovim zakonom,
ako propisima Evropske unije nije druk¢ije propisano.

IzvjeStavanje o evropskoj kriti¢noj infrastrukturi
Clan 26

Vlada, na 'predlog Ministarstva, usvaja godi$nji izvjeStaj o evropskoj kriti¢noj
infrastrukturi po sektorima i broju zaintgresovanih drzava na koje odredena kriti¢na infrastruktura
ima uticaj.
Izvjestaj iz stava 1 ovog ¢lana Ministarstvo dostavlja organu Evropske komisije
nadleznom za zaStitu kriti¢ne infrastrukture.

Vlada Crne Gore, svake dvije godine, dostavlja organu Evropske komisije nadleznom za
zaStitu kriti€ne infrastrukture pregled podataka o vrstama opasnosti, prijetnji i slabosti utvrdenih
u svakom sektoru u kojem je u Crnoj Gori odredena evropska kriti¢na infrastruktura.

lzvjestaj iz stava 1 ovog ¢lana i podaci iz stava 3 ovog dlana, oznalavaju se
odgovarajuéim stepenom tajnosti, u skladu sa zakonom kojim se ureduje tajnost podataka.

Razmjena informacija o evropskOJ kriti¢noj infrastrukturi
. Clan 27
Kontakt tacka za razmjenu informacija i koordinaciju aktivnosti u vezi sa evropskom
kriticnom infrastrukturom sa drugim drzavama c¢lanicama i organima Evropske unije je
Ministarstvo. I

Postupanje sa tajnim podacima i osjetljivim informacijama
Clan 28

Operatori evropske kritiéne infrastrukture, koordinatori i drugi subjekti, u vrSenju svojih
poslova i prilikom ucestvovanja u razmjeni podataka u vezi sa evropskom krititnom
infrastrukturom, duZni su da sa tajnim podacima koji se odnose na evropsku kriti¢nu
infrastrukturu postupaju u skladu sa zakonom kojim se ureduje tajnost podataka i medunarodnim
ugovorima o razmjeni tajnih podataka.

Operatori evropske kriti¢ne infrastrukture, koordinatori i drugi subjekti iz stava 1 ovog
¢lana duzni su da osjetljive informacije u vezi sa evropskom kriti¢nom infrastrukturom koriste
iskljucivo u svrhu zastite evropske kritiéne infrastrukture.

Odredbe iz st. 1 i 2 ovog ¢lana odnose se i na nepisane podatke koji se razmjenjuju tokom
sastanaka u vezi sa zaStitom evropske kriti¢ne infrastrukture.



Postupanje sa podacima o li¢nosti
‘ Clan 29
Operatori evropske kriti¢ne infrastrukture, koordinatori, i drugi subjekti, prilikom
postupanja sa podacima o li¢nosti u vezi sa evropskom kriti¢cnom infrastrukturom, duzni su da
postupaju u skladu sa zakonom kojim se ureduje zastita podataka o li¢nosti i medunarodnim
ugovorima o razmjeni podataka o li¢nosti.

V. EVIDENCUE |

% .Evidencije koje vodi Ministarstvo
: Clan 30

Ministarstvo vodi evidencije o:

1) poloZzenom strunom ispitu za zatitu kritiéne infrastrukture, koja sadrzi sljedece
podatke:

- redni broj,

- ime, prezime, jedinstveni mati¢ni broj, pol, datum, mjesto i drzavu rodenja i prebivaliste
lica koje je poloZilo struéni ispit, :

- datum polaganja struénog ispita,

- uspjeh na polaganju struénog ispita, i

- broj uvjerenja o poloZenom struénom ispitui datum izdavanja;

2) saglasnostima na bezbjednosne planove, koja sadrZi sljedeée podatke:

-redni broj, "

- naziv, sjediste i adresu operatora kriti¢ne infrastrukture koji je izradio bezbjednosni
plan, :
-broj i datum davanja saglasnosti na bezbjednosni plan,
- broj bezbjednosnog plana na koji je data saglasnost;
3) koordinatorima, koja sadrzi sljedece podatke:
- redni broj, -
- ime i prezime koordinatora,
- naziv, sjediste i adresu operatora kritiéne infrastrukture koji je odredio koordinatora,
- datum odredivanja koordinatora.

Evidencije koje vodi operator kriti€ne infrastrukture
‘ Clan 31
Operator kriti¢ne infrastrukture vodi evidenciju o:
1) kriti¢noj infrastrukturi, koja sadrZi sljedece podatke:
- redni broj,
- broj i nazive sistema, mreza, objekata ili njihovih djelova koji &ine kriti¢nu
infrastrukturu,
- mjesta na kojim se kriti¢na infrastruktura nalazi,

- podatak da operator kriti¢ne infrastrukture nije duZan da izradi bezbjednosni plan u
skladu sa ¢lanom 14 ovog zakona;



2) bezbjednosnim planovima, odnosno planovima zastite iz ¢lana 15 ovog zakona, koja
sadrZi sljedece podatke:

- redni broj, |

- datum upuéivanja bezbjednosnog plana Ministarstvu na saglasnost i datum dobijanja
saglasnosti, ,

- broj bezbjednosnog plana, odnosno plana zatite iz ¢lana 15 ovog zakona;

3) koordinatoru, koja sadrzi sljedece podatke:

- redni broj,

- ime, prezi‘}ne, jedinstveni mati¢ni broj, datum, mjesto, drZzavu rodenja i prebivaliSte
koordinatora, i

- datum odredivanja koordinatora.

Nacdin vodenja evidencija
Clan 32
Evidencije iz ¢1. 30 i 31 ovog zakona vode se u pisanoj i elektronskoj formi.
Tajni podaci koji se unose u evidencije iz ¢l. 30 i 31 ovog zakona obraduju se i §tite u
skladu sa zakonom kojim se ureduje tajnost podataka, a podaci o li¢nosti koji se unose u te
evidencije obraduju se u skladu sa zakonom kojim se ureduje zastita podataka o li¢nosti.

VI. NADZOR
Clan 33
Nadzor nad sp'rb'vbdenjem ovog zakona i propisa donesenih na osnovu ovog zakona vr§i
Ministarstvo.
Inspekcijski nadzor, u skladu sa ovim zakonom i zakonom kojim se ureduje inspekcijski
nadzor, vrsi inspektor za zastitu kriti¢ne infrastrukture.

VII. KAZNENE ODREDBE

Clan 34

Nov¢anom kaznom u iznosu od 2.000 do 15.000 eura kazniée se pravno lice,ako:

1) najmanje jednom godi$nje ne dostavi ministarstvu nadleZznom za odredeni sektor
kriti¢ne infrastrukture obavjeStenje o stanju, odnosno o promjenama u sistemima, mreZama,
objektima, odnosno njihovim djelovima koje koristi, odnosno kojim upravlja, a koji su odredeni
kao kriti¢na infrastruktura (&lan 12 stav 1);

2) ne izradi bezbjednosni plan i ne pribavi saglasnost Ministarstva na taj bezbjednosni
plan u roku od jedne godine od donosenja akta iz ¢lana 11 stav 3 ovog zakona (¢lan 14 stav 1);

3) ne postupi po uputstvima, odnosno preporukama komisije iz ¢lana 16 ovog zakona u
roku od 90 dana (¢lan 16 stav 5);



4) u sluéaju. da dode do promjene okolnosti u funkcionisanju sistema, mreza, objekata,
odnosno njihovih djelova koje koristi, odnosno kojima upravlja, a koji su odredeni kao kriti¢na
infratsruktura, ne izvr$i reviziju bezbjednosnog plana (¢lan 16 stav 6);

5) ne odredi koordinatora iz reda zaposlenih u roku od Sest mjeseci oddana donoSenja akta
iz ¢lana 11 stav 3 ovog zakona, kojim su sistemi, mreZe, objekti, odnosno njihovi djelovi, koje
oni koriste, odnosnd kojima upravljaju odredeni kao kriti¢na infrastruktura (€lan 18 stav 1);

6) zaposli lice koje ne ispunjava uslove za koordinatora u skladu sa ovim zakonom (¢lan
18 stav 2);

7) Ministarstvu ne dostavi podatke o koordinatoru najkasnije u roku od 15 dana od dana
odredivanja koordinatora i ne obavijesti ga o svakoj promjeni tih podataka u roku od 5 dana od
dana nastale promjcne (¢lan 18 stav 5);

8) ne koristi osjetljive informacije iskljuivo u svrhu zaStite kritiCne infrastrukture
propisane ovim zakonom (Clan 22 stav 2).

Za prekrSaj iz stava 1 ovog ¢lana kaznice se i odgovorno lice u pravnom licu novéanom
kaznom u iznosu od 200 do 1000 eura.

Clan 35

Nov€anom kaznom od 200 do 1.000 eura kazni¢e se za prekrSaj odgovorno lice u
nadleznom drzavnom organu, organu drZavne uprave, organu lokalne samouprave, organu
lokalne uprave, ako:

1) najmanje Jednom godi$nje ne dostavi ministarstvu nadleznom za odredeni sektor
kritiéne infrastrukture obaVJestenje o stanju, odnosno o promjenama u sistemima, mreZama,
objektima, odnosno njihovim djelovima koje koristi, odnosno kojim upravlja, a koji su odredeni
kao kriti¢na infrastruktura (¢lan 12 stav 1);

2) ne izradi bezbjednosni plan i ne pribavi saglasnost Ministarstva na taj bezbjednosni
plan u roku od jedne godine od dana dono$enja akta iz ¢lana 11 stav 3 ovog zakona (€lan 14 stav
1);

3) ne postupi po uputstvima, odnosno preporukama komisije iz ¢lana 16 ovog zakona u
roku od 90 dana (¢lan 16 stav 5);

4) u slutaju da dode do promjene okolnosti u funkcionisanju sistema, mreza, objekata,
odnosno njihovih djelova koje koristi, odnosno kojima upravlja, a koji su odredeni kao kriti¢na
infratsruktura, ne izvr$i reviziju bezbjednosnog plana (¢lan 16 stav 6);

5) ne odredi koordinatora iz reda zaposlenih u roku od Sest mjeseci od dana donoSenja
akta iz ¢lana 11 stav 5 ovog zakona, kojim su sistemi, mreZe, objekti, odnosno njihovi djelovi,
koje oni koriste, odnosno kojima upravljaju odredeni kao kriti¢na infrastruktura (¢lan 18 stav 1);

6) zaposli lice koje ne ispunjava uslove za koordinatora u skladu sa ovim zakonom (¢lan
18 stav 2); |

7 Ministars@vu ne dostavi podatke o koordinatoru najkasnije u roku od 15 dana od dana
odredivanja koordinatora i ne obavijesti ga o svakoj promjeni tih podataka u roku od 5 dana od
dana nastale promjene (¢lan 18 stav 5);



8) ne koristi osjetljive informacije iskljuivo u svrhu zaStite kritiCne infrastrukture
propisane ovim zakonom (Clan 22 stav 2).

VIIL PRELAZNE 1 ZAVRSNE ODREDBE

Rok za donoSenje podzakonskih akata
1 Clan 36

Propisi za sprovodenje ovog zakona donijeée se u roku od jedne godine od dana stupanja
na snagu ovog zakona.

1
1

, Clan 37

Operatori kriti¢ne infrastrukture duZni su da, u roku od Sest mjeseci od donodenja akta iz
¢lana 7 stav 2 ovog zakona, ministarstvima nadleZznim za odredene sektore dostave obavjestenja
iz ¢lana 10 stav 2 ovog zakona.

Primjena odredaba o evropskoj kritiénoj infrastrukturi
Clan 38
Odredbe poglavlja IV ovog zakona primjenjivaée se od dara pristupanja Crne Gore
Evropskoj uniji.

.. Stupanje na snagu
o Clan 39

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,,Sluzbenom listu Crne
Gore’’.

U ovaj zakon prenijete su odredbe Direktive Savjeta 2008/114/EZ od 8. decembra 2008. o utvrdivanju i oznaéavanju Evropske
kritiéne infrastrukture i procjeni potrebe pobolisanja njene zaStite.



OBRAZLOZENJE

I. USTAVNI OSNOV ZA DONOSENJE ZAKONA

Ustavni osndv za dono$enje ovog zakona sadran je u odredbi ¢lana 16 stav 1 tatka 5
Ustava Crne Gore (;,Sluzbeni list Crne Gore”, br. 1/07) kojom je propisano da se zakonom u
skladu sa Ustavom, ureduju i druga pitanja od interesa za Crnu Goru.

1. RAZLOZI ZA DONOSENJE ZAKONA

Izrada Zakona o odredivanju i zastiti kritiéne infrastrukture predvidena je Programom
pristupanja Crne pre Evropskoj uniji 2019-2020. Prilikom izrade ovog zakona izvr$eno je
usaglalavanje sa Direktivom Savjeta 2008/114/EZ od 8. decembra 2008. o utvrdivanju i
oznacavanju Evropske kriti¢ne infrastrukture i procjeni potrebe pobolj$anja njene zastite.

IILUSAGLASENOST SA PRAVNOM TEKOVINOM EVROPSKE UNLJE I
POVRDENIM MEDUNARODNIM KONVENCIJAMA

Ne postoje odredbe primarnih izvora prava Evropske unije-sa kojim je potrebno izvrsiti
usaglasavanje. Kada su u pitanju sekundarni izvori prava Evropske unije zakonodavac je ovaj
zakon usaglaSavao sa odredbama Direktive Savjeta 2008/114/EZ od 8. decembra 2008. o
utvrdivanju i oznaCavanju Evropske kriti¢ne infrastrukture i procjeni potrebe poboljsanja njene
zaStite.

1V. OBJASNJENJE OSNOVNIH PRAVNIH INSTITUTA

Crnogorski pravni sistem do sada nije poznavao propis koji ureduje oblast kriti¢ne infrastrukture,
prema tome predmetni Predlog zakona je prvi kojim je ista uredena.

Predlogom zakona ureduje se identifikacija, odredivanje i zastita kriti¢ne infrastrukture Crne
Gore, kao i nadleznosti, odgovornosti, i druga pitanja od zanaaja za kriti¢nu infrastrukturu.
Takode, kao posebno poglavlje Predloga zakona predvidena je evropska kritiéna infrastruktura,
tj.kritiCna infrastruktura Evropske unije, &ije odredbe ¢e se primjenjivati po ulasku Crne Gore u
Evropsku uniju, $to je i definisano u prelaznim odredbama.

Kao §to je ve€ reCeno, ovaj zakon je prvi koji ureduje oblast kritiéne infrastrukture, te su termini
koji definiSu predmetnu oblast propisani &l. 2, 3 i 5 Predloga zakona.

Kritina infrastruktura specifi¢na je prevashodno iz razloga $to obuhvata vise resora, te je
prilikom odredivanja iste, potrebno voditi raduna o tome da se obuhvati svaka oblast dru$tva na

koju se ona odnosi. Navedene oblasti nazvane su sektorima kritiéne infrastrukture koji su
definisani u ¢lanu 9 Predloga zakona.



~ Odredivanje kriti¢ne infrastrukture propisano je u élanu 10 Predloga zakona, gdje je na detaljan
nadin ureden postupak izvjeStavanja i dostavljanja predloga za odredivanje kriti¢ne infrastrukture
izmedu operatora, ministarstava nadleznih za odredeni sektor i Ministarstva unutraSnjih poslova,
koje u krajnjem 0bjiedinjene predloge za odredivanje kriti¢ne infrastrukture dostavlja Vladi, koja
svojim aktom koji j¢ odreden stepenom tajnosti odreduje kriti¢nu infrastrukturu.

‘
Nadalje, za upravljanje kritiénom infrastrukturom zaduZeni su operatori kriti¢ne infrastrukture, a
to mogu biti drZavni organi, organi drZzavne uprave, organi lokalne samouprave, organi lokalne
uprave i sluzbe obrazovane u skladu sa zakonom kojim se ureduje lokalna samouprava, privredna
drustva i druga pravna lica koji upravljaju sistemima, mreZama, objektima ili njhovim djelovima
koji su odredeni kao kriti¢na infrastruktura. Svaki operator duZan je da iz reda zaposlenih
najkasnije Sest mjeséci po odredivanju kritiéne infratrastrukture odredi koordinatora kriti¢ne
infrastrukture, $to je propisano u ¢lanu 17 Predloga zakona. Takode, za koordinator su propisani
uslovi koje mora da ispunjava, medu kojima je, izmedu ostalih, i poloZen stru¢ni ispit za zastitu
kritiéne infrastrukture. U skladu sa navedenim, u ¢lanu 19 Predloga zakona definisano Je i
osposobljavanje i polaganje pomenutog struénog ispita.

Propisano je da ce se zatita kritiCne infrastrukture vrtiti primjenom fizicke i tehniCke zatite
shodno Zakonu o zastiti lica i imovine, gdje veé postoje privredna drustva, druga pravna lica i
preduzetnici koji vrSe poslove zadtite. Takode, istim Zakonom je omoguéeno da ministarstva,
organi drZzavne uprave, lokalne samouprave i sluzbe koje obrazuje drzava mogu da obrazuju
svoju unutra$nju slujibu\.zaﬁtite.

Iz zaStite kritiéne infrastrukture izuzeti su Ministarstvo odbrane, Vojska CG, Agencija za
nacionalnu bezbjednost Uprava policije, kao i kriti¢na informaticka infrastruktura jer se oni Stite
po posebnim zakonima (Zakon o odbrani, Zakon o Vojsci, Zakon o Agenciji za nacionalnu
bezbjednost, Zakon o unutrasnjim poslovima i Zakon o informacionoj bezbjednosti). Takode,
navedeni organi nijesu duZni da odrede koordinatora za zatitu kriti¢ne infrastrukture, kao ni da
izraduju bezbjednosni plan shodno ovom Zakonu. Ovu moguénost izuzeéa omogucéava i
Direktiva sa kojom je Predlog zakona usaglasavan.

Prilikom upravljanja kriti¢nom infrastrukturom operatori vode ratuna o bezbjednosnom planu.
Naime, Bezbjednosni plan ureden je ¢lanom 13 Predloga zakona, a koji predvida obavezu
operatora da najkasnije godinu dana po odredivanju kriti€ne infrastrukture izradi bezbjednosni
plan i na isti pribavi saglasnost Ministarstva unutradnjih poslova. S obzirom da na osnovu Zakona
o zadtiti lica i imovine, Zakona o zastiti luka i brodova i drugih posebnih zakona, ve¢ postoje
planovi zaStite koji se odnose na oblasti koje ureduju pomenuti zakoni, predvideno je u ¢lanu 15
da se taj plan moze smatrati bezbjednosnim planom u smislu ovog Zakona, ako Komisija
Ministarstva unutrasnjih poslova utvrdi da navedeni planovi ispunjavaju uslove u pogledu zastite
kriti€ne 1nfrastrukture Postupak saglasnosti na bezbjednosni plan ureden je u ¢lanu 16 Predloga
zakona, dok &lanom 17 j je predvideno ko moZe da izradi bezbjednosni plan.



Clanom 21 Predloga zakona je propisano da u slu¢aju nastanka poremecaja u radu, odnosno
oftecenja ili uniStenja kriti¢ne infrastrukture rukovodenje i koordinaciju sprovodenja mjera i
aktivnosti u skladuj sa ovim zakonom, preduzima koordinacioni tim obrazovan u skladu sa

Kao §to je to gore navedeno, posebno poglavlje (poglavlje IV) Predloga zakona zauzima kriti¢na
infrastruktura Evropske unije. Kritiéna infrastruktura Evropske unije podrazumijeva kriti¢nu
infrastrukturu koja se nalazi na teritoriji drzave ¢lanice Evropske unije, ¢ije bi poremecaj u radu,
prekid funkcmmsanja oSte¢enje, odnosno unistenje imalo znacajne posljedice na najmanje dvije
drzave clanice. Ov1m poglavljem definisani su odredivanje, zadtita, izvjeStavanje, razmjena
informacija o ovoj kriti¢noj mfrastrukturl kao 1 postupanje sa tajnim i liéni podacima i
osjetljivim 1nformacuama

Poglavljima V, VI i VII i VIII propisano je vodenje evidencija, nadzor na sprovodenjem ovog
zakona, kaznene odredbe i prelazne i zavr$ne odredbe.

V. PROCJENA FINANSIJSKIH SREDSTAVA ZA SPROVODENJE ZAKONA

Predlog zakona predviden je za ILI kvartal 2019.godine, medutim primjena ovog zakona
nece biti moguca dok se ne donese podzakonski akt iz élana 7 Predloga zakona, na osnovu kojeg
su operatori duzni da u roku od godinu dana od donoSenja pomenutog akta, a nakon zavr$enog
postupka odredivanja Ministarstvu dostave prijedloge kriti¢ne infrastrukture u svom sektoru.
Prema tome za 2019.godihu nije potrebno planirati sredstva za sprovodenje ovog zakona, ali su
operatori kritiCne ‘infrastrukture (drZavni organi, organi drZzavne uprave, organi lokalne
samouprave, organi lokalne uprave, sluzbe obrazovane u skladu sa zakonom kojim se ureduje"
lokalna samouprav‘_a, priviedna druStva i druga pravna lica koja upravljaju kritinom

infrastrukturom) duZni da planiraju sredstva za 2020. godinu, kada je i planirano donodenje
navedenog akta Vlade.



