INFORMACIJA

o unapredenju mreze organa drzavne uprave

JaCanje Vladine infrastrukture i kljucnih segmenata jedinstvenog informacionog
sistema u skladu sa Zakonom o elektronskoj upravi permanentni su prioriteti i u 2022.
godini.

Programom rada Vlade za 2022. godinu jedan od prioriteta u radu Ministarstva javne
uprave predstavlja jaCanje mrezne i sigurnosne opreme u mrezi drzavnih organa, u
smislu obezbjedivanja veceg nivoa informacione bezbjednosti, pune dostupnosti
Vladinih servisa i informacionih sistema.

Zakon o elektronskoj upravi definisao je da elektronska uprava funkcioniSe preko
jedinstvenog informacionog sistema organa, informaciono-komunikacione mreze
organa i sistema za elektronsku razmjenu podataka, kao i preko informacionih
sistema koje uspostavljaju organi i drugi subjekti.

U datacentru Ministarstva javne uprave, digitalnog drustva i medija su hostovani
nacelno svi kljuéni servisi kojima pristupaju korisnici mreze drzavnih organa (mail
server Vlade, AD Vlade), kao i vazni informacioni sistemi (eDMS, Portal Vlade, Portal
eUprave, Elektronske sjednice Vlade, JISERP — jedinstveni informacioni sistem za
razmjenu podataka i dr.).

Obezbjedivanje pune dostupnost informacionih sistema neophodnih za redovne
aktivnosti u organima drzavne uprave je kljuéna, sa aspekta pouzdanosti mreze i
bezbjednosti bezbjednosti podataka.

Pored brojne opreme za sisteme i servise koje odrzava MJU u Data centru se hostuje
i oprema za potrebe projekata i drugih institucija , najviSe iz razloga $to ove institucije
nemaju razvijenu ICT infrastrukturu i obezbijeden prostor koji bi zadovoljio standarde
za OvU namjenu.
i to:

- Informacioni sistem Ministarstva finansija - Direktorat za politiku javnih nabavki;

- Informacioni sistem Uprave za inspekcijske poslove;

- Informacioni sistem Uprave za bezbjednost hrane, veterinu i fitosanitarne

poslove;
- Informacioni sistem Ministarstva poljoprivrede i ruralnog razvoja (ribarstvo
MPRR);

- Informacioni sistem Ministarstva odrzivog razvoja i turizma;

- Informacioni sistem Ministarstva ekonomije (projekti za energetsku efikasnost);

- Informacioni sistem Ministarstva zdravlja;

- Informacioni sistem Ministarstva rada i socijalnog staranja;

- Informacioni sistem Ministarstva saobracaja i pomorstva;

- Informacioni sistem kadrovskog informacionog sistema — Uprava za kadrove;

- Informacioni sistem Zavoda za intelektualnu svojinu;

- Informacioni sistem Ministarstva vanjskih poslova;

- Informacioni sistem Upraveza igre na srecu;

- Informacioni sistem TuzilaStva Crne Gore.



Osnovna karakteristika datacentra je smjestaj kljucnih serverskih i storage resursa na
kojima su podignute sve aplikacije i aplikativni servisi. Zbog toga je brza i efikasna
pristupna mreza za servere centralna karakteristika ovog dijela mreZe. Serveri su
organizovani u serverske rekove i serverska pristupna mreza treba da obezbijedi
pristup i vidljivost servera.

Unapredenje mreze organa drZzavne uprave doprinije¢e povecCanje stepena
informacione bezbjednosti u smislu neovlastenog pristupa podacima, sajber napada i
dostupnosti servisa kroz nabavku i implementaciju:

- Firewall uredaja neophodnih za kontrolu saobracaja i kriptovanu komunikaciju
izmedu taCaka na mrezi drzavnih organa,;

- Aktivne mrezne opreme koja obezbjeduje vecéu pouzdanost i brzinu toka
podataka kroz mreZu organa drzavne uprave, Cime se znacCajno smanjuje
stepen ispada mreze zbog nedostupnosti aktivne mrezne opreme, Sto je u
prethodnom periodu predstavljalo znac€ajan rizik buduci da je vecéina aktivne
mrezne opreme bila starija od 10 godina.

Unapredenje obuhvata pored ostalih obuhvata i krit€ne pristupne tacke u u zgradi
Ministarstva finansija, Ministarstva vanjskih poslova i zgradi Vlade Crne Gore koje su
direktno povezane na jezgro mreze.

U krajnjem, mrezni segment je dizajniran sa ciljem da se:

- Obezbijedi maksimalno smanjenje kasnjenja saobrac¢aja prema serverima;

- Da se obezbijede adekvatne mrezne inter-konekcije sa MAN i WAN mreznim
segmentima;

- Omoguci visoka dostupnost mrezne topologije;

- Obezbijedi fleksibilnost i sposobnost prilagodavanja razliCitim zahtjevima koji
se mogu javiti tokom perioda eksploatacije.

Realizacijom ove aktivhosti omoguéila se implementacija adekvatne mrezne
topologije i visoke perfomanse na L2 i L3 nivou Cime je obezbjedena moguénost
koriS€enja varijante sistema za zastitu poput naprednih L7 firewall sistema, WAF
sistema, IPS/IDS sistema i sli¢no.



