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uvobD

NadleZnosti Direkcije za zastitu tajnih podataka utvrdene su Zakonom o tajnosti podataka
("Sluzbeni list Crne Gore", br. 14/08, 76/09, 41/10, 40/11, 38/12, 44/12, 14/13, 18/14, 48/15,
74/20 i 113/24) i Uredbom o organizaciji i naginu rada drzavne uprave ("Sluzbeni list Crne
Gore", br. 98/23, 102/23, 113/23, 71/24, 72/24, 90/24, 93/24, 104/24, 117/24, 39/25, 97/25).

IzvieStajem o radu Direkcije za zastitu tajnih podataka obuhvaéen je pregled najvaznijih
aktivnosti Direkcije u 2025. godini, u vezi sa: propisima iz oblasti tajnih podataka, izradom
opstih akata Direkcije, izdavanjem dozvola za pristup tajnim podacima, NATO i EU sertifikata
za pristup NATO i EU tajnim podacima, razmjenom tajnih podataka sa NATO i Evropskom
unijom, obavezama koje proisticu iz ¢lanstva u NATO, EU pregovorima za Poglavije 31—
Vanjska, bezbjednosna i odbrambena politika, aktivhostima na polju medunarodne saradnju,
narocito u pogledu zaklju¢ivanja bilateralnih sporazuma o razmjeni i zatiti tajnih podataka,
bilateralne i regionalne saradnje, meduresorske saradnje i saradnje sa nevladinim
organizacijama, kontinuiranim obukama iz oblasti tajnih podataka i unapredenjem sistema
obuke, struénim osposobljavanjem i usavr$avanjem sluzbenika Direkcije, unutradnjom
organizacijom Direkcije i njenim funkcionisanjem, inspekcijskim nadzorom nad sprovodenjem
Zakona o tajnosti podataka i primjenom medunarodnih ugovora o razmijeni i zastiti tajnih
podataka, izvréenjem budZeta, sprovodenjem finansijskog upravljanja i kontrola i pruzanjem
obavjestenja o radu Direkcije putem sredstava javnog informisanja.

I NORMATIVNI POSLOVI

Direkcija redovno ucestvuje u davanju misljenja na predloge zakona i podzakonskih akata koje
su pripremali drugi organi, kao i milienja na predloge memoranduma i sporazuma o saradnji
koji su ukljucivali odredbe o razmjeni i zaétiti tajnih podataka.

Il DOZVOLE ZA PRISTUP TAJNIM PODACIMA

Dozvole za pristup tajnim podacima za fizi¢ka lica

Direkcija za zastitu tajnih podataka, u skladu sa Zakonom, nadlezna je za izdavanje dozvola
za pristup tajnim podacima stepena tajnosti STROGO TAJNO, TAJNO i POVJERLJIVO.

U 2025. godini, podnesena su 636 zahtjeva za izdavanje dozvola za pristup tajnim podacima,
od Cega je 462 zahtjeva za izdavanje novih dozvola a 174 zahtjeva za produzenje vaZenja
dozvole za pristup tajnim podacima.

U 2025. godini, izdate su ukupno 673 dozvola za pristup tajnim podacima, od ¢ega su 507
novih dozvola, dok je produZen rok vazenja za 166 dozvola za pristup tajnim podacima.

Za pristup tajnim podacima stepena tajnosti STROGO TAJNO izdato je 184 dozvole, od ¢ega
je 100 novih dozvola, a produZen je rok vaZzenja za 84 dozvole za pristup tajnim podacima.

Za pristup tajnim podacima stepena tajnosti TAJNO izdato je 360 dozvola, od ¢ega je 290
novih dozvola, a produzen je rok vazenja za 70 dozvola za pristup tajnim podacima.

Za pristup tajnim podacima stepena tajnosti POVJERLJIVO izdato je 129 dozvola, od ¢ega su
117 novih dozvola, a produZen je rok vazenja za 12 dozvola.
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Dozvole za pristup domacim tajnim podacima fizi¢kim licima
Povjerljivo
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U 2025. godini, na zahtjeve Nacionalnih bezbjednosnih organa (NSA) drugih drzava u
kontinuitetu su procesuirane bezbjednosne provjere za strance koji su rodeni, zivjeli, radili ili
se Skolovali u Crnoj Gori, u skladu sa medudrZzavnim sporazumima.

Dozvole za pristup tajnim podacima za pravna lica

U 2025. godini podnesen je 1 zahtjev za izdavanje dozvole za pristup tajnim podacima za
pravno lice. U ovoj godini nije bilo izdatih dozvola za pristup tajnim podacima za pravno lice.

Za pristup tajnim podacima za zaposlene u pravnom licu podnesen je 41 zahtjev za izdavanje
dozvole i 6 zahtjeva za produzenje vazenja dozvole za pristup tajnim podacima.

Prije izdavanja dozvole za pristup tajnim podacima zaposleni su u obavezi su da se edukuju o
zastiti i rukovanju tajnim podacima, odnosno bezbjednosnim pravilima i procedurama za
zastitu tajnih podataka.

Il MJERE ZASTITE TAJNIH PODATAKA

llI-1 Fizitke mjere zastite tajnih podataka

Po pitanju fizickih mjera zastite tajnih podataka, Direkcija za zastitu tajnih podataka je u 2025.
godini, nastavila saradnju sa drzavnim organima i pravnim licima koja u vréenju zakonom
utvrdenih poslova, odnosno izvr$avanju ugovorenog posla postupaju sa tajnim podacima.

Sprovodene su konsultacije sa organima i pravnim licima u cilju njihovog upoznavanja sa
obavezama koje je potrebno ispuniti u postupku prije izdavanja dozvole za pristup tajnim
podacima po pitanju fizickih mjera zastite tajnih podataka i propisanih standarda u ovoj oblasti,
procesuirani su zahtjevi za vrienje bezbjednosnje procjene ugroZzenosti i zahtjevi za pregled
protiv prisluskivanja.

Nakon implementacije mjera zastite tajnih podataka od strane organa i pravnih lica, Direkcija
provjerava ispunjenost fiziCkih mjera zastite tajnih podataka u prostorijama namijenjenim za
rad sa tajnim podacima.

U cilju ispunjavanja propisanih standarda iz oblasti fizickih i administrativnih mjera zastite tajnih
podataka u toku 2025.godine, odrzani su sastanci i konsultacije sa predstavnicima drzavnih
organa a sve u cilju unapredenja mjera zastite tajnih podataka.
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Direkcija je saradivala i sa predstavnicima pravnih lica, koje je u kontinuitetu upoznavala sa
cjelokupnom procedurom za dobijanje dozvole za pristup tajnim podacima za pravno lice.

llI-2 Informati¢ke mjere zastite tajnih podataka

Informacioni sistem za razmjenu nacionalnih tajnih podataka

Direkcija za zastitu tajnih podataka upravlja komunikaciono informacionim sistemom kaiji je
sertifikovan za razmjenu nacionalnih tajnih podataka do i ukljuéujuéi stepen tajnosti TAJNO.
Korisnici sistema su Centralni registar Direkcije za zastitu tajnih podataka i podregisti u
Ministarstvu odbrane, Ministarstvu vanjskih poslova, Agenciji za nacionalnu bezbjednost,
Generalnom sekretarijatu Viade Crne Gore i Stalnoj misiji Crne Gore pri NATO u Briselu.

Realizovana je nabavka nove informati¢ke opreme namijenjene ovom informacionom sistemu,
¢ime su stvoreni uslovi da se u 2026. godini, nakon deset godina od njegovog uspostavljanja,
izvrsi potpuna tehnicka obnova sistema. Krajem 2025. godine, sprovedena je nabavka kripto
uredaja koji ispunjavaju zahtjeve otpornosti na kvantne prijetnje.

Odjelienje za informati¢ku zastitu tajnih podataka je tokom 2025. godine, kontinuirano
sprovodilo aktivnosti usmjerene na odrzavanje postojeceg sistema, kao i njegovo unapredenje
u skladu sa vaZe¢im bezbjednosnim standardima.

Ostale aktivhosti

Odjelienje za informati¢ku zastitu tajnih podataka kroz svoje svakodnevne aktivnosti u
kontinuitetu se bavi aktivnostima na odrzavanju i unapredenju informacionih sistema u kojima
se obraduju tajni podaci, kao i radunara i ra¢unarske opreme koju koriste zaposleni u Direkciji.

Pored navedenih aktivnosti, Odjeljenje za informati¢ku zastitu tajnih podataka u kontinuitetu
sprovodi i aktivnosti u sklopu svojih nadleznosti koje se tiGu upotrebe i distribucije kripto
materijala i akreditacije informacionih sistema u kojima se obraduju tajni podaci.

Sistem za prenos NATO tajnih podataka - NS WAN

Razmjena tajnih podataka u elektronskoj formi izmedu Centralnog registra Direkcije za zastitu
tajnih podataka, Ministarstva vanjskih poslova, Ministarstva odbrane (na lokacijama u
Ministarstvu odbrane i Vazduhoplovno operativnom centru Vojske Crne Gore — VOC), kao i
Stalne misije Crne Gore pri NATO u Briselu odvija se posredstvom NS WAN informaciono
komunikacionog sistema. U saradnji sa NATO Agencijom za komunikacije i informacije (NATO
Communication and Information Agency, NCIA) Odjelienje za informaticku zastitu tajnih
podataka u kontinuitetu sprovodi aktivnosti na odrzavanju centralne CG lokacije ovog
informacionog sistema.

Odjelienje za informaticku zastitu tajnih podataka, u saradnji sa Ministarstvom odbrane i
Ministarstvom vanjskih poslova usaglasava potrebne resurse za funkcionisanije ili unapredenje
NS WAN informacionog sistema, na osnovu ¢ega se svake godine generi$e poseban ugovor
za pruzanje NCIA usluga za potrebe Crnhe Gore ("Service Support Package for Montenegro,
SSP"). Ugovor SSP za 2025. godinu potpisan je u martu 2025. Godine, od strane direktora
Direkcije za zastitu tajnih podataka.

NCIA je u saradnji sa Direkcijom, Ministarstvom odbrane i Ministarstvom vanjskih poslova,
pripremila i dostavila predlog SSP ugovora za 2026. godinu, ¢ije se potpisivanje i izmirenje
obaveza prema NCIA planira u prvom kvartalu 2026. godine.
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U saradnji sa NCIA realizovana je i nabavka nove opreme radi zamjene dotrajalih NS WAN
radnih stanica i stampaéa, &ija se isporuka o&ekuje tokom prvog kvartala 2026. godine.

U toku 2025. godine obavljeno je nekoliko konsultativnih sastanaka sa predstavnicima NCIA i
Ministarstva odbrane Crne Gore u vezi sa pitanjima nacionalnog preuzimanja NS WAN
sistema, njegove sertifikacije i interkonekcije sa NATO CIS (Affiliate Federated Network -
AFN).

U okviru NDA nadleznosti Direkcije, Odjelienje za informaticku zastitu tajnih podataka u
kontinuitetu obavlja poslove vezane za upravljanje i distribuciju kripto-materijala za potrebe
NS WAN sistema i drugih informacionih sistema u kojima se obraduju tajni podaci.

U periodu od 8. do 19. septembra 2025. godine, izvrSena je instalacija novog DKMI sistema
za upravljanje kripto-materijalima.

v NATO I EU

Najznadajnija duZnost Direkcije u vezi sa tajnim podacima NATO i EU je duznost da kao
bezbjednosni organ koordinira i sprovodi bezbjednosnu politiku NATO i EU u Crnoj Gori, u cilju
obezbjedivanja adekvatnog nivoa zastite tajnih podataka (NSA - National Security Authority) i
izdavanje NATO i EU sertifikata za pristup NATO i EU tajnim podacima.

U cilju adekvatne razmjene i zastite NATO i EU tajnih podataka, ustanovljeni su i vode se
Centralni registar NATO i EU tajnih podataka u Direkciji za zastitu tajnih podataka i Podregistri
tajnih podataka u Stalnoj misiji Crne Gore pri NATO i Stalnoj misiji Crne Gore pri EU u Briselu,
kao i Komandi zdruzenih snaga SHAPE u Monsu.

Podregistri tajnih podataka predstavljaju prvu tacku prijema NATO i EU tajnih podataka, odakle
se tajni podaci distribuiraju Centralnom registru Direkcije za potrebe drzavnih organa u Crnoj
Gori.

Distribucija tajnih podataka iz Centralnog registra prema drzavnim organima, korisnicima
NATO i EU tajnih podataka, vrsi se u okviru registara tajnih podataka uspostavljenih u drzavnim
organima.

IV-1. NATO
Pravni okvir za saradnju

Zakon o potvrdivanju Sporazuma izmedu potpisnica Sjevernoatlantskog ugovora o
bezbjednosti podataka ("Sluzbeni list Crne Gere - Medunarodni ugovori", broj 12/17 od
07.12.2017), predstavlja pravni okvir za saradnju u oblasti uzajamne zastite i Cuvanja NATO
tajnih podataka koji se dostavljaju Crnoj Gori i tajnih podataka koje Crna Gora dostavlja NATO-
u i obezbjeduje primjenu bezbjednosnih standarda i postupaka za razmjenu i zastitu tajnih
podataka.
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Razmjena NATO tajnih podataka

Sa NATO se u kontinuitetu odvija razmjena tajnih podataka, koja je otpoéela nakon upuéivanja
prvog kontigenta crnogorskih vojnika u mirovnu misiju ISAF u Avganistanu, a kasnije u misiju
"Resolute Support" u Avganistanu.

Pristupanjem Crne Gore NATO Savezu uveden je novi sistem elektronske razmjene NATO
tajnih podataka NATO SECRET WAN AREA NETWORK (NS WAN) odobren od strane NATO

Kancelarije za bezbjednost (NOS).

SHAPE
Komanda Mons

ljsija CG pri NATO

Podregistar
Podregistar :

CENTRALNI REGISTAR
Direkcija za zastitu tajnih podataka

MINISTARSTVO ODBRANE MINISTARSTVO VANJSKIH POSLOVA
Registar Registar

*$ematski prikaz razmjene tajnih podataka sa NATO
U 2025. godini razmijenjeno je ukupno 3319 NATO tajnih podatka razligitih stepena tajnosti,

od ¢ega 1503 stepena tajnosti TAJNO, 460 stepena tajnosti POVJERLJIVO, 1356 stepena
tajnosti INTERNO i 5779 neklasifikovanih podataka.

Razmjena NATO tajnih podataka po stepenima

tajnosti

; 1503

5779 1356

Tajno = Povjerljivo Interno = Neklasifikovani
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Razmjena nacionalnih tajnih podataka sa Stalnom misijom Crne Gore pri NATO u
Briselu

Sa Stalnom misijom Crne Gore pri NATO u Briselu u 2025. godini, razmijenjeno je ukupno 65
tajnih podatka razlicitih stepena tajnosti, od ega 53 stepena tajnosti TAJNO, 1 stepena tajnosti
POVJERLJIVO i 11 stepena tajnosti INTERNO.

Razmjena domadih tajnih podataka sa Misijom CG pri NATO
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Sertifikati za pristup NATO tajnim podacima

Za pristup NATO tajnim podacima koji se prosleduju Crnoj Gori, kao i za uCesc¢e na odredenim
NATO aktivnostima (konferencijama, sastancima, kursevima, obukama, vjezbama,
radionicama i sl.) na kojima se razmatraju NATO tajni podaci, neophodno je posjedovanje
NATO sertifikata.

U skladu sa Zakonom o potvrdivanju Sporazuma izmedu potpisnica Sjevernoatlantskog
ugovora o bezbjednosti podataka, Direkcija je organ nadlezan za izdavanje NATO sertifikata
za pristup NATO tajnim podacima i u 2025. godini izdala je 213 NATO sertifikata (NATO
Personnel Security Clearance - NATO PSC).

U skladu sa preporukama NATO, sacinjen je spisak pozicija na nacionalnom nivou i lica na tim
pozicijama koja imaju pristup posebnoj grupi NATO tajnih podataka (NATO sensitive
informations), kao i spisak ovlascenih lica i njihovih zamjenika u Direkciji i Stalnoj misiji Crne
Gore pri NATO u Briselu ovlagéenih za prijem i dostavu NATO COSMIC/ATOMAL podataka.
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NATO NOS inspekcijska kontrola

NATO tajni podaci proslijedeni Crnoj Gori ¢uvaju se u Centralnom registru Direkcije, koriste u
skladu sa propisanim bezbjednosnim standardima i podlijezu redovnoj kontroli NATO
Kancelarije za bezbjednost (NOS).

U Direkciji je tokom oktobra mjeseca 2025.godine, realizovana posjeta i izvréen nadzor od
strane NATO - Kancelarije za bezbjednost.

Pored kontrole od strane NATO Kancelarije za bezbjednost (NOS), NATO tajni podaci koji se
dostavljaju drzavnim organima na koris¢enje podlijezu i inspekcijskoj kontroli Direkcije za
zastitu tajnih podataka.

IV-2. EVROPSKA UNIJA
Pravni okvir za saradnju

Sporazum o bezbjednosnim procedurama za razmjenu i zastitu tajnih podataka zakljuéen
izmedu Crne Gore i Evropske Unije (septembra 2010. godine) i Bezbjednosni aranZmani za
implementaciju Sporazuma (iz februara 2011. godine) predstavljaju pravni okvir za saradnju u
oblasti tajnih podataka i obezbjeduju primjenu standarda prilikom razmjene i zastite tajnih
podataka iz oblasti zajednicke vanjske, bezbjednosne i odbrambene politike.

EU PREGOVORI

Poglavije 10 — Informati¢ko drustvo i mediji

Sluzbenik Odjeljienja za informaticku zastitu tajnih podataka je od septembra 2022.godine,
ucestvovao u radu Radne grupe za pripremu i vodenje pregovora o pristupanju Crne Gore
Evropskoj uniji za oblast pravne tekovine Evropske unije.

Poglavlje 31 — Vanjska, bezbjednosna i odbrambena politika

Sluzbenik Odjelienja za zastitu tajnih podataka, kao ¢lan radne grupe za Poglavije 31 —

Vanjska, bezbjednosna i odbrambena politika, aktivno je uéestvovao u radu sjednica, u cilju
realizacije obaveza koje proistiéu iz Programa pristupanja Crne Gore Evropskoj uniji (PPCG).

Razmjena EU tajnih podataka

Stalna Misija CG
pri EU - Brisel
Podregistar

Centralni registar
DZTP

Ministarstvo vanjskih Ministarstvo adbrane
poslova - Registar - Registar |
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=

Za pristup EU tajnim podacima koji se prosleduju Crnoj Gori, kao i za u¢es¢e u misijama EU i
drugim aktivnostima, neophodno je posjedovanje EU sertifikata (EU PSC).

U skladu sa Sporazumom o bezbjednosnim procedurama za razmjenu i zastitu tajnih podataka
zakljuéenim izmedu Crne Gore i Evropske Unije, Direkcija je organ nadlezan za izdavanje EU
sertifikata za pristup EU tajnim podacima i u 2025. godini izdala je 4 EU sertifikata.

v MEDUNARODNA SARADNJA

U izvjestajnom periodu, u okviru medunarodne saradnje, aktivnosti Direkcije za zastitu tajnih
podataka realizovale su se kroz bilateralnu i multilateralnu saradnju.

U okviru medunarodne saradnje nastavljena je saradnja sa te su realizovane posjete od strane
kolega iz Republike Sjeverne Makedonije, Slovenije i a sve u cilju razmjene iskustava, dobrih
praksi i planiranih aktivnosti po pitanju ove vrste saradnje.

U pericdu od 22.- 25.09.2025. godine sluzbenici Direkcije uéestvovali na godidnjoj MISWG
medunarodnoj konferenciji o industrijskoj bezbjednosti koja je odrzana u Vilniusu, Litvanija.
Zemlje ¢lanice kao | medunarodne organizacije koje se nalaze u sastavu MISWG predstavile
su novine u svojim propisima koji se odnose na tajnost podataka sa akcentom na industrijsku
bezbjednost i razgovarale o dobrim praksama i izazovima sa kojima se suoavamo.

Vi MEDURESORSKA SARADNJA

U izvjestajnom periodu, Direkcija za zastitu tajnih podataka je imala kontinuiranu
meduresorsku saradnju koja se u najve¢oj mjeri odnosila na sprovodenje propisa o tajnosti
podataka, realizaciju mjera zastite tajnih podataka i rijeSavanje zahtjeva za izdavanje dozvola
za pristup tajnim podacima.

Saradnja sa Ministarstvom odbrane odvijala se po pitanju sprovodenja bezbjednosnih provjera
za vojna lica i sluzbenike Ministarstva za koje su podneseni zahtjevi za izdavanje dozvola za
pristup tajnim podacima, kroz realizaciju obuka o bezbjednosnoj kulturi, tajnosti podataka i
informati¢koj zastiti tajnih podataka, davanju mislienja i sugestija na sporazume o saradnji u
oblasti odbrane u dijelu koji se odnosi na tajne podatke, finansijske poslove i unutrasnju
reviziju, izdavanje dozvola za pristup tajnim podacima, u¢escée na sastancima i sl.

Saradnja sa Agencijom za nacionalnu bezbjednost, takode se u kontinuitetu realizuje po pitanju
sprovodenja bezbjednosnih provjera za lica za koja su podneseni zahtjevi za izdavanje dozvola
za pristup tajnim podacima, NATO i EU sertifikata, vrienja bezbjednosnih provjera za strance
po zamolnicama drugih drzava, izrade bezbjednosnih procjena ugrozenosti, pregleda protiv
prisluskivanja i pregleda od kompromitujuceg elektromagnetnog zracenja-TEMPEST mjerenja.

Saradnja sa Agencijom za zastitu licnih podataka i slobodan pristup informacijama odvijala se

kroz zastitu licnih podataka, dostavljanje podataka za potrebe vodenja informacionog sistema
pristupa informacijama i ponovne upotrebe informacija.
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Saradnja sa Upravom za ljudske resurse odvijala se kroz realizaciju obuka na temu , Tajnost
podataka i informaticka zastita tajnih podataka “, zatim kroz ucesée zaposlenih na obukama
koje realizuje Uprava za kadrove u okviru Programa stru¢nog osposobljavanja. Saradnja se
odvijala i kroz izradu Kadrovskog plana (planiranju broja zaposlenih, promjenama u kadrovskoj
strukturi i drugim pitanjima upravljanja kadrovima, u skladu sa budZetskim sredstvima),
vodenja i aZzuriranja kadrovskog informacionog sistema (KIS) i dr.

I u ovom izvje$tajnom periodu, saradivalo se sa Ministarstvom unutradnjih poslova,
Ministarstvom vanjskih poslova, Upravom Carina, Poreskom upravom, te kontinuiranim
sastancima sa Ministarstvom prostronog planiranja, urbanizma i drzavne imovine, i
Ministarstvom ekonomskog razvoja kroz rad na propisu iz nadleznosti tog organa, kao i drugim
drzavnim institucijama i pravnim licima, koji su obveznici primjene Zakona o tajnosti podataka.

Direkcija je na svojoj internet stranici objavljivala informacije koje zahtijevaju proaktivni pristup,
vodeci ra¢una o zastiti licnih podataka i podataka koji su oznaceni stepenom tajnosti.

VIl SARADNJA SA NEVLADINIM ORGANIZACIJAMA

Direkcija za zastitu tajnih podataka saradivala je sa nevladinim organizacijama kroz rie$avanje
podnijetih zahtjeva za slobodan pristup informacijama, kao i kroz pripremu, podnosenje
lzviestaja i izvoda iz informacionog sistema Agenciji za sprie¢avanje korupcije, u vezi zahtjeva
za slobodan pristup informacijama.

VIl OBUKE I1Z OBLASTI TAJNIH PODATAKA

U cilju struénog usavrSavanja drZzavnih sluzbenika i namjestenika i unapredenja znanja iz
oblasti tajnih podataka, Direkcija za zastitu tajnih podataka u saradnji sa Upravom za kadrove
realizovala je u kontinuitetu seminare na temu ,Tajnost podataka i informaticka zastita tajnih
podataka “, za zaposlene u organima drZzavne uprave.

Unaprijeden je sistem obuke iz oblasti tajnih podataka na nacin $to je u okviru TAIEX
instrumenata tehni¢ke podrske, uspostavljena elektronska aplikacija za E-trening, koja pruza
mogucnost drzavnim sluzbenicima za lak$im i savremenijim edukovanjem u ovoj oblasti.

Struéno osposobljavanje i usavriavanje sluzbenika Direkcije

U okviru Programa stru¢nog osposobljavanja Uprave za ljudske resurse u 2025. godini, sa
predavacima iz Direkcije, organizovano je vise obuka na temu tajnosti podataka i informaticke
za8tite tajnih podataka. Pored obuka koje su odrzane u saradnji sa Upravom za ljudske
resurse, Direkcija je organizovala i posebne obuke za potrebe drzavnih organa.

Sluzbenici Odjeljenja za informaticku zastitu tajnih podataka ucestvovali su na godiSnjoj NDA
konferenciji predstavnika drzava Clanica NATO, koja je odrZana u Atini u periodu od 1. do 3.
aprila 2025. godine. U periodu od 22. do 26. septembra 2025. godine u NCIA centru za obuku
u Portugalu dva sluzbenika Direkcije pohadala su obuku NATO CIS Security Officer.
Zaposleni u Odjeljenju ucestvovali su u medunarodnoj sajber vjeZbi ,Immediate Response 25
— Cyber Soko 25%(TTX, Train the Trainers), koja je realizovana u periodu od 26. maja do 6.
juna 2025. godine.

U okviru implementacije DKMI sistema u Podgeorici, u periodu od 8. do 19. septembra 2025.
godine, organizovana je obuka zaposlenih za rukovanje kripto-materijalima u ovom
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informacionom sistemu. U sastavu sedmodlane multiresorske crnogorske delegacije
predstavnik Direkcije, uzeo je uedce na Regionaloj konferenciji o hibridnim prijetnjama, uz
vjezbu simulacije hibridnog napada na Zapadnom Balkanu odrzanoj u Tirani (Albania) od 17-
20. 11. 2025. godine. Konferencija je realizovana u organizaciji Evropskog centra izvrsnosti za
suprotstavljanje hibridnim prijetnjama (Hybrid CoE), Vlade Republike Albanije i Odjeljenja za
globalne poslove Kanade (GAC). Odrzavanje konferencije je jedna od aktivnosti koju Hybrid
CoE sprovodi u cilju fokusiranja na region Zapadnog Balkana i prijetnjama sa kojima se
suocava.

Predstavnici Direkcije, uestvovali su na regionalnoj 6S konferenciji na temu prekomjerne
klasifikacije tajnih podataka (,Overclassified), odrZanoj u Skoplju u periodu od 26. do 28.
novembra 2025. godine.U periodu od jula do septembra 2025. godine, drZavni sluzbenici
zaposleni u u drzavnim organima, koji posjeduju bezbjednosne dozvole za pristup NATO
tajnim podacima, realizovali su online testiranje putem portala Direkcije za online obuke.
Tokom godine obavljene su konsultacije sa predstavnicima drzavnih institucija i privatnog
sektora u vezi sa mjerama informatitke i TEMPEST zastite, kao i postupcima akreditacije
informacionih sistema u kojima se obraduju tajni podaci.

U okviru redovne inspekcijske posjete NATO Office of Security (NOS), odrZzane u Podgorici od
30. septembra do 2. oktobra 2025. godine, predstavnici Odjeljenja prezentovali su postojece
mijere zastite informacionih sistema za razmjenu nacionalnih i NATO tajnih podataka, kao i
planirane aktivnosti na njihovom daljem unapredenju.

Direkcija za zastitu tajnih podataka je u okviru SAA nadleznosti (Security Accreditation
Authority) udestvovala u aktivnostima medunarodnog BICES akreditacionog tijela (BICES
Accreditation Board, BSAB).

Predstavnik Odjeljenja za informaticku zastitu tajnih podataka tokom 2025. godine, uCestvovao
je u radu Interresorne komisije za suprotstavljanje hibridnim prijetnjama.

Sluzbenici Direkcije u okviru Programa stru¢nog osposobljavanja Uprave za kadrove u
2025.godini, pohadali su sliedece obuke: Postupak ocjenjivanja drzavnih sluzbenika i
namjestenika, Prekr3ajni postupak, Zastita licnih podataka, Inspekcijski nadzor, Mobing,
Postupak pred komisijom za Zalbe, Bezbjednosna kultura, Zastita i zdravlje na radu, Drzavni
protokol, Ready4EU (obuka za sticanje znanja i vjeStina za rad u institucijama, tijelima i
agencijama EU)., Sastanci mreze za upravljanje ljudskim resursima, Uloga i odgovornost
ovilaséenih lica kod poslodavca.
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IX ORGANIZACIJA DIREKCIJE

Direkcija vrsi poslove iz svoje nadleznosti u okviru Odjeljenja za zastitu tajnih podataka,
Odjeljenje za informaticku zastitu tajnih podataka, Odjeljenje za informati¢ku bezbjednost i
odgovor na raunarske incidente (CS/CIRT) i Sluzba za opste poslove i finansije.

Pripremlien je Nacrt novog Pravilnika o unutradnjoj organizagiji i sistematizaciji Direkcije za
zastitu tajnih podataka, cije usvajanje se ocekuje u | kvartalu 2026.god.

U skladu sa ¢lanom 78 Zakona o informacionoj bezbjednosti, koji je stupio na snagu 05.
decembra 2024.godine, precizirano je da ¢e danom donosenja akta o unutra$njoj organizaciji
i sistematizaciji Agencije za sajber bezbjednost, Agencija od Direkcije za zastitu tajnih
podataka, preuzeti drézavne sluzbenike koji su vrsili poslove u okviru organizacione jedinice
CIRT, opremu i sluzbenu dokumentaciju.

Direkeljaza zastitu
- tajnih podataka- NSA
(28 [21)

' Sluiba > obgte Odjeljenje za informaticku

poslove ifinansile

(4/3)

bezbijednost | odeovarna
raclinarske incidente
_ CS_/CIRT (12/7)

U Odjeljenju za zastitu tajnih podataka vrée se poslovi iz osnovne djelatnosti Direkcije koji
se odnose na: obezbjedenje primjene standarda i propisa iz oblasti zastite tajnih podataka;
koordiniranje aktivnosti koje obezbjeduju zastitu tajnih podataka povjerenih Crnoj Gori od
strane drugih drzava i medunarodnih organizacija, izradu i azuriranje Plana zastite tajnih
podataka, inspekcijski nadzor nad sprovodenjem Zakona o tajnosti podataka i primjenom
medunarodnih ugovora, sprovodenje postupka za izdavanje dozvola za pristup tajnim
podacima i izdavanje NATO i EU sertifikata za pristup NATO i EU tajnim podacima, postupka
za ogranicenje ili prestank vazenja dozvole, evidenciju podnijetih zahtjeva za izdavanje
dozvola i evidenciju izdatih i oduzetih dozvola, NATO i EU sertifikata, obuku korisnika tajnih
podataka, vodenje Centralnog registra NATO i EU tajnih podataka i saradnju sa podregistrima
tajnih podataka u Stalnoj misiji Crne Gore pri NATO i Misiji Crne Gore pri EU, evidenciju NATO
i EU tajnih podataka koji se prosleduju Crnoj Gori, diseminaciju i njihovo dostavljanje
korisnicima, evidenciju NATO ATOMAL tajnih podataka, evidenciju domacih tajnih podataka,
struénu pomo¢ organima i organizacijama radi ispunjavanja bezbjednosno-tehnickih uslova za
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rad sa tajnim podacima, ustanovljavanje i vodenje registara, podregistara i kontrolnih tacaka,
akreditovanje i odobravanje njihovog rada, unutrasnju kontrolu nad sprovodenjem mjera
zastite tajnih podataka, informisanje strane drzave odnosno medunarodne organizacije o
bezbjednosti tajnih podataka koje je strana drzava, odnosno medunarodna organizacija
predala Crnoj Gori, medunarodnu saradnju i kontinuiranu saradnju sa NATO Kancelarijom za
bezbjednost (NOS) i Kancelarijom za bezbjednost Generalnog sekretarijata Savjeta EU
(GSCSO) i drugi poslovi u skladu sa propisima.

U Odjeljenju za informati¢ku zastitu tajnih podataka podataka vrse se poslovi iz osnovne
djelatnosti koji se odnose na primjenu mjera bezbjednosti za zaétitu tajnih podataka koji se
primaju, obraduju, prenose, ¢uvaju i arhiviraju u komunikaciono-informacionim sistemima i
drugim elektronskim sistemima, od gubitka povijerljivosti, cjelovitosti ili dostupnosti, i to:
obezbjedivanje primjene standarda i propisa iz oblasti informaticke zastite tajnih podataka,
prijem, obradu, prenos, &uvanje i arhiviranje NATO i EU tajnih podataka u elektronskoj formi,
obezbjedivanje da su kriptografski sistemi, proizvodi i mehanizmi za zastitu tajnih podataka
adekvatno i efikasno odabrani, instalirani i odrzavanim, nadzor nad rukovanjem
kriptomaterijalima NATO i EU i nadzor nad proizvodnjom, distribucijom i Cuvanjem
kriptomaterijala za potrebe jedinstvenog sistema za elektronsku razmjenu domacih tajnih
podataka, proizvodnja, distribucija i duvanje kriptomaterijala za potrebe jedinstvenog sistema
za elektronsku razmjenu domacih tajnih podataka izmedu organa; certifikovanje
komunikaciono-informacionih sistema (CIS) i procesa u kojima se obraduju, prenose i ¢uvaju
domaci, NATO i EU tajni podaci i certifikovanje prenosivih komunikaciono-informacionih
sredstva i memorijskih medija koji se koriste u sistemu (CIS); zastita prostorija i opreme od
rizika elektromagnetnog zratenja (TEMPEST), procjena mogucéeg ugrozavanja bezbjednosti
tajnih podataka od upada u IS, edukacija i podizanje CIS bezbjednosne svijesti, instaliranje
uredaja za ¢uvanje rezervnih kopija (back-up) tajnih podataka; unistavanje tajnih podataka
u elektronskoj formi, memorijskih medija i uredaja za enkripciju podataka; organizovanje
obuka i administracija portala za on-line obuku, aZzuriranje web stranice Direkcije i dr.

U razmjeni i zastiti tajnih podataka sa NATO i EU, vrSe se poslovi koji se odnose na:
bezbjednost komunikacija za izbor, upravljanje i odrzavanje kriptografske opreme za prenos,
obradu i ¢uvanje tajnih podataka (NCSA - National Communication Security Authority);
sprovodenje bezbjednosne akreditacije komunikaciono-informacionih sistema i procesa u
kojima se koriste tajni podaci (SAA - Security Accreditation Authority), koje obuhvata
rieSavanje po zahtjevu za certifikovanje sistema, vrienje bezbjednosne provjere sistema,
izdavanje certifikata i privremenih certifikata i vodenje evidencije u vezi s tim i upravljanje
materijalima za kriptografsku zastitu tajnih podataka i bezbjedno rukovanje, cuvanje,
distribuciju i evidenciju kriptomaterijala (NDA - National Distribution Authority).

U Odjeljenju za informati¢ku bezbjednost i odgovor na racunarske incidente (CS/CIRT)
vr$e se poslovi iz osnovne djelatnosti koji se odnose na: unaprjedenje bezbjednosti i zastitu
vr$e se poslovi iz osnovne djelatnosti koji se odnose na: unaprjedenje bezbjednosti i zastitu
mrezne infrastrukture, monitoring mreze sa ciljiem identifikacije incidenata, uskladivanje
aktivnosti lokalnih CIRT timova na teritoriji Crne Gore, odrzavanje kontakta sa ostalim
drzavnim organima pravnim i fizickim licima po pitanju o€uvanja i unaprijedenja informaticke
bezbjednosti, razmjenu informacija sa nacionalnim CIRT/CERT timovima drugih drzava putem
¢lanstva u medunarodnim organizacijama, pruZanje informacija i procjenu stanja informaticke
bezbjednosti, izvjestavanje drugih CIRT/CERT timova, sastavljanje izvjeStaja i upozorenja za
ostale korisnike, izradu priru¢nika, softverskih alata i drugih korisnih informacija vezanih za
sigurnije kori§¢enje informacionih tehnologija, prikupljanje informacija za identifikovanje sajber
prijetn;ji, taktika, tehnika i postupaka koje koriste akteri u sajber prostoru, istrazivanje aktuelnih
i potencijalnih prijetnji u sajber prostoru, analizu opsega ranjivosti u hardveru i softveru, izrada
smjernica koje se odnose na rizike i mjere kontrole vezane za nove prijetnje u sajber prostoru,
prevenciju, obradu i otklanjanje posljedica od ragunarskinh incidenata na internetu i drugih rizika
bezbjednosti informacionih sistema u mrezi drzavnih organa, provjeru ranjivosti sistema,
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prikupljanje, evidentiranje i obradu podataka o incidentima, testiranje i primjenu novih
softverskih i hardverskih sistema za zastitu IT resursa, monitoring IS u mrezi drzavnih organa,
obradu podataka i otklanjanje posliedica u smislu utvrdivanja pojave i teZine incidenta,
utvrdivanje uzroka incidenta, posredovanje u kontaktiranju ostalih strana koje su ukljuéene u
incident, otklanjanje ranjivosti u sistemu, obezbjedivanja sistema i zastitu od moguéih
incidenata, definisanje liste i zastite kritine informati¢ke infrastrukture, identifikovanje rizika i
primjenu adekvatnih mjera zastite kako bi se osigurao kontinuitet poslovanja kritiéne
informaticke infrastrukture, provjeru bezbjednosti i ranjivosti sistema i implementaciju mjera
zastite za prevenciju incidentnih situacija i ublazavanja posljedica i razvijanje plana za
upravljanje sajber incidentima i obavljanje drugih poslova iz djelokruga rada Odjeljenja.

U Sluzbi za opste poslove i finansije vrie se poslovi koji se odnose na: izradu opétih akata,
programa rada i izvjestaja o radu, izradu pojedina¢nih akata o ostvarivanju prava iz radnog
odnosa: prijem, rasdporedivanje, zarada, naknada i drugih primanja i dr., javne i povjerljive
nabavke, pripremu i sacinjavanje ugovora koji sadrze tajne podatke — povjerljivi ugovori,
obradu i koris¢enje tajnih podataka kod povjerljivih nabavki, materijalno finansijsko poslovanje,
izradu finansijskog plana, koriséenje sredstava u skladu sa budzetom i finansijskim planom,
vodenje poslovnih knjiga, periodiéne obracune i zavréne ra¢une, izradu finansijskih iskaza i
dostavljanje Drzavnom trezoru, blagajni¢ko i knjigovodstveno poslovanje, upoznavanje sa
rezultatima unutragnje revizije: kona¢nim revizorskim izvjestajem i predlogom plana aktivnosti
za sprovodenje preporuka za pobolj$anje sistema upravljanja i unutrasnje kontrole, izradu
internih pravila i procedura za uspostavljanje i sprovodenje upravljanje i razvoj unutrasnjih
kontrola, aktivnosti po pitanju rodne ravnopravnosti, Plana inegriteta, saradnje sa nadleZznim
organima, uc¢esce u realizaciji akcionih planova, saradnju sa nevladinim organizacijama i
riesavanje zahtjeva za slobodan pristup informacijama, postupanje po prijavama zvizdaca,
saradnju po pitanju stru¢nog usavrSavanja zaposlenih, oglasavanje slobodnih radnih mjesta,
vodenje kadrovskog informacionog sistema (KIS), evidenciju primljeninh poklona, prijem,
vodenje evidencije i distribuciju domacih tajnih podataka i njihovo Euvanje, kancelarijsko
poslovanje i vodenje djelovodnika i drugih knjiga, rukovanje pecatima i Stambiljima i njihovo
Cuvanje, dostavu NATO i EU tajnih podataka i sprovodenje adekvatnih mjera zastite prilikom
dostave drugim drzavama i medunarodnim organizacijama, vodenje evidencije o kori§éenju
motornih vozila i dr.

Pravilnikom o unutrasnjoj organizaciji i sistematizaciji Direkcije za zastitu tajnih podataka
zaposlenih izvriilaca je 24 od Cega je jedno profesionalno vojno lice koje je upuceno iz Vojske
Crne Gore na rad u Direkciju.

U skladu sa Sporazumom zaklju¢enim izmedu Ministarstva vanjskih poslova i Direkcije za
zastitu tajnih podataka, jedan sluzbenik Direkcije upucen je na period od dvije godine u Stalnu
misiju Crne Gore pri NATO u Briselu. Ovaj sluzbenik je prva “kontakt tacka” u Podregistru tajnih
podataka u Misiji, za prijem NATO tajnih podataka i njihovu distribuciju Centralnom registru
Direkcije.

U skladu sa Kadrovskim planom za 2025. godinu, imenovan je vréilac duznosti direktora
Direkcije.

U Direkciji za zastitu tajnih podataka miruju prava i obaveze iz rada i po osnovu rada;
- sluzbeniku koji je u skladu sa Sporazumom zaklju¢enim izmedu Ministarstva vanjskih poslova

i Direkcije za zastitu tajnih podataka, rasporeden u Misiju Crne Gore pri NATO u Briselu,do
2027 godine.
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- sluzbenici koja je obavljala poslove samostalne savjetnice | za medunarodnu saradnju u
Qdjeljenju za zastitu tajnih podataka, u Direkciji za zastitu tajnih podataka, zbog upucivanja
braénog druga u Misiju Crne Gore pri NATO u Briselu, Kraljevina Belgija.

- sluzbeniku koji je obavljao poslove samostalnog savjetnika | za CS/NCIRT u Odjeljenju za
informaticku bezbjednost i odgovor na racunarske incidente (CS/CIRT), u Direkciji za zastitu
tajnih podataka zbog izbora, odnosno imenovanja na drzavnu funkciju Cije vrSenje zahtijeva
privremeni prestanak rada kod poslodavca, do isteka jednog mandata.

Donijet je Plan integriteta Direkcije za zastitu tajnih podataka i Upitnik za procjenu efektivnosti
i efikasnosti Plana integriteta za 2025. godinu.

U izvjestajnom periodu, izvr$eno je redovno aZuriranje podataka o zaposlenima u aplikaciji
Kadrovski informacioni sistem-Centralna kadrovska evidencija. Takode, sprovedena je Analiza
potreba za obukama Direkcije za zastitu tajnih podataka za 2025.godinu, idostavljen lzvjestaj
0 sprovedenoj analizi Upravi za ljudske resurse. Pripremljena je i dostavljena Ministarstvu
javne uprave Funkcionalna analiza ljudskih resursa Direkcije za zastitu tajnih podataka.

Jednom sluzbeniku je prestao radni odnos zbog sticanja prava na starosnu penziju.

U 2025. godini, obrazovana je Komisija koja je izvrsila redovni godi$nji popis pokretnih i
nepokretnih stvari i obaveza sa stanjem na dan 31.12.2024. godine. Izraden je tabelarni prikaz
osnovnih sredstava za 2024. godinu i dostavljen je lzvjestaj o popisu pokretne imovine i PS-
obrasci Upravi za drZzavnu imovinu.

X INFORMATICKA BEZBJEDNOST | ODGOVOR NA RACUNARSKE INCIDENTE

Odjeljenje za informaticku bezbjednost i odgovor na raéunarske incidente — CIRT, osnovano
je u skladu sa Zakonom o informacionoj bezbjednosti (,SluZzbeni list CG”,
br. 14/2010, 40/2016, 74/2020, i 67/2021.), 2012. Godine, kao dio zajednitkog projekta Viade
Cme Gore i Medunarodne telekomunikacione unije (ITU). QOdjelienje je zaduzeno za
prevenciju i zastitu od ratunarskih incidenata s ciljiem o€uvanja sajber bezbjednosti u Crnoj
Gori. U skladu sa Zakonom o tajnosti podataka i Zakonom o informacionoj bezbjednosti vrsi
funkciju zastite od racunarskih bezbjednosnih incidenata na Internetu i drugih rizika u vezi sa
informacionom bezbjednoscéu.

Krovni dokument predstavlja Strategija sajber bezbjednosti Crne Gore 2022-2026 (u daliem
tekstu Strategija), kojom je prepoznato sedam operativnih ciljeva, ¢ija je realizacija detaljnije
definisana kroz pojedinatne zadatke Akcionog plana (AP) za 2022-2023. godinu, i to:
unapredenje ljudskih i finansijskin resursa, efikasan mehanizam za odgovor na sajber
incidente, unapredenje mijera prevencije i edukacije o sajber bezbjednosti, pobolj$anje
odgovora na sajber kriminal, osnaZen i harmonizovan sistem zastite podataka, razvoj i
unapredenje saradnje s nacionalnim i medunarodnim partnerima i uspostavljen sistem zastite
kritiéne infrastrukture.

U svom djelovanju CIRT sprovodi proaktivne i reaktivne mjere. Proaktivnim mjerama djeluje
prije incidenata i drugih dogadaja koji mogu ugroziti bezbjednost informacionih sistema, a u
cilju sprecavanja ili ublaZavanja rizika od incidenata. Reaktivnim mjerama odgovara na
incidente i ublaZzava posledice koje mogu ugroziti bezbjednost sistema.

Predstavnici CIRT-a su u€estvovali radnim grupama za izradu zakona, strategija, akcionih
planova kao i Radnoj grupi za pregovaracko poglavije 10 — Informati¢ko drustvo i mediji.
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Pripremljen kratki prilog o realizovanim aktivnostima u CIRT-u za prethodni period, koji sadrzi
informacije o aktivhostima i dostignuéima u okviru poglavija 10 — Informaticko drustvo i mediji,
za predstojedi |l sastanak Odbora za stabilizaciju i pridruzivanje.

Proaktivne mjere

Tokom 2025. godine, putem drustvenih mreZa i zvaniéne internet stranice www.gov.me/cirt
kontinuirano smo informisali javnost o aktuelnim sajber prijetnjama, sa posebnim fokusom na
fising kampanje i razlicite oblike internet prevara. Redovno smo dijelili prakticne savjete za
prepoznavanje fising pokusaja i pruzali smjernice za bezbjedno kori$¢enje interneta, ¢ime smo
doprinijeli jatanju svijesti o sajber bezbjednosti. Posebna paznja posveéena je edukaciji
roditelja o adekvatnom pracenju on-line aktivnosti djece.

Putem drustvenih mreza obiljeZzavali smo klju¢ne datume i preporuke iz oblasti sajber
bezbjednosti, istovremeno promoviSuéi dobre prakse i bezbjednosne standarde. Na svim
kanalima komunikacije redovno su objavljivana upozorenja na aktuelne prijetnje, preporuke za
prevenciju incidenata i informativni sadrzaji namijenjeni razli¢itim kategorijama korisnika.

Zvanitna internet stranica (www.gov.me/cirt) bila je centralna platforma za informisanje,
edukaciju i podizanje svijesti o sajber prijetnjama. Tokom godine, naj¢itaniji crnogorski on-line
mediji (CDM, Aktuelno, Dan, Montenegro Magazine, Bankar, Gradski, Volim Podgoricu)
kontinuirano su prenosili nase objave, preporuke i upozorenja, ¢ime je dodatno proSiren domet
nasih informacija prema $iroj javnosti. Tokom godine ostvarili smo i intenzivnu komunikaciju
sa medijima. Posebno se izdvaja saradnja sa BIRN-om (,Balkan Investigative Reporting
Network®), regionalnom mrezom specijalizovanom za istrazivacko novinarstvo i analititko
izvjeStavanje. Kao jedan od najuticajnijih istrazivackih medija na Balkanu, BIRN se bavi
temama od javnog interesa, ukljucujuéi digitalnu bezbjednost, transparentnost i zastitu
privatnosti gradana. BIRN je ucestalo upucivao upite u vezi fiSing napada i opste situacije u
oblasti sajber bezbjednosti u Crnoj Gori, ¢ime je dodatno podignuta vidljivost naseg rada i
vaznost pravovremenog informisanja javnosti.

Shodno Zakonu o informacionoj bezbednosti, a u skladu sa aktivnostima predvidenih
Strategijom azurirana je lista lokalnih CIRT-ova tj. kontakt osoba zaduZenih za uspostavljanje
sistema zastite od racunarskih i bezbjednosnih incidenata na internetu i drugih rizika
bezbjednosti tih sistema, koji ¢e neposredno saradivati sa CIRT-om radi uskladivanja
postupanja organa i pravnih lica u primjeni mjera informacione bezbjednosti.

U saradnji sa eksternim konsultantom, identifikovali smo kljuéne institucije u kojima je
neophodno uraditi skeniranje na ranjivosti. Ove aktivnosti ¢e nam pomoci da identifikujemo
ranjivosti i predloZimo mjere za unapredenje bezbjednosti sistema u ovim institucijama

U sklopu svojih redovnih aktivnosti CIRT objavljuje ranjivosti, najnovije informacije u oblasti
sajber bezbjednosti, upozorenja i preporuke za gradane i korisnike i Salje obavjestenja o
zarazenim IP adresama operaterima.

Po dogovoru sa Agencijom za elektronske komunikacije i po$tansku djelatnost i internet servis

provajderima(ISP) na sedmiénom nivou I[SP-ovima se dostavljaju informacije o
kompromitovanim adresama iz njihovog adresnog opsega.
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Reaktivne mjere

U sklopu reaktivnih mjera CIRT obavlja poslove koordinacije i odgovora na incidentne situacije
u sajber prostoru Crne Gore. Incidenti se prijavljuju putem web portala www.gov.me/cirt i
putem email-a na kontaki@cirt.me.

Kroz analizu incidenata u sajber prostoru Crne Gore za period od 2014. do 2025. godine
evidentno je da su globalne sajber prijetnje prisutne u Crnoj Gori i da se statistika ne razlikuje
u velikoj mjeri u odnosu na sajber prostor Crne Gore. Analiza trenutnog stanja, pokazala je da
je i tokom 2025. godine nastavljen trend rasta broja prijavijenih incidenata u odnosu na
prethodne godine. Tokom 2024. godine CIRT-u je prijavljeno ukupno 788 incidenata, dok je u
2025. godini CIRT registrovao 859 prijava. Ovaj trend se ogleda i u &injenici da je CIRT-u,
tokom 2025. godine, prijavljen najvedi broj incidenata koji su se odnasili na malver, ukljuéujuci
maliciozne programe za ucjenu, tj. ransomvere. ZabiljeZzen je veliki broj prevara na internetu
poput finansijskih prevara i phishing napada kao i poveéan broj incidenata koji su se odnosili
na zloupotrebu profila na drustvenim mrezama. Primjetan je i znagajan porast broja napada
na informacione sisteme drZzavnih organa i pravnih lica.

Po prijavi napada na informacioni sistem, na temelju uzetih imidZa servera, ra¢unara i mreZnih
uredaja, sprovedena je temeljna istraga koja je omogudila identifikaciju izvora napada i
njegovog opsega. Nakon analize, pripremljen je sveobuhvatan izvjestaj koji je dostavijen
Upravi policije, specijalizovanom Odsjeku za visoko-tehnoloski kriminalitet, za dalju istragu i
preduzimanje odgovarajucih mjera kao i Zavodu za hidrologiju i seizmologiju.

Po prijavi napada na informacioni sistem, na temelju uzetih imidZa servera, racunara i mreznih
uredaja, sprovedena je temeljna istraga koja je omogucila identifikaciju izvora napada i
njegovog opsega. Nakon analize, pripremlien je sveobuhvatan izvjestaj koji je dostavljen
Upravi policije, specijalizovanom Odsjeku za visoko-tehnoloski kriminalitet, za dalju istragu i
preduzimanje odgovarajucih mjera kao i FK Buduénost.
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Regionalna i medunarodna saradnja

U cilju jatanja saradnje u oblasti sajber bezbjednosti pored institucija EU-a i NATO-a CIRT
kontinuirano saraduje i ¢lan je medunarodnih organizacija kao $to su:

e FIRST (Forum of Incident Response and Security Teams) - Medunarodna
konfederacija CSIRT-ova koji saraduju i zajedno rje$avaju radunarsko-bezbjednosne
incidente te promovisu programe prevencije. CIRT je ¢lan FIRST od 2013 godine.

¢ TF-CSIRT Trusted Introducer—(Task Force CSIRT) - Radna grupa koja unapreduje
saradnju i koordinaciju izmedu CSIRT-a u Evropi i susjednim zemjama, istovremeno
uspostavljajuci veze s relevantnim organizacijama na globalnom nivou i u drugim
regijama. CIRT je akreditovani ¢lan od 2013. godine.

e ITU (International Telecommunication Union) - Medunarodna unija za telekomunikacije

» OSCE/OEBS (Organization for Security and Co-operation in Europe) - Organizacija za
evropsku bezbjednost i saradnju.

e RCC (Regional Cooperation Council) — Savjet za regionalnu saradnju.

¢ COE (Council of Europe) - Savjet Evrope.

Projekti

Projekat CyberSEE za jugoistoénu Evropu i Tursku je po&eo sa implementacijom 01. januara
2024. godine. Ovo je zajednicki projekat Evropske unije i Savjeta Evrope, finansiran preko
Evropske unije pod instrumentom IPA Ill i Savjeta Evrope, a izvr$ava se preko C-PROC-a.
Projekat je nastavak prethodnih projekata iPROCEEDS i iPROCEEDS2 koji imaju za cilj
jaCanje zakonskog okvira i kapaciteta organa za sprovodenje prava u borbi protiv sajber
kriminala. U okviru projekta realizovane su sledece aktivnosti koje su organizovane shodno
projektnom planu:

* Ucesce na regionalnoj naprednoj tehni¢koj viezbi u okviru projekta CyberSEE gdje je
glavni cilj aktivnosti bio da uéesnicima pruZi prakti¢ne vjestine zajednickih istraga,
dijeljenja informacija i medunarodne/meduinstitucionalne saradnje, kroz rje$avanje
prakti¢nih problema sajber kriminala i sajber bezbjednosti. Ute&ée na "Strengthening
cooperation and real- time information exchange between LEA's and CERT's"

o Ucesce na godi$njim konferencijama 1SS World Euro and Underground Economy
Conference.

Takode CIRT je nastavio i sa implementacijom projekta “Dobro upravljanje sajber bezbjednosti
na Zapadnom Balkanu®, koji finansira Ministarstvo vanjskih poslova i medunarodnog razvoja
(FCDO) Ujedinjenog Kraljevstva i sprovodi DCAF (Zenevski centar za upravljanje sektorom
bezbjednosti). U okviru projekta realizovane su sledeée aktivnosti:
¢ UceSc¢e na drugoj peer razmjeni izmedu EU CERT timova (Kipar CERT) i CERT timova
Zapadnog Balkana
¢ CERT of Croatia and Western Balkan CERTs — peer exchange
e UceSce na konferenciji i ransomver obuci vezano za pripremu i odgovore na
ransomver kako bi se ojacala sajber otpornost. Dogadaj je organizovao DCAF i FIRST
u sklopu treéeg izdanja ,Balkan Cybersecurity Days"
e Ucesée na ,,Western Balkans Cyber Camp”

EGA je kljuéni partner u okviru EU-finansiranih projekata koji se sprovode u Crnoj Gori i drugim
zemljama Zapadnog Balkana (Albanija i Sjeverna Makedonija). Ovaj projekat ima cilj da ojaca
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otpornost i kapacitete drZavnih institucija za odgovor na velike sajber krize i napade, unaprijedi
tehnicke i operativne kapacitete kroz zajednicke obuke i koordinaciju i pobolj$a sprecavanje,
odgovor i koordinaciju u sluaju velikih sajber incidenata. Projekat ,Cybersecurity Rapid
Response 2.0“ je nastavak ranijih aktivnosti koje su pocele 2022. godine, fokusirane na
povecéanje spremnosti na sajber napade i uskladivanje sa EU standardima.

e Ucesce na FIRST tehnickom kolokvijumu.

e U&esée na 37th Annual FIRST Conference i sastanku Nacionalnih CERT-ova

o Udesée na Cybersecurity Conference - CyberChess 2025

Pored aktivnosti predvidene prethodnim projektima a u cilju jaéanja medunarodne saradnje
realizovane su i sledece aktivnosti:

e Udesce u radu Operativhog tima za sprovodenje NATO vjezbe CMX, osnova vjezbe
upravljanja krizama (CMX) je testiranje elemenata NATO sistema za odgovor na krize
u cilju odrZzavanja i unapredenja sposobnosti NATO-a za Citav spektar izvedenih
operacija

e Ucesée u radu Operativhog tima za koordinaciju vjezbovnih aktivnosti Crne Gore u
oblasti kriznih situacija u ckviru NATO

e Ucesce na konferenciji i sajber vjezbi ,Global CyberDrill* - Na sajber vjezbama su
simulirani razli¢iti scenariji napada, ukljucujuci phishing, DDoS napade i ransomware.
Ucesnici su se takmicili u rjeSavanju izazova i brzom odgovoru na sajber prijetnje.
Medunarodna unija za telekomunikacije (ITU) i Savjet za sajber bezbjednost (UAE
CSC) organizovali su konferenciju i globalnu sajber vjeZbu

¢ Radionica Unapredenje sajber bezbjednosti na Balkanu - UceSce i pomoC pri
organizaciji dvodnevne radionica Unapredenje sajber bezbjednosti na Balkanu, u
organizaciji CRDF Global uz podrdku Stejt departmenta SAD-a

e UcGesce na Cyber Threat Intelligence konferenciji

e Ucesce na obuci "SIM3 Auditor Certification Training”

e UcgesSée na 17. Medunarodnoj konferenciji o sajber sukobima — CyCon 2025

e Ucescée na ,,Study Visit and Hands-On Training at AKSK Cyber Lab and Range”

e Ucesée na Donor Coordination Meetingu, koji je odrzan u okviru High-Level
Cybersecurity Conference — Western Balkans CyberPulse 2025, koju je organizovao
Regionalni savjet za saradnju (RCC) uz podrSku Evropske komisije, u saradnji sa
Western Balkans Cyber Capacity Center (WB3C). Utescée je pruzilo priliku za
koordinaciju aktivnosti donatora, razmjenu informacija i iskustava, te jaCanje
regionalnih kapaciteta u oblasti sajber-bezbjednosti

e UceSce na ,Regional Cybercrime Cooperation Exercise”

e Studijska posjeta i ucesce na prakti¢noj viezbi koju je organizovala Agencija za sajber
bezbjednost republike Albanije u organizaciji e-Governance akademije.

U cilju unapredenja regionalne i medunarodne saradnje odrzani su sastanci sa:

¢ sa Savjetom za regionalnu saradnju (RCC) gdje je predstavljena platforma za jatanje
saradnje u oblasti sajber bezbjednosti koja predstavlja centralizovani izvor informacija
o EU projektima usmjerenih na sajber bezbjednost.

e 0 sajber bezbednosti na Zapadnom Balkanu u organizaciji RCC-a i AKCESK-a

¢ sa CRDF o implementaciji projekta unapredja sajber bezbednosti na Zapadnom
Balkanu.
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X1 INSPEKCIJSKI NADZOR

U skladu sa ¢lanom 80 Zakona o tajnosti podataka, Direkcija za zastitu tajnih podataka vrsi
inspekcijski nadzor u pogledu primjene mjera zastite tajnih podataka i nad primjenom
medunarodnih ugovora koji se odnose na tajne podatke, u skladu s ovlagéenjima propisanim
€lanom 81 Zakona.

Inspektor Direkcije za zastitu tajnih podataka u toku 2025. godine, vrsio je inspekcijski nadzor
u odnosu na primjenu Zakona o tajnosti podataka i podzakonskih akata za njegovo
sprovodenje u skladu sa gedignjim Planom inspekcijskog nadzora.

U skladu sa Planom inspekcijskog nadzora, izvrSen je inspekcijski nadzor Ministarstvu
odbrane, Agenciji za Nacionalnu bezbjednost, Upravnom sudu, Ministarstvu vanjskih poslova,
Upravi za izvrSenje kriviénih sankcija i Vrhovnom drzavnom tuzilastvu.

Inspektor za kontrolu primjene mjera zastite tajnih podataka Direkcije za zastitu tajnih
podataka, u okviru svojih nadleznosti, nalaze mjere za unapredivanje zastite tajnih podataka i
saraduje sa licima odredenim za vr&enje unutrasnje kontrole u organima i organizacijama u
kojima nastaju tajni podaci ili koji koriste tajne podatke. U cilju unapredenja mjera zastite tajnih
podataka inspektor je odrzao sastanke i konsultacije, sa licima odredenim za vrsenje
unutrasnje kontrole, odgovornim za sprovodenje mjera zastite tajnih podataka u organima i
organizacijama u kojima rade.

Unutrasnja kontrola

Zakonom o tajnosti podataka propisano je da su organi i drugi subjekti duzni da obezbjeduju
vréenje redovne unutrasnje kontrole nad sprovodenjem mjera zastite tajnih podataka utvrdenih
Zakonom o tajnosti podataka i da su duzni da odrede lice za vr$enje unutrasnje kontrole.

U skladu sa navedenim, Direkcija je u kontinuitetu i tokom 2025. godine, zahtijevala od organa
podatke o licima odredenim za vrSenje unutrasnje kontrole a u cilju kontinuirane saradnje
inspektora Direkcije sa tim licima, radi unapredenja mjera zastite tajnih podataka.

Direkcija kontinuirano upucuje zahtjeve organima drzavne uprave za dostavljanje podataka o
obrazovanju Komisije za periodi¢no preispitivanje tajnih podataka i o licima koja su imenovana

za Clanove tih komisija. Takode, u kontinuitetu se insistira da organi u ¢ijem radu nastaju tajni
podaci, odrede lice za vrSenje redovne unutrasnje kontrole.

XIl BUDZET | NABAVKE

Budzet

Zakonom o budzetu za 2025. godinu odobrena su sredstva za finansiranje Direkcije za
zastitu tajnih podataka u iznosu od 775.695,79€.

U izvjestajnom periodu od raspolozivih sredstava isplaéeno je 641.623,63€.
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U skladu sa zakljuécima Vlade Crne Gore, Direkcija je krajnje racionalno trosila sredstva
opredijeliena BudZetom za 2025.godinu, te je utrosila 82,71% odobrenih sredstva.

Nabavke

Direkcija je u skladu sa ¢lanom 84 Zakona o javnim nabavkama 30.01.2025. godine, donijela
Plan javnih nabavki za 2025. godinu.

U izvjestajnom periodu, u skladu sa Pravilnikom o nacinu sprovodenja jednostavnih nabavki,
roba i usluga realizovano je jednostavnih nabavki u iznosu od 21.755,22 eura.

Shodno Uredbi o naéinu planiranja i sprovodenja centralizovanih javnih nabavki, koje sprovodi
Uprava za drzavnu imovinu kao nadlezni organ za sprovodenje postupaka centralizovanih
javnih nabavki, dostavljen je Plan potreba za predmetima centralizovanih javnih nabavki za
2025.godinu.

Upravi za drzavnu imovinu za 2025.godine, kao nadleznom organu za sprovodenje postupaka
centralizovanih javnih nabavki odobren je iznos od 9.442,00€ za potrebe Direkcije. Sredstva
se odnose na administrativni materijal, rashode za gorivo i osiguranje zaposlenih i vozila.

Planom posebnih javnih nabavki u oblasti odbrane i bezbjednosti planirane su dvije nabavke i
to: nabavka licenci za sistem za zastitu od sajber napada, nabavka softvera za forenzitku
analizu i skeniranje sistema na ranjivost i nabavke sertifikovanih NATO/EU kriptografskih
uredaja potrebnih za elektronsku razmjenu nacionalnih tajnih podataka stepena tajnosti
TAJNO.

Nadleznom organu blagovremeno je podnijet polugodisnji i godisnji 1zvjestaj o jednostavnim
nabavkama, kao i lzvjestaj o izuze¢ima od primjene u postupcima javnih nabavki za 2025.
godinu.

U 2025. godini, izvrSen je redovni godisnji popis pokretnih i nepokretnih stvari i obaveza sa
stanjem na dan 31.12.2024. godine u Direkciji za zastitu tajnih podataka, i izvrseno
uporedivanje stanja dobijenog popisom sa stanjem iz knjigovodstva.

Xl  UPRAVLJANJE | UNUTRASNJE KONTROLE

Upravljanje i unutrasnje kontrole obuhvataju postupke upravijanja sredstvima subjekta,
finansijske i druge kontrole i unutradnju reviziju radi uspjesnog upravljanja i ostvarivanja
poslovnih cilieva subjekta, na transparentan, pravilan, ekonomi¢an, efikasan i efektivan nacin.

U skladu sa obavezama koje proisticu iz Zakona o upravljanju i unutrasnjim kontrolama u
javnom sektoru, u 2025. godini pripremljeni su i dostavljeni Ministarstvu finansija:
- godisnji izvjestaj o aktivnostima na sprovodenju i unapredenju upravljanja i kontrola za 2025.
godinu,
- godisnji izvjeStaj o obavjestenjima o sumnjama na nepravilnosti i prevare za 2025. godinu.
U Direkciji za zastitu tajnih podataka tokom 2025.godine, donijeto je 6 internih pravila i
procedura, i to:

1. Interna procedura o angaZovanju lica po ugovoru o djelu u Direkciji za zastitu tajnih

podataka,

2. Interna procedura o dodatnom radu;

3. Interno pravilo o blizim uslovima za obavljanje privremenih i povremenih poslova;

4. Interno uputstvo o postupanju po prijavama na prevaru, odnosno nepravilnostima u
direkciji za zastitu tajnih podataka;
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5. Instrukcije za prepoznavanije i nagin postupanja u sluéaju pojave sukoba interesa:
6. Uputstvo o postupanju po prijavi zvizdaéa o ugrozavanju javnog interesa koje upuéuje
na postojanje korupcije, zastita zvizdaca i vodenje evidencije.

XIV  JAVNOST RADA

Direktor Direkcije redovno je izvjestavao javnost o najznadajnijim pitanjima iz nadleznosti
Direkcije za zastitu tajnih podataka.

Direkcija je aZzurno odgovarala na pitanja medija.
Za potrebe javnosti rada, Direkcija je aZurirala svoju internet stranicu www.nsa.gov.me na kojoj

su objavljeni podaci o zna¢ajnim aktivnostima, kao i informacije koje je organ duzan da objavi
na svojoj internet stranici u skladu sa ¢lanom 12 Zakona o slobodnom pristupu informacijama.

Broj.02-010/26-230-2
Podgorica, 06.4.2026.godine v.d.DIREKTORA
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