Predlog

Na osnovu €lana 68 stav 2 Zakona o tajnosti podataka ("Sluzbeni list CG",
br. 14/08, 76/09, 41/10, 38/12, 44/12, 14/13 i 18/14), Vlada Crne Gore, na
sjednici od 2015. godine, donijela je

UREDBU

O BLIZIM USLOVIMA | NACINU SPROVODENJA ADMINISTRATIVNIH |
FIZICKIH MJERA ZASTITE TAJNIH PODATAKA

Clan 1
Drzavni organi, organi drzavne uprave, organi jedinica lokalne
samouprave i druga pravna lica kojima je povjereno vrSenje javnih ovlas¢enja (u
daljem tekstu: organi), kao i pravna i fiziCka lica kad u vrSenju zakonom utvrdenih
poslova, odnosno izvrSavanju ugovorenog posla saznaju za tajne podatke (u
daljem tekstu: organizacije) duzni su da administrativne i fizicke mjere zastite
tajnih podataka, sprovode pod uslovima i na nacin propisan ovom uredbom.

Clan 2
Izrazi koji se u ovoj uredbi koriste za fizicka lica u muSkom rodu
podrazumijevaju iste izraze u Zzenskom rodu.

Clan 3
Objekti, prostorije, odnosno prostori u kojima se Cuvaju, koriste i obraduju
tajni podaci, moraju da imaju:
— bezbjednosnu procjenu ugrozenosti;
— plan zastite tajnih podataka;
— tehni¢ku dokumentaciju.
Azuriranje procjene, plana i dokumentacije iz stava 1 ovog ¢lana, vrSi se
nakon svake promjene koja moze da utiCe na zastitu tajnih podataka.

Clan 4

Bezbjednosnu procjenu ugrozenosti sa€injava organ nadlezan za poslove
nacionalne bezbjednosti (u daljem tekstu: Agencija), u skladu sa zakonom, a
naro€ito u odnosu na: potencijalne prijetnje tajnim podacima sa osvrtom na
poziciju, lokaciju i Cuvanje objekata i bezbjednosnih zona, aktivnosti stranih
obavjestajnih sluzbi, sabotera, terorista i kriminalnih grupa, kao i rizike koji mogu
biti uzrokovani aktivhoS¢éu zaposlenih.

Zahtjev za bezbjednosnu procjenu ugrozenosti organi, odnosno
organizacije dostavljaju Agenciji, preko Direkcije za zastitu tajnih podataka.



Bezbjednosnu procjenu ugrozenosti za Ministarstvo odbrane i Vojsku Crne
Gore sacinjava organizaciona jedinica Ministarstva odbrane nadlezna za vojno
obavjesStajne i bezbjednosne poslove, u saradnji sa Agencijom.

Clan 5
Na osnovu bezbjednosne procjene ugrozZenosti, starjeSina organa,
odnosno zakonski zastupnik organizacije procjenjuje stepen rizika prijetnje tajnim
podacima (visoki, sredniji ili niski), a narocito u odnosu na:
— stepen tajnosti podatka i broj tajnih podataka;
— broj lica koja rukuju tajnim podacima.
Zavisno od stepena rizika iz stava 1 ovog Clana, starjeSina organa,
odnosno zakonski zastupnik organizacije preduzima neophodne mjere zastite
tajnih podataka, u skladu sa ovom uredbom.

Clan 6

Plan zastite tajnih podataka sadrzi:

1) lokaciju i opis objekta u kojem se nalaze bezbjednosne zone, posebno
opis granica objekta, broj ulaza, opis okolnih objekata i drugo;

2) podatke o bezbjednosnim zonama, uklju€ujuéi opis aktivnosti koje se u
njima vrse,

3) lokaciju i opis bezbjednosnih zona (polozaj, ulaz, debljina zida, dimenzije
prozora, visina prozora iznad tla i drugo),

4) grafiCki prikaz objekta, granica objekta, bezbjednosnih zona i granica
bezbjednosnih zona,

5) nacin vrSenja fizicke zasStite objekata i bezbjednosnih zona, koji sadrzi:

— uputstva za vrSenije fiziCke zastite;

— broj lica koja vrSe fiziCku zastitu;

— nadcin provjere lica i vozila prilikom ulaska i izlaska, u toku i van radnog
vremena,

— nacin obavljanja periodi¢ne kontrole;

— nacin vréenja patrole;

— nadcin reagovanja na alarmne poruke tehnickih bezbjednosnih uredaja i
sistema,;

— metode kontrole fiziCke zastite;

— knjigu posjetilaca u koju se unose ime, prezime, jedinistveni maticni
broj lica ili broj javne isprave iz koje se moze utvrditi identitet, kao i
naziv institucije u kojoj je to lice zaposleno,

6) procedure zastite tajnih podataka u kriznim situacijama, a narocito:

— izbor rezervne lokacije;

— prenos tajnih podataka,

— komunikaciju sa drugim nadleznim organima (Uprava policije, drugi
organi i sluzbe);

— odredivanje mjera obezbjedenja tajnih podataka.



Clan7
Tehni¢ka dokumentacija obuhvata spisak i specifikaciju mehanickih i
tehniCkih bezbjednosnih uredaja i sistema za zastitu objekata i bezbjednosnih
zona, pravila i uputstva za njihovu upotrebu i odrzavanje, evidencije i izveStaje o
provjerama ispravnosti, kao i kopije sertifikata o ispunjenosti standarda
mehanickih i tehnickih bezbjednosnih uredaja i sistema.

Clan 8
Prostor ili prostorija u objektu koji je odreden kao administrativha, odnosno
bezbjednosna zona treba da ima bezbjednosnu opremu u skladu sa propisanim
standardima.

Clan 9
Administrativnu i bezbjednosne zone odreduje starjeSina organa, odnosno
zakonski zastupnik organizacije, na osnovu bezbjednosne procjene ugrozenosti.

Clan 10

U administrativnoj zoni obraduju se, €uvaju i koriste tajni podaci stepena
tajnosti ,INTERNQO".

Za administrativnu zonu odreduje se prostor ili prostorija koja se moze
nadzirati (ulaz, izlaz i kretanje lica i vozila).

Na ulazu u administrativnu zonu mora biti istaknuto obavjeStenje o
nadzoru pristupa i kretanju u njoj.

Tajni podaci iz stava 1 ovog €lana, ¢uvaju se u kancelarijskim ili metalnin
ormarima koji se zakljucavaju.

Clan 11

Bezbjednosne zone mogu biti | ili 1l stepena.

Bezbjednosne zone moraju biti vidno oznaCene  natpisom
"BEZBJEDNOSNA ZONA I", odnosno "BEZBJEDNOSNA ZONA II", uz dodatna
obavjeStenja u vezi sa bezbjednosnim mjerama koje se sprovode u toj zoni.

Bezbjednosne zone moraju biti zastiCene na nacin da se onemoguci
pogled unutar zone.

Izuzetno, kad to zahtijevaju posebne okolnosti, starjeSina organa odnosno
zakonski zastupnik organizacije, moze odrediti da se bezbjednosne zone ne
oznacavaju na nacin iz stava 2 ovog €lana.

Clan 12

Bezbjednosna zona | stepena je prostor ili prostorija u kojoj se obraduju,
Cuvaju i koriste tajni podaci stepena tajnosti ,STROGO TAJNO”, ,TAINO” i
,POVJIERLJIVO”, kao i tajni podaci stepena tajnosti ,INTERNO“ ukoliko je to
potrebno, i sam ulazak u ovu zonu predstavlja pristup tajnim podacima.

U bezbjednosnoj zoni | stepena zabranjeno je unoSenje mehanickih,
elektronskih i magnetno — opti¢kih sredstava i djelova sredstava, kojima bi se
mogao neovlas¢eno snimiti, odnijeti ili prenijeti tajni podatak.



Clan 13

Bezbjednosna zona Il stepena je prostor ili prostorija u kojoj se obraduju i
Cuvaju tajni podaci stepena tajnosti ,STROGO TAJINO”, ,TAIJNO" i
,POVIERLJIVO”, kao i tajni podaci stepena tajnosti ,INTERNO" ukoliko je to
potrebno, i ulazak i kretanje u toj zoni ne smatra se pristupom tajnim podacima.

U bezbjednosnoj zoni Il stepena zabranjeno je unoSenje mehanickih,
elektronskih i magnetno — opti¢kih sredstava i djelova sredstava, kojima bi se
mogao neovlas¢eno snimiti, odnijeti ili prenijeti tajni podatak, bez pisanog
odobrenja ovlas¢enog lica.

Clan 14

Mijere fiziCke zaStite u bezbjednosnim zonama utvrduju se na osnovu
stepena rizika prijetnje tajnim podacima iz ¢lana 5 ove uredbe, na nacin $to se
vrSi bodovanje mjera zasStite, u skladu sa prilogom koji €ini sastavni dio ove
uredbe (Prilog 1).

Ispunjenost mjera fiziCke zastite u bezbjednosnim zonama odreduje se na
osnovu broja bodova dobijenih u skladu sa stavom 1 ovog €lana, i to za:

1) bezbjednosnu zonu | stepena:

— visok stepen rizika prijetnje tajnim podacima - najmanje 26 bodova;

— srednji stepen rizika prijetnje tajnim podacima - najmanje 24 boda; i

— nizak stepen rizika prijetnje tajnim podacima - najmanje 21 bod,

2) bezbjednosnu zonu Il stepena:

— visok stepen rizika prijetnje tajnim podacima - najmanje 21 bod;

— srednji stepen rizika prijetnje tajnim podacima - najmanje 20 bodova; i

— nizak stepen rizika prijetnje tajnim podacima - najmanje 17 bodova.

Clan 15
Prostori, odnosno prostorije u kojima se Cuvaju, koriste, obraduju ili
uniStavaju tajni podaci stepena tajnosti “POVJIERLJIVO” ili veleg stepena

tajnosti, kao i prilaz njima, obezbjeduju se mehanic¢kim uredajima i tehnic¢kim
bezbjednosnim uredajima i sistemima.

Clan 16
Mehanicke uredaje iz ¢lana 15 ove uredbe Cine:
— oprema za sigurno Cuvanje predmeta i dokumenata (sefovi, kase i dr.);
— brave za opremu za sigurno ¢uvanje predmeta i dokumenata;
— vrata i njihove komponente;
— sistemi za zakljuCavanje vrata;
— protivprovalne reSetke ili barijere;
— bezbjednosne folije;
— prozori.



Clan 17

TehniCke bezbjednosne uredaje i sisteme iz ¢lana 15 ove uredbe, Cine:

— sistemi za kontrolu ulaska i izlaska u prostorije sa elektronskom
verifikacijom identiteta lica i njihovom autorizacijom (u daljem tekstu:
kontrola pristupa);

— bezbjednosni sistemi za izvjeStavanje o povredama bezbjednosti (u
daljem tekstu: alarmni sistemi);

— video nadzor (CCTV);

— uredaji za detekciju predmeta;

— uredaji za uniStavanje tajnih podataka.

Clan 18

FiziCka zastita objekta, prostora, odnosno prostorija u kojima se Cuvaju,
koriste i obraduju tajni podaci stepena tajnosti “POVIERLJIVO” ili veCeg stepena
tajnosti vrSe policijski sluzbenici, sluzbenici Agencije, pripadnici Vojske Crne
Gore i fizicka lica koja imaju dozvolu za vrSenje poslova zasStite u skladu sa
propisom kojim se ureduje zastita lica i imovine (u daljem tekstu: fiziCko
obezbjedenje).

Lica iz stava 1 ovog Clana moraju imati dozvolu za pristup tajnim
podacima najmanje stepena tajnosti podataka Ciju zastitu vrSe.

Detaljne procedure postupanja fizickog obezbjedenja donose se na
osnovu Plana zastite tajnih podataka.

Clan 19

Tehnicki bezbjednosni uredaiji i sistemi iz ¢lana 15 ove uredbe moraju biti
u funkciji bez prekida.

U slu€aju aktiviranja tehni¢kih bezbjednosnih uredaja i sistema kojima se
signalizira povreda bezbjednosti objekta, prostora odnosno prostorija u kojima se
Cuvaju, koriste i obraduju tajni podaci, ha mjestu gde je dosSlo do povrede, duzna
su da reaguju najmanje dva lica fizickog obezbjedenja, na naCin da se zastita
ostalih djelova objekta, prostora odnosno prostorija ne smije oslabiti.

StarjeSina organa, odnosno zakonski zastupnik organizacije ¢e odrediti
vrijeme reakcije lica iz stava 1 ovog ¢lana, tako da bude krace od vremena
potrebnog za prevazilaZenje preduzetih mjera za zastitu tajnih podataka i utvrditi
intervale za provjeru vremena potrebnog za reakciju fizickog obezbjedenja.

Provjera iz stava 3 ovog Clana sprovodi se najmanje jednom godisnje.

Clan 20

Kontrola ulaska lica i vozila vrSi se na svakom ulazu u objekat i
bezbjednosne zone. Kontrola ulaska vrSi se upotrebom mehanickih uredaja i
tehniCkim bezbjednosnim uredajima i sistemima u kombinaciji sa fiziCkim
obezbjedenjem iz ¢lana 15 ove uredbe.

Za ulazak u bezbjednosne zone zaposleni koriste identifikacionu karticu sa
mogucnoscu elektronske verifikacije identiteta lica i njihove autorizacije.

Gubitak identifikacione kartice odmah se prijavijuje licu koga odredi
starjeSina organa, odnosno zakonski zastupnik organizacije.



Za ulazak drugog lica u bezbjednosnu zonu izdaje se posebna
bezbjednosna propusnica u pisanoj formi.

Lice iz stava 4 ovog Clana, moZze uci u bezbjednosnu zonu samo u pratnji
zaposlenog koji ga obavjeStava da se njegovo kretanje nadzire i evidentira i pri
ulasku i kretanju u bezbjednosnoj zoni, mora imati na vidnom mjestu zakacenu
bezbjednosnu propusnicu.

Identifikacione kartice i bezbjednosne propusnice izdaje lice odredeno od
strane starjeSine organa, odnosno zakonskog zastupnika organizacije.

O izdatim identifikacionim karticama i bezbjednosnim propusnicama vodi
se evidencija.

Lica zaduzena za odrzavanje CistoCe, kao i lica zaduzena za odrzavanije |
popravke tehnickih uredaja mogu uci u bezbjednosnu zonu samo u pratnji
zaposlenog koga odredi starjeSina organa, odnosno zakonski zastupnik
organizacije, a koji je duzan da ih nadzire.

Clan 21

Klju€evi i pojedinatne kombinacije za otvaranje brava od opreme iz Clana
16 stav 1 alineja 1 ove uredbe i ulaza u bezbjednosne zone predaju se
zaposlenima uz potpis, o ¢emu se vodi posebna evidencija.

Rezervni klju€evi i zapisi pojedina¢nih kombinacija za otvaranje brava iz
stava 1 ovog €lana, deponuju se na nacin da samo fizicko obezbjedenje ima
pristup.

Izrada kopije kljuCeva dozvoljava se samo na osnovu pisane saglasnosti
starjeSine organa, odnosno zakonskog zastupnika organizacije ili zaposlenog
koga on odredi.

Izmjena pojedinaénih kombinacija za otvaranje brava vrSi se prilikom
instalacije mehanickih ili tehnickih uredaja, poslije svake promjene zaposlenih
koji su bili upoznati sa postoje¢im kombinacijama, u slu¢aju povrede ili postojanja
sumnje da Ce se desiti povreda bezbjednosti tajnih podataka, a najmanje jednom
u Sest mjeseci.

Clan 22

OznacCavanje opreme iz Clana 16 stav 1 alineja 1 ove uredbe, vrSi se na
nacin §to se na spoljnoj strani u gornjem lijevom uglu stavlja etiketa ili naljepnica
prikladne veli€ine sa oznakom velikog Stampanog slova, i to:

- ,ST” za stepen tajnosti ,STROGO TAINO?”;

— 1”7 za stepen tajnosti ,TAINO”;

- ,P” za stepen tajnosti ,POVJERLJIVO”;

- ,I” za stepen tajnosti ,INTERNO” .

Ako se u ormarima iz ¢lana 10 stav 4 i opremi iz Clana 16 stav 1 alineja 1
ove uredbe Cuvaju tajni podaci razliitog stepena tajnosti, oznaka tajnosti mora
odgovarati najviSem stepenu tajnosti podatka koji se u njima Cuvaju.

Clan 23
U svim prostorima, odnosno prostorijama bezbjednosne zone | i 1l stepena
mora biti obavljen pregled protiv prisluskivanja i to:



prilikom odredivanja bezbjednosne zone;
kod svakog nasilnog upada ili neovlas¢enog pristupa u zonu;
kod promjene zaposlenih u bezbjednosnoj zoni I;

— nakon izvodenja bilo koje vrste gradevinskih ili telekomunikacionih

radova;

— jednom godisnje.

ZasStita od prisluskivanja drugih prostora, odnosno prostorija ili
informacionih i telekomunikacionih veza putem kojih se prenose tajni podaci vrsi
se u skladu sa bezbjednosnom procjenom ugrozenosti.

Pregled iz stava 1 ovog ¢lana vrSi Agencija.

Zahtjev za vrSenje pregleda iz stava 1 ovog Clana organi, odnosno
organizacije dostavljaju Agenciji, preko Direkcije za zastitu tajnih podataka.

Clan 24

Tajni podaci, osim podataka stepena tajnosti ,STROGO TAJNO”, mogu se
obradivati van bezbjednosnih zona, ako je prostor ili podruCje u kojem se
obraduju fizi¢ki ili tehnicki obezbijeden, a pristup do njega pod nadzorom. Lice
koje obraduje tajni podatak van bezbjednosnih zona mora imati tajni podatak
cijelo vrijeme pod nadzorom. Po okoncCanoj obradi, tajni podatak se vraca u
bezbjednosnu zonu.

Kad se tajni podatak stepena tajnosti ,TAIJNO” i ,POVJERLJIVO” mora
obradivati van prostora, odnosno prostorija odredenog organa radi izvodenja
tano odredenog naloga, starjeSina organa utvrduje mjere za zastitu tajnog
podatka koje moraju biti u skladu sa mjerama propisanim za odgovarajucu
bezbjednosnu zonu.

Svako iznoSenje ili unoSenje tajnog podatka stepena tajnosti ,TAINO” i
,POVIERLJIVO” van bezbjednosne zone se evidentira. Lice koje preuzima tajni
podatak, potvrduje to svojeru¢nim potpisom i preuzima odgovornost za zastitu
tajnog podatka.

Clan 25
Ovlas¢eno lice koje je odredilo stepen tajnosti podatka, dostavlja tajni
podatak korisniku koji ima dozvolu za pristup tajnim podacima najmanje onog
stepena tajnosti podatka koji se dostavlja, po principu ,potrebno je da zna".
Tajni podatak se dostavlja na koriS¢enje, u skladu sa stavom 1 ovog
Clana, preko lica kojem je izdata dozvola za pristup tajnim podacima
odgovarajuceg stepena tajnosti (u daljem teksu: kurir).

Clan 26
Tajni podatak oznaCen stepenom tajnosti ,STROGO TAJNO”, ,TAINO” i
,POVIERLJIVO” unutar bezbjednosne zone, dostavla se na koriS¢enje u
zatvorenoj, neprovidnoj koverti na kojoj su naznacCeni podaci o primaocu tog
tajnog podatka.



Clan 27

Tajni podatak sa oznakom stepena tajnosti ,STROGO TAJNO”, van
bezbjednosne zone, dostavlja se na koris¢enje preko najmanje dva kurira, a
dokument oznacen stepenom tajnosti ,TAIJNO” ili ,POVJIERLJIVO”, dostavlja
jedan kurir.

Tajni podatak sa oznakom stepena tajnosti ,INTERNO" moze se
dostavljati putem kurira ili putem poSste, preporu¢enom posiljkom sa povratnicom.

Dostavljanje tajnih podataka stranoj drzavi ili medunarodnoj organizaciji
moze se vrSiti i putem diplomatske poste.

Clan 28

Primopredaja tajnog podatka vrSi se u posebnoj prostoriji koju odredi
starjeSina organa, odnosno zakonski zastupnik organizacije kome se tajni
podatak dostavlja na koriS¢enje.

Korisnik tajnog podatka potvrduje prijem tog podatka potpisom na potvrdi,
odnosno u dostavnoj knjizi.

Obrazac potvrde iz stava 2 ovog Clana sastavni je dio ove uredbe (Prilog
2).

Clan 29

Tajni podatak oznacen stepenom tajnosti ,STROGO TAJNO”, dostavlja se
na koriséenje van bezbjednosne zone u koverti koja mora biti u zatvorenom
koferu, kutiji ili torbi, sa zatvaranjem na klju€ ili sa Sifrovanom kombinacijom.

Tajni podatak oznacen stepenom tajnosti ,TAIJNO” i ,POVJERLJIVO” van
bezbjednosne zone, dostavlja se, po pravilu, u dvije koverte.

Spoljna koverta je od tvrdog, neprovidnog, nepropusnog materijala, na
kojoj je oznaCen organ kojem se dostavlja tajni podatak.

Unutrasnja koverta iz st. 1 i 2 ovog Clana, mora imati oznaku stepena
tajnosti podatka, broj i datum akta i podatke o primaocu i poSiljaocu.

Clan 30
Na zahtjev lica kome predaje ili od koga preuzima tajni podatak, kurir je
duzan da pokaze kurirsko uvjerenje.
Obrazac uvjerenja iz stava 1 ovog Clana sastavni je dio ove uredbe (Prilog
3.)

Clan 31
Ukoliko se procijeni da moze doc¢i do naruSavanja bezbjednosti dostave
tajnog podatka, kuriru se mozZe pruziti pomo¢ angazovanjem policijskog
sluzbenika ili pripadnika vojne policije, kako bi se sprije€io neovlasceni pristup,
oStecenje ili unistenje tajnog podatka.



Clan 32

Uz tajni podatak koji se dostavlja drugoj drzavi ili medunarodnoj
organizaciji mora se priloziti sljiede¢a bezbjednosna klauzula:

,Ovaj dokument i svi sadrzani prilozi smatraju se (navesti stepen tajnosti),
vlasniStvo su autora - (navesti nadlezni organ u Crnoj Gori), i mogu se Koristiti
samo u svrhu za koju su dostavljeni. Primalac dokumenta vodice brigu o zastiti
tajnosti podataka sadrzanih u dokumentu u skladu sa propisima Crne Gore o
zastiti tajnih podataka. Ne smije se mijenjati stepen tajnosti oznaten na ovom
dokumentu i nikome nije dozvoljen pristup podacima sadrzanim u ovom
dokumentu ako nema dozvolu za pristup tajnim podacima stepena tajnosti kojim
je oznacCen ovaj dokument. Dokument i njegov sadrzaj ne smije se bez odobrenja
Crne Gore objavljivati, umnozavati, davati na koriS¢enje drugom organu ili trecoj
strani, odnosno Koristiti u druge svrhe osim onih zbog kojih je dostavljen. Crna
Gora zadrzava pravo na informisanje o koris¢enju dostavljenog dokumenta i
podatka koje dokument sadrzi, a primalac dokumenta se obavezuje da ¢e o
unistenju dokumenta obavijestiti Crnu Goru”.

Akt iz stava 1 ovog Clana ulaze se u unutrasnju kovertu.

Clan 33

Korisnik tajnog podatka stepena tajnosti ,INTERNO", ,POVJERLJIVO” i
-TAIJNO” moze umnoziti ili prevesti dokument ili saciniti izvod iz dokumenta, ako
na omotu nije nazna¢ena zabrana umnoZavanja.

Korisnik tajnog podatka stepena tajnosti ,STROGO TAJNO, moze
umnoziti ili prevesti dokument ili saciniti izvod iz dokumenta, samo uz pisanu
saglasnost ovlas¢enog lica koje je odredilo stepen tajnosti podatka.

Broj umnozenih primjeraka, prevoda ili izvoda iz dokumenta koji sadrzi
tajni podatak iz st. 1 i 2 ovog Clana, odreduje se po principu ,potrebno je da zna”.

Odobrena elektronska oprema (kompjuteri, kopir/fax maSine i dr.) za
obradu tajnih podataka stiti se fizickim mjerama zastite, na nacin da je mogu
koristiti samo lica koja posjeduju dozvolu za pristup tajnim podacima
odgovarajuceg stepena tajnosti.

Mjere zastite odredene za originalni dokument primjenjuju se i na
umnozene primjerke, prevode ili izvode tog dokumenta.

Clan 34

Kopije dokumenata, radni nacrti i biljeSke koji sadrZze tajne podatke, kao i
dokumenti koji sadrze tajne podatke koji su fiziCki oSte¢eni i ne mogu se dalje
koristiti, uniStavaju se na nacin da se ne mogu raspoznati i obnoviti (spaljivanjem,
drobljenjem i dr.).

Tajni podaci stranih drzava i medunarodnih organizacija, ukljuujuéi i
originalni primjerak, uniStavaju se na nacin da se ne mogu raspoznati i obnoviti
(spaljivanjem, drobljenjem i dr.), u skladu sa medunarodnim ugovorima.

Originalni primjerak tajnog podatka arhivira se i Cuva u skladu sa zakonom
kojim se ureduje tajnost podataka.



Clan 35

StarjeSina organa, odnosno zakonski zastupnik organizacije obrazuje
komisiju za uniStavanje tajnih podataka.

Komisiju iz stava 1 ovog €lana, ¢ine najmanje tri lica kojima je izdata
dozvola za pristup tajnim podacima najmanje onog stepena tajnosti podataka koji
se unistavaju.

O uniStavanju podataka iz stava 1 ovog Clana, vodi se zapisnik, koji
potpisuju svi €lanovi komisije.

Zapisnik iz stava 3 ovog €lana, sadrzi podatke o broju i datumu akta kojim
je odredeno unistavanje tajnog podatka, broju, datumu i stepenu tajnog podatka
koji se uniStava i nacinu njihovog unistavanja.

Zapisnik iz stava 3 ovog Clana, za tajne podatke stepena tajnosti
~STROGO TAJNO” Cuva se deset godina, za podatke stepena tajnosti ,TAIJNO”
pet godina, za podatke stepena tajnosti ,POVJERLJIVO” tri godine, a za
podatke stepena tajnosti ,INTERNO” godinu dana od dana uniStavanja.

O uniStavanju tajnih podataka stepena tajnosti ,STROGO TAJNO”,
-,TAIJNO” i ,POVJIERLJIVO”, pisanim putem se obavjeStava ovlasceno lice koje je
odredilo stepen tajnosti podatka.

Clan 36
Danom stupanja na snagu ove uredbe prestaje da vazi Uredba o blizim
uslovima i na€inu sprovodenja mjera zastite tajnih podataka (»Sluzbeni list CG«,
broj 72/08).
Clan 37

Ova uredba stupa na snhagu osmog dana od dana objavljivanja u
»Sluzbenom listu Crne Gore«.

Broj:
Podgorica, 2015. godine

VLADA CRNE GORE
Predsjednik,

Milo Bukanovié



PRILOG 1

BODOVANJE MJERA FIZICKE ZASTITE

1. OPREMA | BRAVE ZA SIGURNO CUVANJE PREDMETA | DOKUMENATA —
S1

1.1. Oprema za sigurno €uvanje predmeta i dokumenata (sefovi, kase i dr.)
— SS1

1.1.1. Oprema za sigurno ¢uvanje predmeta i dokumenata - tip 4 SS1 = 4
boda

a) oprema namijenjena za deponovanje tajnih podataka svih stepena tajnosti pod
uslovom da se nalaze u bezbjednosnoj zoni | ili Il, koja ispunjava uslove
bezbjednosti prema standardu MEST EN 1143-1 klase Il ili viSe

b) oprema iz podtacke a) ove taCke mora biti opremljena najmanje sa bravom
standarda MEST EN 1300 klase C

1.1.2. Oprema za sigurno ¢uvanje predmeta i dokumenata - tip 3 SS1 = 3
boda

a) oprema namijenjena za deponovanje tajnih podataka svih stepena tajnosti pod
uslovom da se nalaze u bezbjednosnoj zoni | ili Il, koja ispunjava uslove
bezbjednosti prema standardu MEST EN 1143-1 klase | ili viSe

b) oprema iz podtacke a) ove taCke mora biti opremljena najmanje sa bravom
standarda MEST EN 1300 klase B

1.1.3. Oprema za sigurno ¢uvanje predmeta i dokumenata - tip 2 SS1 = 2
boda

a) oprema namijenjena za deponovanje tajnih podataka stepena tajnosti do i
uklju€ujuci ,TAJNO® pod uslovom da se nalaze u bezbjednosnoj zoni | ili Il, koja
ispunjava uslove bezbjednosti prema standardu MEST EN 1143-1 klase O ili viSe

b) oprema iz podtacke a) ove taCke mora biti opremljena najmanje sa bravom
standarda MEST EN 1300 klase B

1.1.4. Oprema za sigurno €uvanje predmeta i dokumenata - tip 1 SS1 =1
bod



a) oprema namijenjena za deponovanje tajnih podataka stepena tajnosti do i
uklju€ujuci ,POVJERLJIVO® pod uslovom da se nalaze u bezbjednosnoj zoni I ili
I

b) oprema iz podtaCke a) ove taCke mora biti opremljena najmanje mehani¢kom
bravom sa klju¢em

| 1.2. Brave za opremu za sigurno éuvanje predmeta i dokumenata — SS2

1.2.1. Brave za opremu za sigurno ¢uvanje predmeta i dokumenata - tip 4
SS2 =4 boda

Brave za opremu za sigurno Cuvanje predmeta i dokumenata ispunjavaju uslov
bezbjednosti prema standardu MEST EN 1300 klase C

1.2.2. Brave za opremu za sigurno ¢uvanje predmeta i dokumenata - tip 3
SS2 = 3 boda

Brave za opremu za sigurno Cuvanje predmeta i dokumenata ispunjavaju uslov
bezbjednosti prema standardu MEST EN 1300 klase B

1.2.3. Brave za opremu za sigurno ¢uvanje predmeta i dokumenata - tip 2
SS2 =2 boda

Brave za opremu za sigurno Cuvanje predmeta i dokumenata ispunjavaju uslov
bezbjednosti prema standardu MEST EN 1300 klase A

1.2.4. Brave za opremu za sigurno ¢uvanje predmeta i dokumenata - tip 1
SS2 =1 bod

Brave za opremu za sigurno Cuvanje predmeta i dokumenata moraju biti
mehanicke brave sa klju¢em

2. MJERE ZA ZASTITU BEZBJEDNOSNIH ZONA — S2

| 2.1. Bezbjednosna zona — SS3

2.1.1. Bezbjednosna zona - Tip 4 SS3 =4 boda

a) zasticeno podrucje pruza visok nivo otpornosti protiv provalnika koji koristi
silu i koji je opremljen sa efikasnim prenosivim instrumenatima; granica
zasti¢enog podrucja pokazuje visok stepen otpornosti protiv prikrivenih upada



b)

f)

zidovi, podovi i plafoni u zasticenom podru€ju, moraju biti od ¢&vrstog
materijala, tj. cigli minimalne debljine 300 mm ili od armiranog betona
minimalne debljine 150 mm

vrata, kapije i sve njihove komponente ili reSetke ispunjavaju uslove najmanje
prema standardu MEST EN 1627 klase 4

prozori i njihove komponente ispunjavanju uslove prema standardu MEST
EN 1627 klase 4

ako je donja granica prozora ili ivica izlaza visa od 5,5 m iznad tla i ne moze
joj se pristupiti sa krova, gromobrana, drugih strukturninh elemenata,
zemljanih nepravilnosti, drveca ili drugih konstrukcija, uslovi iz stava d) se ne
primjenjuju

sistem zakljuCavanja mehanickih uredaja mora da odgovara tipu 4 pod
tackom 2.2.1

2.1.2. Bezbjednosna zona - tip 3 SS3 = 3 boda

a)

b)

f)

zasti¢eno podrucje pruza visok nivo otpornosti protiv provalnika koji je
opremljen sa efikasnim prenosnim instrumentima, zastiCeno podrucje granica
pokazuje visok nivo otpora protiv prikrivenog upada

zidovi, podovi i plafoni u zasticenom podruc€ju, moraju biti od ¢&vrstog
materijala, tj. cigli minimalne debljine 150 mm ili od armiranog betona
minimalne debljine 100 mm

vrata, kapije i sve njihove komponente ili reSetke ispunjavaju uslove najmanje
prema standardu MEST EN 1627 klase 3

prozori i svi njihovi delovi ili reSetke ispunjavaju uslove prema standardu
MEST EN 1627 klase 3

ako je donja granica prozora ili ivica izlaza visa od 5,5 m iznad tla i ne moze
joj se lako pristupiti sa krova, gromobrana, drugih strukturnih elemenata,
zemljanih nepravilnosti, drveca ili drugih konstrukcija, uslovi iz podtacke d)
ove taCke se ne primjenjuju

sistem zakljuCavanja mehani¢kih uredaja mora da odgovara tipu 3 pod
tackom 2.2.2

2.1.3. Bezbjednosna zona - tip 2 SS3 = 2 boda



a) zasticeno podrucje pruza otpor protiv nasilnog ulaska za koje se koriste rucni
instrumenti, zastiéeno podruCje pokazuje visok stepen otpora protiv
prikrivenog upada

b) zidovi, podovi i plafoni u zasticenom podrucju moraju biti od ¢vrstih materijala
ili armiranog betona minimalne debljine 75 mm

c) vrata, kapije i sve njihove komponente ili reSetke moraju ispunjavati uslove
najmanje prema standardu MEST EN 1627 klase 2

d) prozori i svi njihovi djelovi ili reSetke ispunjavaju uslove najmanje prema
standardu MEST EN 1627 klase 2

e) ako je donja granica prozora ili ivica izlaza viSa od 5,5 m iznad tla i ne moze
joj se lako pristupiti sa krova, gromobrana, drugih strukturnih elemenata,
zemljanih nepravilnosti, drveca ili drugih konstrukcija, uslovi iz podtacke d)
ove tacke se ne primjenjuju

f) sistem zaklju€avanja mehaniC¢kih uredaja mora da odgovara tipu 2 pod
tackom 2.2.3

2.1.4. Bezbjednosna zona - tip 1 SS3 =1 bod

a) zasticeno podrucje mora biti zaklju¢ano tako da pruza otpor protiv fizickog
nasilja i protiv prikrivenog upada

b) zidovi, podovi i plafoni u zasticenom podrucju moraju biti od ¢vrstih materijala
ili armiranog betona minimalne debljine 75 mm

c) vrata, kapije i sve njihove komponente ili reSetke moraju da obezbijede isti
nivo otpora protiv nasilnika kao i preostali djelovi bezbjednosne zone

d) mehanicki uredaji, koji mogu da se otvore, sa ugradenim sistemom za
zaklju€avanje maksimum tipa 3 pod taCkom 2.2.2

e) tajni podaci stepena tajnosti ,STROGO TAIJNO* ne mogu da se deponuju u
ovo zasti¢eno podrudje

| 2.2. Sistemi za zakljuéavanje vrata — SS4

2.2.1. Sistem za zaklju€avanje vrata — tip 4 SS4 = 4 boda

a) sistem zakljuCavanja obezbjeduje visok stepen otpornosti protiv
profesionalnih i strucnih upada koriS¢enjem posebno razvijenih instrumenata
i tehnologija koje nijesu komercijalno dostupne



b) sistem zakljuCavanja i njegove komponente ispunjavaju uslove minimuma
otpornosti prema standardu MEST EN 1303 klasa 4

2.2.2. Sistem za zaklju€avanje vrata — tip 3 SS4 = 3 boda
a) sistem zakljuCavanja obezbeduje visok stepen otpornosti protiv
profesionalnih i strucnih upada koriS¢enjem posebno razvijenih instrumenata

i tehnologija koje su komercijalno dostupne za profesionalne bravare

b) sistem zakljuCavanja i njegove komponente ispunjavaju uslove minimuma
otpornosti prema standardu MEST EN 1303 klasa 3

2.2.3. Sistem za zaklju€avanje vrata - tip 2 SS4 = 2 boda

a) sistem zaklju€avanja pruza otpor protiv prekrSioca koji posjeduje ogranien
izbor instrumenta

b) sistem zakljuCavanja i njegove komponente ispunjavaju uslove minimuma
otpornosti prema standardu MEST EN 1303 klasa 2

2.2.4. Sistem za zaklju€avanje vrata - tip 1 SS4 = 1 bod
a) sistem zakljuCavanja pruza otpor protiv slu¢ajnog upada
b) specifikacija sistema zaklju€avanja i njegovih komponenti bi¢e naznacena u

bezbjednosnoj dokumentaciji fizickog obezbjedenja i bezbjednosti zgrade

3. MJERE ZA ZASTITU OBJEKATA — S3

Dio granice objekta koji ima najmanji otpor Ce biti od sustinskog znacaja za
odredivanje otpornosti objekta

MehaniCki uredaji koji se koriste za =zastitu objekta obuhvataju sisteme
zakljuavanja, vrata, reSetke, zastitne folije, prozore i zastakljivanje

Ako kontrola ulaska u objekat nije obezbijedena, S3 = 0 bodova

| 3.1. Objekat — SS5

3.1.1. Objekat - tip 4 SS5 = 5 bodova

a) obezbjeduje visok stepen otpornosti protiv nasilnog ulaska u objekte koji
imaju posebno jaku konstrukciju od armiranog betona minimalne debljine 300
mm ili drugog gradevinskog materijala uporedivih karakteristika



b)

mehanicki uredaji pruzaju isti nivo otpora protiv nasilnog ulaska, kao i drugi
djelovi objekta

3.1.2. Objekat - tip 3 SS5 = 3 boda

a)

b)

obezbjeduje visi nivo otpora protiv nasilnog ulaska, koji ima jaku konstrukciju
od armiranog betona minimalne debljine 100 mm ili ¢vrstih cigli minimalne
debljine 150 mm ili od drugih gradevinskin materijala uporedivih
karakteristika

mehanicki uredaji pruzaju isti nivo otpora protiv nasilnog ulaska, kao i drugi
djelovi objekta

3.1.3. Objekat - tip 2 SS5 =2 boda

a)

b)

pruza osnovni nivo otpora protiv nasilnog ulaska, koji ima jaku konstrukciju
od armiranog betona minimalne debljine 75 mm ili od drugih gradevinskih
materijala uporedivih karakteristika

mehanicki uredaji pruzaju isti nivo otpora protiv nasilnog ulaska, kao drugi
djelovi objekta

3.1.4. Objekat - tip 1 SS5 =1 bod

a)

b)

obezbjeduje minimalni nivo otpora protiv nasilnog ulaska, koji ima laku
konstrukciju

mehanicki uredaji pruzaju isti nivo otpora protiv nasilnog ulaska, kao i drugi
djelovi objekta

4. KONTROLA PRISTUPA, PERIODICNE KONTROLE | REZIM POSJETA — S4

| 4.1.

Kontrola pristupa — SS6

4.1.1. Kontrola pristupa —tip 4 SS6 = 4 boda

a)

b)

kontrola pristupa odgovara sistemu za kontrolu ulaska i izlaska u prostorije
sa elektronskom verifikacijom identiteta lica i njihovom autorizacijom koja
zahtijeva minimum nadzora

sistem kontrole pristupa u kombinaciji sa jedinistvenim indentifikacionim
brojem (PIN) ili biometrijskim indentifikacionim sitemom koji je u skladu sa
zahtjevima kontrole pristupa klase B i prepoznavanju klase 3, u skladu sa
standardom MEST EN 50133-1



c) signal u slucaju neovlas¢enog pristupa do taCke gdje se nalazi fiziCko
obezbjedenje, starjeSina organa, odnosno zakonski zastupnik organizacije ili
lice odredeno od njih

d) kontrola ulaska dopunjena pristupnim barijerama za prevenciju neovlas¢enog
ulaska koje trebaju da onemoguce ponavljanje pokuSaja neoviaséenog
pristupa i da omoguce rezim “jedan prolaz — jedno lice”

4.1.2. Kontrola pristupa —tip 3 SS6 = 3 boda

a) elektricni sistem kontrole pristupa u kombinaciji sa jedinstvenim
indetifikacionim brojem (PIN) ili biometrijskim indentifikacionim sistemom u
skladu sa zahtjevima kontrole pristupa klase B | prepoznavanje klase 3, u
skladu sa standardom MEST EN 50133-1

b) kontrola pristupa dopunjena odgovarajuc¢im pristupnim barijerama uklju€ujuci
nadzor

4.1.3. Kontrola pristupa —tip 2 SS6 = 2 boda

a) kontrola pristupa na osnovu indentifikacione dozvole za ulazak sa
fotografijom, kontrolisana od strane fizickog obezbjedenja ili elektrini sistem
kontrole pristupa u skladu sa zahtjevima kontrole pristupa klase B i
prepoznavanja klase 2, u skladu sa standardom MEST EN 50133-1

b) kontrola pristupa koja se obezbjeduje zakljuCavanjem i otklju€avanjem vrata
od strane ovlascenog lica koje koristi sistem kamera ili video interfona

4.1.4. Kontrola pristupa —tip 1 SS6 = 1 bod

a) kontrola pristupa koja se obezbjeduje zakljuavanjem vrata koristeCi odredeni
klju€, Sifru ili drugi sistem izdat odredenim licima

b) kontrola pristupa se moze primijeniti samo na ulaske u zasti¢ena podrucja
gdje se obraduju tajni podaci stepena “POVIERLJIVO” i nize

| 4.2. Periodiéne kontrole ulaska i izlaska — SS7

4.2.1. — Periodiéne kontrole ulaska i izlaska ako se obavljaju SS7 =1 bod

Odnose se na periodicne kontrole ulaska i izlaska koje su odredene kao
preventivne mjere protiv neovlaséenog pristupa tajnim podacima

4.2.2. — Periodiéne kontrole ulaska i izlaska ako se ne obavljaju SS7 =0
bodova



| 4.3. ReZim posjeta — SS8

4.3.1. — Posjete u pratnji tokom boravka u objektu i bezbjednosnim zonama
SS8 =2 boda

a) posjetioci imaju pratnju tokom boravka u objektu i bezbjednosnim zonama

b) posjetioci moraju biti vidno oznaceni tokom cijelog boravka u zgradi

c) vodi se evidencija 0 posjetama u koju se unose podaci o imenu, prezimenu,
funkciji, broju indentifikacione kartice, licne karte, sluzbene legitimacije ili
putne isprave i vremenu posjete

4.3.2. — Posjete u pratnji tokom boravka u bezbjednosnim zonama SS8 = 1
bod

a) posjetioci imaju pratnju tokom boravka u bezbjednosnim zonama
b) posjetioci moraju biti vidno oznacen tokom cijelog boravka u zgradi
c) vodi se evidencija o posjetama u koju se unose podaci o imenu, prezimenu,

funkciji, broju indentifikacione Kkartice, licne karte, sluzbene legitimacije ili
putne isprave i vremenu posjete

5. FIZICKO OBEZBJEDENJE | ELEKTRICNI BEZBJEDNOSNI SISTEMI — S5

| 5.1. Fiziéko obezbjedenje — SS9

5.1.1. Fizi€ko obezbjedenje —tip 5 SS9 =5 bodova

a) fizitko obezbjedenje se vrsi od strane lica iz ¢lana 18 ove uredbe

b) fizicko obezbjedenje se vrSi patrolno unutar zgrade, prvi obilazak se vrSi
odmah po zavrSetku radnog vremena kad se vrSi provjera da li su zatvoreni
Svi prozori i vrata i u isto vrijeme se vrSi provjera lica koja se nalaze u
bezbjednosnim zonama

c) stalno prisustvo najmanje jednog zaposlenog lica fizickog obezbjedenja
zastite mora biti obezbijedeno na mjestima gdje je potrebno stalno
izvrSavanje poslova fiziCke zastite

5.1.2. Fizicko obezbjedenje —tip 4 SS9 = 4 boda

a) fizicko obezbjedenje se vrsi od strane lica iz Clana 18 ove uredbe

b) fizicko obezbjedenje se vrSi od strane patrola unutar zgrade



c) stalno prisustvo najmanje jednog zaposlenog lica fizickog obezbjedenja mora
biti obezbijedeno na mjestima gdje je potrebno stalno izvrSavanje poslova
fiziCke zastite

5.1.3. Fizicko obezbjedenje — tip 3 SS9 = 3 boda

a) fizicko obezbjedenje se vrsi od strane lica iz Clana 18 ove uredbe

b) fizicko obezbjedenje se vrSi od strane patrola van zgrade

c) stalno prisustvo najmanje jednog zaposlenog lica fizickog obezbjedenja mora
biti obezbijedeno na mjestima gdje je potrebno stalno izvrSavanje poslova
fiziCke zastite

5.1.4. Fizi€ko obezbjedenje — tip 2 SS9 = 2 boda

a) fizicko obezbjedenje ne =zahtijeva patrole i sprovodi se kroz metode
unutrasnje zastite, koristeéi stalno prisutna lica

b) u slu€aju potrebe, fizicko obezbjedenje ¢e traziti pomoé, npr. Uprave policije,
Vojne policije, lica koja imaju dozvolu za vrSenje poslova zastite u skladu sa
propisom kojim se ureduje zastita lica i imovine ili zaposlenih koji su obuceni
za takve poslove

5.1.5. Fizicko obezbjedenje —tip 1 SS9 =1 bod

FiziCko obezbjedenje se vrSi kontrolom granica objekta, van radnog vremena

| 5.2. Elektriéni bezbjednosni sistemi — SS10

5.2.1. Alarmni sistemi — SS10.1

Tehnicki standardi alarmnih sistema su odredeni u odnosu na najnizi tip alarmnih
sistema tehni¢kih uredaja koji se primjenjuju

5.2.1.1. Tehnicki standardi alarmnih sistema —tip 4 SS10.1 = 4 boda

Komponente alarmnih sistema moraju biti u skladu sa zahtjevima bezbjednosnog
nivoa 4 u skladu sa standardom MEST EN 50131

5.2.1.2. Tehnicki standardi alarmnih sistema —tip 3 SS10.1 = 3 boda

Komponente alarmnih sistema moraju biti u skladu sa zahtjevima bezbjednosnog
nivoa 3 u skladu sa standardom MEST EN 50131

5.2.1.3. Tehnicki standardi alarmnih sistema —tip 2 SS10.1 = 2 boda



Komponente alarmnih sistema moraju biti u skladu sa zahtjevima bezbjednosnog
nivoa 2 u skladu sa standardom MEST EN 50131

5.2.1.4. Tehnicki standardi alarmnih sistema —tip 2 SS10.1 =1 bod

Komponente alarmnih sistema moraju biti u skladu sa zahtjevima bezbjednosnog
nivoa 1 u skladu sa standardom MEST EN 50131

5.2.2. Video nadzor (CCTV) — SS10.2

Sistem video nadzora koji se koristi za zaStitu objekta ili bezbjednosnih zona
mora biti u skladu sa standardima MEST EN 50132

Video nadzor ulaska u bezbjednosne zone sluzi kao dodatna mjera i instaliran je
na nacin da se omoguci identifikacija lica

U prostorijama unutar bezbjednosnih zona u kojima se obraduju, nastaju i uvaju
tajni podaci ne instalira se video nadzor

5.2.2.1. CCTV -tip 4 SS10.2 =4 boda

a) CCTV instaliran na nacin da se vrSi nadzor okoline i unutrasnjosti objekta

b) izlazni signal video kamera mora biti povezan sa kontrolnom tackom na kojoj
se nalaze lica iz ¢lana 18 ove uredbe

c) izlazni signal se snima i arhivira na period od najmanje 15 kalendarskih dana

5.2.2.2. CCTV —tip 3SS10.2 =3 boda

a) CCTV instaliran na nacin da se vrsi nadzor unutrasnjosti objekta
b) izlazni signal se snima i arhivira na period od najmanje 15 kalendarskih dana

5.2.2.3. CCTV —tip 2 SS10.2 =2 boda

a) CCTV instaliran na nacin da se vrSi nadzor bezbjednosnih zona
b) izlazni signal se snima i arhivira na period od najmanje 15 kalendarskih dana

6. MJERE SPOLJASNJE ZASTITE — S6

Spoljasnja zastita objekta se vrsi kao kompleksan sistem mjera za zaStitu granica
objekta, ulaza u objekat, izlaza i uredaja za zatvaranje

| 6.1. Barijere — SS11

6.1.1. Barijere —tip 5 SS11 =5 bodova



a) minimalan prelaz visine granice je 2500 mm
b) barijera sa sistemom za detekciju perimetra i instaliranim CCTV
c) kontrolisani prostor od 20 m koji je ostavljen izmedu barijera i granice objekta

6.1.2. Barijera —tip 4 SS11 =4 boda

a) minimalan prelaz visine granice je 2300 mm
b) barijera sa instaliranim sistemom CCTV
c) kontrolisani prostor od 10 m koji je ostavljen izmedu barijera i granice objekta

6.1.3. Barjera —tip 3 SS11 = 3 boda

a) minimalan prelaz visine granice je 2150 mm

b) barijera sa instaliranim sistemom CCTV

c) kontrolisani prostor je ostavljen izmedu barijera i granice objekta

6.1.4. Barijera —tipe 2 SS11 = 2 boda

a) minimalan prelaz visine granice je 1800 mm
b) kontrolisani prostor je ostavljen izmedu barijera i granice objekta

| 6.2. Kontrola pristupa na ulazima u barijere — SS12

6.2.1. Kontrola pristupa koja se vrSi na svim ulazima SS12 = 1 bod

Kontrola pristupa na ulazima u barijere u skladu sa potpoglavljem 4.1. Metod koji
obezbjeduje kontrolu pristupa ée se naznaciti u bezbjednosnoj dokumentaciji i
elaboratu obezbjedenja objekta

6.2.2. Kontrola ulaska koja se ne vrSi na svakom ulazu SS12 = 0 bodova

| 6.3. Sistem za perimetarsku zaStitu — SS13

Sistem za perimetarsku zastitu primjenjuje se u cilju da se poveca spoljasSnja
bezbijednost objekta, instalira se skriven ili vidljiv, kao komponenta za
preventivno dejstvo

6.3.1. Sistem za perimetarsku zasStitu implementiran SS13 = 1 bod
Izlazni signal sistema mora biti povezan sa kontrolnom tackom na kojoj se nalaze
lica iz ¢lana 18 ove uredbe, kod starjeSine organa, odnosno zakonskog

zastupnika organizacije ili lica kojeg oni odrede

6.3.2. Sistem za perimetarsku zaStitu nije implementiran SS13 = 0 bodova



| 6.4. Sigurnosno osvijetljenje — SS14

6.4.1. Sigurnosno osvjetljenje instalirano SS14 =1 bod

Sigurnosno osvjetljenje je instalirano kao dopuna spoljnoj zastiti kao komponenta
za preventivno dejstvo

6.4.2. Sigurnosno osvijetljenje nije instalirano SS14 = 0 bodova

| 6.5. Spoljasnji CCTV — SS15

6.5.1. CCTV instaliran SS15 =1 bod
CCTV je instaliran u cilju indentifikacije lica prema standardu MEST EN 50132

6.5.2. CCTV nije instaliran SS15 =0 bodova

7. UREDAJI ZA DETEKCIJU PREDMETA

Uredaji za detekciju predmeta nalaze se na ulaznim tackama u objektu ili
bezbjednosnim zonama i oni obezbjeduju prepoznavanje predmeta koji nijesu
dozvoljeni u zasticenim podrucjima

Uredaiji za detekciju predmeta moraju biti pod direktnim nadzorom ovlaséenih lica

8. UREDAJI ZA UNISTAVANJE TAJNIH PODATAKA

Za fiziCko uniStavanje tajnih podataka, kao Sto su dokumenta, diskete, kompakt
diskovi, magnetne trake, memorijske kartice, hard diskovi i dr. mogu se koristitit
sljededi uredaiji:

8.1. Uredaji za fiziCko unistavanje tajnih podataka - tip 4 bez evaluacije

Uredaji za fizitko uniStavanje tajnih podataka svih stepena tajnosti dimenzija
ostatka 0.8 mm x 11 mm

8.2. Uredaj za fizicko unistenje tajnih podataka (medija) - tip 3 bez
evaluacije

Uredaji za fiziCko unistavanje tajnih podataka stepena tajnosti “TAIJNO” i nize
dimenzija ostatka 1.9 mm x 15 mm

8.3. Uredaj za fizicko unistenje tajnih podataka (medija) - tip 2 bez
evaluacije



Uredaiji za fiziCko uniStavanje tajnih podataka stepena tajnosti “POVJIERLJIVO” i
nize dimenzija ostatka 3.9 mm x 30-50 mm

8.4. Uredaj za fizicko unistenje tajnih podataka (medija) - tip 1 bez
evaluacije

Uredaji za fiziCko uniStavanje tajnih podataka stepena tajnosti “INTERNO”
dimenzija ostatka 7.5 mm x 40-80 mm

8.5. Uredaji za demagnetizaciju - bez evaluacije
Uredaji za trajno brisanje tajnih podatka pohranjenih na elektronskim medijima za
stepen tajnosti “TAIJNO” i nize stepene tajnosti

9. EVALUACIJA BEZBJEDNOSNIH MJERA | ZASTICENIH PODRUCJA

9.1. OPREMA | BRAVE ZA SIGURNO CUVANJE PREDMETA |
DOKUMENATA - S1

Oprema za sigurno ¢uvanje predmeta i dokumenata (sefovi, kase i dr.) i
njihova evaluacija - SS1 (potpoglavlje 1.1.)

Klasifikacija opreme za sigurno Cuvanje predmeta i dokumenata i njihova
evaluacija SS1:

tip 4 — 4 boda
tip 3 — 3 boda
tip 2 — 2 boda
tip 1 —1 bod

Brave za opremu za sigurno ¢uvanje predmeta i dokumenata — SS2
(potpoglavlje 1.2.)

Klasifikacija brava za opremu za sigurno Cuvanje predmeta i dokumenata i
njihova evaluacija SS2:

tip 4 — 4 boda
tip 3 — 3 boda
tip 2 — 2 boda
tip 1 —1 bod

Ukupna evaluacija opreme za sigurno ¢uvanje predmeta i dokumenata i
njihovih brava S1 = SS1 x SS2




9.2. MJERE ZA ZASTITU BEZBJEDNOSNIH ZONA — S2

| Bezbjednosne zone — SS3 (potpoglavlje 2.1.)

Klasifikacija bezbjednosnih zona i njihova evaluacija SS3:

tip 4 — 4 boda
tip 3 — 3 boda
tip 2 — 2 boda
tip 1 —1 bod

| Sistemi za zakljuéavanje vrata — SS4 (potpoglavlje 2.2.)

Klasifikacija sistema za zaklju€avanje i njihova evaluacija SS4:

tip 4 — 4 boda

tip 3 — 3 boda

tip 2 — 2 boda

tip 1 —1 bod

Ukupna evaluacija mjera zastite zasti¢enih podruéja S2 = SS3 + SS4

9.3. MJERE ZA ZASTITU OBJEKATA — S3

| Objekti — SS5 (potpoglavlje 3.1.)

Klasifikacija objekata i njihova evaluacija SS5:

tip 4 — 5 bodova
tip 3 — 3 boda
tip 2 — 2 boda
tip 1 —1 bod

Ukupna evaluacija objekata S3 = SS5 (5,3,2ili 1)

9.4. KONTROLA PRISTUPA, PERIODIGNE KONTROLE | REZIM POSJETA —
S4

| Kontrola pristupa — SS6 (potpoglavlje 4.1.)

Klasifikacija kontrole pristupa i njihova evaluacija SS6:

tip 4 — 4 boda
tip 3 — 3 boda
tip 2 — 2 boda
tip 1 —1 bod



| Periodiéne kontrole ulazaka i izlazaka — SS7 (potpoglavlje 4.2.)

Klasifikacija periodi¢nih kontrola ulazaka i izlazaka i njihova evaluacija SS7:

obavljaju se — 1 bod
ne obavljaju se — 0 bodova

| ReZim posjeta — SS8 (potpoglavlje 4.3.)

Klasifikacija rezima posjeta i njihova evaluacija SS8:

posjete u pratnji tokom boravka u objektu i bezbjednosnim zonama — 2 boda
posjete u pratnji tokom boravka u bezbjednosnim zonama — 1 bod

posjete bez pratnje — 0 bodova

Ukupna evaluacija kontrole pristupa i rezima posjeta S4 = SS6 + SS8

9.5. FIZICKO OBEZBJEDENJE | ELEKTRICNI BEZBJEDNOSNI SISTEMI — S5

| Fizicko obezbjedenje — SS9 (potpoglavlje 5.1.)

Klasifikacija fizickog obezbjedenja i evaluacija SS9:

tip 5 — 5 bodova

tip 4 — 4 boda
tip 3 — 3 boda
tip 2 — 2 boda
tip 1 —1 bod

| Elektriéni bezbjednosni sistemi — SS10 (potpoglavlje 5.2.)

Alarmni sitemi — SS10.1 (ta¢ka 5.2.1.)

Klasifikacija tehni¢kih standarda alarmnih sistema i njihova evaluacija SS10.1:

tip 4 — 4 boda
tip 3 — 3 boda
tip 2 — 2 boda
tip 1 —1 bod

Video nadzor — SS10.2 (tacka 5.2.2.)
Klasifikacija sistema video nadzora i njihova evaluacija SS10.2:

tip 4 — 4 boda



tip 3 — 3 boda
tip 2 — 2 boda

SS10 = (SS10.1 + SS10.2) x K/2, gdje je:

K instalacioni koeficijent koji treba odrediti formulom K = SS10.2/CHP u kojoj je
CHP bodovan prema kategoriji bezbjednosne zone odnosno:

bezbjednosna zona | stepena - 4 boda
bezbjednosna zona Il stepena - 3 boda

Srednji rezultat SS10 treba da bude zaokruzen na cijeli broj. Najveéa vrijednost
SS10 ne moze preci 4 boda.

Ukupna evaluacija fiziCkog obezbjedenja i elektricnih bezbjednosnih
sistema S5 = SS9 + SS10

9.6. MJERE ZA SPOLJASNJU ZASTITU — S6

| Barijere — SS11 (potpoglavlje 6.1.)

Klasifikacija barijera i njihova evaluacija SS11:

tip 5 — 5 bodova

tip 4 — 4 boda
tip 3 — 3 boda
tip 2 — 2 boda

Kontrola pristupa na ulazima u barijere — SS12 (potpoglavilje 6.2.)

Klasifikacija kontrole ulaska kroz ulaze barijera i njihova evaluacija SS12:

vrSi se na svim ulazima — 1 bod
ne vrSi se na svim ulazima — 0 bodova

| Sistemi za perimetarsku zastitu — SS13 (potpoglavlje 6.3.)

Klasifikacija sistema za detekciju perimetra i njihova evaluacija SS13:

implementiran — 1 bod
nije implementiran — 0 bodova

| Sigurnosno osvijetljenje — SS14 (potpoglavlje 6.4.)

Klasifikacija sigurnosnog osvjetljenja i njihova evaluacija SS14:



instalirano — 1 bod
nije instalirano — 0 bodova

| Spoljasnji CCTV — SS15 (potpoglavlje 6.5.)

Klasifikacija CCTV-a i njegova evaluacija SS15:

instaliran — 1 bod
nije instaliran — 0 bodova

Ukupna evaluacija mjera za spoljasnju zaStitu S6 = (SS11 x SS12) + SS7 +
SS13 + SS14 + SS15

10. MINIMALNO ZAHTIJEVANE VRIJEDNOSTI EVALUACIJE MJERA
FIZICKE ZASTITE BEZBJEDNOSNIH ZONA | OBJEKATA

10.1. Mininalno zahtijevane vrijednosti evaluacije mjera fiziCke zastite
bezbjednosne zone | stepena i objekta u kojoj se ona nalazi u skladu sa
rizikom ugrozenosti:

Nizak stepen ugrozenosti:

obavezno: (S1) + (S2) + (S3) = 10 bodova

obavezno: (S4) + (S5)* = 6 bodova

neobavezno: (S6) = 5 bodova

UKUPNO = 21 bod

*Vrijednost S5 mora dostici vrijednost od minimalno 4 boda

Srednji stepen ugrozenosti:

obavezno: (S1) + (S2) + (S3) = 11 bodova

obavezno: (S4) + (S5)* = 7 bodova

neobavezno: (S6) = 6 bodova

UKUPNO = 24 boda

*Vrijednost S5 mora dostici vrijednost od minimalno 4 boda

Visok stepen ugrozenosti:

obavezno: (S1) + (S2) + (S3) = 13 bodova

obavezno: (S4) + (S5)* = 7 bodova

neobavezno: (S6) = 6 bodova

UKUPNO = 26 bodova

*Vrijednost S5 mora dostici vrijednost od minimalno 4 boda



10.2. Mininalno zahtijevane vrijednosti evaluacije mjera fiziCke zastite
bezbjednosne zone Il stepena i objekta u kojoj se ona nalazi u skladu sa
rizikom ugrozenosti:

Nizak stepen ugrozenosti:

obavezno: (S1) + (S2) + (S3) = 8 bodova

obavezno: (S4) + (S5)** = 4 boda

neobavezno: (S6) = 5 bodova

UKUPNO =17 bodova

** Vrijednost S5 mora dostici vrijednost od minimalno 3 boda

Srednji stepen ugrozenosti:

obavezno: (S1) + (S2) + (S3) = 9 bodova

obavezno: (S4) + (S5)** = 5 bodova

neobavezno: (S6) = 6 bodova

UKUPNO = 20 bodova

** Vrijednost S5 mora dostici vrijednost od minimalno 3 boda

Visok stepen ugrozenosti:

obavezno: (S1) + (S2) + (S3) = 10 bodova

obavezno: (S4) + (S5)** = 5 bodova

neobavezno: (S6) = 6 bodova

UKUPNO = 21 bod

** Vrijednost S5 mora dostici vrijednost od minimalno 3 boda
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PRILOG 3

Broj:
Mjesto i datum,

Na osnovu ¢lana 30 Uredbe o blizim uslovima i nainu sprovodenja
administrativnih i fizickih mjera zastite tajnih podataka (,Sluzbeni list CG*, broj
) ,izdaje

KURIRSKO UVJERENJE

Da je , JMB

zaposlen u ovlaséen

da vrSi dostavu poSiljki oznacenih stepenom tajnosti.

Ovo uvjerenje vazi do

M.P.



OBRAZLOZENJE

Pravni osnov za donoSenje ove uredbe sadrzan je u odredbi ¢lana 68 stav
2 Zakona o tajnosti podataka ("Sluzbeni list CG", br. 14/08, 76/09, 41/10, 38/12,
44/12, 14/13 i 18/14), kojom je propisano da blize uslove i naCin sprovodenja
administrativnih, fiziCkih, informatickih i industrijskih mjera zastite tajnih podataka,
kao i uslove i nacin obezbjedivanja kripto zastite tajnih podataka propisuje Vlada.

Uredbu o blizim uslovima i naCinu sprovodenja mjera zastite tajnih
podataka (,,Sluzbeni list CG*, broj 72/08), donijela je Vlada Crne Gore na sjednici
od od 6. novembra 2008. godine.

Razlog za donoSenje nove Uredbe je njeno usaglaSavanje sa propisima i
standardima EU, te uvodenje sistema bodovanja objekata, prostorija i prostora u
kojima se Cuvaju, koriste i obraduju tajni podaci, sa ciliem da se postignu
standardi a istovremeno obezbjedi uSteda sredstava za stvaranje uslova za rad
sa tajnim podacima.

Uslovi za rad sa tajnim podacima odnose se na sacinjavanje
bezbjednosne procjene ugrozenosti objekta, prostorija i prostora u kojima se
Cuvaju, koriste i obraduju tajni podaci, izradu plana zastite tajnih podataka, te
posjedovanje tehniCke dokumentacije o specifikaciji mehanickih i tehnickih
bezbjednosnih uredaja i sistema za zastitu objekata i bezbjednosnih zona i
posjedovanje kopije sertifikata o ispunjenosti standarda ovih uredaja i sistema.

Tajni podatak se Cuva, koristi i obraduje u prostoriji, odnosno prostoru koji
je odreden kao administrativna, odnosno bezbjednosna zona, koja ima
bezbjednosnu opremu u skladu sa propisanim standardima.

Mijere fizicke zastite u bezbjednosnim zonama utvrduju se na osnovu
stepena rizika prijetnje tajnim podacima, na nacin Sto se vrSi bodovanje mjera
zastite koje se odnose na: opremu i brave za sigurno Cuvanje predmeta i
dokumenata koji su odredeni kao tajni podaci, mjere za zastitu bezbjednosnih
zona i zastitu objekata u kojima se Cuvaju, koriste i obraduju tajni podaci,
kontrolu pristupa, periodiCne kontrole i rezim posjeta, fizicko obezbjedenje i
elektricne bezbjednosne sisteme, mjere spoljasnje zastite, uredaje za detekciju
predmeta i uredaje za uniStavanje tajnih podataka. Nakon implementiranja mjera
zasStite tajnih podataka vrSi se evaluacija bezbjednosnih mjera i zasti¢enih
podrucja, kao u Prilogu 1 ove uredbe.
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Ministarstvo vanjskih poslova i evropskih integracija

Broj: 03/1/2-2/85/2 Podgorica, 22. VII 2015.

MINISTARSTVO ODBRANE

Dopisom broj 813-3039/15-6 od 22. jula 2015. godine traZili ste
misljenje o uskladenosti Predloga uredbe o blizim uslovima i
nacinu sprovodenja administrativnih i fizickih mjera zastite
tajnih podataka s pravnom tekovinom Evropske unije, saglasno ¢lanu
40 stav 1 alineja 2 Poslovnika Vlade.

Nakon upoznavanja sa sadrzinom propisa, Ministarstvo vanjskih
poslova i evropskih integracija je saglasno s navedenim u ocjeni
uskladenosti propisa s pravnim propisima Evropske unije.




IZJAVA O USKLADENOSTI NACRTA/PREDLOGA PROPISA CRNE GORE S PRAVNOM
TEKOVINOM EVROPSKE UNIJE

Identifikacioni broj Izjave | MO-1U/PA/15/06

1. Naziv nacrta/predloga propisa

- na crnogorskom jeziku | Predlog uredbe o blizim uslovima i nadinu sprovodenja administrativnih i
fizickih mjera zastite tajnih podataka

- na engleskom jeziku Proposal for the Decree on closer conditions and procedures for
implementing administrative and physical measures for protection of
classified information

2. Podaci o obradivacu propisa

a) Organ drzavne uprave koji priprema propis

Organ drZavne uprave Ministarstvo odbrane

- Sektor/odsjek Odjeljenje za normativnu djelatnost i evropske integracije

- odgovorno lice (ime, prezime, telefon, | Nada Uliéevi¢, sekretar Ministarstva,

e-mail) tel. 020 224 627

- kontakt osoblja (ime, prezime, telefon, | Relja Radonjié
e-mail) tel. 020 483 698

b) Pravno lice s javnim ovlas¢enjem za pripremu i sprovodenje propisa

- Naziv pravnog lica /

- odgovorno lice (ime, prezime, telefon, /
e-mail)

- kontakt osoblja (ime, prezime, telefon, /
e-mail)

3. Organi drzavne uprave koji primjenjuju/sssprovode propis

- Organ drZzavne uprave | Drzavni organi, organi drZavne uprave, organi jedinica lokalne samouprave i
druga pravna lica kojima je povjereno vrsenje javnih ovlasé¢enja (organi), kao i
pravna i fizicka lica kada u vrsenju zakonom utvrdenih poslova, odnosno
izvrSavanju ugovorenog posla saznaju za tajne podatke (organizacije)

4. Uskladenost nacrta/predloga propisa s odredbama Sporazuma o stabilizaciji i pridruzivanju izmedu
Evropske unije i njenih drzava ¢lanica, s jedne strane i Crne Gore, s druge strane (SSP)

a) Odredbe SSPa s kojima se uskladuje propis

Sporazum ne sadrZi odredbu koja se odnosi na normativni sadrzaj predlog propisa.

b) Stepen ispunjenosti obaveza koje proizilaze iz navedenih odredbi SSPa

|:| ispunjava u potpunosti

[ ]| djelimi¢no ispunjava

|:| ne ispunjava

¢) Razlozi za djelimi¢no ispunjenje, odnosno neispunjenje obaveza koje proizilaze iz navedenih odredbi
SSPa

5. Veza nacrta/predloga propisa s Programom pristepena Crne Gore Evropskoj uniji (PPCG)

- PPCG za period 2015-2018

- Poglavlje, potpoglavlje | Poglavlje 31 — Vanjska, bezbjednosna i odbrambena politika,
2 Planovi i potrebe, 2.2 Zakonodavni okvir,
A.1) Kontrola naoruzanja, neproliferacija i EBOP

- Rok za donosenje propisa 2015/11

- Napomena /

6. Uskladenost nacrta/predloga propisa s pravhom tekovinom Evropske unije

a) Uskladenost s primarnim izvorima prava Evropske unije

Ne postoji odredba primarnih izvora prava EU s kojom bi se predlog propisa mogao uporediti radi
dobijanja stepena njegove uskladenosti.

b) Uskladenost sa sekundarnim izvorima prava Evropske unije




32013D0488

Odluka Savjeta od 23. septembra 2013. o bezbjednosnim pravilima za zastitu tajnih podataka EU / Council
Decision of 23 September 2013 on the security rules for protecting EU classified information (0J L 274,
15.10.2013)

Potpuno uskladeno/fully harmonized

c) Uskladenost s ostalim izvorima prava Evropske unije

EU upravljanje procesima procjene rizika za fizicku zastitu od 19. novembra 2007 / EU risk-management
process for physical security, 19 November 2007
Potpuno uskladeno/Fully harmonized

6.1. Razlozi za djelimiénu uskladenost ili neuskladenost nacrta/predloga propisa Crne Gore s pravnom
tekovinom Evropske unije i rok u kojem je predvideno postizanje potpune uskladenosti

/

7. Ukoliko ne postoje odgovarajuéi propisi Evropske unije s kojima je potrebno obezbijediti uskladenost
konstatovati tu €injenicu

/

8. Navesti pravne akte Savjeta Evrope i ostale izvore medunarodnog prava koriscene pri izradi
nacrta/predloga propisa

Ne postoje izvori medunarodnog prava s kojima je /
potrebno uskladiti predlog propisa.

9. Navesti da li su navedeni izvori prava Evropske unije, Savjeta Evrope i ostali izvori medunarodnog
prava prevedeni na crnogorski jezik (prevode dostaviti u prilogu)

Navedeni izvor prava EU je preveden na hrvatski jezik.

10. Navesti da li je nacrt/predlog propisa iz tacke 1 Izjave o uskladenosti preveden na engleski jezik
(prevod dostaviti u prilogu)

Predlog uredbe o blizim uslovima i nacinu sprovodenja administrativnih i fizickih mjera zastite tajnih
podataka je preveden na engleski jezik.

11.Uce3ce konsultanata u izradi nacrta/predloga propisa i njihovo misljenje o uskladenosti

U izradi Predloga uredbe o blizim uslovima i nacinu sprovodenja administrativnih i fizickih mjera zastite

tajnih podataka nije bilo uce3¢a konsultanatam—=xx_ e
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Prilog obrasca:
1. Prevodi propisa Evropske unije
2. Prevod nacrta/predloga propisa na engleskom jeziku (ukoliko postoji)




TABELA USKLADENOSTI

1. Identifikacioni broj (IB) nacrta/predloga propisa

propisa na Vladi

1.1. Identifikacioni broj izjave o uskladenosti i datum utvrdivanja nacrta/predloga

MO-TU/PA/15/06

MO-IU/PA/15/06

2. Naziv izvora prava Evropske unije i CELEX oznaka

Odluka Savjeta od 23. septembra 2013. o bezbjednosnim pravilima za zastitu tajnih podataka EU - 32013D0488

3. Naziv nacrta/predloga propisa Crne Gore

Na crnogorskom jeziku

Na engleskom jeziku

Predlog uredbe o blizim uslovima i nadinu sprovodenja administrativnih i fizickih

mjera zastite tajnih podataka

Proposal for the Decree on closer conditions and procedures for implementing
administrative and physical measures for protection of classified information

4. Uskladenost nacrta/predloga propisa s izvorima prava Evropske unije

a) b) c) d) e)
Uskladenost
odredbe
nacrta/ Rok 73
predioga Razlog za djelimi¢nu ostizanje
Odredba i tekst odredbe izvora prava Evropske unije (¢lan, stav, Odredba i tekst odredbe nacrta/predloga propisa | propisa Crne & J . P |
Y N " uskladenost ili potpune
tacka) Crne Gore (Clan, stav, tacka) Gores
neuskladenost uskladeno
odredbom i
izvora prava
Evropske
unije
Odluka 2013/488/EU
Clan 1.

Svrha, podrucje primjene i definicije
1. Ovom se Odlukom utvrduju osnovna nacela i minimalni standardi
bezbjednosti za zastitu tajnih podataka EU-a (EUCI).
2. Navedeni minimalni standardi i osnovna nacela primjenjuju se na
Savjet i GSC, a drZave Clanice ih postuju u skladu s njihovim
nacionalnim zakonima i propisima kako bi svi bili sigurni da je za
tajne podatke EU-a osigurana jednak nivo zastite.
3. Za potrebe ove Odluke primjenjuju se definicije navedene u
Dodatku A.

Nema odgovarajuée odredbe

Materija je regulisana
¢l. 1, 2 i 8. Zakona o
tajnosti podataka ("SI.
list CG", br. 14/08,
76/09, 41/10, 38/12,
44/12,14/13 i 18/14).

Clan 2.
Definicija tajnih podataka EU-a, stepena tajnosti i oznaka
1. ,Tajni podatak EU-a” (EUCI) znaci svaki podatak ili materijal koji je
oznacen stepenom tajnosti EU-u i ¢ije neovlaséeno otkrivanje mozZe
uzrokovati razlicite stepene prijetnje nanoSenjem Stete interesima

Nema odgovarajuée odredbe

Materija je regulisana
¢l. 3, 8,12 i 22 Zakona o
tajnosti podataka ("SI
list CG", br. 14/08,
76/09, 41/10, 38/12,




Europske unije ili jedne ili vise drzava ¢lanica.

2. Tajni podaci EU-a oznacavaju se prema sljedeéim stepenima
tajnosti:

(a) TRES SECRET UE/EU TOP SECRET podaci i materijali ¢ije
neovlasteno otkrivanje moZe nanijeti izuzetno teske posljedice
bitnim interesima Europske unije ili jedne ili viSe drzava ¢lanica;

(b) SECRET UE/EU SECRET podaci i materijali ¢ije neovlasteno
otkrivanje moze nanijeti teSke Stetne posljedice interesima Europske
unije ili jedne ili vise drzava ¢lanica;

(c) CONFIDENTIEL UE/EU CONFIDENTIAL podaci i materijali Cije
neovlasteno otkrivanje moZe nanijeti Stetu bitnim interesima
Europske unije ili jedne ili viSe drzava ¢lanica;

(d) RESTREINT UE/EU RESTRICTED podaci i materijali ¢ije neovlasteno
otkrivanje moZe dovesti u nepovoljan poloZaj interese Europske
unije ili jedne ili viSe drZava ¢lanica.

3. Tajni podaci EU-a moraju biti oznaceni stepenom tajnosti u skladu
sa stavom 2. Mogu nositi i dodatne oznake kojima se utvrduje
podrucje djelatnosti na koje se odnose, odreduje onog od kojeg
poti¢u, ograni¢ava distribucija, ograni¢ava upotreba ili naznacava
moguénost objavljivanja.

44/12, 14/13 i 18/14) i
uredbom o nadinu i
postupku oznacavanja
tajnosti podataka ("SI
list CG", broj 67/08).

Clan 3.

Upravljanje stepenima tajnosti
1. NadleZna tijela osiguravaju da su tajni podaci EU-a tajni na
odgovarajudi nacin, da su jasno odredeni kao tajni podaci i da zadrze
svoj stepen tajnosti samo onoliko dugo koliko je to potrebno.
2. Bez prethodne pisane saglasnosti onog od kojeg poticu, ne smije
se smanjiti stepen tajnosti tajnih podataka EU- a, tajni se podaci EU-a
ne smiju ukinuti niti se smije promijeniti ili ukloniti ijedna oznaka iz
¢lana 2. stava 3.
3. Savjet odobrava bezbjednosnu politiku za stvaranje tajnih
podataka EU-a koja mora obuhvatati i prakti¢ni vodi¢ za ozna¢avanje
stepena tajnosti.

Nema odgovarajuée odredbe

Materija je regulisana cl.
10, 14, 15, 16, 17, 18,
19b i 21 Zakona o
tajnosti podataka ("SI
list CG", br. 14/08,
76/09, 41/10, 38/12,
44/12,14/13 i 18/14).

Clan 4.
Zastita tajnih podataka

1. Tajni podaci EU-a stite se u skladu s ovom Odlukom.

2. Vlasnik tajnog podatka EU-a odgovoran je za njegovom zastitu u
skladu s ovom Odlukom.

3. Ako drzave c¢lanice uvedu tajne podatke s oznakom nacionalnog
stepena tajnosti u strukture ili mreze Unije, Savjet i GSC Stite
navedene podatke u skladu sa zahtjevima primjenljivima na tajne

Nema odgovarajuée odredbe

Materija je regulisana ¢l.
7, 8 stav 1 tacka 3, ¢lan
10 stav 4, ¢lan 17 stav 2
i ¢lan 19 Zakona o
tajnosti podataka ("SI
list CG", br. 14/08,
76/09, 41/10, 38/12,
44/12, 14/13 i 18/14) i




podatke EU-a na jednakom nivou kako je utvrdeno u tabeli
ekvivalentnosti stepena tajnosti sadrzanoj u Dodatku B.

4. Skup tajnih podataka EU-a moZe nalagati stepen zastite koji
odgovara visem stepenu tajnosti od njegovih pojedinacnih dijelova.

¢lanom 6 Uredbe o

nacinu i postupku
oznacavanja tajnosti
podataka ("Sl. list CG",

broj 67/08).

Clan 5.

Upravljanje bezbjednosnim rizicima
1. Rizikom za tajne podatke EU-a upravlja se kao procesom. Cilj je
tog procesa utvrdivanje poznatih bezbjednosnih rizika, definisanje
bezbjednosnih mjera za smanjenje takvih rizika na prihvatljiv nivo u
skladu s osnovnim nacelima i minimalnim standardima navedenim u
ovoj Odluci te primjena navedenih mjera u skladu s konceptom
dubinske odbrane kako je odredeno u Dodatku A. Efikasnost takvih
mjera stalno se ocjenjuje.
2. Bezbjednosne mjere za zastitu tajnih podataka EU-a moraju tokom
njihovog Zivotnog ciklusa biti primjerene njihovom stepenu tajnosti,
obliku i obimu podataka ili materijala, mjestu i konstrukciji objekata
u kojima su smjesSteni tajni podaci EU-a i lokalno procijenjenoj
prijetnji  zlonamjernih i/ili kriminalnih aktivnosti, ukljucujudi
SpijunaZu, sabotazu i terorizam.
3. U kriznim se planovima mora imati na umu potreba zastite tajnih
podataka EU-a u vanrednim situacijama kako bi se sprijecio
neovlaséeni pristup, otkrivanje ili gubitak cjelovitosti ili dostupnosti.
4. U planove neprekidnosti poslovanja moraju se ukljuditi
preventivne mjere i mjere oporavka kako bi se na najmanju mogucu
mjeru sveli veliki propusti ili nezgode u postepenu s tajnim podacima
EU-a i njihovu ¢uvanju.

Clan 4

Bezbjednosnu procjenu ugrozenosti
sacinjava organ nadleZan za poslove nacionalne
bezbjednosti (u daljem tekstu: Agencija), u skladu
sa zakonom, a narocito u odnosu na: potencijalne
prijetnje tajnim podacima sa osvrtom na poziciju,
lokaciju i ¢uvanje objekata i bezbjednosnih zona,
aktivnosti stranih obavjestajnih sluzbi, sabotera,
terorista i kriminalnih grupa, kao i rizike koji mogu
biti uzrokovani aktivno$c¢u zaposlenih.

Zahtjev za  bezbjednosnu  procjenu
ugrozenosti  organi, odnosno  organizacije
dostavljaju Agenciji, preko Direkcije za zaStitu
tajnih podataka.

Bezbjednosnu procjenu ugroZenosti za
Ministarstvo odbrane i Vojsku Crne Gore sacinjava
organizaciona jedinica Ministarstva odbrane
nadleZzna za vojno obavjeStajne i bezbjednosne
poslove, u saradnji sa Agencijom.

Clan 5

Na osnovu bezbjednosne procjene
ugrozenosti, starjeSina organa, odnosno zakonski
zastupnik organizacije procjenjuje stepen rizika
prijetnje tajnim podacima (visoki, srednji ili niski),
a narocito u odnosu na:

— stepen tajnosti
podataka;
—  broj lica koja rukuju tajnim podacima.

Zavisno od stepena rizika iz stava 1 ovog
¢lana, starjeSina organa, odnosno zakonski
zastupnik organizacije preduzima neophodne
mjere zastite tajnih podataka, u skladu sa ovom
Uredbom.

podatka i broj tajnih

Clan 6
Plan zastite tajnih podataka sadrzi:

Potpuno
uskladeno

Dodatkom A Odluke EU
je propisana definicija
odbrane po dubini, a
¢itav koncept ove
Uredbe zasniva se na
tom principu uvodeci
viSeslojne nivoe zastite.




. lokaciju i opis objekta u kojem se nalaze

bezbjednosne zone, posebno opis granica
objekta, broj ulaza, opis okolnih objekata i
drugo;

. podatke o bezbjednosnim zonama, ukljucujuci

opis aktivnosti koje se u njima vrse,

. lokaciju i opis bezbjednosnih zona (polozaj,

ulaz, debljina zida, dimenzije prozora, visina
prozora iznad tla i drugo),

. graficki prikaz objekta, granica objekta,

bezbjednosnih zona i granica bezbjednosnih
zona,

. nacin vrsenja fizicke zaStite objekata i

bezbjednosnih zona, koji sadrzi:

uputstva za vrsenje fizicke zastite;

broj lica koja vrse fizicku zastitu;

nacin provjere lica i vozila prilikom ulaska i
izlaska, u toku i van radnog vremena;

nacin obavljanja periodicne kontrole;

nacin vrSenja patrole;

nacin reagovanja na alarmne poruke tehnickih
bezbjednosnih uredaja i sistema;

metode kontrole fizicke zastite;

knjigu posjetilaca u koju se unose ime,
prezime, jedinistveni matic¢ni broj lica ili broj
javne isprave iz koje se moze utvrditi identitet,
kao i naziv institucije u kojoj je to lice
zaposleno,

. procedure zaStite tajnih podataka u kriznim

situacijama, a narocito:

izbor rezervne lokacije;

prenos tajnih podataka;

komunikaciju sa drugim nadleZznim organima
(Uprava policije, drugi organi i sluzbe);
odredivanje mjera obezbjedenja  tajnih
podataka.

Clan 6.
Sprovodenje ove Odluke
1. Savjet prema potrebi, na preporuku Bezbjednosnog odbora,
odobrava bezbjednosne politike u kojima su navedene mjere za

Nema odgovarajuée odredbe

Neprenosivo




sprovodenje ove Odluke.

2. Bezbjednosni odbor se na svom nivou moze dogovoriti o
bezbjednosnim smjernicama kojima ¢e dopuniti ili potkrijepiti ovu
Odluku te sve bezbjednosne politike koje odobri Savjet.

Clan 7.

Bezbjednost osoblja
1. Bezbjednost osoblja je primjena mjera kojima se osigurava
odobravanje pristupa tajnim podacima EU-a samo pojedincima:
— kojima je nuzan pristup podacima,
— koji su, prema potrebi, prosli
odgovarajudi stepen, i
— koji su upoznati sa svojim odgovornostima.
2. Postupci za bezbjednosnu provjeru lica oblikovani su tako da se
njima utvrduje moZe li se pojedinac, s obzirom na njegovom
lojalnost, vjerodostojnost i pouzdanost, ovlastiti za pristup tajnim
podacima EU-a.
3. Svi pojedinci u GSC-u koji zbog svojih duznosti moraju imati
pristup ili moraju postupati s tajnim podacima EU-a sa stepenom
tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili visim moraju proci
bezbjednosnu provjeru za odgovarajuci stepen prije nego $to im se
omoguci pristup takvim tajnim podacima EU-a. Te pojedince mora
ovlastiti tijelo za imenovanja GSC-a za pristup tajnim podacima EU-a
do odredenog nivoa i do odredenog datuma.
4. Osoblje drzava clanica iz ¢lana 15. stava 3., koje zbog svojih
duZnosti moze zatrebati pristup tajnim podacima EU-a sa stepenom
tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili visim mora proci
bezbjednosnu provjeru za odgovarajuéi stepen ili mora biti na neki
drugi nacin propisno ovlasteno na osnovu svojih funkcija, u skladu s
nacionalnim zakonima i propisima, prije nego Sto mu se odobri
pristup takvim tajnim podacima EU-a.
5. Prije nego Sto im se odobri pristup tajnim podacima EU-a te u
pravilnim vremenskim razmacima nakon toga, svi se pojedinci
upoznaju sa svojim odgovornostima povezanim sa zasStitom tajnih
podataka EU-a u skladu s ovom Odlukom te ih moraju prihvatiti.
6. Odredbe za sprovodenje ovog ¢lana navedene su u Prilogu I.

bezbjednosnu provjeru za

Nema odgovarajuée odredbe

Materija je regulisana ¢l.
25-54 Zakona o tajnosti
podataka ("SI. list Crne
Gore", br. 14/08, 76/09,
41/10, 38/12, 44/12,
14/13 i 18/14)

Clan 8.
Fizicka bezbjednost
1. Fizicka bezbjednost je primjena fizickih i tehnickih zastitnih mjera
za sprecavanje neovlastenog pristupa tajnim podacima EU-a.
2. Cilj mjera fizicke bezbjednosti je sprecavanje tajnog ili nasilnog

Clan 3
Objekti, prostorije, odnosno prostori u

kojima se C€uvaju, koriste i obraduju tajni podaci,
moraju da imaju:

bezbjednosnu procjenu ugrozenosti,

Potpuno
uskladeno

Materija je regulisana i
¢l. 64 i 68 Zakona o
tajnosti podataka ("SI
list CG", br. 14/08,
76/09, 41/10, 38/12,




ulaska neovlas¢enog osoblja, odvracanje od neovlascenih radnji,
sprjecavanje ili otkrivanje neovlaséenih radnji te omogudéavanje
razdvajanja osoblja koje pristupa tajnim podacima EU-a zbog
nuznosti pristupa. Takve se mjere odreduju na osnhovu procesa
upravljanja rizicima.

3. Mijere fizicke bezbjednosti uspostavljaju se za sve prostorije,
zgrade, kancelarije, sobe i druga podrucja u kojima se postupa s
tajnim podacima EU-a ili se ondje cuvaju, ukljucujuéi podrucja u
kojima su smjesteni komunikacioni i informacioni sistemi kako je
odredeno u ¢lanu 10. stavu 2.

4. Podruc¢ja u kojima se Cuvaju tajni podaci EU-a sa stepenom
tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili vise utvrduju se kao
bezbjednosne zone u skladu s Prilogom Il., a odobrava ih nadlezno
bezbjednosno tijelo.

5. Za zaStitu tajnih podataka EU-a sa stepenom
CONFIDENTIEL UE/EU CONFIDENTIAL ili vise koristi
odobrena oprema ili uredaiji.

6. Odredbe za sprovodenje ovog ¢lana navedene su u Prilogu Il.

tajnosti
se samo

— plan zastite tajnih podataka,
— tehnic¢ku dokumentaciju.

AZuriranje procjene, plana i
dokumentacije iz stava 1 ovog ¢lana, vrsi se nakon
svake promjene koja moZe da utiCe na zastitu
tajnih podataka.

Clan 8
Prostor ili prostorija u objektu koji je
odreden kao administrativna, odnosno
bezbjednosna zona treba da ima bezbjednosnu
opremu u skladu sa propisanim standardima.

44/12, 14/13 i 18/14),

Uredbom o  blizim
uslovima i nacinu
sprovodenja

informatickih mjera

zasStite tajnih podataka
("SI. list CG", br. 57/10) i
Uredbom o evidenciji
tajnih podataka("Sl. list
CG", br. 67/08, 49/10).

Clan 9.

Upravljanje tajnim podacima
1. Upravljanje tajnim podacima primjena je administrativnih mjera
za kontrolu tajnih podataka EU-a tokom njihovog Zivotnog ciklusa
kojima se dopunjuju mjere iz ¢lana 7., 8. i 10. i pri tome pomaze pri
odvracanju i otkrivanju namjernog ili slu¢ajnog ugrozavanja ili
gubitka takvih podataka. Takve se mjere posebno odnose na
stvaranje, evidenciju, umnoZavanje, prevodenje, smanjenje stepena
tajnosti, ukidanje, prenos i unistavanje tajnih podataka EU-a.
2. Podaci oznaceni kao CONFIDENTIEL UE/EU CONFIDENTIAL ili vise
evidentiraju se iz bezbjednosnih razloga prije distribucije i po
prijemu U tu svrhu nadleZna tijela u GSC-u i drZzavama c¢lanicama
uspostavljaju sistem registara. Podaci oznaceni kao TRES SECRET
UE/EU TOP SECRET evidentiraju se u predvidene registre.
3. Sluzbe i prostorije u kojima se postupa s tajnim podacima EU-a ili
se ondje Cuvaju podlijeZzu redovnim inspekcijama koje sprovodi
nadleZno bezbjednosno tijelo.
4. Tajni podaci EU-a prosljeduju se izmedu sluzbi i prostorija izvan
fizicki zasticenih podrucja na sljededéi nacin:
(a) u pravilu, tajni podaci EU-a prenose se elektronskim sredstvima
koja su zasti¢ena kriptografskim proizvodima odobrenima u skladu s
¢lanom 10. stavom 6.;

Clan1

Drzavni organi, organi drzavne uprave,
organi jedinica lokalne samouprave i druga pravna
lica kojima je povjereno vrienje javnih ovlaséenja
(u daljem tekstu: organi), kao i pravna i fizicka lica
kad u vrSenju zakonom utvrdenih poslova,
odnosno izvrSavanju ugovorenog posla saznaju za
tajne podatke (u daljem tekstu: organizacije) duzni
su da administrativne i fizicke mjere zastite tajnih
podataka, sprovode pod uslovima i na nacin
propisan ovom Uredbom.

Clan 25

Ovlaséeno lice koje je odredilo stepen
tajnosti podatka, dostavlja tajni podatak korisniku
koji ima dozvolu za pristup tajnim podacima
najmanje onog stepena tajnosti podatka koji se
dostavlja, po principu ,,potrebno je da zna“.

Tajni podatak se dostavlja na koris¢enje, u
skladu sa stavom 1 ovog ¢lana, preko lica kojem je
izdata dozvola za pristup tajnim podacima
odgovarajuéeg stepena tajnosti (u daljem teksu:
kurir).

Potpuno
uskladeno

Materija je regulisana i
Zakonom o tajnosti
podataka u ¢l. 10, 21,
18, 19a, 19b, 63 stav 1
tacka 4, 64 stav 1tac.6
i 7, ¢lan 66 stav 1 tacka
2 i ¢lan 72, ("SI. list CG",
br. 14/08, 76/09, 41/10,
38/12, 44/12, 14/13 i
18/14), Uredbom o
bliZim uslovima i nacinu
sprovodenja
informatickih mjera
zasStite tajnih podataka
("Sl. list CG", br. 57/10) i
Uredbom o evidenciji
tajnih podataka ("SI. list
CG", br. 67/08, 49/10)




(b) ako se ne koriste sredstva iz tacke (a), tajni podaci EU-a prenose
se:

i. na elektronskim medijima (npr. USB-u, CD-u, tvrdom disku) koji su
zasticeni kriptografskim proizvodima odobrenima u skladu s ¢lanom
10. stavom 6.; ili

ii. u svim drugim slucajevima na nacin koji je propisalo nadlezno
bezbjednosno tijelo u skladu s odgovarajuéim zastitnim mjerama
utvrdenima u Prilogu IIl.

5. Odredbe za sprovodenje ovog ¢lana navedene su u prilozima Ill. i
V.

Clan 26
Tajni podatak oznacen stepenom tajnosti
,STROGO TAINO”, ,TAINO” i ,POVIERLIVO”
unutar bezbjednosne zone, dostavla se na
koriséenje u zatvorenoj, neprovidnoj koverti na
kojoj su naznaceni podaci o primaocu tog tajnog
podatka.
Clan 27
Tajni podatak sa oznakom stepena tajnosti
,STROGO TAINO”, van bezbjednosne zone,
dostavlja se na koriS¢enje preko najmanje dva
kurira, a dokument oznacen stepenom tajnosti
,TAJINO” ili ,,POVJERLIIVO”, dostavlja jedan kurir.
Tajni podatak sa oznakom stepena tajnosti
,INTERNO" moZe se dostavljati putem kurira ili
putem poste, preporu¢enom posiljkom sa
povratnicom.
Dostavljanje tajnih podataka stranoj drzavi
ili medunarodnoj organizaciji moZe se vrsiti i
putem diplomatske poste.
Clan 28
Primopredaja tajnog podatka vrsi se u posebnoj
prostoriji koju odredi starjesSina organa, odnosno
zakonski zastupnik organizacije kome se tajni
podatak dostavlja na koriséenje.

Korisnik tajnog podatka potvrduje prijem tog
podatka potpisom na potvrdi, odnosno u
dostavnoj knjizi.

Obrazac potvrde iz stava 2 ovog c¢lana
sastavni je dio ove Uredbe (Prilog 2).

Clan 29
Tajni podatak oznafen stepenom tajnosti

,STROGO TAJNO”, dostavlja se na koriséenje van
bezbjednosne zone u koverti koja mora biti u
zatvorenom koferu, kutiji ili torbi, sa zatvaranjem
na kljuc ili sa Sifrovanom kombinacijom.

Tajni podatak oznacen stepenom tajnosti
,TAINO” i ,POVIJERUIVO” van bezbjednosne zone,
dostavlja se, po pravilu, u dvije koverte.




Spoljna koverta je od tvrdog,
neprovidnog, nepropusnog materijala, na kojoj je
oznacen organ kojem se dostavlja tajni podatak.

Unutrasnja koverta iz st. 1 i 2 ovog clana,
mora imati oznaku stepena tajnosti podatka, broj i
datum akta i podatke o primaocu i posiljaocu.

Clan 30

Na zahtjev lica kome predaje ili od koga
preuzima tajni podatak, kurir je duzan da pokaze
kurirsko uvjerenje.

Obrazac uvjerenja iz stava 1 ovog ¢lana
sastavni je dio ove Uredbe (Prilog 3.)
Clan 31

Ukoliko se procijeni da moZe doéi do
narusavanja bezbjednosti dostave tajnog podatka,
kuriru se moZe pruziti pomo¢ angaZovanjem
policijskog sluzbenika ili pripadnika vojne policije,
kako bi se sprijeCio neovlaséeni pristup, osStecenje
ili unistenje tajnog podatka.

Clan 32
Uz tajni podatak koji se dostavlja drugoj
drzavi ili medunarodnoj organizaciji mora se

priloZiti sljedeca bezbjednosna klauzula:

,0vaj dokument i svi sadrzani prilozi
smatraju se (navesti stepen tajnosti), vlasnistvo su
autora - (navesti nadlezni organ u Crnoj Gori), i
mogu se koristiti samo u svrhu za koju su
dostavljeni. Primalac dokumenta vodice brigu o
zastiti tajnosti podataka sadrzanih u dokumentu u
skladu sa propisima Crne Gore o zastiti tajnih
podataka. Ne smije se mijenjati stepen tajnosti
oznaten na ovom dokumentu i nikome nije
dozvoljen pristup podacima sadrianim u ovom
dokumentu ako nema dozvolu za pristup tajnim
podacima stepena tajnosti kojim je oznacen ovaj
dokument. Dokument i njegov sadrZaj ne smije se
bez odobrenja Crne Gore objavljivati, umnozavati,
davati na koris¢enje drugom organu ili trecoj
strani, odnosno koristiti u druge svrhe osim onih
zbog kojih je dostavljen. Crna Gora zadrzava pravo




na informisanje o koris¢enju dostavljenog
dokumenta i podatka koje dokument sadrZi, a
primalac dokumenta se obavezuje da ¢e o
unistenju dokumenta obavijestiti Crnu Goru”.

Akt iz stava 1 ovog clana ulaze se u
unutrasnju kovertu.

Clan 33

Korisnik tajnog podatka stepena tajnosti
»INTERNO“, ,POVJERUIVO” i ,TAINO” moie
umnoziti ili prevesti dokument ili saliniti izvod iz
dokumenta, ako na omotu nije naznacena zabrana
umnoZzavanja.

Korisnik tajnog podatka stepena tajnosti
,STROGO TAIJNO, moze umnotZiti ili prevesti
dokument ili saciniti izvod iz dokumenta, samo uz
pisanu saglasnost ovlaséenog lica koje je odredilo
stepen tajnosti podatka.

Broj umnoZenih primjeraka, prevoda ili
izvoda iz dokumenta koji sadrzi tajni podatak iz st.
1 i 2 ovog clana, odreduje se po principu
,potrebno je da zna”.

Odobrena elektronska oprema
(kompjuteri, kopir/fax masine i dr.) za obradu
tajnih podataka stiti se fizickim mjerama zastite,
na nacin da je mogu koristiti samo lica koja
posjeduju dozvolu za pristup tajnim podacima
odgovarajuceg stepena tajnosti.

Mjere zaStite odredene za originalni

dokument primjenjuju se i na umnoZene
primjerke, prevode ili izvode tog dokumenta.
Clan 34

Kopije dokumenata, radni nacrti i biljeske
koji sadrze tajne podatke, kao i dokumenti koji
sadrZze tajne podatke koji su fizicki osteéeni i ne
mogu se dalje koristiti, uniStavaju se na nacin da se

ne mogu raspoznati i obnoviti (spaljivanjem,
drobljenjem i dr.).
Tajni podaci stranih drzava i

medunarodnih organizacija, ukljucujudéi i originalni
primjerak, uniStavaju se na nacin da se ne mogu




raspoznati i obnoviti (spaljivanjem, drobljenjem i
dr.), u skladu sa medunarodnim ugovorima.

Originalni  primjerak tajnog podatka
arhivira se i ¢uva u skladu sa zakonom kojim se
ureduje tajnost podataka.

Clan 35

Starjesina organa, odnosno zakonski
zastupnik organizacije obrazuje komisiju za
uniStavanje tajnih podataka.

Komisiju iz stava 1 ovog ¢lana, cine
najmanje tri lica kojima je izdata dozvola za pristup
tajnim podacima najmanje onog stepena tajnosti
podataka koji se unistavaju.

O unistavanju podataka iz stava 1 ovog
¢lana, vodi se zapisnik, koji potpisuju svi ¢lanovi
komisije.

Zapisnik iz stava 3 ovog c¢lana, sadrii
podatke o broju i datumu akta kojim je odredeno
unistavanje tajnog podatka, broju, datumu i
stepenu tajnog podatka koji se unisStava i nacinu
njihovog unistavanja.

Zapisnik iz stava 3 ovog c¢lana, za tajne
podatke stepena tajnosti ,STROGO TAJNO” cCuva
se deset godina, za podatke stepena tajnosti
,TAINO” pet godina, za podatke stepena tajnosti
,POVJERUIVO” tri godine, a za podatke stepena
tajnosti ,INTERNO” godinu dana od dana
unistavanja.

O unistavanju tajnih podataka stepena
tajnosti  ,STROGO  TAINO”, ,TAINO” i
,POVJERLIIVO”, pisanim putem se obavjestava
ovlasceno lice koje je odredilo stepen tajnosti
podatka.

Clan 10.

Zastita tajnih podataka EU-a koji se obraduju u komunikacionim i
informacionim sistemima
1. Informaticka bezbjednost (IA) u podru¢ju komunikacionih i

.....

koji se obraduju i da ¢e funkcionisati kada je to potrebno i u skladu

sa potrebama ovlaséenih korisnika.

Efikasni

IA  osigurava
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Materija je regulisana
Zakonom o tajnosti
podataka, ¢l. 66, 68 stav
2, ("SI list Crne Gore",
br. 14/08, 76/09, 41/10,




odgovarajuéi nivo tajnosti, cjelovitosti, dostupnosti, nepobitnosti i
autentic¢nosti. IA se temelji na procesu upravljanja rizicima.

2. ,Komunikacioni i informacioni sistem” (CIS) znaci svaki sistem koji
omogucava postepene s podacima u elektronskom obliku. CIS
obuhvata sva sredstva potrebna za njegov rad, ukljucujudi
infrastrukturu, organizaciju, osoblje i informacijske resurse. Ova se
Odluka primjenjuje na CIS za postepene s tajnim podacima EU-a
(CIS).

3. CIS postupa s tajnim podacima EU-a u skladu s konceptom IA-a.

4. Svaki CIS mora proci proces akreditacije. Cilj je akreditacije
pribavljanje potvrde da su sve odgovarajuce bezbjednosne mjere
sprovedene i da je ostvaren potreban nivo zastite tajnih podataka
EU-a i CIS-a u skladu s ovom Odlukom. U izjavi o akreditaciji
odreduje se najviSi stepen tajnosti podataka s kojima se moie
postupati u CIS-u i odgovarajudi uslovi.

5. Sprovode se bezbjednosne mjere za zastitu ClIS-a, u kojem se
postupa s podacima sa stepenom tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL i visim, od ugrozavanja takvih podataka nenamjernim
elektromagnetnim zracenjem (,bezbjednosne mjere TEMPEST").
Takve bezbjednosne mjere srazmjerne su riziku iskoris¢avanja i
stepenu tajnosti tih podataka.

6. Ako su tajni podaci EU-a zasticeni kriptografskim proizvodima,
takvi proizvodi odobravaju se kako slijedi:

(a) tajnost podataka oznacenih kao SECRET UE/EU SECRET i vise
zasticena je kriptografskim proizvodima koje je odobrilo Savjet u
ulozi tijela za odobravanje kriptomaterijala (CAA) na preporuku
Bezbjednosnog odbora;

(b) tajnost podataka oznacenih kao CONFIDENTIEL UE/EU
CONFIDENTIAL ili RESTREINT UE/EU RESTRICTED zasticena je
kriptografskim proizvodima koje je odobrio glavni sekretar Savjeta
(,glavni sekretar”) u ulozi CAA-a na preporuku Bezbjednosnog
odbora.

Nezavisno od tacke (b), unutar nacionalnih sistema drZzava ¢lanica
povjerljivost tajnih podataka EU-a sa stepenom tajnosti
CONFIDENTIEL UE/EU CONFIDENTIAL ili RESTREINT UE/EU
RESTRICTED mozZe se zastititi kriptografskim proizvodima koje je
odobrio CAA drzave Clanice.

7. Tokom prenosa tajnih podataka EU-a elektronskim sredstvima
koriste se odobreni kriptografski proizvodi. Nezavisnoo tom
zahtjevu, u vanrednim se okolnostima ili posebnim tehnickim

38/12, 44/12, 14/13 i

18/14),
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konfiguracijama navedenima u Prilogu IV. mogu primjenjivati
posebni postupci.

8. Nadlezna tijela GSC-a, odnosno drZava clanica uspostavljaju
slijedede funkcije 1A-a:

(a) tijelo za IA (IAA);

(b) tijelo za TEMPEST (TA);

(c) tijelo za odobravanje kriptomaterijala (CAA);

(d) tijelo za distribuciju kriptomaterijala (CDA).

9. NadleZzna tijela GSC-a, odnosno drzava €lanica uspostavljaju za
svaki sistem:

(a) tijelo za bezbjednosnu akreditaciju (SAA);

(b) operativno tijelo za IA.

10. Odredbe za sprovodenje ovog ¢lana navedene su u Prilogu IV.

Clan 11.

Industrijska bezbjednost
1. Industrijska bezbjednost je primjena mjera kojima se osigurava da
ugovaraci i podugovaraci Stite tajne podatke EU-a u pregovorima
prije sklapanja ugovora i tokom Zivotnog ciklusa tajnih ugovora.
Takvi ugovori ne smiju ukljucivati pristup podacima koji su tajni kao
TRES SECRET UE/EU TOP SECRET.
2. GSC moZe na osnovu ugovora povijeriti zadatke koji obuhvataju ili
ukljuCuju pristup ili postepene s tajnim podacima EU-a ili njihovo
cuvanje industrijskim ili drugim subjektima registrovanim u drzavi
Clanici ili trecoj drzavi koja je sklopila sporazum ili administrativni
dogovor u skladu s ¢lanom 13. stavom 2. tackama (a) ili (b).
3. GSC, kao tijelo za ugovaranje, osigurava postovanje minimalnih
standarda o industrijskoj bezbjednosti navedenih u ovoj Odluci, i iz
ugovora, prilikom sklapanja tajnih ugovora s industrijskim ili drugim
subjektima.
4. Nacionalno bezbjednosno tijelo (NSA) ili zaduZeno bezbjednosno
tijelo (DSA) ili bilo koje drugo nadlezno tijelo svake drzave clanice
osigurava, u mjeri u kojoj je to moguce prema nacionalnim zakonima
i propisima, da ugovaraci i podugovaraci registrovani na njenom
drzavnom podrucju preduzmu sve odgovaraju¢e mjere za zaStitu
tajnih podataka EU-a tokom pregovora prije sklapanja ugovora i
prilikom izvrSenja tajnog ugovora.
5. NSA, DSA ili bilo koje drugo nadlezno bezbjednosno tijelo svake
drzave Clanice osigurava, u skladu s nacionalnim zakonima i
propisima, da ugovaraci ili podugovaraci koji su registrovani u drzavi
Clanici i koji ucestvuju u tajnim ugovorima ili podugovorima koji
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zahtijevaju pristup podacima tajnima kao CONFIDENTIEL UE/EU
CONFIDENTIAL ili SECRET UE/EU SECRET unutar svojih prostorija, bilo
tokom izvrsenja takvih ugovora ili u fazi prije sklapanja ugovora,
posjeduju uvjerenje o bezbjednosnoj provjeri pravne osobe (FSC) za
odgovarajudi stepen tajnosti.

6. Osoblju ugovaraca ili podugovaraca kojem za izvrSenje tajnog
ugovora treba pristup podacima tajnima kao CONFIDENTIEL UE/EU
CONFIDENTIAL ili SECRET UE/EU SECRET odgovarajuéi NSA, DSA ili
bilo koje drugo nadlezno bezbjednosno tijelo odobrava uvjerenje o
bezbjednosnoj provjeri osobe (PSC) u skladu s nacionalnim zakonima
i propisima te minimalnim standardima utvrdenima u Prilogu I.

7. Odredbe za sprovodenje ovog ¢lana navedene su u Prilogu V.

Clan 12.
Razmjena tajnih podataka EU-a
1. Savjet odreduje uslove prema kojima ono moZe razmjenjivati
tajne podatke EU-a u njegovom vlasniStvu s drugim institucijama,
tijelima, Kancelarijama, ili agencijama Unije. U tu svrhu moze se

uspostaviti odgovarajudi okuvir, ukljuéujudi sklapanje
meduinstitucionalnih sporazuma ili drugih dogovora, ako je to
potrebno.

2. Takvim okvirom garantuje se da su tajni podaci EU-a zastic¢eni na
odgovarajuéi nacin u skladu sa stepenom tajnosti te u skladu sa
osnovnim nacelima i minimalnim standardima koji su jednaki onim
utvrdenim u ovoj Odluci.

Nema odgovarajuée odredbe
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Clan 13.
Razmjena tajnih podataka s tre¢im drzavama i medunarodnim
organizacijama
1. Ako Savjet utvrdi da postoji potreba za razmjenom tajnih
podataka EU-a s tre¢im drzavama ili medunarodnim organizacijama,
u tu se svrhu uspostavlja odgovarajudi okvir.
2. Za uspostavljanje takvog okvira i definisanje uzajamnih pravila o
zastiti razmijenjenih tajnih podataka:
(a) Unija sklapa sporazume s tre¢im drzavama ili medunarodnim
organizacijama o bezbjednosnim postupcima za razmjenu i zastitu
tajnih podataka (,,sporazumi o bezbjednosti podataka”); ili
(b) glavni sekretar moze sklapati administrativhe dogovore u ime
GSC-a u skladu sa stavom 17. Priloga VI. ako stepen tajnosti tajnih
podataka EU-a koji se treba objaviti u pravilu nije visi od RESTREINT
UE/EU RESTRICTED.
3. Sporazumi o bezbjednosti podataka ili administrativni dogovori iz
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stava 2. sadrZe odredbe kojima se osigurava odgovarajuca zastita
podataka koje prime trece drzave ili medunarodne organizacije u
skladu s njihovim stepenom tajnosti i minimalnim standardima koji
nisu nista manje strogi od minimalnih standarda utvrdenih ovom
Odlukom.

4. Odluku o objavljivanju tajnih podataka EU-a koji poti¢u od Savjeta
trecoj drzavi ili medunarodnoj organizaciji donosi Savjet od slucaja
do slucaja, u skladu s prirodom i sadrzajem takvih podataka, nuznosti
prkorisnika za pristupom podacima i koristi koju ¢e imati Unija. Ako
onaj od kojeg poticu tajni podaci koji se Zele objaviti nije Savjet, GSC
najprije mora zatraziti pisanu saglasnost za objavljivanje od onog od
koga podaci poticu. Ako se taj ne moZe utvrditi, Savjet preuzima
odgovornost onog od koga podaci poticu.

5. Organizuju se posjete za procjenu stanja, kako bi se utvrdila
efikasnost uspostavljenih bezbjednosnih mjera u treéoj drzavi ili
medunarodnoj organizaciji za zastitu dostavljenih ili razmijenjenih
tajnih podataka EU-a.

6. Odredbe za sprovodenje ovog ¢lana navedene su u Prilogu VI.

Clan 14.

Povrede bezbjednosti i ugrozavanje tajnih podataka EU-a
1. Povreda bezbjednosti posljedica je radnje ili propusta pojedinca
koji su u suprotnosti sa bezbjednosnim propisima utvrdenima ovom
Odlukom.
2. Do ugrozZavanja tajnih podataka EU-a dolazi kada su ti podaci
djelimi¢no ili u potpunosti otkriveni neovlaséenim osobama kao
rezultat povrede bezbjednosti.
3. Svaka povreda ili sumnja u povredu bezbjednosti odmah se
prijavljuje nadleznom bezbjednosnom tijelu.
4. Ako je poznato ili ako postoje opravdani razlozi na osnovu kojih se
moze pretpostaviti da su tajni podaci EU-a ugroZeni ili izgubljeni, NSA
ili drugo nadlezno tijelo preduzima sve odgovaraju¢e mjere u skladu
s mjerodavnim zakonima i propisima, kako bi:
(a) obavijestilo onog od koga podaci poticu;
(b) osiguralo da istragu predmeta sprovede osoblje koje nije
neposredno povezano s povredom s ciljem utvrdivanja Cinjenica;
(c) procijenilo mogucu Stetu nanesenu interesima Unije ili drzava
¢lanica;
(d) preduzelo odgovaraju¢e mjere za sprecavanje ponovne povrede;
i
(e) obavijestilo nadleZna tijela o preduzetim mjerama.
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5. Protiv svakog pojedinca odgovornog za povredu bezbjednosnih
propisa utvrdenih ovom Odlukom moZe se pokrenuti disciplinski
postupak u skladu s mjerodavnim pravilima i propisima. Protiv
svakog pojedinca odgovornog za ugroZavanje ili gubitak tajnih
podataka EU-a pokrece se disciplinski i/ili pravni postupak u skladu s
vazeéim zakonima, pravilima i propisima

Clan 15.
Odgovornost za sprovodenje

1. Savjet preduzima sve potrebne mjere, kako bi osiguralo
cjelokupnu dosljednost u primjeni ove Odluke.

2. Glavni sekretar preduzima sve potrebne mjere kako bi osigurao
da, prilikom postepena s tajnim podacima EU-a ili bilo kojim drugim
tajnim podacima ili prilikom njihovog Cuvanja, zvanicnici GSC-a i
drugi sluZbenici, osoblje upuc¢eno GSC-u i ugovaraci GSC-a
primjenjuju ovu Odluku u prostorijama kojima se koristi Savjet i
unutar GSC-a.

Nema odgovarajuée odredbe

Neprenosivo

3. Drzave ¢lanice preduzimaju sve odgovarajuce mjere u skladu sa
svojim nacionalnim zakonima i propisima kako bi osigurale da
prilikom postupanja s tajnim podacima EU-a i njihovog ¢uvanja ovu
Odluku postuju:

(a) osoblje stalnih predstavnistava drzava clanica u Europskoj uniji i
nacionalni predstavnici koji prisustvuju sastancima Savjeta il
njegovih pripremnih tijela ili ucestvuju u drugim aktivnostima
Savjeta;

(b) ostalo osoblje u nacionalnim administracijama drzava clanica,
ukljuCujuci osoblje upuéeno tim administracijama, bez obzira na to
obavlja li ono svoju sluzbu na drzavnom podrucju drzave ¢lanice ili u
inostranstvu;

(c) ostale osobe u drzavama clanicama koje su, u skladu sa svojim
funkcijama, propisno ovlastene za pristup tajnim podacima EU-a; i
(d) ugovaraci drzava ¢lanica, bez obzira na to jesu li na podrucju
drZave ¢lanice ili u inostranstvu.
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Clan 16.
Organizacija bezbjednosti u Savjetu

1. U okviru svoje uloge u osiguravanju cjelokupne dosljednosti u
primjeni ove Odluke Savjet odobrava:

(a) sporazume iz ¢lana 13. stava 2. tacke (a);

(b) odluke kojima se odobrava ili daje saglasnost za objavu tajnih
podataka EU-a koji poti¢u od Savjeta ili su njegovom posjedu tre¢im
drzavama i medunarodnim organizacijama, u skladu s nacelom

Nema odgovarajuée odredbe

Neprenosivo




pristanka izvora;

(c) godisnji program posjeta radi procjene stanja na preporuku
Bezbjednosnog odbora za posjete radi procjene sluzbi i prostorija
drzava clanica, tijela, agencija i subjekata Unije koji primjenjuju ovu
Odluku ili njezina nacela te za posjete radi procjene stanja tre¢im
drzavama i medunarodnim organizacijama, kako bi se utvrdila
efikasnost provedenih mjera za zastitu tajnih podataka EU-a; i

(d) bezbjednosne politike predvidene ¢lanom 6. stavom 1.

2. Glavni sekretar bezbjednosno je tijelo GSC-a. U tom svojstvu
glavni sekretar:

(a) sprovodi i preispituje bezbjednosnu politiku Savjeta;

(b) koordinira s NSA-ima drzava clanica sva pitanja bezbjednosti
povezana sa zaStitom tajnih podataka koji se odnose na aktivnosti
Savjeta;

(c) izdaje zvani¢nicima GSC-a, drugim sluzbenicima i upucenim
nacionalnim stru€njacimaovlas¢enjei za pristup podacima sa
stepenom tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili visim, u
skladu s ¢lanom 7. stavom 3.;

(d) prema potrebi, nalaZe istrage svake stvarne ugrozavanja ili
gubitka ili ako postoji sumnja u ugroZavanje ili gubitak tajnih
podataka koji su u posjedu ili poticu od Savjeta te zahtijeva pomo¢
od nadleznih bezbjednosnih tijela u takvim istragama;

(e) preduzima periodi¢ne inspekcije bezbjednosnih mjera za zastitu
tajnih podataka u prostorijama GSC-a;

(f) preduzima periodi¢ne posjete radi procjene bezbjednosnih mjera
za zaStitu tajnih podataka EU-a u tijelima, agencijama i subjektima
Unije koji primjenjuju ovu Odluku ili njezina nacela;

(g) zajedno i u dogovoru s predmetnim NSA-om preduzima
periodi¢ne procjene bezbjednosnih mjera za zastitu tajnih podataka
EU-a u sluzbama i prostorijama drzava ¢lanica;

(h) osigurava da se bezbjednosne mjere koordiniraju prema potrebi s
nadleZnim tijelima drZava ¢lanica koja su odgovorna za zastitu tajnih
podataka i, prema potrebi, treéim drzavama ili medunarodnim
organizacijama, takoder i u pogledu prirode prijetnji bezbjednosti
tajnih podataka EU-u i sredstava za zastitu od njih; i

(i) sklapa administrativne dogovore iz ¢lana 13. stava 2. tacke (b).
Kancelarija za bezbjednost GSC-a na raspolaganju je glavnom
sekretaru i pruza mu pomoc¢ u pogledu navedenih odgovornosti.

3. Za potrebe sprovodeja ¢lana 15. stava 3. drzave ¢lanice trebale bi:
(a) odrediti NSA, kako je navedeno u Dodatku C, odgovoran za




bezbjednosne mjere za zastitu tajnih podataka EU-a, kako bi:

i. tajni podaci u posjedu bilo kojeg nacionalnog odjela, tijela ili
agencije, bilo javne ili privatne, kod kuce ili u inostranstvu, bili
zasticeni u skladu s ovom Odlukom;

ii. se bezbjednosne mjere za zastitu tajnih podataka EU-a povremeno
pregledale ili procijenile;

iii. svi pojedinci zaposleni u nacionalnoj administraciji ili pri
ugovaratelju kojem se moZe odobriti pristup podacima tajnim kao
CONFIDENTIEL UE/EU CONFIDENTIAL ili vise prosli odgovarajucu
bezbjednosnu provjeru ili bili na neki drugi nacin propisno ovlaséeni
na osnovu svojih funkcija u skladu s nacionalnim zakonima i
propisima;

iv. se prema potrebi uspostavili bezbjednosni programi radi
smanjivanja opasnosti od ugrozavanja ili gubitka tajnih podataka EU-
a;

v. pitanja bezbjednosti koja se odnose na zastitu tajnih podataka EU-
a bila uskladena s drugim nadleznim nacionalnim tijelima, ukljucujudi
tijela iz ove Odluke;

vi. se odgovorilo na odgovarajuée zahtjeve za bezbjednosnu
provjeru, a posebno na one koje su podnijele bilo koja tijela,
agencije, subjekti i operacije Unije, uspostavljeni na osnovu glave V.
poglavlja 2. UEU-a, te posebni predstavnici EU-a (PPEU-i) i njihovi
timovi koji primjenjuju ovu Odluku ili njezina nacela;

(b) osigurati da njihovog nadlezna tijela dostave podatke i savjete
svojim vladama, a putem njih i Savjetu, o prirodi prijetnji
bezbjednosti tajnih podataka EU-a i sredstvima zastite od njih.

¢l. 17-19

Nema odgovarajuée odredbe

Neprenosivo

PRILOG I.
BEZBJEDNOST LICA
I. UVOD
Il. ODOBRAVANIJE PRISTUPA TAJNIM PODACIMA EU-a
2. Pojedincu se odobrava pristup tajnim podacima samo nakon sto:

(a) je za njega utvrdena nuznost pristupa podacima;

(b) je upoznat sa bezbjednosnim propisima i postupcima za zastitu
tajnih podataka EU- i nakon Sto je potvrdio svoje odgovornosti
povezane sa zastitom takvih podataka; i

(c) u sluéaju podataka sa stupnjem tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL ili viSim:

— nakon $to mu je odobren PSC za relevantni stepen tajnosti
ili nakon Sto je na neki drugi nacin propisno ovlasten na

Nema odgovarajuée odredbe

Materija je regulisana ¢l.
25-54 Zakona o tajnosti
podataka ("SI. list Crne
Gore", br. 14/08, 76/09,
41/10, 38/12, 44/12,
14/13i18/14)




temelju svojih funkcija u skladu s nacionalnim zakonima i
propisima, ili

— u slucaju duZnosnika GSC-a, drugih sluzbenika ili upuéenih
nacionalnih strucnjaka, njima tijelo za imenovanja GSC-a
mora dati ovlastenje za pristup tajnim podacima EU-a do
odredenog stepena tajnosti i do odredenog datuma, u

skladu sa stavcima od 16. do 25. u sljedeéem tekstu.
3. Svaka drzava c¢lanica i GSC utvrduju poloZaje u svojim strukturama
za koje je potreban pristup podacima sa stupnjem tajnosti
CONFIDENTIEL UE/EU CONFIDENTIAL ili visim i stoga zahtijevaju

uvjerenje o bezbjednosnoj provjeri za odgovarajuéi stepen
tajnosti.
Ill. ZAHTJEVI POVEZANI S UVIERENJEM O BEZBJEDNOSNOJ

PROVJERI OSOBA
IV. OBRAZOVANIE | PODIZANJE SVIJESTI O BEZBJEDNOST
V. POSEBNE OKOLNOSTI

VI. UCESCE NA SASTANCIMA SAVIJETA

VIl. MOGUCI PRISTUP TAJNIM PODACIMA EU-a

PRILOG Il.
FIZICKA BEZBJEDNOST

I. UVOD

1. U ovom se Prilogu odreduju odredbe za provedbu ¢lanka 8. U
njemu se utvrduju minimalni zahtjevi za fizicku zastitu prostorija,
zgrada, kancelarija, soba i drugih podrucja u kojima se postupa s
tajnim podacima EU-a ili se ¢uvaju, ukljucujuéi podrucja u kojima
je smjesten CIS.

Clan1
Drzavni organi, organi drzavne uprave, organi
jedinica lokalne samouprave i druga pravna lica
kojima je povjereno vrsenje javnih ovlasé¢enja (u
daljem tekstu: organi), kao i pravna i fizicka lica

Materija je regulisana i
¢l. 64 i 68 Zakona o

2. Mjere fizicke bezbjednosti namijenjene su sprecavanju | kad u vrSenju zakonom utvrdenih poslova, Potpuno tajnosti podataka ("SI
neovlastenog pristupa tajnim podacima EU-a tako da se: odnosno izvrSavanju ugovorenog posla saznaju za uskladeno list CG", br. 14/08,
(a) osigura pravilno postupanje s tajnim podacima EU-a i njihovo | tajne podatke (u daljem tekstu: organizacije) duzni 76/09, 41/10, 38/12,

Cuvanje; su da administrativne i fizicke mjere zastite tajnih 44/12,14/13i18/14),
(b) omoguci razdvajanje osoblja u smislu pristupa tajnim | podataka, sprovode pod uslovima i na nacin
podacima EU-a na temelju nuZnosti pristupa podacima za | propisan ovom Uredbom.
obavljanje poslova iz djelokruga te, prema potrebi, s obzirom
na njihovu bezbjednosnu provjeru;
(c) odvraéaju, sprecavaju otkrivaju neovlastene radnje; i
(d) onemogucdi ili odgodi tajni ili nasilni ulazak neovlastenih osoba.
PRILOG II. Clan 4
FIZICKA BEZBJEDNOST Bezbjednosnu procjenu ugroZenosti sacinjava Potpuno
II. ZAHTJEVI | MJERE POVEZANE S FIZICKOM BEZBJEDNOSCU organ nadlezan za  poslove nacionalne uskladeno

3. Mjere fizicke bezbjednosti biraju se na osnovu procjene prijetnje

bezbjednosti (u daljem tekstu: Agencija), u skladu




koju sprovode nadlezna tijela. GSC i drZave clanice primjenjuju
proces upravljanja rizicima za zastitu tajnih podataka EU-a u svojim
prostorijama kako bi osigurali nivo fizicke zaStite srazmjernu
procijenjenim rizicima. U procesu upravljanja rizicima u obzir se
uzimaju svi vazni ¢inioci, a posebno:

(a) stepen tajnosti tajnih podataka EU-a;

(b) oblik i obim tajnih podataka EU-a, imaju¢i na umu da velike
koli¢ine ili zbirka tajnih podataka EU- a mogu zahtijevati primjenu
stroZih mjera zastite;

(c) okruZenje i struktura zgrada ili podrucja u kojima su smjesteni
tajni podaci EU-a; i

(d) procijenjena prijetnja od obavjestajnih sluzbi, Ciji su cilj Unija ili
drzave clanice te od sabotaZe, terorista, subverzivnih ili drugih
kriminalnih aktivnosti.

sa zakonom, a narocito u odnosu na: potencijalne
prijetnje tajnim podacima sa osvrtom na poziciju,
lokaciju i ¢uvanje objekata i bezbjednosnih zona,
aktivnosti stranih obavjestajnih sluzbi, sabotera,
terorista i kriminalnih grupa, kao i rizike koji mogu
biti uzrokovani aktivno$c¢u zaposlenih.
Zahtjev za bezbjednosnu procjenu ugroZenosti
organi, odnosno organizacije dostavljaju Agenciji,
preko Direkcije za zastitu tajnih podataka.
Bezbjednosnu procjenu ugrozenosti za
Ministarstvo odbrane i Vojsku Crne Gore sacinjava
organizaciona jedinica Ministarstva odbrane
nadleZzna za vojno obavjeStajne i bezbjednosne
poslove, u saradnji sa Agencijom.

Clan5
Na osnovu bezbjednosne procjene ugroZenosti,
starjeSina organa, odnosno zakonski zastupnik
organizacije procjenjuje stepen rizika prijetnje
tajnim podacima (visoki, srednji ili niski), a
narocito u odnosu na:
stepen tajnosti podatka i broj tajnih podataka;
broj lica koja rukuju tajnim podacima.
Zavisno od stepena rizika iz stava 1 ovog ¢lana,
starjeSina organa, odnosno zakonski zastupnik
organizacije preduzima neophodne mjere zastite
tajnih podataka, u skladu sa ovom Uredbom.

4. Primjenjujuci koncept dubinske odbrane, nadlezno bezbjednosno
tijelo odreduje odgovarajuéu kombinaciju mjera fizicke zastite
koje ée se provesti. One mogu obuhvatati jednu ili vise sljedeéih
mjera:

(a) rubna prepreka: fizicka prepreka kojom se brani granica nekog
podrucja za koje je potrebna zastita;

(b) sistemi za otkrivanje neovlastenog ulaska (IDS): IDS se moze
upotrebljavatiza poboljSanje razine zaStite koju osigurava
rubna prepreka ili u sobama i zgradama umjesto fizickog
obezbjedenija ili kao pomo¢ njemu;

(c) kontrola pristupa: kontrola pristupa moZe se provoditi na
lokaciji, u zgradi ili zgradama na lokaciji ili u podrucjima ili
sobama unutar zgrade. Kontrolu moZe provoditi fizicko
obezbjedenje i/ili recepcionar pomocéu elektronickih ili

Clan 15
Prostori, odnosno prostorije u kojima se cuvaju,
koriste, obraduju ili unistavaju tajni podaci
stepena tajnosti “POVIJERUIIVO” ili veceg stepena
tajnosti, kao i prilaz njima, obezbjeduju se
mehanickim uredajima i tehnickim bezbjednosnim
uredajima i sistemima.
Clan 16
Mehanicke uredaje iz ¢lana 15 ove Uredbe Cine:
e oprema za sigurno Cuvanje predmeta i
dokumenata (sefovi, kase i dr.);
e brave za opremu za sigurno cuvanje
predmeta i dokumenata;
e vrata i njihove komponente;

Potpuno
uskladeno




elektromehanickih sredstava ili bilo kojih drugih fizickih
sredstava;

(d) fizicko obezbjedenje: moZe se zaposliti fizicko obezbjedenje
koje je obuceno pod nadzorom i koje je, prema potrebi, proslo
odgovarajucu bezbjednosnu provjeru, kako bi se, inter alia,
odvratili pojedinci koji planiraju tajni neovlasteni ulazak;

(e) televizija zatvorenog kruga (CCTV): fizicko obezbjedenje moze
upotrebljavatiCCV za provjeru incidenata i dojava IDS-a na
velikim lokacijama ili unutar perimetara;

(f) bezbjednosna rasvjeta: bezbjednosna se rasvijeta moze
upotrebljavati za odvraé¢anje mogucih neovlastenih osoba te za
osvjetljavanje potrebno za efikasan nadzor koji direktno
provodi fizicko obezbjedenje ili koji se posredno provodi putem

CCTV sistema; i
(g) sve druge odgovarajuce mjere fizicke zaStite namijenjene
odvracanju od ili otkrivanju neovlastenog pristupa ili

sprecavanju gubitka ili oStedivanja tajnih podatak EU-a.

5. Nadlezno tijelo moZe biti ovlasteno za provodenje pretrage
prilikom ulaska i izlaska s ciljem odvraéanja od neovlastenog
unosa materijala ili neovlastenog odnosenja tajnih podataka EU-a
iz prostorija ili zgrada.

6. Ako postoji opasnost od uvida u tajne podatke EU-a, cak i
slu¢ajno, poduzimaju se odgovarajuée mjere za suzbijanje
opashosti.

7.2a nove se objekte zahtjevi u pogledu fizicke bezbjednosti i
njihove funkcionalne specifikacije definiSuu okviru planiranja i
projektiranja objekata. U postojeéim se objektima zahtjevi u
pogledu fizicke bezbjednosti provode u najve¢oj moguéoj mjeri.

Ill. OPREMA ZA FIZICKU ZASTITU TAJNIH PODATAKA EU-a

8. Pri nabavi opreme (kao Sto su sigurnosni spremnici, uniStavaci
papira, brave za vrata, elektronicki sistemi za kontrolu pristupa,
IDS, sistemi uzbunjivanja) za fizicku zastitu tajnih podataka EU-a,
nadlezno bezbjednosno tijelo osigurava da oprema ispunjava
odobrene tehnicke norme i minimalne zahtjeve.

9. Tehnicke specifikacije opreme koja sluZi za fizicku zaStitu tajnih
podataka EU-a navedene su u bezbjednosnim smjernicama koje
odobrava Sigurnosni odbor.

10. Sigurnosni se sistemi pregledavaju u pravilnim vremenskim

razmacima, a oprema se redovito odrzava. Radovi odrZavanja u
skladu su s ishodom insekcija kako bi se osigurao daljnji

e sistemi za zaklju¢avanje vrata;

e protivprovalne resetke ili barijere;

e bezbjednosne folije;

e prozori.

Clan 17
Tehnicke bezbjednosne uredaje i sisteme iz ¢lana
15 ove Uredbe, Cine:

e sistemi za kontrolu ulaska i izlaska u
prostorije sa elektronskom verifikacijom
identiteta lica i njihovom autorizacijom (u
daljem tekstu: kontrola pristupa);

e bezbjednosni sistemi za izvjeStavanje o
povredama bezbjednosti (u daljem tekstu:
alarmni sistemi);

e video nadzor (CCTV);

e uredaji za detekciju predmeta;

e uredaji za uniStavanje tajnih podataka.

PRILOG 1
BODOVANIJE MIJERA FIZICKE ZASTITE
1. OPREMA | BRAVE ZA SIGURNO CUVANIJE

PREDMETA | DOKUMENATA -S1

1.1. Oprema za sigurno cuvanje predmeta i
dokumenata (sefovi, kase i dr.) — SS1

1.1.1. Oprema za sigurno cuvanje predmeta i
dokumenata - tip 4 SS1 = 4 boda

a) oprema namijenjena za deponovanje tajnih
podataka svih stepena tajnosti pod uslovom da se
nalaze u bezbjednosnoj zoni | ili Il, koja ispunjava
uslove bezbjednosti prema standardu MEST EN
1143-1 klase Il ili vise

b) oprema iz podtacke a) ove tacke mora biti
opremljena najmanje sa bravom standarda MEST
EN 1300 klase C

1.1.2. Oprema za sigurno cuvanje predmeta i
dokumenata - tip 3 SS1 = 3 boda

a) oprema namijenjena za deponovanje tajnih
podataka svih stepena tajnosti pod uslovom da se




optimalni rad opreme.

11. Efikasnost pojedinacnih bezbjednosnim mjera i cjelokupnog
bezbjednosnog sistema ponovno se ocjenjuje tokom svake
inspekcije.

nalaze u bezbjednosnoj zoni | ili ll, koja ispunjava
uslove bezbjednosti prema standardu MEST EN
1143-1 klase I ili vise

b) oprema iz podtacke a) ove tacke mora biti
opremljena najmanje sa bravom standarda MEST
EN 1300 klase B

1.1.3. Oprema za sigurno cuvanje predmeta i
dokumenata - tip 2 SS1 = 2 boda

a) oprema namijenjena za deponovanje tajnih
podataka stepena tajnosti do i ukljucujuéi , TAJINO“
pod uslovom da se nalaze u bezbjednosnoj zoni I ili
Il, koja ispunjava uslove bezbjednosti prema
standardu MEST EN 1143-1 klase 0 ili vise

b) oprema iz podtacke a) ove tacke mora biti
opremljena najmanje sa bravom standarda MEST
EN 1300 klase B

1.1.4. Oprema za sigurno cuvanje predmeta i
dokumenata - tip 1 SS1 = 1 bod

a) oprema namijenjena za deponovanje tajnih
podataka stepena tajnosti do i ukljucujudi
,POVJERLIIVO“ pod uslovom da se nalaze u
bezbjednosnoj zoni lili ll

b) oprema iz podtacke a) ove tacke mora biti
opremljena najmanje mehanickom bravom sa
kljuéem

1.2. Brave za opremu za sigurno ¢uvanje predmeta
i dokumenata — SS2

1.2.1. Brave za opremu za sigurno cuvanje
predmeta i dokumenata - tip 4 SS2 = 4 boda

Brave za opremu za sigurno ¢uvanje predmeta i
dokumenata ispunjavaju uslov bezbjednosti prema
standardu MEST EN 1300 klase C

1.2.2. Brave za opremu za sigurno cuvanje
predmeta i dokumenata - tip 3 SS2 = 3 boda

Brave za opremu za sigurno Cuvanje predmeta i
dokumenata ispunjavaju uslov bezbjednosti prema




standardu MEST EN 1300 klase B

1.2.3. Brave za opremu za sigurno cuvanje
predmeta i dokumenata - tip 2 SS2 = 2 boda

Brave za opremu za sigurno Cuvanje predmeta i
dokumenata ispunjavaju uslov bezbjednosti prema
standardu MEST EN 1300 klase A

1.2.4. Brave za opremu za sigurno cuvanje
predmeta i dokumenata - tip 1 SS2 = 1 bod

Brave za opremu za sigurno Cuvanje predmeta i
dokumenata moraju biti mehanicke brave sa
kljuéem

2. MJERE ZA ZASTITU BEZBJEDNOSNIH ZONA —S2
2.1. Bezbjednosna zona — SS3
2.1.1. Bezbjednosna zona - Tip 4 SS3 = 4 boda

a) zasticeno podrucéje pruza visok nivo
otpornosti protiv provalnika koji koristi silu i koji je
opremljen sa efikasnim prenosivim

instrumenatima; granica zasticenog podrudja
pokazuje visok stepen otpornosti protiv prikrivenih
upada

b) zidovi, podovi i plafoni u zasticenom
podrucju, moraju biti od ¢vrstog materijala, tj. cigli
minimalne debljine 300 mm ili od armiranog
betona minimalne debljine 150 mm

c) vrata, kapije i sve njihove komponente ili
reSetke ispunjavaju uslove najmanje prema
standardu MEST EN 1627 klase 4

d) prozori i njihove komponente ispunjavanju
uslove prema standardu MEST EN 1627 klase 4
e) ako je donja granica prozora ili ivica izlaza

viSa od 5,5 miznad tla i ne moZze joj se pristupiti sa
krova, gromobrana, drugih strukturnih elemenata,
zemljanih  nepravilnosti, drveéa ili  drugih
konstrukcija, uslovi iz stava d) se ne primjenjuju

f) sistem zaklju¢avanja mehanickih uredaja
mora da odgovara tipu 4 pod tackom 2.2.1




2.1.2. Bezbjednosna zona - tip 3 SS3 = 3 boda

a) zasticeno podrucje pruza visok nivo
otpornosti protiv provalnika koji je opremljen sa
efikasnim prenosnim instrumentima, zasticeno
podrucje granica pokazuje visok nivo otpora protiv
prikrivenog upada

b) zidovi, podovi i plafoni u zasticenom
podrucju, moraju biti od ¢vrstog materijala, tj. cigli
minimalne debljine 150 mm ili od armiranog
betona minimalne debljine 100 mm

c) vrata, kapije i sve njihove komponente ili
reSetke ispunjavaju uslove najmanje prema
standardu MEST EN 1627 klase 3

d) prozori i svi njihovi delovi ili reSetke
ispunjavaju uslove prema standardu MEST EN
1627 klase 3

e) ako je donja granica prozora ili ivica izlaza
visa od 5,5 m iznad tla i ne moZe joj se lako
pristupiti sa krova, gromobrana, drugih strukturnih
elemenata, zemljanih nepravilnosti, drveca ili
drugih konstrukcija, uslovi iz podtacke d) ove tacke
se ne primjenjuju

f) sistem zakljuCavanja mehanickih uredaja
mora da odgovara tipu 3 pod tackom 2.2.2

2.1.3. Bezbjednosna zona - tip 2 SS3 = 2 boda

a) zasticeno podrucje pruza otpor protiv
nasilnog ulaska za koje se koriste rucni
instrumenti, zastiéeno podrucje pokazuje visok
stepen otpora protiv prikrivenog upada

b) zidovi, podovi i plafoni u zasticenom
podru¢ju moraju biti od ¢&vrstih materijala il
armiranog betona minimalne debljine 75 mm

c) vrata, kapije i sve njihove komponente ili
reSetke moraju ispunjavati uslove najmanje prema
standardu MEST EN 1627 klase 2

d) prozori i svi njihovi djelovi ili reSetke
ispunjavaju uslove najmanje prema standardu
MEST EN 1627 klase 2

e) ako je donja granica prozora ili ivica izlaza




visa od 5,5 m iznad tla i ne moZe joj se lako
pristupiti sa krova, gromobrana, drugih strukturnih
elemenata, zemljanih nepravilnosti, drveca ili
drugih konstrukcija, uslovi iz podtacke d) ove tacke
se ne primjenjuju

f) sistem zakljuCavanja mehanickih uredaja
mora da odgovara tipu 2 pod tackom 2.2.3

2.1.4. Bezbjednosna zona - tip 1 SS3 = 1 bod

a) zasticeno podrucéje mora biti zaklju¢ano
tako da pruza otpor protiv fizickog nasilja i protiv
prikrivenog upada

b) zidovi, podovi i plafoni u zasticenom
podru¢ju moraju biti od ¢&vrstih materijala il
armiranog betona minimalne debljine 75 mm

c) vrata, kapije i sve njihove komponente ili
reSetke moraju da obezbijede isti nivo otpora
protiv. nasilnika kao i preostali djelovi
bezbjednosne zone

d) mehanicki uredaji, koji mogu da se otvore,
sa ugradenim sistemom za zakljucavanje
maksimum tipa 3 pod tackom 2.2.2

e) tajni podaci stepena tajnosti ,STROGO
TAINO“ ne mogu da se deponuju u ovo zasti¢eno
podrucje

2.2. Sistemi za zakljuc¢avanje vrata — SS4

2.2.1. Sistem za zakljucavanje vrata —tip 4 SS4 = 4
boda

a) sistem zakljuéavanja obezbjeduje visok
stepen otpornosti protiv profesionalnih i stru¢nih
upada koris¢enjem posebno razvijenih

instrumenata i tehnologija  koje  nijesu
komercijalno dostupne
b) sistem zakljucavanja i njegove

komponente ispunjavaju  uslove minimuma
otpornosti prema standardu MEST EN 1303 klasa 4

2.2.2. Sistem za zakljucavanje vrata — tip 3 SS4 = 3
boda




a) sistem zakljucavanja obezbeduje visok
stepen otpornosti protiv profesionalnih i struc¢nih
upada koris¢enjem posebno razvijenih
instrumenata i tehnologija koje su komercijalno
dostupne za profesionalne bravare

b) sistem zakljucavanja i njegove
komponente ispunjavaju uslove minimuma
otpornosti prema standardu MEST EN 1303 klasa 3
2.2.3. Sistem za zaklju¢avanje vrata - tip 2 SS4 = 2
boda

a) sistem zakljuavanja pruza otpor protiv
prekrSioca  koji posjeduje  ograni¢en izbor
instrumenta

b) sistem zaklju¢avanja i njegove
komponente ispunjavaju  uslove minimuma
otpornosti prema standardu MEST EN 1303 klasa 2

2.2.4. Sistem za zakljucavanje vrata - tip 1 554 = 1
bod

a) sistem zakljuCavanja pruza otpor protiv
slucajnog upada

b) specifikacija  sistema  zakljucavanja i
njegovih  komponenti bice naznadena u
bezbjednosnoj dokumentaciji fizickog
obezbjedenja i bezbjednosti zgrade

3. MJERE ZA ZASTITU OBJEKATA - S3

Dio granice objekta koji ima najmaniji otpor ce biti
od sustinskog znacaja za odredivanje otpornosti
objekta

Mehanicki uredaji koji se koriste za zastitu objekta
obuhvataju sisteme zaklju€avanja, vrata, resetke,
zastitne folije, prozore i zastakljivanje

Ako kontrola ulaska u objekat nije obezbijedena,
S3 =0 bodova

3.1. Objekat — SS5

3.1.1. Objekat - tip 4 SS5 =5 bodova

a) obezbjeduje visok stepen otpornosti
protiv nasilnog ulaska u objekte koji imaju




posebno jaku konstrukciju od armiranog betona
minimalne debljine 300 mm ili drugog
gradevinskog materijala uporedivih karakteristika
b) mehanicki uredaji pruzaju isti nivo otpora
protiv nasilnog ulaska, kao i drugi djelovi objekta

3.1.2. Objekat - tip 3 SS5 = 3 boda

a) obezbjeduje viSi nivo otpora protiv
nasilnog ulaska, koji ima jaku konstrukciju od
armiranog betona minimalne debljine 100 mm il
¢vrstih cigli minimalne debljine 150 mm ili od
drugih  gradevinskih  materijala  uporedivih
karakteristika

b) mehanicki uredaji pruzaju isti nivo otpora
protiv nasilnog ulaska, kao i drugi djelovi objekta

3.1.3. Objekat - tip 2 SS5 =2 boda

a) pruza osnovni nivo otpora protiv nasilnog
ulaska, koji ima jaku konstrukciju od armiranog
betona minimalne debljine 75 mm ili od drugih
gradevinskih materijala uporedivih karakteristika
b) mehanicki uredaji pruzaju isti nivo otpora
protiv nasilnog ulaska, kao drugi djelovi objekta

3.1.4. Objekat - tip 1 SS5 =1 bod

a) obezbjeduje minimalni nivo otpora protiv
nasilnog ulaska, koji ima laku konstrukciju
b) mehanicki uredaji pruzaju isti nivo otpora

protiv nasilnog ulaska, kao i drugi djelovi objekta

4. KONTROLA PRISTUPA, PERIODICNE KONTROLE |
REZIM POSJETA — S4

4.1. Kontrola pristupa — SS6

4.1.1. Kontrola pristupa — tip 4 SS6 = 4 boda

a) kontrola pristupa odgovara sistemu za
kontrolu ulaska i izlaska u prostorije sa
elektronskom verifikacijom identiteta lica i
njihovom autorizacijom koja zahtijeva minimum
nadzora

b) sistem kontrole pristupa u kombinaciji sa




jedinistvenim indentifikacionim brojem (PIN) ili
biometrijskim indentifikacionim sitemom koji je u
skladu sa zahtjevima kontrole pristupa klase B i
prepoznavanju klase 3, u skladu sa standardom
MEST EN 50133-1

c) signal u slucaju neovlas¢enog pristupa do
tacke gdje se nalazi fizicko obezbjedenje,
starjeSina organa, odnosno zakonski zastupnik
organizacije ili lice odredeno od njih

d) kontrola ulaska dopunjena pristupnim
barijerama za prevenciju neovlas¢enog ulaska koje
trebaju da onemoguce ponavljanje pokusaja
neovlaséenog pristupa i da omoguce rezim “jedan
prolaz — jedno lice”

4.1.2. Kontrola pristupa — tip 3 SS6 = 3 boda

a) elektricni sistem kontrole pristupa u
kombinaciji sa jedinstvenim indetifikacionim
brojem (PIN) ili biometrijskim indentifikacionim
sistemom u skladu sa zahtjevima kontrole pristupa
klase B | prepoznavanje klase 3, u skladu sa
standardom MEST EN 50133-1

b) kontrola pristupa dopunjena
odgovarajuéim pristupnim barijerama ukljucujuci
nadzor

4.1.3. Kontrola pristupa — tip 2 SS6 = 2 boda

a) kontrola pristupa na osnhovu
indentifikacione dozvole za ulazak sa fotografijom,
kontrolisana od strane fizickog obezbjedenja ili
elektricni sistem kontrole pristupa u skladu sa
zahtjevima kontrole pristupa klase B i
prepoznavanja klase 2, u skladu sa standardom
MEST EN 50133-1

b) kontrola pristupa koja se obezbjeduje
zaklju€avanjem i otklju¢avanjem vrata od strane
ovlaséenog lica koje koristi sistem kamera ili video
interfona

4.1.4. Kontrola pristupa — tip 1 SS6 = 1 bod




a) kontrola pristupa koja se obezbjeduje
zaklju¢avanjem vrata koristeéi odredeni kljuc, Sifru
ili drugi sistem izdat odredenim licima

b) kontrola pristupa se moze primijeniti samo
na ulaske u zasti¢ena podrucja gdje se obraduju
tajni podaci stepena “POVJERLIIVO” i niZe

4.2. Periodicne kontrole ulaska i izlaska — SS7
4.2.1. — Periodi¢ne kontrole ulaska i izlaska ako se
obavljaju SS7 = 1 bod

Odnose se na periodicne kontrole ulaska i izlaska
koje su odredene kao preventivnhe mjere protiv
neovlaséenog pristupa tajnim podacima

4.2.2. — Periodi¢ne kontrole ulaska i izlaska ako se
ne obavljaju SS7 = 0 bodova

4.3. ReZim posjeta — SS8

4.3.1. — Posjete u pratnji tokom boravka u objektu
i bezbjednosnim zonama SS8 = 2 boda

a) posjetioci imaju pratnju tokom boravka u
objektu i bezbjednosnim zonama

b) posjetioci moraju biti vidno oznaceni
tokom cijelog boravka u zgradi

c) vodi se evidencija o posjetama u koju se
unose podaci o imenu, prezimenu, funkciji, broju
indentifikacione kartice, licne karte, sluzbene
legitimacije ili putne isprave i vremenu posjete

4.3.2. — Posjete u pratnji tokom boravka u
bezbjednosnim zonama SS8 = 1 bod

a) posjetioci imaju pratnju tokom boravka u
bezbjednosnim zonama

b) posjetioci moraju biti vidno oznacen
tokom cijelog boravka u zgradi

c) vodi se evidencija o posjetama u koju se

unose podaci o imenu, prezimenu, funkciji, broju
indentifikacione kartice, licne karte, sluzbene
legitimacije ili putne isprave i vremenu posjete




5. FIZICKO  OBEZBJEDENIJE | ELEKTRICNI
BEZBJEDNOSNI SISTEMI — S5

5.1. Fizicko obezbjedenje — SS9

5.1.1. Fizicko obezbjedenje — tip 5 SS9 = 5
bodova

a) fizicko obezbjedenje se vrsi od strane lica
iz ¢lana 18 ove Uredbe
b) fizicko obezbjedenje se vrsi patrolno

unutar zgrade, prvi obilazak se vrSi odmah po
zavrsetku radnog vremena kad se vrsi provjera da
li su zatvoreni svi prozori i vrata i u isto vrijeme se
vr$i provjera lica koja se nalaze u bezbjednosnim
zonama

c) stalno  prisustvo  najmanje  jednog
zaposlenog lica fizickog obezbjedenja zastite mora
biti obezbijedeno na mjestima gdje je potrebno
stalno izvrSavanje poslova fizicke zastite

5.1.2. Fizicko obezbjedenje — tip 4 SS9 = 4 boda

a) fizicko obezbjedenje se vrsi od strane lica
iz ¢lana 18 ove Uredbe

b) fizicko obezbjedenje se vrsi od strane
patrola unutar zgrade

c) stalno  prisustvo  najmanje  jednog
zaposlenog lica fizickog obezbjedenja mora biti
obezbijedeno na mjestima gdje je potrebno stalno
izvrSavanje poslova fizicke zastite

5.1.3. Fizicko obezbjedenje — tip 3 SS9 = 3 boda
a) fizicko obezbjedenje se vrsi od strane lica
iz ¢lana 18 ove Uredbe

b) fizicko obezbjedenje se vrsi od strane
patrola van zgrade
c) stalno  prisustvo  najmanje  jednog

zaposlenog lica fizickog obezbjedenja mora biti
obezbijedeno na mjestima gdje je potrebno stalno
izvrSavanje poslova fizicke zastite

5.1.4. Fizicko obezbjedenje —tip 2 SS9 = 2 boda




a) fizicko obezbjedenje ne zahtijeva patrole i
sprovodi se kroz metode unutrasnje zastite,
koristeci stalno prisutna lica

b) u slucaju potrebe, fizicko obezbjedenje ce
traziti pomoé¢, npr. Uprave policije, Vojne policije,
lica koja imaju dozvolu za vrsenje poslova zastite u
skladu sa propisom kojim se ureduje zastita lica i
imovine ili zaposlenih koji su obuceni za takve
poslove

5.1.5. Fizicko obezbjedenje — tip 1 SS9 = 1 bod
Fizicko obezbjedenje se vrsi kontrolom granica
objekta, van radnog vremena

5.2. Elektri¢ni bezbjednosni sistemi — SS10

5.2.1. Alarmni sistemi—SS10.1

Tehnicki standardi alarmnih sistema su odredeni u
odnosu na najnizi tip alarmnih sistema tehnickih
uredaja koji se primjenjuju

5.2.1.1. Tehnicki standardi alarmnih sistema —tip 4
$510.1 =4 boda

Komponente alarmnih sistema moraju biti u
skladu sa zahtjevima bezbjednosnog nivoa 4 u
skladu sa standardom MEST EN 50131

5.2.1.2. Tehnicki standardi alarmnih sistema — tip 3
$510.1 =3 boda

Komponente alarmnih sistema moraju biti u
skladu sa zahtjevima bezbjednosnog nivoa 3 u
skladu sa standardom MEST EN 50131

5.2.1.3. Tehnicki standardi alarmnih sistema — tip 2
$S10.1 =2 boda

Komponente alarmnih sistema moraju biti u
skladu sa zahtjevima bezbjednosnog nivoa 2 u
skladu sa standardom MEST EN 50131

5.2.1.4. Tehnicki standardi alarmnih sistema — tip 2
$$10.1 =1 bod

Komponente alarmnih sistema moraju biti u
skladu sa zahtjevima bezbjednosnog nivoa 1 u
skladu sa standardom MEST EN 50131




5.2.2. Video nadzor (CCTV) — 5510.2

Sistem video nadzora koji se koristi za zastitu
objekta ili bezbjednosnih zona mora biti u skladu
sa standardima MEST EN 50132

Video nadzor ulaska u bezbjednosne zone sluzi kao
dodatna mjera i instaliran je na nacin da se
omoguci identifikacija lica

U prostorijama unutar bezbjednosnih zona u
kojima se obraduju, nastaju i ¢uvaju tajni podaci
ne instalira se video nadzor

5.2.2.1. CCTV-tip 4 S510.2 =4 boda

a) CCTV instaliran na nacin da se vrsi nadzor
okoline i unutrasnjosti objekta
b) izlazni signal video kamera mora biti

povezan sa kontrolnom tackom na kojoj se nalaze
lica iz ¢lana 18 ove Uredbe

c) izlazni signal se snima i arhivira na period
od najmanje 15 kalendarskih dana

5.2.2.2. CCTV —tip 3 5510.2 = 3 boda

a) CCTV instaliran na nacin da se vrsi nadzor
unutrasnjosti objekta
b) izlazni signal se snima i arhivira na period

od najmanje 15 kalendarskih dana

5.2.2.3. CCTV-—tip25510.2 =2 boda

a) CCTV instaliran na nacin da se vrsi nadzor
bezbjednosnih zona

b) izlazni signal se snima i arhivira na period od
najmanje 15 kalendarskih dana

6. MJERE SPOLJASNJE ZASTITE — S6

Spoljasnja zastita objekta se vrsi kao kompleksan
sistem mjera za zaStitu granica objekta, ulaza u
objekat, izlaza i uredaja za zatvaranje

6.1. Barijere —SS11

6.1.1. Barijere —tip 5 SS11 = 5 bodova

a) minimalan prelaz visine granice je 2500 mm




b) barijera sa sistemom za detekciju perimetra i
instaliranim CCTV

c) kontrolisani prostor od 20 m koji je ostavljen
izmedu barijera i granice objekta

6.1.2. Barijera —tip 4 SS11 = 4 boda

a) minimalan prelaz visine granice je 2300 mm

b) barijera sa instaliranim sistemom CCTV

c¢) kontrolisani prostor od 10 m koji je ostavljen
izmedu barijera i granice objekta

6.1.3. Barjera—tip 3 SS11 = 3 boda

a) minimalan prelaz visine granice je 2150 mm

b) barijera sa instaliranim sistemom CCTV

c) kontrolisani prostor je ostavljen izmedu barijera
i granice objekta

6.1.4. Barijera — tipe 2 SS11 = 2 boda

a) minimalan prelaz visine granice je 1800 mm

b) kontrolisani prostor je ostavljen izmedu barijera
i granice objekta

6.2. Kontrola pristupa na ulazima u barijere — S512
6.2.1. Kontrola pristupa koja se vrsi na svim
ulazima SS12 =1 bod

Kontrola pristupa na ulazima u barijere u skladu sa
potpoglavljem 4.1. Metod koji obezbjeduje
kontrolu pristupa ée se naznaciti u bezbjednosnoj
dokumentaciji i elaboratu obezbjedenja objekta

6.2.2. Kontrola ulaska koja se ne vrsi na svakom
ulazu SS12 =0 bodova

6.3. Sistem za perimetarsku zastitu — SS13

Sistem za perimetarsku zastitu primjenjuje se u
cilju da se poveca spoljasnja bezbijednost objekta,
instalira se skriven ili vidljiv, kao komponenta za
preventivno dejstvo

6.3.1. Sistem za perimetarsku zastitu
implementiran SS13 =1 bod

Izlazni signal sistema mora biti povezan sa




kontrolnom tackom na kojoj se nalaze lica iz ¢lana
18 ove Uredbe, kod starjesSine organa, odnosno
zakonskog zastupnika organizacije ili lica kojeg oni
odrede

6.3.2. Sistem za perimetarsku zastitu nije
implementiran SS13 = 0 bodova

6.4. Bezbjednosno osvjetljenje — SS14

6.4.1. Bezbjednosno osvjetljenje instalirano SS14 =
1 bod

Bezbjednosno osvjetljenje je instalirano kao
dopuna spoljnoj zastiti kao komponenta za
preventivno dejstvo

6.4.2. Bezbjednosno osvjetljenje nije instalirano
SS14 =0 bodova

6.5. Spoljasnji CCTV — SS15

6.5.1. CCTV instaliran SS15 = 1 bod

CCTV je instaliran u cilju indentifikacije lica prema
standardu MEST EN 50132

6.5.2. CCTV nije instaliran SS15 = 0 bodova

7. UREDAIJI ZA DETEKCIJU PREDMETA

Uredaji za detekciju predmeta nalaze se na
ulaznim tackama u objektu ili bezbjednosnim
zonama i oni obezbjeduju prepoznavanje
predmeta koji nijesu dozvoljeni u zasticenim
podrucjima

Uredaji za detekciju predmeta moraju biti pod
direktnim nadzorom ovlascenih lica

8. UREDAIJI ZA UNISTAVANJE TAJNIH PODATAKA

Za fizicko uniStavanje tajnih podataka, kao Sto su
dokumenta, diskete, kompakt diskovi, magnetne
trake, memorijske kartice, hard diskovi i dr. mogu
se koristitit sljedeci uredaji:

8.1. Uredaji za fizicko unistavanje tajnih podataka -
tip 4 bez evaluacije

Uredaji za fizicko uniStavanje tajnih podataka svih
stepena tajnosti dimenzija ostatka 0.8 mm x 11
mm




8.2. Uredaj za fizicko uniStenje tajnih podataka
(medija) - tip 3 bez evaluacije

Uredaji za fizicko unistavanje tajnih podataka
stepena tajnosti “TAJNO” i nize dimenzija ostatka
1.9 mm x 15 mm

8.3. Uredaj za fizicko uniStenje tajnih podataka
(medija) - tip 2 bez evaluacije
Uredaji za fizicko uniStavanje tajnih podataka
stepena tajnosti “POVIJERLIIVO” i niZe dimenzija
ostatka 3.9 mm x 30-50 mm

8.4. Uredaj za fizicko uniStenje tajnih podataka
(medija) - tip 1 bez evaluacije

Uredaji za fizicko uniStavanje tajnih podataka
stepena tajnosti “INTERNO” dimenzija ostatka 7.5
mm x 40-80 mm

8.5. Uredaji za demagnetizaciju - bez evaluacije
Uredaji za trajno brisanje tajnih podatka
pohranjenih na elektronskim medijima za stepen
tajnosti “TAJNO” i nize stepene tajnosti

PRILOG II.
FIZIEKA BEZBJEDNOST
IV. F1ZICKI ZASTICENA PODRUCIA

12. Za fizicku zastitu tajnih podataka EU-a utvrdene su dvije vrste

fizicki zasticenih podrucja ili njihovih nacionalnih ekvivalenata:

(a) administrativne zone; i

(b) bezbjednosne zone (ukljucujuéi tehnicki zastiéene bezbjednosne

zone).

U ovoj se Odluci svako upucivanje na administrativne zone i

bezbjednosne zone, ukljuCujuci tehnicki zasticene bezbjednosne

zone, smatra i upucivanjem na njihove nacionalne ekvivalente.

13. Nadlezno bezbjednosno tijelo odreduje da odredeno podrucje
ispunjava zahtjeve te ga se stoga moZe odrediti kao
administrativnu zonu, bezbjednosnu zonu ili tehnicki zasti¢enu
bezbjednosnu zonu.

14. Za administrativne zone:

(a) uspostavlja se vidljivo utvrdeni perimetar koji omogucava

Clan 8

Prostor ili prostorija u objektu koji je
odreden kao administrativna, odnosno
bezbjednosna zona treba da ima bezbjednosnu
opremu u skladu sa propisanim standardima.

Clan 9

Administrativnu i bezbjednosne zone
odreduje starjeSina organa, odnosno zakonski
zastupnik organizacije, na osnovu bezbjednosne
procjene ugrozenosti.

Clan 10

U administrativnoj zoni obraduju se,
¢uvaju i koriste tajni podaci stepena tajnosti
»INTERNO".

Za administrativnu zonu odreduje se
prostor ili prostorija koja se moZe nadzirati (ulaz,
izlaz i kretanje lica i vozila).

Na ulazu u administrativnu zonu mora biti

Potpuno
uskladeno




provjeru pojedinaca i, ako je moguce, vozila;

(b) pristup bez pratnje odobrava se samo pojedincima koje je
propisno ovlastilo nadlezno tijelo; i

(c) svi drugi pojedinci stalno imaju pratnju ili podlijezu jednakim
kontrolama.

15. Za bezbjednosne zone:

(a) uspostavlja se vidljivo utvrden i zastiéen perimetar kroz koji se
nadziru svi ulasci i izlasci pomodéu propusnice ili sistema
prepoznavanja osoba;

(b) pristup bez pratnje odobrava se samo pojedincima koji su prosli
bezbjednosnu provjeru i koji su posebno ovlaséeni za ulazak u
podrucje na osnovu nuznosti pristupa podacima; i

(c) svi drugi pojedinci stalno imaju pratnju ili podlijezu jednakim
kontrolama.

16. Ako ulazak u bezbjednosnu zonu prakti¢no predstavlja direktan
pristup tajnim podacima sadrZanima u toj zoni, primjenjuju se
dodatni zahtjevi:

(a) mora biti jasno naveden najvisi stepen tajnosti podataka koji se
uobicajeno €uvaju u zoni;

(b) svi posjetioci moraju zatraZziti posebno ovlaséenje i za ulazak u
zonu, moraju stalno imati pratnju i moraju proéi odgovarajucu
bezbjednosnu provjeru, osim ako su preduzeti koraci kojima se
onemogucava svaki pristup tajnim podacima EU-a.

17. Bezbjednosne zone zasticene od prisluskivanja oznacene su kao
tehnicki zasticene bezbjednosne zone. Primjenjuju se sljededi
dodatni zahtjevi:

(a) takve zone opremljene su IDS-om, zaklju¢ane su kada u njima
nema nikog i pod zastitom kada je netko u njima. Svi se kljucevi
nadziru u skladu s odjeljkom VI.;

(b) nadziru se svi materijali i osobe koji ulaze u takve zone;

(c) u takvim se zonama redovno sprovode fizicke i/ili tehnicke
inspekcije na zahtjev nadleZznog bezbjednosnog tijela. Takve se
inspekcije takode sprovode nakon svakog neovlastenog ulaska ili
sumnje u takav ulazak; i

(d) u takvim zonama ne smije biti neovlaséenih komunikacijskih
linija, neovlaséenih telefona ili drugih neovlas¢enih komunikacijskih
uredaja i elektricne ili elektronicke opreme.

18. Nezavisnood tacke(d) stava 17., prije upotrebe u zonama u
kojima se odrzavaju sastanci ili obavlja posao koji obuhvata podatke

istaknuto obavjestenje o nadzoru pristupa i
kretanju u njoj.

Tajni podaci iz stava 1 ovog c¢lana, Cuvaju
se u kancelarijskim ili metalnin ormarima koji se
zakljucavaju.

Clan 11

Bezbjednosne zone mogu biti | ili I
stepena.

Bezbjednosne zone moraju biti vidno
oznatene natpisom "BEZBJEDNOSNA ZONA 1",
odnosno "BEZBJEDNOSNA ZONA 11", uz dodatna
obavjeStenja u vezi sa bezbjednosnim mjerama
koje se sprovode u toj zoni.

Bezbjednosne zone moraju biti zasti¢ene
na nacin da se onemoguci pogled unutar zone.

lzuzetno, kad to zahtijevaju posebne
okolnosti, starjeSina organa odnosno zakonski
zastupnik organizacije, moZe odrediti da se
bezbjednosne zone ne oznacavaju na nacin iz stava
2 ovog clana.

Clan 12

Bezbjednosna zona | stepena je prostor ili

prostorija u kojoj se obraduju, ¢uvaju i koriste tajni

podaci stepena tajnosti ,STROGO TAINO”,
,TAINO” i ,POVIERUIVO”, kao i tajni podaci
stepena tajnosti ,INTERNO“ ukoliko je to

potrebno, i sam ulazak u ovu zonu predstavlja
pristup tajnim podacima.

U bezbjednosnoj zoni | stepena
zabranjeno je unosenje mehanickih, elektronskih i
magnetno — optickih sredstava i djelova sredstava,
kojima bi se mogao neovlaséeno snimiti, odnijeti ili
prenijeti tajni podatak.

Clan 13

Bezbjednosna zona |l stepena je prostor ili
prostorija u kojoj se obraduju i ¢uvaju tajni podaci
stepena tajnosti ,,STROGO TAJNO”, ,TAINO” i
,POVIJERUIIVO”, kao i tajni podaci stepena tajnosti
,INTERNO“ ukoliko je to potrebno, i ulazak i
kretanje u toj zoni ne smatra se pristupom tajnim




tajne kao SECRET UE/EU SECRET ili vise i u kojima je prijetnja tajnim
podacima EU- a ocijenjena kao visoka, sve komunikacijske uredaje i
elektricnu ili elektronsku opremu najprije ispituje nadlezno
bezbjednosno tijelo s ciljem sprecavanja slucajnog ili nedopustenog
prenosa razumljivih podataka pomocdu takve opreme izvan perimetra
bezbjednosne zone.

19. Bezbjednosne zone u kojima nema osoblja na duznosti 24 sata
dnevno pregledaju se, prema potrebi, na kraju redovnog radnog
vremena i u nasumicnim vremenskim razmacima izvan redovnog
radnog vremena, osim ako je postavljen IDS.

20. Bezbjednosne zone i tehnicki zasticene bezbjednosne zone mogu
se uspostaviti privremeno unutar administrativne zone za tajne
sastanke ili u druge sli¢ne svrhe.

21. Za svaku se bezbjednosnu zonu sastavljaju bezbjednosno-
operativni postupci kojima se odreduju:

(a) stepen tajnosti tajnih podataka EU-a s kojima se moZe postupati i
koji se mogu Cuvati u zoni;

(b) mjere nadzora i zastitne mjere koje je potrebno odrzavati;

(c) pojedinci ovlaséeni za pristup zoni bez pratnje, na osnovu
nuznosti pristupa podacima i bezbjednosne provjere;

(d) prema potrebi, postupci za pratnju ili zastitu tajnih podataka EU-a
ako se ovlascuju bilo koji drugi pojedinci za pristup zoni; i

(e) sve druge odgovarajuce mjere i postupci.

22. Unutar sigurnosnih zona moraju biti izgradeni trezori. Nadlezno
bezbjednosno tijelo odobrava zidove, podove, stropove, prozore i
vrata koja se mogu zakljucati, koji osiguravaju zastitu jednaku
bezbjednosnom kasi odobrenom za cuvanje tajnih podataka EU-a
istog stepena tajnosti.

V. FIZICKE MJERE ZASTITE ZA POSTUPANJE S TAJNIM PODACIMA EU-
a | NJIHOVO CUVANIE

23. S tajnim podacima EU-a sa stepenom tajnosti RESTREINT UE/EU
RESTRICTED moZe se postupati:

(a) u bezbjednosnoj zoni;

(b) u administrativnoj zoni uz uslov da su tajni podaci EU-a zasticeni
od pristupa neovlaséenih pojedinaca; ili

(c) izvan bezbjednosne ili administrativhe zone uz uslov da korisnik
prenosi tajne podatke EU-a u skladu sa stavovima od 28. do 41.
Priloga lll. i da se obvezao postovati kompenzacijske mjere utvrdene
u bezbjednosnim uputstvima koje izdaje nadlezno bezbjednosno
tijelo s ciljem zastite tajnih podataka EU-a od pristupa neovlaséenih

podacima.

U bezbjednosnoj zoni Il stepena
zabranjeno je unosenje mehanickih, elektronskih i
magnetno — optickih sredstava i djelova sredstava,
kojima bi se mogao neovlaséeno snimiti, odnijeti ili
prenijeti tajni podatak, bez pisanog odobrenja
ovlasc¢enog lica.

Clan 15

Prostori, odnosno prostorije u kojima se
¢uvaju, koriste, obraduju ili unistavaju tajni podaci
stepena tajnosti “POVIJERUIIVO” ili veceg stepena
tajnosti, kao i prilaz njima, obezbjeduju se
mehanickim uredajima i tehnickim bezbjednosnim
uredajima i sistemima.

Clan 16

Mehanicke uredaje iz ¢lana 15 ove Uredbe
ine:

- oprema za sigurno cuvanje predmeta i

dokumenata (sefovi, kase i dr.);

- brave za opremu za sigurno cuvanje

predmeta i dokumenata;

- vrata i njihove komponente;

- sistemi za zaklju¢avanje vrata;

- protivprovalne resetke ili barijere;

- bezbjednosne folije;

- prozori.

Clan 17

Tehnicke bezbjednosne uredaje i sisteme

iz ¢lana 15 ove Uredbe, Cine:

— sistemi za kontrolu ulaska i izlaska u
prostorije sa elektronskom
verifikacijom identiteta lica i njihovom
autorizacijom (u daljem tekstu:
kontrola pristupa);

— bezbjednosni sistemi za izvjesStavanje o
povredama bezbjednosti (u daljem
tekstu: alarmni sistemi);

— video nadzor (CCTV);

— uredaji za detekciju predmeta;

— uredaji za unistavanje tajnih podataka.




osoba.

24. Tajni podaci EU-a sa stepenom tajnosti RESTREINT UE/EU
RESTRICTED cuvaju se u primjerenom zakljucanom kancelarijskom
namjestaju u administrativnoj ili bezbjednosnoj zoni. Privremeno se
mogu cuvati izvan bezbjednosne ili administrativne zone uz uslov da
se korisnik obvezao postovati kompenzacijske mjere utvrdene u
bezbjednosnim uputstvima koje izdaje nadlezno bezbjednosno tijelo.
25. S tajnim podacima EU-a sa stepenom tajnosti CONFIDENTIEL
UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET moZe se postupati:
(a) u bezbjednosnoj zoni;

(b) u administrativnoj zoni uz uslov da su tajni podaci EU-a zasticeni
od pristupa neovlaséenih pojedinaca; ili

(c) izvan bezbjednosne ili administrativne zone uz uslov da korisnik:

i. prenosi tajne podatke EU-a u skladu sa stavovima od 28. do 41.
Priloga Ill.;

ii. obavezao se postovati kompenzacijske mjere utvrdene u
bezbjednosnim uputstvima koje izdaje nadlezno bezbjednosno tijelo
s ciljem zastite tajnih podataka EU-a od pristupa neovlasc¢enih osoba;
iii. stalno drzi tajne podatke EU-a pod licnom kontrolom; i

iv. ako su dokumenti u papirnom obliku, obavijestio je o tome
nadlezni registar.

26. Tajni podaci EU-a sa stepenom tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL ili SECRET UE/EU SECRET Cuvaju se u bezbjednosnoj
zoni ili u bezbjednosnoj kasi ili u trezoru.

27. S tajnim podacima EU-a sa stepenom tajnosti TRES SECRET
UE/EU TOP SECRET postupa se u bezbjednosnoj zoni.

28. Tajni podaci EU-a sa stepenom tajnosti TRES SECRET UE/EU TOP
SECRET Cuvaju se u bezbjednosnoj zoni uz jedan od sljedeéih uslova:
(a) u bezbjednosnom kasi u skladu sa stavom 8. uz najmanje jednu
od sljedec¢ih dodatnih kontrola:

i. stalnu zastitu ili provjeru koju sprovodi fizicko obezbjedenje ili
osoblje na duznosti koje je proslo bezbjednosnu provjeru;

ii. odobren IDS u kombinaciji sa fizickim obezbjedenjem za odziv;

(b) u trezoru opremljenom IDS-om u kombinaciji sa fizickim
obezbjedenjem za odziv.

29. Pravila kojima se ureduje prenos tajnih podataka EU-a izvan
fizicki zastic¢enih podrucja odredena su u Prilogu lIl.

VI. KONTROLA KLIUCEVA | KOMBINACIJA ZA ZASTITU TAINIH
PODATAKA EU-a

Clan 18

Fizicka zastita objekta, prostora, odnosno
prostorija u kojima se Cuvaju, koriste i obraduju
tajni podaci stepena tajnosti “POVIJERUIVO” ili
vedeg stepena tajnosti vrSe policijski sluzbenici,
sluzbenici Agencije, pripadnici Vojske Crne Gore i
fizicka lica koja imaju dozvolu za vrSenje poslova
zastite u skladu sa propisom kojim se ureduje
zastita lica i imovine (u daljem tekstu: fizicko
obezbjedenje).

Lica iz stava 1 ovog ¢lana moraju imati
dozvolu za pristup tajnim podacima najmanje
stepena tajnosti podataka ciju zastitu vrse.

Detaljne procedure postupanja fizickog
obezbjedenja donose se na osnovu Plana zastite
tajnih podataka.

Clan 19

Tehnicki bezbjednosni uredaji i sistemi iz
¢lana 15 ove Uredbe moraju biti u funkciji bez
prekida.

u slucaju aktiviranja tehnickih
bezbjednosnih uredaja i sistema kojima se
signalizira povreda bezbjednosti objekta, prostora
odnosno prostorija u kojima se Cuvaju, koriste i
obraduju tajni podaci, na mjestu gde je doslo do
povrede, duzna su da reaguju najmanje dva lica
fizickog obezbjedenja, na nacin da se zaStita

ostalih djelova objekta, prostora odnosno
prostorija ne smije oslabiti.
StarjeSina organa, odnosno zakonski

zastupnik organizacije ¢e odrediti vrijeme reakcije
lica iz stava 1 ovog ¢lana, tako da bude kraée od
vremena potrebnog za prevazilazenje preduzetih
mjera za zastitu tajnih podataka i utvrditi intervale
za provjeru vremena potrebnog za reakciju fizickog
obezbjedenja.

Provjera iz stava 3 ovog Clana sprovodi se
najmanje jednom godisnje.

Clan 20
Kontrola ulaska lica i vozila vrsi se na




30. Nadlezno bezbjednosno tijelo odreduje postupke za upravljanje
kljuCevima i postavama kombinacija za kancelarije, sobe, trezore i
bezbjednosne kase. Takvi postupci predstavljaju zastitu od
neovlastenog pristupa.

31. Postavke kombinacija pamti najmanji moguci broj pojedinaca koji
ih moraju znati. Postavke kombinacija za bezbjednosne kase i trezore
u kojima se €uvaju tajni podaci EU-a mijenjaju se:

(a) prilikom prijema nove kase;

(b) pri svakoj promjeni osoblja koje zna kombinaciju;

(c) pri svakoj pojavi ugrozavanja ili sumnje u ugrozavanje;

(d) u slucaju popravka ili odrzavanja brave i

(e) najmanje svakih 12 mjeseci.

svakom ulazu u objekat i bezbjednosne zone.
Kontrola ulaska vrsi se upotrebom mehanickih
uredaja i tehnickim bezbjednosnim uredajima i
sistemima u kombinaciji sa fizickim
obezbjedenjem iz ¢lana 15 ove Uredbe.

Za ulazak u bezbjednosne zone zaposleni
koriste identifikacionu karticu sa moguénoscéu
elektronske verifikacije identiteta lica i njihove
autorizacije.

Gubitak identifikacione kartice odmah se
prijavijuje licu koga odredi starjeSina organa,
odnosno zakonski zastupnik organizacije.

Za ulazak drugog lica u bezbjednosnu zonu
izdaje se posebna bezbjednosna propusnica u
pisanoj formi.

Lice iz stava 4 ovog clana, moZe uci u
bezbjednosnu zonu samo u pratnji zaposlenog koji
ga obavjeStava da se njegovo kretanje nadzire i
evidentira i pri ulasku i kretanju u bezbjednosnoj
zoni, mora imati na vidnom mjestu zakacenu
bezbjednosnu propusnicu.

Identifikacione kartice i bezbjednosne
propusnice izdaje lice odredeno od strane
starjesine organa, odnosno zakonskog zastupnika
organizacije.

O izdatim identifikacionim karticama i
bezbjednosnim propusnicama vodi se evidencija.
Lica zaduzena za odrzavanje Cistoce, kao i lica
zaduZena za odrZzavanje | popravke tehnickih
uredaja mogu uéi u bezbjednosnu zonu samo u
pratnji zaposlenog koga odredi starjeSina organa,
odnosno zakonski zastupnik organizacije, a koji je
duZan da ih nadzire.

Clan 21
Klju€evi i pojedina¢ne kombinacije za
otvaranje brava od opreme iz ¢lana 15 stav 1 ove
Uredbe i ulaza u bezbjednosne zone se predaju
zaposlenima uz potpis, o cemu se vodi posebna
evidencija.
kljuCevi i zapisi

Rezervni pojedinacnih




kombinacija za otvaranje brava iz stava 1 ovog
¢lana, deponuju se na nacin da samo fizicko
obezbjedenje ima pristup.

Izrada kopije kljuceva dozvoljava se samo na
osnovu pisane saglasnosti  starjeSine organa,
odnosno zakonskog zastupnika organizacije ili
zaposlenog koga on odredi.

Izmjena pojedinacnih  kombinacija za
otvaranje bravavrSi se prilikom instalacije
mehanickih ili tehnickih uredaja, poslije svake
promjene zaposlenih koji su bili upoznati sa
postojec¢im kombinacijama, u sluéaju povrede ili
postojanja sumnje da ¢e se desiti povreda
bezbjednosti tajnih podataka, a najmanje jednom
u Sest mjeseci.

Clan 23
U svim prostorima, odnosno prostorijama
bezbjednosne zone | i Il stepena mora biti obavljen
pregled protiv prisluskivanja i to:
— prilikom odredivanja bezbjednosne zone;
—  kod svakog  nasilnog  upada ili
neovlaséenog pristupa u zonu;
— kod promjene zaposlenih u bezbjednosnoj

zoni l;

— nakon izvodenja bilo koje vrste
gradevinskih ili telekomunikacionih
radova;

— jednom godisnje.

Zastita od prisluskivanja drugih prostora,
odnosno prostorija ili informacionih i
telekomunikacionih veza putem kojih se prenose
tajni podaci vrsi se u skladu sa bezbjednosnom
procjenom ugroZenosti.

Pregled iz stava 1 ovog ¢lana vrsi Agencija.

Zahtjev za vrienje pregleda iz stava 1 ovog
¢lana organi, odnosno organizacije dostavljaju
Agenciji, preko Direkcije za zastitu tajnih podataka.

Clan 24

Tajni podaci, osim podataka stepena

tajnosti ,STROGO TAJNO”, mogu se obradivati van




bezbjednosnih zona, ako je prostor ili podrucje u
kojem se obraduiju fizicki ili tehnicki obezbijeden, a
pristup do njega pod nadzorom. Lice koje obraduje
tajni podatak van bezbjednosnih zona mora imati
tajni podatak cijelo vrijeme pod nadzorom. Po
okoncanoj obradi, tajni podatak se vraéa u
bezbjednosnu zonu.

Kad se tajni podatak stepena tajnosti
,TAJINO” i ,POVIERLIIVO” mora obradivati van
prostora, odnosno prostorija odredenog organa
radi izvodenja tacno odredenog naloga, starjeSina
organa utvrduje mjere za zastitu tajnog podatka
koje moraju biti u skladu sa mjerama propisanim
za odgovarajuéu bezbjednosnu zonu.

Svako iznosenje ili unoSenje tajnog
podatka stepena tajnosti ,, TAJINO” i ,POVIJERLIIVO”
van bezbjednosne zone se evidentira. Lice koje
preuzima tajni podatak, potvrduje to svojeruc¢nim
potpisom i preuzima odgovornost za zastitu tajnog
podatka.

Clan 26
Tajni podatak oznacden stepenom tajnosti
,STROGO TAINO”, ,TAINO” i ,POVIERLIVO”
unutar bezbjednosne zone, dostavla se na
koriséenje u zatvorenoj, neprovidnoj koverti na
kojoj su naznaceni podaci o primaocu tog tajnog
podatka.

Prilog |
BODOVANJE MIJERA FIZICKE ZASTITE
4. KONTROLA PRISTUPA, PERIODICNE KONTROLE
| REZIM POSJETA — S4
5. FIZICKO OBEZBJEDENJE |  ELEKTRICNI
BEZBJEDNOSNI SISTEMI — S5

PRILOG III.

UPRAVLIANJE TAJNIM PODACIMA

uvoD

1. U ovom se Prilogu odreduju odredbe za provedbu ¢lanka 9. U
njemu se utvrduju upravne mjere za kontrolu tajnih podataka EU-

a tokomnjihova Zivotnog ciklusa,

radi lakseg odvracanja i

otkrivanja namjerne ili slu¢ajne ugroze ili gubitka takvih podataka.

Nema odgovarajuée odredbe

Materija je regulisana ¢l.
10, 14, 15, 16, 17, 18,
19bi 21 Zakona o
tajnosti podataka ("Sl.
list CG", br. 14/08,
76/09, 41/10, 38/12,
44/12,14/13i18/14).




II. UPRAVLJANJE OZNAKAMA TAJNOSTI

Stepeni tajnosti i oznake

2. Podaci se oznacavaju ako je potrebna zastita u pogledu njihove
tajnosti.

3. Onaj od kojeg poticu tajni podaci EU-a odgovoran je za utvrdivanje
stepena tajnosti u skladu s odgovaraju¢éim smjernicama za
oznacavanje te za pocetno Sirenje podataka.

4. Stepen tajnosti tajnih podataka EU-a odreduje se u skladu s
¢lanom 2. stavom 2. i pozivom na bezbjednosnu politiku koja se
odobrava u skladu s ¢lanom 3. stavom 3.

5. Stepen tajnosti mora biti jasno i pravilno naveden, bez obzira na
to jesu li tajni podaci EU-a u papirnatom, usmenom,
elektronickom ili nekom drugom obliku.

6. Pojedinacni dijelovi odredenog dokumenta (npr. stranice, stavci,
odjeljci, prilozi, dodaci i privici) mogu zahtijevati drugaciju oznaku
te stoga moraju biti oznaceni na odgovarajuéi nacin, ukljucujuci
dijelove pohranjene u elektronickom obliku.

7. Cjelokupni stepen tajnosti dokumenta ili spisa mora biti najmanje
jednako visok kao njegova komponenta s najvisim stupnjem
tajnosti. Ako se ureduju podaci iz razlicitih izvora, konacni se
proizvod pregledava kako bi se utvrdio njegov cjelokupni stepen
tajnosti jer mu se mozZe odrediti viSi stepen tajnosti od onog koji
imaju njegovi sastavni dijelovi.

8. Ako je to moguce, dokumenti koji sadrzavaju dijelove s razlic¢itim
stupnjevima tajnosti strukturiraju se tako da se dijelovi s razli¢itim
stupnjevima tajnosti mogu lako utvrditi i prema potrebi odvojiti.

9. Stepen tajnosti pisma ili napomene koji obuhvadaju privitke mora
biti jednak najviSem stupnju tajnosti njihovih privitaka. Onaj od
kojeg podaci poti¢u jasno navodi koji je stepen tajnosti pisma ili
napomene kada se odvoji od privitaka koriste¢i odgovarajuée
oznake, npr.:

CONFIDENTIEL UE/EU CONFIDENTIAL
Bez privitka(-taka) RESTREINT UE/EU RESTRICTED

Oznake
10. Uz jednu od oznaka stepena tajnosti navedenih u ¢lanku 2.
stavku 2. tajni podaci EU-a mogu nositi dodatne oznake kao sto
su:
(a) oznaka kojom se odreduje onaj od kojeg podaci poticu;

Materija je regulisana ¢l.
10, 14, 15, 16, 17, 18,
19b, 21, 58,63, 72,
74,77,77a Zakona o
tajnosti podataka ("SI.




(b) sva upozorenja, Sifre ili akronimi kojima se navodi podrucje
djelovanja na koje se dokument odnosi, posebna distribucija
prema nuznosti pristupa podacima ili ograni¢enja uporabe;

(c) oznake o mogucnosti objavljivanja; ili

(d) ako je primjenjivo, datum ili posebni dogadaj nakon kojeg se
stepen tajnosti moZe smanijiti ili se moze ukinuti tajnost.

Skracene oznake stepena tajnosti

11.

12.

Mogu se upotrebljavatistandardizirane skraéene oznake stepena
tajnosti kojima se navodi stepen tajnosti pojedinacnih stavaka u
tekstu. Skradenice ne zamjenjuju potpunu oznaku stepena
tajnosti.

U tajnim podacima EU-a mogu se koristiti sljedece standardne
skradenice kojima se oznacava stepen tajnosti odjeljaka ili
dijelova teksta kracih od jedne stranice:

Stvaranje tajnih podataka EU-a

13.

14.

Prilikom stvaranja tajnog podatka EU-a:

(a) svaka stranica mora biti jasno oznacena stupnjem tajnosti;

(b) svaka stranica mora biti oznacena;

(c) dokument mora imati referentni broj i predmet koji sam za
sebe nije tajni podatak, osim ako je oznacen kao takav;

(d) dokument mora biti oznacen datumom; i

(e) dokumenti tajni kao SECRET UE/EU SECRET ili iznad moraju
imati broj kopija na svakoj stranici ako se distribuiraju u
nekoliko primjeraka.

Ako se stavak 13. ne mozZe primijeniti na tajne podatke EU-a,

poduzimaju se druge odgovarajute mjere u skladu sa

bezbjednosnim smjernicama koje se utvrduju u skladu s ¢lanom

6. stavom 2.

Smanjivanje stepena tajnosti i ukidanje stepena tajnosti tajnih
podataka EU-a

15.

16.

U trenutku njihova stvaranja onaj od kojeg podaci navodi, ako je
to moguce, a posebno za podatke tajne kao RESTREINT UE/EU
RESTRICTED, moZe li se stepen tajnosti tajnih podataka EU-a
smanjiti, odnosno mogu li se oni ukinuti na odredeni datum ili
nakon odredenog dogadaja.

GSC redovito pregledava tajne podatke EU-a u svojem posjedu
kako bi utvrdio primjenjuje li se joS uvijek stepen tajnosti. GSC
uspostavlja sustav za pregled stepena tajnosti tajnih podataka
EU-a koji poticu od njega najmanje svakih pet godina. Takav
pregled nije neophodan ako je onaj od kojeg podaci poti¢u na

Nema odgovarajuée odredbe

list CG", br. 14/08,
76/09, 41/10, 38/12,
44/12, 14/13 i 18/14) i
Uredbom o nadinu i
postupku  oznacavanja
tajnosti podataka ("Sl.
list CG", broj 67/08).




pocetku naveo da e se stepen tajnosti podataka automatski
smanijiti ili da ¢e se podaci ukinuti te ako su podaci u skladu s tim
oznaceni.

17.

18.

19.

20.

21.

22.

UPIS TAJINIH PODATAKA EU-a U BEZBJEDNOSNE SVRHE

Za svaki se organizacioni subjekt u sklopu GSC-a i nacionalnih
administracija drzava clanica u kojem se postupa s tajnim
podacima EU-a odreduje odgovorni registar, kako bi se osiguralo
postupanje s tajnim podacima EU-a u skladu s ovom Odlukom.
Registri se uspostavljaju kao bezbjednosne zone kako je
odredeno u Prilogu Il.

Za potrebe ove Odluke, upis u bezbjednosne svrhe (,,upis”) znaci
primjenu postupaka za biljezenje Zivotnog ciklusa materijala,
uklju€ujuci njegovo Sirenje i unisStavanje.

Svi materijali tajni kao CONFIDENTIEL UE/EU CONFIDENTIAL i
viSe upisuju se u odredene registre kada stignu u
organizacionisubjekt ili iz njega odlaze.

Sredisnji registar u sklopu GSC-a ¢uva evidenciju o svim tajnim
podacima koje su Savjet i GSC objavili tre¢im drzavama i
medunarodnim organizacijama, te o svim tajnim podacima
primljenim od treéih zemalja ili medunarodnih organizacija.

U slucaju CIS-a, postupak upisa provodi se kroz procese unutar
samog CIS-a.

Savjet odobrava bezbjednosnu politiku o upisu tajnih podataka
EU-a u bezbjednosne svrhe.

Registri za podatke tajne kao TRES SECRET UE/EU TOP SECRET

23.

24,

U drzavama clanicama i GSC-u odreduje se registar koji djeluje
kao sredinje tijelo za primanje i slanje podataka tajnih kao TRES
SECRET UE/EU TOP SECRET. Prema potrebi, mogu se odrediti
podregistri za postupanje s takvim podacima u svrhu njihova
upisa.

Takvi podregistri ne smiju direktno prenositi dokumente tajne
kao TRES SECRET UE/EU TOP SECRET u druge podregistre istog
sredidnjeg registra za podatke tajne kao TRES SECRET UE/EU TOP
SECRET ili izvan njega bez izri¢itog pisanog odobrenja.

Nema odgovarajuée odredbe

Materija je regulisana
¢l. 74, stav 1 tacka 7,
¢lanom 77 i 77a Zakona
o tajnosti podataka ("Sl.
list CG", br. 14/08,
76/09, 41/10, 38/12,
44/12, 14/13 i 18/14) i
Uredbom o evidenciji
tajnih podataka ("Sl. list
CG", br. 67/08, 49/10)

1z Unije na drZavno podrucje trece drzave

37.

38.

Tajni podaci koji se iz Unije prenose na drzavno podrucje trece
drzave zapakovani su tako da su zasticeni od neovlastenog
otkrivanja.

Podaci tajni kao CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET

Clan 28
Primopredaja tajnog podatka vrsi se u
posebnoj prostoriji koju odredi starjesina organa,
odnosno zakonski zastupnik organizacije kome se
tajni podatak dostavlja na koriséenje.

Potpuno
uskladeno




39.

40.

41.

VL.

42.

43.

44,

45.

UE/EU SECRET prenose se iz Unije na drzavno podrucje trecée
drZave na jedan od sljededih nacina:
(a) po vojnomiili diplomatskom kuriru;
(b) rucno, uz sljedece uslove:
i. da je na paketu sluzbeni pecat ili da je zapakovan na nacin
kojim se naznacuje kako je rije¢ o sluzbenoj posiljci koja ne
prolazi carinsku ili bezbjednosnu provjeru;
ii. da pojedinci nose kurirsku potvrdu kojom se identifikuje
paket i koja pojedince ovlascuje za noSenje paketa;
iii. da su tajni podaci EU-a stalno u posjedu kurira, osim ako
su pohranjeni u skladu sa zahtjevima navedenim u Prilogu
I.;

iv. da se tajni podaci EU-a putem ne otvaraju i da se ne Citaju
na javhim mjestima; i

v.da su pojedinci upoznati sa svojim odgovornostima u
pogledu bezbjednosti.

Prijenos podataka sa stupnjem tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL i SECRET UE/EU SECRET koje je Unija objavila
trecoj drzavi ili medunarodnoj organizaciji udovoljava
odgovarajué¢im odredbama sporazuma o bezbjednosti podataka
ili administrativnhog dogovora u skladu s ¢lanom 13. stavom 2.
tackama (a) ili (b).

Podaci tajni kao RESTREINT UE/EU RESTRICTED mogu se takoder
prenositi postanskom sluzbom ili komercijalnom kurirskom
sluzbom.

Podaci tajni kao TRES SECRET UE/EU TOP SECRET prenose se iz
Unije na drZzavno podrucje treée drzave po vojnom ili
diplomatskom kuriru.

UNISTAVANJE TAJNIH PODATAKA EU-a

Tajni dokumenti EU-a koji viSe nisu potrebni mogu se unistiti ne
dovodedi u pitanje mjerodavna pravila i propise o arhiviranju.
Dokumente koji podlijezu upisu u skladu s ¢lanom 9. stavom 2.
uniStava odgovorni registar prema uputi korisnika ili nadleznog
tijela. Ocevidnici i drugi podaci o upisu azuriraju se u skladu s
tim.

Dokumenti tajni kao SECRET UE/EU SECRET ili TRES SECRET
UE/EU TOP SECRET unisStavaju se u prisutnosti svjedoka koji je
prosao bezbjednosnu provjeru najmanje za stepen tajnosti
dokumenta koji se unistava.

Sluzbenik i svjedok, ako je potrebna prisutnost potonjeg,

Korisnik tajnog podatka potvrduje prijem
tog podatka potpisom na potvrdi, odnosno u
dostavnoj knjizi.

Obrazac potvrde iz stava 2 ovog clana
sastavni je dio ove Uredbe (Prilog 2).

Clan 25

Ovlaséeno lice koje je odredilo stepen
tajnosti podatka, dostavlja tajni podatak korisniku
koji ima dozvolu za pristup tajnim podacima
najmanje onog stepena tajnosti podatka koji se
dostavlja, po principu ,,potrebno je da zna“.

Tajni podatak se dostavlja na koris¢enje, u
skladu sa stavom 1 ovog ¢lana, preko lica kojem je
izdata dozvola za pristup tajnim podacima
odgovarajuéeg stepena tajnosti (u daljem teksu:
kurir).

Clan 29

Tajni podatak oznacen stepenom tajnosti
,STROGO TAJNO”, dostavlja se na koriséenje van
bezbjednosne zone u koverti koja mora biti u
zatvorenom koferu, kutiji ili torbi, sa zatvaranjem
na klju¢ ili sa sifrovanom kombinacijom.

Tajni podatak oznacen stepenom tajnosti
,TAINO” i ,POVIJERUIVO” van bezbjednosne zone,
dostavlja se, po pravilu, u dvije koverte.

Spoljna koverta je od tvrdog,
neprovidnog, nepropusnog materijala, na kojoj je
oznacen organ kojem se dostavlja tajni podatak.

Unutrasnja koverta iz st. 1 i 2 ovog ¢lana,
mora imati oznaku stepena tajnosti podatka, broj i
datum akta i podatke o primaocu i posiljaocu.

Clan 30

Na zahtjev lica kome predaje ili od koga
preuzima tajni podatak, kurir je duzan da pokaze
kurirsko uvjerenje.

Obrazac uvjerenja iz stava 1 ovog ¢lana
sastavni je dio ove Uredbe (Prilog 3.)
Clan 33

Korisnik tajnog podatka stepena tajnosti

,INTERNO“, ,POVJERUIVO” i ,TAINO” mozZe




46.

47.

48.

potpisuju potvrdu o unisStavanju koja se pohranjuje u registru.
Registar €uva potvrde o uni$tavanju dokumenata tajnih kao TRES
SECRET UE/EU TOP SECRET najmanje 10 godina, a dokumenata
tajnih kao CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU
SECRET najmanje pet godina.

Tajni dokumenti, ukljucujuéi dokumente tajne kao RESTREINT
UE/EU RESTRICTED, uniStavaju se na nacine koji ispunjavaju
odgovarajuée standarde EU-a ili jednake standarde ili koje su
odobrile drzave ¢lanice u skladu s nacionalnim tehnic¢kim
normama radi spreCavanja rekonstrukcije u cijelosti ili
djelimi¢no.

Racunarski nosaci podataka koji su se koristili za tajne podatke
EU-a unistavaju se u skladu sa stavom 37. Priloga IV.

U hitnim slucajevima, ako postoji neposredna opasnost od
neovlastenog otkrivanja, korisnik unistava tajne podatke EU-a
tako da se ne mogu djelimi¢no ili u cijelosti rekonstruirati. O
vanrednom uniStenju upisanih tajnih podataka EU-a obavjeStava
se onaj od kojeg poticu ti podaci i izvorni registar.

umnotiti ili prevesti dokument ili saciniti izvod iz
dokumenta, ako na omotu nije naznacena zabrana
umnoZzavanja.

Korisnik tajnog podatka stepena tajnosti
,STROGO TAIJNO, moZe umnotZiti ili prevesti
dokument ili saciniti izvod iz dokumenta, samo uz
pisanu saglasnost ovlaséenog lica koje je odredilo
stepen tajnosti podatka.

Broj umnoZenih primjeraka, prevoda ili
izvoda iz dokumenta koji sadrzi tajni podatak iz st.
1 i 2 ovog ¢lana, odreduje se po principu
,potrebno je da zna”.

Odobrena elektronska oprema
(kompjuteri, kopir/fax masine i dr.) za obradu
tajnih podataka Stiti se fizickim mjerama zastite,
na nacin da je mogu koristiti samo lica koja
posjeduju dozvolu za pristup tajnim podacima
odgovarajuceg stepena tajnosti.

Mjere zaStite odredene za originalni
dokument primjenjuju se i na umnoZene
primjerke, prevode ili izvode tog dokumenta.

Clan 34

Kopije dokumenata, radni nacrti i biljeske
koji sadrze tajne podatke, kao i dokumenti koji
sadrZze tajne podatke koji su fizicki osteéeni i ne
mogu se dalje koristiti, unistavaju se na nacin da se

ne mogu raspoznati i obnoviti (spaljivanjem,
drobljenjem i dr.).
Tajni podaci stranih drzava i

medunarodnih organizacija, ukljucujudéi i originalni
primjerak, uniStavaju se na nacin da se ne mogu
raspoznati i obnoviti (spaljivanjem, drobljenjem i
dr.), u skladu sa medunarodnim ugovorima.

Originalni  primjerak tajnog podatka
arhivira se i ¢uva u skladu sa zakonom kojim se
ureduje tajnost podataka.

Clan 35
Starjesina organa, odnosno zakonski
zastupnik organizacije obrazuje komisiju za

unistavanje tajnih podataka.




Komisiju iz stava 1 ovog clana, cine
najmanje tri lica kojima je izdata dozvola za pristup
tajnim podacima najmanje onog stepena tajnosti
podataka koji se unistavaju.

O unistavanju podataka iz stava 1 ovog
¢lana, vodi se zapisnik, koji potpisuju svi ¢lanovi
komisije.

Zapisnik iz stava 3 ovog c¢lana, sadrii
podatke o broju i datumu akta kojim je odredeno
uniStavanje tajnog podatka, broju, datumu i
stepenu tajnog podatka koji se unistava i nacinu
njihovog unistavanja.

Zapisnik iz stava 3 ovog ¢lana, za tajne
podatke stepena tajnosti ,STROGO TAJNO” cCuva
se deset godina, za podatke stepena tajnosti
,TAINO” pet godina, za podatke stepena tajnosti
,POVJERLIIVO” tri godine, a za podatke stepena
tajnosti ,INTERNO” godinu dana od dana
unistavanja.

O unistavanju tajnih podataka stepena
tajnosti ,STROGO TAINO”, ,TAINO” i
,POVJERLIIVO”, pisanim putem se obavjestava
ovlas¢eno lice koje je odredilo stepen tajnosti
podatka.

49.

50.

VII. POSJETE RADI PROCJENE STANJA

Pojam ,posjeta radi procjene stanja” rabi se dalje u tekstu te

podrazumijeva:

(a) inspekcije ili posjete radi procjene stanja u skladu s ¢lanom 9.
stavom 3. i ¢lanom 16. stavom 2. tackama (e), (f) i (g); ili

(b) posjet radi procjene stanja u skladu s ¢lanom 13. stavom 5.,

s ciljem ocjenjivanja ucinkovitosti provedenih mjera za zastitu

tajnih podataka EU-a.

Posjete radi procjene stanja se sprovode kako bi se, inter alia:

(a) osiguralo postovanje potrebnih minimalnih standarda za
zastitu tajnih podataka EU-a utvrdenih ovom Odlukom;

(b) naglasila vaZnost bezbjednosti i efikasnog upravljanja
rizicima unutar subjekata u kojima se provodi inspekcija;

(c) preporucile protumjere za ublaZavanje specificnog ucinka
gubitka tajnosti, cjelovitosti ili dostupnosti tajnih podataka; i

(d) ojacali tekuéi obrazovni programi i programi za podizanje

Nema odgovarajuée odredbe

Materija je regulisana ¢l.
71,80,81 i 82 Zakona o
tajnosti podataka ("Sl.

list CG", br. 14/08,
76/09, 41/10, 38/12,
44/12,14/13118/14) i
Uredbom o nacinu
vrienja i sadrzaju
unutrasnje kontrole nad
sprovodenjem mjera
zastite tajnih podataka
("SI. list CG", br. 48/09)




51.

svijesti o bezbjednosti koje provode bezbjednosna tijela.
Prije zavrSetka svake kalendarske godine Savjet za sljedecu
godinu donosi program posjeta radi procjene stanja predviden
¢lanom 16. stavom 1. tockom (c). Stvarni datumi svakog posjeta
radi procjene stanja odreduju se u dogovoru s predmetnim
tijelom ili agencijom Unije, drzavom ¢lanicom, tre¢om drzavom
ili medunarodnom organizacijom.

52.

53.

54.

55.

56.

Posjeti radi procjene stanja
Posjeti radi procjene stanja provode se s ciljem provjere
mjerodavnih pravila, propisa i postupaka u subjektu koji se
posjecuje te kako bi se provjerilo jesu li prakse subjekta u skladu
s osnovnim nacelima i minimalnim standardima utvrdenima
ovom Odlukom i odredbama kojima se ureduje razmjena tajnih
podataka s tim subjektom.
Posjeti radi procjene stanja provode se u dvije faze. Prije samog
posjeta organizira se, prema potrebi, pripremni sastanak s
predmetnim subjektom. Nakon pripremnog sastanka tim za
procjenu, u dogovoru s predmetnim subjektom, utvrduje
podrobni program posjeta radi procjene stanja kojim su
obuhvacena sva podrucja bezbjednosti. Tim za procjenu stanja
trebao bi imati pristup svim lokacijama na kojima se postupa s
tajnim podacima EU-a, a posebno registrima i tackama pristupa
CIS-u.
Posjeti radi procjene stanja nacionalnim administracijama,
tre¢im drzavama i medunarodnim organizacijama provode se u
potpunoj saradnji s zaposlenima subjekta, trece drzave ili
medunarodne organizacije koja se posjecuje.
Posjete radi procjene stanja tijelima, agencijama i subjektima
Unije koji primjenjuju ovu Odluku ili njezina nacela sprovode se
uz pomoc strucnjaka NSA-a na Cijem se drzavnom podrucju
nalazi tijelo ili agencija.
Za posjete radi procjene stanja tijelima, agencijama i subjektima
Unije koji primjenjuju ovu Odluku ili njezina nacela te treé¢im
drzavama i medunarodnim organizacijama moZe se traZiti
pomo¢ i doprinos stru¢njaka NSA-a u skladu s detaljnim
rjeSenjima koje treba dogovoriti Bezbjednosni odbor.

Nema odgovarajuée odredbe

Materija je regulisana ¢l.
71,80,81i 82 Zakona o
tajnosti podataka ("SI.
list CG", br. 14/08,
76/09, 41/10, 38/12,
44/12,14/13i18/14)i
Uredbom o nacinu
vrienja i sadrzaju
unutrasnje kontrole nad
sprovodenjem mjera
zastite tajnih podataka
("SI. list CG", br. 48/09)

57.

Izvjestaji
Na kraju posjeta radi procjene stanja posjeéenom subjektu
predstavljaju se glavni zakljuéci i preporuke. Nakon toga

sastavlja se izvjeStaj o posjeti radi procjene stanja. Ako su

Materija je regulisana ¢l.
71,80,81 i 82 Zakona o
tajnosti podataka ("SI.

list CG", br. 14/08,




predloZzene korektivhe mjere i preporuke, doneseni se zakljucci

moraju dovoljno podrobno potkrijepiti u izvjescu. lzvjestaj se

prosljeduje odgovarajuéem tijelu posjecenog subjekta.

58. Za posjete radi procjene stanja provedene u nacionalnim
administracijama drzava clanica:

(a) nacrt izvjestaja o procjeni prosljeduje se predmetnom NSA-u
koji provjerava tacnost Cinjenica te sadrzi li izvjeStaj podatke
sa stupnjem tajnosti visim od RESTREINT UE/EU RESTRICTED;
i

(b) osim ako predmetni NSA drzave Cclanice zabrani opéu
distribuciju, izvjeStaja o procjeni prosljeduju se
Bezbjednosnom odboru. Izvjestaj je oznacen kao RESTREINT
UE/EU RESTRICTED.

Bezbjednosno tijelo GSC-a (Kancelarija za bezbjednost)

odgovorno je za pripremu redovitog izvjeStaja u kojem se isticu

lekcije naucene iz posjeta radi procjene stanja provedenih u

drzavama clanicama u odredenom razdoblju i pregledanih od

strane Bezbjednosnog odbora.

59. lzvjestaj o posjetima treéim drzavama i medunarodnim
organizacijama radi procjene stanja dostavlja se Bezbjednosnom
odboru. lzvjestaj je oznacen najmanje kao RESTREINT UE/EU
RESTRICTED. Sve korektivne radnje provjeravaju se
tokomsljedeceg posjeta te se o njima izvjeStava Sigurnosni
odbor.

60. Za posjete radi procjene stanja bilo kojim tijelima, agencijama, i
subjektima Unije koji primjenjuju ovu Odluku ili njezina nacela,
izvjeStaja o posjetima radi procjene stanja dostavljaju se
Bezbjednosnom odboru. Nacrt izvjestaja o posjetu radi procjene
stanja prosljeduje se predmetnoj agenciji ili tijelu koje
provjerava tacnost Cinjenica te sadrZi li izvjeStaj podatke sa
stupnjem tajnosti visim od RESTREINT UE/EU RESTRICTED. Sve
korektivne radnje provjeravaju se tokomsljedeceg posjeta te se
0 njima izvjestava Bezbjednosni odbor.

61. Bezbjednosno tijelo GSC-a provodi redovne inspekcije
organizacijskih subjekata GSC-a u svrhe utvrdene u stavku 50.

Kontrolna lista

62. Bezbjednosno tijelo GSC-a (Kancelarija za bezbjednost) sastavlja
i azurira kontrolnu listu stavki koje se provjeravaju tokomposjeta
radi procjene stanja. Ta se kontrolna lista prosljeduje
Bezbjednosnom odboru.

Nema odgovarajuée odredbe

76/09, 41/10, 38/12,
44/12,14/13i18/14) i
Uredbom o nacinu
vrsenja i sadrzaju
unutrasnje kontrole nad
sprovodenjem mjera
zastite tajnih podataka
("Sl. list CG", br. 48/09) i
Zakon o inspekcijskom
nadzoru("Sl. list CG", br.
39/03,76/09,57/11,18/1
4i11/15)




63. Podaci za popunjavanje kontrolne liste dobijaju se posebno
tokom posjeta od rukovodstva za bezbjednost subjekta koji se
pregleda. Nakon Sto je popunjena odgovaraju¢im odgovorima,
kontrolna se lista oznacava stepenom tajnosti u dogovoru s
pregledanim subjektom. Ona ne cini dio izvjestaja o inspekciji.

PRILOG IV.
ZASTITA TAINIH PODATAKA EU-a S KOJIMA SE POSTUPA U CIS-u

Nema odgovarajuée odredbe

Materija je regulisana
Zakonom o tajnosti
podataka, ¢l. 66, 68 stav
2, ("SI list Crne Gore",
br. 14/08, 76/09, 41/10,
38/12, 44/12, 14/13 i

18/14),

i Uredbom o blizim
uslovima i nacinu
sprovodenja
informatickih mjera

zastite tajnih podataka
("Sl. list CG", br. 57/10)

PRILOG V.
INDUSTRIJSKA ZASTITA

Nema odgovarajuée odredbe

Materija je regulisana ¢l.
8 stav 1 tacka 4 i ¢l. 28,
30, 304, 31, 62, 67
Zakona o tajnosti
podataka ("SI. list Crne
Gore", br. 14/08, 76/09,
41/10, 38/12, 44/12,
14/13i18/14)i¢l. 1, 2,
4,68 Uredbe o blizim
uslovima i nacinu
sprovodenja
industrijskih mjera
zastite tajnih podataka
("Sl. list CG", broj
08/11).

PRILOG VI.
RAZMJENA TAINIH PODATAKA S TRECIM DRZAVAMA |
MEDUNARODNIM ORGANIZACIJAMA

Nema odgovarajuée odredbe

Materija je regulisana ¢l.
6, 8 stav 1 tacka 3, cl.
76, 76a stav 1 tacka 1,
¢l. 77, 77a i 78 Zakona o
tajnosti  podataka("Sl.
list CG", br. 14/08,
76/09, 41/10, 38/12,




44/12,14/13 i 18/14), i
Sporazumom izmedu
Crne Gore i Evropske
unije o bezbjedonosnim
procedurama za
razmjenu i zastitu tajnih
podataka (SI. list CG -
Medunarodni  ugovori,
broj 13/2010

Materija je regulisana ¢l.
8 Zakona o tajnosti
podataka("Sl. list CG",

Dodatak A Nema odgovarajuce odredbe br. 14/08, 76/09, 41/10,

DEFINICUE 38/12, 44/12,14/13 i
18/14) i podzakonskim
aktima za sprovodenje
zakona

Dodatak B

EKVIVALENTNOST STUPNJEVA TAJINOSTI
Dodatak C Nema odgovarajuée odredbe Neprenosivo
POPIS NACIONALNIH SIGURNOSNIH TUELA (NSA)
Dodatak D

Popis skracenica

EU UPRAVLJIANJE PROCESIMA PROCJENE RIZIKA ZA FIZICKU
ZASTITU

PRILOG 1
BODOVANJE MJERA FIZICKE ZASTITE

Potpuno
uskladeno




	Dopis
	Formular za podnošenje materijala za diskusiju
	Predlog uredbe
	Mišljenje MVPEI
	Izjava usklađenosti
	Tabela usklađenosti
	Mišljenje MF
	Izvještaj o sprovedenoj analizi procjene uticaja propisa
	Mišljenje MUP
	Mišljenje ANB
	Mišljenje SZZ



