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Napomena:
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[bookmark: _Toc4744151231][bookmark: _Toc94183215][bookmark: _Toc510006423]1. OPŠTE INFORMACIJE O PROGRAMU OBRAZOVANJA 
NAZIV PROGRAMA OBRAZOVANJA ZA STICANJE KLJUČNIH VJEŠTINA: ADMINISTRIRANJE LINUX SERVERA 
SEKTOR/ PODSEKTOR PREMA NOK – u: Informacione tehnologije
STANDARD ZANIMANJA NA KOJEM SE PROGRAM OBRAZOVANJA ZASNIVA / NIVO: /
NIVO KVALIFIKACIJE: /
TRAJANJE PROGRAMA OBRAZOVANJA: 47 časova
KREDITNA VRIJEDNOST PROGRAMA OBRAZOVANJA: 4
USLOVI ZA UPIS, ODNOSNO UKLJUČIVANJE U PROGRAM OBRAZOVANJA: 
· Kvalifikacija nivoa obrazovanja IV
· Elementarno poznavanje rada na računaru (upotreba miša i tastature, manipulacija folderima, korišćenje veb-browsera)
CILJ PROGRAMA OBRAZOVANJA: 
· Osposobljavanje polaznika za administraciju i održavanje Linux servera
USLOVI ZA NAPREDOVANJE I ZAVRŠETAK PROGRAMA OBRAZOVANJA: 
· Moduli se realizuju redoslijedom kojim su navedeni u Strukturi programa obrazovanja. 
[bookmark: _Toc783651]NAČIN PROVJERE
· Provjera ishoda učenja predviđenih programom obrazovanja sprovodi se na osnovu Ispitnog kataloga za
sticanje ključnih vještina. 
POVEZANOST SA DRUGIM KVALIFIKACIJAMA/ DRUGIM PROGRAMIMA I MOGUĆNOST NAPREDOVANJA
· Program je povezan sa kvalifikacijama nivoa obrazovanja: Elektrotehničar za razvoj veb i mobilnih aplikacija i Elektrotehničar računarskih sistema i mreža, kao i sa stručnim kvalifikacijama: Elektrotehničar za razvoj veb aplikacija, Elektrotehničar za razvoj mobilnih aplikacija, Elektrotehničar/ Elektrotehničarka računarskih mreža i Elektrotehničar/ Elektrotehničarka za administraciju softvera
ISHODI UČENJA
Po završetku programa obrazovanja, polaznik će biti sposoban da:
· Izvršava osnovne zadatke u upravljanju sistemom
· Rukovodi sistemima u radu u realnom vremenu
· Izvršava napredne zadatke u administraciji sistema
· Konfiguriše mrežne servise
· 
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	REDNI BROJ
	MODUL
	BROJ ČASOVA PO OBLICIMA NASTAVE I KREDITNA VRIJEDNOST

	
	
	T
	V
	P
	∑
	KV

	1. 
	Osnove administriranja operativnog sistema Linux
	6
	
	12
	18
	1

	2. 
	Organizacija procesa i podataka operativnog sistema Linux
	4
	
	10
	14
	1

	3. 
	Napredno administriranje operativnog sistema Linux
	3
	
	5
	8
	1

	4. 
	Mrežni servisi operativnog sistema Linux
	2
	
	5
	7
	1

	UKUPAN BROJ ČASOVA
	15
	
	32
	47
	4


T – Teorijska nastava
V – Vježbe
P – Praktična nastava
∑ – Suma (Ukupan broj časova)
KV – Kreditna vrijednost
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[bookmark: _Toc94183219]1. Broj časova i kreditna vrijednost: 
	Oblici nastave
	Ukupno
	Kreditna vrijednost

	Teorijska nastava
	Vježbe
	Praktična nastava
	
	

	6
	
	12
	18
	1


2. Cilj modula:
· Upoznavanje sa osnovnim komandama operativnog sistema Linux. Osposobljavanje za upravljanje fajlovima, direktorijumima, korisnicima, grupama i privilegijama, kao i upravljanje serverom sa konfiguracijom njegovih mrežnih parametara. Razvijanje analitičkog i logičkog rasuđivanja, sistematičnosti, odgovornosti i pozitivnog odnosa prema struci.
3. Ishodi učenja
Po završetku ovog modula polaznik će biti sposoban da: 
1. Primijeni osnovne komande kroz terminal sa bash okruženjem
2. Upravlja fajlovima i direktorijumima 
3. Manipuliše tekstualnim fajlovima
4. Upravlja korisnicima i grupama
5. Podešava privilegije pristupa fajlovima i direktorijumima
6. Upravlja serverom udaljenim putem
7. Konfiguriše osnovne mrežne parametre servera



	Ishod 1 - Polaznik će biti sposoban da
 	Primijeni osnovne komande kroz terminal sa bash okruženjem

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objasni razliku između linux distribucija
	Linux distribucija: Ubuntu, CentOS i dr.

	2. Razlikuje osnovne komande kroz CLI (command line interface)
	Osnovne komande: date, df, free

	3. Izvrši osnovne komande kroz CLI (command line interface)
	

	4. Objasni osnovne operacije bash okruženja
	Osnovne operacije: tab kompletiranje, redirekcija, istorija, tdIN, StdOut, StdErr, man i dr.

	5. Demonstrira osnovne operacije bash okruženja
	

	6. Opiše Linux hijerarhiju sistema fajlova
	

	7. Objasni način korišćenja Vim alata za editovanje tekstualnih fajlova
	

	8. Edituje tekstualne fajlove primjenom Vim alata
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1, 2, 4, 6 i 7 mogu se provjeriti usmenim ili pisanim putem. Kriterijumi 3, 5, i 8 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	·   Osnovne komande kroz terminal sa bash okruženjem









	Ishod 2 - Polaznik će biti sposoban da
Upravlja fajlovima i direktorijumima

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Navede osnovne komande za upravljanje fajlovima i direktorijumima
	Osnovne komande: ls, cp, rm, mv, mkdir, find i dr.

	2. Demonstrira osnovne komande za upravljanje fajlovima I direktorijumima
	

	3. Objasni razliku između simboličkih i tvrdih linkova
	

	4. Demonstrira rad sa simboličkim i tvrdim linkovima
	

	5. Demonstira postupak kompresije fajlovova, na zadatom primjeru
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1 i 3 mogu se provjeriti usmenim ili pisanim putem. Kriterijumi 2, 4 i 5 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Fajlovi i direktorijumi










	Ishod 3 - Polaznik će biti sposoban da
Manipuliše tekstualnim fajlovima

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Opiše osnovne alate za rad sa tekstualnim fajlovima
	Alati za rad sa tekstualnim fajlovima: more, less, tail, head, cat, cut, sort i dr.

	2. Demonstrira upotrebu alata za rad sa tekstualnim fajlovima, na zadatom primjeru
	

	3. Objasni grep komandu
	

	4. Demonstrira upotrebu komande  grep, na zadatom primjeru
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1 i 3 mogu se provjeriti usmenim ili pisanim putem. Kriterijumi 2 i 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Alati za rad sa tekstualnim fajlovima




	Ishod 4 - Polaznik će biti sposoban da
Upravlja korisnicima i grupama

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objasni svojstva korisnika
	Svojstva korisnika: korisnički nalog, korisničko ime, lozinka, privilegije, sudo, su i dr.

	2. Demonstrira postupak upravljanja korisnicima
	Upravljanje korisnicima: kreiranje, brisanje, podešavanje parametara i dr.

	3. Objasni svojstva grupa
	Svojstva grupa: naziv grupe, članovi grupe, privilegije i dr.

	4. Demonstrira postupak rada sa grupama
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijum 1 i 3 se mogu provjeriti usmenim ili pisanim putem. Kriterijumi 2 i 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Rad sa korisnicima i grupama





	Ishod 5 - Polaznik će biti sposoban da
Podešava privilegije pristupa fajlovima i direktorijumima

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Opiše pojam vlasništva nad fajlovima i direktorijumima
	

	2. Opiše vrste privilegija nad fajlovima i direktorijumima
	Vrste privilegija: osnovne privilegije, umask, specijalne privilegije, ACL i dr.

	3. Demonstrira rad sa osnovnim privilegijama nad fajlovima i direktorijumima
	

	4. Demonstrira rad sa specijalnim privilegijama nad fajlovima i direktorijumima
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijum 1 i 2 se mogu provjeriti usmenim ili pisanim putem. Kriterijumi 3 i 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Vlasništvo i privilegije pristupa fajlovima i direktorijumima











	Ishod 6 - Polaznik će biti sposoban da
Upravlja serverom udaljenim putem

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Opiše komande pristupanja udaljenom serveru
	Komande: serial console, telnet, SSH

	2. Demonstrira upotrebu komande SSH (secure shell) za pristup udaljenom serveru
	

	3. Opiše sadržaj sudoers fajla
	

	4. Demonstrira postupak kreiranja sudo korsnika primjenom sudoers fajla
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijum 1 i 3 se može provjeriti usmenim ili pisanim putem. Kriterijumi 2 i 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Rad sa udaljenim serverom




	Ishod 7 - Polaznik će biti sposoban da
Konfiguriše osnovne mrežne parametre servera

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Opiše osnovne parametre protokolaTCP/IP (IPv4)
	Parametri: IP, mask, GW (Gateway), DNS i dr.

	2. Objasni komande za rad sa računarskom mrežom
	Komande: ip, nmcli, nmtui, servis NetworkManager i dr.

	3. Demonstrira upotrebu komandi za rad sa računarskom mrežom
	

	4. Demonstrira postupak izmjene mrežnih parametara u konfiguracionim fajlovima
	

	5. Objasni komande za praćenje rute mrežnih paketa kroz računarsku mrežu
	Komande: ping, dig, traceroute i dr.

	6. Demonstrira upotrebu komandi za praćenje rute mrežnih paketa kroz računarsku mrežu
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1, 2 i 5 se mogu provjeriti usmenim ili pisanim putem. Kriterijumi 3, 4 i 6 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Konfiguracija osnovnih mrežnih parametara servera




4. Andragoške didaktičke preporuke za realizaciju modula 
· Modul Osnove administriranja operativnog sistema Linux je tako koncipiran da omogućava sticanje teorijskih i praktičnih znanja iz ove oblasti. 
· U toku nastave koristiti demonstraciju i primjenu raznovrsnih oblika i metoda rada: kratki blokovi predavanja radionica, prezentacija, diskusija, timski rad, analiza primjera iz prakse, kooperativni rad, individualni, grupni rad i dr.
· Sadržaje je potrebno obrađivati i realizovati uz visok stepen angažovanosti i aktivnosti polaznika/ca. Naglasak treba staviti na razmjenu iskustva, potreba i znanja između nastavnika/instruktora i polaznika i među samim polaznicima, kao i na povezivanje sa vlastitim iskustom i praksom.
· Organizacija izvođenja modula prilagođava se polaznicima, njihovim predznanjima, očekivanjima i interesovanjima. U skladu sa tim, moguće je prilikom realizacije modula prilagoditi grupi tempo rada, kontinuitet izvođenja i metode, a određene sadržaje obraditi detaljnije ukoliko to polaznici zahtijevaju.
· Za realizaciju praktičnih vježbi treba obezbijediti računarsku učionicu, opremljenu sa preporučenim materijalnim uslovima. Motivacija polaznika će biti na znatno većem nivou ukoliko nastavni sadržaj bude prožet različitim primjerima iz prakse, jer se na taj način kod polaznika može razviti sposobnost povezivanja teorijskog i praktičnog znanja. 
· Za što kvalitetniju realizaciju nastavnog sadržaja iz ovog modula preporučuje se korišćenje online kurseva na platformi za učenje udemy.com.  
5. Okvirni spisak literature i drugih izvora
· Sander van Vugt  - Red Hat RHCSA 8 Cert Guide: EX200 , 2019
· Linux pocket guide - Daniel J. Barrett , 2004
6. Prostor, okvirni spisak opreme i nastavnih sredstava za realizaciju modula 
	Redni broj
	Opis – alati, instrumenti i uređaji
	Kom.

	1. 
	Računar sa instaliranim namjenskim softverom
	12

	2. 
	Projektor i projekciono platno/multimedijalna tabla/TV aparat
	1


7. Uslovi za prohodnost i završetak modula 
· Modul se provjerava na kraju programa.
8. Ključne kompetencije koje se razvijaju ovim modulom 
· Komunikacija na maternjem jeziku (upotreba stručne terminologije u usmenom i pisanom obliku pravilnim formulisanjem pojmova, koncepata i zakona iz oblasti informacionih tehnologija, izražavanjem argumenata i kritičkog mišljenja i dr.) 
· Komunikacija na stranom jeziku (razumijevanje stručne terminologije iz osnova informacionih tehnologija prilikom korišćenja namjenskog softvera, korišćenje literature na engleskom jeziku i dr.)
· Matematička kompetencija i osnovne kompetencije u prirodnim naukama i tehnologiji (razvijanje logičkog načina razmišljanja i donošenja zaključaka prilikom analize koncepata) 
· Digitalna kompetencija (upotreba softverskih alata, korišćenje informaciono-komunikacionih tehnologija radi pretrage, prikupljanja i upotrebe podataka i dr.)
· Učiti kako učiti (razvijanje tehnika samostalnog učenja, kao i učenja u timu i kroz diskusiju; razvijanje tehnika istraživanja, sistematizovanja i vrednovanja informacija u cilju nadogradnje prethodno stečenih znanja, kao i otkrivanja novih; razvijanje svijesti o značaju elektronskog učenja i dr.) 
· Socijalna i građanska kompetencija (razvijanje sposobnosti izražavanja sopstvenog mišljenja učešćem u konstruktivnoj diskusiji sa uvažavanjem drugačijih stavova; razvijanje tolerancije, kulture dijaloga i poštovanja tuđeg integriteta, u skladu sa etikom; razvijanje sposobnosti za timski rad i saradnju prilikom realizacije praktičnih vježbi i dr.)
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1. Broj časova i kreditna vrijednost: 
	Oblici nastave
	Ukupno
	Kreditna vrijednost

	Teorijska nastava
	Vježbe
	Praktična nastava
	
	

	4
	
	10
	14
	1


2. Cilj modula:
· Sticanje znanja i  vještina potrebnih za upravljanje procesima i zadacima, za instalaciju i uklanjanje paketa i programa, upravljanje prostorom na disku i zakazivanje zadataka. Razvijanje analitičkog i logičkog rasuđivanja, sistematičnosti, odgovornosti i pozitivnog odnosa prema struci.

3. Ishodi učenja
Po završetku ovog modula polaznik će biti sposoban da: 
1. Manipuliše procesima i zadacima u realnom vremenu 
2. Upravlja sa paketima
3. Upravlja fajl sistemima
4. Upravlja ranije zakazanim zadacima





	Ishod 1 - Polaznik će biti sposoban da
Manipuliše procesima i zadacima u realnom vremenu

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objasni pojmove procesa i zadatka u realnom vremenu
	

	2. Navede načine izvršavanja zadataka
	Načini izvršavanja zadataka: fg (foreground) i 
bg (background )

	3. Objasni upotrebu komande ps
	

	4. Demonstrira upotrebu komandi za rad procesima

	Komande za rad procesima: ps, top, kill i dr.

	5. Objasni pojmove signal i prioritet procesa
	

	6. Demonstrira postupak  izmjene prioriteta procesa
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1, 2, 3 i 5 se mogu provjeriti usmenim ili pisanim putem. Kriterijumi 4 i 6 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Manipulacija procesima i zadacima u realnom vremenu





	Ishod 2 - Polaznik će biti sposoban da
Upravlja sa paketima

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objasni RPM (RedHat package manager) standard
	

	2. Opiše komande za upravljanje paketima
	Komande za upravljanje paketim:  rpm, yum i dr.

	3. Demonstrira rad sa komandama za upravljanje paketima
	

	4. Objasni razliku između lokalnog imrežnog repozitorijuma
	

	5. Demonstrira postupak kreiranja lokalnog repozitorijuma paketa
	

	6. Demonstrira postupak konfiguracije mrežnog repozitorijuma paketa
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1, 2, i 4 se mogu provjeriti usmenim ili pisanim putem. Kriterijumi 3, 5 i 6 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Upravljanje paketima




	Ishod 3 - Polaznik će biti sposoban da
Upravlja fajl sistemima

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objasni fizičku organizaciju podataka na disku (disk layout)
	Fizička organizacija podataka na disku:  particije, swap prostor, LVM (Logical Volume Manager), physical volume (pv), volume group (vg), logical volume (lv) i dr.

	2. Opiše načine pokretanja računara
	Načini pokretanja računara: BIOS i UEFI

	3. Opiše komande za rad sa particijima
	Komande za rad sa particijima: fdisk, fstab i dr.

	4. Demonstrira upotrebu komandi za rad sa particijima
	

	5. Objasni razliku između fajl sistema
	Fajl sistemi: xfs ,ext4, ext3, fat i dr.

	6. Demonstrira postupak kreiranja fajl sistema
	

	7. Demonstrira rad sa swap prostorom
	

	8. Demonstrira rad sa LVM
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1, 2, 3 i 5 se mogu provjeriti usmenim ili pisanim putem. Kriterijumi 4, 6, 7 i 8 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Upravljanje fajl sistemima





	Ishod 4 - Polaznik će biti sposoban da
Upravlja ranije zakazanim zadacima

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objsani razliku između komandi za zakazivanje zadataka
	Komande za zakazivanje zadataka:  cron, at, anacron i dr.

	2. Demonstrira rad sa komandom cron
	

	3. Demonstrira rad sa komandom at
	

	4. Demonstrira rad sa komandom anacron
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijum 1 se može provjeriti usmenim ili pisanim putem. Kriterijumi od 2 do 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Upravljanje ranije zakazanim zadacima




4. Andragoške didaktičke preporuke za realizaciju modula 

· Modul Organizacija procesa i podataka operativnog sistema Linux je tako koncipiran da omogućava sticanje teorijskih i praktičnih znanja iz ove oblasti. 
· U toku nastave koristiti demonstraciju i primjenu raznovrsnih oblika i metoda rada: kratki blokovi predavanja radionica, prezentacija, diskusija, timski rad, analiza primjera iz prakse, kooperativni rad, individualni, grupni rad i dr.
· Sadržaje je potrebno obrađivati i realizovati uz visok stepen angažovanosti i aktivnosti polaznika/ca. Naglasak treba staviti na razmjenu iskustva, potreba i znanja između nastavnika/instruktora i polaznika i među samim polaznicima, kao i na povezivanje sa vlastitim iskustom i praksom.
· Organizacija izvođenja modula prilagođava se polaznicima, njihovim predznanjima, očekivanjima I interesovanjima. U skladu sa tim, moguće je prilikom realizacije modula prilagoditi grupi tempo rada, kontinuitet izvođenja i metode, a određene sadržaje obraditi detaljnije ukoliko to polaznici zahtijevaju.
· Za realizaciju praktičnih vježbi treba obezbijediti računarsku učionicu, opremljenu sa preporučenim materijalnim uslovima. Motivacija polaznika će biti na znatno većem nivou ukoliko nastavni sadržaj bude prožet različitim primjerima iz prakse, jer se na taj način kod polaznika može razviti sposobnost povezivanja teorijskog i praktičnog znanja. 

5. Okvirni spisak literature i drugih izvora
· Sander van Vugt  - Red Hat RHCSA 8 Cert Guide: EX200 , 2019
· Linux pocket guide - Daniel J. Barrett , 2004
6. Prostor, okvirni spisak opreme i nastavnih sredstava za realizaciju modula 
	Redni broj
	Opis – alati, instrumenti i uređaji
	Kom.

	1. 
	Računar sa instaliranim namjenskim softverom
	12

	2. 
	Projektor i projekciono platno/multimedijalna tabla/TV
	1


7. Uslovi za prohodnost i završetak modula 
· Modul se provjerava na kraju programa. 
8. Ključne kompetencije koje se razvijaju ovim modulom 
· Komunikacija na maternjem jeziku (upotreba stručne terminologije u usmenom i pisanom obliku pravilnim formulisanjem pojmova, koncepata i zakona iz oblasti informacionih tehnologija, izražavanjem argumenata i kritičkog mišljenja i dr.) 
· Komunikacija na stranom jeziku (razumijevanje stručne terminologije iz osnova informacionih tehnologija prilikom korišćenja namjenskog softvera, korišćenje literature na engleskom jeziku i dr.)
· Matematička kompetencija i osnovne kompetencije u prirodnim naukama i tehnologiji (razvijanje logičkog načina razmišljanja i donošenja zaključaka prilikom analize koncepata) 
· Digitalna kompetencija (upotreba softverskih alata za kreiranje aplikacija, korišćenje informaciono-komunikacionih tehnologija radi pretrage, prikupljanja i upotrebe podataka i dr.)
· Učiti kako učiti (razvijanje tehnika samostalnog učenja, kao i učenja u timu i kroz diskusiju; razvijanje tehnika istraživanja, sistematizovanja i vrednovanja informacija u cilju nadogradnje prethodno stečenih znanja, kao i otkrivanja novih; razvijanje svijesti o značaju elektronskog učenja i dr.) 
· Socijalna i građanska kompetencija (razvijanje sposobnosti izražavanja sopstvenog mišljenja učešćem u konstruktivnoj diskusiji sa uvažavanjem drugačijih stavova; razvijanje tolerancije, kulture dijaloga i poštovanja tuđeg integriteta, u skladu sa etikom; razvijanje sposobnosti za timski rad i saradnju prilikom realizacije praktičnih vježbi i dr.)


[bookmark: _Toc47543950211][bookmark: _Toc47573392111][bookmark: _Toc86326411][bookmark: _Toc94183221]3.3. NAPREDNO ADMINISTRIRANJE OPERATIVNOG SISTEMA LINUX
1. Broj časova i kreditna vrijednost: 
	Oblici nastave
	Ukupno
	Kreditna vrijednost

	Teorijska nastava
	Vježbe
	Praktična nastava
	
	

	3
	
	5
	8
	1


2. Cilj modula:
· Upoznavanje sa systemd procesom, kao i načinom za manipulaciju systemd jedinicama na Linux sistemu. Osposobljavanje za zaštitu sistema firewall-om, kao i upravljanje procesom učitavanja i konfiguracijom parametara operativnog sistema Linux. Razvijanje analitičkog i logičkog rasuđivanja, sistematičnosti, odgovornosti i pozitivnog odnosa prema struci.
3. Ishodi učenja
Po završetku ovog modula polaznik će biti sposoban da: 
1. Manipuliše systemd jedinicama
2. Administrira firewall server 
3. Upravlja procesom učitavanja sistema 
4. Konfiguriše parametre operativnog sistema Linux za memoriju i vrijeme




	Ishod 1 - Polaznik će biti sposoban da
Manipuliše systemd jedinicama

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objasni važnost systemd procesa
	

	2. Demonstira postupak upravljanja systemd servisima
	

	3. Objasni postupak rada sa systemd target-ima
	

	4. Demonstrira postupak rada sa systemd target-ima
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1 i 3 mogu se provjeravati usmenim ili pisanim putem. Kriterijumi od 2 i 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Upravljanje systemd jedinicama





	Ishod 2 - Polaznik će biti sposoban da
Administrira firewall server

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objasni razlike između firewall servisa
	Firewall servisa: iptables, firewalld i dr.

	2. Opiše osnovne parametre firewall servisa
	

	3. Demonstrira postupak upravljanja firewall servisom
	Postupak upravljanja: start, stop, blokiranje zona, blokiranje portova i dr.

	4. Demonstrira postupak kreiranja naprednih pravila u firewall servisu
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1 i 2 mogu se provjeravati usmenim ili pisanim putem. Kriterijumi 3 i 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Administriranje firewall servera




	Ishod 3 - Polaznik će biti sposoban da
Upravlja  procesom učitavanja sistema

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objasni proces učitavanja sistema
	Proces učitavanja sistema: GRUB, LILO, rEFind i dr.

	2. Demonstrira postupka izmjene GRUB parametara
	Izmjene GRUB parametara: privremena i trajna

	3. Demonstrira postupak izmijene systemd target preko GRUB-a
	

	4. Izvrši resetovanje root lozinku
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijum 1 može se provjeravati usmenim ili pisanim putem. Kriterijumi 2, 3 i 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Upravljanje  procesom učitavanja sistema





	Ishod 4 - Polaznik će biti sposoban da
Konfiguriše parametre operativnog sistema Linux za memoriju i vrijeme

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objasni komande za upravljanje memorijom i  prostorom za skladištenje
	Komande za upravljanje memorijom i prostorom za skladištenje: df, du, mount, umount i dr.

	2. Demonstrira komande za upravljanje memorijom i  prostorom za skladištenje
	

	3. Objasni komande za upravljanje sistemskim satom
	Komande upravljanje sistemskim satom: date, ntpdate, ntpd, hwclock i dr.

	4. Demonstrira upravljanje sistemskim satom
	

	5. Demonstrira postupak sinhronizacije vremena sa spoljašnjim izvorom tačnog vremena
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1 i 3 mogu se provjeravati usmenim ili pisanim putem. Kriterijumi 2, 4 i 5 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Konfiguracija parametara operativnog sistema Linux za memoriju i vrijeme



4. Andragoške didaktičke preporuke za realizaciju modula 

· Modul Napredno administriranje operativnog sistema Linux je tako koncipiran da omogućava sticanje teorijskih i praktičnih znanja iz ove oblasti. 
· U toku nastave koristiti demonstraciju i primjenu raznovrsnih oblika i metoda rada: kratki blokovi predavanja radionica, prezentacija, diskusija, timski rad, analiza primjera iz prakse, kooperativni rad, individualni, grupni rad i dr.
· Sadržaje je potrebno obrađivati i realizovati uz visok stepen angažovanosti i aktivnosti polaznika/ca. Naglasak treba staviti na razmjenu iskustva, potreba i znanja između nastavnika/instruktora i polaznika i među samim polaznicima, kao i na povezivanje sa vlastitim iskustom i praksom.
· Organizacija izvođenja modula prilagođava se polaznicima, njihovim predznanjima, očekivanjima I interesovanjima. U skladu sa tim, moguće je prilikom realizacije modula prilagoditi grupi tempo rada, kontinuitet izvođenja i metode, a određene sadržaje obraditi detaljnije ukoliko to polaznici zahtijevaju.
· Za realizaciju praktičnih vježbi treba obezbijediti računarsku učionicu, opremljenu sa preporučenim materijalnim uslovima. Motivacija polaznika će biti na znatno većem nivou ukoliko nastavni sadržaj bude prožet različitim primjerima iz prakse, jer se na taj način kod polaznika može razviti sposobnost povezivanja teorijskog i praktičnog znanja. 
· 
5. Okvirni spisak literature i drugih izvora
· Sander van Vugt  - Red Hat RHCSA 8 Cert Guide: EX200 , 2019
· Linux pocket guide - Daniel J. Barrett , 2004
6. Prostor, okvirni spisak opreme i nastavnih sredstava za realizaciju modula 
	Redni broj
	Opis – alati, instrumenti i uređaji
	Kom.

	1. 
	Računar sa instaliranim namjenskim softverom
	12

	2. 
	Projektor i projekciono platno/multimedijalna tabla/TV
	1


7. Uslovi za prohodnost i završetak modula 
· Modul se provjerava na kraju programa. 
8. Ključne kompetencije koje se razvijaju ovim modulom
· Komunikacija na maternjem jeziku (upotreba stručne terminologije u usmenom i pisanom obliku pravilnim formulisanjem pojmova, koncepata i zakona iz oblasti informacionih tehnologija, izražavanjem argumenata i kritičkog mišljenja i dr.) 
· Komunikacija na stranom jeziku (razumijevanje stručne terminologije iz osnova informacionih tehnologija prilikom korišćenja namjenskog softvera, korišćenje literature na engleskom jeziku i dr.)
· Matematička kompetencija i osnovne kompetencije u prirodnim naukama i tehnologiji (razvijanje logičkog načina razmišljanja i donošenja zaključaka prilikom analize koncepata) 
· Digitalna kompetencija (upotreba softverskih alata za kreiranje aplikacija, korišćenje informaciono-komunikacionih tehnologija radi pretrage, prikupljanja i upotrebe podataka i dr.)
· Učiti kako učiti (razvijanje tehnika samostalnog učenja, kao i učenja u timu i kroz diskusiju; razvijanje tehnika istraživanja, sistematizovanja i vrednovanja informacija u cilju nadogradnje prethodno stečenih znanja, kao i otkrivanja novih; razvijanje svijesti o značaju elektronskog učenja i dr.) 
· Socijalna i građanska kompetencija (razvijanje sposobnosti izražavanja sopstvenog mišljenja učešćem u konstruktivnoj diskusiji sa uvažavanjem drugačijih stavova; razvijanje tolerancije, kulture dijaloga i poštovanja tuđeg integriteta, u skladu sa etikom; razvijanje sposobnosti za timski rad i saradnju prilikom realizacije praktičnih vježbi i dr.)

[bookmark: _Toc475439502111][bookmark: _Toc475733921111][bookmark: _Toc863264111][bookmark: _Toc94183222]3.4. KONFIGURACIJA MREŽNIH SERVISA
1. Broj časova i kreditna vrijednost: 
	Oblici nastave
	Ukupno
	Kreditna 
vrijednost

	Teorijska nastava
	Vježbe
	Praktična nastava
	
	

	2
	
	5
	7
	1


2. Cilj modula:
· Sticanje znanja i vještina  za administriranje mrežnih servisa koji su aktivni na linux sistemima, kao i upotrebu alata za analizu mrežnog saobraćaja. Razvijanje analitičkog i logičkog rasuđivanja, sistematičnosti, odgovornosti i pozitivnog odnosa prema struci.
3. Ishodi učenja
Po završetku ovog modula polaznik će biti sposoban da: 
1. Administrira SSH servis
2. Administrira HTTP servis
3. Administrira MySQL servis
4. Analizira mrežni saobraćaj





	Ishod 1 - Polaznik će biti sposoban da
 Administrira SSH servis

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Objasni principe kriptovanja simetričnim i asimetričnim ključem
	

	2. Opiše načine autorizovanja na server
	

	3. Demonstrira rad sa parom privatni-javni ključ
	Rad sa parom privatni-javni ključ: generisanje ključa i kopiranje na server

	4. Izvrši kopiranje fajlova upotrebom scp i sftp komandi
	

	5. Sinhronizuje lokacije putem rsync komande
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1 i 2 mogu se provjeravati usmenim ili pisanim putem. Kriterijumi od 3 do 5 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Administriranje SSH servisa





	Ishod 2 - Polaznik će biti sposoban da
Administrira Apache servis

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Izvrši instalaciju i podešavanje httpd servisa koristeći Apache paket
	

	2. Razlikuje lokacije konfiguracionih i korisničkih fajlova za apache webserver
	

	3. Izvrši instalaciju CMS sistema
	CMS sistem: WordPress, Joomla! i dr.

	4. Testira funkcionalnost webservera
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijum 2 može se provjeravati usmenim ili pisanim putem. Kriterijumi 1, 3 i 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Administriranje Apache servisa




	Ishod 3 - Polaznik će biti sposoban da
Administrira MySQL servis

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Izvrši instalaciju i podešavanje MySQL servisa
	

	2. Izvrši osnovne komande primjenom MySQL CLI
	Osnovne komande: kreiranje baze podataka, brisanje baze, izlistavanje tabela i dr.

	3. Kreira backup baze podataka primjenom mysqldump komande
	

	4. Učita bazu podataka iz backup-a
	

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi od 1 do 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Administriranje MySQL servisa





	Ishod 4 - Polaznik će biti sposoban da
Analizira mrežni saobraćaj

	Kriterijumi za dostizanje ishoda učenja
U cilju dostizanja ishoda učenja, polaznik treba da:
	Kontekst
(Pojašnjenje označenih pojmova)

	1. Opiše vrste procese u mrežnom saobraćaju
	Vrste procesa: lokalni i udaljeni

	2. Demonstrira komande za listanje procesa i portova
	Listanje procesa i portova: netstat, ss, nmap, telnet i dr.

	3. Objasni načine komunikacije između klijentskih i serverskih komponenti
	

	4. Demonstrira upotrebu alata za analizu mrežnog saobraćaja
	Analiza mrežnog saobraćaja: tcpdump, wireshark, nc, i dr.

	Način provjeravanja dostignutosti ishoda učenja

	Kriterijumi 1 i 3 mogu se provjeravati usmenim ili pisanim putem. Kriterijumi 2 i 4 mogu se provjeravati kroz praktičan zadatak/rad sa usmenim obrazloženjem.

	Predložene teme

	· Analiziranje mrežnog saobraćaja


























4. Andragoške didaktičke preporuke za realizaciju modula 
· Modul Konfiguracija mrežnih servisa je tako koncipiran da omogućava sticanje teorijskih i praktičnih znanja iz ove oblasti. 
· U toku nastave koristiti demonstraciju i primjenu raznovrsnih oblika i metoda rada: kratki blokovi predavanja radionica, prezentacija, diskusija, timski rad, analiza primjera iz prakse, kooperativni rad, individualni, grupni rad i dr.
· Sadržaje je potrebno obrađivati i realizovati uz visok stepen angažovanosti i aktivnosti polaznika/ca. Naglasak treba staviti na razmjenu iskustva, potreba i znanja između nastavnika/instruktora i polaznika i među samim polaznicima, kao i na povezivanje sa vlastitim iskustom i praksom.
· Organizacija izvođenja modula prilagođava se polaznicima, njihovim predznanjima, očekivanjima I interesovanjima. U skladu sa tim, moguće je prilikom realizacije modula prilagoditi grupi tempo rada, kontinuitet izvođenja i metode, a određene sadržaje obraditi detaljnije ukoliko to polaznici zahtijevaju.
· Za realizaciju praktičnih vježbi treba obezbijediti računarsku učionicu, opremljenu sa preporučenim materijalnim uslovima. Motivacija polaznika će biti na znatno većem nivou ukoliko nastavni sadržaj bude prožet različitim primjerima iz prakse, jer se na taj način kod polaznika može razviti sposobnost povezivanja teorijskog i praktičnog znanja. 

5. Okvirni spisak literature i drugih izvora
· Sander van Vugt  - Red Hat RHCSA 8 Cert Guide: EX200 , 2019
· Linux pocket guide - Daniel J. Barrett , 2004
6. Prostor, okvirni spisak opreme i nastavnih sredstava za realizaciju modula 
	Redni broj
	Opis – alati, instrumenti i uređaji
	Kom.

	1. 
	Računar sa instaliranim namjenskim softverom
	12

	2. 
	Projektor i projekciono platno/multimedijalna tabla
	1


7. Uslovi za prohodnost i završetak modula 
· Modul se provjerava na kraju programa. 
8. Ključne kompetencije koje se razvijaju ovim modulom 
· Komunikacija na maternjem jeziku (upotreba stručne terminologije u usmenom i pisanom obliku pravilnim formulisanjem pojmova, koncepata i zakona iz oblasti informacionih tehnologija, izražavanjem argumenata i kritičkog mišljenja i dr.) 
· Komunikacija na stranom jeziku (razumijevanje stručne terminologije iz osnova informacionih tehnologija prilikom korišćenja namjenskog softvera, korišćenje literature na engleskom jeziku i dr.)
· Matematička kompetencija i osnovne kompetencije u prirodnim naukama i tehnologiji (razvijanje logičkog načina razmišljanja i donošenja zaključaka prilikom analize koncepata) 
· Digitalna kompetencija (upotreba softverskih alata za kreiranje aplikacija, korišćenje informaciono-komunikacionih tehnologija radi pretrage, prikupljanja i upotrebe podataka i dr.)
· Učiti kako učiti (razvijanje tehnika samostalnog učenja, kao i učenja u timu i kroz diskusiju; razvijanje tehnika istraživanja, sistematizovanja i vrednovanja informacija u cilju nadogradnje prethodno stečenih znanja, kao i otkrivanja novih; razvijanje svijesti o značaju elektronskog učenja i dr.) 
· Socijalna i građanska kompetencija (razvijanje sposobnosti izražavanja sopstvenog mišljenja učešćem u konstruktivnoj diskusiji sa uvažavanjem drugačijih stavova; razvijanje tolerancije, kulture dijaloga i poštovanja tuđeg integriteta, u skladu sa etikom; razvijanje sposobnosti za timski rad i saradnju prilikom realizacije praktičnih vježbi i dr.)


[bookmark: _Toc94183223]4. USLOVI ZA IZVOĐENJE PROGRAMA OBRAZOVANJA
4.1. PROSTOR, OKVIRNI SPISAK OPREME I NASTAVNIH SREDSTAVA ZA REALIZACIJU PROGRAMA
	REDNI BROJ
	NAZIV MODULA
	PROSTOR, OKVIRNI SPISAK OPREME I NASTAVNIH SREDSTAVA

	1. 
	Izvršavanje osnovnih zadataka u upravljanju sistema
	· Učionica za praktičnu nastavu
· 12 računara sa instaliranim namjenskim softverom
· Projektor i projekciono platno/tabla/TV

	2. 
	Rukovođenje sistema u realnom vremenu
	· Učionica za praktičnu nastavu
· 12 računara sa instaliranim namjenskim softverom
· Projektor i projekciono platno/tabla/TV

	3. 
	Izvršavanje naprednih zadataka u adminstraciji sistema
	· Učionica za praktičnu nastavu
· 12 računara sa instaliranim namjenskim softverom
· Projektor i projekciono platno/tabla/TV

	4. 
	Konfiguracija mrežnih servisa
	· Učionica za praktičnu nastavu
· 12 računara sa instaliranim namjenskim softverom
· Projektor i projekciono platno/tabla/TV




4.2. IZVOĐAČI PROGRAMA OBRAZOVANJA
	REDNI BROJ
	NAZIV MODULA
	PROFIL I NIVO OBRAZOVANJA IZVOĐAČA PROGRAMA OBRAZOVANJA

	1. 
	Izvršavanje osnovnih zadataka u upravljanju sistema
	· Za teorijsku nastavu: Kvalifikacija nivoa obrazovanja VII1 iz oblasti elektrotehnike (smjer ili studijski program iz oblasti računarstva), matematike (smjer ili studijski program iz oblasti računarskih nauka ili informacionih tehnologija), računarstva ili informacionih tehnologija – najmanje 240 CSPK-a; najmanje 2 godine iskustva 
· Za praktičnu nastavu: Kvalifikacija nivoa obrazovanja VII1 iz oblasti elektrotehnike (smjer ili studijski program iz oblasti računarstva), matematike (smjer ili studijski program iz oblasti računarskih nauka ili informacionih tehnologija), računarstva ili informacionih tehnologija – najmanje 240 CSPK-a; najmanje 2 godine iskustva 

	2. 
	Rukovođenje sistema u realnom vremenu
	· Za teorijsku nastavu: Kvalifikacija nivoa obrazovanja VII1 iz oblasti elektrotehnike (smjer ili studijski program iz oblasti računarstva), matematike (smjer ili studijski program iz oblasti računarskih nauka ili informacionih tehnologija), računarstva ili informacionih tehnologija – najmanje 240 CSPK-a; najmanje 2 godine iskustva
· Za praktičnu nastavu: Kvalifikacija nivoa obrazovanja VII1 iz oblasti elektrotehnike (smjer ili studijski program iz oblasti računarstva), matematike (smjer ili studijski program iz oblasti računarskih nauka ili informacionih tehnologija), računarstva ili informacionih tehnologija – najmanje 240 CSPK-a; najmanje 2 godine iskustva

	3. 
	Izvršavanje naprednih zadataka u adminstraciji sistema
	· Za teorijsku nastavu: Kvalifikacija nivoa obrazovanja VII1 iz oblasti elektrotehnike (smjer ili studijski program iz oblasti računarstva), matematike (smjer ili studijski program iz oblasti računarskih nauka ili informacionih tehnologija), računarstva ili informacionih tehnologija – najmanje 240 CSPK-a; najmanje 2 godine iskustva
· Za praktičnu nastavu: Kvalifikacija nivoa obrazovanja VII1 iz oblasti elektrotehnike (smjer ili studijski program iz oblasti računarstva), matematike (smjer ili studijski program iz oblasti računarskih nauka ili informacionih tehnologija), računarstva ili informacionih tehnologija – najmanje 240 CSPK-a; najmanje 2 godine iskustva 

	4. 
	Konfiguracija mrežnih servisa
	· Za teorijsku nastavu: Kvalifikacija nivoa obrazovanja VII1 iz oblasti elektrotehnike (smjer ili studijski program iz oblasti računarstva), matematike (smjer ili studijski program iz oblasti računarskih nauka ili informacionih tehnologija), računarstva ili informacionih tehnologija – najmanje 240 CSPK-a;  najmanje 2 godine iskustva
· Za praktičnu nastavu: Kvalifikacija nivoa obrazovanja VII1 iz oblasti elektrotehnike (smjer ili studijski program iz oblasti računarstva), matematike (smjer ili studijski program iz oblasti računarskih nauka ili informacionih tehnologija), računarstva ili informacionih tehnologija – najmanje 240 CSPK-a; Kvalifikacija nivoa obrazovanja VI iz oblasti elektrotehnike (smjer ili studijski program iz oblasti računarstva), matematike (smjer ili studijski program iz oblasti računarskih nauka ili informacionih tehnologija), računarstva ili informacionih tehnologija –180 CSPK-a; najmanje 2 godine iskustva
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