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I Uvodni rezime

Ministarstvo javne uprave je, u skladu sa Uredbom o nacinu i postupku izrade,
uskladivanja i prac¢enja sprovodenja strateskih dokumenata (,Sluzbeni list CG", br.
54/2018) i Metodologijom razvijanja politika, izrade i praéenja sprovodenja strateskih
dokumenata, u saradnji sa nadleznim institucijama za oblast sajber bezbjednosti,
pripremilo lzvjestaj o realizaciji Akcionog plana Strategije sajber bezbjednosti Crne Gore
2022-2026, za 2024. godinu, sa predlogom Akcionog plana za period 2025-2026.
godine.

Strategija sajber bezbjednosti Crne Gore 2022-2026. usvojena je na sjednici Vlade u
decembru 2021. godine i predstavlja nacionalni okvir koji definiSe kako drzava planira
da unaprijedi zaS$itu u sajber/digitalnom prostoru. Cilj strateSkog dokumenta je da razvije
zakonodavne, institucionalne, kadrovske i tehni¢ke kapacitete kako bi se efikasno
odgovorilo na sve vece i slozenije sajber prijetnje. Nastao je kao rezultat sprovedenih
aktivnosti na planu analize zakonodavnog i organizacionog okvira i postojecih
mehanizama za odgovor na sajber incidente, kao i Sirokih konsultacija koje je
Ministarstvo javne uprave sprovelo sa predstavnicima/cama akademske zajednice,
privrede, civilnog sektora i ostale zainteresovane javnosti, uz podrsku medunarodnih
eksperata/kinja.

Izazovi i problemi u oblasti sajber bezbjednosti Crne Gore koji su identifikovani u
sprovedenoj Analizi stanja, adresirani su kroz strateski cilj: Crna Gora u oblasti sajber
bezbjednosti posjeduje odriiv sistem za efikasno otkrivanje i odbranu od
kompleksnih vektora sajber napada i prijetnji. Dostizanju postavljenog strateSkog
cilla pretpostavljeno je ostvarivanje 7 operativnih ciljeva kroz realizaciju aktivnosti
planiranih kroz pratece akcione planove.

Izvjestaj, sa predlogom Akcionog plana za period 2025-2026. godine, je prezentovan na
sjednici Savjeta za informacionu bezbjednost, koji zaduzen za monitoring sprovodenja
Strategije, odnosno akcionih planova za njenu implementaciju, nakon ¢ega je upucen na
usvajanje Vladi Crne Gore.

Akcionim planom za 2024. godinu planirano je da se sprovede 61 aktivhost. U
odnosu na plan, na kraju uspjesno je realizovano 28 aktivnosti, djelimiéno je
realizovano 19, dok 14 aktivnosti nije realizovano. Procentualno izrazeno, 77%
aktivnosti je realizovano ili djelimiéno realizovano, dok 23% aktivnosti nije
realizovano.

U nastavku je dat grafiCki prikaz stepena realizacije aktivnosti planiranih da budu
realizovane tokom 2024. godine.
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Grafik 1: Stepen realizacije aktivnosti

Planirane aktivnosti po operativnim ciljevima:

OC 1: Unapredenje ljudskih i finansijskih resursa - Akcionim planom planirano je ukupno 4
aktivnosti, od kojih 3 su realizovane, a jedna djelimi¢no.

OC 2: Efikasan mehanizam za odgovor na sajber incidente - Akcionim planom planirana je
ukupno 21 aktivnost, od kojih 8 je realizovano, 8 djelimi¢no, dok 5 nije realizovano.

OC 3: Unapredenje mjera prevencije i edukacije o sajber bezbjednosti — Akcionim planom
planirano je ukupno 13 aktivnosti, od kojih 8 je realizovano, 3 djelimi¢no, a dvije nisu realizovane.

OC 4: PoboljSanje odgovora na sajber kriminal - Akcionim planom planirano je ukupno 3
aktivnosti, od kojih dvije su realizovane, a jedna djelimicno.

OC 5: Osnazen i harmonizovan sistem zastite podataka - Akcionim planom planirano je
ukupno 7 aktivnosti, od kojih dvije su realizovane, dvije djelimi¢no, dok 3 nisu realizovane.

OC 6: Razvoj i unapredenje saradnje s nacionalnim i medunarodnim partnerima/kinjama
- Akcionim planom planirano je ukupno 7 aktivnosti, od kojih 4 su realizovane, dvije djelimi¢no,
a jedna nije realizovana.

OC 7: Uspostavljen sistem zastite kriti€ne informaticke infrastrukture - Akcionim planom
planirano je ukupno 6 aktivnosti, od kojih su dvije realizovane, dvije djelimi¢no, a dvije nisu
realizovane.

U nastavku je dat i graficki prikaz broja realizovanih, djelimi¢no realizovanih i nerealizovanih
aktivnosti, po operativnim ciljevima.
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Grafik 2: Prikaz broja realizovanih, djelimiéno realizovanih i nerealizovanih aktivnosti, po
operativnim ciljevima

Kao razlog za kasnjenje ili nerealizaciju aktivnosti, nadlezne institucije navele su:

- Ceste organizacione promjene i promjene rukovodeceg kadra;

- povezanost i uslovljenost aktivnosti Sto podrazumjeva da u slu€aju zastoja u realizaciji jedne
aktivnosti dolazi do lantane reakcije, odnosno onemogucavanja realizacije povezanih
aktivnosti;

- nedostatak kapaciteta i metodologije planiranja sredstava za realizaciju aktivnosti.

| pored konstantne komunikacije sa nadleznim organima u cilju pribavijanja relevantnih
podataka, ¢esto su dostavljani nepotupuni podaci §to je uslovilo sporiju pripremu lzvjestaja i
Akconog plana za period 2025-2026. godine.

Posmatrajuci trend indikatora tokom 2024. godine, evidentno je da su isti vrlo ambiciozno
postavljeni imajuci u vidu da samo pet indikatora ispunjava o€ekivani rezultat za 2024. godinu.
Od ukupno 11 indikatora, 10 indikatora imaju pozitivan trend, 6 su nepromijenjeni u odnosu na
polazne vrijednosti, dok ostali indikatori biljeZe negativan trend u odnosu na polazne vrijednosti,
i uporedujuci sa vrijednostima koje su postavljene kao ciljane za 2024. godinu. Prikaz indikatora
je dat kroz opsti pregled napretka u postizaju operativnih ciljeva.

Kada su u pitanju finansijska sredstva —za realizaciju aktivnosti predvidenih Akcionim planom
za 2024. godinu planirano je 2.209.900,00 eura, i to 1.699.900,00 eura kroz budZetska
izdvajanja, i 510.000,00 eura iz donatorskih sredstava. Prema informacijama koje dostavile
nadlezne institucije, ukupno je utroSeno 447,052.22



Razlozi zasto planirana sredstva nisu utroSena mogu se dominantno naci u izostanku realizacije
odredenih aktivnosti, preusmjeravanju sredstava na druge aktivnosti, te organizacionim
izmjenama u drzavnoj upravi. Svakako, institucije prilikom izrade Akcionog plana za 2024. nisu
precizno planirale sredstva za realizaciju aktivnosti.

U nastavku dat je kratak osvrt na ostvareni napredak nakon implementacije Akcionog plana za
2024, i to:

>

Na zakonodavnom planu, usvojen je novi Zakon o informacionoj bezbjednosti,
uskladen sa NIS2 direktivom Evropske unije, ¢ime je Crna Gora postala prva drzava u
regionu koja je zapocela transpoziciju ove direktive u svoje zakonodavstvo. Ovim zakonom
postavljeni su temelji za oshivanje Agencije za sajber bezbjednost, u €iji sastav ¢e udi
Nacionalni CIRT.

U cilju jaganja institucionalne otpornosti, u 2024. godini dodatno su razvijeni kapaciteti
Vladinog CIRT-a i uspostavljen je G-SOC (Government Security Operations Center),
¢ime su unaprijedeni mehanizmi za otkrivanje, odgovor i oporavak od sajber incidenata.
Agencija za nacionalnu bezbjednost je takode unaprijedila svoje kapacitete efikasnog
odgovora na sajber incidente implementacijom novog SOC sistema na eksternoj mrezi
Agencije.

Ministarstvo javne uprave je, u okviru Direktorata za infrastrukturu, informacionu
bezbjednost, digitalizaciju i e-servise — kroz Direkciju za informacionu bezbjednost i
Direkciju za mreznu i sistemsku infrastrukturu — popunilo Sest radnih mjesta, Sto
omogucilo da se u 2024. premasi definisana ciljna vrijednost indikatora u€inka za operativni
cilj 1 koji se tiCe unapredenja ljudskih resursa.

Sprovedene su brojne obuke i tehnicka nadogradnja sistema kroz projekte
Cybersecurity Rapid Response | i Il, finansirane od strane EU, u saradnji sa e-Governance
Academy, &to je doprinijelo ja€anju ljudskih i tehni€kih resursa za odgovor na sajber
prijetnje.

Takode, realizovano je sajber takmicenje za ucenike/ce srednjih Skola u Crnoj Gori pod
sloganom “Lov na hakerski kod” kao dio projekta “Elektronske usluge kao odgovor na
Covid19”, koji finansirala Evropska unija, a sproveli Ministarstvo javne uprave i UNDP, u
saradniji sa Ministarstvom prosvjete, nauke i inovacija i partnerima na projektu.

Pored normativnih i institucionalnih pomaka, tokom 2024. godine sprovedene su i
tehnicke i operativne mjere iz Akcionog plana koje se odnose na unapredenje sistema za
ranu detekciju, razmjenu informacija i forenziku, kao i aktivnosti usmjerene na poboljSanje
meduinstitucionalne saradnje i podizanje nivoa svijesti o sajber rizicima.

Unaprijedena je saradnja na bilateralnom i multilateralnom planu, kao i intenzivirano
ucesce predstavnika/ca nadleznih institucija na vjezbama u organizciji NATO, EU, OEBS-
a i drugih medunarodnih partnera/ki.

Od posebnog znacaja za ovu godinu bilo je i zvani€éno otvaranje Regionalnog centra za
sajber kapacitete Zapadnog Balkana (WB3C) u Podgorici', uspostavljenog u partnerstvu
sa Francuskom i Slovenijom. Centar ima za cilj jaanje regionalne saradnje, razmjenu
znanja, izgradnju kapaciteta i razvoj zajednickih politika u oblasti sajber bezbjednosti, Cime
Crna Gora potvrduje svoju proaktivnu ulogu u regionalnim i medunarodnim okvirima.

Ukupno gledano, ostvareni rezultati u 2024. godini predstavljaju jasan napredak u izgradnji
funkcionalnog i otpornog nacionalnog sajber ekosistema, u skladu sa ciljevima definisanim
Strategijom.

1 ViSe informacija na: https://wb3c.org/organisation



https://wb3c.org/organisation

I Informacija o napretku u postizanju operativnih ciljeva

OPSTI PREGLED
Akcioni plan za sprovodenje Strategije za 2024. definiSe 61 aktivnost kroz 7 operativnih ciljeva za realizaciju strateSkog
cilja:

Crna Gora u oblasti sajber bezbjednosti posjeduje odrziv sistem za efikasno otkrivanje i odbranu

od kompleksnih vektora sajber napada i prijetn;i.

Kroz svaki operativni cilj definisan je indikator uCinka za pracenje istog, sa pocCetnim vrijednostima indikatora i ciljnim
vrijednostima do 2024, odnosno do 2026. godine.

U nastavku je za svaki operativni cilj posebno dat tabelarni prikaz ostvarenog napretka u dostizanju ciljnih vrijednosti
definisanih indikatora uc€inka, kao i opis preduzetih radnji nadleznih resora i institucija na realizaciji aktivnosti planiranih u
okviru predmetnih operativnih ciljeva, uz obrazloZzenja nerealizacije ili djelimi¢ne realizacije odredenih aktivnosti.



Operativni cilj 1: UNAPREDENJE LJUDSKIH | FINANSIJSKIH RESURSA

Pocetna Ostvarena Ostvarena

Indikator ucinka vrijednost vrijednost vrijednost Ciljna vrijednost do 2024. Ciljna vrijednost do 2026.
2023. 2024.

Procentualno povecanje Nakon / 10% uvetana budzetska izdvajanja u | 20% uvecana budzZetska izdvajanja u
budzetskih izdvajanja za razvoj usvajanja odnosu na budzetska izdvajanja u 2022. odnosu na budzetska izdvajanja u 2022.
sajber kapaciteta. budzeta godini.

Broj zaposlenih u 35 37 45 42 52

resorimalinstitucijama koji se bave

pitanjima sajber bezbjednosti.

Opis realizacije planiranih aktivnosti:
1.1. Ucesc¢e ¢lanoval/ica Vlade na sjednicama Savjeta za informacionu bezbjednost

Indikator rezultata: Na najmanje dvije godiSnje sjednice Savjeta za informacionu bezbjednost u¢esSc¢e uzeli ¢lanovi/ce
Vlade

Status realizacije: Realizovano

1.2. Izrada godisnje Informacije o potrebnim budzetskim sredstvima za unaprjedenje sajber bezbjednosti

Indikator rezultata: Institucije €lanovi/ice Savjeta za informacionu bezbjednost pripremili/e su i prezentovali/e analize
potrebnih finansijskih sredstava za unapredenje sajber bezbjednosti u njihovim institucijama na tematskoj sjednici Savjeta
za informacionu bezbjednost kojoj prisustvovao predstavnik Ministarstva finansija radi pravovremenog planiranja potrebnih

sredstava kroz Budzet za 2025. godinu.
Status realizacije: i

1.3. Popunjavanje radnih mjesta u skladu sa aktima o unutrasnjoj organizaciji i sistematizaciji radnih mjesta resora
koji €lanovil/ice Savjeta za informacionu bezbjednost



Indikator rezultata: Popunjeno minimum 80% radnih mjesta u 2024. planiranih aktima o unutrasnjoj organizaciji i
sistematizaciji. Informacije o popunjenim radnim mjestima prezentovane od strane ¢lanoval/ica Savjeta za informacionu
bezbjednost na sjednici Savjeta.

Status realizacije: Djelimiéno realizovano

Nije realizovano popunjavanje radnih mjesta u Sluzbi za upravljanje informacionim sistemima Ministarstva vanjskih
poslova.

Ministarstvo javne uprave je, u okviru Direktorata za infrastrukturu, informacionu bezbjednost, digitalizaciju i e-servise —
kroz Direkciju za informacionu bezbjednost i Direkciju za mreznu i sistemsku infrastrukturu — popunilo Sest radnih mjesta,
u skladu sa aktima o unutrasnjoj organizaciji i sistematizaciji radnih mjesta resora.

1.4. Planiranje uvecanja izdvajanja za potrebe unapredenja tehni¢kih kapaciteta u Agenciji za nacionalnu
bezbjednost

Indikator rezultata: Napravljen predlog rada i predlog budzeta.
Status realizacije: Realizovano

Agencija za nacionalnu bezbjednost nastavila je da ulaze znacajne napore u cilju stvaranja administrativnih kapaciteta
za borbu protiv sajber kriminala i Sijunaze, koji uz terorizam i organizovani kriminal, postaje najveci bezbjednosni izazov
danasnijice.

Takode, Agencija je izvrSila detaljnu analizu i planiranje budzZetskih sredstava opredijeljenih za sajber bezbjednost i dobila
je uvecanje budzetskih sredstava na poziciji unapredenja tehniCkih kapaciteta, Sto je i realizovalo nabavkom naprednih
alata u visini od 200 000 EUR, sto je viSe od planiranog.



Operativni cilj 2: EFIKASAN MEHANIZAM ZA ODGOVOR NA SAJBER INCIDENTE

Pocetna Ostvarena

Ostvarena

Indikator uéinka vrijednost | vrijednost vrijednost 2024.

2023.

Procenat uspjesno rijeSenih sajber 80% 96.7% 97% 85% 90%
incidenata prijavljenih CIRT-u,

odnosno Agenciji sa sajber
bezbjednost.

Broj sluzbenikalica za podrsku 12 13 16 4 16 20
vojnim operacijama u oblasti sajber

TREND Ciljna vrijednost do 2024. Ciljna vrijednost do 2026.

bezbjednosti.

Opis realizacije planiranih aktivnosti:

2.1. Usvajanje novog Zakona o informacionoj bezbjednosti radi stvaranja zakonskih preduslova za osnivanje
Agencije za sajber bezbjednost

Indikator rezultata: Usvojen Zakona o informacionoj bezbjednosti.
Status realizacije: ‘

2.2. Izrada i usvajanje Pravilnika o unutrasnjoj organizaciji i sistematizaciji Agencije za sajber bezbjednost
Indikator rezultata: Usvojen Pravilnik Agencije za sajber bezbjednost.

Status realizacije: _

Novi Zakon o informacionoj bezbjednosti stupio je na snagu 5.12.2024, te iz tog razloga nije bilo prostora za realizaciju
predmetne aktivnosti u 2024. godine.

2.3. Popunjavanje minimum 30% radnih mjesta planiranih u skladu sa Pravilnikom Agencije za sajber bezbjednost
Indikator rezultata: Popunjeno 30% radnih mjesta u skladu sa Pravilnikom Agencije za sajber bezbjednost.



Status realizacije: NijCHCalZONaN0

Novi Zakon o informacionoj bezbjednosti stupio je na snhagu 5.12.2024, te iz tog razloga nije bilo prostora za realizaciju
predmetne aktivnosti u 2024. godine.

2.4. Nabavka i implementacija tehnicke opreme za potrebe Agencije za sajber bezbjednost

Indikator rezultata: IzvrSena nabavka i implementacija tehniCke opreme.
Status realizacije:

2.5. Priprema Pravilnika o upravljanju kriznim situacijama izazvanim sajber prijetnjama

Indikator rezultata: Usvojen Pravilnik
Status realizacije: Djelimiéno realizovano

2.6. Priprema Pravilnika o blizem nainu uspostavljanja zastite od racdunarskih bezbjednosnih incidenata na
internetu i drugih rizika bezbjednosti informacionih sistema, kao i koordinacije prevencije i zastite

Indikator rezultata: Usvojen Pravilnik
Status realizacije: Djelimiéno realizovano

2.7. UCeSce predstavnikal/ica privatnog sektora i akademske zajednice na sjednicama Savjeta za informacionu
bezbjednost

Indikator rezultata: Na najmanje dvije sjednice Savjeta za informacionu bezbjednost u¢esce uzeli predstavnici/e privatnog
sektora i akademske zajednice.
Status realizacije: Realizovano

2.8. Azuriranje liste kontakt osoba za saradnju sa CIRT-om

Indikator rezultata: Azurirana lista
Status realizacije: Realizovano

2.9. Uspostavljanje tehnic¢kih kapaciteta Vladinog i nacionalnog CIRT - a

Indikator rezultata: 1. Nabavljena oprema; 2. Nabavljeni sistemi; 3. Implementirani sistemi
Status realizacije: Djelimiéno realizovano



2.10. Implementacija mehanizama za zastitu, monitoring sajber prijetnji, upravljanje ranjivostima, analizu i
forenziku sajber incidenata

Indikator rezultata: Implementiran sistem za monitoring iupravljanje bezbjednosnim informacijama i dogadajima
ranjivoScu.

Status realizacije: Djelimi€éno realizovano

2.11. Opremljena specijalizovana prostorija za forenziku i analitiku

Indikator rezultata: 1. Nabavljeno 6 racunara; 2. Instalirana open source reSenja za monitoring.
Status realizacije: Realizovano

2.12. Promovisanje sajta Vladinog i nacionalnog CIRT-a

Indikator rezultata: 1. Postavljanje banera na sajtovima ANB, MUP, UP, MPNKS, MVP, MO, MZ, sajtu Zajednice opSstina
Crne Gore, sajtovima lokalnih samouprava, sajtovima obrazovnih ustanova u Crnoj Gori, sajtu PKCG; 2. Promovisanje na
drustvenim mrezama

Status realizacije: Djelimiéno realizovano

2.13. Priprema Pravilnika o razmjeni informacija sa KII
Indikator rezultata: Pripremljen Pravilnik
Status realizacije: b

2.14. Obuka za upotrebu novih tehnoloskih rjeSenja neophodnih za zastitu statickih i pokretnih informaciono -
komunikacionih sistema MO i VCG, u cilju sajber podrske vojnim operacijama

Indikator rezultata: Realizovana obuka za upotrebu opreme za deklarisanu jedinicu VCG

Status realizacije: Djelimiéno realizovano

Vojska Crne Gore i Ministarstvo odbrane djelimi¢no je sprovelo obuku za rukovanje IKS za upotrebu opreme za
deklarisanu jedinicu VCG, koji su nabavljeni u toku 2024. godine. Zadatak djelimi¢no izvrSen, jer nije sprovedena obuka sa
svim kljuénim osobljem (nedostupnost usled misija van Crne Gore, vjezbi i angazovanje na neplaniranim aktivhostima).



2.15. Formiranje vojne rezerve za sveobuhvatnu sajber odbranu
Indikator rezultata: Stvaranje organizacionih struktura za sajber rezervu, definisani zadaci, kao i akcioni plan za dvije

godine od dana njegovog formiranja
Status realizacije: NiSSAIEBVENS

Nisu stvorene organizacione strukture za sajber rezervu, definisani zadaci, kao i akcioni plan za dvije godine od dana
njegovog formiranja, usled pravnih prepreka (nedefinisan status reserve u Vojsci Crne Gore). Navedeni izazov prevazicice
se, djelimi€no, usvajanjem novog Zakona o Vojsci Crne Gore tokom 2025.

2.16. lzvodenje sveobuhvatnih sajber vjezbi

Indikator rezultata: Stvoreni organizacioni uslovi (nabavka opreme) za minimum jednu sajber vjezba (tehnickog ili
koordinacionog karaktera)
Status realizacije: Djelimiéno realizovano

U toku 2024. godine organizovano i sprovedeno viSe planskih konferencija i sastanaka u cilju organizacije vjezbe “Sajber
Soko” 25” (Sastavni dio vjezbe Immediate Response/Defender Europe 25). Isporuka opreme, koja ¢e se upotrebljavati za
vjezbu, oCekuje se u toku prvog kvartala 2025. godine.

2.17. Nastavak programa sticanja ekspertskih vjestina iz oblasti sajber odbrane

Indikator rezultata: Obezbijeden trening program za minimum 4 sajber eksperta/kinje iz MO i VCG
Status realizacije: Realizovano

4 stru¢na lica iz oblasti IKS ucestvovalo na viSe radionica (u organizaciji SAD) i TTX vjezbi u cilju povecanja sposobnosti.

2.18. Verifikovan predlog novog organizacionog okvira koji ¢e biti integirsan u Sistematizaciji MO i
Organizacijskoformacijskoj strukturi VCG (OFS), sa ciljem unaprjedenja sajber komandovanja u domenu vojnih
operacija

Indikator rezultata: Usvojen predlog novog organizacionog okvira i integrisan u Sistematiziju i OFS, u skladu sa NATO
ciljevima sposobnosti.

Status realizacije: Djelimiéno realizovano



|zraden je predlog novog organizacionog okvira koji e biti integrisan u Sistematizaciji MO i VCG, sa ciliem unaprjedenja
sajber komandovanja u domenu vojnih operacija, a sve u skladu sa NATO ciljevima sposobnosti. Usvajanje i primjena nove
OFS ocekuje se u toku 2025. godine.

2.19. Nabavka i implementacija novih tehnoloskih rjeSenja neophodnih za zastitu statickih i pokretnih
informacionokomunikacionih sistema MO i VCG, u cilju sajber podrske vojnim operacijama

Indikator rezultata: lzvrSena nabavka i implementacija hardvera i softvera koji je neophodan za funkcionisanje
Bezbjednosnooperativhog centra MO i VCG (SOC MO i VCG) i mobilnog CIRT-a (Deployable CIRT).
Status realizacije: Realizovano

2.20. Redovno planiranje i azuriranje Registra rizika

Indikator rezultata: AZuriran Registar rizika sa rizicima iz oblasti sajber bezbjednosti
Status realizacije: Realizovano

U sklopu ovog operativnog cilja Agencija za nacionalnu bezbjednost kontinuirano vrsi analizu i pocjenu rizika ne samo
za Agenciju vec i drugih Sti¢enih objekata u skladu sa Zakonom. Ovaj proces ¢e se i dalje obavljati kontinuirano.

lzvrSeno je aZuriranje Registra rizika sa rizicima iz oblasti sajber bezbjednosti za MO i VCG.

2.21. Izgradnja novog SOC-a

Indikator rezultata: lzgraden novi SOC
Status realizacije: Realizovano

Agencija za nacionalnu bezbjednost je unaprijedila svoje kapacitete efikasnog odgovora na sajber incidente
implementacijom novog SOC sistema na eksternoj mrezi Agencije, za $ta je ulozZila vise od 150.000,00 EUR.



Operativni cilj 3: UNAPREDENJE MJERA PREVENCIJE | EDUKACIJE O SAJBER BEZBJEDNOSTI

Pocetna Ostvarena Ostvarena

Indikator uéinka Ciljna vrijednost do 2024. Ciljna vrijednost do 2026.

vrijednost vrijednost 2023. vrijednost 2024.

Broj informacionih sistema

nad kojima je izvr§eno
preventivho penetraciono
testiranje.

Procenat zaposlenih javnih | 1% 2% 10% 10% 15%

sluzbenika/ca koji/e su
prosli/e obuku na temu
sajber bezbjednosti.

Opis realizacije planiranih aktivnosti:

3.1. Realizacija obuka prema kalendaru obuka za drzavne i lokalne sluzbenike/ce i namjestenike/ce u oblasti
informacione bezbjednosti

Indikator rezultata: Realizovano najmanje 4 obuke na lokalnom i centralnom nivou.
Status realizacije:

3.2. Priprema analize potreba za obukama iz oblasti sajber bezbjednosti i s tim u vezi programa obuka od strane
regionalnog Centra za razvoj sajber kapaciteta Zapadnog Balkana (WB3C)

Indikator rezultata: Pripremljena analiza i definisan program obuka.
Status realizacije: *

3.3. Realizacija programa obuka na osnovu analize sprovedene od strane WB3C

Indikator rezultata: Realizovane minimum 2 obuke za minimum 40 u€esnika/ca iz javnog i privatnog sektora koji su vlasnici
Kll

Status realizacije: Realizovano



3.4. Realizacija takmicenja iz oblasti informacione bezbjednosti za u€enike/ce srednjih Skola u Crnoj Gori

Indikator rezultata: Realizovano takmicenje.
Status realizacije: Realizovano

Realizovano je sajber takmicenje za ucenike/ce srednjih Skola u Crnoj Gori pod sloganom “Lov na hakerski kod” kao dio
projekta “Elektronske usluge kao odgovor na Covid19”, koji finansirala Evropska unija, a sproveli Ministarstvo javne uprave
i UNDP, u saradnji sa Ministarstvom prosvjete, nauke i inovacija i partnerima na projektu.

3.5. Donosenje i implementacija on-line obuke o sigurnom koriséenju informaciono - komunikacionih tehnologija
u javnoj upravi, sa online testom, za zaposlene u javnoj upravi, a koji su korisnici/e e-mail servisa MJU

Indikator rezultata: 1. Definisana online obuka, sa online testom; 2. Minimum 50% korisnika/ca e - mail servsa MJU proslo
obuku i polozili/e online test.

Status realizacije:

Da bi se izbjeglo dupliranje, ova aktivnost se pripaja aktivnosti 3.10 koja je ve¢ djelimi¢no u IV kvartalu 2024, a Cija
finalizacija planirana za | kvartal 2025. godine, §to predvideno i AP za 2025-2026.

3.6. Organizovanje specijalizovnog treninga iz oblasti sajber diplomatije za visoki -rukovodi kadar MVP, ANB, MJU,
MUP/UP, MO i DZTP

Indikator rezultata: Organizovana minimum dva specijalizova -na treninga za minimum 10 predstavnika/ca navedenih
resora na pozicijama visokog rukovodnog kadra.

Status realizacije: Realizovano

3. 7. Unapredenje sajta CIRT -a i platforma za razmjenu informacija

Indikator rezultata: 1. Sajt CIRT -a sadrzi objedinjene edukativne materijale i informacije o dostupnim programima i
obukama o sajber bezbjednosti; 2. Operativna platforma za razmjenu informacija.

Status realizacije: Djelimiéno realizovano

3.8. Izrada informacije o kljuénim institucijama i IT sistemima u kojima neophodno uraditi penetraciono testiranje
(PEN test)



Indikator rezultata: Izradena informacija.
Status realizacije:

3.9. PEN testiranje u institucijama, odnosno na sistemima prepoznatim u informaciji iz 3.1.

Indikator rezultata: Realizovana PEN testiranja na 10 informacionih Sistema.
Status realizacije: Realizovano

3.10. Izrada on -line platforme o sigurnom koriséenju informaciono - komunikacionih tehnologija u javnoj upravi i
privathom sektoru, sa online testom.

Indikator rezultata: Implementirana platforma.

Status realizacije: Djelimiéno realizovano

3.11. Podizanje svijesti o bezbjednom koriS¢enju interneta

Indikator rezultata: 1. lzrada i promovisanje minimum po jedne broSure/publikacije, pisanje Clanaka i gostovanje u
emisijama u edukativne svrhe; 2. AZuriranje materijala na portalu CIRT -a iz oblasti sajber bezbjednosti; 3. Realizova -na
minimum jedna promotivna aktivhost/kampanja tokom mjeseca sajber bezbjednosti.

Status realizacije: Realizovano

3.12. Implementacija nabavljene opreme u cilju unapredenja prevencije i odbrane internet mreze od sajber napada,
nakon toga stvara se preduslov sertifikacije istih za razmjenu klasifikovanih podataka do nivoa INTERNO,
Ministarstva vanjskih poslova i Diplomatsko-konzularnih predstavnistava (DKP) Crne Gore u svijetu.

Indikator rezultata: Obezbijedena zastita komunikacione mreze izmedu MVP -a i DKP (ukupno 38 predstvaniStava) kao i
njihova sertifikacija u skladu sa standardom 1SO:27001, koji bi se koristili za razmjenu klasifikovanih podataka MVP -DKP
do nivoa INTERNO

Status realizacije: Djelimi€no realizovano

U toku je povezivanje ostalih DKP koji zadovoljavaju fiziCke uslove za implementaciju (Lan pasivha mreza). Implementiraju
se Firewall uredaj sa IPSec tunelom, uclanjivanje radnih stanica na domen nezavistan od domena MVP-a, reinstalacija
radnih stanica, ograniCenje internet konekcije sa white listom, kripto komunikacija. Nakon povezivanja svih DKP, sajber
okruzenje ¢e biti zna¢ajno unaprijedeno sto ¢e kasnije stvoriti preduslov za integraciju drugih informacionih sistema kao i
serifikovanje sistema sa ISO 27001 za kripto komunikaciju do nivoa INTERNO.



Novi predlozeni rok je IV kvartal 2026. godine. Realizacija aktivnosti unapredenja ide sporo, Ceste promjene menadzmenta
i nedostatak budzeta za putne troSkove usporavaju proces realizacije.

3.13. Realizacija obuka iz oblasti sajber bezbjednosti za zaposlene u ANB

Indikator rezultata: Organizovane minimum dvije obuke za zaposlene u Agenciji.
Status realizacije: Realizovano

Kako bi na $to bolji i efikasniji naCin odgovorili na incidentne situacije, pripadnici Agencije za nacionalnu bezbjednost su
prisustvovali na viSe obuka i konferencija Ciji je cilj bio stru¢no usavrSavanje kadrova koje rade na rjeSavanju incidenata.
Pored ucestvovanja, pripadnici Agencije su odrzali i viSe predavanja za zaposlene u drzavnoj administraciji i u Agenciji u
cilju njihove edukacije iz ove oblasti. Realizovana je i posebna obuka za nove sluzbenike Agencije u sklopu specijalistickog

kursa.

U prethodnom periodu u organizaciji Ministarstva javne uprave (MJU) realizovano je vise obuka u kojima su uc¢esée uzeli
pripadnici Agencije.



Operativni cilj 4: POBOLJSANJE ODGOVORA NA SAJBER KRIMINAL

Indikator ucinka TREND Ciljna vrijednost do 2024.  Ciljna vrijednost do 2026.

vrijednost | vrijednost 2023. vrijednost 2024.

Pocetna Ostvarena Ostvarena

Procenat procesuiranih krivicnih | 25% 33.3% 35% 30% 35%

djela u oblasti
visokotehnoloskog kriminala i
kriviénih djela ucinjenih

upotrebom informaciono
komunikacionih tehnologija.

Opis realizacije planiranih aktivnosti:

4.1. Izmjene i dopune Zakona o kriviEcnom postupku

Indikator rezultata: Donijet Zakon o izmjenama i dopunama Zakona o krivicnom postupku
Status realizacije: Djelimiéno realizovano

Predlog zakona o izmjenama i dopunama Zakonika o krivicnom postupku upucen je u Evropskoj komisiji u decembru 2022.
Nakon odgovora na prve komentare koji su upuéeni u junu mjesecu 2024. godine, Evropska komisija je uputila drugu rundu
komentara u januaru mjesecu 2025. godine. Predlog je trenutno u izradi. Takode, Ministarstvo pravde je pristupilo izradi
novog Zakonika o krivicnom postupku, formiran je Radni tim za izradu Predloga Zakonika o krivicnom postupku.

4.2. Izmjena postojeéeg Zakona o elektronskim komunikacijama, radi prepoznavanja tehni¢ckih moguénosti za
gasenje/blokiranje subdomena, odnosno, onemogucavanje pristupa stranicama na internetu, a sa kojih se vrse
kriviéna djela ili koja krSe odredbe Krivicnog zakonika Crne Gore

Indikator rezultata: Donijet Zakon
Status realizacije: h
4.3. Obuka policijskih i tuzilackih istrazitelja/ki iz oblasti sajber kriminala

Indikator rezultata: Odrzane minimum dvije kombinovane obuke
Status realizacije:



Operativni cilj 5: OSNAZEN | HARMONIZOVAN SISTEM ZASTITE PODATAKA

Pocetna Ostvarena Ostvarena

Indikator ucinka TREND Ciljna vrijednost do 2024. Ciljna vrijednost do 2026.

vrijednost vrijednost 2023. vrijednost 2024.
Broj organizacija i njihovih 3 3 3 5 6
komunikaciono informacionih %
sistema uskladenih sa standardima
informacione bezbjednosti i ﬁ
sertifikovanih za obradu tajnih
podataka.

Opis realizacije planiranih aktivnosti:

5.1 Unapredenje propisa neophodnih za sprovodenje sertifikacije komunikaciono-informacionih sistema za obradu
tajnih podataka

Indikator rezultata: Usvojene unapredene verzije Uredbe o bliZzim uslovima i nacinu sprovodenja informatickih mjera zastite
tajnih podataka i Pravilnika o certifikovanju komunikacionoinformacio-nih sistema i procesa za obradu tajnih podataka.
Status realizacije: Djelimiéno realizovano

Izradeni su predlozi propisa, ali je rok za njihovo usvajanje uslovljeno usvajanjem izmjena Zakona o tajnosti podataka, tj.
Zakona o informacionoj bezbjednosti.

5.2 ldentifikacija Komunikaciono informacionih sistema (KIS) za obradu tajnih podataka koje je neophodno
sertifikovati

Indikator rezultata: ldentifikovane institucije koje imaju potrebu za uspostavljanje sistema za obradu tajnih podataka i
napraviljena lista.

Status realizacije: Djelimi€éno realizovano

Napravljena djelimi¢na lista organa koji su obavijestili DZTP o aktivhostima na implementaciji KIS za obradu tajnih podataka
i njihovoj akreditaciji. U toku finalizacija liste.



5.3. Uskladivanje Zakona o zastiti podataka o licnosti sa rjeSenjima iz OpsSte uredbe o zastiti licnih podataka —
GDPR 2016/679

Indikator rezultata: Usvojen Zakon o izmjenama i dopunama Zakona o zastiti podataka o li¢nosti.
Staius realizacije: Nije realizovano

5.4. Nabavka licenci za Privileged Access Management (PAM) rjeSenja u cilju nadgledanja i neovlaséenog
pristupanja eksternih korisnika/ca IT resursima Ministartsva pravde
Indikator rezultata: lzvrSena nabavka licenci i implementacija PAM rje$enja.

Status realizacije: NijCHCalZOVaN0

5.5. Angazovanje savjetnika/ce za informacionu bezbjednost
Indikator rezultata: Zaposlen/a savjetnik/ca za informacionu bezbjednost u MP.
Status realizacije: Realizovano

5.6. Unapredenje zastite tajnih podataka
Indikator rezultata: Nadograden ili implementiran Sistem zasticene komunikacije.
Status realizacije: Realizovano

Agencija za nacionalnu bezbjednost je izvrSila nabavku dodatne opreme koja ¢e omoguciti neophodne preduslove za
sertifikaciju sistema za obradu tajnih podataka do nivoa Tajno. Ovdje prije svega mislimo na pocetak izgradnje novog HA
Data Centra i zanavljanje core mreze Agencije. Agencija takode posjeduje sertifikovane sluzbenike za rad na ovim
sistemima. Ulozeno je preko 500.000,00 EUR.

5.7 Uskladivanje organa drzavne uprave i njihovih komunikacionoinformacionih sistema sa standardima
informacione bezbjednosti.

Indikator rezultata: 1. Utvrdena lista IKT sistema u organima drzavne uprave koji imaju usglasene sisteme sa standradima
informacione bezbjednosti; 2. Poveéanje za 10% godi$nje u odnosu na listu.

Status realizacije:



Operativni cilj 6: RAZVOJ | UNAPREDENJE SARADNJE S NACIONALNIM | MEDUNARODNIM PARTNERIMA

Pocetna Ostvarena Ostvarena

Indikator ucinka TREND Ciljna vrijednost do 2024. Ciljna vrijednost do 2026.

vrijednost vrijednost 2023. vrijednost 2024.

Procenat medunarodnnih

konferencija, obuka i
vjezbi na kojima je Crna Gora uzela
ucesce.

Opis realizacije planiranih aktivnosti:

6.1. Priprema i potpisivanje Memoranduma o saradnji s privatnim sektorom i/ili NVO

Indikator rezultata: Usaglasen i potpisan tekst minimum jednog Memoranduma o saradniji
Status realizacije: *

6.2. Formiranje zajednice sajber eksperata/kinja iz javnog i privatnog sektora

Indikator rezultata: Formirana mreza sajber eksperata/kinja iz privatnog i javnog sektora, kao i akademske zajednice, sa
ciliem razmjene informacija, znanja, dobrih praksi i organizovanja zajednickih aktivnosti.
Status realizacije: ﬁ

Realizacija ove aktivnosti zavisi od realizacije aktivhosti 3.7.

6.3. Inteziviranje participacije u NATO CCD COE

Indikator rezultata: 1. U¢eS¢ée na minimum dvije aktivnosti u organizaciji CCD COE; 2. Shodno MoU izmedu Ministarstva
odbrane i CCD COE, upucen/a predstavnik/ca Crne Gore na rad u CCD COE.
Status realizacije: Djelimi€éno realizovano



6.4. Inteziviranje bilateralnih aktivnosti na polju sajber bezbjednost

Indikator rezultata: Minimum dvije institucije su planom bilateralne saradnje konkretizovali minimum 1 aktivnost koja ¢e
doprinijeti nadogradnji iskustva, znanja, razmjeni informacija i slicno u oblasti sajber bezbjednost.
Status realizacije: Djelimiéno realizovano

6.5. UCesScée na vjezbama u organizciji NATO, EU, OEBS-a i drugih medunarodnih partnera

Indikator rezultata: UceS¢e minimum 4 predstavnika MO i VCG na minimum dvije godiSnje medunarodne vjezbe (Cyber
Coalition, Locked Shiled; CMX, i sl).
Status realizacije: Realizovano

6.6. Povec¢an angazman Crne Gore u okviru platformi medunarodnih organizacija (OEBS; SE i sl) za razmjenu
informacija, znanja i dobrih praksi

Indikator rezultata: Minimum 8 dogadaja, predavanja i obuka u okviru platformi medunarodnih organizacija na kojima su
predstavnici/e Crne Gore uzeli u¢esce.

Status realizacije: Realizovano

6.7. Skeniranje mreznog saobrac¢aja u okviru nformacionog sistema Ministarstva pravde upotrebom naprednih
softverskih alata, u saradnji sa Vladinim i nacionalnim CIRT-om

Indikator rezultata: 1zvrSeno skeniranje mrezno komunikacionog segmenta IT infrastruktrure MP

Status realizacije: Realizovano



Operativni cilj 7: USPOSTAVLJEN SISTEM ZASTITE KRITICNE INFORMATICKE INFRASTRUKTURE

Pocetna
Indikator uéinka vrijednost

Ostvarena vrijednost Ostvarena vrijednost

2023 2024, Ciljna vrijednost do 2024. Ciljna vrijednost do 2026.

Procenat kriti¢nih n/a n/a n/a 30% 85%
informacionih sistema
koji imaju
implementirane sve
zakonski propisane
tehnicke mjere zastite.

Broj zaposlenih 6 11 11
sluzbenika/ca u CIRT-u

16 24

o a

Opis realizacije planiranih aktivnosti:

7.1. Utvrdivanje liste kriticne informaticke infrastrukture

Indikator rezultata: Utvrdena lista kriticne informatiCke infrastrukture u skladu sa Zakonom o informacionoj bezbjednosti
Status realizacije:

Uslovljeno donosenjem Zakona o informacionoj bezbjednosti koji stupio na snagu u decembru 2024. godine, usljed ¢ega
nije bilo dovoljno vremena za realizaciju predmetne aktivnosti.

7.2. Priprema podzakonskog pravnog akta o blizem nacinu zastite kriticne informaticke infrastrukture

Indikator rezultata: Pripremljen podzaonski akt po usvajanju Zakona o informacionoj bezbjednosti
Status realizacije: &

7.3. Jaéanje administrativnih kapaciteta

Indikator rezultata: Zaposleno 16 novih sluzbenika/ca
Status realizaciic: TS EEIEENS



Uslovljeno donoSenjem Zakona o informacionoj bezbjednosti koji stupio na snagu u decembru 2024. godine, usljed ¢ega
nije bilo dovoljno vremena za realizaciju predmetne aktivnosti.

7.4. Uspostavljanje bezbjednosnog operativhog centra (CIRT SOC-a) u cilju monitoringa kriti€ne informaticke
infrastrukture

Indikator rezultata: Nabavljena osnovna oprema za uspostavljanje CIRT SOC-a; 1. SIEM reSenje; 2. nabavljeno i
implemetirano SIEM reSenje

Status realizacije: Djelimiéno realizovano

U prethodnom period nabavljena je oprema, neophodno nabaviti i implementirati SIEM u narednom periodu.

7.5. Organizovanje obuke za vlasnike/ce KlI

Indikator rezultata: Organizovane minimum dvije obuke godiSnje za vlasnike/ce KII.
Status realizacije: Djelimiéno realizovano

MJU u saradnji s NVO Secure i uz partnerstvo s NATO Public Diplomacy Division realizovalo radne segmente u oblasti
sajber bezbjednosti i zastite Kll u okviru V regionalne Cyber Security Konferencije.

7.6. Unapredenje sistema zastite Kll Agencije za nacionalnu bezbjednost

Indikator rezultata: Izmijenjeni interni podzakonski akti u cilju unapredenja Kil ANB
Status realizacije: Realizovano

Agencija za nacionalnu bezbjednost nije pripremila novi podzakonski akt po usvajanju Zakona o informacionoj
bezbjednosti jer Zakon nije usvojen u predvidenom vremenu $to nije objektivha odgovornost Agencije.

Nakon implementacije novih hardverskih i softverskih rjeSenja, koji se smatraju kriti€chom informati¢kom infrastrukturom,
Agencija je izvrSila njihovu internu kontrolu i audit.

Prevashodno, ANB ima svog predstavnika u Savjetu za informacionu bezbjednost koji svojim proaktivnim u¢eS¢em redovno
upoznaje ostale ¢lanove Savjeta o informacijama koje se ti€u ove problematike.

Paralelno sa tim aktivnostima lokalni SAJBER tim Agencije aktivno radi na zastiti informaciono komunikacione mreze ANB
u skladu sa usvojenim standardima i informacijama koje Agencija razmjenjuje sa partnerima.



Sve informacije u posjedu Agencije, a koje se tiCu sajber napada, pravovremeno se dijele sa ostalim nosiocima sajber
bezbjednosti u drzavi i sa partnerskim sluzbama.

Agencija je paralelno nastavila sa jaanjem kapaciteta za sajber bezbjednost na nacin $to je nabavila dodatne alate kao i
organizovala obuke za svoje sluzbenike koji se bave ovom oblaséu.



Il Tabela za izvjeStavanje o sprovedenim aktivhostima

STRATESKI
CILJ

Operativni cilj 1

Indikator ucinka

Procentualno povecanje

Pocetna
vrijednost

Nakon

Unapredenje ljudskih i finansijskih resursa

Ostvarena
vrijednost

21%

Ciljna vrijednost do 2024.

10% uvecéana budzetska

Crna Gora u oblasti sajber bezbjednosti posjeduje odrziv sistem za efikasno otkrivanje i odbranu
od kompleksnih vektora sajber napada i prijetnji

Ostvarena vrijednost 2024.

Ciljna vrijednost do 2026.

20% uvectana budzetska izdvajanja u

resorimalinstitucijama koji se

bezbjednosti.

Aktivnost koja

utice na
realizaciju
operativnog
ciljal

bave pitanjima sajber

Indikator
rezultata

Nadlezna
institucija

Datum
pocetka

(kvartal)

Planirani
datum
zavrsSetka

(kvartal)

Status
realizacije

1.1. Ucesce Na najmanje
¢lanovalica dvije godi$nje
Vlade sjednice
na sjednicama Savjeta MJU/Savjet Il kvartal IV kvartal
Savjeta za ucesce uzeli
informacionu ¢lanovifice
bezbjednost Vlade
1.2. Izrada Institucije
informacija o Elanovifice
potrebnim Savjeta za
budzetskim informacionu
sredstvima za bezbjednost Institucije
unaprjedenje pripremili/e sui | ¢lanovilice
sajber prezentovali/e Savjeta za Il kvartal IV kvartal
bezbjednosti analize informacionu
potrebnih bezbjednost
finansijskih
sredstava za
unapredenje
sajber

Novi rok za
realizaciju (uz
obrazolozenje)

budzetskih izdvajanja za razvoj usvajanja izdvajanja u odnosu na odnosu na budzetska izdvajanja u 2022.
sajber kapaciteta. budzeta budzetska izdvajanja u godini.

2022.
Broj zaposlenih u 35 37 42 52

Sredstva
planirana za
sprovodenje

aktivnosti

Nisu

potrebna
sredstva

Izvor
finansiranja

Sredstva
realizovana

Preporuke

Nisu
potrebna
sredstva




bezbjednosti u
njihovim
institucijama na
tematskoj
sjednici Savjeta
za
informacionu
bezbjednost
kojoj
prisustvovao
predstavnik
Ministarstva
finansija radi
pravovremenog
planiranja
potrebnih
sredstava kroz
Budzet za
2025. godinu

1.3.
Popunjavanje
radnih mjesta u
skladu sa aktima

Popunjeno
minimum 80%
radnih mjesta u
2024.

o unutrasnjoj planiranih
organizaciji i aktima o
sistematizaciji unutrasnjoj
radnih mjesta organizaciji i
resora koji sistematizaciji. MIU
¢lanovifice Informacije o MVP I kvartal IV kvartal
Savjeta za popunjenim DZZTP
informacionu radnim
bezbjednost mjestima
prezentovane
od strane
¢lanovalica
Savjeta za
informacionu
bezbjednost na
sjednici Savjeta
1.4. Planiranje Napravljen
uvecanja predlog rada i
izdvajanja za predlog
potrebe budzeta
;J“ap.ieffenla ANB Il kvartal Ill kvartal
ehnickih
kapaciteta u
Agenciji za
nacionalnu

bezbjednost

MJU jeu
skladu s aktima
o unutra$njoj
organizaciji i
sistematizaciji
zaposlilo 6 lica
tokom 2024.
godine

60.000,00 €

Budzet

150.000,00 €

200.000,00€

Budzet




Operativni cilj 2

Indikator ucinka

Procenat uspjesno rijeSenih sajber
incidenata

prijavljenih CIRT-u, odnosno
Agenciji sa sajber bezbjednost.

Pocetna
vrijednost

Ostvarena
vrijednost

2023.

Efikasan mehanizam za odgovor na sajber incidente

Ciljna vrijednost do
2024.

Ostvarena vrijednost 2024.

Ciljna vrijednost do 2026.

Broj sluzbenikalica za podrsku
vojnim operacijama u oblasti sajber
bezbjednosti.
Aktivnost koja = Indikator rezultata
utice na
realizaciju
Operativnog
cilja 2

2.1. Usvajanje Usvojen Zakon o
novog Zakona informacionoj

o informacionoj | bezbjednosti
bezbjednosti
radi stvaranja
zakonskih
preduslova
za osnivanje
Agencije za
sajber
bezbjednost

12

Nadlezna
institucija

MJU

13

Datum
pocetka

(kvartal)

Il kvartal

16

Planirani
datum
zavrSetka

(WELED)

11l kvartal

2.2. Izradai
usvajanje
Pravilnika o
unutrasnjoj
organizaciji i
sistematizaciji
Agencije za
sajber
bezbjednost

Usvojen Pravilnik
Agencije za
sajber bezbjednost

Agencija za
sajber
bezbjednost

11l kvartal

IV kvartal

Status
realizacije

Novi rok za
realizaciju
(uz
obrazoloze
)

Zakon je
objavljen u
"Sluzbenom
listu CG", br.
113/2024 od
27.11.2024.
godine, a
stupio je na
snagu
5.12.2024.

Sredstva
planirana za
sprovodenje

aktivnosti

Nisu potrebna
sredstva

Preporuke

Pravilnik
Agencije za
sajber
bezbjednost
bi¢e usvojen
do IV
kvartala
2025.
godine. Novi
Zakon o
informacion
0j
bezbjednosti
stupio je na
snagu
5.12.2024.
te iz tog
razloga nije

Nisu potrebna
sredstva

Planirati AP
za 2025-
2026.




bilo prostora
za

realizaciju
predmetne
aktivnosti u
2024. g.
2.3. Popunjeno 30% Usled Planirati AP
Popunjavanje radnih mjesta u nerealizacija za 2025-
minimum 30% skladu sa aktivnosti Nije bilo 2026.
radnih Pravilnikom 2.2. nije bilo | moguce
mjesta Agencije za sajber Agencija za moguce definisati
planiranih u bezbjednost sajber 11l kvartal IV kvartal realizovati potrebna Budzet
skladu bezbjednost predmetnu sredstva dok
sa Pravilnikom aktivnost. nije realizovaa
Agencije za Novi rok IV aktivnost 2.2.
sajber kvartal
bezbjednost 2025.
2.4. Nabavka i IzvrSena nabavka i Novi Zakon Planirati AP
implementacija | implementacija o] za 2025-
tehnicke tehnicke opreme informacion 2026.
opreme za o
potrebe bezbjednosti
Agencije za stupio je na
sajber shagu
bezbjednost Agencija za 5.12.2024.
sajber 11l kvartal IV kvartal iz tog Budzet
bezbjednost razloga
postavljen je
novi rok za
realizaciju
ove
aktivnosti —
Il kvartal
2025.
2.5. Priprema Usvojen Pravilnik Pravilnik o Planirati AP
Pravilnika o upravljanju za 2025-
upravljanju kriznim 2026.
kriznim situacijama .
situacijama MJU i kvartal | IV kvartal je uizradi, | Nisu potrebna
; - A ) sredstva
izazvanim Novi rok je
sajber Il kvartal
prijetnjama 2025.
godine.
2.6. Priprema Usvojen Pravilnik Pravilnik je u Planirati AP
Pravilnika izradi. za 2025-
o blizem Novi rok je Nisu potrebna 2026.
nacinu MJU 11l kvartal IV kvartal Il kvartal
. sredstva
uspostavljanja 2025.
zastite od godine.

racunarskih




bezbjednosnih
incidenata

na internetu i
drugih rizika
bezbjednosti
informacionih

sistema,
kao i
koordinacije
prevencije i
zastite
2.7. UcesSce Na najmanje dvije
predstavnika/ic | sjednice Savjeta za
a privatnog informacionu
sektora i bezbjednost u¢esce Saviet za
akademske uzeli predstavnicile | : et za Nisu potrebna
NN . ) informacionu | Il kvartal IV kvartal
zajednice na privatnog sektora i bezbiednost sredstva
sjednicama akademske |
Savjeta za zajednice
informacionu
bezbjednost
2.8. AZuriranje
liste Azurirana lista .
kontakt osoba DZTP llkvartal | IV kvartal Nisu potrebna
; sredstva
za saradnju sa
CIRT-om
659 .ostavl'an'e 1. Nabavijena
tehFr)ﬂékih jan) oprema 72.052,22 € -
kapaciteta 2. Nabavljeni DZTP llkvartal | IV kvartal 220.000,00€ | oPrema Budzet/Dona
) - sistemi MJuU donacija cije

Vladinog i 3 | N
nacionalnog : Imp_ementlranl
CIRT-a sistemi
2.10. MJU:
Implementacija Napisana je
mehanizama Imolementiran standardna
za zastitu, np operativna
monitoring sistem za procedura
sajber prijetnji monitoring | za
upravljanje gg;etl)\'lgngsnim BSLP Il kvartal IV kvartal upravjanje 200.000,00 € 200.000,00 € (E:s‘iy:zet/Dona
ranjivostima, inforrj'n aciama i ranjivostima, )
analizu i cl zvanicno je

- dogadajima =
forenziku raniivoscu zavr$ena u
sajber J ’ januaru
incidenata 2025.

godine.

2.11. 1. Nabavljeno 6
Opremljena ratunara DZTP llkvartal | Il kvartal 15.000,00€ | 15.000,00€ | BudZet/Dona
specijalizovana | 2. Instalirana open MJU cije

prostorija

source reSenja za




za forenziku i monitoring
analitiku
2.12. 1. Postavljanje

Promovisanje
sajta Vladinog
i nacionalnog
CIRT-a

banera na
sajtovima

ANB, MUP, UP,
MPNKS, MVP, MO,
MZ, sajtu Zajednice
opstina Crne Gore,

sajtovima lokalnih DZTP I kvartal IV kvartal
samouprava, MJuU
sajtovima
obrazovnih
ustanova u Crnoj
Gori, sajtu PKCG.
2. Promovisanje na
drustvenim
mrezama
2.13. Priprema
Pravi_lnik_a o] Pripremljen DZTP Il kvartal IV kvartal
razmjeni .
. . Pravilnik
informacija sa
Kl
2.14. Obuka za
upotrebu novih
tehnolo$kih
rieSenja
neophodnih za
zastitu Realizovana obuka Il kvartal 11l kvartal
statickih i za upotrebu
pokretnih opreme za MO
informaciono- deklarisanu jedinicu
komunikacioni VCG.
h sistema
MO i VCG, u
cilju sajber
podrske vojnim
operacijama
2.15.
Fo_rmiranje Stvaranie
vojne rezerve organizacionih
za .
struktura za sajber
svgbobuhc\j/:tnu rezervu, definisani
sajber odbranu zadaci, kao i MO Il kvartal IV kvartal
akcioni

plan za dvije godine
od dana njegovog
formiranja.

Planirati AP
za 2025-
2026.
1.900,00 € 1.000,00€ | BudzetDona
cije
Planirati AP
Nisu potrebna 3?)226025-
sredstva .
Zadatak Planirati AP
djelimi¢no za 2025-
izvrSen, jer 2026.
e Nisu potrebna
sprovedena d
obuka sa sredstva,
; aktivnost ¢e
svim o
R biti
kljuénim i
osobljem realizovana
' kroz postojece
Novi rok - 3'geoz\é%re I
IV kvartal ] :
2025.
Nisu Planirati AP
stvorene za 2025-
organizacion 2026.
e struktura
za sajber
rezervu, Nisu potrebna .
definisani sredstva Budzet
zadaci, kao i
akcioni plan
za dvije
godine od

dana




njegovog
formiranja,
usled
pravnih
prepreka
(nedefinisan
status
rezerve u
Vojsci Crne
Gore).
Navedeni
izazov
prevazici¢e
se,
djelimi¢no,
usvajanjem
novog
Zakona o
Vojsci Crne
Gore.

Novi rok - IV
kvartal
2025.

2.16. Izvodenje
sveobuhvatnih

Stvoreni
organizacioni uslovi

Isporuka
opreme
ocekuje se u
prvom
kvartalu
2025.
godine

300.000,00 €

Donacije

Nisu potrebna
sredstva

sajber vjezbi (nabavka opreme)
zaminimum - MO Il kvartal IV kvartal
jednu sajber vjezba
(tehnickog ili
koordinacionog
karaktera)
2.17. Nastavak | Obezbijeden
programa trening
sticanja program za
ekspertskih minimum MO Il kvartal IV kvartal
vjestina iz 4 sajber
oblasti sajber eksperta/kinje iz
odbrane MO i VCG
2.18. Usvojen predlog
Verifikovan novog
predlog organizacionog MO Il kvartal IV kvartal
novog okvira i integrisan u

organizacionog
okvira koji ¢e
biti

integirsan u
Sistematizaciji
MO i

Sistematiziju i OFS,
u skladu sa NATO
ciljevima
sposobnosti

Predlog
novog
organizacion
og

okvira
izraden, u
skladu sa
internim
proceduram
a, planiran
Za usvajanje

Nisu potrebna
sredstva




Organizacijskof
ormacijskoj
strukturi VCG
(OFS), sa
ciliem
unaprjedenja
sajber
komandovanja
u domenu
vojnih
operacija

u lll kvartalu
2025.

2.19. Nabavka
i
implementacija
novih

Izvr§ena nabavka i
implementacija
hardvera i softvera
koji je neophodan

tehnoloskih za MO Il kvartal IV kvartal
rieSenja funkcionisanje
neophodnih za | Bezbjednosnoopera
zastitu tivnog
statickih i centra 200.000,00 € 200.000,00 Budzet
pokretnih MO i VCG (SOC
informacionoko | MO
munikacionih i VCG) i mobilnog
sistema CIRT-a (Deployable
MO i VCG, u CIRT)
cilju sajber
podrske vojnim
operacijama
2.20. Redovno | Azuriran Registar MO
planiranje i rizika sa rizicima iz MVP Il kvartal IV kvartal .

SR o Nisu potrebna
azuriranje oblasti sajber MJU sredstva
Registra rizika bezbjednosti ANB

DZTP

2.21. Izgradnja | |zgraden novi SOC | ANB llkvartal | 1l kvartal 100.000,00 € | 150.000,00 € | Budzet/Dona
novog SOC-a MJU cije

Operativni cilj
3

Unapredenje mjera prevencije i edukacije o sajber bezbjednosti

Pocetna
vrijednost

Ostvarena
vrijednost
2023.

Ciljna vrijednost do

Indikator u¢inka 2024.

Ostvarena vrijednost 2024. Ciljna vrijednost do 2026.

Broj informacionih sistema nad
kojima je izvrSeno preventivho
penetraciono testiranje.




Procenat zaposlenih javnih 1% 2% 10% 15%
sluzbenika/ca koji/e su prosli/e

obuku na temu sajber

bezbjednosti.

Aktivnost koja Indikator Nadlezna Datum Planirani Novi rok za Sredstva Sredstva lzvor Preporuk
utice na rezultata institucija pocetka datum Status realizaciju (uz planirana realizovan finansiranja e
realizaciju (kvartal) zavrSetka | reglizacije  Obrazolozenje za a

operativnog (kvartal) ) sproyodenj
cilja 3 . . e aktivnosti

3.1. Realizacija
obuka prema
kalendaru
obuka za Realizovano
drzavne i najmanje 4 obuke
lokalne na lokalnom i MJU/UZK
sluzbenike/ce i centralnom nivou
namjestenike/c
e u oblasti
informacione
bezbjednosti
3.2. Priprema
analize potreba
za obukama iz
oblasti sajber
bezbjednostii s Nisu

tim u vezi potrebna

bbuka o Pripremljena MJIU/WB3 sredstva
analiza i definisan | C Il kvartal Il kvartal

stre}ne program obuka MVP
regionalnog

Centra za
razvoj sajber
kapaciteta
Zapadnog
Balkana

(WB3C)

3.3. Realizacija
programa
obuka na
osnovu analize
sprovedene od
strane WB3C

2.000,00 € 2.000,00 €

Il kvartal IV kvartal Budzet

Realizovane
minimum 2 obuke
za minimum 40 MJU/WB3
uéesnika/ca iz C 11l kvartal IV kvartal 10.000,00 € 10.000,00 € | Donacija
javnog i privatnog MVP
sektora koji su
vlasnici KlI

3.4. Realizacija
takmicenja iz Realizovano
oblasti takmicenie MJU Il kvartal | kvartal 10.000,00 € 10.000,00€ | Donacija
informacione J

bezbjednosti za




ucenike/ce
srednjih Skola u
Crnoj Gori

3.5. DonoSenje
i

implementacija
on-line obuke o

1. Definisana
online

obuka, sa online
testom.

10.000,00 €

Nisu
utro$ena.

Donacija

Da bi se
izbjeglo
dupliranje,
ova
aktivnost
se pripaja
aktivnosti
3.10 koja
je vec
djelimi¢no
ulv
kvartalu
2024, a
¢ija
finalizacija
planirana
zal
kvartal
2025.
godine,
Sto
predviden
0i AP za
2025-
2026.

sigurnom 2. Minimum 50%
kori§éenju korisnika/ca e-mail
informaciono - servsa MJU proslo | MJU
komunikacionih | obuku i polozili/e
tehnologija u online test
javnoj upravi,
sa online
testom, za
zaposlene u 11l kvartal IV kvartal
javnoj upravi, a
koji su
korisnici/e e-
mail servisa
MJU
3.6. Org_anizovana
. . minimum dva
Organizovanje -
L specijalizova-na
spe_cuallz_ovnog treninga za
treninga iz minimum
oblasti sajber 0 MIU
diplomatije 1 . 11l kvartal IV kvartal
72 visoki- predstav_nlka/ca MVP
) navedenih resora
rukovodi kadar na
i, | pociama
MoipzTP | Visokog
rukovodnog kadra
3.7. 1. Sajt CIRT-a
Unapredenje sadrzi
sajta CIRT-a i objedinjene
platforma za edukativne
razmjenu .rr.1ateruale“ Il kvartal IV kvartal
informacija i informacije o
dostupnim DZTP
programima i MJU

obukama o sajber
bezbjednosti

10.000,00 €

Donacija

35.000,00 €

35.000,00 €

Budzet/Donacij
e




2. Operativna
platforma za

razmjenu
informacija
3.8. Izrada Izradena
informacije o informacija
kljuénim
institucijama i
IT DZTP
sistemima u MJU Il kvartal IV kvartal
kojima
neophodno
uraditi
penetraciono
testiranje
(PEN test)
3.9. PEN Realizovana PEN
testiranje u testiranja na 10
institucijama, informacionih DTzZP
odnosno na sistema MJU
sistemima Il kvartal IV kvartal
prepoznatim u
informaciji iz
3.1
3.10. Izrada Implementirana
on-line platforma
platforme o
sigurnom
koriS¢enju DZTP
informaciono - MJU Il kvartal IV kvartal
komunikacionih
tehnologija u
javnoj upravi i
privatnom
sektoru, sa
online testom
3.11. Podizanje | 1.lzrada i
svijesti 0 promovisanje
bezbjednom minimum po jedne
koris¢enju broSure/publikacij
interneta e, pisanje Clanaka
i
gostovanje u Il kvartal IV kvartal
emisijama u
edukativne svrhe;
2. Azuriranje
materijala na DZTP

portalu CIRT-a iz
oblasti

Nisu

potrebna

sredstva.

60.000,00 €

10.000,00 € | Donacije
Na platformi se
aktivno radilo u
toku 2024.
Zavr$ne
pripreme su u 20.000,00 €
toku. Novi rok 20.000,00 € Budzet/Donacij
— | kvartal e
2025.
Budzet
15.000,00 €




sajber
bezbjednosti.
3.Realizova-na
minimum jedna
promotivna
aktivnost/kampan]
a tokom mjeseca
sajber
bezbjednosti

3.12. Novi rok IV Planirati
Implementacija kvartal 2026. AP za
nabavljene 2025-
opreme u cilju Realizacija 2026.
unapredenja aktivnosti

prevencije i Obezbijedena unapredenja

odbrane zastita ide sporo

internet mreze komunikacione usljed Cestih

od sajber mreze izmedu promjena

napada, nakon | MVP-ai DKP menadzmenta | Nisu

toga stvara se (ukupno 38 i nedostatka potrebna

preduslov predstvanistava) budzeta za sredstva

sertifikacije kao i njihova putne

istih za sertifikacija u MVP 1l kvartal Il kvartal troSkove.

razmjenu skladu sa 2024. 2025.

klasifikovanih standardom

podataka do 1SO:27001, koji bi

nivoa se Koristili za

INTERNO, razmjenu

Ministarstva klasifikovanih

vanjskih podataka MVP

poslova i -DKP do nivoa

Diplomatsko- INTERNO

konzularnih

predstavnistav

a (DKP)

Crne Gore u

svijetu

3.13.

Realizacija Organizovane

obuka iz oblasti | minimum dvije Kontinuiran Kontinuiran

sajber obuke za ANB o o 10.000,00 € 10.000,00 € | Budzet

bezbjednosti za | zaposlene u

zaposlene u Agenciji

ANB




Operativni cilj 4

PoboljSanje odgovora na sajber kriminal

Indikator uéinka

Procenat procesuiranih kriviénih
djela u oblasti
visokotehnoloS§kog kriminala i

kriviénih
upotrebom

djela

ucinjenih
informaciono

komunikacionih tehnologija.

Aktivnost koja
utice na
realizaciju
operativnog

cilja4d

4.1. 1zmjene i
dopune Zakona o
krivicnom
postupku

Indikator
rezultata

Donijet Zakon
0 izmjenama
i dopunama
Zakona o
krivicnom
postupku

Pocetna
vrijednost

25%

Nadlezna
institucija

Ministarstvo
pravde

Ostvarena
vrijednost
2023.

33.3%

Datum
pocetka

(kvartal)

| kvartal

Ciljna vrijednost do
2024.

30%

Planirani
datum
zavrSetka

(kvartal)

Status
realizacije

IV kvartal

Ostvarena vrijednost 2024.

Novi rok za
realizaciju (uz
obrazolozenje)

IV kvartal 2025

Predlog zakona
0 izmjenama i
dopunama
Zakonika o
krivicnom
postupku
upuéen je u
Evropskoj
komisiji u
decembru
2022. Godine.
Nakon
odgovora na
prve
komentare koji
su upuéeni u
junu mjesecu
2024. godine,
Evropska
komisija je
uputila drugu
rundu
komentara u
januaru
mjesecu 2025.
godine.
Predlog je
trenutno u
izradi. Takode,

Sredstva
planirana za
sprovodenje

aktivnosti

Nisu
potrebna
sredstva

Ciljna vrijednost do 2026.

Sredstva
realizovana

Izvor
finansiranja

Preporuke




Ministarstvo
pravde je
pristupilo izradi
novog
Zakonika o
krivicnom
postupku,
formiran je
Radni tim za
izradu
Predloga
Zakonika o
krivicnom
postupku.

4.2. Izmjena
postojeceg
Zakona o
elektronskim
komunikacijama,
radi
prepoznavanja
tehnickih
moguénosti za
gasenje/blokiranje
subdomena,
odnosno,
onemogucavanje
pristupa
stranicama na
internetu, a

sa kojih se vrse
krivicna

djela ili koja krse
odredbe
Kriviénog
zakonika Crne
Gore

Donijet Zakon

MER/
Agencija za
elektronske
komunikacije
i postansku
djelatnost

Il kvartal

Il kvartal

4.3. Obuka
policijskih i
tuzilackih
istrazitelja/ki iz
oblasti sajber
kriminala.

Odrzane
minimum
dvije
kombinovane
obuke

MJU/WB3C
MVP
uUpP

Il kvartal

Nisu
potrebna
sredstva

IV kvartal

Operativni cilj 5

10.000,00 €

10.000,00 €

Donacija

Osnazen i harmonizovan sistem zastite podataka




Ostvaren
Pocetna a
vrijednost  vrijednos
t 2023
Broj organizacija i njihovih komunikaciono | 3 3
informacionih sistema uskladenih sa
standardima informacione
bezbjednosti i sertifikovanih za obradu tajnih

Ostvarena vrijednost
2024.

Ciljna vrijednost do

Indikator uéinka 2024.

Ciljna vrijednost do 2026.

podataka.

Aktivnost koja utice
na

realizaciju
operativnog

cilja 5

Indikator rezultata

Nadlezna
institucij
a

Datum
pocetka

(kvartal)

-_

Planirani
datum
zavrsSetka

(kvartal)

Status
realizacij
e

Novi rok za
realizaciju
(uz
obrazolozen
je)

Sredstva
planirana
za
sprovode
nje
aktivnosti

Sredstva
realizova
na

Izvor
finansiranja

Preporu
ke

Izradeni su Planirati
Usvojene pred!ozi B AP za
unapredene verzije propisa, ali je 2025-
Uredbe o blizim rok za 2026.
5.1. Unapredenje uslovima i nacinu njihovo
sprovodeia uoiarie
neophodnih za |nf9r.mat|<.:kl|h mjera usvajanjem .
sprovodenje sertifikacije zastite tajnih MO izmi Nisu
kp cen) 1€ | podataka i Il kvartal IV kvartal lzmjena potrebna
omunikaciono- L DZTP Zakona o
informacionih sistema | " ravilnika o tainosti sredstva
za obradu tajnih certifikovanju A otaka. 1
! komunikacionoinform podataka, tj.
podataka acio-nih Zakona o inf.
sistema i procesa za bezbjednosti.
obradu tajnih .
podataka Novi rok — IV
kvartal 2025.
Napravljena Planirati
djelimi¢na AP za
lista organa 2025-
5.2 Identifikacija Identifikovane 'c"glé\figes i 2026.
Komunikaciono institucije koje imaju DZTPJ o
informacionih sistema potrebu za aktivnostima Nisu
(KIS) za obradu tajnih uspostavljanje DZTP Il kvartal IV kvartal na potrebna
podataka koje je sistema za obradu implementaci sredstva
neophodno sertifikovati tajnih podataka i i KpIS 7a
napraviljena lista obradu tajnih
podataka i
njihovoj

akreditaciji.




U toku je
finalizacija
potpune liste.
Novi rok —

I-IV kvartal
2025. god.

5.3. Uskladivanje
Zakona
o zastiti podataka o

Usvojen Zakon o
izmjenama i

Pribavljaju se
misljenja
nadleznih
resora i EK
zbog cCega
rok pomjeren
za |l 2025.

Nisu
potrebna
sredstva

Planirati
AP za
2025-
2026.

MPA
Obezbijediti
sredstva i
intezivirati
aktivnosti na
implementaci
ji

PAM rjeSenja

MJU
50.000€

Budzet/Dona
cije

AngaZovan
savjetnik za
informacionu
bezbjednost
u Direktoratu
za IKT
pravosuda-
Direkcija za
infrastrukturu
i bezbjednost
podataka

15.000,00
€

15.000,00
€

Budzet

licnosti sa rieSenjima iz dopunama Zakona o MUP Il kvartal IV kvartal
Opste uredbe o zastiti zastiti podataka o
licnih podataka — GDPR | li¢nosti
2016/679
5.4. Nabavka licenci za
Privileged Access
Management (PAM)
rieSenja u cilju Izvr§ena nabavka -
. : i Ministarst
nadgledanja i licenci i
oz . - vo pravde | Il kvartal IV kvartal

neovlaséenog implementacija PAM

f - : L MJU
pristupanja eksternih rieSenja
korisnika/ca IT
resursima Ministartsva
pravde
5.5. Angazovanje Zaposlen/a
;awetmk_a!ce za savletnlk/ca za Ministartv Il kvartal IV kvartal
informacionu informacionu o pravde
bezbjednost bezbjednost u MP

Nadograden ili

5.6. Unapredenje implementiran Sistem Kontinuira Kontinuira

e - o ANB
zastite tajnih podataka zasticene no no

komunikacije

30.000,00
€

Budzet




5.7 Uskladivanje organa

drzavne uprave i
njihovih

komunikacionoinformaci

onih sistema sa
standardima
informacione
bezbjednosti

1. Utvrdena lista IKT
sistema u organima
drzavne uprave koji
imaju usglasene
sisteme sa
standradima
informacione
bezbjednosti

2. Povecanje za 10%
godi$nje u odnosu na

MJU

listu

Il kvartal

IV kvartal

Operativni cilj
6

Razvoj i unapredenje saradnje s nacionalnim i medunarodnim partnerima

Indikator ucinka

Procenat medunarodnnih
konferencija, obukai
vjezbi na kojima je Crna Gora uzela

ucesce.

Aktivnost koja

utice na
realizaciju
operativnog
cilja 6

Indikator rezultata

Pocetna
vrijednost

Nadlezna
institucija

Ostvarena
vrijednost

pocetka
(REUED)]

Planirani
datum
zavrSetka

(RELED)

6.1. Priprema i
potpisivanje Usaglasen i
Memoranduma | potpisan tekst MIU
o saradnji minimum jednog Il kvartal IV kvartal
atni DZTP
S privatnim Memoranduma o
sektorom ifili saradniji
NVO
6.2. Formiranje Fo_rbmlrana mreza
zajednice sajber L
sajber eksperata/kinja iz
eksperata/kinja privatnog I javnog DZTP Il kvartal IV kvartal
iz javnog sektora, kao i
i privatnog akgdemske .
zajednice, sa ciliem
sektora )
razmjene

Ciljna vrijednost do

Status
realizacije

Usled
usvajanja
novog
Zakona o]
informacionoj
bezbjednosti
novi rok za
ovu aktivnost
je kraj 2027

Nisu
potrebna
sredstva

Planirati
AP za
2025-
2026.

Ostvarena vrijednost 2024.

Novi rok za
realizaciju (uz
obrazolozenje)

Sredstva
planirana za
sprovodenje

aktivnosti

Ciljna vrijednost do 2026.

Sredstva
realizovana

lzvor
finansiranja

Preporuke

DZTP:
Potpisan
memorandum o | Nisu
saradnji sa potrebna
NVO sredstva
Realizacija ove Planirati
aktivnosti zavisi AP za
od realizacije Nisu 2025-
aktivnosti 3.7. 2026.
potrebna
sredstva

Novi rok — I-IV
kvartal 2025.




informacija, znanja,
dobrih praksi i
organizovanja
zajednickih
aktivnosti

1. UCeSce na
minimum dvije
aktivnosti u
organizaciji CCD

6.3. COE 170.000,00 €
Inteziviranje 2. Shodno MoU Planirati
participacije u izmedu MO AP za
NATO CCD Ministarstva m.\]/ LFJ’ Il kvartal IV kvartal Budzet 2025-
COE odbrane i CCD 2026.
COE,
upucen/a
predstavnik/ca
Crne Gore narad u
CCD COE
MPA: Novi rok -
IV kvartal 2025.
Shodno
Memorandumu | Nisu
o saradniji potrebna
Minimum dvije Lz:g?du Vlade sredstva
institucije su Ambasade UK,
planom bilateralne usnostaviena
saradnje postav]
) . saradnja sa
6.4. konkretizovali L
L L Ministarstva BAE Systems -
Inteziviranje minimum 1 koja su dio Digital Planirati
bllqteraln_lh aktlv_n (.).St .koJa ce Savjeta za Il kvartal IV kvartal Intelligence AP za
aktivnosti na doprinijeti ; . ) 2025-
; . . informacionu firmom,
polju sajber nadogradnji bezbjednost partnerom 2026.
bezbjednost |skus_tva‘, znanja, Ambasade UK,
razmjeni i
. P Ciji cilj je
informacija i sli¢cno monitoring
u oblgstl sajber mreznog
bezbjednost >
saobracaja u
informacionom
sistemu
Ministarstva, te
procjena
ranjivosti istog.
6.5. UCeSée na | UceSce minimum 4 MO Predstavnici
vjezbama predstavnika MO i MO i VCG uzeli
- L DZTP Il kvartal IV kvartal ey ]
u organizciji VCG na minimum MJIU ucesée na tri
NATO, EU, dvije godis$nje godiSnje




OEBS-ai medunarodne

drugih vjezbe

medunarodnih (Cyber Coalition,

partnera Locked Shiled;
CMX, i sl).

6.6. Fiovecan Minimum 8

angazman dogadaja

Crne Gore u I

okviru Eredavanja i obuka

platformi

okviru platformi

medunarodne
vjezbe

Nisu
potrebna
sredstva

medunarodnih . MO
organizacija (r;ﬁreglrjlinzz';q;ra DZTP Il kvartal IV kvartal
(OEBS; SE i g ]
sl) za razmjenu kojima su -
informacija, predstavn_lmle Crne
L Gore uzeli
znanja i uSeste
dobrih praksi
6.7. Skeniranje
mreznog
saobracaja u
okviru
nformacionog
sistema Izvr§eno skeniranje
Ministarstva mrezno -
o Ministartvo
pravde komunikacionog
pravde Il kvartal IV kvartal
upotrebom segmenta IT
naprednih infrastruktrure MP
softverskih
alata, u
saradnji sa
Vladinim i
nacionalnim
CIRT-om

Predstavnici
MO i DZTP
uzeli u¢eSée na
deset
dogadaja,
predavanja i
obuka u

okviru platformi
medunarodnih
organizacija

Nisu
potrebna
sredstva

Budzet

Olperinl &) Uspostavljen sistem zastite kriticne informaticke infrastrukture

7

Indikator ucinka

Procenat kriti¢nih
informacionih sistema koji
imaju implementirane sve

Pocetna

vrijednost

Ostvarena
vrijednost
2023.

Ciljna vrijednost do 2024.

Shodno
Programu
razvoja IKT
pravosuda
2021-2023, u
Ministarstvu
pravde i
Vrhovnom
drzavnom
tuzilastvu
implementirana
su rjeSenja
SIEM i
DLP(Data Loss
Prevention).

Nisu
potrebna
sredstva

Ostvarena vrijednost 2024.

Ciljna vrijednost do 2026.




zakonski propisane tehnicke

mjere zastite.

Broj zaposlenih sluzbenikal/ca

u CIRT-u
Aktivnost koja
utice na
realizaciju
operativnog
ciljal

7.1. Utvrdivanje

Indikator
rezultata

Utvrdena lista

Nadlezna
institucija

11

Datum
pocetka

(kvartal)

16

Planirani
datum
zavrSetka

(kvartal)

liste kriticne kriticne
informaticke informaticke
infrastrukture infrastrukture
u skladu sa
Zakonom o
informacionoj | Mgy 1l kvartal IV kvartal
bezbjednosti
7.2. Priprema Pripremljen
podzakonskog podzaonski akt
pravnog akta 0 | po usvajanju
blizem nacinu Zakona o
zastite kriticne informacionoj MIU Il kvartal IV kvartal
informaticke bezbjednosti
infrastrukture
7.3. Jacanje Pripremljen
administrativnih | podzaonski akt
kapaciteta po usvajanju MJU
Zakona o DZTP
informacionoj ANB
bezbjednosti MO Il kvartal IV kvartal
Zaposleno 16 MUP
novih MP
sluzbenika/ca MVP
7.4. Nabavljena
Uspostavljanje | osnovna DZTP
bezbjednosnog | oprema za MIU Il kvartal IV kvartal

uspostavljanje
CIRT SOC-a

Status
realizacije

Novi rok za
realizaciju (uz
obrazolozenje)

Novi Zakon o

Sredstva
planirana za
sprovodenje

aktivnosti

24

Sredstva
realizovana

Izvor
finansiranja

Preporuke

Planirati

nformacionoj AP za
bezbjednosti 2025-
stupio je na 2026.
snagu
5.12.2024. iz Nisu
tog razloga potrebna
postavljen je sredstva
novi rok za
realizaciju.
Novi rok — 11
kvartal 2025.
Planirati
AP za
Nisu 2025-
2026.
potrebna
sredstva
Novi Zakon Planirati
stupio na snagu AP za
u decembru 2025-
2024. godine 2026.
zbog Gega nije 192.000,00€
bilo  moguce Budzet
realizovati
aktivnost.
Novi rok — IV
kvartal 2025.
DZTP: U
prethodnom
period 180.000,00 € égODOQOO Budzet

nabavljena je
oprema,




operativnog 1. SIEM neophodno
centra reSenje nabauviti [
(CIRT SOC-a) | 2. nabavljeno i inplementirati
u cilju implemetirano SIEM
monitoringa SIEM reSenje
kriti€ne
informaticke
infrastrukture
7.5. Organizovane MJU u saradniji
Organizovanje minimum dvije s NVO Secure i
obuke obuka uz partnerstvo s
za vlasnike/ce | godignje za NATO  Public
Kil vlasnike/ce Kil Diplomacz
Division
realizovalo
DZTP "
Il kvartal IV kvartal radne 50.000,00 € 50.000,00 € Donacije
MJU segmente u
oblasti  sajber
bezbjednosti i
zastite Kl u
okviru Y
regionalne
Cyber Security
Konferencije.
7.6. Izmijenjeni
Unapredenje interni Nisu
sistema ZEfSt'te podzakgnskl ANB Kontinuirano | Kontinuirano potrebna
KIl Agencije za | akti u cilju
. . sredstva
nacionalnu unapredenja
bezbjednost KIl ANB

Napomena: Aktivnosti koje se odnose na obrazovne i nastavne programe iz oblasti sajber bezbjednosti nijesu dio Akcionog plana iz
razloga Sto su iste dio Strategije za digitalizaciju obrazovnog sistema za period 2022-2027. godine i akcionog plana za njeno
sprovodenje.

IV Preporuke za naredne faze sprovodenja dokumenta



|zvjestaj o realizaciji Akcionog plana za 2024. godinu pokazao je da procenat ispunjenosti planiranih aktivnosti iznosi
46%. Kada posmatramo po aktivnostima realizovano je 28 aktivnosti, djelimicno realizovano 19, dok 14 aktivnosti nije
realizovano.

Na toj liniji, u narednom periodu, prilikom sprovodenja Akcionog plana za period 2025-2026. godine bi¢e neophodno
intenzivnije praéenje implementacije planiranih aktivnosti radi pravovremenog reagovanja u pravcu ostvarivanja
postavljenih indiktora rezultata i ucinka.

Dodatno, prilikom pripreme predmetnog lzvjestaja notirana je inertnost pojedinih institucija u dijelu dostavljanja potpunih
podataka i informacija. Zato vazno da predstavnici nadleznih resora zastupljeni u Savjetu za informacionu bezbjednost
unutar svojih resora ukazu na znacaj dostizanja postavljenih indikatora i aktivnosti u pravcu ostvarivanja operativnih ciljeva
i dostizanja postavljenog stratedkog cilja $to u interesu ukupnog razvoja i napretka u sajber prostoru.

Kako bi monitoring sprovodenja Akcionog plana za period 2025-2026. godinu bio unaprijeden, preporucuje se i preciznije
odredivanje iznosa potrebnih sredstva za realizaciju aktivnosti, uz jasno razgraniCavanje iznosa koji se obezbjeduje iz
budZzeta od onih koji se obezbjeduju kroz donacije, te konkretizacija nosioca implementacije.

Prilikom pripreme narednog Akcionog plana fokus treba staviti na zaokruZivanje sajber arhitekture, na nacin $to ¢e se
intenzivirati napori na realizaciji onih aktivnosti koje ¢e obezbijediti osnivanje Agencije za sajber bezbjednos, definisanje i
zastitu kriticne informatiCke infrastrukture; te snazenje odgovora na sajber kriminal.

Takode, radi obezbjedenja kontinuiteta u dostizanju operativnih ciljeva, preporuka je da se aktivnosti koje su djelimi¢no
realizovane, ili nisu realizovane, prenesu u Akcioni plan za period 2025-2026. godine.



Crna Gora

Ministarstvo javne uprave

AKCIONI PLAN

STRATEGIJE SAJBER BEZBJEDNOSTI 2022-2026, ZA
PERIOD 2025-2026. GODINE

Podgorica, jul 2025. godine



Akcionim planom Strategije sajber bezbjednosti 2022-2026, za period 2025-2026,
definisani su novi rokovi za realizaciju nerealizovanih ili djelimic¢no realizovanih aktivnosti
iz Akcionog plana za 2024. godinu, kao i nove aktivnosti Cija se realizacija planira za
2025. 1 2026. godinu.

Namjera je da se realizacijom ukupno 52 aktivnosti dalje doprinese ostvarenju operativnih
cilieva koji su predvideni Strategijom, odnosno u krajnjem, dostizanju definisanog
strateskog cilja.

Akcioni plan je pripremljen u skladu sa Metodologijom razvijanja politika, izrade i pracenja
sprovodenja strateSkih dokumenata.

Ukupan iznos planiranih nov€anih sredstava za realizaciju aktivnosti predvidenih ovim
Akcionim planom je 1.868.900,00 eura, od Cega je predvideno da se budzetom
obezbijede finansijska sredstva u iznosu od 1.251.400,00 eura, dok je planirani iznos
donatorskih sredstava 617.500,00 eura.

Struktura Akcionog plana zasnovana je na jednom strateSkom cilju i sedam operativnih
ciljeva i to:

Strateski cilj:
Crna Gora u oblasti sajber bezbjednosti posjeduje odrziv sistem za efikasno otkrivanje i
odbranu od kompleksnih vektora sajber napada i prijetniji.

Operativni ciljevi:

1: Unapredenije ljudskih i finansijskih resursa

: Efikasan mehanizam za odgovor na sajber incidente

: Unapredenje mjera prevencije i edukacije o sajber bezbjednosti

: PoboljSanje odgovora na sajber kriminal

: Osnazen i harmonizovan sistem zastite podataka

: Razvoj i unapredenje saradnje s nacionalnim i medunarodnim partnerima
: Uspostavljen sistem zastite kriticne informatiCke infrastrukture

NO OO WN

Akcioni plan sadrzi definisane aktivnosti, indikatore rezultata, nadlezne institucije,
predvidene rokove za realizaciju aktivnosti, procjenu troSkova za realizaciju stratesSkog
dokumenta i izvore finansiranja.



STRATESKI CILJ 1

Operativni cilj 1

Crna Gora u oblasti sajber bezbjednosti posjeduje odrziv sistem za efikasno otkrivanje i odbranu
od kompleksnih vektora sajber napada i prijetnji.

Unapredenije ljudskih i finansijskih resursa

< Ostvarena - -
. - Pocetna - Ciljna vrijednost Ostvarena o -
Indikator ucinka vrijednost vruzeodzr;ost do 2024. vrijednost 2024, Ciljna vrijednost do 2026.
Procentualno povecanje budzetskih izdvajanja za razvoj Nakon 20% uvecana budzetska izdvajanja u odnosu
sajber kapaciteta. usvajanja na budzetska izdvajanja u 2022. godini.
budzeta
Broj zaposlenih u resorima/institucijama koji se bave 35 52
pitanjima sajber bezbjednosti.
Aktivnost koja uti¢e na Indikator rezultata Nadlezne Datum pocetka Planirani datum Sredstva planirana za Izvor finansiranja
realizaciju Operativhog institucije zavrSetka sprovodenje aktivnosti
cilja 1 (kvartal) (WELRED)
1.1. UGesc¢e €Elanovalica Vlade Na najmanje dvije godiSnje
:Laf‘osrlriiggiriiab\]{]ee;ﬁozs isr{?odrrr]rll(;iigr?xjﬁteazf)?e dnost MJU/Savjet | kvartal 2025. IV kvartal 2026. Nisu potrebna sredstva
uceScée uzeli lanovilice Viade
1.2. Izrada informacija o Institucije ¢lanovi/ice Savjeta za
potrebnim budzetskim redstvima | informacionu bezbjednost
za unaprjedenje sajber pripremili/e su i prezentovali/e
bezbjednosti analize potrebnih finansijskih
sredstava za unapredenje sajber | Institucije
bezbjednosti u njihovim ¢lanovifice
institucijama na tematskoj Savjeta za Il kvartal 2025. Il kvartal 2025. Nisu potrebna sredstva
sjednici Savjeta za informacionu | informacionu
bezbjednost kojoj prisustvovao bezbjednost
predstavnik Ministarstva
finansija radi pravovremenog
planiranja potrebnih budzetskih
sredstava
1.3. Popunjavanje radnih mjesta | Popunjeno minimum 80% radnih
u skladu sa aktima o unutradnjoj | mjesta planiranih aktima o
organizaciji i sistematizaciji unutrasdnjoj organizaciji i N
radnih mjesta resora Koji sistematizaciji. MO Il kvartal 2025. IV kvartal 2025. 50,000.00 € Budzet
¢lanovi/ice Savjeta za
informacionu bezbjednost
1.4. Popunjavanje radnih mjesta L. Pc‘)pun.Jeno minimum 80%
; « . . | radnih mjesta.
u skla_du sa _ak_tlma o] l_mut_r_._e\anOJ 2. Informacije o popunjenim MJU
organizaciji | sistematizacj radnim mjestima prezentovane MO Il kvartal 2025. IV kvartal 2026. 60.000,00 eura Budzet
radnih mjesta resora koji N - A MVP
Y o ) od strane ¢lanovalica Savjeta za
_clanow/u_:e Sav;eta_ za informacionu bezbjednost na DzzTP
informacionu bezbjednost. sjednici Savjeta.




1. Prijem novih kadrova u Sluzbi
za informacione tehnologije
MUP-a.

2. Formiranje lokalnog tima za
upravljanje sajber incidentima.
3. Edukacija kadrova kroz
specijalisticke treninge za
upravljanje sajber incidentima.

1.5. JaCanije institucionalnih
kapaciteta za sajber bezbjednost

MUP | kvartal 2025. IV kvartal 2026. Nisu potrebna sredstva

Operativni cilj 2 Efikasan mehanizam za odgovor na sajber incidente

Ostvarena

& Ostvarena
vrijednost

vrijednost 2024.

Pocetna
vrijednost

Ciljna vrijednost

Indikator ucinka Ciljna vrijednost do 2026.

Procenat uspjesno rijeSenih sajber incidenata 80% 96.7% 85% 90%
prijavljenih CIRT-u, odnosno Agenciji sa sajber bezbjednost.
Broj sluzbenikalica za podrsku vojnim operacijama u oblasti 12 13 16 20
sajber bezbjednosti.
Aktivnost koja uti¢e na Indikator rezultata Nadlezne Datum pocetka Planirani datum Sredstva planirana za Izvor finansiranja
realizaciju Operativhog institucije zavrSetka sprovodenje aktivnosti
cilja 2 (kvartal) (WELRED)

2.1. Izrada i usvajanje Pravilnika .
o unutrasnjoj organizaciji i Usvojen Pravilnik Agencije za Ag_le)ncua za Mk | 202 IV k 1 202 Ni b d
sistematizaciji Agencije za sajber bezbjednost. ;aj er vartal 2025. vartal 2025. Isu potrebna sredstva

B - ezbjednost
sajber bezbjednost.
22 Popu_njav_anje minirpum_ Popunjeno 30% radnih mjestau | Agencija za
30% radnih mjesta planlranlh"u skladu sa Pravilnikom Agencije sajber Il kvartal 2025. IV kvartal 2025. * Budzet
skladu sa Pravilnikom Agencije - b f

: h za sajber bezbjednost. bezbjednost

za sajber bezbjednost.
2.3. Nabavka i implementacija Izvr§ena nabavka i Agencija za
tehni¢ke opreme za potrebe implementacija tehnicke sajber Il kvartal 2025. IV kvartal 2025. * Budzet
Agencije za sajber bezbjednost opreme. bezbjednost
2.4. Priprema Pravilnika o
upravljanju kriznim situacijama Usvojen Pravilnik MJU Il kvartal 2025. IV kvartal 2025. Nisu potrebna sredstva
izazvanim sajber prijetnjama.
2.5. Priprema Pravilnika o
blizem nacinu uspostavljanja
zastite od racunarskih
_bezbjedn(_)snlh _|nc|_d_enata na Usvojen Pravilnik MJU Il kvartal 2025. IV kvartal 2025. Nisu potrebna sredstva
internetu i drugih rizika
bezbjednosti informacionih
sistema, kao i koordinacije
prevencije i zastite.

*Potrebna sredstva za realizaciju aktivnost bi¢e poznata nakon realizacije aktivnosti 2.1.
*Zakonom o informacionoj bezbjednosti predvideno da odobrena sredstva za funkcionisanje i rad Agencije ne mogu biti manja od 0.2% tekuc¢eg budzeta Crne Gore. Buduci da jos nije

osnovana Agencija, nije moguce definisati sredstva koja ce biti opredijeljena za predmetnu aktivnost tokom 2025. godine.



2.6. Unapredenije tehnickih

1. Nabavljena
oprema

kapaciteta Vladinog i acionalnog | 2. Nabavljeni sistemi :\DISEP Il kvartal 2025. IV kvartal 2025. 220.000,00 BudZzet/donacije
CIRT-a 3. Implementirani
sistemi
rzﬁZHlamnipzlsrr:znzt:?aaétitu Implementiran sistem za
monitoring sajber prijetr’1ji monitoring iupravljanje DZTP Il kvartal 2025 IV kvartal 2025 200.000,00 BudZzet/Donacije
I p ; - bezbjednosnim informacijama i MJU ' ’ U
upravljanje ranjivostima, analizu doaadaiima ranivodéu
i forenziku sajber incidenata gada) ) )
1. Postavljanje banera na
2.8. Promovisanje sajta sajtovima drzavnih institucija DZTP .
Vladinog i nacionalnog CIRT-a 2. Promovisanje na drustvenim MJU Il kvartal 2025. IV kvartal 2026. 1.900,00 Budzet
mrezama
2.9. Priprema Prayllnlka 0 Pripremljen Pravilnik DZTP Il kvartal 2025. IV kvartal 2025. Nisu potrebna sredstva
razmjeni informacija sa Kl
2.10. Obuka za upotrebu novih
tehnololékih rje§epjg neophqdnih Realizovana obuka za upotrebu
za zastitu statickih i pokretnih opreme za deklarisanu jedinicu | MO I kvartal 2025, Il kvartal 2026. Nisu potrebna sredstva
informaciono-komunikacionih VCG
sistema MO i VCG, u cilju sajber ’
podrske vojnim operacijama.
Stvaranje organizacionih
2.11. Formiranje vojne rezerve struktura za sajber rezervu,
za sveobuhvatnu sajber definisani zadaci, kao i akcioni MO Il kvartal 2025. IV kvartal 2026. Nisu potrebna sredstva
odbranu. plan za dvije godine od dana
njegovog formiranja.
. . Minimum jedna sajber vjezbu
2'1.2' Izv_oga_wa sveobuhvatnih (tehnickog ili koordinacionog MO Il kvartal 2025. IV kvartal 2025. Nisu potrebna sredstva
sajber vjezbi - g MJU
karaktera) realizovana godisnje.
2.13. Verifikovan predlog novog
organizacionog okvira koji ¢e biti Usvoien predlod novo
integirsan u Sistematizaciji MO i o Jen pr 9 Kvi 9
Organizacijskoformacijskoj Drganizacionog okvira | i
. o integrisan u Sistematiziju i OFS, | MO Il kvartal 2025. IV kvartal 2025. Nisu potrebna sredstva
strukturi VCG (OFS), sa ciljem u skladu sa NATO ciljevima
unaprjedenja sajber sposobnosti
komandovanja u domenu vojnih P ’
operacija.
o Implementacija alata za
2.14. Uspostavljanje sistema za kogtinuirani nJ10nitoring
upozoravanje i reagovanje na . . . MUP Il kvartal 2025. IV kvartal 2026. 100,000.00 Budzet/Donacije
) P detekciju i upozorenje na sajber
sajber prijetnje napade
2.15. UcSece na sajber Uc€eS¢e na najmanje dvije
v:eiﬁama vjezbe u organizaciji NATO ili MO Il kvartal 2025. IV kvartal 2026.
) partnerskih zemalja godi$nje
2.16. Nastavak programa Obezbijeden trening program za
sticanja ekspertskih vjestina iz minimum 4 sajber eksperta/kinje | MO Il kvartal 2025. IV kvartal 2026.

oblasti sajber odbrane

iz MO i VCG

2.17. Verifikovan predlog

Usvojen predlog




Operativni cilj 3

Unapredenje mjera prevencije i edukacije o sajber bezbjednosti

Indikator ucinka

Broj informacionih sistema nad kojima je izvrS§eno
preventivno penetraciono testiranje.

Pocetna
vrijednost

Ostvarena
vrijednost

Ciljna vrijednost
vrijednost 2024.

Ostvarena

novog organizacionog novog
okvira koiji ¢e biti organizacionog MO Il kvartal 2025. IV kvartal 2025. Nisu potrebna sredstva
integirsan u okvira i integrisan u
Sistematizaciji MO i Sistematiziju i OFS,
Organizacijskoformacijskoj u skladu sa NATO
strukturi VCG cilievima
(OFS) sposobnosti

. . Izvr§ena nabavka i
218 Nabavka} |.|mplgme.ntacua implementacija hardvera i
novih tehnoloskih rieSenja softvera koji je neophodan za
neophodnih za zastitu statickih i Funkcionisanje
_pofkretnih . — Bezbjednosnooperativnog MO Il kvartal 2025. IV kvartal 2026. 300,000.00 Budzet/Donacije
informacionokomunikacionih. Centra MO i VCG (SOC MO
e ot et | 1VCG) i mobinag CIRT-a
P ) P l (Deployable CIRT)

S Azuriran Registar rizika sa MO

2‘.19.' Re_dovno_planl(a_nje ! rizicima iz oblasti sajber MJU Nisu potrebna sredstva
aZuriranje Registra rizika bezbjednosti DZTP Il kvartal 2025. IV kvartal 2026.

Ciljna vrijednost do 2026.

Aktivnost koja utice na
realizaciju Operativhog
cilja 3
3.1. Priprema analize potreba za
obukama iz oblasti sajber
bezbjednosti i s tim u vezi

Procenat zaposlenih javnih sluzbenika/ca koji/e su prosli/e
obuku na temu sajber bezbjednosti.

Indikator rezultata

Pripremljena analiza i definisan

1%

Nadlezne
institucije

10%

Datum pocetka

((QERED)

Planirani datum
zavrsetka
((WELRED)

15%

Sredstva planirana za
sprovodenje aktivnosti

Izvor finansiranja

2. Operativna

programa obuka od strane program obuka na godi$njem m;]/l;/WB3C Il kvartal 2025. Il kvartal 2026. Nisu potrebna sredstva
regionalnog Centra za razvoj nivou
sajber kapaciteta Zapadnog
Balkana (WB3C)
3.2. Unapredenje sajta CIRT-a i 1. Sajt CIRT-a sadrzi DZTP Il kvartal 2025. IV kvartal 2025. 35.000,00€ Budzet/Donacije
platforme za razmjenu objedinjene MJU
informacija edukativne materijale
i informacije o
dostupnim
programima i
obukama o sajber
bezbjednosti




platforma za
razmjenu informacija

3.3. Izrada on-line platforme o Implementirana platforma DZTP Il kvartal 2025. IV kvartal 2025. 20.000,00 € Budzet /Donacije
sigurnom kori§¢enju IKT u javnoj MJU
upravi i privatnom sektoru, sa
online testom.
1. Implementacija nabavljene
- o opreme u cilju unapredenja
3.4. Zastita komunikacione P -
mreze izmedu MVP-a i DKP-a prevencie | c_)dbrane Internet
i mreze od sajber napada
(ukupno 38 predstvanistava) 2. sertifikaciia za razmienu
kao i njihova sertifikacija u kiasifikovan#h odatakja do nivoa
skladu sa standardom P MVP | kvartal 2025. IV kvartal 2026. Nisu potrebna sredstva
. S s INTERNO, Ministarstva
1S0O:27001,koji bi se koristili za T :
- vanjskih poslova i
razmjenu ; )
o . Diplomatsko-konzularnih
klasifikovanih podataka MVP redstavnistava (DKP)
-DKP do nivoa INTERNO P ’
Crne Gore u svijetu.
3.5. Implementacija nabavljene
opreme u cilju unapredenja Obezbijedena zastita
prevencije i odbrane internet komunikacione mreze izmedu
mreze od sajber napada, nakon MVP-a i DKP (ukupno 38
toga stvara se preduslov predstvanistava) kao i njihova
sertifikacije istih za razmjenu sertifikacija u skladu sa MVP IV kvartal 2025. IV kvartal 2026. 100,000.00 Budzet /Donacije
klasifikovanih podataka do nivoa | standardom ISO:27001, koji bi
INTERNO, Ministarstva vanjskih | se koristili za razmjenu
poslova i Diplomatsko- klasifikovanih podataka MVP -
konzularnih predstavnistava DKP do nivoa INTERNO.
(DKP) Crne Gore u svijetu.
3.6. Edukacija korisnika sistema Realizovano naimanie 4 obuke
MVP-a natemu osnova sajber ) nay J€ 2 MVP IV kvartal 2025. IV kvartal 2026. Nisu potrebna sredstva
. - za obuku svih zaposlenih
bezbjednosti
Izrada internih propisa i
procedura MUP-a za postupanje
8.7. Unapredenje pravnog i u sluCajevima sajber incidenata i MUP | kvartal 2025. IV kvartal 2026. Nisu potrebna sredstva

regulatornog okvira.

Operativni cilj 4

harmonizacija sa novim
Zakonom o informacionoj
bezbjednosti.

PoboljSanje odgovora na sajber kriminal

Indikator ucinka

Procenat procesuiranih kriviéni

djela u oblasti
visokotehnolo$kog kriminala i kriviénih djela u€injenih
upotrebom informaciono komunikacionih tehnologija.

Pocetna
vrijednost

Ostvarena
vrijednost
2023.

Ciljna vrijednost
do 2024.

Ostvarena
vrijednost 2024.

Ciljna vrijednost do 2026.




Aktivnost koja utice na
realizaciju Operativnog
cilja 4

Indikator rezultata

Nadlezne
institucije

Datum pocetka

(kvartal)

Planirani datum

zavrsSetka
(WERED)

Sredstva planirana za
sprovodenje aktivnosti

Izvor finansiranja

Donijet Zakon o izmjenama

‘k‘;ilv'i éﬁg‘g\f’;%;i%ﬁ’(ﬂ”e Zakonao | ; dopunama Zakona o kriviénom l'\)"rg‘\'lztgrsm I kvartal 2025. IV kvartal 2025. Nisu potrebna sredstva
postupku;
EKIP
MER
4.2. Implementacija ,EU 5G Implementacija ,EU 5G Security MES |k 12025 IV k 12025 Ni b d
Security Toolbox-a* Toolbox-a" N ) vartal . vartal . isu potrebna sredstva
gencija za
sajber
bezbjednost
Formirnje procedura za redovno
4.3. Podizanje svijesti i upoznavanije i obuke zaposlenih .
edukacija zaposlenih u MUP-u 0 najboljim praksama sajber MUP | kvartal 2025. IV kvartal 2026. Nisu potrebna sredstva
higijene.
4.4. Donosenje__l “?a.",z?c'la Donijet Program i realizovane
programa specijalisti¢kih obuka minimum po dviie speciialisticke
za sprovodioce zakona u oblasti p J€ specl WB3C/MJU | kvartal 2025. IV kvartal 2026. n/a*

sajber kriminala i digitalne
forenzike

Operativni cilj 5

obuke za policiju i tuzioce na
godis$njem nivou

Osnazen i harmonizovan sistem zastite podataka.

Indikator uc¢inka

Broj organizacija i njihovih komunikaciono informacionih
sistema uskladenih sa standardima informacione
bezbjednosti i sertifikovanih za obradu tajnih podataka.

Aktivnost koja utice na
realizaciju Operativhog
ciljas

5.1 Unapredenje propisa
neophodnih za sprovodenje

Indikator rezultata

Usvojene unapredene verzije
Uredbe o blizim uslovima i
nacinu sprovodenja informatickih

Pocetna
vrijednost

Nadlezne
institucije

Ostvarena
vrijednost
2023.

-

Datum pocetka

[((YERED)]

Ciljna vrijednost

do 2024.

zavrsetka
(kvartal)

Ostvarena

vrijednost 2024, Ciljna vrijednost do 2026.

Planirani datum

Sredstva planirana za
sprovodenje aktivnosti

Izvor finansiranja

sertifikacije komunikaciono- mjera ;astlte tajp[h podgtaka : MO Il kvartal 2025. IV kvartal 2025. Nisu potrebna sredstva
; A Pravilnika o certifikovanju DZTP
informacionih sistema za obradu S L
tajnih podataka k_omunlk_amonomformamonlh
sistema i procesa za obradu
tajnih podataka.
5.2 Identifikacija Komunikaciono | Identifikovane institucije koje DZTP I kvartal 2025, IV kvartal 2025, Nisu potrebna sredstva

informacionih sistema (KIS) za

imaju potrebu za uspostavljanje

4 Program c¢e biti realizovan kroz udruZzena ulaganja WB3C i partnerskih vlada Slovenije, Francuske i Crne Gore, pa nije moguce precizno navesti koliko od uloZenih sredstava ce ici

kroz budzetska izdvajanja.



obradu tajnih podataka koje je sistema za obradu tajnih
neophodno sertifikovati. podataka i napraviljena lista.
5.3. Uskladivanje Zakona o
zastiti podataka o li¢nosti sa Usvojen Zakon o izmjenama i
rieSenjima iz Opste uredbe o dopunama Zakona o zastiti MUP Il kvartal 2025. IV kvartal 2025. Nisu potrebna sredstva
zastiti licnih podataka — GDPR podataka o licnosti.
2016/679
. oo 1k Evaluacija i unapredenje
54. Unapnl'ed.enje zasﬁte licnih sigurnosti digitalnih registara MUP Il kvartal 2025. IV kvartal 2026. Nisu potrebna sredstva
podataka i privatnosti gradana ) -
gradana i ostalih baza podataka
5.5. Nabavka licenci za
Privileged Access Management
(PAM) rieSenja u cilju
nadgledanja i neovlas¢enog Izvr§ena nabavka licenci i MP
pristupanja eksternih implementacija PAM rjeSenja MJU Il kvartal 2025. IV kvartal 2025. 50.000 € BudZzet/Donacije
korisnika/ca IT resursima
Ministartsva pravde
1. Utvrdena lista IKT sistema u
5.6. Uskladivanje organa organima drzavne uprave koji
drzavne uprave i njihovih imaju usglasene sisteme sa
komunikacionoinformacionih standradima informacione MJU Il kvartal 2025. IV kvartal 2026. Nisu potrebna sredstva
sistema sa standardima bezbjednosti
informacione bezbjednosti. 2. Povecanje za 10% godiSnje u
odnosu na listu.

Operativni cilj 6

Indikator ucinka

Procenat medunarodnnih konferencija, obuka i
vjezbi na kojima je Crna Gora uzela ucesce.

Aktivnost koja uti¢e na
realizaciju Operativnog
cilja 6

6.1. Formiranje zajednice
sajber eksperata/kinja iz javnog
i privatnog sektora

Razvoj i unapredenje saradnje s nacionalnim i medunarodnim partnerima

Ostvarena
vrijednost
2023.

Pocetna
vrijednost

Ciljna vrijednost
do 2024.

Planirani datum
zavrSetka
(kvartal)

Indikator rezultata Datum pocetka
institucije

[((YERED)]
Formirana mreza sajber
eksperata/kinja iz privatnog i
javnog sektora, kao i akademske
zajednice, sa ciliem razmjene
informacija, znanja, dobrih
praksi i organizovanja
zajednic¢kih aktivnosti.

DZTP Il kvartal 2025. IV kvartal 2025.

Ostvarena
vrijednost 2024.

Sredstva planirana za
sprovodenje aktivnosti

Nisu potrebna sredstva

Ciljna vrijednost do 2026.

Izvor finansiranja

6.2. Inteziviranje participacije u
NATO CCD COE

1. UCeS¢e na
minimum dvije MO

aktivnosti u MJU
organizaciji CCD COE na MVP
godi$njem nivou.

Il kvartal 2025. IV kvartal 2026.

170.000,00

Budzet




2. Shodno MoU

izmedu Ministarstva
odbrane i CCD COE,
upucen/a predstavnik/ca
Crne Gore narad u
CCD COE.

Minimum dvije institucije su
planom bilateralne saradnje
konkretizovali minimum 1

aktivnost na godiSnjem nivou Ministarstva
6.3. Inteziviranje bilateralnih koia ée do ri?ﬂ'eti nja dogradnii koja ¢lanovi/ce
aktivnosti na polju sajber <o) priny gradn Savjeta za Il kvartal 2025. IV kvartal 2026. Nisu potrebna sredstva
} . iskustva, znanja, razmjeni : -
bezbjednosti informacija i sli€no u oblasti informacionu
sajber bezbjednost. bezbjednost
podataka--privatnosti gradana gradana i ostalih baza podataka
Uces¢e minimum 4 predstavnika
6.4. U¢esS¢ée na vjezbama MO i VCG na minimum dvije
u organizciji NATO, EU, OEBS-a | godiSnje medunarodne vjezbe MO Il kvartal 2025. IV kvartal 2026. 20.000,00 € Budzet
i drugih medunarodnih partnera (Cyber Coalition, Locked Shiled;
CMX, i sl).
6.5. Povec¢an angazman Minimum 8 dogadaja,
Crne Gore u okviru platformi predavanja i obuka u
medunarodnih organizacija okviru platformi medunarodnih MO I kvartal 2025, IV kvartal 2025, 10.000,00€ Budzet

(OEBS; SE i sl) za razmjenu
informacija, znanja i

organizacija na kojima su
predstavnici/e Crne Gore uzeli

dobrih praksi ucesce

Operativni cilj 7

Uspostavljen sistem zastite kriticne informaticke infrastrukture

Ostvarena
vrijednost
2023.

Ostvarena
vrijednost 2024.

Pocetna
vrijednost

Ciljna vrijednost

Indikator u€inka do 2024.

Ciljna vrijednost do 2026.

Procenat kriti¢nih informacionih sistema koji imaju n/a n/a 30% 85%
implementirane sve zakonski propisane tehnicke mjere

zastite.

Broj zaposlenih sluzbenika/ca u CIRT-u 6 11 16 24

Planirani datum
zavrsetka
(kvartal)

Nadlezne
institucije

Aktivnost koja uti¢e na Indikator rezultata Datum pocetka Sredstva planirana za

sprovodenje aktivnosti

Izvor finansiranja

realizaciju Operativnog
cilja7

(kvartal)



7.1. Utvrdivanje liste kriticne
informaticke infrastrukture

Utvrdena lista u skladu sa
Zakonom o informacionoj
bezbjednosti

MJU

11l kvartal 2025.

IV kvartal 2025.

Nisu potrebna sredstva

7.2. Ja€anje administrativnih

Zaposleno 16 novih

Resori
zastupljeni u
Savjetu za
informacionu

Kapaciteta sluzbenika/ca bezbjednost i Il kvartal 2025. IV kvartal 2026. 192.000,00€ Budzet
Agencija za
sajber
bezbjednost
7.3. Uspostavljanje
bezbjednosnog operativhog
centra (CIRT SOC-ajucilu | Nabavljeno i implemetirano DzTP Il kvartal 2025. IV kvartal 2025. 180.000,00€ Budzet
monitoringa kriti€ne informaticke | SIEM reSenje
infrastrukture
7.4. Organizovanje obuke Organizovane minimum dvije DZTP
za vlasnike/ce Kil obuke godiSnje za vlasnike/ce MJUMB3C Il kvartal 2025. IV kvartal 2026. 50.000,00€ Donacije
KIll.
1. Modernizacija IT infrastrukture
7.5. Razvoj i implementacija radi smanjenja ranjivosti.
sistema zastite kriticne 2. Implementacija sigurnosnih MUP Il kvartal 2025. IV kvartal 2026. 100.000,00 Budzet/Donacije
infrastrukture MUP-a rieSenja za zastitu infrastrukture
od naprednih prijetnji.
7.6. Razvoj platforme za Implementacija online platforme
bezbjedno prijavljivanje za brzo i sigurno prijavljivanje MUP Il kvartal 2025. IV kvartal 2026. 10.000,00 Budzet/Donacije

incidenata

incidenata od strane zaposlenih

Napomena: Aktivnosti koje se odnose na obrazovne i nastavne programe iz oblasti sajber bezbjednosti nijesu dio Akcionog plana iz
razloga sto su iste dio Strategije za digitalizaciju obrazovnog sistema za period 2022-2027. godine i akcionog plana za njeno

sprovodenje.






