PREDLOG

ZAKON
O DIGITALNOJ OPERATIVNOJ OTPORNOSTI FINANSIJSKOG SEKTORA*

|. OSNOVNE ODREDBE
Predmet
Clan 1
Ovim zakonom utvrduju se zahtjevi, postupci i mjere za obezbjedivanje visokog
nivoa digitalne operativne otpornosti finansijskog sektora, ukljuCujuc¢i zahtjeve za
bezbjednost mreznih i informacionih sistema koji podrzavaju poslovanje finansijskih
subjekata, kao i druga pitanja od znac¢aja za digitalnu operativnu otpornost finansijskog
sektora.
Primjena
Clan 2
(1) Ovaj zakon primjenjuje se na subjekte finansijskog sektora (u daljem tekstu:
finansijski subjekt), i to:
1) kreditnu instituciju;
2) platnu instituciju sa sjediStem u Crnoj Gori;
3) registrovanog pruzaoca usluge informacija o raCunu sa sjedistem u Crnoj Gori;
4) instituciju za elektronski novac sa sjediStem u Crnoj Gori;
5) investiciono drustvo;
6) centralno klirinSko depozitarno drustvo;
7) centralnu drugu ugovornu stranu;
8) mijesto trgovanja;
9) trgovinski repozitorij;
10)drustvo za upravljanje alternativnim investicionim fondom;
11)drustva za upravljanje otvorenim investicionim fondom sa javhom ponudom;
12)instituciju za profesionalnu penzionu Stednju;
13)pruzaoca usluga dostave podataka;
14)administratora kljuénih referentnih vrijednosti;
15)drustvo za osiguranje;
16)drustvo za reosiguranje;
17)podruznicu stranog drustava za osiguranje;
18)podruznicu stranog drustava za reosiguranje;
19)drustvo za posredovanje u osiguranju;
20)sporednog posrednika u osiguranju;
21)preduzetnika posrednika u osiguranju;
22)drustvo za zastupanje u osiguranju;
23)sporednog zastupnika u osiguranju;
24)preduzetnika zastupnika u osiguranju;
25)agenciju za pruzanje drugih usluga u osiguranju;
26)pruzaoca usluga povezanih sa kriptoimovinom;
27)izdavaoca tokena vezanih za imovinu.
(2) Ovaj zakon ne primjenjuje se na:
1) Razvojnu banku Crne Gore;



2) drustva za osiguranje i drustva za reosiguranje iz ¢lana 3 i 4 Zakona o osiguranju
("Sluzbeni list CG", broj 33/25);

3) posrednike u osiguranju, posrednike u reosiguranju i sporedne posrednike u
osiguranju koji su klasifikovani kao mikro, mali ili sredniji finansijski subjekti;

4) institucije za profesionalnu penzionu Stednju koje upravljaju penzionim Semama
sa ukupno najviSse 15 Clanova, a koje su uredene zakonom kojim se ureduju
dobrovoljni penzioni fondovi.

(3) Ovaj zakon ne utiCe na odredbe zakona kojim se ureduju nadleznosti drzavnih
organa u vezi sa zastitom javne bezbjednosti, nacionalne bezbjednosti i odbrane.

Nadlezni organ
Clan 3
(1) Nadlezni organ, u smislu ovog zakona, je organ koji je u skladu sa zakonom
kojim se ureduje osnivanje i poslovanje finansijskog subjekta iz ¢lana 2 stav 1 ovog
zakona nadlezan za kontrolu, superviziju, odnosno nadzor tog subjekta, i to:
1) za finansijski subjekt iz ¢lana 2 stav 1 ta€. 1 do 4 ovog zakona, Centralna banka
Crne Gore (u daljem tekstu: Centralna banka);
2) zafinansijski subjekt iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona, Komisija za trziste
kapitala Crne Gore (u daljem tekstu: Komisija);
3) za finansijski subjekt iz ¢lana 2 stav 1 ta€. 15 do 25 ovog zakona, Agencija za
nadzor osiguranja (u daljem tekstu: Agencija);
4) za finansijski subjekt iz ¢lana 2 stav 1 ta¢. 26 i 27 ovog zakona, organ utvrden
posebnim zakonom.
(2) Nadlezni organi iz stava 1 ovog ¢lana duzni su da medusobno saraduju i
razmjenjuju informacije i podatke potrebne za sprovodenje ovog zakona.
(3) Protiv rjeSenja nadleznog organa koje se donosi u skladu sa odredbama ovog
zakona moze se tuzbom pokrenuti upravni spor.
(4) U upravnom sporu protiv rjeSenja nadleznog organa iz stava 3 ovog c¢lana,
nadlezni sud ne moze meritorno odlucivati o predmetu upravnog spora za Cije rjeSavanje
je ovim zakonom utvrdena nadleznost nadleznog organa.

Digitalna operativna otpornost
Clan 4

Digitalna operativna otpornost, u smislu ovog zakona, je sposobnost finansijskog
subjekta da izgradi, obezbijedi i preispituje svoj operativni integritet i pouzdanost, na nacin
da, direktno ili indirektno kroz koris¢enje usluga koje pruzaju treCe strane, odnosno
pruzaoci usluga informaciono komunikacionih tehnologija (u daljem tekstu: IKT), stvara
uslove za primjenu svih IKT kapaciteta neophodnih za bezbjednost mreznih i
informacionih sistema koje koristi i koji podrzavaju kontinuirano pruzanje finansijskih
usluga tog subjekta i oCuvanje njihovog kvaliteta, uklju€ujuci i u slu¢aju poremecaja.

Princip proporcionalnosti
Clan 5
(1) Finansijski subjekt je duzan da primjenjuje odredbe ovog zakona srazmjerno
svojoj veli€ini, ukupnom rizicnom profilu, prirodi, obimu i sloZenosti svojih usluga,
aktivnosti i poslovanja, na nacin utvrden ovim zakonom.



(2) Nadlezni organ razmatra primjenu principa proporcionalnosti iz stava 1 ovog
¢lana prilikom procjene konzistentnosti sistema finansijskog subjekta za upravljanje IKT
rizicima, uzimajuci u obzir izvjeStaje koji se dostavljaju na zahtjev nadleZznog organa u
skladu sa ¢lanom 11 stav 3 ovog zakona, odnosno ¢lanom 21 ovog zakona.

Klasifikacija finansijskih subjekata prema veli€ini
Clan 6
(1) U smislu ovog zakona, u zavisnosti od prosje¢nog broja zaposlenih, ukupnog
prihoda na godisnjem nivou i ukupne aktive, finansijski subjekti se klasifikuju kao:
1) mikro finansijski subjekti, ako:
- imaju prosje€an broj zaposlenih u poslovnoj godini manji od deset; i
- ostvaruju ukupan prihod na godiSnjem nivou i/ili ukupnu aktivu do
2.000.000,00 eura;
2) mali finansijski subjekti, ako:
- imaju prosjecan broj zaposlenih u poslovnoj godini u rasponu od deset do
49; i
- ostvaruju ukupan prihod na godisnjem nivou i/ili ukupnu aktivu u rasponu
od 2.000.000,01 eura do 10.000.000,00 eura;
3) srednji finansijski subjekti, ako:
- imaju prosjeCan broj zaposlenih u poslovnoj godini manji od 250; i
- ostvaruju ukupan prihod na godiSnjem nivou do 50.000.000,00 eura i/ili
ukupnu aktivu do 43.000.000,00 eura;
4) ostali finansijski subjekti, koji se ne mogu klasifikovati kao mikro, mali ili sredniji
finansijski subjekti, u skladu sa ta¢. 1 do 3 ovog stava.

(2) Klasifikaciju u skladu sa kriterjumima iz stava 1 ovog C€lana, vrsi finansijski
subjekt na dan sastavljanja finansijskih iskaza i podatke na osnovu kojih je izvrSena
klasifikacija koristi za narednu poslovnu godinu.

(3) lzuzetno od stava 2 ovog ¢lana, novoosnovani finansijski subjekt klasifikuje se
na osnovu podataka iz finansijskih iskaza tekuce poslovne godine i broja mjeseci
poslovanja, a utvrdeni podaci koriste se za tekucu i narednu poslovnu godinu.

(4) Prosjecan broj zaposlenih iz stava 1 ovog €lana, izraCunava se na nacin da se
ukupan broj zaposlenih krajem svakog mjeseca, uklju€ujuci i zaposlene u inostranstvu,
podijeli sa brojem mjeseci u poslovnoj godini, odnosno brojem mjeseci poslovanja
finansijskog subjekta.

(5) Ako na dan sastavljanja bilansa stanja, u dvije uzastopne finansijske godine
dode do odstupanja od grani¢nih vrijednosti iz stava 1 ovog ¢lana, finansijski subjekt
duZan je da izvrSi klasifikaciju u odgovarajuéu kategoriju za narednu poslovnu godinu.

(6) lzuzetno od stava 1 tacka 1 ovog €lana, finansijski subjekt koji je mjesto
trgovanja, centralna druga ugovorna strana, trgovinski repozitorij ili centralno klirindko
depozitarno drustvo i ispunjava uslove da bude klasifikovan kao mikro finansijski subjekt,
klasifikuje se kao ostali finansijski subjekt.

Upotreba rodno osjetljivog jezika
Clan 7
Izrazi koji se u ovom zakonu koriste za fizicka lica u muskom rodu podrazumijevaju
iste izraze u zenskom rodu.
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Znacenje izraza
Clan 8
|zrazi upotrijebljeni u ovom zakonu imaju sljedec¢a znacenja:
mrezni i informacioni sistem je:

- elektronska komunikaciona mreza, odnosno sistem prenosa koji se zasniva
na stalnoj infrastrukturi ili centralizovanom upravljackom kapacitetu i
obuhvata, gdje je primjenljivo, uredaje za komutaciju ili usmjeravanje i druga
sredstva, ukljuCujuci pasivne mrezne elemente, koji omogucavaju prenos
signala pomocu Zi€anih, radio, optickih ili drugih elektromagnetnih sistema,
ukljuCujuci satelitske mreze, fiksne (sa komutacijom kola i paketa,
uklju€ujuci internet) i mobilne mreze, elektroenergetske kablovske sisteme,
u dijelu koji se koristi za prenos signala, mreze koje se koriste za prenos i
distribuciju radijskih i televizijskih programa bez obzira na vrstu informacije
koja se prenosi;

- svaki uredaj ili skup povezanih ili meduzavisnih uredaja, od kojih najmanje
jedan programski izvrSava automatsku obradu podataka u elektronskom
obliku; ili

- podaci u elektronskom obliku koji se Cuvaju, obraduju, dobijaju ili prenose
na nacin iz al. 1 i 2 ove tacke, u svrhu rada, kori§¢enja, zastite i odrzavanja
tih mreznih i informacionih sistema;

zastarjeli IKT sistem je IKT sistem koji je dostigao kraj svog Zivotnog ciklusa, a
koji zbog tehnoloskih ili komercijalnih razloga nije pogodan za nadogradnje ili
popravke ili za koji njegov dobavljac ili treca strana koja pruza IKT usluge prestane
da pruza podrsku, ali je i dalje u upotrebi i podrzava funkcije finansijskog subjekta;
bezbjednost mreznih i informacionih sistema je sposobnost mreznih i
informacionih sistema da se, na odredenom nivou pouzdanosti, odupru svakom
dogadaju koji moZe da ugrozi dostupnost, autenti¢nost, integritet ili povjerljivost
podataka koji se Cuvaju, prenose ili obraduju, kao i usluga koje ti sistemi nude ili
kojima se preko njih pristupa,;

IKT rizik je svaka razumno prepoznatljiva okolnost koja se odnosi na koris¢enje
mreznih i informacionih sistema, a koja, ukoliko nastane, moze da dovede do
negativnih uticaja u digitalnom ili fiziCkom okruzenju i ugrozi bezbjednost mreznih
i informacionih sistema, bilo kog tehnoloski zavisnog alata ili procesa, poslovnih
operacija i procesa ili pruzanja usluga;

informaciona imovina je skup materijalnih ili nematerijalnih informacija, koje je
potrebno zastititi;

IKT imovina je softverska ili hardverska imovina u mreznim i informacionim
sistemima koje koristi finansijski subjekt;

IKT incident je jedan ili viSe povezanih dogadaja koje finansijski subjekt nije
planirao, a koji narusavaju bezbjednost mreznih i informacionih sistema i negativno
utiCu na dostupnost, autentiCnost, integritet ili povjerljivost podataka, ili na usluge
koje finansijski subjekt pruza;

operativni ili sigurnosni incident povezan sa plaéanjem je jedan ili viSe
povezanih dogadaja, bez obzira da li su povezani sa IKT-om, koje finansijski
subjekt iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog zakona nije planirao, a koji negativno



utiCu na dostupnost, autenticnost, integritet ili povjerljivost podataka povezanih sa
placanjem, ili na usluge povezane sa pla¢anjem koje finansijski subjekt pruza;

9) znacajan IKT incident je IKT incident koji ima visok nivo negativnog uticaja na
mrezne i informacione sisteme Kkoji podrzavaju kriti€ne ili vazne funkcije
finansijskog subjekta;

10)znacajan operativni ili sigurnosni incident povezan sa placanjem je operativni
ili sigurnosni incident povezan sa placanjem koji ima visok nivo negativnog uticaja
na usluge povezane sa placanjem koje se pruzaju;

11)sajber prijetnja je svaka moguca okolnost, dogada;j ili djelovanje koji bi mogli
osStetiti, poremetiti ili na drugi nacin negativno uticati na mrezne i informacione
sisteme, korisnike tih sistema i druga lica;

12)ozbiljna sajber prijetnja je sajber prijetnja Cije tehniCke karakteristike ukazuju na
to da bi mogla dovesti do znac¢ajnog IKT incidenta ili znaajnog operativnog ili
sigurnosnog incidenta povezanog sa pla¢anjem;

13)sajber napad je zlonamjerni IKT incident izazvan pokuSajem bilo kojeg aktera da
unisti, razotkrije, izmijeni, onemoguci, ukrade imovinu, stekne neovlaséeni pristup
imovini ili je neovlaséeno koristi;

14)saznanja o prijetnjama su informacije koje su agregirane, prilagodene,
analizirane, protumacene ili dopunjene radi utvrdivanja potrebe donoSenja odluka
i omogucavanja adekvatnog i dovoljnog razumijevanja u cilju ublazavanja
posljedica IKT incidenta ili sajber prijetnje, ukljuCujuci informacije o tehnickim
detaljima sajber napada, licima odgovornim za napad, njihovom nacinu djelovanja
i motivima,

15)ranjivost je slabost, podloznost ili nedostatak resursa, sistema, procesa ili kontrole
koju sajber prijetnja moze iskoristiti;

16)penetraciono testiranje vodeno prijetnjama (TLPT) je kontrolisano, prilagodeno
testiranje kriti€nih produkcionih sistema koje finansijski subjekt koristi, zasnovano
na saznanjima o prijetnjama, odnosno testiranje crvenog tima, koje se sprovodi u
skladu sa okvirom koji oponasa taktike, tehnike i postupke stvarnih zlonamjernih
aktera za koje se vjeruje da predstavljaju realnu sajber prijetnju;

17)TLPT organ druge drzave €lanice je:

- jedinstveni javni organ u finansijskom sektoru sa sjediStem u drugoj drzavi
Clanici, koji je imenovan u skladu sa ¢lanom 26 stav 9 Regulative (EU) br.
2022/2554;

- nadlezni organ sa sjediStem u drugoj drzavi €lanici kojem je povjereno
izvrSavanje pojedinih ili svih zadataka u vezi sa sprovodenjem TLPT-a, u
skladu sa ¢lanom 26 stav 10 Regulative (EU) br. 2022/2554;

- nadlezni organ iz ¢lana 46 Regulative (EU) br. 2022/2554, sa sjedistem u
drugoj drzavi €lanici.

18)zajednic¢ki TLPT je TLPT, koji nije objedinjeni TLPT iz ¢lana 30 stav 2 ovog
zakona, a kojim je obuhvaceno vise finansijskih subjekata koji koriste IKT usluge
koje pruza grupni pruzalac IKT usluga ili pripadaju istoj grupi i zajednicki koriste
IKT sisteme;

19)IKT rizik povezan sa tre¢im stranama je IKT rizik kojem finansijski subjekt moze
biti izlozen zbog koris¢enja IKT usluga koje pruzaju treCe strane ili njihovi
podizvodadi, uklju€ujuci i na osnovu ugovora o eksternalizaciji;



20)treéa strana koja pruza IKT usluge je pravno ili fiziCko lice koje pruza IKT usluge;
21)grupni pruzalac IKT usluga je pravno lice koje je dio finansijske grupe i koje pruza
IKT usluge pretezno finansijskim subjektima koji su dio iste grupe ili finansijskim
njihova mati¢na pravna lica, zavisna pravna lica, filijale i druge subjekte koji su u
zajedniCkom vlasnistvu ili pod zajednickom kontrolom;
22)IKT usluge su digitalne usluge i usluge vezane za podatke koje se pomoc¢u IKT
sistema, kontinuirano pruzaju jednom ili viSe internih ili eksternih korisnika,
uklju€ujuci usluge iznajmljivanja IKT opreme (,hardver kao usluga®) i hardverske
usluge koje ukljuCuju pruzanje tehniCke podrSke od strane pruzaoca hardvera
putem azuriranja softvera ili firmvera, osim tradicionalnih analognih telefonskih
usluga;
23)kriti€na ili vazna funkcija je funkcija Ciji bi poremecaj zna€ajno narusio finansijske
rezultate finansijskog subjekta, pouzdanost, kontinuitet njegovih usluga i
aktivnosti, ili funkcija Ciji bi prekidi, neispravno ili neuspjesno izvrSavanje znacajno
narusili sposobnost tog subjekta da kontinuirano ispunjava uslove i obaveze
utvrdene dozvolom za rad ili druge obaveze u skladu sa propisima kojima se
ureduje pruzanje finansijskih usluga;
24)kriti€na tre¢a strana koja pruza IKT usluge je tre¢a strana koja pruza IKT usluge
i koja je odredena kao kriticna u skladu sa ¢lanom 31 Regulative (EU) br.
2022/2554;
25)tre¢a strana koja pruza IKT usluge sa sjedistem u tre¢oj zemlji je pravno lice
sa sjediStem u trecoj zemlji koje je zakljucilo ugovor sa finansijskim subjektom za
pruzanje IKT usluga;
26)tre¢a zemlja je strana drzava koja nije drzava c¢lanica i drzava Clanica do
pristupanja Crne Gore Evropskoj uniji;
27)drzava €lanica je drzava Clanica Evropske unije i drzava potpisnica Ugovora o
Evropskom ekonomskom prostoru;
28)zavisno pravno lice je pravno lice koje je pod kontrolom mati¢nog pravnog lica,
uklju€ujuci i bilo koje pravno lice koje je pod kontrolom krajnjeg mati¢nog pravnog
lica;
29)grupa je mati¢no pravno lice i sva njegova zavisna pravna lica;
30)mati€no pravno lice ima znaCenje utvrdeno zakonom kojim se ureduje
racunovodstvo;
31)IKT podizvodaé sa sjedistem u trec¢oj zemlji je IKT podizvodac koji je pravno
lice sa sjediStem u trecoj zemlji koje je zakljuCilo ugovor sa treCom stranom koja
pruza IKT usluge, bez obzira na sjediSte tre¢e strane koja pruza IKT usluge;
32)rizik IKT koncentracije je izlozenost prema jednoj ili vise povezanih trecih strana
koje pruzaju IKT usluge, kojom se stvara zavisnost od tih tre¢ih strana na nacin da
njihova nedostupnost, propast ili druga vrsta nedostatka moze potencijalno da
ugrozi sposobnost finansijskog subjekta da obavlja kriticne ili vazne funkcije, ili
prouzrokuje druge vrste negativnih uticaja, ukljuCujuci znacajne gubitke, ili ugrozi
finansijsku stabilnost trziSta kao cjeline;
33)organ upravljanja je:
- jedan ili viSe organa finansijskog subjekta, koji su u skladu sa propisima
ovlaséeni da utvrduju strategiju, ciljeve i opSte usmjerenje tog finansijskog



subjekta i koji vrSe nadzor i prate odluCivanje u vezi sa upravljanjem i
ukljucuje lica koja stvarno upravljaju poslovanjem tog finansijskog subjekta;
ili
- lica koja imaju ovlasScenja jednaka ovlas¢enjima iz alineje 1 ove tacke i koja,
u skladu sa propisima, vode poslove finansijskog subjekta ili imaju kljucne
funkcije;
34)kreditna institucija ima znacenje utvrdeno zakonom kojim se ureduje poslovanje
kreditnih institucija;
35)platna institucija sa sjediStem u Crnoj Gori ima znacCenje utvrdeno zakonom
kojim se ureduje platni promet;
36)registrovani pruzalac usluge informacija o raunu sa sjediStem u Crnoj Gori
ima znacenje utvrdeno zakonom kojim se ureduje platni promet;
37)institucija za elektronski novac sa sjedistem u Crnoj Gori ima znacenje
utvrdeno zakonom kojim se ureduje platni promet;
38)investiciono drustvo ima znacCenje utvrdeno zakonom kojim se ureduje trziSte
kapitala;
39)malo i nepovezano investiciono drustvo ima znacenje utvrdeno zakonom kojim
se ureduje trziste kapitala;
40)centralno klirin§ko depozitarno drustvo ima znacenje utvrdeno zakonom kojim
se ureduje trziste kapitala;
41)centralna druga ugovorna strana ima znacenje utvrdeno zakonom kojim se
ureduje trziSte kapitala;
42)mjesto trgovanja ima znaCenje utvrdeno zakonom kojim se ureduje trziSte
kapitala;
43)trgovinski repozitorij ima znacenje utvrdeno zakonom kojim se ureduje trziSte
kapitala;
44)drustvo za upravljanje alternativnim investicionim fondom ima znacenje
utvrdeno zakonom kojim se ureduje poslovanje alternativnih fondova;
45)drustvo za upravljanje otvorenim investicionim fondom sa javnom ponudom
ima znacCenje utvrdeno zakonom Kkojim se ureduje poslovanje otvorenih
investicionih fondova sa javhom ponudom;
46)institucija za profesionalnu penzionu stednju ima znacenje utvrdeno zakonom
koji ureduje dobrovoljne penzione fondove;
47)mala institucija za profesionalnu penzionu Stednju je institucija za
profesionalnu penzionu Stednju koja upravlja penzionim programima koji ukupno
imaju manje od 100 ¢lanova;
48)pruzalac usluga dostave podataka ima znacCenje utvrdeno zakonom kojim se
ureduje trziSte kapitala;
49)administrator kljuénih referentnih vrijednosti ima znacenje utvrdeno zakonom
kojim se ureduju referentne vrijednosti;
50)drustvo za osiguranje ima znacenje utvrdeno zakonom kojim se ureduje
osiguranje;
51)drustvo za reosiguranje ima znacCenje utvrdeno zakonom kojim se ureduje
osiguranje;
52)podruznica stranog drustava za osiguranje ima znacenje utvrdeno zakonom
kojim se ureduje osiguranje;



53)podruznica stranog drustava za reosiguranje ima znacenje utvrdeno zakonom
kojim se ureduje osiguranje;

54)drustvo za posredovanje u osiguranju ima znacenje utvrdeno zakonom kojim
se ureduje osiguranje;

55)sporedni posrednik u osiguranju ima znacCenje utvrdeno zakonom kojim se
ureduje osiguranje;

56)preduzetnik posrednik u osiguranju ima znacenje utvrdeno zakonom kojim se
ureduje osiguranje;

57)drustvo za zastupanje u osiguranju ima znacenje utvrdeno zakonom kojim se
ureduje osiguranje;

58)sporedni zastupnik u osiguranju ima znacenje utvrdeno zakonom kojim se
ureduje osiguranje;

59)preduzetnik zastupnik u osiguranju ima znacenje utvrdeno zakonom kojim se
ureduje osiguranje;

60)agencija za pruzanje drugih usluga u osiguranju ima znacCenje utvrdeno
zakonom kojim se ureduje osiguranje;

61)pruzalac usluga povezanih sa kriptoimovinom ima znacenje utvrdeno
propisom kojim se ureduje poslovanje ovog finansijskog subjekta;

62)izdavalac tokena vezanih za imovinu ima znacenje utvrdeno propisom kojim se
ureduje poslovanje ovog finansijskog subjekta;

63)javni organ je svaki organ drzavne uprave, drugi drzavni organ ili organ sa javnim
ovlaséenjima, uklju€ujuéi Centralnu banku Crne Gore;

64)ECB je Evropska centralna banka;

65)EBA je Evropski bankarski regulator;

66)EIOPA je Evropski nadzorni organ za osiguranje i profesionalno penzijsko
osiguranje;

67)ESCB je Evropski sistem centralnih banaka;

68)ESMA je Evropski nadzorni organ za hartije od vrijednosti i trziSte kapitala.

II. UPRAVLJANJE IKT RIZICIMA

Korporativnho upravljanje i organizacija
Clan 9

(1) Organ upravljanja finansijskog subjekta duzan je da obezbijedi da finansijski
subjekt postupa u skladu sa odredbama ovog zakona.

(2) Finansijski subjekt duzan je da uspostavi sistem upravljanja i sistem interne
kontrole kojima se obezbjeduje efikasno i pouzdano upravljanje IKT rizicima, u skladu sa
¢lanom 10 st. 5 i 6 ovog zakona, radi postizanja visokog nivoa digitalne operativne
otpornosti.

(3) Organ upravljanja finansijskog subjekta duzan je da utvrdi, odobri i nadzire sva
pravila, postupke, procese, mehanizme, mjere i resurse povezane sa Sistemom
upravljanja IKT rizicima iz ¢lana 10 stav 1 ovog zakona i da obezbijedi njihovu primjenu,
i u tom cilju narocito da:

1) uspostavlja politike sa ciliem odrZavanja visokog nivoa dostupnosti, autenti¢nosti,
integriteta i povjerljivosti podataka;



2) jasno utvrduje ovlaséenja, zaduzenja i odgovornosti za obavljanje svih poslova
povezanih sa IKT i uspostavlja odgovaraju¢e mehanizme upravljanja kako bi se,
na svim organizacionim nivoima, obezbijedila efikasna 1 blagovremena
komunikacija, saradnja i koordinacija u vezi sa obavljanjem tih poslova;

3) utvrduje strategiju digitalne operativne otpornosti iz ¢lana 12 stav 1 ovog zakona,
uklju€ujuci i odgovarajucéi nivo tolerancije finansijskog subjekta prema IKT riziku iz
Clana 12 stav 2 tacka 2 ovog zakona;

4) usvaja i periodi¢no preispituje IKT politiku kontinuiteta poslovanja iz ¢lana 17 stav
1 ovog zakona i planove za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav 4
ovog zakona i nadzire njihovu primjenu;

5) odobrava i periodi¢no preispituje planove interne revizije u IKT oblasti, njihove
znacajne izmjene i da redovno razmatra rezultate revizija u IKT oblasti;

6) donosi i periodi€no preispituje odgovarajuci plan raspodiele finansijskih sredstava
za ispunjavanje svih potreba finansijskog subjekta u pogledu digitalne operativne
otpornosti, ukljuCujuci i sprovodenje relevantnih programa za podizanje svijesti o
IKT bezbjednosti i obuka o digitalnoj operativnoj otpornosti iz ¢lana 19 stav 10 ovog
zakona i sticanje znanja i vjeStina u IKT oblasti za sve zaposlene;

7) usvaja i periodi¢no preispituje politiku o koris¢enju IKT usluga koje pruzaju trece
strane koje pruzaju IKT usluge;

8) na nivou cijele organizacije uspostavlja mehanizme izvjeStavanja za
blagovremeno i adekvatno informisanje u vezi sa:

- zaklju€enim ugovorima sa tre¢im stranama koje pruzaju IKT usluge;

- svim planiranim znacajnim promjenama u vezi sa treéim stranama koje
pruzaju IKT usluge;

- potencijalnim uticajem promjena iz alineje 2 ove tacke na kritiCne ili vazne
funkcije, uklju€ujuci rezime analize rizika za procjenu uticaja tih promjena;

- IKT incidentima, a najmanje o zna€ajnim IKT incidentima i njihovom uticaju,
kao i o odgovoru, oporavku i korektivnim mjerama.

(4) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da odredi organizacioni dio odgovoran za pracenje realizacije ugovora zakljuCenih sa
treCim stranama koje pruzaju IKT usluge, ili da imenuje ¢lana viSeg rukovodstva koji ¢e
biti odgovoran za nadzor izloZzenosti prema povezanom riziku i pripadajuce
dokumentacije.

(5) Clanovi organa upravljanja duzni su da aktivno unapreduju znanje i vjestine
potrebne za razumijevanje i procjenu IKT rizika i njegovog uticaja na poslovanije
finansijskog subjekta, uklju€ujuci i kroz redovne posebne obuke, srazmjerno prirodi rizika
kojim se upravlja.

Sistem upravljanja IKT rizicima
Clan 10

(1) Finansijski subjekt je duZzan da uspostavi pouzdan, sveobuhvatan i dobro
dokumentovan sistem upravljanja IKT rizicima, kao dio opSteg sistema upravljanja
rizicima, kojim se omogucava brzo, efikasno i sveobuhvatno tretiranje IKT rizika i
obezbjeduje visok nivo digitalne operativhe otpornosti.

(2) Sistem upravljanja IKT rizicima iz stava 1 ovog C€lana, najmanje obuhvata
strategije, politike, procedure, IKT protokole i alate potrebne za pravilnu i adekvatnu



zastitu cjelokupne informacione imovine i IKT imovine, ukljuCujuci softver, servere i ostali
hardver i zastitu svih relevantnih fiziCkih komponenti i infrastrukture, kao $to su prostorije,
raCunarski centri i posebna osjetljiva podru€ja, kako bi se obezbijedilo da je sva
informaciona imovina i IKT imovina adekvatno zasti¢ena od rizika, ukljuCujuci oStecenja,
neovlascen pristup ili koriS¢enje.

(3) Finansijski subjekt je duzan da, u skladu sa sistemom upravljanja IKT rizicima,
svede na najmanju moguéu mjeru uticaj IKT rizika, primjenom odgovarajucih strategija,
politika, procedura, IKT protokola i alata iz stava 2 ovog Clana.

(4) Finansijski subjekt je duzan da nadleznom organu, na njegov zahtjev, dostavi
potpune i azurne informacije o IKT rizicima i sistemu upravljanja IKT rizicima iz stava 1
ovog €lana.

(5) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da odgovornost za upravljanje i nadzor nad IKT rizikom dodijeli kontrolnoj funkciji i da
obezbijedi odgovarajuci nivo njene nezavisnosti, na nacin da se izbjegava sukob interesa.

(6) Finansijski subjekt je duzan da obezbijedi medusobnu nezavisnost i
razdvajanje poslova u kojima IKT rizik nastaje, poslova kontrolnih funkcija i poslova
interne revizije, u skladu sa modelom tri linije odbrane ili internim modelom za upravljanje
i kontrolu rizika.

Unaprjedivanje i revizija sistema upravljanja IKT rizicima
Clan 11
(1) Finansijski subjekt je duzan da kontinuirano unaprjeduje sistem upravljanja IKT

rizicima iz ¢lana 10 stav 1 ovog zakona na osnovu iskustava steCenih kroz njegovu
prakticnu primjenu i pracenje, kao i da taj sistem preispituje i aZurira:

1) najmanje jednom godi$nje;

2) u slu€aju znacajnog IKT incidenta;

3) na zahtjev nadleznog organa;

4) u skladu sa rezultatima testiranja digitalne operativne otpornosti;

5) u skladu sa zakljuécima revizije.

(2) l1zuzetno od stava 1 taCka 1 ovog €lana, finansijski subjekt koji je klasifikovan
kao mikro finansijski subjekt duzan je da preispituje i azurira sistem upravljanja IKT
rizicima iz stava 1 ovog €lana periodi¢no.

(3) Finansijski subjekt je duzan da izvjestaj o preispitivanju i azuriranju iz st. 11 2
ovog Clana dostavi nadleznom organu, na njegov zahtjev.

(4) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da obezbijedi redovne interne revizije sistema upravljanja IKT rizicima iz ¢lana 10 stav 1
ovog zakona, u skladu sa planom revizije, od strane nezavisnih revizora koji posjeduju
znanje, vjestine i iskustvo u oblasti IKT rizika.

(5) UCestalost i predmet revizija iz stava 4 ovog Clana moraju biti srazmjerni IKT
riziku finansijskog subjekta.

(6) Finansijski subjekt je duzan da uspostavi formalan proces koji omogucava
blagovremeno otklanjanje kljuénih nepravilnosti i nedostataka utvrdenih revizijom iz stava
4 ovog Clana, kao i adekvatnu provjeru i pracenje tog postupka.

Strategija digitalne operativne otpornosti



Clan 12

(1) Finansijski subjekt je duzan da u strategiji digitalne operativne otpornosti, koja
predstavlja sastavni dio sistema upravljanja IKT rizicima iz ¢lana 10 stav 1 ovog zakona,
utvrdi nacin primjene tog sistema.

(2) Strategija iz stava 1 ovog ¢lana mora da obuhvati opste kriterijume i metode za
tretiranje IKT rizika i postizanje konkretnih IKT ciljeva, a hajmanje mora da:

1) opisuje i objasnjava kako sistem za upravljanje IKT rizicima podrzava poslovnu
strategiju i ciljeve finansijskog subjekta;

2) utvrduje nivo tolerancije prema IKT riziku, u skladu sa sklonoSc¢u finansijskog
subjekta ka preuzimanju rizika, i sadrzi analizu prihvatljivog uticaja IKT
poremecaja;

3) definiSe jasne cilieve u oblasti informacione bezbjednosti, ukljuCujuéi klju¢ne
indikatore uspjesnosti i kljuéne metrike rizika;

4) opisuje i objasnjava referentnu, odnosno ciljanu IKT arhitekturu i sve promjene
potrebne za postizanje konkretnih poslovnih ciljeva;

5) okvirno navodi razliite mehanizme uspostavljene radi otkrivanja IKT incidenata,
spreCavanja njihovog uticaja i obezbjedivanja zastite od tog uticaja;

6) jasno prikazuje postojece stanje digitalne operativne otpornosti, na osnovu
informacija o broju prijavljenih znacajnih IKT incidenata i efikasnosti preventivnih
mjera;

7) predvida sprovodenje testiranja digitalne operativhe otpornosti, u skladu sa
odredbama ¢l. 27 do 32 ovog zakona;

8) utvrduje strategiju komunikacije u slu€¢aju IKT incidenata o kojima se informacije
saopStavaju u skladu sa ¢lanom 20 ovog zakona.

(3) Finansijski subjekt mozZe, da utvrdi sveobuhvatnu strategiju IKT nabavke od
vise dobavlja¢a, na nivou grupe ili subjekta, kojom se identifikuju kljuéne zavisnosti od
trecih strana koje pruzZaju IKT usluge i obrazlaZu razlozi za diverzifikaciju dobavljaca.

(4) Finansijski subjekt moze, u skladu sa zakonom, da povijeri obavljanje poslova
provjere uskladenosti sa zahtjevima za upravljanje IKT rizicima subjektima unutar grupe
ili drugim subjektima.

(5) U slu€aju iz stava 4 ovog ¢lana, finansijski subjekt zadrzava odgovornost za
uskladenost sa zahtjevima za upravljanje IKT rizicima, kao i za provjeru te uskladenosti.

IKT sistemi, protokoli i alati
Clan 13
Finansijski subjekt je duzan da, radi tretiranja i upravljanja IKT rizikom,
koristi i odrzava azurnim IKT sisteme, protokole i alate koji moraju biti:

1) primjereni za obim operacija koje podrzavaju njegovo poslovanje, u skladu sa
principom proporcionalnosti iz ¢lana 5 ovog zakona;

2) pouzdani;

3) dovoljnog kapaciteta za ta¢nu obradu podataka neophodnih za obavljanje
aktivnosti i blagovremeno pruzanje usluga, kao i kapacitet za obradu u uslovima
najveceg opterecenja u pogledu obima naloga, poruka ili transakcija, u skladu sa
potrebama, uklju€ujuéi i u slu¢aju uvodenja nove tehnologije;



4) tehnoloski otporni kako bi mogli na adekvatan nacin odgovoriti na dodatne potrebe
za obradom informacija koje nastaju usljed poremecaja na trziStu ili u drugim
nepovoljnim situacijama.

Identifikacija i procjena IKT rizika, usluga, sistema i imovine
Clan 14

(1) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima,
identifikuje, klasifikuje i adekvatno dokumentuje sve poslovne funkcije podrzane IKT-om,
zaduZenja i odgovornosti, informacionu imovinu i IKT imovinu koja podrzava te funkcije,
kao i njihove uloge i meduzavisnosti u pogledu IKT rizika.

(2) Finansijski subjekt je duzan da, po potrebi, a najmanje jednom godiSnje,
preispituje adekvatnost klasifikacije iz stava 1 ovog &lana i cjelokupne pripadajuce
dokumentacije.

(3) Finansijski subjekt je duzan da kontinuirano:

1) identifikuje sve izvore IKT rizika, a naroCito izloZenosti riziku prema drugim
finansijskim subjektima i od drugih finansijskih subjekata;

2) procjenjuje sajber prijetnje i IKT ranjivosti koje se odnose na njegove poslovne
funkcije podrzane IKT-om, informacionu imovinu i IKT imovinu.

(4) Finansijski subjekt je duzan da redovno, a najmanje jednom godiS$nje, razmatra
scenarije rizika koji mogu da uti€u na funkcije i imovinu iz stava 3 tacka 2 ovog ¢lana.

(5) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da sprovede procjenu rizika u sluaju svake znacajne promjene u:

1) infrastrukturi mreznih i informacionih sistema;
2) procesima ili procedurama koje utiCu na njegove poslovne funkcije podrzane IKT-
om, informacionu imovinu ili IKT imovinu.

(6) Finansijski subjekt je duzan da identifikuje svu informacionu imovinu i IKT
imovinu, ukljuéujuéi mrezne resurse, hardversku opremu i imovinu na udaljenim
lokacijama, i da posebno evidentira informacionu imovinu i IKT imovinu koja se smatra
kritichom.

(7) Finansijski subjekt je duzan da dokumentuje konfiguraciju informacione
imovine i IKT imovine i informacije o povezanosti i meduzavisnosti izmedu razliCite
informacione i IKT imovine.

(8) Finansijski subjekt je duzan da identifikuje i dokumentuje sve procese koji
zavise od trecCih strana koje pruzaju IKT usluge, kao i da identifikuje medusobne
povezanosti sa treCim stranama koje pruzaju IKT usluge kojima se podrzavaju kriticne ili
vazne funkcije.

(9) Finansijski subjekat je duZan da, radi postupanja u skladu sa st. 1, 6, 7 i 8 ovog
Clana, vodi odgovarajuce registre, koje mora da azurira redovno i u slu€aju svake
znacajne promjene iz stava 5 ovog Clana.

(10) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da redovno, a najmanje jednom godisnje, sprovodi procjenu IKT rizika za sve zastarjele
IKT sisteme, kao i vanredno prije i nakon povezivanja tehnologija, aplikacija ili sistema.

Zastita IKT sistema i spre€avanje IKT incidenata
Clan 15



(1) Radi adekvatne zastite IKT sistema i u cilju organizovanja mjera odgovora,

finansijski subjekt duzan je da kontinuirano prati i kontroliSe bezbjednost i funkcionisanje
IKT sistema i alata, kao i da na najmanju mogucu mjeru svede uticaj IKT rizika na IKT
sisteme, primjenom odgovarajucih IKT bezbjednosnih alata, politika i procedura.

(2) Finansijski subjekt je duzan da osmisli, kreira i/ili nabavi i primijeni politike,

procedure, protokole i alate za IKT bezbjednost u cilju obezbjedivanja otpornosti,
kontinuiteta i dostupnosti IKT sistema, a narocito onih koji podrzavaju kriticne ili vazne
funkcije, i u cilju odrzavanja visokog nivoa dostupnosti, autentiCnosti, integriteta i
povjerljivosti podataka, bez obzira da li su u stanju mirovanja, upotrebi ili prenosu.

(3) Radi ostvarivanja ciljeva iz stava 2 ovog €lana, finansijski subjekt je duzan da

koristi IKT rjeSenja i procese koji su primjereni, u smislu €lana 5 ovog zakona i kojima se:

1)
2)

3)

4)

1)

2)

3)

4)

5)

6)

omogucava bezbjednost sredstava i metoda za prenos podataka;

na najmanju mogucu mijeru svodi rizik od oStecenja ili gubitka podataka,
neovlas¢enog pristupa i tehnickih nedostataka koji mogu narusiti poslovanije;
spreCava nedostupnost i gubitak podataka, naruSavanje autenti¢nosti, integriteta i
povijerljivosti podataka;

obezbjeduje zastita podataka od rizika koji proizilaze iz upravljanja podacima,
ukljuCujuci propuste u administraciji, rizike povezane sa obradom i ljudske greske.
(4) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima:
razvije i usvoji politiku informacione bezbjednosti kojom se utvrduju pravila za
zastitu dostupnosti, autenti€nosti, integriteta i povjerljivosti podataka, informacione
imovine i IKT imovine, ukljuCujuci podatke i imovinu njegovih klijenata, kada je to
primjenljivo;

primjenom pristupa zasnovanog na procjeni rizika, uspostavi pouzdanu strukturu
za upravljanje mrezom i infrastrukturom, koriS¢enjem odgovarajucih tehnika,
metoda i protokola;

utvrdi i primjenjuje politike kojima se odobrava fizicki i logiCki pristup informacionoj
imovini i IKT imovini do nivoa koji je neophodan za obavljanje opravdanih i
odobrenih poslova i aktivnosti, i u tu svrhu primjenjuje skup pravila, postupaka i
kontrola za adekvatno upravljanje pravima pristupa i kontrolu pristupa;

utvrdi i primjenjuje politike i protokole za koriS¢enje pouzdanih mehanizama
provjere autentiCnosti, zasnovanih na relevantnim standardima i specijalizovanim
sistemima kontrole, kao i mjere za zastitu kriptografskih kljueva za Sifrovanje
podataka;

utvrdi i primjenjuje politike, procedure i kontrole za upravljanje IKT promjenama,
ukljuCujuéi promjene softverskih i hardverskih komponenti, firmvera, sistema i
bezbjednosnih parametara, koje su zasnovane na procjeni rizika i predstavljaju
sastavni dio opSteg procesa upravljanja promjenama u finansijskom subjektu,
kako bi se obezbijedilo da se sve promjene IKT sistema evidentiraju, testiraju,
procjenjuju, odobravaju, sprovode i provjeravaju na kontrolisan nacin;

utvrdi i primjenjuje odgovarajuce i sveobuhvatne politike za primjenu softverskih i
hardverskih zakrpa i azuriranja.

(5) Finansijski subjekt je duzan da strukturu za upravljanje mrezom i

infrastrukturom iz stava 4 tacka 2 ovog ¢lana kreira i implementira na nacin kojim se
omogucéava brzo ukidanje ili segmentiranje mreznog pristupa, kako bi se u najvecoj



mogucoj mjeri ogranicCilo i sprijeCilo Sirenje zaraze, a narocCito u slucaju medusobno
povezanih finansijskih procesa.

(6) Struktura za upravljanje mrezom i infrastrukturom iz stava 4 tacka 2 ovog ¢lana
moze da obuhvati primjenu automatizovanih mehanizama za izolaciju zahvacene
informacione imovine u slu€aju sajber napada.

(7 Postupak upravljanja IKT promjenama iz stava 4 tacka 5 ovog Clana mora
biti odobren od strane odgovarajucih linija i nivoa odlu€ivanja finansijskog subjekta, i mora
da se sprovodi u skladu sa posebno utvrdenim protokolima finansijskog subjekta.

Praéenje, otkrivanje i analiza IKT dogadaja i incidenata
Clan 16

(1) Finansijski subjekt je duzan da uspostavi mehanizme za brzo otkrivanje
neuobiCajenih aktivnosti, u skladu sa ¢lanom 22 ovog zakona, ukljuCujuci otkrivanje
problema u performansama IKT mreze i IKT incidenata, kao i mehanizme za
identifikovanje potencijalnih zna€ajnih jedinstvenih tacaka prekida.

(2) Finansijski subjekt je duzan da obezbijedi redovno testiranje mehanizama iz
stava 1 ovog ¢lana na nacin propisan ¢lanom 28 ovog zakona.

(38) Mehanizmi iz stava 1 ovog ¢lana moraju da omoguce kontrolu na vise nivoa,
utvrde pragove za dobijanje upozorenja i kriterijume za aktiviranje i zapocinjanje procesa
odgovora na IKT incidente, Sto ukljuCuje i mehanizme za automatsko obavjeStavanje
relevantnih lica zaduZenih za odgovor na IKT incidente.

(4) Finansijski subjekt je duzan da obezbijedi dovoljne resurse i kapacitete za
praéenje aktivnosti korisnika, otkrivanje neuobicajnih IKT dogadaja i IKT incidenata, a
narocito sajber napada.

(5) Pruzalac usluga dostave podataka duZan je da uspostavi sisteme kojima se
moze efikasno provijeriti da li su izvjestaji o trgovanju potpuni i kojima se mogu utvrditi
propusti i oCigledne greske i zahtijevati ponovni prenos tih izvjestaja.

Kontinuitet poslovanja, odgovor na IKT incidente i oporavak nakon njih

Clan 17
(1) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, na
osnovu rezultata postupanja u skladu sa clanom 14 ovog zakona, uspostavi
sveobuhvatnu IKT politiku kontinuiteta poslovanja.
(2) IKT politika kontinuiteta poslovanja iz stava 1 ovog €lana predstavlja sastavni
dio opste politike kontinuiteta poslovanja finansijskog subjekta, a moze se usvojiti u formi
zasebnog, namjenskog akta.

(3) Finansijski subjekt je duzan da IKT politiku kontinuiteta poslovanja iz stava 1
ovog Clana primjenjuje pomodéu odgovarajucih, namjenskih i dokumentovanih mjera,
planova, procedura i mehanizama u cilju:

1) obezbjedivanja kontinuiteta kritiCnih ili vaznih funkcija finansijskog subjekta;

2) brzog, adekvatnog i efikasnog odgovora na sve IKT incidente i njihovog rieSavanja,
na nacin kojim se ograniCava Steta i daje prioritet nastavku poslovanja i oporavku;

3) pokretanja, bez odlaganja, namjenskih planova kojima se, za sve vrste IKT
incidenata, omogucava sprovodenje njima prilagodenih mijera, procesa i



tehnologija za suzbijanje negativnih efekata i spreCavanje nastanka dalje Stete,

kao i posebno prilagodenih procedura za odgovor i oporavak iz ¢lana 18 ovog

zakona;

4) preliminarne procjene uticaja, Stete i gubitaka;

5) utvrdivanja mjera za komunikaciju i upravljanje u kriznim situacijama kojima se
obezbjeduje dostavljanje azurnih informacija svim relevantnim zaposlenima i
eksternim zainteresovanim stranama u skladu sa ¢lanom 20 ovog zakona, i za
izvjeStavanje nadleznog organa u skladu sa odredbama clana 24 ovog zakona.
(4) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, utvrdi

i primjenjuje odgovarajuce planove za odgovor i oporavak u IKT oblasti.

(5) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da obezbijedi nezavisnu internu reviziju planova iz stava 4 ovog Clana.

(6) Finansijski subjekt duzan je da uspostavi, odrzava i periodi¢no testira
odgovarajuce IKT planove kontinuiteta poslovanja, narocito za kriticne ili vazne funkcije
koje, na osnovu zaklju€enih ugovora, obavljaju ili isporucuju trece strane koje pruzaju IKT
usluge.

(7) Finansijski subjekt je duzan da, u okviru opSte politike kontinuiteta poslovanja,
sprovodi analizu uticaja na poslovanje odnosno analizu svoje izlozenosti ozbiljnim
poremecajima u poslovanju.

(8) Finansijski subjekt je duzan da, u okviru analize uticaja na poslovanje iz stava
7 ovog Clana, na osnovu kvalitativnih i kvantitativnih kriterijuma, koriS¢enjem raspoloZzivih
internih i eksternih podataka i analize scenarija, procijeni potencijalni uticaj ozbiljnih
poremecaja u poslovanju.

(9) Finansijski subjekt je duzan da prilikom vr§enja analize uticaja na poslovanije iz
stava 7 ovog Clana uzme u obzir kriti€nost identifikovanih poslovnih funkcija, pomoénih
procesa, informacione imovine, zavisnosti od trec¢ih strana, kao i njihovu povezanost i
meduzavisnost.

(10) Finansijski subjekt je duzan da osmisli i koristi IKT imovinu i IKT usluge na
nacin koji je u potpunosti uskladen sa rezultatima analize uticaja na poslovanje iz stava
7 ovog Clana, narocCito u pogledu obezbjedivanja adekvatne redundanse svih kritiCnih
komponenti.

(11) Redundansa, u smislu stava 10 ovog ¢lana, ozna¢ava postojanje jedne ili viSe
dodatnih komponenti koje preuzimaju funkciju primarne komponente u slu€aju njenog
prekida rada.

(12) U okviru sveobuhvatnog upravljanja IKT rizicima, finansijski subjekt duzan je
da:

1) za IKT sisteme koji podrzavaju funkcije finansijskog subjekta, testira planove za
odgovor i oporavak u IKT oblasti iz stava 4 ovog ¢lana i IKT planove kontinuiteta
poslovanja iz stava 6 ovog ¢lana:

- najmanje jednom godiSnje; i
- u slu€aju znacajnih promjena IKT sistema koji podrzavaju kritine ili vazne
funkcije finansijskog subjekta.

2) testira planove komunikacije u kriznim situacijama iz ¢lana 20 ovog zakona.

(13) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da testiranjem iz stava 12 taCka 1 ovog €lana obuhvati scenarije sajber napada i
scenarije prelazaka izmedu primarne IKT infrastrukture i rezervnih kapaciteta, rezervnih



kopija podataka, rezervnih sistema i rezervnih lokacija, neophodnih za ispunjavanje
zahtjeva iz Clana 18 ovog zakona.

(14) Finansijski subjekt je duzan da redovno preispituje IKT politiku kontinuiteta
poslovanja iz stava 1 ovog €lana i planove za odgovor i oporavak u IKT oblasti iz stava 4
ovog €lana, uzimajuci u obzir rezultate testiranja iz stava 12 ovog Clana, preporuke
revizije i zahtjeve nadleznog organa.

(15) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da odredi odgovorno lice ili organizacionu jedinicu za upravljanje kriznim situacijama
koja je, u slu€aju pokretanja planova za odgovor i oporavak u IKT oblasti iz stava 4 ovog
Clana ili IKT planova kontinuiteta poslovanja iz stava 6 ovog clana, naroCito duzna da
utvrdi jasne procedure za upravljanje internom i eksternom komunikacijom u skladu sa
¢lanom 20 ovog zakona.

(16) U slu€aju pokretanja IKT planova za odgovor i oporavak u IKT oblasti iz stava
4 ovog Clana ili IKT planova kontinuiteta poslovanja iz stava 6 ovog €lana, finansijski
subjekt je duZzan da vodi evidenciju aktivnosti prije i nakon poremecaja u radu, koja mora
biti lako dostupna.

(17) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da nadleznom organu, na njegov zahtjev, dostavi procjenu ukupnih godisnjih troSkova
i gubitaka koje su prouzrokovali znac¢ajni IKT incidenti.

(18) Centralno klirinsko depozitarno drustvo duzno je da dostavlja Komisiji kopije
rezultata testova kontinuiteta poslovanja u podrucju IKT-a ili slicnih vjezbi.

Politike i procedure za izradu rezervnih kopija podataka i procedure i metode za
ponovno uspostavljanje i oporavak

Clan 18
(1) Kako bi se omogucilo ponovno uspostavljanje IKT sistema i povratak podataka uz
minimalno trajanje prekida i ogranicili poremecaiji u radu i gubici, finansijski subjekt duzan
je da, u okviru sistema upravljanja IKT rizicima, razvije i Usvoji:
1) politike i procedure kojima se, na osnovu kritiCnosti informacija i povjerljivosti
podataka, utvrduju obim i minimalna u€estalost izrade rezervnih kopija podataka;
2) procedure i metode za povratak, ponovno uspostavljanje i oporavak.

(2) Finansijski subjekt je duzan da obezbijedi sisteme za izradu rezervnih kopija
podataka koji se mogu koristiti u skladu sa politikama i procedurama za izradu rezervnih
kopija podataka iz stava 1 tacka 1 ovog €lana, kao i u skladu sa procedurama i metodama
za povratak, ponovno uspostavljanje i oporavak iz stava 1 tacka 2 ovog ¢lana.

(3) Koris¢enjem sistema za izradu rezervnih kopija podataka iz stava 2 ovog ¢lana
ne smije se ugroziti bezbjednost mreznih i informacionih sistema ni dostupnost,
autenti¢nost, integritet ili povjerljivost podataka.

(4) Finansijski subjekt je duzan da periodi¢no testira procedure za izradu rezervnih
kopija podataka iz stava 1 taCka 1 ovog €lana, kao i procedure i metode za povratak,
ponovno uspostavljanje i oporavak iz stava 1 tacka 2 ovog €lana.

(5) Kada finansijski subjekt koristi sopstvene sisteme za povraéaj podataka iz
rezervnih kopija, duzan je da obezbijedi da se za te potrebe koriste IKT sistemi koji su
fiziCki i logiCki odvojeni od izvornih IKT sistema iz kojih podaci poticu.



(6) IKT sistemi iz stava 5 ovog €lana koji su namijenjeni za oporavak, moraju biti
bezbjedno zasticeni od neovlas¢enog pristupa i IKT kompromitacija i omoguciti
blagovremeno ponovno uspostavljanje usluga, pri ¢emu se, po potrebi, koriste rezervne
kopije podataka i sistema.

(7) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da odrzava rezervne IKT kapacitete koji imaju resurse, sposobnosti i funkcije dovoljne za
adekvatno obezbjedivanje potreba poslovnih procesa.

(8) Finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt duzan je da,
u skladu sa svojim rizicnim profilom, procijeni potrebu odrzavanja rezervnih IKT
kapaciteta iz stava 7 ovog Clana.

(9) Finansijski subjekat je duzan da, prilikom odredivanja cilinog vremena
oporavka i ciljne taCke oporavka za svaku funkciju, uzme u obzir znacaj te funkcije, a
narocito da li se radi o kriticnoj ili vaznoj funkciji, kao i potencijalni ukupni uticaj ciljeva
oporavka na efikasnost trzista.

(10) Ciljno vrijeme oporavka i cilina taCka oporavka iz stava 9 ovog ¢lana moraju
biti takvi da, u ekstremnim scenarijima, obezbjeduju ispunjavanje dogovorenih nivoa
usluga.

(11) Prilikom oporavka od IKT incidenta, finansijski subjekt je duzan da sprovede
sve neophodne kontrole, ukljuCujuci viSestruke provjere i uskladivanja, kako Dbi
obezbijedio odrzavanje najviSeg nivoa integriteta podataka.

(12) Kontrole iz stava 11 ovog Clana moraju se sprovoditi i prilikom rekonstrukcije
podataka iz eksternih izvora, radi obezbjedivanja uskladenosti svih podataka izmedu
sistema.

(13) Centralna druga ugovorena strana duzna je da uspostavi planove koji moraju
omoguciti oporavak svih transakcija koje su bile u toku u trenutku nastanka poremecaja,
kako bi se obezbijedio nesmetan i siguran nastavak poslovanja centralne druge ugovorne
strane i omogucilo izvrSenje obaveze na predvideni datum.

(14) Pruzalac usluga dostave podataka duzan je da obezbijedi odgovarajuce
resurse i infrastrukturu za izradu rezervnih kopija i obnovu sistema, radi kontinuiranog
pruzanja i odrzavanja svojih usluga.

(15) Centralno klirin8ko depozitarno drustvo duzno je odrzavati najmanje jedno
sekundarno mjesto obrade, opremljeno odgovaraju¢im resursima, sposobnostima,
funkcijama i osobljem, kako bi se zadovoljile poslovne potrebe.

(16) Sekundarno mjesto obrade iz stava 15 ovog ¢lana:

1) mora biti geografski udaljeno od primarnog mjesta obrade kako bi se osigurao
razliCit profil rizika i sprijeCilo da bude pogodeno istim dogadajem koji je zahvatio
primarno mjesto;

2) mora omogucavati kontinuitet kritiCnih ili vaznih funkcija na nacin identiCan
primarnom mjestu ili pruzati nivo usluga potreban za izvrSenje klju¢nih operacija
finansijskog subjekta u skladu sa ciljevima oporavka;

3) mora biti odmah dostupno osoblju finansijskog subjekta kako bi se osigurao
kontinuitet kriti€nih ili vaznih funkcija u slu¢aju nedostupnosti primarnog mjesta
obrade.



UsavrSavanje u cilju jacanja digitalne operativne otpornosti

Clan 19

(1) Finansijski subjekt je duzan da obezbijedi kapacitete i odredi lica zaduzena za
prikupljanje informacija o ranjivostima, sajber prijetnjama, IKT incidentima, a narocito o
sajber napadima, kao i za analizu njihovog moguceg uticaja na digitalnu operativnu
otpornost finansijskog subjekta.

(2) Finansijski subjekt je duzan da uspostavi proces naknadne analize IKT
incidenata, koji se sprovodi nakon Sto znaCajan IKT incident poremeti obavljanje njegovih
osnovnih aktivnosti, u cilju analize uzroka poremecaja i utvrdivanja potrebnih poboljSanja
u IKT operacijama ili u IKT politici kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog zakona.

(3) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da nadleznom organu, na njegov zahtjev, dostavi informacije o izmjenama koje su
sprovedene nakon analize IKT incidenta iz stava 2 ovog ¢lana.

(4) Naknadnom analizom IKT incidenta iz stava 2 ovog ¢lana mora se utvrditi da li
su uspostavljene procedure bile ispostovane i da li su preduzete mjere bile djelotvorne,
ukljucujuci:

1) brzinu reagovanja na bezbjednosna upozorenja i utvrdivanja uticaja IKT incidenta

i njegove ozbiljnosti;

2) kvalitet i brzinu sprovodenja forenzi¢ke analize, u slu€ajevima kada je to
svrsishodno;

3) efikasnost interne eskalacije incidenta;

4) efikasnost interne i eksterne komunikacije.

(5) Finansijski subjekt je duzan da obezbijedi da se iskustva ste€ena kroz testiranje
digitalne operativne otpornosti iz ¢l. 27 do 32 ovog zakona, kao i iz nastalih IKT
incidenata, a naroCito sajber napada, saznanja o izazovima koji su se pojavili prilikom
pokretanja planova za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav 4 ovog zakona i
IKT planova kontinuiteta poslovanja iz ¢lana 17 stav 6 ovog zakona, relevantne
informacije dobijene od drugih subjekata, kao i informacije u vezi sa zahtjevima
nadleznog organa, blagovremeno, adekvatno i kontinuirano koriste u okviru procesa
procjene IKT rizika.

(6) Finansijski subjekt je duzan da iskustva, saznanja i informacije iz stava 5 ovog
¢lana, na odgovarajuci nacin, uzme u obzir prilikom preispitivanja relevantnih komponenti
sistema upravljanja IKT rizicima.

(7) Finansijski subjekt je duzan da prati efikasnost sprovodenja strategije digitalne
operativne otpornosti iz Clana 12 stav 1 ovog zakona.

(8) Finansijski subjekt je duZan da evidentira i prati promjenu ukupnog profila IKT
rizika tokom vremena, analizira uCestalost, vrste, razmjere i trendove IKT incidenata, a
narocito sajber napada i njihovih obrazaca, kako bi razumio nivo svoje izloZenosti IKT
riziku, posebno u odnosu na kritine ili vazne funkcije i unaprijedio stepen svoje zrelosti i
spremnosti u oblasti sajber bezbjednosti.

(9) Finansijski subjekt je duzan da obezbijedi da viSi IKT kadar, najmanje jednom
godisSnje, podnosi izvjeStaj organu upravljanja o zaklju¢cima izvedenim iz iskustava,
saznanja i informacija iz stava 5 ovog €lana, sa predlozima za dalje postupanje.



(10) Finansijski subjekt je duzan da osmisli i sprovodi programe za podizanje
svijesti o IKT bezbjednosti i obuke o digitalnoj operativnoj otpornosti, kao obavezne
djelove svojih programa obuke zaposlenih.

(11) Programi i obuke iz stava 10 ovog ¢lana primjenjuju se na sve zaposlene i
Clanove viSeg rukovodstva, a nivo njihove sloZenosti mora biti prilagoden nadleznostima
i poslovima koje ta lica obavljaju.

(12) Finansijski subjekt je duzan da, kada je to primjenljivo, ukljuci trece strane
koje pruzaju IKT usluge u odgovarajuce programe obuke, u skladu sa ¢lanom 38 stav 3
tacka 11 ovog zakona.

(13) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da kontinuirano prati trendove u razvoju tehnologija, kako bi bolje razumio mogudi uticaj
primjene novih tehnologija na zahtjeve u oblasti IKT bezbjednosti i digitalnu operativnhu
otpornost.

(14) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan
je da bude upoznat sa najnovijim metodama za upravljanje IKT rizicima, kako bi mogao
efikasno da odgovori na postojece i nove oblike sajber napada.

Komunikacija u kriznim situacijama

Clan 20

(1) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, utvrdi
planove komunikacije u kriznim situacijama, koji omogucavaju da na odgovoran nacin
saopstava informacije, najmanje o znacajnim IKT incidentima i znacajnim ranjivostima,
klijentima, poslovnim partnerima i Siroj javnosti, u zavisnosti od slu¢aja.

(2) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, utvrdi
i primjenjuje politike komunikacije za zaposlene i sa eksternim zainteresovanim stranama.

(3) Politike komunikacije iz stava 2 ovog €lana, u dijelu koji se odnosi na zaposlene,
moraju uzeti u obzir da se mora praviti razlika izmedu zaposlenih koje je potrebno samo
informisati i zaposlenih koji u€estvuju u upravljanju IKT rizicima, odnosno koji su zaduZzeni
za odgovor i oporavak.

(4) Najmanije jedno lice u finansijskom subjektu mora biti zaduzeno za sprovodenje
strategije komunikacije u slu€aju IKT incidenata i da, u tu svrhu, obavlja poslove
informisanja medija i javnosti.

Pojednostavljeni sistem upravljanja IKT rizicima

Clan 21
(1) Odredbe ¢l. 8 do 19 ovog zakona ne primjenjuju se na malo i nepovezano
investiciono drustvo i malu instituciju za profesionalnu penzionu Stednju.

(2) Finansijski subjekti iz stava 1 ovoga ¢lana duZzni su da:
1) uspostave i odrzavaju pouzdan i dokumentovan sistem upravljanja IKT rizikom,
koji detaljno opisuje mehanizme i mjere usmjerene na brzo, efikasno i sveobuhvatno
upravljanje IKT rizikom, ukljuCujuéi i zastitu relevantnih fiziCkih komponenti i
infrastrukture;
2) kontinuirano prate bezbjednost i funkcionisanje svih IKT sistema;



3) minimiziraju uticaj IKT rizika koriS¢enjem pouzdanih, otpornih i azurnih IKT
sistema, protokola i alata koji su primjereni za podrsku obavljanju njihovih aktivnosti
I pruzanju usluga, kao i za adekvatnu zastitu dostupnosti, autenticnosti, integriteta i
povijerljivosti podataka u mreznim i informacionim sistemima;
4) omoguce pravovremeno identifikovanje izvora IKT rizika i anomalija u mreznim i
informacionim sistemima, kao i brzo postupanje u slu¢aju IKT incidenata;
5) identifikuju kljuCne zavisnosti od tre€ih strana koje pruzaju IKT usluge;
6) obezbijede kontinuitet kriticnih ili vaznih funkcija pomoc¢u planova kontinuiteta
poslovanja i mjera odgovora i oporavka, koje uklju€uju najmanje mjere izrade rezervnih
kopija podataka i povracaja podataka iz rezervnih kopija;
7) redovno testiraju efikasnost kontrola koje se sprovode u skladu sa ta€. 11i 3, kao i
planove i mjere iz taCke 6 ovog stava;
8) uskladu sa potrebama i profilom IKT rizika, koriste relevantne operativne zakljucke
koji proizlaze iz testiranja iz taCke 7 ovog stava i analiza nakon incidenata u procesu
procjene IKT rizika, kao i da razvijaju programe za podizanje svijesti o IKT bezbjednosti
i obuke iz oblasti digitalne operativne otpornosti za zaposlene i rukovodstvo.

ll. UPRAVLJANJE, KLASIFIKACIJA | IZVJESTAVANJE O IKT INCIDENTIMA

Proces upravljanja IKT incidentima
Clan 22

(1) Finansijski subjekt je duzan da definiSe, uspostavi i primijeni proces upravljanja
IKT incidentima radi otkrivanja, upravljanja i obavjeStavanja o IKT incidentima.

(2) Finansijski subjekt je duzan da evidentira sve IKT incidente i ozbiljne sajber
prijetnje.

(3) Finansijski subjekt je duzan da uspostavi adekvatne procedure i postupke
kojima se obezbjeduje da se, na dosljedan i objedinjen nacin postupa sa IKT incidentima,
vrSi njihovo pracenje i preduzimaju dalje mjere, kako bi se obezbijedilo da se osnovni
uzroci IKT incidenata identifikuju, dokumentuju i tretiraju, radi spre€avanja ponavljanja
takvih incidenata.

(4) Finansijski subjekt je duZan da, u okviru procesa upravljanja IKT incidentima iz
stava 1 ovog ¢lana:

1) uspostavi indikatore ranog upozorenja;

2) uspostavi procedure za identifikaciju, pracenje, evidentiranje, kategorizaciju i
klasifikaciju IKT incidenata prema njihovom prioritetu i nivou ozbiljnosti, u skladu
sa kriterijumima iz ¢lana 23 stav 1 ovog zakona, uzimajuci u obzir kriticnost usluga
zahvacenih incidentom;

3) dodijeli zaduzenja i odgovornosti za postupanje u slucaju razlicitih IKT incidenata,
prema njihovim vrstama i scenarijima,;

4) utvrdi planove za komunikaciju sa zaposlenima, eksternim zainteresovanim
stranama i medijima u skladu sa ¢lanom 20 ovog zakona, planove za
obavjeStavanje klijenata, za postupke interne eskalacije incidenata, ukljuCujuci
prigovore klijenata povezane sa IKT-om, kao i za informisanje drugih finansijskih
subjekata sa kojima ima poslovnu saradnju, kada je to primjenljivo;



5) obezbijedi da se viSe rukovodstvo i organ upravljanja izvjeStavaju najmanje o
znacajnim IKT incidentima, uz obrazloZenje njihovog uticaja, odgovora na njih i
dodatnih kontrola koje je potrebno uspostaviti zbog nastanka takvih IKT incidenata;

6) uspostavi procedure za odgovor na IKT incidente, kako bi ublazio njihov uticaj i
obezbijedio da usluge zahvacene incidentom ponovo, blagovremeno postanu
dostupne, funkcionalne i bezbjedne.

Klasifikacija IKT incidenata i sajber prijetnji
Clan 23

(1) Finansijski subjekt je duzan da klasifikuje IKT incidente i da utvrdi njihov uticaj
na osnovu sljedecih kriterijuma:

1) broja i/ili znaCaja klijenata zahvacenih IKT incidentom, ili broja i/ili znacaja
finansijskih subjekata i institucija koje su druga ugovorna strana zahvacena
incidentom i, kada je to primjenljivo, vrijednosti ili broja transakcija zahvacenih
incidentom, kao i €injenice da li je incident narusio ugled finansijskog subjekta;

2) trajanja IKT incidenta, uklju€ujuci period prekida pruzanja usluge;

3) geografske rasprostranjenosti u smislu podruc¢ja koje je IKT incident zahvatio,
narocito ako je zahvatio viSe od dvije drzave Clanice;

4) gubitka svojstva podataka usljed IKT incidenta, odnosno gubitka dostupnosti,
autentiCnosti, integriteta ili povjerljivosti podataka;

5) kriticnosti usluga zahvacéenih incidentom, ukljuéujuéi u pogledu transakcija i
operacija finansijskog subjekta;

6) ekonomskog uticaja IKT incidenta, odnosno direktnih i indirektnih troSkova i
gubitaka, u apsolutnom i relativnom smislu.

(2) Finansijski subjekt je duzan da klasifikuje sajber prijetnje kao ozbiljne na
osnovu kriticnosti usluga koje su izlozene riziku, ukljuCuju¢i u pogledu transakcija i
operacija finansijskog subjekta, broja i/ili znac€aja klijenata izloZzenih tom riziku ili broja i/ili
znacaja finansijskih subjekata i institucija koje su druga ugovorna strana izloZzena tom
riziku i geografske rasprostranjenosti u smislu podrucja izloZenih riziku.

IzvjeStavanje o znac€ajnim IKT incidentima i obavjestavanje o ozbiljnim sajber
prijetnjama
Clan 24

(1) Finansijski subjekt je duzan da o zna¢ajnom IKT incidentu izvjeStava nadlezni
organ.

(2) Radi izvjeStavanja iz stava 1 ovog €lana, finansijski subjekt je duzan da prikupi
i analizira sve relevantne informacije o zna¢ajnom IKT incidentu, pripremi dokumentaciju
iz stava 3 ovog Clana i dostavi je nadleznom organu na nacin i u roku utvrdenom
posebnim propisom nadleZznog organa.

(3) Finansijski subjekt je duzan da nadleznom organu dostavi:

1) pocetno obavjestenje;

2) prelazni izvjeStaj nakon pocCetnog obavjestenja iz tacke 1 ovog stava, ¢im dode do
znacajne promjene u statusu prijavljenog znac¢ajnog IKT incidenta ili promjene u
postupanju sa tim incidentom u skladu sa novim dostupnim informacijama, a nakon
toga, po potrebi, aZurirane prelazne izvjeStaje u slu€aju bitne promjene statusa
incidenta, kao i na izri€it zahtjev nadleznog organa;



3) zavrsni izvjestaj, nakon Sto izvrSi analizu osnovnog uzroka incidenta, bez obzira
na to da li su mjere za ublaZzavanje njegovog uticaja ve¢ sprovedene, i kada su
dostupni konacni podaci o uticaju incidenta, a kojima se mogu zamijeniti prethodne
procjene.

(4) Dokumentacija iz stava 3 ovog Clana mora sadrzati sve informacije koje su
nadleznom organu potrebne da utvrdi ozbiljnost znaCajnog IKT incidenta i procijeni
mogucnost prekograni¢nog uticaja tog incidenta.

(5) lzuzetno od stava 2 ovog €lana, u slu€aju da finansijski subjekt zbog tehnickih
poteskoca nije u mogucnosti da dostavi poCetno obavjestenje iz stava 3 ovog €lana na
nacin utvrden posebnim propisom nadleznog organa, dostavljanje se moze izvrsiti na
drugi pogodan nacin.

(6) Finansijski subjekt mozZe da obavijesti nadlezni organ o ozbiljnoj sajber prijetnji
kada procijeni da je prijetnja relevantna za finansijski sistem, korisnike usluga ili klijente.

(7) Nadlezni organ moze da dostavi informacije o ozbiljnoj sajber prijetn;ji iz stava
6 ovog Clana organima iz stava 11 ovog ¢lana.

(8) Kada nastane znacajan IKT incident koji utice na finansijske interese klijenata,
finansijski subjekt duzan je da, bez odlaganja, odmah po saznanju za takav incident,
obavijesti klijente o tom incidentu i o mjerama preduzetim za ublazavanje negativnih
uticaja tog incidenta.

(9) U slucaju ozbiline sajber prijetnje, finansijski subjekt je duzan da, kada je to
primjenljivo, obavijesti klijente na koje bi ta prijetnja mogla da utiiCe o mjerama zastite
koje mogu da preduzmu.

(10) Finansijski subjekt mozZe, u skladu sa zakonom, da povjeri trecoj strani
obavljanje poslova obavjeStavanja u skladu sa ovim ¢lanom, pri ¢emu je taj finansijski
subjekt odgovoran za uskladenost sa odredbama ovog Clana.

(11) Po prijemu pocCetnog obavjestenja i svakog izvjestaja iz stava 3 ovog ¢lana,
nadlezni organ blagovremeno dostavlja podatke o zna¢ajnom IKT incidentu, kada je to
primjenljivo, a u skladu sa njihovim nadleZnostima:

1) EBA-i, ESMA-i ili EIOPA-i;

2) ECB-u, u sluc€aju finansijskih subjekata iz ¢lana 2 stav 1 ta¢. 1, 2 i 4 ovog zakona;

3) organu koji je, u skladu sa zakonom kojim se ureduje informaciona bezbjednost,
nadlezan za zastitu finansijskog subjekta od sajber prijetnji i incidenata;

4) organu koji je, u skladu sa zakonom kojim se ureduje sanacija kreditnih institucija,
nadlezan za sanaciju tog finansijskog subjekta, ako se ti podaci odnose na incident
koji predstavlja rizik za obavljanje kriticnih funkcija u smislu tog zakona;

5) organu koji je, u skladu sa zakonom kojim se ureduje sanacija investicionih
drustava, nadlezan za sanaciju tog finansijskog subjekta, ako se ti podaci odnose
na incident koji predstavlja rizik za obavljanje klju¢nih funkcija u smislu tog zakona;

6) drugom javnom organu, u skladu sa zakonom.

(12) Nadlezni organ je duzan da saraduje sa EBA-om, ESMA-om, EIOPA-om i/ili
ECB-om u postupku iz ¢lana 19 stav 7 Regulative (EU) br. 2022/2554, koji ti organi
sprovode radi procjene relevantnosti znaCajnog IKT incidenta za nadlezne organe u
drugim drZzavama €lanicama, u skladu sa kriterijumima iz ¢lana 11 Regulative (EU) br.
2024/1772.

(13) U slu€aju da, u skladu sa ¢lanom 19 stav 7 Regulative (EU) br. 2022/2554,
putem ESCB-a primi obavjestenje od ECB-a o pitanjima koja su od znacaja za platni



sistem, Centralna banka za finansijski subjekt iz ¢lana 2 stav 1 tac. 1, 2 i 4 ovog zakona,
kada je to primjenljivo, preduzima sve neophodne mjere za zastitu stabilnosti finansijskog
sistema.

(14) Komisija obavjestava relevantni nadlezni organ drZzave ¢lanice domacina o
znacajnom IKT incidentu u slu€aju kada Centralno klirinSko depozitarno drustvo ima
znacajnu prekograni¢nu aktivnost u toj drzavi Clanici domacina, kada je vjerovatno da ¢e
znacajni IKT incident imati ozbiljne posljedice po finansijska trziSta drzave clanice
domacina, kao i u situacijama u kojima postoje aranZzmani o saradnji medu nadleznim
organima u vezi sa nadzorom finansijskih subjekata.

Povratne informacije nadleznog organa
Clan 25

(1) Nadlezni organ je duzan da po prijemu dokumentacije iz ¢lana 24 stav 3 ovog
zakona, finansijskom subjektu potvrdi prijem.

(2) Po prijemu pocCetnog obavjeStenja i svakog izvjestaja iz ¢lana 24 stav 3 ovog
zakona, nadlezni organ moze, kada je to moguce, finansijskom subjektu blagovremeno
pruziti relevantne i srazmjerne informacije ili opSte smjernice za dalje postupanje, narocito
davanjem na uvid svih relevantnih anonimizovanih informacija i saznanja o sli¢nim
prijetnjama, kao i da sa tim finansijskim subjektom razmotri primijenjene korektivne mjere,
nacCine za ublazavanje i umanjenje negativnih uticaja znacajnog IKT incidenta na
finansijski sektor u cjelini.

(3) Aktivnostima nadleznog organa iz stava 2 ovog ¢lana ne dovode se u pitanje
tehnicki doprinosi, smjernice, korektivne mjere i dalja postupanja koja, u skladu sa
zakonom kojim se ureduje informaciona bezbjednost, pruzaju i sprovode organi odredeni
tim zakonom.

(4) U slucaju iz stava 2 ovog €lana, finansijski subjekt je u potpunosti odgovoran
za postupanje sa znacajnim IKT incidentom i za njegove posljedice.

Operativni i sigurnosni incidenti povezani sa plaéanjem
Clan 26
Finansijski subjekti iz ¢lana 2 stav 1 tac. 1 do 4 ovog zakona, duzni su da u slu€aju
operativnih i sigurnosnih incidenata povezanih sa placanjem, ukljuCujuci i znaCajne
operativne i sigurnosne incidente povezane sa placanjem, shodno primjenjuju odredbe
¢l. 22 do 25 ovog zakona.

IV. TESTIRANJE DIGITALNE OPERATIVNE OTPORNOSTI

Opsti zahtjevi za sprovodenje testiranja digitalne operativne otpornosti
Clan 27

(1) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je,
u skladu sa principom proporcionalnosti iz ¢lana 5 ovog zakona, a u cilju procjene
spremnosti za upravljanje IKT incidentima, identifikovanja slabosti, nedostataka i
odstupanja u digitalnoj operativnoj otpornosti i blagovremenog sprovodenja korektivnih
mjera, da uspostavi, odrzava i redovno preispituje program za testiranje digitalne
operativne otpornosti.



(2) Program za testiranje digitalne operativne otpornosti iz stava 1 ovog Clana, kao
dio okvira za upravljanje IKT rizicima, mora biti efikasan i sveobuhvatan i sadrzati niz
procjena, testova, metodologija, praksi i alata koji se sprovode i primjenjuju u skladu sa
¢l. 28 do 31 ovog zakona.

(3) Finansijski subjekt iz stava 1 ovog ¢lana, duzan je da sprovodi program za
testiranje digitalne operativne otpornosti primjenom pristupa zasnovanog na procjeni
rizika, pri ¢emu mora voditi raCuna o promjenljivom karakteru IKT rizika, konkretnim
rizicima kojima je izloZen ili bi mogao biti izloZen, kriti€nosti informacione imovine i usluga,
kao i o svim drugim relevantnim faktorima.

(4) Finansijski subjekt je duzan da obezbijedi da testiranje digitalne operativne
otpornosti iz stava 1 ovog Clana sprovode nezavisna interna ili eksterna lica.

(5) U slu€aju kada testiranje digitalne operativne otpornosti iz stava 1 ovog ¢lana
sprovode interna lica, finansijski subjekt je duZzan da za te potrebe obezbijedi dovoljne
resurse i preduzme mjere za izbjegavanje sukoba interesa u fazi osmisSljavanja i
sprovodenja tog testiranja.

(6) Finansijski subjekt iz stava 1 ovog ¢lana, duzan je da uspostavi politike i
procedure za odredivanje prioriteta, klasifikacije i otklanjanje svih problema otkrivenih
tokom testiranja digitalne operativne otpornosti, kao i metodologije za internu provjeru
radi dobijanja potvrde da su sve identifikovane slabosti, nedostaci i odstupanja u
potpunosti otklonjeni.

(7) Finansijski subjekt iz stava 1 ovog €lana, duzan je da najmanje jednom
godisnje, sprovodi adekvatne testove svih IKT sistema i aplikacija koje podrzavaju kritiCne
ili vazne funkcije tog finansijskog subjekta.

Testiranje IKT alata i sistema
Clan 28

(1) Programom za testiranje digitalne operativne otpornosti iz ¢lana 27 stav 1 ovog
zakona mora se, u skladu sa principom proporcionalnosti iz ¢lana 5 ovog zakona,
obezbijediti sprovodenje odgovarajucih testova, kao Sto su:

1) procjene i skeniranja ranjivosti;

2) analize javno dostupnih izvora;

3) procjene bezbjednosti mreze;

4) analize odstupanja;

5) preispitivanja fiziCke bezbjednosti;

6) upitnici i softverska rjeSenja za skeniranje;
7) pregledi izvornog koda, kada je to izvodljivo;
8) testiranja zasnovana na scenarijima;

9) testiranja kompatibilnosti;

10)testiranja performansi;

11)testiranja od kraja do kraja (eng. end-to-end), odnosno kroz sve faze rada;
12)penetraciona testiranja.

(2) Finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt, duzan je da
testiranja iz stava 1 ovog Clana sprovodi primjenom pristupa zasnovanog na procjeni
rizika u skladu sa strateskim planiranjem testiranja u IKT oblasti, uzimajuci u obzir potrebu
za odrzavanje uravnotezenog pristupa izmedu obima resursa i vremena potrebnog za
sprovodenje testiranja u IKT oblasti, sa jedne strane, i hitnosti, vrste rizika, kritiCnosti



informacione imovine i usluga, kao i drugih relevantnih faktora, uklju€ujuéi sposobnost
tog finansijskog subjekta da preuzme proracunate rizike, sa druge strane.

(3) Centralno klirinsko depozitarno drustvo i Centralna druga ugovorna strana,
duzni su da sprovode procjene ranjivosti prije svake primjene ili ponovne primjene novih
ili postojecih aplikacija, infrastrukturnin komponenti i IKT usluga koje podrzavaju kritiCne
ili vazne funkcije finansijskog subjekta.

Napredno testiranje IKT alata, sistema i procesa zasnovano na TLPT-u
Clan 29

(1) Finansijski subjekt iz stava 4 ovog Clana, duzan je da sprovodi napredno
testiranje u formi penetracionog testiranja vodenog prijetnjama (u daljem tekstu: TLPT),
najmanje jednom u tri godine.

(2) 1zuzetno od stava 1 ovog €lana, nadlezni organ moze, uzimajuci u obzir rizi¢ni
profil finansijskog subjekta i operativhe okolnosti, da finansijskom subjektu utvrdi obavezu
promijene ucestalosti naprednog testiranja.

(38) TLPT iz stava 1 ovog €lana mora obuhvatiti vise kriti¢nih ili vaznih funkcija
finansijskog subjekta ili sve takve funkcije, i sprovodi se na produkcionim sistemima koji
podrzavaju te funkcije.

(4) Nadlezni organ odreduje finansijske subjekte, koji nisu klasifikovani kao mikro
finansijski subjekti i nisu subjekti iz €lana 21 stav 1 ovog zakona, koji su duzni da sprovode
TLPT iz stava 1 ovog €lana, uzimajuéi u obzir princip proporcionalnosti iz ¢lana 5 ovog
zakona, na 0snovu procjene:

1) uticaja aktivnosti i usluga finansijskog subjekta na finansijski sektor;
2) mogucih rizika po finansijsku stabilnost, uzimaju¢i u obzir sistemski znacaj
finansijskog subjekta na:
- nacionalnom nivou;
- nivou Evropske unije, kada je to primjenljivo.
3) profila IKT rizika finansijskog subjekta, nivoa njegove zrelosti u IKT oblasti i
karakteristika tehnologije koju koristi.

(5) Nadlezni organ moze izvrSavanje pojedinih ili svih zadataka u vezi sa
sprovodenjem TLPT-a, iz ovog €lana i ¢l. 30 do 32 ovog zakona, da povjeri drugom
nadleznom organu, osim odredivanja finansijskih subjekata koji su duzni da sprovode
TLPT.

(6) Za potrebe planiranja i sprovodenja TLPT-a iz stava 1 ovog €lana, finansijski
subjekt je duzan da:

1) utvrdi sve relevantne IKT sisteme, procese i tehnologije kojima se podrzavaju IKT
usluge i kriticne ili vazne funkcije, uklju€ujuéi i one kojima se podrzavaju kriticne

ili vazne funkcije koje obavljaju ili isporucuju tre¢e strane koje pruzaju IKT usluge;

2) procijeni koje kriticne ili vazne funkcije treba da budu obuhvac¢ene TLPT-om; i
3) u skladu sa procjenom iz tacke 2 ovog stava, precizno definiSe planirani obim

TLPT-a, kao i da rezultate procjene dostavi nadleznom organu.

(7) Nadlezni organ prati sve faze pripreme i sprovodenja TLPT-a i odobrava
njegove kljuéne elemente, ukljuCujuci i planirani obim TLPT-a iz stava 6 tatka 3 ovog
¢lana, ukoliko procijeni da su ispunjeni uslovi za sprovodenje adekvatnog i efikasnog
testiranja.



Ucesce trece strane koja pruza IKT usluge u TLPT-u
Clan 30

(1) U slucaju kada je treca strana koja pruza IKT usluge obuhvaéena TLPT-om,
finansijski subjekt je duzan da preduzme neophodne mjere i zastithe mehanizme u skladu
sa kojima se obezbjeduje ucesce tih trecih strana u TLPT-u, pri éemu ostaje odgovoran
za uskladenost sa ovim zakonom.

(2) Ako se opravdano moze ocekivati da ¢e uCeSce trece strane koja pruza IKT
usluge u TLPT-u, u skladu sa stavom 1 ovog Clana, negativno uticati na kvalitet ili
bezbjednost usluga koje ta tre¢a strana pruza klijentima koji nisu finansijski subjekti iz
¢lana 2 ovog zakona, ili na povijerljivost podataka povezanih sa tim uslugama, finansijski
subjekt moze sa tom treCom stranom zakljuCiti sporazum kojim se toj treCoj strani
omogucava da direktno zaklju€i ugovor sa eksternim licem koje vrsSi testiranje, radi
sprovodenja objedinjenog TLPT-a kojim je obuhvacéeno viSe finansijskih subjekata kojima
ta tre¢a strana pruza IKT usluge (u daljem tekstu: objadinjeni TLPT), pod koordinacijom
jednog odabranog finansijskog subjekta.

(3) Objedinjeni TLPT mora obuhvatiti relevantan opseg IKT usluga kojima se
podrzavaju kriticne ili vazne funkcije koje su finansijski subjekti ugovorili sa trecom
stranom koja pruza IKT usluge.

(4) Ne dovodeci u pitanje zahtjeve iz ¢lana 29 st. 3 i 6 ovog zakona, objedinjeni
TLPT se, u smislu ¢lana 29 stav 1 ovog zakona, smatra TLPT-om koji je sproveo
finansijski subjekt obuhvacéen tim testiranjem.

(5) Broj finansijskih subjekata koji u€estvuju u objedinjenom TLPT-u mora biti
prilagoden slozenosti i vrsti usluga obuhvacéenih tim testiranjem.

(6) Finansijski subjekt je duzan da, u saradnji sa trec¢im stranama koje pruzaju IKT
usluge, drugim ukljuenim stranama i licima koja sprovode testiranje, osim nadleZznog
organa, primijeni efikasne kontrole upravljanja rizicima radi ublazavanja rizika od mogucih
negativnih uticaja na podatke, oSte¢enja imovine i poremecaja u obavljanju kritiCnih ili
vaznih funkcija, usluga i operacija kod samog finansijskog subjekta, drugih finansijskih
subjekata sa kojima ima poslovnu saradnju, kao i u finansijskom sektoru.

Izvjestavanje o TLPT-u i medusoba saradnja nadleznih organa u TLPT-u
Clan 31

(1) Po zavrSetku TLPT-a, nakon usaglasavanja izvjeStaja i planova za otklanjanje
utvrdenih nedostataka, finansijski subjekt i, kada je to primjenljivo, eksterna lica koja su
sprovela TLPT, duzni su da nadleznom organu, odnosno nadleznom organu kojem su
povjereni zadaci u skladu sa ¢lanom 29 stav 5 ovog zakona, dostave rezime relevantnih
nalaza, planove za otklanjanje utvrdenih nedostataka i dokumentaciju kojom se potvrduje
da je TLPT sproveden u skladu sa zahtjevima iz ovog zakona.

(2) Nadlezni organ iz stava 1 ovog €lana, finansijskom subjektu izdaje potvrdu da
je TLPT sproveden u skladu sa zahtjevima iz ovog zakona, kada se to moze utvrditi iz
dostavljene dokumentacije.

(3) lzuzetno od stava 2 ovog ¢lana, potvrdu da je TLPT sproveden u skladu sa
zahtjevima iz ovog zakona, izdaje:

1) nadlezni organ koji je vodio TLPT, kada je viSe nadleznih organa ucestvovalo u
testiranju;
2) TLPT organ druge drzave Clanice, kada je TLPT vodio taj organ.



(4) Za potrebe sprovodenja TLPT-a kod finansijskog subjekta koji pruza usluge u
viSe drzava Clanica, ukljuCujuéi i preko filijala, kao i sprovodenja zajedni¢kog TLPT-a i
objedinjenog TLPT-a u slu€aju kada tre¢a strana koja pruza IKT usluge pruza IKT usluge
finansijskim subjektima u viSe drzava €lanica, nadlezni organ saraduje sa TLPT organima
drugih drzava Clanica u skladu sa odredbama ¢lana 16 Regulative (EU) br. 2025/1190.

(5) U slu€aju kada je potvrdu o sprovedenom testiranju izdao organ koji nije
zaduzen za nadzor finansijskog subjekta, taj finansijski subjekt je duzan da obavijesti svoj
nadlezni organ o dobijanju te potvrde, i uz obavjestenje dostavi rezime relevantnih nalaza
i planove za otklanjanje nedostataka.

(6) Finansijski subjekt je, i nakon dobijanja potvrde o sprovedenom testiranju,
odgovoran za uticaj objedinjenog TLPT-a iz ¢lana 30 stav 2 ovog zakona.

Zahtjevi za lica koja su angazovana za sprovodenje TLPT-a
Clan 32

(1) Finansijski subjekt je duzan da za potrebe sprovodenja TLPT-a iz ¢lana 29
ovog zakona angazuje interna ili eksterna lica.

(2) Finansijski subjekt koji za potrebe sprovodenja TLPT-a angazuje interna lica,
duzan je da za svako trece sprovodenje TLPT-a angazuje eksterna lica.

(3) Angazovana lica za potrebe sprovodenja TLPT-a iz stava 1 ovog ¢lana moraju
da:

1) ispunjavaju najviSe standarde primjerenosti i ugleda;

2) posjeduju tehniCke i organizacione sposobnosti i posebno stru¢no znanje u oblasti
saznanja o prijetnjama, penetracionih testiranja i testiranja crvenog tima;

3) posjeduju sertifikat o akreditaciji koji je izdalo tijelo za akreditaciju u skladu sa
zakonom kojim se ureduje postupak akreditacije, ili se pridrzavaju formalnih
kodeksa ponasanija ili eti¢kih okvira;

4) posjeduju sertifikat o akreditaciji koji je izdalo tijelo za akreditaciju druge drzave
¢lanice;

5) dostave nezavisno uvjerenje ili revizorski izvjestaj kojim se potvrduje da dobro
upravljaju rizicima povezanim sa sprovodenjem TLPT-a, Sto ukljuCuje adekvatnu
zastitu povjerljivih informacija finansijskog subjekta i mehanizme pravne zastite u
pogledu poslovnih rizika finansijskog subjekta;

6) koja su propisno i u cjelosti osigurana od profesionalne odgovornosti, ukljuujudi i
rizike od protivpravnog i nemarnog postupanja.

(4) U slu€aju angazovanja internih lica za sprovodenje TLPT-a, finansijski subjekt
duzan je da obezbijedi da su, pored zahtjeva iz stava 3 ovog Clana, ispunjeni i sljedeci
zahtjevi:

1) to angazovanje je odobrio nadlezni organ, odnosno nadlezni organ kojem su
povjereni zadaci u skladu sa ¢lanom 29 stav 5 ovog zakona;

2) nadlezni organ je potvrdio da je finansijski subjekt obezbijedio dovoljne resurse i
preduzeo mjere za izbjegavanje sukoba interesa u fazi osmisljavanja i sprovodenja
testiranja; i

3) pruzalac saznanja o prijetnjama nije dio finansijskog subjekta.

(5) Finansijski subjekt je duzan da obezbijedi da se ugovorom zaklju¢enim sa
eksternim licem koje sprovodi TLPT obezbjeduje dobro upravljanje rezultatima TLPT-a i
da bilo kakva obrada podataka u vezi sa tim, ukljuCujuci generisanje, izradu, agregiranje,



skladistenje, izvjeStavanje, saopStavanje i uniStavanje podataka, ne stvara rizike za tog
finansijskog subjekta.

V. UPRAVLJANJE IKT RIZIKOM POVEZANIM SA TRECIM STRANAMA
Kljuéna nacela dobrog upravljanja IKT rizikom povezanim sa tre¢im stranama

Clan 33

(1) Finansijski subjekt je duzan da upravlja IKT rizikom povezanim sa tre¢im
stranama kao sastavnim dijelom IKT rizika, u okviru sistema upravljanja IKT rizicima iz
¢lana 10 ovog zakona, u skladu sa sljedecim principima:

1) finansijski subjekt koji je zaklju€io ugovor o koris¢enju IKT usluga radi obavljanja
svojih poslovnih aktivnosti, u svakom trenutku snosi punu odgovornost za
uskladenost sa ovim zakonom i propisima kojima se ureduje poslovanje tog
finansijskog subjekta;

2) finansijski subjekt upravlja IKT rizikom povezanim sa tre¢im stranama u skladu sa
principom proporcionalnosti, uzimajuci u obzir:

- prirodu, obim, sloZzenost i znac€aj zavisnosti u oblasti IKT-a;

- rizike koji proizilaze iz ugovora o koriS¢enju IKT usluga zaklju€enih sa tre¢im
stranama koje pruzaju IKT usluge, uzimajuci u obzir kritiCnost ili znacaj
konkretne usluge, procesa ili funkcije i potencijalni uticaj na kontinuitet i
dostupnost finansijskih usluga i aktivnosti, na pojedinaénom nivou i na nivou
grupe.

(2) Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt i nije
subjekt iz ¢lana 21 stav 1 ovog zakona, duzan je da usvoji i redovno preispituje strategiju
upravljanja IKT rizikom povezanim sa tre¢im stranama, uzimajuci u obzir strategiju IKT
nabavke od viSe dobavljaca iz ¢lana 12 stav 3 ovog zakona, kada je to primjenljivo.

(3) Strategija iz stava 2 ovog ¢lana obuhvata politiku koriséenja IKT usluga koje
pruzaju treCe strane za podrSku kritinih ili vaznih funkcija finansijskog subjekta, i
primjenjuje se na pojedinacnoj i, kada je to primjenjivo, na potkonsolidovanoj i
konsolidovanoj osnovi.

(4) Organ upraviljanja finansijskog subjekta duzan je da, na osnovu procjene
ukupnog rizi€nog profila finansijskog subjekta, obima i slozenosti poslovnih usluga,
redovno preispituje rizike identifikovane u vezi sa ugovorima o koris¢enju IKT usluga
kojima se podrzavaju kriticne ili vazne funkcije.

(5) Prije zaklju€enja ugovora o koris¢enju IKT usluga, finansijski subjekt je duzan
da:

1) procijeni da li se ugovorom predvida koris¢enje IKT usluga koje podrzavaiju kritine
ili vazne funkcije;

2) provjeri da li su ispunjeni zahtjevi nadleznog organa za zaklju€enje ugovora;

3) identifikuje i procijeni sve relevantne rizike povezane sa ugovorom, ukljuujudi i
mogucénost da ugovor doprinese povecanju rizika IKT koncentracije iz ¢lana 37
ovog zakona,;

4) sprovede detaljnu analizu potencijalnih trecih strana koje pruzaju IKT usluge i, kroz
postupak odabira i procjene, obezbijedi da je odabrana tre¢a strana adekvatna za
pruzanje tih usluga;



5) identifikuje i procijeni sukobe interesa koje bi taj ugovor mogao da izazove.

Registar informacija o ugovorima o koris¢enju IKT uslugama i obavjestavanje
nadleznog organa
Clan 34

(1) Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, na
pojedinacnoj, kao i na potkonsolidovanoj i konsolidovanoj osnovi, vodi i aZurira registar
informacija o svim ugovorima o koris¢enju IKT usluga koje pruzaju trece strane.

(2) Informacije o ugovorima iz stava 1 ovog ¢lana moraju biti evidentirane tako da
se ugovori koji se odnose na IKT usluge za podrsku kriti¢nih ili vaznih funkcija razlikuju
od ugovora koji se ne odnose na te funkcije.

(3) Finansijski subjekt je duzan da najmanje jednom godiSnje dostavi nadleznom
organu izvjestaj o broju novih ugovora o koriS¢enju IKT usluga, kategorijama trecih strana
koje pruzaju IKT usluge, vrsti ugovora i IKT uslugama i funkcijama koje se pruzaju.

(4) Finansijski subjekt je duzan da nadleznom organu, na njegov zahtjev, stavi na
raspolaganje pojedine djelove ili cjelokupan registar informacija iz stava 1 ovog ¢lana,
ukljuCujuéi i druge informacije koje su nadleznom organu potrebne za sprovodenje
nadzora.

(5) Finansijski subjekt je duZzan da blagovremeno obavijesti nadlezni organ o
svakom planiranom ugovoru u skladu sa kojim namjerava da koristi IKT usluge za
podrsku kritiCnih ili vaznih funkcija, kao i o svakoj funkciji koja je podrZzana ugovorom o
koriS¢enju IKT usluga, a koja postane kritiCna ili vazna funkcija.

Standardi bezbjednosti i revizije trece strane koja pruza IKT usluge
Clan 35

(1) Finansijski subjekt moze da zakljuci ugovor sa tre¢om stranom koja pruza IKT
usluge, ukoliko ta treéa strana primjenjuje odgovarajuce standarde informacione
bezbjednosti.

(2) U slucaju kada se ugovor iz stava 1 ovog ¢lana odnosi na usluge kojima se
podrzavaiju kriti¢ne ili vazne funkcije, finansijski subjekt je duzan da, prije zaklju€enja tog
ugovora, utvrdi da treCa strana koja pruza IKT usluge primjenjuje najnovije i najviSe
standarde informacione bezbjednosti.

(3) Radi ostvarivanja prava pristupa, sprovodenja provjera i revizija nad tre¢om
stranom koja pruza IKT usluge, finansijski subjekt duzan je da, primjenom pristupa
zasnovanog na procjeni rizika, unaprijed odredi uestalost provjera i revizija, kao i oblasti
u kojima ce se sprovesti, u skladu sa opsteprihvacenim revizorskim standardima i, kada
je to primjenljivo, zahtjevima nadleznog organa u pogledu primjene tih standarda.

(4) U slu€aju da ugovor zaklju€en sa tre¢om stranom koja pruza IKT usluge iz
stava 1 ovog €lana obuhvata koriséenje IKT usluga koje podrazumijevaju visok stepen
tehnicke slozenosti, finansijski subjekt je duzan da provijeri da li revizori, bilo da su interni,
eksterni ili grupa revizora, posjeduju odgovarajuce vjesStine i znanja neophodna za
efikasno sprovodenje relevantnih revizija i procjena.

Raskid ugovorai izlazne strategije
Clan 36



(1) Finansijski subjekt je duzan da obezbijedi da se ugovor o koriS¢enju IKT usluga
moze raskinuti u sljedecim slu€ajevima:

1) treca strana koja pruza IKT uslugu znacajno je prekrSila zakon, propis ili ugovorne
obaveze;

2) pracenjem IKT rizika povezanog sa trecom stranom utvrdene su okolnosti za koje
se smatra da bi mogle dovesti do promjene u izvr§avanju funkcija koje se pruzaju
na osnovu ugovora, ukljuujuci bitne promjene koje utiCu na ugovorni odnos ili
stanje treCe strane koja pruza IKT usluge;

3) trecCa strana koja pruza IKT usluge je pokazala slabosti u pogledu upravljanja
ukupnim IKT rizikom, a naro€ito u nacinu na koji obezbjeduje dostupnost,
autenti¢nost, integritet i povjerljivost podataka, bez obzira da se radi o podacima
o liCnosti, osjetljivim ili drugim podacima;

4) nadlezni organ viSe nije u mogucnosti da sprovodi efikasan nadzor finansijskog
subjekta zbog uslova ili okolnosti koje se ti€u ugovornog odnosa.

(2) Finansijski subjekt je duzan da utvrdi izlazne strategije za IKT usluge koje
podrzavaju kriti€ne ili vazne funkcije.

(3) 1zlaznim strategijama iz stava 2 ovog €lana moraju se uzeti u obzir rizici koji
mogu nhastati na nivou trecih strana koje pruzaju IKT usluge, a naroc¢ito moguc¢nost
propasti tih tecCih strana, pogorsanje kvaliteta IKT usluga koje se pruzaju, poremecaji u
poslovanju usljed neadekvatnog ili neuspjesnog pruzanja IKT usluga, bilo koji zna¢ajan
rizik koji se odnosi na adekvatnost i kontinuitet pruZzanja konkretne usluge, kao i
mogucnost raskida ugovora sa trecom stranom koja pruza IKT usluge u sluc€aju iz stava
1 ovog €lana.

(4) Finansijski subjekt je duzan da obezbijedi da raskid ugovora o koris¢enju IKT
usluga ne dovede do:

1) poremecaja poslovnih aktivnosti tog finansijskog subjekta;

2) ograni¢avanja uskladenosti sa regulatornim zahtjevima;

3) naruSavanja kontinuiteta i kvaliteta usluga koje se pruzaju klijentima.

(5) Finansijski subjekt je duZzan da obezbijedi da su planovi za raskid ugovornih
odnosa iz stava 1 ovog ¢lana sveobuhvatni, dokumentovani i da se, u skladu sa principom
proporcionalnosti iz ¢lana 5 ovog zakona, dovoljno testiraju i periodicno preispituju.

(6) Finansijski subjekt je duzan da utvrdi alternativna rjeSenja i razvije tranzicione
planove koji mu omoguéavaju da, na siguran i cjelovit nacin, prenese ugovorene IKT
usluge i povezane podatke sa treCe strane koja pruza IKT usluge na alternativne
pruzaoce usluga ili ih reintegriSe u okviru sopstvenih kapaciteta, kao i da obezbijedi
njihovo uklanjanje kod treCe strane koja je pruzala IKT usluge.

(7) Finansijski subjekt je duzan da uspostavi odgovarajuce mjere za nepredvidene
situacije radi oCuvanja kontinuiteta poslovanja u slu€aju nastanka okolnosti iz stava 3
ovog €¢lana.

Procjena rizika IKT koncentracije na nivou finansijskog subjekta
Clan 37
(1) Prilikom identifikacije i procjene rizika iz ¢lana 33 stav 5 tacka 3 ovog zakona,
finansijski subjekt je duzan da uzme u obzir da li bi zaklju€ivanje ugovora o IKT uslugama
koje podrzavaju kriticne ili vazne funkcije dovelo do:



1) angazovanja trece strane koja pruza IKT uslugu koja se ne moze lako zamijeniti;

ili

2) postojanja viSe ugovora o IKT uslugama koje podrzavaju kriticne ili vazne funkcije
sa istom trecom stranom koja pruza IKT usluge ili sa usko povezanim tre¢im
stranama koje pruzaju IKT usluge.

(2) Finansijski subjekt je duzan da procijeni prednosti i troSkove alternativnih
rieSenja, kao Sto je angazman razliCitih tre€ih strana koje pruzaju IKT usluge, uzimajuci u
obzir da li i na koji naCin predvidena rijeSenja odgovaraju poslovnim potrebama i ciljevama
utvrdenim u strategiji digitalne operativne otpornosti tog finansijskog subjekta.

(3) Ako je ugovorom o koris¢enju IKT usluga kojima se podrzavaju kritine ili vazne
funkcije predvideno da treCa strana koja pruza IKT uslugu, radi pruZanja tih usluga, moze
kao podizvodaCe angazovati druge pruzaoce IKT usluga, finansijski subjekt je duzan da
procijeni prednosti i rizike koji mogu proizaci iz tog angazovanja, naroCito u slu¢aju
angazovanja IKT podizvodaca sa sjediStem u treCoj zemliji.

(4) U sluc€aju ugovora o koris¢enju IKT usluga kojima se podrzavaju kriticne ili
vazne funkcije, finansijski subjekt je duzan da razmotri propise koji bi se primjenjivali u
slu€aju insolventnosti trece strane koja pruza IKT usluge, ukljuujuci stecCaj i likvidaciju,
kao i sva ograniCenja koja bi mogla nastati u sluCaju potrebe za hitnim povratkom
podataka finansijskog subjekta.

(5) U slucaju da se ugovor o koriséenju IKT usluga kojima se podrzavaju kriticne
ili vazne funkcije zaklju€uje sa trecom stranom koja pruza IKT usluge sa sjedistem u trecoj
zemlji, finansijski subjekt je duzan da, pored elemenata iz stava 4 ovog ¢lana, razmotri i
uskladenost sa odredbama propisa kojima se ureduje zastita podataka, kao i moguénost
sprovodenja zakona u toj tre¢oj zemlji.

(6) Ako je ugovorom o koris¢enju IKT usluga kojima se podrzavaiju kriti¢ne ili vazne
funkcije predvidena moguénost angaZovanja podizvodaca, finansijski subjekt je duZzan da
procijeni da li, i na koji nacin, potencijalno dugi ili slozeni lanci podugovaranja mogu uticati
na njegovu sposobnost da u potpunosti prati ugovorene funkcije, kao i na moguénost
nadleznog organa da sprovodi efikasan nadzor tog finansijskog subjekta.

Kljuéne ugovorne odredbe
Clan 38

(1) Prava i obaveze finansijskog subjekta i tre¢e strane koja pruza IKT usluge
moraju biti uredene ugovorom.

(2) Ugovor iz stava 1 ovog Clana sadrzi i sporazume o nivou usluga, i mora biti
dostupan ugovornim stranama u papirnom ili elektronskom obliku koji se mozZe preuzeti
u pristupacnom i trajnom formatu.

(3) Ugovor o korid¢enju IKT usluga mora da sadrzi:

1) jasan ipotpun opis svih funkcija i IKT usluga koje ¢e pruzati tre¢a strana koja pruza

IKT usluge;

2) odredbe da li tre¢a strana koja pruza IKT usluge mozZe angazovati podizvodace
radi pruzanja IKT usluge kojom se podrzava kriticna ili vazna funkcija, ili radi
pruzanja njenih bitnih djelova, i pod kojim uslovima;



3)

4)
5)

6)

7
8)

9)

lokacije, odnosno regije ili drzave, sa kojih ¢e se pruzati ugovorene i, kada je to
primjenljivo, podugovorene funkcije i IKT usluge, kao i lokacije na kojima ¢e se
obradivati podaci, uklju€ujuci lokacije na kojima cCe se skladistiti podaci;

obavezu treCe strane koja pruza IKT usluge da unaprijed obavijesti finansijski
subjekt o namjeri promjene lokacija iz tacke 3 ovog stava;

odredbe o zastiti dostupnosti, autenticnosti, integriteta i povjerljivosti podataka,
uklju€ujuci podatke o licnosti;

odredbe kojima se finansijskom subjektu obezbjeduje mogucnost pristupa, obnove
i povratka podataka o licnosti i drugih podataka u slu€aju insolventnosti, sanacije
ili prestanka poslovanja trece strane koja pruza IKT usluge, kao i u slucaju raskida
ugovora;

opise nivoa usluga, ukljuCujuci njihova azuriranja, odnosno izmjene;

obavezu treCe strane koja pruza IKT usluge da pruzi pomoc¢ finansijskom subjektu
bez dodatne naknade ili po unaprijed utvrdenoj cijeni, u slu€aju IKT incidenta koji
je povezan sa IKT uslugom koju ta tre¢a strana pruza finansijskom subjektu;
obavezu trecCe strane koja pruza IKT usluge da u saraduje sa nadleznim organom
i organom koji je zaduzen za sanaciju finansijskog subjekta u skladu sa zakonom
kojim se ureduje sanacija finansijskog subjekta, uklju€ujuci i saradnju sa licima
koja ovlaste ti organi;

10)prava i uslove za raskid ugovora, sa rokovima za dostavljanje obavjesStenja o

namijeri raskida ugovora, u skladu sa zahtjevima organa iz tacke 9 ovog stava;

11)uslove za uceSce trece strane koja pruza IKT usluge u programima za podizanje

svijesti o IKT bezbjednosti i obukama o digitalnoj operativnoj otpornosti u skladu
sa odredbama ¢lana 19 stav 12 ovog zakona.
(4) Ugovor o koris¢enju IKT usluga kojima se podrzavaju kriti€ne ili vazne funkcije

mora, pored elemenata iz stava 3 ovog Clana, da sadrzi i:

1)

2)

3)

4)

detaljan opis nivoa usluga, uklju€ujuéi njihova azuriranja i izmjene, sa preciznim
kvantitativnim i kvalitativnim ciljevima ucinka u okviru dogovorenih nivoa usluga,
kako bi se finansijskom subjektu omogudilo efikasno pracenje IKT usluga i
preduzimanje, bez odlaganja, odgovarajucih korektivnih mjera u sluCaju da
dogovoreni nivoi usluga nisu ispunjeni;

obavezu tre¢e strane koja pruza IKT usluge da finansijskom subjektu dostavlja
obavjeStenja i izvjeStaje, sa rokovima za njihovo dostavljanje, ukljuCujuci i
obavjeStenja o svim okolnostima koje bitno uti€u ili bi mogle bitno uticati na
sposobnost treCe strane koja pruza IKT usluge da efikasno pruza IKT usluge
kojima se podrzavaju kriti€ne ili vazne funkcije, u skladu sa dogovorenim nivoima
usluga;

zahtjeve koje treCa strana koja pruza IKT usluge mora ispunjavati u pogledu
primjene i testiranja planova za nepredvidene okolnosti, kao i primjene IKT
bezbjednosnih mjera, alata i politika kojima se obezbjeduje adekvatan nivo
bezbjednosti, potreban finansijskom subjektu za pruzanje usluga u skladu sa
zakonom;

obavezu treCe strane koja pruza IKT usluge da uCestvuje u TLPT-u finansijskog
subjekta i bude maksimalno kooperativna tokom njegovog sprovodenja, u skladu
sa odredbama ¢l. 29 do 32 ovog zakona,;



5) pravo kontinuiranog pracenja ucinka tre¢e strane koja pruza IKT usluge, Sto
obuhvata:

neograniCena prava finansijskog subjekta, trece strane koju je ovlastio
finansijski subjekt i nadleznog organa na pristup, sprovodenje provjera,
reviziju, odnosno nadzor nad i kod treCe strane koja pruza IKT usluge, kao
i pravo na dobijanje kopija relevantne dokumentacije trece strane koja pruza
IKT usluge, tako da se ostvarivanje tih prava ne moze iskljuciti ili ograniciti
drugim ugovorima ili politikama;

pravo da se, u slu€aju kada bi ostvarivanje prava iz alineje 1 ove tacke
moglo ugroziti prava drugih klijenata tre¢e strane koja pruza IKT usluge,
dogovore alternativni nacini provjere ucinka tre¢e strane koja pruza IKT
usluge, kojima se obezbjeduje razuman nivo uvjerenja o kvalitetu i
bezbjednosti pruzenih usluga;

obavezu trece strane koja pruza IKT usluge da u potpunosti saraduje tokom
neposrednih provjera, revizija i nadzora koje sprovodi nadlezni organ,
finansijski subjekt ili treca strana koju je ovlastio finansijski subjekt;
obavezu tre¢e strane koja pruza IKT usluge da saraduje sa glavnim
nadzornim organom, koji je odreden u skladu sa ¢lanom 31 stav 1 tacka b)
Regulative (EU) br. 2022/2554, tokom nadzora koji sprovodi taj organ;
obavezu dostavljanja informacija potrebnih za odredivanje obima,
procedura koje Ce se primjenjivati i uCestalosti provjera, revizija i nadzora iz
al. 34 ove tacke.

6) odredbe neophodne za realizaciju izlazne strategije, narocCito obavezni i adekvatni
tranzicioni period:

tokom kojeg Ce treca strana koja pruza IKT usluge nastaviti pruzanje
relevantnih funkcija i IKT usluga, radi ublazavanja rizika od nastanka
poremecaja kod finansijskog subjekta ili radi obezbjedivanja njegove
efikasne sanacije i restrukturiranja;

tokom kojeg finansijski subjekt mozZe zamijeniti tre¢u stranu koja pruza IKT
usluge ili reintegrisati IKT usluge u okviru sopstvenih kapaciteta, u skladu
sa slozenos¢u tih usluga.

(5) lzuzetno od stava 4 tacka 5 ovog &lana, finansijski subjekt koji je klasifikovan
kao mikro finansijski subjekt moZe ugovoriti sa trecom stranom koja pruza IKT usluge da
se pravo tog finansijskog subjekta na pristup, sprovodenje provjeru i reviziju nad i kod
treCe strane koja pruza IKT usluge moze povjeriti nezavisnoj trecoj strani, koju odredi
treCa strana koja pruza IKT usluge, u kom slu€aju finansijski subjekt od nezavisne trece
strane, u svakom trenutku, mozZe zahtijevati informacije i potvrde o ucinku treée strane
koja pruza IKT usluge.

(6) Prilikom usaglasavanja odredbi ugovora sa tre¢om stranom koja pruza IKT
usluge, finansijski subjekt je duzan da razmotri primjenu standardizovanih ugovornih
klauzula koje su javni organi razvili za odredene usluge.

VI. RAZMJENA INFORMACIJA



Razmjena informacija i saznanja o sajber prijetnjama
Clan 39

(1) Finansijski subjekti mogu medusobno razmjenjivati informacije i saznanja o
sajber prijetnjama, ukljuCuju¢i indikatore ugrozenosti, taktike, tehnike i procedure,
bezbjednosna upozorenja i alate za konfiguraciju, u mjeri u kojoj ta razmjena:

1) ima za cilj jacanje digitalne operativne otpornosti finansijskih subjekata, narocito
podizanjem svijesti o sajber prijetnjama, ograniCavanje ili spre€avanje njihovog
Sirenja, unapredenje odbrambenih kapaciteta, tehnika za otkrivanje prijetnji,
strategija za ublazavanje uticaja ili postupaka odgovora i oporavka;

2) se sprovodi u okviru pouzdane zajednice finansijskih subjekata;

3) se ostvaruje kroz sporazume za razmjenu informacija kojima se Stiti potencijalno
osjetljiva priroda tih informacija, koji su uredeni pravilima ponasanja kojima se
obezbjeduje potpuna zastita povjerljivih poslovnih informacija, podataka o licnosti
u skladu sa propisom kojim se ureduje zastita podataka o liCnosti i primjena pravila
u oblasti zasStite konkurencije.

(2) Sporazumima za razmjenu informacija iz stava 1 tacka 3 ovog ¢lana moraju se
utvrditi uslovi za u¢eSc¢e u razmjeni informacija i, kada je to primjenjivo, u¢esc¢e i uloga
javnih organa koji mogu biti ukljueni u tim sporazumima, treéih strana koje pruzaju IKT
usluge, kao i operativni elementi, ukljuCujuci i upotrebu posebnih IT platformi.

(3) Finansijski subjekt je duzan da obavijesti nadlezni organ bez odlaganja ako je
uCesnik u sporazumu za razmjenu informacija iz stava 1 tacka 3 ovog ¢lana, odnosno
kada prestane sa u€es¢em u tom sporazumu.

VIl. NADZOR NAD SPROVODENJEM ODREDBI OVOG ZAKONA | NADZORNE
MJERE
Obim nadleznosti
Clan 40
(1) Nadzor nad sprovodenjem ovog zakona vrSi nadlezni organ.
(2) U sprovodenju nadzora iz stava 1 ovog ¢lana, nadzorni organ:
1) izriCe mjere finansijskom subjektu;
2) podnosi predloge za pokretanje prekrSajnih postupaka zbog kr§enja odredbi ovog
zakona.
(8) Nadzor iz stava 2 tacka 1 ovog €lana sprovodi se u skladu sa ovim zakonom i
zakonom kojim se ureduje osnivanje i poslovanje finansijskog subjekta.
(4) U vrSenju nadzora iz stava 1 ovog €¢lana, nadlezni organ moze narocito da:
1) pristupi svim dokumentima ili podacima u bilo kom obliku koje smatra relevantnim
za izvrSavanje svojih ovlaséenja i pribavi kopije tih dokumenata ili podataka;
2) sprovede neposredni nadzor ili kontrolu, koji uklju€uju, ali nisu ograni€eni na:

- ovlaS¢enje da od finansijskog subjekta i lica zaposlenih u finansijskom
subjektu zahtijeva pisana i usmena objasnjenja o Cinjenicama koje se
odnose na predmet i svrhu nadzora ili kontrole;

- obavljanje razgovora sa bilo kojim fizi¢kim ili pravnim licem za koje ocijeni
da ima relevantna saznanja, uz izriCitu saglasnost tog lica, u svrhu
prikupljanja informacija koje se odnose na predmet kontrole;

3) zahtijeva sprovodenje korektivnih mjera zbog krSenja odredbi ovog zakona.



(5) Pored mjera koje je nadlezni organ ovlas¢en da izriCe u skladu sa zakonom
kojim se ureduje osnivanje i poslovanje finansijskog subjekta, nadlezni organ je ovlaséen
da u vrSenju nadzora u skladu sa ovim zakonom:

1) nalozi finansijskom subjektu i odgovornom licu u finansijskom subjektu da prekine,
postupanje koje predstavlja krSenje ovog zakona i propisa donesenih na osnovu
ovog zakona,;

2) nalozi finansijskom subjektu da privremeno ili trajno prekine sa postupanjem koje
nadlezni organ smatra krSenjem ovog zakona i propisa donesenih na osnovu ovog
zakona i da sprijeCi ponavljanje takvog postupanja;

3) izrekne kaznu, uklju€ujuéi i nov€anu kaznu, kako bi se obezbijedilo da finansijski
subjekt nastavi sa ispunjavanjem zahtjeva iz ovog zakona i propisa donesenih na
osnovu ovog zakona;

4) uputi zahtjev, u skladu sa zakonom, za dostavljanje evidencije
telekomunikacionog operatera o prometu podataka koji su od znaCaja za
utvrdivanje povrede ovog zakona i propisa donesenih na osnovu ovog zakona,
kada postoji opravdana sumnja na takvu povredu;

5) izda javno obavjeStenje o krSenju zakona, u kojem moze da navede identitet
finansijskog subjekta koji je bio predmet nadzora, odnosno kontrole, lica u tom
finansijskom subjektu odgovorna za krSenje zakona i propisa donesenih na
osnovu ovog zakona kao i prirodu tog krsenja.

(6) Nadlezni organ moze naloZiti finansijskom subjektu da razrijeSi ¢lana upravnog
odbora ili drugo lice sa rukovodece funkcije u tom finansijskom subjektu kada utvrdi
njegovu odgovornost za krSenje ovog zakona.

(7) Finansijski subjekt kome je naloZzena mjera iz st. 5 ili 6 ovog €lana, duzan je da
izvrSi tu mjeru na nacin i u roku utvrdenim rjeSenjem o izricanju mjere.

(8) Finansijski subjekt duzan je da u potpunosti saraduje sa nadleznim organom
tokom postupka nadzora ili kontrole i da na zahtjev nadleznog organa za potrebe
sprovodenja nadzora ili kontrole dostavi zahtijevana pisana ili usmena objasnjenja o
Cinjenicama koje se odnose na predmet i svrhu nadzora ili kontrole.

Nacin utvrdivanja mjera
Clan 41

(1) Nadlezni organ izvrSava ovlaSc¢enje za izricanje mjera iz ¢lana 40 ovog zakona,

u skladu sa zakonom kojim se ureduje osnivanje i poslovanje finansijskog subjekta, i to:
1) neposrednim postupanjem;
2) u saradnji sa nadleznim i drugim organima;
3) povjeravanjem pojedinih poslova drugim organima, u okviru sopstvene

odgovornosti; ili

4) podno$enjem zahtjeva nadleznom pravosudnom organu.

(2) Prilikom odlucivanja o vrsti i visini mjere iz ¢lana 40 stav 4 ovog zakona,
nadlezni organ uzima u obzir stepen namjere ili nehat u postupanju kojim je izvr§eno
krSenje odredbi ovog zakona i propisa donesenih na osnovu ovog zakona kao i sve druge
relevantne okolnosti, narocito:

1) znacaj, tezinu i trajanje krSenja, odnosno ponavljanje ili uCestalost krsenja;
2) stepen odgovornosti finansijskog subjekta, odnosno fizickog lica odgovornog za
krSenje;



3) finansijsku sposobnost finansijskog subjekta, odnosno fizickog lica odgovornog za
krSenje;

4) iznos steCene dobiti ili izbjegnutog gubitka finansijskog subjekta, odnosno fizickog
lica odgovornog za krSenje, ako se taj iznos moze utvrditi;

5) gubitke trecih lica nastale krSenjem, ako se mogu utvrditi;

6) saradnju finansijskog subjekta, odnosno fizickog lica odgovornog za kr$enje, sa
nadleznim organom, bez prejudiciranja obaveze povracaja koristi ili izbjegnutog
gubitka;

7) prethodna krSenja i izre€ene mijere finansijskom subjektu, odnosno fizickom licu
odgovornom za krsenje.

(3) Mjere nadleznog organa izreCene u skladu sa odredbama ovog zakona, moraju
biti efikasne, srazmjerne i odvracajuce.

Saradnja u slucaju kriviénog djela
Clan 42
Nadlezni organ je duzan da u okviru svoje nadleznosti saraduje sa pravosudnim
organima i organima nadleznim za sprovodenje krivicnih sankcija radi razmjene
informacija potrebnih za vodenje istraga i postupka u vezi sa sprovodenjem sankcija za
krivicno djelo u oblasti digitalne operativne otpornosti propisano zakonom.

Objavljivanje podataka o izre€enim novéanim kaznama i prekrsajima finansijskih
subjekata i odgovornim licima u finansijskim subjektima
Clan 43

(1) Nadlezni organ na svojoj internet stranici, bez odlaganja, objavljuje podatke o
nov€anim kaznama izre€enim pravosnaznim rjeSenjem iz ¢lana 40 stav 4 tacka 3 ovog
zakona i pravosnaznim kaznama finansijskom subjektu i odgovornom licu u finansijskom
subjektu izre€enim u prekrSajnom postupku zbog krdenja odredbi ovog zakona ili propisa
donesenih na osnovu ovog zakona.

(2) Podaci iz stava 1 ovog €lana sadrze informacije o vrsti i prirodi krSenja, naziv
finansijskog subjekta i ime i prezime odgovornih lica u finansijskom subjektu kome je
izreCena kazna.

(3) lzuzetno od st. 1 i 2 ovog €lana, ako na pojedinacnoj osnovi nadlezni organ
procijeni da objavljivanje identiteta finansijskog subjekta ili li€nih podataka odgovornih lica
u finansijskom subjektu nije srazmjerno utvrdenom krseniju, ili bi objavljivanje ugrozilo
stabilnost finansijskog trzita, istrazne radnje u krivicnom postupku koje su u toku, ili bi
objavljivanje prouzrokovalo nesrazmjernu Stetu za finansijski subjekt ili odgovorna lica,
koju je moguce utvrditi, nadlezni organ moze da:

1) odlozi objavljivanje podataka iz st. 1 i 2 ovog Clana do prestanka razloga za
neobjavljivanje;

2) izvrsi objavljivanje na nacin kojim se ne odaju podaci iz st. 1i 2 ovog Clana, s tim
Sto se i to objavljivanje mozZe odloZiti;

3) ne objavi podatke iz st. 112 ovog Clana ako ocijeni da opcije izta€. 1i 2 ovog stava
ne mogu u dovoljnoj mjeri obezbijediti stabilnost finansijskog trzista ili da to
objavljivanje nije srazmjerno teZini izreCene kazne.

(4) Podaci iz st. 1, 2 i 3 ovog Clana ostaju na internet stranici nadleznog organa
pet godina od dana objavljivanja.



VIil. SARADNJA NADLEZNIH ORGANA SA DRUGIM ORGANIMA

Saradnja sa organima iz zakona kojim se ureduje informaciona bezbjednost
Clan 44

(1) Nadlezni organ, u sprovodenju ovog zakona, moze ostvarivati komunikaciju i
razmjenjivati informacije sa organom koji je u skladu sa zakonom kojim se ureduje
informaciona bezbjednost odreden kao jedinstvena nacionalna kontakt tacka za
informacionu bezbjednost.

(2) Nadlezni organ, u sprovodenju ovog zakona, moze ostvarivati komunikaciju i
razmjenjivati informacije sa organom koji je u skladu sa zakonom kojim se ureduje
informaciona bezbjednost nadlezan za zastitu finansijskih subjekata od sajber prijetniji i
incidenata i od njega moze zatraziti relevantnu pomoc.

(38) Saradnja iz stava 2 ovog ¢lana ureduje se sporazumima izmedu nadleznih
organa i tog organa.

Saradnja sa organima Evropske unije i organima tre¢ih drzava

Clan 45

(1) Nadlezni organ moze, u cilju jaCanja saradnje u oblasti upravljanja IKT rizicima
koji se odnose na angazZovanje treéih strana, zakljuCivati sporazume sa nadzornim i
regulatornim organima Evropske unije i trecih drzava.

(2) Sporazumi iz stava 1 ovog ¢lana mogu obuhvatati razmjenu iskustava i primjera
dobre prakse, saradnju u preispitivanju okvira upravljanja IKT rizicima, mjera za njihovo
ublazavanje, kao i razmjenu informacija u vezi sa postupanjem u slu¢aju IKT incidenata.

(3) Nadlezni organi duzni su da saraduju sa EBA-om, ESMA-om i EIOPA-om u
sporovodenju aktivnosti nadzora kritiCnih tre¢ih strana koje pruzaju IKT usluge radi
razmjene podataka, informacija o incidentima, mjerama i rizicima, na nacin i u obimu
utvrdenom Regulativom (EU) br. 2022/2554.

(4) Nadlezni organ je duzan da obavjeStava EBA-u, ESMA-u i EIOPA-u o
objedinjenim podacima o zavisnostima finansijskih subjekata u Crnoj Gori od kriticnih
trecCih strana koje pruzaju IKT usluge, radi uskladivanja sa praksom na nivou Evropske
unije i u€esc¢a u zajedni¢kim mehanizmima nadzora.

(5) Podaci iz stava 4 ovog ¢lana prikupljaju se i dostavljaju iz registara ugovora
koje finansijski subjekat vodi u skladu sa ovim zakonom.

(6) Nadlezni organ je duzan da saraduje sa glavnim nadzornim organom, koji je
odreden u skladu sa ¢lanom 31 stav 1 tacka b) Regulative (EU) br. 2022/2554, na nacin
i u obimu utvrdenom Regulativom, a u cilju blagovremene razmjene svih relevantnih
informacija o kriticnim treéim stranama koje pruzaju IKT usluge, potrebnim za
sprovodenje njihovih nadleznosti u skladu sa Regulativom, posebno u vezi sa rizicima,
pristupima i mjerama koje su preduzete u okviru ovlas¢enja glavnog nadzornog organa u
pogledu sprovodenja nadzora.

(7) Nadlezni organ je duzan da saraduje sa EBA-om, ESMA-om i EIOPA-om i
drugim relevantnim organima, u vezi sa ueS¢em u uspostavljanju mehanizma za
razmjenu dobre prakse u cilju unapredenja medusektorske svijesti o stanju i identifikaciji
zajednickih ranjivosti i rizika u oblasti sajber bezbjednosti, ukljuCujuéi i ucesée u razvoju i



sprovodenju vjezbi za upravljanje kriznim i nepredvidenim situacijama, scenarijima sajber
napada i drugih aktivnosti koje doprinose uspostavljanju efikasnog i koordinisanog
odgovora na nivou Evropske unije u slu¢aju znacajnih prekogranicnih IKT incidenata ili
srodnih prijetnji sa sistemskim uticajem na finansijski sektor, na nacin i u obimu
utvrdenom Regulativom (EU) br. 2022/2554.
(8) Nadlezni organ je duzan da obavjeStava Evropsku komisiju EBA-u, ESMA-u i
EIOPA-u o:
1) propisima kojima se blize ureduju zahtjevi iz ovog zakona, kao i o izmjenama tih
propisa u rokovima propisanim Regulativom (EU) 2022/2554;
2) informacijama koje se razmjenjuju sa pravosudnim organima i organima
nadleznim za sprovodenije krivicnih sankcija u skladu sa ¢lanom 42 ovog zakona.

IX. POSLOVNA TAJNA | ZASTITA PODATAKA O LICNOSTI

Cuvanje poslovne tajne
Clan 46

(1) Sve povjerljive informacije koje nadlezni organ primi, razmijeni ili prenese u
vezi sa sprovodenjem ovog zakona smatraju se tajnom u skladu sa zakonom i podlijezu
obavezi Cuvanja tajne.

(2) Obaveza Cuvanja poslovne tajne iz stava 1 ovog €lana odnosi se na sva lica
zaposlena ili angaZovana od strane nadleZznog organa, kao i sva druga pravna ili fiziCka
lica kojima nadlezni organ, u skladu sa zakonom, povjeri obavljanje pojedinih poslova ili
ovladéenja, ukljuCujuci revizore i spoljne eksperte.

(3) Informacije koje predstavljaju poslovnu tajnu ne mogu se saopstavati trecim
licima, osim ako je to propisano ovim zakonom ili drugim propisom.

(4) Sve informacije koje se razmjenjuju izmedu nadleznih organa u skladu sa ovim
zakonom, a koje se odnose na poslovanje finansijskog subjekta ili operativhe uslove,
ekonomske ili licne, smatraju se povijerljivim, osim ako nadlezni organ prilikom
dostavljanja informacija izri€ito ne navede da se iste mogu objavljivati ili ako je njihovo
objavljivanje nuzno za vodenje sudskog postupka.

(5) Obavjestavanje i razmjena podataka izmedu nadleznih organa, odnosno
izmedu nadleznih organa i drugih organa u skladu sa ovim zakonom, ne predstavlja
kr8enje obaveze Cuvanja povijerljivih informacija utvrdene posebnim zakonom.

Obrada i zastita podataka o licnosti
Clan 47

(1) Nadlezni organ obraduje podatke o liChosti samo u mjeri u kojoj je to
neophodno za izvrSavanje ovlas¢enja u skladu sa ovim zakonom, narocCito prilikom
vrSenja nadzora i kontrole, zahtijeva za dostavljanje informacija, komunikacije,
objavljivanja informacija, evaluacije, provjere, procjene i izrade planova nadzora.

(2) Obrada podataka o li¢nosti iz stava 1 ovog €lana vrSi se u skladu sa zakonom
kojim se ureduje zastita podataka o licnosti.

(3) Podaci o licnosti iz stava 1 ovog ¢lana mogu se Cuvati samo onoliko koliko je
potrebno za vrSenje ovlaséenja u vezi sa nadzorom finansijskog subjekta, a najduze 15
godina.



(4) 1zuzetno od stava 3 ovog €lana, podaci o licnosti se mogu ¢uvati duze u slu€aju

vodenja sudskih postupaka, odnosno do okon€anja postupka.

X. PROPISI O DIGITALNOJ OPERATIVNOJ OTPORNOSTI

Propisi Centralne banke o digitalnoj operativnoj otpornosti
Clan 48
(1) Centralna banka, za finansijske subjekte iz Clana 2 stav 1 tac. 1 do 4 ovog

zakona, propisuje nacin sprovodenja procjene i dostavljanja podataka iz ¢lana 17 stav 17
ovog zakona.

(2) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog

zakona, blize propisuje:

1)
2)
3)

4)

5)
6)

7

1)

2)

sadrzaj i nacin dostavljanja izvjeStaja o preispitivanju sistema upravljanja IKT
rizicima iz ¢lana 11 stav 3 ovog zakona;
zahtjeve za politike, procedure, protokole i alate za IKT bezbjednost iz ¢lana 15
stav 2 ovog zakona,;
zahtjeve za upravljanje pravima pristupa i kontrolu pristupa iz ¢lana 15 stav 4 taCcka
3 ovog zakona,
zahtjeve za mehanizme za brzo otkrivanje neuobi€ajenih aktivnosti iz Clana 16 stav
1 ovog zakona i kriterijume za otkrivanje incidenata i aktiviranje procesa odgovora
iz Clana 16 stav 3 ovog zakona;
sadrzaj i sprovodenje IKT politike kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog
zakona;
sadrzaj i sprovodenje planova za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav
4 ovog zakona;
zahtjeve za testiranje IKT planova kontinuiteta poslovanja iz ¢lana 17 stav 12 ovog
zakona.
(3) Centralna banka bliZze propisuje:
za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog zakona:

— kriterijume iz ¢lana 23 stav 1 ovog zakona i pragove znacajnosti za

utvrdivanje znacajnih IKT incidenata;
— kriterijume iz ¢lana 23 stav 2 ovog zakona i pragove znacajnosti za
utvrdivanje ozbiljnih sajber prijetnji;

podatke iz izvjeStaja o znacCajnim IKT incidentima i znacajnim operativnim ili
sigurnosnim incidentima povezanim sa placanjem koje prosljeduje drugim
organima, u skladu sa odredbama clana 24 stav 11 ovog zakona.
(4) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 tac. 1 do 4 ovog

zakona, propisuje:

1)
2)

3)
4)

sadrzaj obavjestenja i izvjeStaja o znaCajnom IKT incidentu iz ¢lana 24 stav 3 ovog
zakona, u skladu sa kriterijumima iz ¢lana 23 stav 1 ovog zakona;

rokove za dostavljanje obavjestenja i izvjestaja o zna€ajnom IKT incidentu iz ¢lana
24 stav 3 ovog zakona,

sadrzaj obavjestenja o ozbiljnoj sajber prijetnji iz ¢lana 24 stav 6 ovog zakona;
obrasce i postupke za obavjestavanje o znacajnom IKT incidentu iz ¢lana 24 stav
3 ovog zakona i 0 ozbiljnoj sajber prijetniji iz ¢lana 24 stav 6 ovog zakona.



(5) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog

zakona, blize propisuje:
1) kriterijume iz Clana 29 stav 4 ovog zakona za odredivanje subjekata koji su duzni
da sprovode TLPT;
2) zahtjeve i standarde koji se primjenjuju na angazovanje internih lica za potrebe
sprovodenja TLPT-a;
3) zahtjeve koji se odnose na:
- obim TLPT-a iz ¢lana 29 st. 3 i 6 ovog zakona;
- metodologiju za sprovodenje TLPT-a i postupke koji se primjenjuju u svakoj
pojedinacnoj fazi testiranja;
- rezultate TLPT-a, zavrSetak testiranja, otklanjanje utvrdenih nedostataka i
potvrdu o sprovedenom testiranju.

(6) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog
zakona, blize propisuje sadrzaj politike iz ¢lana 33 stav 3 ovog zakona o koris¢enju IKT
usluga koje pruzaju trece strane, a kojima se podrzavaju kritiCne ili vazne funkcije.

(7) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog
zakona, propisuje nacin vodenja i obrasce za vodenje registra informacija o ugovorima o
koriS¢enju IKT usluga iz ¢lana 34 stav 1 ovog zakona.

(8) Centralna banka, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 1 do 4 ovog
zakona, blize propisuje uslove za angazovanje podizvodaca iz Clana 38 stav 3 tacka 2
ovog zakona.

(9) Finansijski subjekt iz ¢lana 2 stav 1 tac. 1 do 4 ovog zakona duzan je da postupi
u skladu sa propisima Centralne banke iz st. 1 do 8 ovog c¢lana.

Propisi Komisije o digitalnoj operativnoj otpornosti
Clan 49
(1) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta€. 5 do 14 ovog zakona,
propisuje nacin sprovodenja procjene i dostavljanja podataka iz ¢lana 17 stav 17 ovog
zakona.
(2)Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona,
blize propisuje:
1) sadrzaj i naCin dostavljanja izvjeStaja o preispitivanju sistema upravljanja IKT
rizicima iz ¢lana 11 stav 3 ovog zakona;
2) zahtjeve za politike, procedure, protokole i alate za IKT bezbjednost iz ¢lana 15
stav 2 ovog zakona,;
3) zahtjeve za upravljanje pravima pristupa i kontrolu pristupa iz lana 15 stav 4 tacka
3 ovog zakona,;
4) zahtjeve za mehanizme za brzo otkrivanje neuobi€ajenih aktivnosti iz ¢lana 16 stav
1 ovog zakona i kriterijume za otkrivanje incidenata i aktiviranje procesa odgovora
iz Clana 16 stav 3 ovog zakona;
5) sadrzaj i sprovodenje IKT politike kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog
zakona,;
6) sadrzaji sprovodenje planova za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav
4 ovog zakona;
7) zahtjeve za testiranje IKT planova kontinuiteta poslovanja iz ¢lana 17 stav 12 ovog
zakona.



(3)Komisija blize propisuje:

3) za finansijske subjekte iz ¢lana 2 stav 1 tac. 5 do 14 ovog zakona:

— kriterijume iz ¢lana 23 stav 1 ovog zakona i pragove znacajnosti za
utvrdivanje znacajnih IKT incidenata;

— kriterijume iz ¢lana 23 stav 2 ovog zakona i pragove znacajnosti za
utvrdivanje ozbiljnih sajber prijetnji;

4) podatke iz izvjeStaja o znacCajnim IKT incidentima i znacCajnim operativnim ili
sigurnosnim incidentima povezanim sa placanjem koje prosljeduje drugim
organima, u skladu sa odredbama clana 24 stav 11 ovog zakona.

(4) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta€. 5 do 14 ovog zakona,
propisuje:

1) sadrzaj obavjestenja i izvjeStaja o znaCajnom IKT incidentu iz ¢lana 24 stav 3 ovog
zakona, u skladu sa kriterijumima iz €lana 23 stav 1 ovog zakona;

2) rokove za dostavljanje obavjestenja i izvjeStaja o znacajnom IKT incidentu iz ¢lana
24 stav 3 ovog zakona,

3) sadrzaj obavjesStenja o ozbiljnoj sajber prijetnji iz ¢lana 24 stav 6 ovog zakona;

4) obrasce i postupke za obavjeStavanje o zna¢ajnom IKT incidentu iz ¢lana 24 stav
3 ovog zakona i 0 ozbiljnoj sajber prijetnji iz ¢lana 24 stav 6 ovog zakona.

(5) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona,
blize propisuje:

1) kriterijume iz ¢lana 29 stav 4 ovog zakona za odredivanje subjekata koji su duzni
da sprovode TLPT;

2) zahtjeve i standarde koji se primjenjuju na angazovanje internih lica za potrebe
sprovodenja TLPT-a;

3) zahtjeve koji se odnose na:

- obim TLPT-a iz ¢lana 29 st. 3 i 6 ovog zakona;

- metodologiju za sprovodenje TLPT-a i postupke koji se primjenjuju u svakoj
pojedinacnoj fazi testiranja;

- rezultate TLPT-a, zavrSetak testiranja, otklanjanje utvrdenih nedostataka i
potvrdu o sprovedenom testiranju.

(6) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona,
blize propisuje sadrzaj politike iz ¢lana 33 stav 3 ovog zakona o kori§¢enju IKT usluga
koje pruzaju treée strane, a kojima se podrzavaiju kriti¢ne ili vazne funkcije.

(7) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta€. 5 do 14 ovog zakona,
propisuje nacin vodenja i obrasce za vodenje registra informacija o ugovorima o
koriS¢enju IKT usluga iz ¢lana 34 stav 1 ovog zakona.

(8) Komisija, za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona,
blize propisuje uslove za angazovanje podizvodaca iz ¢lana 38 stav 3 tacka 2 ovog
zakona.

(9) Komisija blize propisuje kriterijume za pojednostavljeni sistem upravljanja IKT
rizicima iz ¢lana 21 ovog zakona.

(10) Finansijski subjekt iz ¢lana 2 stav 1 ta¢. 5 do 14 ovog zakona duZan je da
postupi u skladu sa propisima Komisije iz st. 1 do 9 ovog €lana.

Propisi Agencije o digitalnoj operativnoj otpornosti
Clan 50



(1) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 ta€. 15 do 25 ovog zakona,
propisuje nacin sprovodenja procjene i dostavljanja podataka iz ¢lana 17 stav 17 ovog
zakona.

(2) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 ta€. 15 do 25 ovog zakona,
blize propisuje:

1) sadrzaj i naCin dostavljanja izvjeStaja o preispitivanju sistema upravljanja IKT
rizicima iz ¢lana 11 stav 3 ovog zakona;

2) zahtjeve za politike, procedure, protokole i alate za IKT bezbjednost iz ¢lana 15
stav 2 ovog zakona,

3) zahtjeve za upravljanje pravima pristupa i kontrolu pristupa iz ¢lana 15 stav 4 tacka
3 ovog zakona;

4) zahtjeve za mehanizme za brzo otkrivanje neuobi€ajenih aktivnosti iz ¢lana 16 stav
1 ovog zakona i kriterijume za otkrivanje incidenata i aktiviranje procesa odgovora
iz Clana 16 stav 3 ovog zakona;

5) sadrzaj i sprovodenje IKT politike kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog
zakona;

6) sadrzaji sprovodenje planova za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav
4 ovog zakona;

7) zahtjeve za testiranje IKT planova kontinuiteta poslovanja iz ¢lana 17 stav 12 ovog
zakona.

(3) Agencija blize propisuje:

1) za finansijske subjekte iz ¢lana 2 stav 1 ta¢. 15 do 25 ovog zakona:

— kriterijume iz €lana 23 stav 1 ovog zakona i pragove znacCajnosti za
utvrdivanje znacajnih IKT incidenata;

— kriterijume iz ¢lana 23 stav 2 ovog zakona i pragove znacajnosti za
utvrdivanje ozbiljnih sajber prijetniji;

2) podatke iz izvjeStaja o znacajnim IKT incidentima i znacajnim operativnim ili
sigurnosnim incidentima povezanim sa placanjem koje prosljeduje drugim
organima, u skladu sa odredbama clana 24 stav 11 ovog zakona.

(4) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 ta€. 15 do 25 ovog zakona,
propisuje:

1) sadrzaj obavjeStenja i izvjeStaja o znacajnom IKT incidentu iz ¢lana 24 stav 3 ovog
zakona, u skladu sa kriterijumima iz ¢lana 23 stav 1 ovog zakona;

2) rokove za dostavljanje obavjeStenja i izvjeStaja o znaCajnom IKT incidentu iz ¢lana
24 stav 3 ovog zakona,

3) sadrzaj obavjesStenja o ozbiljnoj sajber prijetnji iz ¢lana 24 stav 6 ovog zakona;

4) obrasce i postupke za obavjeStavanje o zna¢ajnom IKT incidentu iz ¢lana 24 stav
3 ovog zakona i 0 ozbiljnoj sajber prijetnji iz ¢lana 24 stav 6 ovog zakona.

(5) Agencija, za finansijske subjekte iz Clana 2 stav 1 ta€. 15 do 25 ovog zakona,
blize propisuje:

1) kriterijume iz ¢lana 29 stav 4 ovog zakona za odredivanje subjekata koji su duzni
da sprovode TLPT;

2) zahtjeve i standarde koji se primjenjuju na angazovanje internih lica za potrebe
sprovodenja TLPT-a;

3) zahtjeve koji se odnose na:

- obim TLPT-a iz ¢lana 29 st. 3 i 6 ovog zakona;



- metodologiju za sprovodenje TLPT-a i postupke koji se primjenjuju u svakoj
pojedinacnoj fazi testiranja;

- rezultate TLPT-a, zavrSetak testiranja, otklanjanje utvrdenih nedostataka i
potvrdu o sprovedenom testiranju.

(6) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 ta€. 15 do 25 ovog zakona,
blize propisuje sadrzaj politike iz Clana 33 stav 3 ovog zakona o koriS¢enju IKT usluga
koje pruzaju trece strane, a kojima se podrzavaju kriticne ili vazne funkcije.

(7) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 tac€. 15 do 25 ovog zakona,
propisuje nacin vodenja i obrasce za vodenje registra informacija o ugovorima o
koriS¢enju IKT usluga iz ¢lana 34 stav 1 ovog zakona.

(8) Agencija, za finansijske subjekte iz ¢lana 2 stav 1 tac€. 15 do 25 ovog zakona,
blize propisuje uslove za angazovanje podizvodaca iz ¢lana 38 stav 3 tacka 2 ovog
zakona.

(9) Finansijski subjekt iz ¢lana 2 stav 1 ta€. 15 do 25 ovog zakona duzan je da
postupi u skladu sa propisima Agencije iz st. 1 do 8 ovog c¢lana.

Propisi drugih nadleznih organa
Clan 51
(1) Propise iz ¢lana 48 ovog zakona za finansijske subjekte iz ¢lana 2 stav 1 ta€. 26 i
27 ovog zakona donosi nadlezni organ iz ¢lana 3 stav 1 tacka 4 ovog zakona.
(2) Finansijski subjekt iz ¢lana 2 stav 1 tac. 26 i 27 ovog zakona duzan je da postupi
u skladu sa propisima iz stava 1 ovog ¢lana.

Xl. KAZNENE ODREDBE

Clan 52
(1) Nov€anom kaznom od 5.000 eura do 40.000 eura kaznice
se za prekrsaj pravno lice, ako:

1) nema uspostavljen sistem upravljanja i sistem interne kontrole kojima se obezbjeduje
efikasno i pouzdano upraviljanje IKT rizicima u skladu sa ¢lanom 10 st. 5 i 6 ovog
zakona, radi postizanja visokog nivoa digitalne operativne otpornosti (¢lan 9 stav 2);

2) ne odredi organizacioni dio koji je odgovoran za pracenje realizacije ugovora
zaklju€enih sa treC¢im stranama koje pruzaju IKT usluge ili ne imenuje Clana viSeg
rukovodstva koji ¢e biti odgovoran za nadzor povezane izloZenosti riziku i pripadajuce
dokumentacije (Clan 9 stav 4);

3) nema uspostavljen pouzdan, sveobuhvatan i dobro dokumentovan sistem upravljanja
IKT rizicima kao dio opsteg sistema upravljanja rizicima, kojim se omogucava brzo,
efikasno i sveobuhvatno tretiranje IKT rizika i obezbjeduje visok nivo digitalne
operativne otpornosti (¢lan 10 st. 1 2);

4) u skladu sa sistemom upravljanja IKT rizicima ne svede na najmanju mogucu mjeru
uticaj IKT rizika primjenom odgovarajucih strategija, politika, procedura, IKT protokola
i alata iz ¢lana 10 stav 2 ovog zakona (Clan 10 stav 3);



5) ne dostavi nadleznom organu, na njegov zahtjev, potpune i azurne informacije o IKT
rizicima i sistemu upravljanja IKT rizicima iz ¢lana 10 stav 1 ovog zakona (¢lan 10 stav
4);

6) ne dodijeli odgovornost za upravljanje i nadzor nad IKT rizikom kontrolnoj funkciji ili ne
obezbijedi odgovarajuéi nivo njene nezavisnosti, ha nacin da se izbjegava sukob
interesa i razdvajanje poslova u kojima IKT rizik nastaje, poslova kontrolnih funkcija i
poslova interne revizije, u skladu sa modelom tri linije odbrane ili internim modelom za
upravljanje i kontrolu rizika (¢lan 10 st. 5 i 6);

7) kontinuirano ne unaprjeduje sistem upravljanja IKT rizicima iz ¢lana 10 stav 1 ovog
zakona na osnovu iskustava ste€enih kroz njegovu prakti¢nu primjenu i pracenje, i ako
taj ne preispituje i ne azurira na nacin propisan ¢lanom 11 stav 1 ovog zakona (¢lan
11st.1i2);

8) ne dostavi nadleznom organu, na njegov zahtjev, izvjestaj o preispitivanju i azuriranju
sistema upravljanja IKT rizicima (¢lan 11 stav 3);

9) ne obezbijedi redovne interne revizije sistema upravljanja IKT rizicima iz ¢lana 10 stav
1 ovog zakona, u skladu sa planom revizije, od strane nezavisnih revizora Kkoji
posjeduju znanje, vjestine i iskustvo u oblasti IKT rizika (Clan 11 st. 4i 5);

10) ne uspostavi formalan proces koji omogucava blagovremeno otklanjanje klju¢nih
nepravilnosti i nedostataka utvrdenih revizijom iz ¢lana 11 stav 4 ovog zakona, kao i
adekvatnu primjenu i pracenje tog postupka (¢lan 11 stav 6);

11) u strategiji digitalne operativhe otpornosti, koja predstavlja sastavni dio sistema
upravljanja IKT rizicima iz Clana 10 stav 1 ovog zakona, ne utvrdi nacin primjene tog
sistema (Clan 12 st. 11 2);

12) ne koristi ili ne odrzava azurnim IKT sisteme, protokole i alate na nacin propisan
¢lanom 13 ovog zakona (€lan 13);

13) ne identifikuje, ne klasifikuje ili ne dokumentuje adekvatno sve poslovne funkcije
podrZzane IKT-om, zaduZenja i odgovornosti, informacionu imovinu i IKT imovinu koja
podrzava te funkcije ili njihove uloge i meduzavisnosti u pogledu IKT rizika (¢lan 14
stav 1);

14) po potrebi, a najmanje jednom godiSnje ne preispituje adekvatnost klasifikacije iz
Clana 14 stav 1 ovog zakona i cjelokupne pripadaju¢e dokumentacije (Clan 14 stav 2);

15) kontinuirano ne identifikuje sve izvore IKT rizika a narocito izlozenosti riziku prema
drugim finansijskim subjektima i od drugih finansijskih subjekata, ili ne procjenjuje
sajber prijetnje i IKT ranjivosti koje se odnose na njegove poslovne funkcije podrzane
IKT-om, informacionu imovinu i IKT imovinu (¢lan 14 stav 3);

16) redovno, a najmanje jednom godiSnje, ne razmatra scenarije rizika koji mogu uticati
na njegove poslovne funkcije podrzane IKT-om, informacionu imovinu i IKT imovinu
(Clan 14 stav 4);

17) nije sprovelo procjenu rizika u sluCaju svake znaCajne promjene u infrastrukturi
mreznih i informacionih sistema i procesima ili procedurama koje utiC¢u na njegove
poslovne funkcije podrzane IKT-om, informacionu imovinu ili IKT imovinu (¢lan 14 stav
5);

18) ne identifikuje svu informacionu imovinu i IKT imovinu, uklju€uju¢i mrezne resurse,
hardversku opremu i imovinu na udaljenim lokacijama, ili ne evidentira posebno
informacionu imovinu i IKT imovinu koja se smatra kriti€chom (¢lan 14 stav 6);



19) ne dokumentuje konfiguraciju informacione imovine i IKT imovine i informacije o
povezanosti i meduzavisnosti izmedu razli€ite infromacione i IKT imovine (Clan 14 stav
7);

20) ne identifikuje i ne dokumentuje sve procese koji zavise od trecih strana koje pruzaju
IKT usluge i ako ne identifikuje medusobne povezanosti sa tre¢im stranama koje
pruzaju IKT usluge kojima se podrzavaju kriti¢ne ili vazne funkcije (€lan 14 stav 8);

21) radi postupanja u skladu sa ¢lanom 14 st. 1, 6, 7 i 8 ovog zakona ne vodi
odgovarajuce registre, koje mora da azurira redovno i u sluCaju svake znacajne
promjene iz ¢lana 14 stav 5 ovog zakona (Clan 14 stav 9);

22) redovno, a najmanje jednom godiSnje ne sprovodi procjenu IKT rizika za sve
zastarjele IKT sisteme kao i vanredno prije i nakon povezivanja tehnologija, aplikacija
ili sistema (Clan 14 stav 10);

23) ne prati kontinuirano ili ne kontroliSe bezbjednost i funkcionisanje IKT sistema i alata,
i na najmanju moguc¢u mjeru ne svede uticaj IKT rizika na IKT sisteme, primjenom
odgovarajucih IKT bezbjednosnih alata, politika i procedura (¢lan 15 stav 1);

24) ne osmisli, kreira i/ili nabavi i primijeni politike, procedure, protokole i alate za IKT
bezbjednost u cilju obezbjedivanja otpornosti, kontinuiteta i dostupnosti IKT sistema,
a narocito onih koji podrzavaju kriticne ili vazne funkcije, i u cilju odrzavanja visokog
nivoa dostupnosti, autenticnosti, integriteta i povjerljivosti podataka, bez obzira da li su
u stanju mirovanja, upotrebi ili prenosu (¢lan 15 stav 2);

25) radi ostvarivanja ciljeva iz ¢lana 15 stav 2 ovog zakona ne koristi IKT rjeSenja i procese
koji su primjereni, u smislu ¢lana 5 ovog zakona, na nacin propisan ¢lanom 15 stav 3
ovog zakona:

26) u okviru sistema upravljanja IKT rizicima ne postupa na nacin propisan ¢lanom 15
stav 4 ovog zakona;

27)strukturu za upravljanje mrezom i infrastrukturom iz ¢lana 15 stav 4 tacka 2 ovog
zakona ne kreira i ne implementira na nacin kojim se omogucava brzo ukidanje ili
segmentiranje mreznog pristupa, kako bi se u najve¢oj mogucoj mjeri ogranicilo i
sprijeCilo Sirenje zaraze, a naro€ito u slu€aju medusobno povezanih finansijskih
procesa (Clan 15 stav 5);

28)postupak upravljanja IKT promjenama iz ¢lana 15 stav 4 tacka 5 ovog zakona nije
odobren od strane odgovarajucih linija i nivoa odlu€ivanja finansijskog subjekta, i ne
sprovodi se u skladu sa posebno utvrdenim protokolima finansijskog subjekta (¢lan 15
stav 7);

29) ne uspostavi mehanizme za brzo otkrivanje neuobiajenih aktivnosti u skladu sa
¢lanom 22 ovog zakona, uklju€ujuci otkrivanje problema u performansama IKT mreze
i IKT incidenata, kao i mehanizme za identifikovanje potencijalnih znacajnih
jedinstvenih tataka prekida (¢lan 16 st. 1 3);

30) ne testira redovno mehanizme za brzo otkrivanje neuobiajenih aktivnosti na nacin
propisan ¢lanom 28 ovog zakona (Clan 16 stav 2);

31) ne obezbijedi dovoljne resurse i kapacitete za praéenje aktivnosti korisnika ili
otkrivanje neuobi€ajnih IKT dogadaja i IKT incidenata, a naroc€ito sajber napada (¢lan
16 stav 4);

32) kao pruzalac usluga dostave podataka nije uspostavilo sisteme kojima se moze
efikasno provjeriti da li su izvjesStaji o trgovanju potpuni i kojima se mogu utvrditi
propusti i oCigledne greSke i zahtijevati ponovni prenos tih izvjestaja (Clan 16 stav 5);



33) ne uspostavi, u okviru sistema upravljanja IKT rizicima, na osnovu rezultata
postupanja u skladu sa ¢lanom 14 ovog zakona, sveobuhvatnu IKT politiku kontinuiteta
poslovanja (Clan 17 st. 1 2);

34) ne primjenjuje IKT politiku kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog zakona
pomoc¢u odgovaraju¢ih, namjenskih i dokumentovanih mjera, planova, procedura i
mehanizama u cilju ispunjavanja uslova iz ¢lana 17 stav 3 ovog zakona;

35) u okviru sistema upravljanja IKT rizicima ne utvrdi i ne primjenjuje odgovarajuce
planove za odgovor i oporavak u IKT oblasti (¢lan 17 stav 4);

36) ne obezbijedi nezavisnu internu reviziju planova za odgovor i oporavak u IKT oblasti
(Clan 17 stav 5);

37)ne uspostavi, ne odrzava i periodi¢no ne testira odgovarajuce IKT planove kontinuiteta
poslovanja, narocito za kritiCne ili vazne funkcije koje, na osnovu zaklju¢enih ugovora,
obavljaju ili isporucuju trecCe strane koje pruzaju IKT usluge (¢lan 17 stav 6);

38) u okviru opste politike kontinuiteta poslovanja ne sprovodi analizu uticaja na
poslovanje odnosno analizu svoje izlozenosti ozbiljnim poremecajima u poslovanju
(Clan 17 stav 7);

39)u okviru analize uticaja na poslovanje iz ¢lana 17 stav 7 ovog zakona, na osnovu
kvalitativnih i kvantitativnih kriterijuma, koriS§¢enjem raspolozivih internih i eksternih
podataka i analize scenarija ne procijeni potencijalni uticaj ozbiljnih poremecaja u
poslovanju (¢lan 17 stav 8);

40)prilikom vrSenja analize uticaja na poslovanje iz ¢lana 17 stav 7 ovog zakona ne uzme
u obzir kriticnost identifikovanih poslovnih funkcija, pomoénih procesa, informacione
imovine, zavisnosti od tre¢ih strana, kao i njihovu povezanost i meduzavisnost (Clan
17 stav 9);

41) ne osmisli ili ne koristi IKT imovinu i IKT usluge na nacin koji je u potpunosti uskladen
sa rezultatima analize uticaja na poslovanje iz ¢lana 17 stav 7 ovog zakona, narocito
u pogledu obezbjedivanja adekvatne redundanse svih kriticnih komponenti (¢lan 17 st.
10 11);

42) ne testira planove za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav 4 ovog zakona
i IKT planove kontinuiteta poslovanja iz ¢lana 17 stav 6 ovog zakona na nacun
propisan ¢lanom 17 stav 12 i 13 ovog zakona ili ne testira planove komunikacije u
kriznim situacijama iz ¢lana 20 ovog zakona (¢lan 17 st. 12 13);

43) redovno ne preispituje IKT politiku kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog
zakona ili planove za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav 4 ovog zakona,
uzimajuci u obzir rezultate testiranja iz ¢lana 17 stav 12 ovog zakona, preporuke
revizije i zahtjeve nadleznog organa (Clan 17 stav 14);

44) nije odredilo odgovorno lice ili organizacionu jedinicu za upravljanje kriznim
situacijama (Clan 17 stav 15);

45)u slu€aju pokretanja IKT planova za odgovor i oporavak u IKT oblasti iz ¢lana 17 stav
4 ovog zakona ili IKT planova kontinuiteta poslovanja iz ¢lana 17 stav 6 ovog zakona
ne vodi evidenciju aktivnosti prije i nakon poremecaja u radu, koja mora biti lako
dostupna (¢lan 17 stav 16);



46) ne dostavi nadleznom organu, na njegov zahtjev, procjenu ukupnih godisnjih troSkova
i gubitaka koje su prouzrokovali znacajni IKT incidenti (Clan 17 stav 17);

47) kao centralno klirinSko depozitarno drustvo Komisiji ne dostavi kopije rezultata testova
kontinuiteta poslovanja u podrucju IKT-a ili sli¢nih vjezbi (¢lan 17 stav 18);

48) u okviru sistema upravljanja IKT rizicima ne razvije ili ne usvoji politike i procedure
kojima se na osnovu kriticnosti informacija i povjerljivosti podataka, utvrduju obim i
minimalna ucestalost izrade rezervnih kopija podataka, i ne razvije ili ne usvoji
procedure i metode za povratak, ponovno uspostavljanje i oporavak (¢lan 18 stav 1);

49) ne obezbijedi sisteme za izradu rezervnih kopija podataka koji se mogu koristiti u
skladu sa politikama i procedurama za izradu rezervnih kopija podataka iz ¢lana 18
stav 1 tacka 1 ovog zakona, kao i u skladu sa procedurama i metodama za povratak,
ponovno uspostavljanje i oporavak iz ¢lana 18 stav 1 tacka 2 ovog zakona (¢lan 18

stav 2);
50) koriséenjem sistema za izradu rezervnih kopija podataka iz ¢lana 18 stav 2 ovog
zakona ugrozi bezbjednost mreznih i informacionih sistema ili dostupnost,

autenti¢nost, integritet ili povjerljivost podataka (¢lan 18 stav 3);

51) periodi¢no ne testira procedure za izradu rezervnih kopija podataka iz ¢lana 18 stav
1 taCka 1 ovog zakona ili ne testira procedure i metode za povratak, ponovno
uspostavljanje i oporavak iz ¢lana 18 stav 1 tacka 2 ovog zakona (¢lan 18 stav 4);

52) koristi sopstvene sisteme za povracaj podataka iz rezervnih kopija, a ne obezbijedi da
se za te potrebe koriste IKT sistemi koji su fiziCki i logicki odvojeni od izvornih IKT
sistema iz kojih podaci poticu (¢lan 18 stav 5);

53)IKT sistemi iz ¢lana 18 stav 5 ovog zakona koji su namijenjeni za oporavak, nisu
bezbjedno zasticeni od neovlaS¢enog pristupa i IKT kompromitacija i ako ne
omogucavaju blagovremeno ponovno uspostavljanje usluga, pri ¢emu se, po potrebi,
koriste rezervne kopije podataka i sistema (Clan 18 stav 6);

54) ne odrzava rezervne IKT kapacitete koji imaju resurse, sposobnosti i funkcije dovoljne
za adekvatno obezbjedivanje potreba poslovnih procesa (¢lan 18 stav 7);

55) kao finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt nije procijenio
potrebu odrzavanja rezervnih IKT kapaciteta iz ¢lana 18 stav 7 ovog zakona (Clan 18
stav 8);

56) prilikom odredivanja ciljnog vremena oporavka i ciline tacke oporavka za svaku
funkciju ne uzme u obzir znacaj te funkcije, a narocito da li se radi o kriti€noj ili vaznoj
funkciji, kao i potencijalni ukupni uticaj cilieva oporavka na efikasnost trzista (¢lan 18
st. 91 10);

57) prilikom oporavka od IKT incidenta ne sprovede sve neophodne kontrole, uklju€ujuci
viSestruke provjere i uskladivanja, kako bi obezbijedio odrzavanje najviSeg nivoa
integriteta podataka (¢lan 18 st. 111 12);

58) kao centralna druga ugovorna stana nema plan oporavka koji omoguéava oporavak
svih transakcija koje su bile u toku u trenutku nastanka poremecaja kako bi se
obezbijedio nesmetan i siguran nastavak poslovanja centralne druge ugovorne strane
i omogucilo izvrSenje obaveze na predvideni datum (Clan 18 stav 13);



59) kao pruzalac usluga ne obezbijedi odgovarajuce resurse i infrastrukturu za izradu
rezervnih kopija i obnovu sistema, radi kontinuiranog pruzanja i odrzavanja svojih
usluga (Clan 18 stav 14);

60) kao centralno klirinSko depozitarno drustvo ne odrzava najmanje jedno sekundarno
mjesto obrade opremljeno odgovarajuéim resursima, sposobnostima, funkcijama i
osobljem, kako bi se zadovoljile poslovne potrebe (¢lan 18 st. 151 16);

61) ne obezbijedi kapacitete ili ne odredi lica zaduzena za prikupljanje informacija o
ranjivostima, sajber prijetnjama ili IKT incidentima a narocito o sajber napadima, kao i
za analizu njihovog mogucéeg uticaja na digitalnu operativnu otpornost finansijskog
subjekta (€lan 19 stav 1);

62) ne uspostavi ili ne sprovodi proces naknadne analize IKT incidenata koji se sprovodi
nakon Sto znacCajan IKT incident poremeti obavljanje njegovih osnovnih aktivnosti, u
cilju analize uzroka poremecaja i utvrdivanja potrebnih pobolj$anja u IKT operacijama
ili u IKT politici kontinuiteta poslovanja iz ¢lana 17 stav 1 ovog zakona (€lan 19 st. 2 i
4);

63) ne dostavi nadleznom organu, na njegov zahtjev, informacije o izmjenama koje su
sprovedene nakon analize IKT incidenta iz ¢lana 19 stav 2 ovog zakona (Clan 19 stav
3);

64) ne obezbijedi da se iskustva ste€ena kroz testiranje digitalne operativne otpornosti iz
¢l. 27 do 32 ovog zakona, kao i iz nastalih IKT incidenata, a narocito sajber napada,
saznanja o izazovima koji su se pojavili prilikom pokretanja planova za odgovor i
oporavak u IKT oblasti iz ¢lana 17 stav 4 ovog zakona i IKT planova kontinuiteta
poslovanja iz ¢lana 17 stav 6 ovog zakona, relevantne informacije dobijene od drugih
subjekata, kao i informacije u vezi sa zahtjevima nadleznog organa, blagovremeno,
adekvatno i kontinuirano koriste u okviru procesa procjene IKT rizika (¢lan 19 stav 5);

65)iskustva, saznanja ili informacije iz ¢lana 19 stav 5 ovog zakona na odgovarajuci nacin
ne uzima u obzir prilikom preispitivanja relevantnih komponenti sistema upravljanja
IKT rizicima (¢lan 19 stav 6);

66) ne prati efikasnost sprovodenja strategije digitalne operativne otpornosti iz ¢lana 12
stav 1 ovog zakona (Clan 19 stav 7);

67) ne evidentira ili ne prati promjenu ukupnog profila IKT rizika tokom vremena ili ne
analizira uCestalost, vrste, razmjere i trendove IKT incidenata, a naroCito sajber
napada i njihovih obrazaca, kako bi razumio nivo svoje izlozenosti IKT riziku, posebno
u odnosu na kritiéne ili vazne funkcije i unaprijedio stepen svoje zrelosti i spremnosti u
oblasti sajber bezbjednosti (Clan 19 stav 8);

68) ne osmisli ili ne sprovodi programe za podizanje svijesti o IKT bezbjednosti i obuke o
digitalnoj operativnoj otpornosti kao obavezne djelove svojih programa obuke
zaposlenih (¢lan 19 st. 10 11);

69)kada je to primjenljivo, ne ukljuci tre¢e strane koje pruzaju IKT usluge u odgovarajuce
programe obuke, u skladu sa ¢lanom 38 stav 3 taCka 11 ovog zakona (Clan 19 stav
12);

70) kontinuirano ne prati trendove u razvoju tehnologija kako bi bolje razumio mogudi
uticaj primjene novih tehnologija na zahtjeve u oblasti IKT bezbjednosti i digitalnu
operativnu otpornost (¢lan 19 stav 13);



71)nije upoznat sa najnovijim metodama za upravljanje IKT rizicima kako bi mogao
efikasno da odgovori na postojece i nove oblike sajber napada (€lan 19 stav14);

72)u okviru sistema upravljanja IKT rizicima ne utvrdi planove komunikacije u kriznim
situacijama, koji mu omogucéavaju da na odgovoran nacin saopsStava informacije
najmanje o znacajnim IKT incidentima i zna€ajnim ranjivostima, klijentima, poslovnim
partnerima i Siroj javnosti, u zavisnosti od slucaja (¢lan 20 stav 1);

73)u okviru sistema upravljanja IKT rizicima ne utvrdi ili ne primjenjuje politike
komunikacije za zaposlene ili sa eksternim zainteresovanim stranama (¢lan 20 stav 2);

74)politikama komunikacije za zaposlene ili sa eksternim zainteresovanim stranama iz
Clana 20 stav 2 ovog zakona, u dijelu koji se odnosi na zaposlene, ne obezbijedi
razlikovanje izmedu zaposlenih koje je potrebno samo informisati i zaposlenih koji
uCestvuju u upravljanju IKT rizicima, odnosno koji su zaduzeni za odgovor i oporavak
(¢lan 20 stav 3);

75) ne zaduzi najmanje jedno lice u finansijskom subjektu za sprovodenje strategije
komunikacije u slu€aju IKT incidenata da u tu svrhu obavlja poslove informisanja
medija i javnosti (Clan 20 stav 4);

76) kao finansijski subjekt koji u skladu sa ¢lanom 21 stav 1 primjenjuje pojednostavljeni
sistem upravljanja IKT rizicima ne ispunjava zahtjeve propisane ¢lanom 21 stav 2 ovog
zakona;

77) ne definiSe ili ne uspostavi ili ne primijeni proces upravljanja IKT incidentima radi
otkrivanja, upravljanja i obavjestavanja o IKT incidentima (¢lan 22 stav 1);

78) ne evidentira sve IKT incidente ili ozbiljne sajber prijetnje (Clan 22 stav 2);

79) ne uspostavi adekvatne procedure i postupke kojima se obezbjeduje da se, na
dosljedan i objedinjen nacin postupa sa IKT incidentima, vrSi njihovo pracenje i
preduzimaju dalje mjere, kako bi se obezbijedilo da se osnovni uzroci IKT incidenata
identifikuju, dokumentuju i tretiraju, radi spreCavanja ponavljanja takvih incidenata
(Clan 22 stav 3);

80)u okviru procesa upravljanja IKT incidentima iz ¢lana 22 stav 1 ovog zakona ne
postupa na nacin propisan ¢lanom 22 stav 4 ovog zakona,;

81) ne klasifikuje IKT incidente ili ne utvrdi njihov uticaj na osnovu kriterijuma propisanih
¢lanom 23 stav 1 ovog zakona;

82) ne klasifikuje sajber prijetnje kao ozbiljne na osnovu kriticnosti usluga koje su izlozene
riziku, ukljuujuci u pogledu transakcija i operacija finansijskog subjekta, broja i/ili
znacaja klijenata izlozenih tom riziku ili broja i/ili zna€aja finansijskih subjekata i
institucija koje su druga ugovorna strana izlozena tom riziku i geografske
rasprostranjenosti u smislu podrucja izloZenih riziku (Elan 23 stav 2);

83) ne izvijesti nadlezni organ o znacajnom IKT incidentu (¢lan 24 st. 1 do 5);

84)odmah, bez odlaganja, ne obavijesti klijente o znacajnom IKT incidentu koji utice na
njihove finansijske interese ili 0 preduzetim mjerama za ublazavanje negativnih uticaja
tog incidenta (Clan 24 stav 8);

85) ne obavijesti klijente, kada je to primjenljivo, o mjerama zastite od ozbiljne sajber
prijetnje koje mogu da preduzmu (¢lan 24 stav 9);

86) u skladu sa principom proporcionalnosti iz ¢lana 5 ovog zakona, a u cilju procjene
spremnosti za upravljanje IKT incidentima, identifikovanja slabosti, nedostataka i



odstupanja u digitalnoj operativnoj otpornosti i blagovremenog sprovodenja korektivnih
mjera, ne uspostavi, ne odrzava ili redovno ne preispituje program za testiranje
digitalne operativne otpornosti (Clan 27 stav 1);

87)program za testiranje digitalne operativne otpornosti iz ¢lana 27 stav 1 ovog zakona,
kao dio okvira za upravljanje IKT rizicima nije efikasan ili sveobuhvatan ili ne sadrzi niz
procjena, testova, metodologija, praksi i alata koji se sprovode i primjenjuju u skladu
sa Cl. 28 do 31 ovog zakona (Clan 27 stav 2);

88)ne sprovodi program za testiranje digitalne operativne otpornosti primjenom pristupa
zasnovanog na procjeni rizika, i ne vodi racuna o promjenljivom karakteru IKT rizika,
konkretnim rizicima kojima je izlozZen ili bi mogao biti izlozen, kriti€nosti informacione
imovine i usluga, kao i o svim drugim relevantnim faktorima (¢lan 27 stav 3);

89) ne obezbijedi da testiranje digitalne operativne otpornosti iz ¢lana 27 stav 1 ovog
zakona sprovode nezavisna interna ili eksterna lica (Clan 27 stav 4);

90)u slucaju kada testiranje digitalne operativne otpornosti iz ¢lana 27 stav 1 ovog zakona
sprovode interna lica ne obezbijedi dovoljne resurse za potrebe tog testiranja ili ne
preduzme mjere za izbjegavanje sukoba interesa u fazi osmisljavanja i sprovodenja
tog testiranja (Clan 27 stav 5);

91) ne uspostavi politike i procedure za odredivanje prioriteta, klasifikaciju i otklanjanje
svih problema otkrivenih tokom testiranja digitalne operativne otpornosti ili ne
uspostavi metodologije za internu provjeru radi dobijanja potvrde da su sve
identifikovane slabosti, nedostaci i odstupanja u potpunosti otklonjeni (¢lan 27 stav 6);

92) najmanje jednom godiSnje ne sprovodi adekvatne testove svih IKT sistema i aplikacija
koje podrzavaju kriti€ne ili vazne funkcije tog finansijskog subjekta (¢lan 27 stav 7);

93) programom za testiranje digitalne operativne otpornosti iz ¢lana 27 stav 1 ovog
zakona u skladu sa principom proporcionalnosti iz ¢lana 5 ovog zakona ne obezbijedi
sprovodenje odgovarajucih testova propisanih ¢lanom 28 stav 1 ovog zakona;

94) kao finansijski subjekt koji je klasifikovan kao mikro finansijski subjekt ne sprovodi
testiranja iz ¢lana 28 stav 1 ovog zakona na nacin propisan ¢lanom 28 stav 2 ovog
zakona;

95) kao centralno klirinsko depozitarno drustvo ili kao centralna druga ugovorna stana ne
sprovodi procjene ranjivosti prije svake primjene ili ponovne primjene novih ili
postojecih aplikacija, infrastrukturnih komponenti i IKT usluga koje podrzavaju kritine
ili vazne funkcije finansijskog subjekta (Clan 28 stav 3);

96) kao finansijski subjekt iz ¢lana 29 stav 4 ovog zakona ne sprovodi napredno testiranje
u formi penetracionog testiranja vodenog prijetnjama najmanje jednom u tri godine
(Clan 29 stav 1);

97)kao finansijski subjekt iz ¢lana 29 stav 4 ovog zakona ne postupi po utvrdenoj obavezi
promjene ucestalosti naprednog testiranja (¢lan 29 stav 2);

98)kao finansijski subjekt iz ¢lana 29 stav 4 ovog zakona TLPT-om ne obuhvata viSe
kriticnih ili vaznih funkcija finansijskog subjekta ili sve takve funkcije, ili TLPT ne
sprovodi na produkcionim sistemima koji podrzavaju te funkcije (€lan 29 stav 3);

99)kao finansijski  subjekt iz ¢lana 29 stav 4 ovog zakona ne sprovede sve radnje
potrebne za planiranje i sprovodenje TLPT-a propisane ¢lanom 29 stav 6 ovog zakona;



100) u slu€aju kada su trece strane koje pruzaju IKT usluge obuhvaé¢ene TLPT-om, ne
preduzme neophodne mjere i zastithne mehanizme u skladu sa kojima se obezbjeduje
ucesce tih trecih strana u TLPT-u (¢lan 30 stav 1);

101) u saradnji sa tre¢im stranama koje pruzaju IKT usluge, drugim uklju¢enim
stranama i licima koja sprovode testiranje ne primjeni efikasne kontrole upravljanja
rizicima radi ublazavanja rizika od mogucih negativnih uticaja na podatke ili oSte¢enja
imovine i poremecaja u obavljanju kriti¢nih ili vaznih funkcija, usluga ili operacija (¢lan
30 stav 6);

102) po zavrSetku TLPT-a, nakon usaglaSavanja izvjesStaja i planova za otklanjanje
utvrdenih nedostataka, nadleznom organu, odnosno nadleznom organu kojem su
povjereni zadaci u skladu sa Clanom 29 stav 5 ovog zakona, ne dostavi rezime
relevantnih nalaza ili planove za otklanjanje utvrdenih nedostataka ili dokumentaciju
kojom se potvrduje da je TLPT sproveden u skladu sa zahtjevima iz ovog zakona (¢lan
31 stav 1);

103) u slucaju da mu je potvrdu o sprovedenom TLPT-u izdao organ koji nije zaduzen
za njegov nadzor, ne obavijesti nadlezni organ o dobijanju te potvrde, i uz obavjestenje
ne dostavi rezime relevantnih nalaza ili planove za otklanjanje nedostataka (¢lan 31
stav 5).

104) za svako treCe sprovodenje TLPT-a ne angaZzuje eksterna lica (Clan 32 stav 2);

105) ne obezbijedi da lica angazovana za sprovodenje TLPT-a ispunjavaju zahtjeve
propisane Clanom 32 stav 3 ovog zakona;

106) u slu€aju angazovanja internih lica za sprovodenje TLPT-a, ne obezbijedi da su
pored zahtjeva iz Clana 32 stav 3 ovog zakona, ispunjeni dodatni zahtjevi propisani
¢lanom 32 stav 4 ovog zakona:

107) ugovorom koji je zaklju€io sa eksternim licem koje sprovodi TLPT ne obezbjedi
dobro upravljanje rezultatima TLPT-a i da bilo kakva obrada podataka u vezi sa tim,
ukljuCujuci generisanje, izradu, agregiranje, skladistenje, izvjeStavanje, saopstavanje i
uniStavanje podataka, ne stvara rizike za tog finansijskog subjekta (¢lan 32 stav 5);

108) ne upravlja IKT rizikom povezanim sa tre¢im stranama kao sastavnim dijelom IKT
rizika, u okviru sistema upravljanja IKT rizicima iz ¢lana 10 ovog zakona, u skladu sa
principima propisanim ¢lanom 33 stav 1 ovog zakona;

109) ne usvojiiliredovno ne preispituje strategiju upravljanja IKT rizikom povezanim sa
treCim stranama uzimajuci u obzir strategiju IKT nabavke od viSe dobavlja¢a iz ¢lana
12 stav 3 ovog zakona, kada je to primjenljivo (Clan 33 stav 2);

110) strategijom upravljanja IKT rizikom povezanim sa tre¢im stranama iz ¢lana 33 stav
2 ovog zakona ne obuhvati politiku koriséenja IKT usluga koje pruzaju trece strane za
podrsku kriti€nih ili vaznih funkcija finansijskog subjekta, i ako tu politiku ne primjenjuje
na pojedinacnoj i kada je to primjenjivo, na potkonsolidovanoj i konsolidovanoj osnovi
( ¢lan 33 stav 3);

111) prije zakluCivanja ugovora o koris¢enju IKT usluga ne sprovede sve procjene,
provjere i analize propisane ¢lanom 33 stav 5 ovog zakona (Clan 33 stav 5 i ¢lan 37
stav 1);



112) u okviru sistema upravljanja IKT rizicima, na pojedinacnoj, kao i na
potkonsolidovanoj i konsolidovanoj osnovi, ne vodi ili ne azurira registar informacija o
svim ugovorima o koris¢enju IKT usluga koje pruzaju trece strane (Clan 34 stav 1);

113) informacije o ugovorima iz ¢lana 34 stav 1 ovog zakona nisu evidentirane tako da
se ugovori koji se odnose na IKT usluge za podrsku kriticnih ili vaznih funkcija razlikuju
od ugovora koji se ne odnose na te funkcije (Clan 34 stav 2);

114) nadleznom organu, najmanje jednom godisnje, ne dostavi izvjesStaj o broju novih
ugovora o koris¢enju IKT usluga, kategorijama trecih strana koje pruzaju IKT usluge,
vrsti ugovora i IKT uslugama i funkcijama koje se pruzaju (€lan 34 stav 3);

115) nadleznom organu, na njegov zahtjev, ne stavi na raspolaganje pojedine djelove
ili cjelokupan registar informacija iz ¢lana 34 stav 1 ovog zakona, ukljuCujuci i druge
informacije koje su nadleznom organu potrebne za sprovodenje nadzora (¢lan 34 stav
4);

116) blagovremeno ne obavijesti nadlezni organ o svakom planiranom ugovoru u skladu
sa kojim namjerava da koristi IKT usluge za podrsku kriti¢nih ili vaznih funkcija, kao i
o svakoj funkciji koja je podrzana ugovorom o kori§¢enju IKT usluga, a koja postane
kriticna ili vazna funkcija (¢lan 34 stav 5);

117)  zakljuCi ugovor sa trecom stranom koja pruza IKT usluge, koja ne primjenjuje
odgovarajuce standarde informacione bezbjednosti (Clan 35 st. 1 i 2);

118) radi ostvarivanja prava pristupa, sprovodenja provjera i revizija nad tre¢om
stranom koja pruza IKT usluge, nije unaprijed odredio u€estalost provjera i revizija, kao
i oblasti u kojima ¢e se iste sprovesti u skladu sa opsSteprihvacenim revizorskim
standardima i, kada je to primjenljivo, zahtjevima nadlezZnog organa u pogledu
primjene tih standarda (¢lan 35 stav 3);

119) ne provjeri da li revizori, bilo da su interni, eksterni ili grupa revizora, posjeduju
odgovarajuce vjestine i znanja neophodna za efikasno sprovodenje relevantnih revizija
i procjena, u slu¢aju da ugovor zaklju€en sa trecom stranom koja pruza IKT usluge iz
¢lana 35 stav 1 ovog zakona obuhvata koriséenje IKT usluga koje podrazumijevaju
visok stepen tehnitke slozenosti (¢lan 35 stav 4);

120) nije obezbijedio da se ugovor o koris¢enju IKT usluga moze raskinuti u
slu€ajevima propisanim Clanom 36 stav 1 ovog zakona;

121) nije utvrdio izlazne strategije za IKT usluge koje podrzavaju kriti€ne ili vazne
funkcije (¢lan 36 st. 2i 3);

122) nije obezbijedio da raskid ugovora sa tre¢éom stranom koja pruza IKT usluge ne
dovodi do posljedica propisanih ¢lanom 36 stav 4 ovog zakona;

123) ne obezbijedi da su planovi za raskid ugovornih odnosa iz ¢lana 36 stav 1 ovog
zakona sveobuhvatni, dokumentovani ili ne obzebijedi da se u skladu sa principom
proporcionalnosti iz ¢lana 5 ovog zakona, dovoljno testiraju i periodiCno preispituju
(¢lan 36 stav 5);

124) nije utvrdio alternativna rjeSenja ili nije razvio tranzicione planove koji mu
omogucavaju da, na siguran i cjelovit nacin, prenese ugovorene IKT usluge i povezane
podatke sa treée strane koja pruza IKT usluge na alternativne pruzaoce usluga ili ih



reintegriSe u okviru sopstvenih kapaciteta, kao i da obezbijedi njihovo uklanjanje kod
treCe strane koja je pruzala IKT usluge (¢lan 36 stav 6);

125) nije uspostavio odgovarajue mjere za nepredvidene situacije radi oCuvanja
kontinuiteta poslovanja u slucCaju nastanka okolnosti iz Clana 36 stav 3 ovog zakona
(Clan 36 stav 7);

126) ne procijeni prednosti i troSkove alternativnih rijeSenja kao Sto je angazman
razliCitih trecCih strana koje pruzaju IKT usluge, uzimajuci u obzir da li i na koji nacCin
predvidena rjeSenja odgovaraju poslovnim potrebama i cilievama utvrdenim u strategiji
digitalne operativne otpornosti tog finansijskog subjekta (¢lan 37 stav 2);

127)  u slu€aju ugovora o koris¢enju IKT usluga kojima se podrzavaju kriticne ili vazne
funkcije, koji radi pruzanja tih usluga, predvida mogucnost tre¢e strane koja pruza IKT
usluge da kao podizvodace angazuje druge pruzaoce IKT usluga, nije procijenio
prednosti ili rizike koji mogu proizaéi iz tog angazovanja, naroCito u slucaju
angazovanja IKT podizvodaca sa sjediStem u tre¢oj zemlji (Clan 37 stav 3);

128) u slucaju ugovora o koriS¢enju IKT usluga kojima se podrzavaju kriticne ili vazne
funkcije, ne razmotri propise koji bi se primjenjivali u slu¢aju insolventnosti treCe strane
koja pruza IKT usluge, uklju€ujuci ste€aj i likvidaciju, kao i sva ograni¢enja koja bi
mogla nastati u slu€aju potrebe za hitnim povratkom podataka finansijskog subjekta
(Clan 37 stav 4);

129) u slucaju da se ugovor o koriséenju IKT usluga kojima se podrzavaju kritiCne ili
vazne funkcije zakljuCuje sa tre¢om stranom koja pruza IKT usluge sa sjedistem u
trecoj zemlji, pored elemenata iz ¢lana 37 stava 4 ovog zakona, ne razmotri i
uskladenost sa odredbama propisa kojima se ureduje zaStita podataka, kao i
mogucnost sprovodenja zakona u toj trecoj zemlji (Clan 37 stav 5);

130) u slu€aju da je ugovorom o koriséenju IKT usluga kojima se podrzavaju kriticne ili
vazne funkcije predvidena moguénost angaZzovanja podizvodaca, ne procijeni da i, i
na koji nacin, potencijalno dugi ili slozeni lanci podugovaranja mogu uticati na njegovu
sposobnost da u potpunosti prati ugovorene funkcije, kao i na moguénost nadleznog
organa da sprovodi efikasan nadzor tog finansijskog subjekta (¢lan 37 stav 6);

131) nije utvrdio prava i obaveze strana u ugovoru (¢lan 38 stav 1);

132) ugovor o pruzanju IKT usluga nije dostupan ugovornim stranama u papirnom ili
elektronskom obliku koji se moze preuzeti u pristupacnom i trajnom formatu. (¢lan 38
stav 2);

133) ugovor o koris¢enju IKT usluga ne sadrzi elemente propisane ¢lanom 38 stav 3
ovog zakona,

134) ugovor o koris¢enju IKT usluga kojima se podrzavaju kritiCne ili vazne funkcije
pored elemenata iz Clana 38 stav 3 ovog zakona ne sadrzi dodatne elemente
propisane ¢lanom 38 stav 4 ovog zakona (¢lan 38 st. 4 i 5);

135) bez odlaganja ne obavijesti nadlezni organ o svom u€eS¢u u sporazumima za
razmjenu informacija iz ¢lana 39 stav 1 taCka 3 ovog zakona, odnosno kada prestane
sa ucesScem u tom sporazumu (¢lan 39 stav 3);

136) kao finansijski subjekt iz ¢lana 2 stav 1 ta€. 1 do 4 ovog zakona ne postupi u skladu
sa propisom Centralne banke iz ¢lana 48 ovog zakona (¢lan 48 stav 9);

137) kao finansijski subjekt iz ¢lana 2 stav 1 ta€. 5 do 14 ovog zakona ne postupi u
skladu sa propisom Komisije iz ¢lana 49 ovog zakona (¢lan 49 stav 10);



138) kao finansijski subjekt iz ¢lana 2 stav 1 ta¢. 15 do 25 ovog zakona ne postupi u
skladu sa propisom Agencije iz ¢lana 50 ovog zakona (€lan 50 stav 9);

139) kao finansijski subjekt iz ¢lana 2 stav 1 ta€. 26 i 27 ovog zakona ne postupi u
skladu sa propisom koji je nadlezni organ iz ¢lana 3 stav 1 tacka 4 ovog zakona donio
u skladu sa ¢lanom 51 ovog zakona (Clan 51 stav 2);

140) ne sprovede mjeru koju je nadlezni organ izrekao u skladu sa ¢lanom 40 st. 5i 6
ovog zakona na nacin i u roku utvrdenim rjeSenjem o izricanju mjere (Clan 40 stav 7);

141) u potpunost ne saraduje sa nadleznim organom tokom postupka nadzora ili
kontrole i na zahtjev nadleznog organa za potrebe sprovodenja nadzora ili kontrole ne
dostavi zahtijevana pisana ili usmena objasnjenja o Cinjenicama koje se odnose na
predmet i svrhu nadzora ili kontrole (€lan 40 stav 8);

(2) Za prekrsaj iz stava 1 ovog €lana kazni¢e se odgovorno lice u pravnom licu
nov€anom kaznom u iznosu od 2.000 eura do 4.000 eura.

(3) Nov€anom kaznom u iznosu od 2.000 eura do 4.000 eura kazniCe se za prekrsaj Clan

organa upravljanja finansijskog subjekta ako:

1) ne utvrdi, ne odobri ili ne nadzire sva pravila, postupke, procese, mehanizme, mjere i
resurse povezane sa sistemom upravljanja IKT rizicima iz ¢lana 10 stav 1 ovog zakona
i ne obezbijedi njihovu primjenu, i u tom cilju naro€ito ne ispuni uslove propisane
¢lanom 9 stav 3 ovog zakona;

2) aktivno ne unapreduje znanje i vjestine potrebne za razumijevanje i procjenu IKT rizika
i njegovog uticaja na poslovanje finansijskog subjekta ukljuCujuéi i kroz redovne
posebne obuke, srazmjerno prirodi rizika kojim se upravlja (¢lan 9 stav 5);

3) ne obezbijedi da visi IKT kadar, najmanje jednom godiSnje, podnosi izvjestaj organu
upravljanja o zaklju€cima izvedenim iz iskustava, saznanja i informacija iz ¢lana 19
stav 5 ovog zakona, sa predlozima za dalje postupanje (¢lan 19 stav 9);

4) na osnovu procjene ukupnog rizicnog profila finansijskog subjekta, obima i slozenosti
poslovnih usluga, redovno ne preispituje rizike identifikovane u vezi sa ugovorima o
koriS¢enju IKT usluga kojima se podrzavaju kritiCne ili vazne funkcije (¢lan 33 stav 4).

XIl. PRELAZNE | ZAVRSNA ODREDBA

Rok za donosenje propisa
Clan 53
Nadlezni organi ¢e u roku od 18 mjeseci od dana stupanja na snagu ovog zakona
donijeti propise za Cije donosenje su ovlaséeni €l. 48 do 51 ovog zakona.

Uskladivanje sa odredbama ovog zakona
Clan 54
Finansijski subjekt je duzan da izvrSi uskladivanje sa odredbama ovog zakona u
roku od 24 mjeseca od dana stupanja na snagu ovog zakona.

Odlozena primjena
Clan 55
Odredbe ¢lana 23 stav 1 tacka 3, €lana 24 stav 11 ta€. 1i2ist. 12,13 i 14, ¢lana
29 stav 4 tacka 2 alineja 2, ¢lana 31 stav 3 tacka 2 i stav 4, ¢lana 32 stav 3 tacka 4, ¢lana



38 stav 4 taCka 5 alineja 4, ¢lana 45 st. 3 do 8 ovog zakona primjenjivace se od dana
pristupanja Crne Gore Evropskoj uniji.

Stupanje na snagu
Clan 56
Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom listu

Crne Gore®“.

» U ovaj zakon prenijete su odredbe Regulative (eu) 2022/2554 Evropskog parlamenta i Savjeta
od 14. decembra 2022. godine o digitalnoj operativnoj otpornosti za finansijski sektor i izmjeni
regulativa (EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU)

2016/1011 (tekst od znacaja za EEP)
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IZVJESTAJ O SPROVEDENOJ JAVNOJ RASPRAVI

NACRT ZAKONA O DIGITALNOJ OPERATIVNOJ OTPORNOSTI FINANSIJSKOG
SEKTORA

Vrijeme trajanja javne rasprave: od 04.12 — 23.12.2025. godine.

Nacin sprovodenja javne rasprave (odrZavanje okruglih stolova, tribina i prezentacija, sa
navedenim mjestom i datumom odrzavanja; dostavljanje primjedbi, predloga i sugestija u
pisanom ili elektronskom obliku, sa navedenim nacinom i rokom dostavljanja):

- Dostavlianje primjedbi, predloga i sugestija u pisanom ili elektronskom obliku.

Ovlasceni predstavnici ministarstva koji su ugestvovali u javnoj raspravi:

- Direktorat za finansijski sistem i koordinaciju politika, u saradnji sa Centralnom bankom
Crne Gore, Komisijom za trZiste kapitala i Agencijom za nadzor osiqurania.

Podaci o broju i strukturi uéesnika u javnoj raspravi:

- Obaviestenje o javnoj raspravi je dostavlieno svim bankama u Crnoj Gori, Udruzeniju
banaka, Centralnoj banci Crne Gore. Komisiii za trziste kapitala i Agenciji za nadzor
osiguranija.

- Tokom trajanja javne rasprave dostavljene su primjedbe i sugestije od strane:

1) mr MiloSa MiloSevi¢a, -predsiednika Fintech odbora ICT Cortex i izvrénog direktora
platne instituciie Prestopay d.o.o. i
2) CRNOGORSKE KOMERCIJALNE BANKE AD Podgarica.

Rezime dostavljanih primjedbi, predloga i sugestija, sa navedenim razlozima njihovog
prihvatanja, odnosno neprihvatanja:

1. Primjedbe, predlozi i sugestije mr Milosa Milosevica:

— Primjedba predlog/sugestija 1: Proporcionalnost i nedostatak jasnog pojednostavlienog
rezima za mikro platne institucije: Predlaze se da se u Nacrtu zakona eksplicitno definide
pojednostavijeni rezim primjene za mikro platne institucije i registrovane AISP
{obuhvacene ¢lanom 2), kroz prosirenje obima élana 21 ili uvodenjem posebne odredbe
za mikro subjekte iz platnog sektora.

Predlaze se da se;

* il Clan 21 prosiri tako da obuhvati i mikro platne institucije i registrovane PISP/AISP
(uz mogucnost da CBCG podzakonskim aktom precizira kriterijume)

¥
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« ilida se uvede posebna odredba koja jasno definiSe pojednostavljeni reZim za mikro
subjekte iz platnog sektora, zasnovan na istim principima kao za subjekte
obuhvaéene ¢lanom 21. :

Time bi se obezbijedila stvarna, a ne same deklarativna proporcionalnost u primjeni zakona, uz
otuvanje nivoa zastite korisnika.

-Odgovor; Navedeni predloqg se ne prihvata.

-Obrazlozenje: Platne institucije i registrovani pruzaoci usluge informacija o racunu sa sjedistem
u Crnoj Gori, koji su u skladu sa ¢lanom 6 Nacrta zakona klasifikovani kao mikro finansijski
subjekti, ne podlijezu punom rezimu upravljanja IKT rizicima, ve¢ posebnom, srazmjerno
prilagodenom rezimu koji se jednako primjenjuje na sve mikro finansijske subjekte, nezavisno
od vrste finansijske djelatnosti.

U tom smislu, Nacrt zakona i u okviru Poglavlja I (,Upravijanje IKT rizicima") ve¢ sadrzi
normativno precizna izuzeca za mikro finansijske subjekte. Mikro finansijski subjekt, pored
ostalog, nije duzan da:

» odredi organizacioni dio adgovoran za praéenje realizacije ugovora zakljuéenih sa treéim
stranama koje pruzaju IKT usluge ili da imenuje &lana viSeg rukovodstva koji ¢e biti
odgovoran za nadzor izlozenosti prema povezanom riziku i pripadaju¢e dokumentacije
(Clan 9 stav 4);

e odgovornost za upravljanje i nadzor nad IKT rizikom dedijeli kontrolnoj funkciji (¢lan 10
stav 5):

¢ obezbijedi redovne interne revizije sistema upravljanja IKT rizicima (&lan 11 stav 4);

e redovno, a najmanje jednom godiénje, sprovodi procjenu IKT rizika za sve zastarjele IKT
sisteme (Clan 14 stav 10).

Obaveze od kojih mikro finansijskih subjekati nijesu izuzeti primjenjuju se u skladu sa principom
proporcionalnosti iz ¢lana 5 Nacrta zakona, uzimajuci u obzir veli¢inu, prirodu, obim i slozenost
aktivnosti i poslovanja mikro subjekta.

Clan 21 Nacrta zakona ne propisuje opsti ,mikro rezim*, veé poseban pojednostavljeni sistem
upravljanja IKT rizicima za taéno odredene kategorije finansijskih subjekata, u skladu sa ¢lanom
16 Regulative (EU) 2022/2554 (u daljem tekstu: DORA regulativa). Navedeni &élan DORA
regulative se odnosi i na ,institucije za platni promet Koje su izuzete na osnovu Direktive (EU)
2015/2366" (u daljem tekstu: PSD2 direktiva). Takve institucije, medutim, ne postoje u pravnom
sistemu Crne Gore, buduci da u Zakonu o platnom prometu (,SI. list Crne Gore" br. 62/13,
111/22, 15/25) nije iskeriS¢ena opcija iz ¢lana 32 stav 1 PSD2 direktive.

Sve i kad bi takve institucije bile prepoznate Zakonom o platnom prometu, Crna Gora bi bila u
obavezi da postuje smisao DORA Regulative, a napominjemo da je recitalom 42 Regulative
propisano sljedede:
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»U skladu s nacelom proporcionalnosti, primjereno je da i institucije za platni promet iz &lana 32
stav 1 Direktive (EU) 2015/2366 i institucije za elektronski novac iz &lana 9 Direktive 2009/110/EZ
izuzete u skladu s nacionalnim pravom kojim se prenose ti pravni akti Unije podlijeZzu
pojednostavljenom okviru za upravljanje IKT rizicima na temelju ove Uredbe dok bi
institucije za platni promet i institucije za elektronski novac koje nisu izuzete u skladu s
odgovarajuéim nacionalnim pravom kojim se prenosi sektorsko pravo Unije trebale biti
uskladene sa op$tim okvirom utvrdenim ovom Uredbom.*

S obzirom na navedeno, ne postoji normativni osnov u Regulativi shodno kojem bi Crna Gora
nacionalnim propisom u potpunosti mogla csloboditi odredene kategorije platnih ili institucija za
elektronski novac od zahtjeva Regulative. Takode, ne postoji regulatorna potreba za dodatnim
ili posebnim pojednostavijenim rezimom iskljuéivo za mikro platne institucije i registrovane
pruzaoce usluge informacija o radunu, jer se na njih veé u potpunasti primjenjuje rezim
prilagoden mikro finansijskim subjektima, koji je u potpunosti uskladen sa DORA regulativom.

—> Primjedba predlog/sugestija 2: Kriterijum ,prosje¢nog broja zaposlienih® za mikro
klasifikaciju kod hibridnih platnih institucija: Predlaze se da se u &lanu 6 dodatno precizira
nacin ratunanja prosjecnog broja zaposljenih za finansijske subjekte koji su istovremeno
platne institucije | obavljaju druge djelatnosti (hibridni modeli poslovanja), tako da se, za
potrebe Klasifikacije po velicini, uzima u obzir broj zaposljenih koji su efektivno angazovani
na poslovima pruzanja finansijskin usluga koje podlijezu ovom zakonu (npr. platne
usluge), a ne ukupan broj zaposljenih na nivou svih djelatnosti pravnog lica.

-Odgovor: Navedeni predlog se ne prihvata.

-ObrazloZenje: Vrijednosti iz ¢lana 6 Nacrta zakona za prosje¢an broj zaposlenih, ukupni prihod
na godiSnjem nivou i ukupnu aktivu, na osnovu kojih se finansijski subjekti klasifixuju prema
veli¢ini, definisane su na identican nagin kao u DORA regulativi. Navedne vrijednosti su preuzete
u skladu sa definicijom mikro, malih i srednjih finansijskih subjekata iz &lana 3 stav 1 taé. 60, 63
i 64 DORA regulative.

Iz navedenih odredbi DORA regulative jasno proizilazi da se prosje&an broj zaposlenih posmatra
na nivou finansijskog subjekta kao cjeline, zbog ¢ega kriterijum prosjeéanog broja zaposlenih u
Nacrtu zakona nije moguce vezivati iskljuéivo za pojedine segmente poslovanja unutar istog
pravnog lica.

Nacrt zakona polazi od €injenice da se IKT rizici, digitalna operativna otpornost, kao i koriséenje
mreznih i informacionih sistema, u praksi ne mogu u potpunosti i pouzdano razdvojiti po
pojedinim djelatnostima koje finansijski subjekt obavlja.

Sto se tice sektorskih propisa za platne usluge, PSD2 direktiva prepoznaje hibridni model
poslovanja platnih institucija isklju¢ivo u kontekstu broja djelatnosti koje se obavljaju i cbracuna
regulatornog kapitala, za platne institucije koje obavijaju i druge poslovne djelatnosti, a ne i drugih
aspekata poslovanja istih. Stoga se ne moze zakljuciti da je namjera PSD2 bila da taj hibridni
model izuzme i od jedne obaveze primjenjive na platne institucije sa samo tom djelatno$éu,
pogotovu u dijelu obaveza vezanih za IKT.
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Zakon o platnom prometu je model hibridnog poslovanja prepoznao kroz odredbu &lana 69, o
hibridnim platnim institucijama, 3to veéina drugih drzava nije ucinila takvom terminologijom, ali
smisao PSD2 ostaje nepromijenjen.

Takode, napominje se da se u skladu sa Zakonom o platnom prometu olaksice kaje se odnosne
na hibridne platne institucije primjenjuju iskljucivo u pogledu cbra¢una regulatornog kapitala
hibridne platne institucije (¢lan 78 stav 4), a ne i u pogledu obaveza u cblasti upravljanja rizicima.
Cak bi se moglo reci da &lan 69 ZPP uvodeé¢i moguénost hibridne platne institucije, takvoj
instituciji namece stroze uslove, bududi da je ista duzna da pruza platne usluge na nacin kojim
se ne ugroZava njena stabilnost i sigurnost u pruzanju platnih usluga, niti otezava vrienje
kontrole nad platnom institucijom, obavezna je da vodi odvojene poslovne knjige, pri éemu
Centralna banka moze u sluéaju potrebe naloZiti odvajanje pruzanja platnih usluga od ostalih
djelatnosti.

DORA regulativa, za razliku od Zakona o platnom prometu (,Sl. list Crne Gore" br. 62/13, 111/22,
15/25), ne prepoznaje hibridni model poslovanja.

Specificnosti hibridnih modela poslovanja, koji u praksi postoje, adresiraju se kroz primjenu
principa proporcionalnosti iz ¢lana 5 Nacrta zakona, kojim se zahtijeva da se obaveze iz ovog
zakona primjenjuju srazmjerno veliéini, prirodi, obimu i sloZzenosti usluga, aktivnosti i poslovanja,
kao i ukupnom, stvarnom riziénom profilu finansijskog subjekta.

— Primjedba predlog/sugestija 3;: Obim i kompleksnost zahtjeva za sistem upravljianja IKT
rizicima za mikro subjekte: Predlaze se da se u odredbama ¢l. 9—18 dodatno naglasi i
razradi proporcionalna primjena na mikro finansijske subjekte, ukljuéujuéi moguénost
pojednostavijene dokumentacije, rjede analize i minimalni obim obaveznih politika i
procedura u skladu sa realnim profilom rizika.

Predlaze se da se:

e dopuni &lan 5 (princip proporcionalnosti) ili obrazloZenje poglavlja 1l jasnijim
upucivanjem na minimalni skup obaveznih elemenata za mikro subjekte,

e i da CBCG podzakonskim aktima (na osnovu ¢&lana 48) dobije eksplicitno
ovlaséenje da za mikro platne institucije propise skracene, objedinjene i
pojednostavijene forme dokumenata (npr. integrisani dokument strategije, politike
i planova, objedinjeni BIA i plan kontinuiteta).

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Dati predlog nema uporiste u odredbama DORA regulative. Osnovni cilj
donosenja ovog zakona je uspostavijanje regulatornog okvira kojim se obezbjeduje visok nivo
digitalne operativne otpornosti finansijskog sektora i njegovo potpuno uskladivanje sa pravnom
tekovinom Evropske unije, radi pripreme finansijskog trzista Crne Gore za pristupanje Evropskoj
uniji i funkcionisanja u okviru buduéeg jedinstvenog trzista Evropske unije.
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U tom kontekstu, regulatorni zahtjevi koji se odnose na upravljanje IKT rizicima ne sagledavaju
se iskljucivo iz perspektive trenutnog lokalnog trzista, veé i iz perspektive buduceg poslovanja
finansijskih subjekata na prosirenom, jedinstvenom trzistu Evropske unije, u kojem se oekuje
ujednacen i visok nivo digitalne operativne otpornosti za sve relevantne uéesnike.

Nacrtom zakona je predvidena potreba daljeg uskladivanja nacionalnog zakonodavstva sa
propisima Evropske unije kojima se razraduju odredbe DORA regulative (DORA paket). U tom
smislu, pored ostalog, &lanom 48 stav 2 Nacrta zakona dato je ovlaséenje Centralnoj banci Crne
Gore da donese podzakonski akt kojim ¢e se izvrsiti potpuno uskladivanje sa Regulativom (EU)
2024/1774.

Medutim, ni navedena regulativa ne sadrzi osnov za uvodenje dodatnih pojednostavljenja ili
minimalnih setova obaveznih politika i procedura za mikro finansijske subjekte na nadin
prediozen u primjedbi.

Takode, podzakonski akti se izraduju u skladu sa vazedim pravno-tehnickim pravilima za izradu
propisa. U skladu sa tim pravilima, podzakonskim aktom nije moguce uvoditi nove chaveze niti
mijenjati obim obaveza utvrdenih zakonom, veé isklju€ivo razradivati i operacionalizovati
zakonske zahtjeve.

— Primjedba predlog/sugestija 4: Dupliranje obaveza izviestavanja o incidentima za
platne institucije (uskladivanje sa PSD2 rezimom): PredlaZe se da se u Nacrtu izricito
navede da se izvjeStavanje o zna€ajnim IKT incidentima i operativnim/sigurnosnim
incidentima povezanim sa placanjem za platne institucije i AISP sprovodi putem
jedinstvenog, objedinjeno definisanog obrasca i procedure, na nadin da ispunjenje
obaveza po ovom zakonu istovremeno predstavilja ispunjenje obaveza izvjestavanja po
propisima koji transponuju PSD2.

Predlaze se da se u ¢lanu 24 ili u odredbama o podzakonskim aktima CBCG (Clan 48)
eksplicitno definise:

» da CBCG propisuje jedinstveni obrazac i proceduru izvjeStavanja,
* da izvjestaj podnijet u skladu sa ovim zakonom ujedno ispunjava i obaveze platnih
institucija i AISP subjekata po PSD2 regulatornom okviru,

* ida se time izbjegne dupliranje procesa i podataka, uz oCuvanje pune informisanosti
nadleZnih organa.

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Za pruzaoce platnih usluga iz ¢lana 2 stav 1 taé. 1 do 4 Nacrta zakona bi¢e
uspostavljena jedinstvena pravila za upravijanje IKT incidentima, njihovu klasifikaciju i
izviestavanje, koja su propisana ovim Nacrtom zakona. Navedena pravila ¢e se, u skladu sa
¢lanom 26 Nacrta zakona, primjenjivati i na operativne i sigurnosne incidente povezane sa
placanjem, ¢ime se obezbjeduje jedinstven i uskladen rezim postupanja za ovu kategoriju
finansijskih subjekata.
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Radi postizanja navedenog cilja nijesu potrebne izmjene i dopune ovog Nacrta zakona, veé
izmjene | dopune Zakona o platnom prometu (,Sluzbeni list Crne Gore", br. 62/13, 111/22 i
15/25), koje su ved u pripremi. Navedene izmjene i dopune bice izvréene u skladu sa odredbama
Direktive (EU) 2022/2556, kojom se, izmedu ostalog, mijenjaju i dopunjuju odredbe PSD2
direktive.

U tom kontekstu, Centraina banka Crne Gore je predvidjela i potrebu stavljanja van snage
Odluke o izvjetavanju o znacajnim incidentima povezanim sa pruzanjem platnih usluga (,SI. List
Crne Gore" br. 90/23), nakon stupanja na snagu planiranih izmjena i dopuna Zakona o platnom
prometu, a u vezi sa peCetkom primjene Zakona o digitalnoj operativnoj otpornosti finansijskog
sektora. Time Ce se izbjedi dupliranje obaveza izvjeStavanja i obezbijediti jedinstven regulatorni
okvir u ovoj cblasti.

— Primjedba predlog/sugestija 5: Ugoverni adnosi sa IKT fre¢im stranama unutar grupe:
Predlaze se da se u dielu koji ureduje IKT trece strane eksplicitno naglasi primjena
principa proporcionalnosti za intra-group IKT pruzaoce usluga (npr. mati¢no drustvo koje
obavija razvoj i odrzavanje sistema za platnu instituciju kéerku), tako da se zahtjevi u
pogledu ugovornih klauzula, strategije vise dobavijaca i pristupa nadzornih organa
primjenjuju razumno, uvazavajuci grupnu strukturu i ve¢ postojeéu integraciju procesa.

Predlaze se da se:

» U ¢lanu 33 ili u obrazloZenju jasno naglasi posebna primjena proporcionalnosti na intra-
group IKT aranzmane mikro subjekata,

» ida CBCG podzakonskim aktima (Clan 48) dobije ovias¢enje da propi$e pojednostavijene
zahtjeve za ugovore i registre kada je IKT provajder subjekat iz iste grupe, uz oéuvanje
kljucnih prava nadzernog ergana (uvid, nadzor, informacije).

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Odredbe Nacrta zakona koje ureduju upravljanje IKT rizikom povezanim sa
tre¢cim stranama, ukljucujuéi sadrzaj ugovora, vodenje registara ugovora i upravijanje
podizvodacima, zasnovane su na pristupu propisanom DORA regulativom, koja ne pravi
normativnu razliku izmedu IKT pruzalaca usluga koji su dio grupe kojoj finansijski subjekt pripada
i onih koji su eksterni u odnosu na finansijski subjekt.

Nacrt zakona polazi od Cinjenice da nivo IKT rizika ne zavisi samo od vlasniéke ili crganizacione
povezanosti, ve¢ prije svega od stvarne zavisnosti finansijskog subjekta od konkretne IKT
usluge, njenog znataja za kriticne ili vazne funkcije finansijskog subjekta, kao i od moguénosti
efikasnog upravljanja, nadzora i oporavka u sluéaju poremecaja. U tom smislu, pruzanje IKT
usluga od strane povezanog subjekta ne znaéi nuzno nizi nivo rizika, veé u pojedinim sluéajevima
mozZe dovesti i do povecanja rizika, narogito u pogledu koncentracije rizika i operativne
zavisnosti.
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Takode, u praksi postoji tendencija da se odluke o organizovanju IKT funkcija na nivou grupe
donose prvenstveno radi optimizacije troskova i povecanja operativne efikasnosti, a ne nuzno
radi ublazavanja IKT rizika. Iz tog razloga, regulatorni okvir mora obezbijediti da se rizicima
povezanim sa korid¢enjem IKT usluga upravlja na adekvatan i konzistentan naéin, bez obzira na
to da li se te usluge pruzaju unutar grupe ili od eksternih pruzalaca IKT usluga.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dodatno normativno
naglasavanje ili razradivanje posebnog rezima za koriscenje |KT usluga unutar grupe, niti za
davanje posebnih ovlaséenja za propisivanje pojednostavijenin ugovornih zahtjeva u takvim
slucajevima.

— Primjedba predlog/sugestija 6: Realni troskovi za mikro subjekte. RIA i tranzicioni rokovi
! kazneni okvir: Predlaze se da se u RIA dokumentu i obrazlozenju Nacrta jasnije prikazu
i kvantifikuju tro8kovi uskladivanja za mikro subjekte iz platnog sektora (platne institucije i
AISP), da se razmotri produzenije roka za potpuno uskladivanje za mikro subjekte (npr. na
36 mjeseci), kao i da se u kaznenim odredbama i dijelu o nadzornim mjerama jos snaZnije
naglasi obaveza uvaZavanja veli¢ine i sistemskog znacaja nadziranog subjekta.

Predlaze se da se:

* u RIA dokumentu dopuni analiza tako da posebno obradi mikro subjekte iz platnog
sektora, uz okvirnu kvantifikaciju troSkova za minimalno uskladivanje (jedan IKT
specijalista, osnovni SIEM/monitoring, periodiéna testiranja i sl.),

* razmotri produZenje roka za uskladivanje za mikro subjekte na 36 mjeseci ili uvodenje
faznog prilagodavanja (npr. prioritetne obaveze u prvih 24 mjeseca, a preostali dio
naknadno),

¢ uclanu 41 (nacin utvrdivanja mjera) i u obrazlozenju dodatno naglasi obaveza nadleznih
organa da pri izricanju mjera i kazni posebno uzmu u obzir veliginu, profil riziénosti i
sistemski znadaj subjekta, kako bi se izbjegao efekat de facto regulatorne barijere za
mikro fintech subjekte.

-Odgovor: Navedeni predlog se ne prihvata.

-ObrazloZenje: U vezi sa predlogom koji se odnosi na dodatno razmatranje uticaja Nacrta
zakona na mikro subjekte iz platnog sektora, istitemo da je analiza uticaja propisa (RIA) radena
u skladu sa metodelogijom propisanom vazeéim smjernicama za izradu propisa u Crnoj Gori,
uzimajuéi u obzir proporcionalnost zahtjeva i razlicite kategorije nadziranih subjekata. U pogledu
potrebe za dodatnom kvantifikacijom troskova uskladivanja za mikro subjekte iz platnog sektora,
napominjemo da DORA regulativa uvodi jedinstven, horizontalni okvir digitalne operativne
otpornosti koji se primjenjuje na sve finansijske subjekte, uz jasno ugraden princip
proporcionalnosti u samim materijalnim zahtjevima. Troskovi uskladivanja u praksi u znacajnoj
mijeri zavise od poslovnog modela, nivoa digitalizacije, stepena eksternalizacije IKT funkcija i
postojecih internih kapaciteta pojedinagnog subjekta, zbog cega njihova precizna kvantifikacija
u fazi izrade propisa ne bi bila metodoloski pouzdana, niti bi realno odrazavala stvarni teret za
pojedinacne subjekte. Ipak, RIA dokument jasno ukazuje da se zahtjevi DORA regulative
primjenjuju na proporcionalan naéin, te da se od mikro subjekata ne ofekuje uspostavijanje
slozenih i skupih sistema u obimu koji se zahtijeva od sistemski znacajnih institucija, ve¢ primjena
osnovnih, srazmjernih mjera upravijanja IKT rizicima.
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U pogledu predloga vezanog za kaznene odredbe, Nacrt zakena uvodi poseban kazneni okvir
koji se odnosi na povrede obaveza digitalne operativne otpornosti i upravljanja IKT rizicima, kao
samostalnu regulatornu oblast, razli¢itu od kaznenog rezima koji je propisan u zakonima kojima
se ureduje osnivanje i poslovanje finansijskih subjekata. Predmet sankcionisanja u ovom zakonu
nije pruzanje finansijskih usluga kao takvo, ve¢ neadekvatno ugravljanje IKT rizicima koji mogu
ugroziti kontinuitet, bezbjednost i pouzdanost finansijskih usluga.

lako se radi o novom kaznenom okviru po predmetu regulacije, rasponi novéanih kazni za pravna
lica postavljeni su na nivou koji je uporediv sa postoje¢im kaznenim reZzimima u finansijskem
sektoru, ¢ime se obezbjeduje predvidivost i proporcionalnost sankcija, ukljuéujuéi i za platne
institucije i druge pruzaoce platnih usluga.

Pri primjeni nadzornih i kaznenih mjera, postupa se u skladu sa opstim principima upravnog
prava i principom proporcionalnosti, uzimajuci u obzir veli€inu finansijskog subjekta, prirodu i
obim poslovanja, stvarni profil rizika, stepen povrede obaveza i njenih posliedica, kao i
eventualno postojanje olak$avajucih okolnosti. Za razliku od drugih nacionalnih propisa kojima
se ureduje poslovanje finansijskih institucija, ovaj zakon identifikuje samo jedan raspon nov&anih
kazni pri cemu je donji prag utvrden u visini od 5.00C€.

U pogledu nov&anih kazni koje ima pravo da izrekne Centralna banka, isticemo da se ve¢ postuje
princip da se pri izricanju mjera i kazni u obzir uzimaju profil rizi€nosti i sistemski znacaj subjekta.
Princip preporcionalnosti, sa druge strane, nije eksplicitno prepoznat Zakonom o prekrsajima,
koji je sistemski propis u pogledu pravila postupka za vodenje prekriajnih postupaka i izricanje
prekréajnih kazni.

Platne institucije i drugi pruZaoci platnih usluga vec su obavezni da postupaju u skladu sa
vazeéim podzakonskim aktima Centralne banke Crne Gore kojima se ureduje upravljanje
rizicima informacionog sistema, testiranje informacione bezbjednosti i izvjeStavanje o
incidentima. Stoga, obaveze predvidene nacrtom zakona ne predstavljaju potpuno novu
kategoriju regulatornih zahtjeva, vec¢ nastavak i objedinjavanje postojecih obaveza u
jedinstvenom, DORA-uskladenom okviru.

Sto se tice rokova predvidenih Nacrtom zakona za dono$enje podzakonskih akata i potpuno
uskladivanje finansijskih subjekata, isti su postavljeni u skladu sa rokovima propisanim DORA
regulativom i imaju za cilj da obezbijede postepenu i pravno sigurnu tranziciju ka novom
regulatornom okviru.

Olak$avajucu okolnost za domace finansijske subjekte, u odnosu na finansijske subjekte u
drzavama &lanicama Evropske unije koji su veé zapoceli primjenu DORA regulative, predstavija
¢injenica da su u Sluzbenom listu Evropske unije veé objavljeni svi delegirani i sprovedbeni akti
kojima se detaljno razraduju odredbe DORA regulative, a sa kojima ¢ée se izvriiti potpuno
uskladivanje kroz dono&enje podzakonskih akata predvidenih Nacrtom zakona.

Pored toga, domacim finansijskim subjektima su u trenutku poéetka primjene ovog zakona veé
dostupna prakti¢na iskustva, regulatorne smjernice i nadzorne prakse iz drzava ¢lanica Evropske
unije u vezi sa primjenom DORA regulative, $to omogucéava kvalitetniju pripremu i izbjegavanje
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pocetnih izazova sa kojima su se suogavali subjekti na jedinstvenom trigtu Evropske unije u
ranoj fazi primjene DORA okvira.

Navedene okolnosti doprinose smanjenju regulatorne neizvjesnosti i predstavijaju dodatni faktor
koji olak8ava tranziciju domacih finansijskih subjekata ka punoj primjeni zahtjeva digitalne
operativne otpornosti u skladu sa pravnom tekovinom Evropske unije.

2, Primjedbe, predlozi i sugestie CRNOGORSKE KOMERCIJALNE BANKE AD
Podgorica:

— Primjedba predlog/sugestija 1: Predlozeno je da se propisu jasne smjernice koje ce
posluZiti kao osnov za preciznu i taénu primjenu principa proporcionalnosti. U skladu sa
Clanom 5, stav 1 koji se odnosi na princip proporcionalnosti, a kojim je propisano:
.Finansijski subjekt je duzan da primjenjuje odredbe ovog zakona srazmjerno svojoj
velicini, ukupnom rizinom profilu, prirodi, obimu i sloZenosti svojih usluga, aktivnosti i
poslovanja, na nacin utvrden ovim zakonom‘, koje su smijernice za metodologiju
proporcionalnosti, na koji nagin mozemo da budemo sigurni da smo dobro procijenili u
skladu sa veli¢inom banke? Da li je banka u obavezi da sama odredi metodologiju, ako
jeste, kojim standardima treba da se vodi?

-Odgovor: Navedeni predlog se ne prihvata.

-ObrazloZenje: Nacrt Zakona u ¢lanu 5 stav 1 ve¢ sadrzi odredbu kojom je jasno propisano da
finansijski subjekti primjenjuju sve obaveze srazmjerno svojoj veligini, rizinom profilu, prirodi,
obimu i slozenosti poslovanja. Ovakav princip proporcionalnosti kljucan je kako bi jednim
zakonom bili obuhvaceni subjekti razli€itih velicina i djelatnosti. Nacrt zakona je stoga napisan
principijelno, ostavljajuci prostor da manje i jednostavnije organizacije ispune iste zakonske
zahtjeve na nacin koji je prilagoden njihovim kapacitetima, dok vece i kompleksnije institucije to
¢ine na obuhvatniji nacin. Ovo nacelo nije novina — ve¢ se koristi u postojed¢im sektorskim
propisima (npr. Qdluka o sigurnosnim mjerama za operativne i sigurnosne rizike povezane sa
platnim uslugama (,Sl. list Crne Gore® br. 47/23)) i odavno je prisutno kroz ,pristup zasnovan na
riziku“.

Sustina je da svaka obaveza mora biti ispunjena, ali nadin i opseg njenog ispunjenja treba da
budu proporcionalni karakteristikama subjekta.

Princip proporcionalnosti omogucava da kompanije razligitih veliéina i kompleksnosti postignu
uskladenost sa Nacrtom zakona na razli¢ite nacine. U praksi je o&ekivano da finansijski subjekt
sa, na primjer, 5 zaposlenih ili vrlo ograni¢enom IT infrastrukturom, ima drugaéiju strategiju
upravljanja IKT rizicima od banke koja zaposljava 500 ljudi i upravlija sa stotinama servera.
Obaveza je ista za obje (npr. zastititi IKT sisteme i podatke), ali ¢ée maniji subjekt tu cbavezu
ispuniti jednostavnijim mjerama, dek ce veci subjekt morati primijeniti slozenije mehanizme.
Ovakva fleksibilnost ne znaéi popustanje standarda, naprotiv, svaki subjekt mora dostici cilj
zakonske odredbe, samo razmjerno svojim rizicima i resursima. Lakse je, razumljivo, zastititi tri
servera nego tri stotine, ali obje organizacije moraju postici odgovarajuéi nivo digitalne otpornosti.
Fleksibilnost ne znagi minimalno ispunjenje obaveza — DORA regulativa izrigito upozorava da
proporcionalnost ne smije biti izgovor za nedovoljnu usaglasenost.
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Dakle, maniji subjekti nisu oslobodeni svih zahtjeva, vec ih primjenjuju u mjeri koja je primjerena
njihovom profilu rizika. Istovremeno, vedi subjekti moraju uloziti srazmjerno vise napora kako bi
ispunili iste zahtjeve, u skladu sa svaojim veéim rizikom i kompleksnoséu posiovanja.

Nacrt zakona ostavlja finansijskim subjektima obavezu i odgovornost da sami uspostave
adekvatan sistem upravljanja IKT rizicima, u skladu sa principom proporcionalnosti. To prakti¢no
znati da je svaka institucija duZna da procijeni svoje specificne rizike i odredi mjere i procese
kojima ce ispuniti zakonske zahtjeve, vodeci rauna o sopstvenoj velicini i kompleksnosti. Nacrt
zakon ne propisuje jednu, ,ispravnu’ metodologiju ili standard koji svi moraju slijediti — upravo
zato da bi svaki subjekt mogao primijeniti rieSenja koja mu najbolje odgovaraju.

Cijenimo sugestiju da se propisu jasne smjernice za procienu preporcionalnosti, ali treba imati u
vidu da bi previSe detalino propisivanje meteodologije u samom Nacrtu zakonu moglo biti
kontraproduktivno. S obzirom na raznolikost finansijskih subjekata (od malih finansijskih
kompanija do velikih banaka), jedinstvena metodologija tesko bi bila prikladna za sve. Ono éto
Nacrt zakona €ini, jeste da postavlja okvirne obaveze i princip po kojem se one primjenjuju, dok
se operativna primjena prepusta subjektima uz nadzor regulatora. VaZno je naglasiti da ovo nije
odstupanje od EU prakse — naprotiv, DORA regulativa koja je osnova ovog nacrta, zasniva se
na istom principu. Ni u DORA regulativi nijesu date konkretne matematicke formule ili detaljna
uputstva za primjenu proporcionalnosti.

Dalje, DORA eksplicitno navedi da nadzorni organi pri ocjeni uskladenosti institucije moraju uzeti
u obzir kako je subjekt primijenio princip proporcionalnosti (pregledom dostavljenih izviestaja i
dokumentacije). Na identi€an nacin je i u Nacrtu zakona €l. 5 st. 2 predvideno da ¢e nadlezni
organ prilikom nadzora razmatrati proporcionalnost — dakle, provjeravace da li je finansijski
subjekt adekvatno prilagodio svoj sistem upravijanja IKT rizicima svom profilu, pri éemu ¢e
koristiti i izvjestaje i informacije koje subjekat dostavi na zahtjev nadzornog organa.

Ovakav mehanizam nadzora osigurava konzistentnu primjenu principa proporcionalnosti. Ako bi
neka finansijska institucija pogreSno procijenila rizike ili neadekvatno primijenila zahtjeve,
nadleZni organ moZe traZiti dodatna prilagodavanija i naloZiti mjere za uskiadivanje.

Umjesto propisivanja rigidnih smjernica u tekstu Nacrta zakona, principijelni pristup pruza
fleksibilnost uz odgovornost. Svaki finansijski subjekt mora ozbiljno pristupiti svojim zakonskim
obavezama, primjenjujuci mjere srazmjerno rizicima kojima je izloZzen i resursima kojima
raspolaze. Istovremeno, nijedan subjekat nece biti neopravdano optereéen zahtjevima
neprimjerenim njegovoj velicini — upravo zahvaljuju¢i nacelu proporcionalnosti koje prozima sve
odredbe Nacrta zakona. Na ovaj nagin obezbijedeno je da Nacrt zakona ostane pravedan i
primjenljiv za sve subjekte. Svako mora ispuniti svoje obaveze, a nivo i nadin ispunjenja bice
mjerljiv razmjerno njegovim mogucnostima i rizicima. Ovo je u duhu DORA regulative i
savremenih principa upravljanja rizicima, te smatramo da je Nacrt zakona na odgovarajuéi nacin
adresirao primjedbu kroz postojece odredbe o proporcionalnosti.

— Primjedba predlog/sugestija 2: Predlozeno je da se ¢lan 8, tatka 1 kojom se definide
mrezni i informacioni sistem, kao i tatka 22 istog &lana kojom se definisu IKT usluge,
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dopune da obuhvate cloud rjeSenja - infrastrukturu koja nije stalna i koja nije vezana za
konkretne uredaje ili ,hardver kao uslugu®.

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Nacrtom zakona propisani su zahtjevi za bezbjednost mreznih i informacionih
sistema koji podrzavaju poslovanje finansijskih subjekata, 3to jasno proizilazi iz predmeta
zakona, sistematike njegovih odredbi i definicija pojmova. Navedeni zahtjevi primjenjuju se na
sve mrezne i informacione sisteme koje finansijski subjekt koristi u svom poslovanju, bez obzira
na njihovu fizitku lokaciju, tehni¢ku arhitekturu, kao i na to da li su u vlasnigtvu finansijskog
subjekta ili se koriste na osnovu ugovora zakljutenog sa trecom stranom koja pruza IKT usluge.

Definicije pojmova ,mrezni i informacioni sistem" iz ¢lana 8 tacka 1i IKT usluge"” iz ¢lana 8 tacka
22 Nacrta zakona formulisane su tehnoloski neutralno i dovoljno Siroko, i veé obuhvataju sve
savremene modele pruzanja IKT usluga i infrastrukture, ukljucujuéi rjesenja zasnovana na
racunarstvu u oblaku, kao 8to su SaaS, Paa$, laaS i drugi srodni modeli, kao i modele koji

podrazumijevaju dinamicku i virtualizovanu infrastrukturu koja nije vezana za konkretne fizitke
uredaje.

Model IKT usluge ,hardver kao usluga“ eksplicitno je naveden u definicijama zbog svoje
specificnosti i rjede primjene, dok je ragunarstvo u oblaku, kao opstepoznat model pruzanja IKT
usluga, ve¢ obuhvaceno tehnoloski neutralnim definicijama Nacrta zakona.

S obzirom na navedeno, dodatno eksplicitno navodenje racunarstva u oblaku u definicijama iz
¢lana 8 nije potrebno, jer bi takav pristup doveo do nepotrebnog normativnog nabrajanja
konkretnih tehnologija i odstupio od principa tehnoloske neutralnosti, koji predstavlja jedan od
osnovnih principa DORA regulatornog okvira i savremenog regulatornog pristupa u oblasti
digitalne operativne otpornosti.

—» Primjedba predlog/sugestija 3: PredloZeno je da se izvr$i usagladavanje ¢lana 8 Nacrta
sa odlukom o eksternalizaciji. Clan 8, tacka 23 definiSe:  kriticna ili vazna funkcija je
funkcija Ciji bi poremecaj znacajno narusio finansijske rezultate finansijskog subjekta,
pouzdanost, kontinuitet njegovih usluga i aktivnosti, ili funkcija iji bi prekidi, neispravno ili
neuspjesno izvrsavanje znacajno narusili sposobnost tog subjekta da kontinuirano
ispunjava uslove i obaveze utvrdene dozvolom za rad ili druge obaveze u skladu sa
propisima kojima se ureduje pruzanje finansijskih usluga®. Prema Odluci o eksternalizaciji
CBCG, kriticnom i znacajnom funkcijom smatra se i funkcija koja bi imala znacajan uticaj
na efikasno upravljanje rizicima - da li je isto primjenjivo ovdje?

-Odgovor: Navedeni predlog se ne prihvata.

-ObrazloZenje: Definicija kriticne ili vazne funkcije® iz ¢lana 8 tacka 23 Nacrta zakona u
potpunosti je uskladena sa definicijom iz Regulative (EU) 2022/2554 (u daljem tekstu: DORA
regulativa), konkretno &lana 3 stav 1 tacka 22, koja se primjenjuje u oblasti digitalne operativne
otpornosti finansijskog sektora, ukljuéujuci upravijanje IKT rizikom povezanim sa treéim
stranama.
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Navedena definicija zasniva se na znacaju funkcije za finansijske rezultate, kontinuitet |
pouzdanost usiuga i aklivnosti finansijskog subjekta, kao i na sposobnosti subjekta da
kontinuirano ispunjava regulatorne obaveze. U tom kontekstu, aspekti upravljanja rizicima
predstavljaju posliedicu poremecaja kriti¢ne ili vaZzne funkcije, a ne poseban i samostalan
kriterijum za njeno odredivanje.

Odluka o upravljanju eksternalizacijom i rizicima koji proizilaze iz eksternalizacije (,Sluzbeni list
Crne Gore®, br. 127/20 i 112/25) donijeta je u skladu sa Smjernicama Evropskog nadzornog
organa za bankarsivo o eksternalizaciji {(EBA Guidelines on outsourcing arrangements —
EBA/GL/2019/02), koje su i dalje na snazi. Medutim, Evropski nadzorni organ za bankarstvo je
sredinom 2025. godine pokrenua javne konsultacije o Nacrtu smjernica o upravljanju rizikom
povezanim sa trecim stranama (Draft Guidelines on the sound management of third-party risk),
kojima se revidiraju i azuriraju prethodne Smijernice o eksternalizaciji, u skladu sa DORA
regulativom. U Nacrtu navedenih smjernica data je ista definicija ,kriticne ili vazne funkcije" kao
i u Nacrtu ovog zakona.

Bitno je napomenuti da se nove EBA smijemice, kako je izri¢ito navedeno u konsultativnom
dokumentu, odnose iskljucivo na upravljanje rizicima povezanim sa pruzanjem ne-IKT (non-ICT)
usluga, dok upravijanje IKT rizicima i rizicima povezanim sa pruzaocima IKT usluga ostaje u
potpunosti i sveobuhvatno uredeno DORA regulativom. Isti koncept bice primijenjen i u
nacionalnim propisima, na nacin da se izbjegne uspostavijanje paralelnih ili preklapajucih
regulatornih rezima za IKT usluge. Radi toga nijesu potrebne izmjene i/ili dopune Nacrta zakona,
vec izmjene ifili dopune Odluke o upravljanju eksternalizacijom i rizicima koji proizilaze iz
eksternalizacije.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dopunjavanje ili izmjenu
definicije iz ¢lana 8 tacka 23 Nacrta zakona na nacin sugerisan u predlogu.

— Primjedba predlog/sugestija 4: Predlozeno je da se definicija u ¢lanu 10 stav 2 Nacria
dopuni na nacin to ¢e obuhvatiti i cloud rieSenja, odnosno infrastrukturu koja nije stalna i
koja nije vezana za konkretne uredaje ili ,hardver kao uslugu®. Clan 10 stav 2 definige:
«Sistem upravljanja IKT rizicima iz stava 1 ovog ¢lana, najmanje obuhvata strategiie,
politike, procedure, IKT protokole i alate potrebne za pravilnu i adekvatnu zastitu
cjelokupne informacione imovine i IKT imovine, ukljugujudi softver, servere i ostali hardver
[ zastitu svih relevantnih fizickih komponenti i infrastrukture, kao §to su prostorije,
racunarski centri i posebna osjetliiva podrucja, kako bi se obezbijedilo da je sva
informaciona imovina i IKT imovina adekvatno zasticena od rizika, ukljutujuci ostecenja,
neovlascen pristup ili koriséenje”.

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Clanom 10 stav 2 Nacrta zakona propisan je minimalni obuhvat sistema
upravljanja IKT rizicima, koji sadrZi strategije, politike, procedure, IKT protokole i alate potrebne
za pravilnu i adekvatnu zatitu informacione i IKT imovine finansijskog subjekta. Navedena
odredba primjenjuje se na cjelokupnu informacionu i IKT imovinu koju finansijski subjekt koristi

u svom poslovanju, bez obzira na tehnicku arhitekturu, nacin obezbjedivanja ili fizitku lokaciju te
imovine.
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Zahtjevi iz Elana 10 stav 2 odnose se i na IKT sisteme i infrastrukturu koji se koriste na osnovu
ugovora sa tre¢im stranama keoje pruzaju IKT usluge, ukljuéujuéi rieSenja zasnavana na
ragunarstvu u oblaku, kao i druge modele koji podrazumijevaju dinamicku, virtualizovanu
infrastrukturu koja nije vezana za konkretne fizicke uredaje. U tom smislu, navedena odredba
veC obuhvata rjeSenja zasnovana na radunarstvu u oblaku, kao i sve druge savremene
tehnologije.

Formulacija élana 10 stav 2 zasnovana je na principu tehnologke neutralnosti, u skladu sa DORA
regulatornim okvirom, i namjerno ne sadrzi taksativno nabrajanje pojedinih tehnologija il modela
infrastrukture. Eksplicitno navodenje radunarstvu u oblaku u ovoj odredbi nije potrebno, jer bi
dovelo do nepotrebnog normativnog nabrajanja i odstupanja od principa tehnoloske neutralnosti,
bez dodavanja stvarne regulatorne vrijednosti.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dopunjavanje ¢lana 10 stav
2 Nacrta zakona na natin sugerisan u predlogu.

-» Primjedba predlog/sugestija 5: Predlozeno je da se stavke znanja, vjestina i iskustva u
oblasti IKT rizika jasno definiSu kako bi banka uspostavila adekvatan proces
dokumentovanja sprovedenih aktivnosti u skladu sa &lanom 11 Nacrta zakona. Clan 11,
stav 5 definise: ,Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt,
duzan je da obezbijedi redovne interne revizije sistema upravljanja KT rizicima iz ¢lana
10 stav 1 ovog zakona, u skladu sa planom revizije, od strane nezavisnih revizora koji
posjeduju znanje, vjestine i iskustvo u oblasti IKT rizika“. Na koji nacin se dokumentuju
znanje, vjestine i iskustvo u oblasti IKT rizika? Da li se misli na internu ili eksternu reviziju?
U sluCaju da se misli na eksternu reviziju - po kojim standardima ona mora biti uradena?

-Odgovor: Navedeni predlog se ne prihvata.

-ObrazloZenje: Navedena odredba iz &lana 11 stav 5 Nacrta zakona odnosi se na reviziju
sistema upravljanja IKT rizicima kao posebne i specijalizovane oblasti a ne na eksternu
(statutarnu) reviziju finansijskih izvjestaja. lzraz ,nezavisni revizori* u ovom kontekstu
podrazumijeva funkcionalnu i organizacionu nezavisnost revizora u odnosu na aktivnosti i
procese koji su predmet revizije, u skladu sa opstim principima interne revizije.

Nacrt zakona, DORA regulativa, kao ni regulatorni i provedbeni akti Evropske unije kojima se
razraduju njene odredbe, ne propisuju taksativne kriterijume niti obavezne sertifikate za revizore
koji sprovode revizije u oblasti IKT rizika, niti uvode obavezu primjene jedinstvenih revizorskih
standarda za ovu vrstu revizija. Nacrt zakona se u tom dijelu zasniva na pristupu zasnovanom
na principima, ostavljajuci finansijskim subjektima odgovornost da obezbijede da revizorske
aktivnosti sprovode lica sa adekvatnim kompetencijama, srazmjerno veliéini, sloZenosti i
rizicnom profilu subjekta.

Zakon o ratunovodstvu, kojim se ureduje interna revizija, predvida posebne uslove za obavljanje
funkcije interne revizije kod subjekata od javnog interesa, ukljuujuci primjenu Globalnih
standarda interne revizije. Medutim, tim zakonom nijesu propisane posebne ili specijalisticke
interne revizije pojedinih oblasti, niti se njime uvodi cbaveza posjedovanja specijalistickin IKT



Adresa: ul. Stanka Dragojeviéa 2,
81000 Podgorica, Crna Gora

tel: +382 20 242 835

fax: +382 20 224 450

Ministarstvo www.millgov.me
finansija

sertifikata za revizore koji sprovode interne revizije sistema upravljanja IKT rizicima.

Nacin dokumentovanja znanja, viestina i iskustva revizora u oblasti IKT rizika predstavlja dio
internih akata, politika i procedura finansijskog subjekta, ukljuujuci planove revizije, opise
poslova, akte o organizaciji interne revizije, ugovorne aranZmane sa eksternalizovanim internim
revizorima (ukoliko se angazuju), kao i odgovarajucu revizorsku dokumentaciju. Ovi elementi
podlijezu procjeni nadleznog organa u okviru redovnog nadzornog postupka.

Dodatno normativno preciziranje pitanja u vezi sa kvalifikacijama, sertifikacijom ili standardima
revizora u samaom zakonu dovelo bi do nepotrebnog ograni¢avanja fleksibilnosti finansijskih
subjekata, bez proporcionalne regulatorne koristi.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dopunu ¢lana 11 stav 5
Nacrta zakona na nacin sugerisan u predlogu.

- Primjedba predlog/sugestija 6: PredloZeno je da se metodologija definisanja ucestalosti
revizija jasno definiSe kako bi finansijske institucije mogle da osiguraju usaglasenost sa
zakonom. Clan 11, stav 5 definide: ,Ucestalost i predmet revizija iz stava 4 ovog &lana
moraju biti srazmjerni IKT riziku finansijskag subjekta“. Koja metodologija treba da se
koristi pri odredivanju ucestalosti.

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Clan 11 stav 5 Nacrta zakona propisuje da ucestalost i predmet revizija sistema
upravljanja IKT rizicima moraiju biti srazmjerni IKT riziku finansijskog subjekta, ¢ime se dosljedno
primjenjuje princip proporcionalnosti iz ¢lana 5 Nacrta zakona i principi iz DORA regulatornog
okvira.

Nacrt zakona, kao ni DORA regulativa i regulatorni i provedbeni akti Evropske unije kojima se
razraduju njene odredbe, ne propisuju jedinstvenu ili obaveznu metodologiju za odredivanje
ucestalosti revizija sistema upravljanja IKT rizicima. Umjesto toga, odgovornost za utvrdivanje
ucestalosti i obuhvata revizija ostavljena je finansijskim subjektima, uz obavezu da se pri tome
uzmu u obzir veli¢ina, priroda, obim i sloZenost posiovanja, kao i stvarni IKT riziéni profil subjekta.

U praksi interne revizije, odredivanje uCestalosti i obuhvata revizija zasniva se na konceptu
revizorskog univerzuma, koji obuhvata sve procese, sisteme, funkcije i aktivnosti relevantne za
upravijanje KT rizicima, kao i na revizorskom ciklusu, u okviru kojeg se, na osnovu procjene
rizika, planira dinamika revizija pojedinih oblasti. Uéestalost revizija se u tom okviru prilagodava
stepenu izloZenosti riziku, znacaju pojedinin IKT sistema i funkcija, rezultatima prethodnih
revizija, nastalim incidentima, promjenama u IKT okruZenju i obimu koris¢enja eksternalizovanin
IKT usluga.

Navedeni pristup je u skladu sa opstim principima interne revizile i medunarodnom
profesionalnom praksom, a omogucava da se revizorske aktivnosti sprovode ciljano i srazmjerno

stvarnom rizicnom profilu finansijskog subjekta, bez primjene formalistickih i unaprijed propisanih
intervala.
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Dodatno normativno propisivanje konkretne metodologije ili udestalosti revizija u samom zakonu
dovelo bi do nepotrebnog ograni¢avanja fleksibilnosti finansijskih subjekata, kao i do
formalistickog pristupa koji ne bi u dovoljnoj mjeri odrazavao stvarni riziéni profil pojedinacnih
subjekata.

U okviru nadzornog postupka, nadlezni organ procjenjuje da li je finansijski subjekt na adekvatan
nacin odredio u¢estalost i predmet revizija sistema upravljanja IKT rizicima u odnosu na svoj IKT
riziéni profil, bez nametanja unaprijed definisane metodologije.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dodatno definisanje
metodologije odredivanja uéestalosti revizija u lanu 11 stav 5 Nacrta zakona, kako je sugerisano
u predlogu.

— Primjedba predlog/sugestija 7: Predlozeno je da se detaljnije objasni primjena
proporcionalnosti i metodologija koja treba da bude primijenjena pri donosenju odluke o
uspostavljanju dovoljnih kapaciteta. Clan 13, definise: .Finansijski subjekt je duzan da,
radi tretiranja i upravljanja IKT rizikom, koristi i odrzava azurnim IKT sisteme, protokole i
alate koji moraju biti:

1) primjereni za obim operacija koje podrzavaju njegovo poslovanje, u skladu sa
principom proporcionalnosti iz &lana 5 ovog zakona:

2) pouzdani;

3) dovoljnog kapaciteta za tacnu obradu podataka neophodnih za obavljanje aktivnosti i
blagovremeno pruzanje usluga, kao i kapacitet za obradu u uslovima najveteq
opterecenja u pogledu obima naloga, poruka ili transakcija, u skladu sa potrebama,
ukljuCujuci i u slu€aju uvodenja nove tehnologije;

4) tehnoloski otporni kako bi mogli na adekvatan nadin odgovoriti na dodatne potrebe za
obradom informacija koje nastaju usljed poremecaja na trzistu ili u drugim nepovoljnim
situacijama®.

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Clan 13 Nacrta zakona propisuje opSte zahtjeve u pogledu adekvatnosti,
pouzdanosti, kapaciteta i tehnoloske otpornosti IKT sistema koje finansijski subjekt koristi u svom
poslovanju, uz izriCito upucivanje na primjenu principa proporcionalnosti iz &lana 5 Nacrta
zakona. Navedena odredba namjerno ne predvida koris¢enje jedinstvene metodologije za
odredivanje ,dovoljnih kapaciteta®, kako bi se omoguéila dosliedna primjena principa
proporcionalnosti.

Detaljniji zahtjevi u ovoj oblasti bi¢e uredeni podzakonskim aktom kojim ée se izvriiti uskladivanje
sa Regulativom (EU) 2024/1774, koja propisuje sadrzaj internih politika, procedura i protokola u
oblasti upravljanja IKT rizicima, ukljuujuéi i obavezu finansijskih subjekata da uspostave,
dokumentuju i primjenjuju procedure za upravijanje kapacitetima i performansama IKT sistema.
Ove procedure obuhvataju identifikaciju zahtjeva za kapacitetom, pracenje dostupnosti i
efikasnosti sistema, kao i mjere za sprecavanje nedostatka kapaciteta u redovnim i stresnim
uslovima.
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Na taj nacin, iako se u samom zakonu ne propisuje konkretna metodologija za utvrdivanje
adekvatnih kapaciteta, finansijskim subjektima ¢e kroz podzakonski akt biti jasno naznaceno da
su duzni da navedena pitanja urede kroz svoje interne akte, uzimajuéi u obzir veliCinu, prirodu,
obim i slozenost poslovanja, kao i stvarni IKT riziéni profil. Upravo kroz sadrzaj i primjenu tih
internih politika i procedura omogucava se prakticna i dosliedna primjena principa
proporcionalnosti.

S obzirom na navedeno, ne pestoji potreba niti regulatorni osnov za dodatno definisanje
metodologije ili detaljnije normativno razradivanje primjene principa proporcionatnosti u élanu 13
Nacrta zakona, kako je sugerisano u predlogu.

— Primjedba predlog/sugestija 8: PredloZeno je da se navedu kriterijumi za jasno
dokumentovanje propisano clanom 14 Nacrta zakona. Clan 14, stav 1 definise; ,(1)
Finansijski subjekt je duzan da, u okviru sistema upravljanja IKT rizicima, identifikuje,
klasifikuje i adekvatno dokumentuje sve poslovne funkcije podrzane IKT-om, zaduZenja |
odgovornosti, informacionu imovinu i IKT imovinu koja podrzava te funkcije, kao i njihove
uloge i meduzavisnosti u pogledu IKT rizika“.

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Clan 14 stav 1 Nacrta zakona propisuje opétu obavezu finansijskog subjekta da,
u okviru sistema upravijanja IKT rizicima, identifikuje, klasifikuje i adekvatno dokumentuje
poslovne funkcije podrZane IKT-om, infermacionu i IKT imovinu koja podrzava te funkcije, kao i
njihove uloge i meduzavisnosti u pogledu IKT rizika. Navedena odredba predstavlja osnovni
zahtjev koji se dalje razraduje kroz st. 6 do 9 istog ¢lana, Cime se obezbjeduje dovoljno precizan
normativni okvir za praktinu primjenu.

Naime, st. 6 i 7 propisana je obaveza identifikacije i posebnog evidentiranja informacione i IKT
imovine, ukljuéujuci mrezne resurse, hardversku opremu i imovinu na udaljenim lokacijama, kao
i dokumentovanja konfiguracije te imovine i meduzavisnosti izmedu razligitih komponenti.
Stavom 8 dodatno se propisuje obaveza identifikacije i dokumentovanja procesa koji zavise od
trecih strana koje pruzaju IKT usluge, ukfjucujuéi njihove medusobne povezanosti sa kriticnim ili
vaznim funkcijama finansijskog subjekta. Stavom 9 se jasno utvrduje obaveza vodenja
odgovarajucih registara radi postupanja u skladu sa navedenim stavovima, kao i obaveza
njihovog redovnog azuriranja i izmjene u sluéaju znaéajnih promjena.

Pored navedenog, detaljniji zahtjevi u pogledu naéina i sadrzaja dokumentovanja bi¢e dodatno
razradeni podzakonskim aktom kojim ée se izvrsiti uskladivanje sa Regulativom (EU) 2024/1774,
koja u €l. 4 i 5 propisuje obavezu uspostavijanja politike i procedura upravljanja IKT imovinom,
ukljucujuci postupke identifikacije, klasifikacije, evidencije, procjene kritiénosti i meduzavisnosti
informacione i IKT imovine.

Na taj nacin, kriterijumi za ,adekvatno i jasno dokumentovanje” proizilazice iz kumulativne
primjene cjelokupnog ¢lana 14 Nacrta zakona, kao i navedenog podzakonskog akta.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dodatno normativno
propisivanje kriterjuma za dokumentovanje u samom ¢&lanu 14 Nacrta zakona, kako je
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sugerisano u predlogu.

— Primjedba predlog/sugestija 9: Predlozeno je da se definidu kvalitativni i kvantitativni
Kriterijumi koji treba da budu kori§éeni u analizi propisanu élanom 17 stav 8 Nacrta zakona.
Clan 17, stav 8 definise:; .(8) Finansijski subjekt je duzan da, u okviru analize uticaja na
poslovanje iz stava 7 ovog ¢lana, na osnovu kvalitativnih i kvantitativnih kriterijuma,
koriscenjem raspolozivih internih i eksternih podataka i analize scenarija, procijeni
potencijalni uticaj ozbiljnih poremecaja u poslovanju®. Koji su minimalni? Koji interni i
eksterni podaci ce se smatrati relevantnima?

-Odgovor: Navedeni predlog se ne prihvata,

-Obrazlozenje: Clan 17 st. 7 do 11 Nacrta zakona uspostavlja jedinstven i medusobno povezan
okvir u kojem se analiza uticaja na poslovanje (BIA) primarno sprovodi radi dobijanja relevantnih
ulaznih podataka za kreiranje i primjenu IKT politike kontinuiteta poslovanja, kao sastavnog dijela
opste politike kontinuiteta poslovanja.

U skladu sa stavom 8, procjena potencijalnog uticaja ozbiljnin poremecaja sprovodi se
koriS¢enjem kvalitativnih i kvantitativnih kriterijuma, raspolozivih internih i eksternih podataka i
analize scenarija, dok stav 9 precizira kljuéne elemente koje finansijski subjekt mora uzeti u obzir,
uklju€ujuci kritiénost poeslovnih funkcija, informacione i IKT imovine, zavisnosti od tredih strana,
kao i njihove meduzavisnosti. Stavovima 10 i 11 se dodatno propisuje obaveza da se rezultati
BIA analize neposredno odraze na dizajn i koriséenje IKT imovine i IKT usluga, narocito u
pogledu obezbjedivanja adekvatne redundanse kriti¢nih komponenti.

S obzirom na to da analiza uticaja na poslovanje predstavija procjenu inherentnog rizika ozbiljnih
poremecaja, njeno sprovodenje se, po pravilu, vrdi uz uvaZavanje tolerancije finansijskog
subjekta prema IKT riziku, kako je definisana u ¢lanu 12 stav 2 tacka 2 Nacrta zakona. 1z tog
razloga, izbor kvalitativnih i kvantitativnih kriterijuma, relevantnih podataka i scenarija nuzno
zavisi od individualno utvrdenog nivoa prihvatljivog rizika, poslovnog modela i rizienog profila
finansijskog subjekta.

Nacrt zakona, kao ni DORA regulativa, ne propisuju unaprijed definisan skup minimalnih
kriterijuma niti zatvoren spisak podataka za sprovodenje BIA analize. Analiza uticaja na
poslovanje predstavlja &iri koncept upravljanja kontinuitetom poslovanja i ukupnim riziénim
profilom finansijskog subjekta, koji prevazilazi iskljugivo upravljanje IKT rizicima, zbog Cega sei
u Nacrtu zakona primjenjuje pristup zasnovan na principima, a ne na unaprijed propisanoj
metodologiji.

Na taj nacin, zakon propisuje jasnu svrhu, obuhvat i ulogu BIA analize, dok se konkretni
kriterijumi i podaci utvrduju kroz interne politike i procedure finansijskog subjekta, uz primjenu
principa proporcionalnosti i u okviru utvrdene tolerancije prema IKT riziku.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dodatno normativno
propisivanje minimalnih kriterijuma ili metodologije za sprovedenje analize uticaja na poslovanje
u samom clanu 17 Nacrla zakona, kako je sugerisano u predlogu.
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-» Primjedba predlog/sugestija 10: Predlozeno je definisanje forme po kojoj se
dokumentuju cbaveze propisane ¢lan 19 stav 8 Nacrta zakona, kojim se definise:
.Finansijski subjekt je duzan da evidentira i prati promjenu ukupnog profila IKT rizika
tokom vremena, analizira ucestalost, vrste, razmjere i trendove IKT incidenata, a narocito
sajber napada i njihovih obrazaca, kako bi razumio nivo svoje izlozenosti IKT riziku,
posebno u odnosu na kriticne ili vazne funkcije i unaprijedio stepen svoje zrelosti i

¥

spremnosti u oblasti sajber bezbjednosti*; élan 19, stav 13 definise: ,Finansijski subjekt,
koji nije klasifikovan kao mikro finansijski subjekt, duzan je da kontinuirano prati trendove
u razvoju tehnologija, kako bi bolie razumio moguéi uticaj primjene novih tehnologija na
zahtjeve u oblasti IKT bezbjednosti i digitainu operativnu otpornost; ¢lan 19, stav 14
definiSe: ,Finansijski subjekt, koji nije klasifikovan kao mikro finansijski subjekt, duzan je
da bude upoznat sa najnovijim metodama za upravljanje IKT rizicima, kako bi mogao
efikasno da odgovori na postojece i nove oblike sajber napada”.

-Odgovor: Navedeni predlog se ne prihvata.

-ObrazloZzenje: Clan 19 st. 8, 13 i 14 Nacrta zakona propisuje obaveze finansijskih subjekata u
pogledu kontinuiranog pragenja i razumijevanja promjena u ukupnom profilu IKT rizika, analize
ucestalosti, vrsta, razmjera i trendova IKT incidenata i sajber napada, kao i pracenja razvoja
novih tehnologija i savremenih metoda upravijanja IKT rizicima. Navedene odredbe imaju za cilj
unapredenje stepena zrelosti i spremnosti finansijskih subjekata u oblasti sajber bezbjednosti i
digitalne operativne otpornosti.

Nacrt zakona ne propisuju unaprijed definisane forme, obrasce ili standardizovane izviestaje za
dokumentovanje aktivnosti iz navedenih stavova. Takav pristup je svjestan regulatorni izbor,
zasnovan na cinjenici da su pracenje sajber prijetnji, tehnoloskih trendova i metoda upravljanja
IKT rizicima po svojoj prirodi dinamicni procesi, koji se moraju kontinuirano prilagodavati
promjenama u tehnaoloskom okruzenju.

Propisivanje jedinstvenih formi ili obrazaca za ove aktivnosti dovelo bi do formalistickog pristupa
uskladivanju, brzog zastarijevanja propisa i ogranicavanja mogucnosti finansijskih subjekata da
primjenjuju naprednije, inovativnije ili prilagodenije pristupe upravljanju IKT rizicima od onih koje
bi regulator mogao unaprijed normativno definisati. Regulatorni okvir je, stoga, koncipiran na
nacin koji omogucava dugoroénu primjenjivost i tehnologku neutralnost propisa.

Obaveze iz ¢lana 19 st. 8, 13 | 14 se u praksi dokumentuju kroz interne politike, procedure,
izvjestaje, zapise, analize, obuke i druge oblike interne dokumentacije finansijskog subjekta, u
skladu sa njegovom veli¢inom, prirodom, obimom i sloZeno&éu poslovanja, uz primjenu principa
proporcionalnosti. Adekvatnost ovih aktivnosti i njihove dokumentovanosti predmet su procjene
nadleznog organa u okviru nadzornog postupka, bez nametanja unaprijed propisanih formi.

Dodatno, treba imati u vidu da se obaveze iz st. 13 i 14 ne primjenjuju na mikro finansijske
subjekte, ¢ime je princip proporcionalnosti veé eksplicitno ugraden u sam normativni tekst.

S obzirom na navedeno, ne postaji potreba niti regulatorni osnav za propisivanje posebnih formi
ili obrazaca za dokumentovanje obaveza iz élana 19 st. 8, 13 i 14 Nacrta zakona, kako je



Adresa: ul. Stanka Dragojevica 2,
81000 Podgorica, Crma Gora

tel: +382 20 242 835

fax: +382 20 224 450

! Ménistarstvo www.milgov.ne

finansija

sugerisano u predlogu.

— Primjedba predlog/sugestija 11: PredloZeno je da se nivoi IKT zrelosti i metodelogija iz
¢lana 29 Nacrta zakona definisu ili da se doda referenca na metodologiju u zakonu. Clan
29, stav 4 definise: ,Nadlezni organ odreduje finansijske subjekie, koji nisu klasifikovani
kao mikro finansijski subjekti i nisu subjekti iz ¢lana 21 stav 1 ovog Zakona, kaji su duzni
da sprovode TLPT iz stava 1 ovog €lana, uzimajuéi u obzir princip proporcionalnosti iz
¢lana 5 ovog zakona, na osnovu procjene:

1) uticaja aktivnosti i usluga finansijskog subjekta na finansijski sektor;

2) mogucih rizika po finansijsku stabilnost, uzimajuéi u obzir sistemski znadaj
finansijskog subjekta na:

- nacionalnom nivou;

- nivou Evropske unije, kada je to primjenljivo.

3) profila IKT rizika finansijskog subjekta, nivoa njegove zrelosti u IKT ablasti i
karakteristika tehnologije koju koristi*. Koji nivoi IKT zrelosti ée biti koriséeni i
kojom metodologijom ¢e se odredivati?

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Clan 29 stav 4 Nacrta zakona propisuje kriterijume na osnovu kojih nadlezni
organ odreduje finansijske subjekte koji su duzni da sprovode testiranja digitalne operativne
otpornosti zasnovana na prijetnjama (TLPT), uz primjenu principa proporcionalnosti iz &lana 5
Nacrta zakona. Navedeni kriterijumi obuhvataju uticaj aktivnosti finansijskog subjekta na
finansijski sektor, potencijaine rizike po finansijsku stabilnost, kao i profil IKT rizika, nivo zrelosti
u IKT oblasti i karakteristike tehnologije koju finansijski subjekt koristi,

DORA regulativa ne propisuje unaprijed definisane nivoe IKT zrelosti niti jedinstvenu
metodologiju za njihovo odredivanje u samom osnovnom aktu, veé predvida da se kriterijumi i
metodoloski pristup za identifikaciju subjekata obveznika TLPT detaljnije razrade kroz
provedbene akte Evropske unije. U tom smislu, kriterijumi iz lana 29 stav 4 Nacrta zakona bice
blize uredeni podzakonskim aktom kojim ée se izvréiti uskladivanje sa Regulativom (EV)
2025/1190.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za propisivanje posebnih nivoa
IKT zrelosti ili metodologija za njihovo odredivanje u Nacrtu zakona, kako je sugerisano u
predlogu, buduci da ce se ova pitanja urediti u skladu sa vazecim i buduéim propisima Evropske
unije kroz odgovarajudi podzakonski akt.

— Primjedba predlog/sugestija 12: Predlozeno je da se definise nagin i dinamika slanja
obavjestenja Centralnoj banci iz ¢lana 29 stav 7 Nacrta zakona, kao i sva potrebna
dokumentacija koju je potrebno dostaviti uz obavjestenje. Clan 29, stav 7 definide:
.Nadlezni organ prati sve faze pripreme i sprovodenja TLPT-a i odobrava njegove kljuéne
elemente, ukijuCujuci i planirani obim TLPT-a iz stava 6 tatka 3 ovog ¢lana, ukoliko
procijeni da su ispunjeni uslovi za sprovodenje adekvatnog i efikasnog testiranja“. Da li
postoji obaveza slanja planiranog obima TLPT-a Centralnoj banci na odobravanje?



Adresa: ul. Stanka Dragojeviéa 2,
81000 Podgerica, Crna Gera

tel: +382 20 242 835

fax: +382 20 224 450
waww.nifeov.me

Ministarstvo
finansija

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Clan 29 stav 7 Nacrta zakona propisuje da nadlezni organ prati sve faze
pripreme i sprovodenja TLPT-a i odobrava njegove kljucne elemente, ukljucujuci i planirani obim
TLPT-a, ukoliko procijeni da su ispunjeni uslovi za sprovodenje adekvatnog i efikasnog testiranja.
Navedena odredba se tumadi u vezi sa ostalim stavovima €lana 29, koji zajedno &ine jedinstven
normativni okvir za planiranje i sprovodenje TLPT-a.

Naime, obaveza dostavljanja planiranog obima TLPT-a nadleznom organu vec je izricito
propisana ¢lanom 29 stav 6 tacka 3 Nacrta zakona, kojim je utvrdeno da je finansijski subjekt
duzan da, na osnovu procjene kriti€nih ili vaznih funkcija koje treba obuhvatiti TLPT-om, precizno
definiSe planirani obim TLPT-a i rezultate te procjene dostavi nadleznom organu. Time je jasno
normirana obaveza komunikacije i dostavljanja relevantnih informacija nadleznom organu u fazi
planiranja TLPT-a.

Istovremeno, Nacrt zakona ne propisuje detaljan nacin, dinamiku i dokumentaciju koja se
dostavlja uz planirani obim TLPT-a. Ta pitanja ¢e biti uredana podzakonskim aktom kojim ¢e se
izvr§iti uskladivanje sa Regulativom (EU) 2025/1190.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dodatno normativno
definisanje nacina, dinamike i dokumentacije za dostavljanje planiranog obima TLPT-a u samom
clanu 29 Nacrta zakona, kako je sugerisano u prediegu, buduci da je obaveza dostavijanja veé
propisana zakonom, a detaljna razrada je predvidena kroz odgovarajuéi podzakonski akt.

— Primjedba prediog/sugestija 13: PredloZeno je da se propi$u jasne smjernice koje ¢e
posluZiti kao osnov za precizno i tatno dokumentovanje najvisih standarda primjerenosti
i ugleda propisani ¢lanom 32 stav 3 Nacrta zakona. Clan 32, stav 3 definise: ,(3)
Angazovana lica za potrebe sprovodenja TLPT-a iz stava 1 ovog ¢lana moraju da:

1) ispunjavaju najvise standarde primjerenosti i ugleda:

2) posjeduju tehnike i organizacione sposobnosti i posebno struéno znanje u
oblasti saznanja o prijetnjama, penetracionih tesliranja i testiranja crvenog
tima;

3) posjeduju serlifikat o akreditaciji koji je izdalo tijelo za akreditaciju u skladu sa
zakonom kojim se ureduje postupak akreditacije, ili se pridrzavaju formalnih
kodeksa ponasanja ili etickih okvira;

4) posjeduju sertifikat o akreditaciji koji je izdalo tijelo za akreditaciju druge drzave
Clanice;

) dostave nezavisno uvjerenje ili revizorski izvjestaj kojim se potvrduje da dobro
upravljaju rizicima povezanim sa sprovodenjem TLPT-a, §to ukljuéuje
adekvatnu zastitu povjerljivih informacija finansijskog subjekta i mehanizme
pravne zastite u pogledu poslovnih rizika finansijskog subjekta:

6) koja su propisne i u cjelosti osigurana od profesionalne odgovornosti,
ukljucujuci i rizike od protivpravnog i nemarnog postupanja".

-Odgovor: Navedeni predlog se ne prihvata.
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-Obrazlozenje: Clan 32 stav 3 Nacrta zakona propisuje skup kumulativnih uslova koje moraju
ispunjavati lica angazovana za potrebe sprovodenja testiranja digitalne operativne otpornosti
zasnovanih na prijetnjama (TLPT), ukljuéujuéi zahtjev da ta lica ispunjavaju najvie standarde
primjerenosti i ugleda. Navedena odredba je u potpunosti uskladena sa &lanom 27 DORA
regulative.

Metodologija za sprovodenje TLPT-a, postupci koji se primjenjuju u pojedinim fazama testiranja,
ukljuéujuci postupke za izbor pruzalaca saznanja o prijetnjama i lica koja sprovode testiranje,
kao i zahtjevi i standardi koji se primjenjuju na angazovanje internih lica za potrebe sprovodenja
TLPT-a, bice blize propisani podzakonskim aktom kojim ¢e se izvrsiti uskladivanje sa
Regulativom (EU) 2025/1190.

Podzakonski akt ce zahtjev ,najvidih standarda primjerenosti i ugleda® postaviti kao opsti princip
koji se operacionalizuje kroz skup drugih, precizno propisanih uslova u pogledu struénosti,
akreditacije, upravljanja rizicima, zastite povjerljivin informacija i profesionalne odgovornosti
angazovanih lica.

Pored navedenog, Nacrt zakona obezbjeduje dodatni nivo kontrole kroz aktivnu ulogu nadleznog
organa u svim fazama pripreme i sprovodenja TLPT-a. U skladu sa &lanom 29 stav 7 Nacrta
zakona, nadleZni organ prati sve faze TLPT-a i odobrava njegove kljutne elemente, $to u praksi
obuhvata i procjenu adekvatnosti izbora lica angaZovanih za sprovodenje TLPT-a, ukljuéujuci
njihovu primjerenost i ugled, a to ¢e biti blize precizirano u pomenutom podzakonskom aktu. Na
taj nacin se znacajno umanjuje rizik moguce neuskladenosti finansijskih subjekata u ovoj oblasti.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dodatno normativno
razradivanje ili propisivanje posebnih smijernica za dokumentovanje ,najvisih standarda
primjerenosti i ugleda® u samom zakonu, kako je sugerisano u predlogu, buduéi da bi takav
pristup bio suprotan principima DORA regulatornog okvira i umanjio fleksibilnost neophodnu za
efikasnu primjenu TLPT rezima.

— Primjedba predlog/sugestija 14: Predlozeno je da se propiSu jasne smjernice koje ce
posluziti kao osnov za precizno i tactno izvjestavanje nadzornom organu i dokumentovanje
koje je propisano ¢lanom 32 stav 4 Nacrta zakona. Clan 32, stav 4 definise: ,(4) U slu¢aju
angazovanja internih lica za sprovodenje TLPT-a, finansijski subjekt duzan je da
obezbijedi da su, pored zahtjeva iz stava 3 ovog ¢lana, ispunjeni i sljiededi zahtjevi:

1) to angaZovanje je odobrio nadleZni organ, odnosno nadleZni organ kojem su
povjereni zadaci u skladu sa ¢lanom 29 stav 5 ovog zakona:

2) nadleZni organ je potvrdio da je finansijski subjekt obezbijedio doveljne resurse
i preduzeo mjere za izbjegavanje sukoba interesa u fazi osmiSljavanja i
sprovodenja testiranja; i

3) pruzalac saznanja o prijetnjama nie dio finansijskog subjekta’. Koju
dokumentaciju je potrebno pripremiti kako bi nadzorni organ potvrdio da je
finansijski subjekat obezbijedio dovoljne resurse i preduzeo mjere za
izbjegavanje sukoba interesa u fazi osmisljavanja i sprovodenja testiranja?

-OCdgovor: Navedeni predlog se ne prihvata.
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-Obrazlozenje: Clan 32 stav 4 Nacrta zakona propisuje dodatne uslove koji moraju biti ispunjeni
u slucaju angazovanja internih lica za sprovodenje testiranja digitaine operativne otpornosti
zasnovanih na prijetnjama (TLPT), ukljuéujuéi obavezu da nadlezni organ odobri takvo
angazovanje, potvrdi da finansijski subjekt raspolaze dovoljnim resursima i da su preduzete
odgovarajuce mjere za izbjegavanje sukoba interesa, kao i zahtjev da pruzalac saznanja o
prijetnjama nije dio finansijskog subjekta. Navedene odredbe su u potpunosti uskladene sa
DORA regulativom i njenim ciliem obezbjedivanja nezavisnosti, objektivnosti i kredibiliteta TLPT
procesa,

Metodologija za sprovodenje TLPT-a, postupci koji se primjenjuju u pojedinim fazama testiranja,
ukljuCujuci postupke za izbor pruzalaca saznanja o prijetnjama i lica koja sprovode testiranje,
kao i zahtjevi i standardi koji se primjenjuju na angaZovanije internih lica za potrebe sprovodenja
TLPT-a, bice blize propisani podzakonskim aktom kojim ¢e se izvisiti uskladivanje sa
Regulativom (EU) 2025/1190.

Pored navedenog, Nacrt zakona obezbjeduje dodatni nivo kontrole kroz aktivnu ulogu nadleznog
organa u svim fazama pripreme i sprovodenja TLPT-a. U skladu sa ¢lanom 29 stav 7 Nacrta
zakona, nadlezni organ prati sve faze TLPT-a i odobrava njegove kljuéne elemente, $to u praksi
obuhvata i procjenu adekvatnosti angazovanja internih lica za sprovodenje TLPT-a, ukljugujudi
procjenu obezbijedenih resursa i mjera za upravljanje sukobom interesa, a sto ée biti blize
precizirano u pomenutom podzakonskom aktu. Na taj nagin se zna&ajno umanjuje rizik moguce
neuskladenosti finansijskih subjekata u ovoj oblasti.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dodatno normativno
definisanje procesa angazovanja internih lica za sprovodenje TLPT-a u samom Nacrtu zakona,
kako je sugerisano u predlogu

— Primjedba predlogf/sugestija 15: PredloZeno je da se propisu jasne smjernice koje ¢e
posluziti kao osnov za precizno usaglasavanje sa zahtievom za testiranje izlaznih
strategija iz ¢lana 36 stav 5 Nacrta zakona. Clan 36, stav 5 definide: .(8) Planovi za raskid
ugovernih odnosa iz stava 1 ovog €lana moraju biti sveobuhvatni, dokumentavani i moraju
se, u skladu sa principom proporcionalnosti iz ¢lana 5 ovog zakona, dovoljno testirati i
periodicno preispitivati®,

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Clan 36 stav 5 Nacrta zakona propisuje da planovi za raskid ugovornih odnosa
sa trec¢im stranama koje pruzaju IKT usluge moraju biti sveobuhvatni i dokumentovani, kao i da
se, u skladu sa principom proporcionalnosti iz ¢lana 5 Nacrta zakona, dovoljno testiraju i
periodicno preispituju. Navedena cbaveza predstavija sastavni dio ireg sistema upravljanja IKT
rizikom povezanim sa keriséenjem IKT usluga trecih strana.

Nacin uspostavljanja, testiranja i dokumentovanja planova izlaska iz ugovornih odnosa ureduje
se internim aktima finansijskog subjekta, a narocito politikom kori$éenja IKT usluga koje pruzaju
trece strane za podrsku kriticnih ili vaznih funkeija finansijskog subjekta iz ¢lana 33 stav 3 Nacrta
zakona. Ova politika obuhvata, izmedu ostalog, postupke upravljanja rizicima povezanim sa
ugovornim odnosima, ukljucujuéi planove izlaska, njihovo testiranje i periodiéno preispitivanje,
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Detaljniji sadrzaj navedene politike bice blize propisan podzakonskim aktom kojim ée se izvréiti
uskladivanje sa Regulativom (EU) 2024/1773. Ovakav pristup omoguéava dosljednu primjenu
zahtjeva Evropske unije, uz istovremeno ocuvanje fleksibilnosti neophodne za primjenu principa
proporcionalnosti u zavisnosti od veli¢ine, sloZzenosti i riziénog profila finansijskog subjekta.

Medutim, podzakonski akt nece propisati, kao sto niti Regulativa (EU) 2024/1773 ne propise,
konkretnu metodologiju niti formalne obrasce za testiranje izlaznih planova, ve¢ se ta pitanja
namjerno ostavljaju da se urede kroz interne akte finansijskin subjekata, uz primjenu principa
proporcionalnosti i u skladu sa prirodom, obimom i rizicnim profilom konkretnih ugovornih
aranzmana.

S obzirom na navedeno, ne postoji potreba niti regulatorni osnov za dodatno normativno
propisivanje detaljnih smjernica za testiranje i dokumentovanje izlaznih strategija u samom
zakonu, kako je sugerisano u predlogu.

—» Primjedba predlog/sugestija 16: PredloZeno je da se defini$e da li za svaku stavku &lana
52 stav 1 Nacrta zakona (112 tataka) moze da se napise kazna iz navedenog raspona ili
navedeni raspon obuhvata svih 112 tagaka? Clan 52 predvida monetami raspon kazni
kao i razloge po osnovu kojih kazne iz raspona mogu biti primijenjene na finansijske
institucije. Clan potrebno dopuniti sa detaljnijim opisom primjene novéanih kazni.

-Odgovor: Navedeni predlog se ne prihvata.

-Obraziozenje: Clanom 52 Predloga zakona utvrdene su prekrSajne odredbe, odnosno
definisane povrede obaveza propisanih ovim zakonom, kao $to su neprijavljivanje incidenata,
nesprovodenje testiranja, nepostovanje obaveza u pogledu metapodataka, formata i rokova
dostave i dr. Propisivanje navedenih odredbi u potpunosti je uskladeno sa relevantnom EU
regulativom | izvréeno na nacin koji je uobicajen i prepoznat kao efikasan i valjan u pravnoj praksi
izrade prekr$ajnih odredaba u vazedim zakonima u pravnom sistemu Crne Gore.

Navedeno podrazumijeva da se nov&ani iznos ciji je raspon definisan u uvodnoj reenici stava 1
Clana 52 Nacrta zakona moze izre¢i pravnom licu za svaki od prekriaja koji je pojedinacno
cdreden u tackama 1 do 112 istog &lana Predloga zakona, i da ne predstavija zbirni raspon za
sve tacke zajedno. Pritom, nadlezni organ u svakom konkretnom sluéaju izricanja kazne uzima
u obzir tezinu i prirodu povrede, trajanje i uestalost nepravilnosti, stepen odgovornosti subjekta,
kao i druge relevantne okolnosti, u skladu sa op&tim pravilima prekrsajnog prava i nagelom
proporcionalnosti.

Detalino razradivanje visine novéane kazne za svaku pojedinacnu tacku stava 1, kako je
sugerisano, ne bi bilo u skladu sa regulatornim pristupom DORA regulative, niti sa vazeéom
praksom u Crnoj Gori, jer bi takvo normiranje znacajno umanjilo fleksibilnost nadleznog organa
u primjeni sankcija i onemogucilo adekvatno prilagodavanje kazne konkretnim okolnostima
slucaja. i

Imajuéi u vidu navedeno, ocjenjujemo da predioZeno rjeSenje u &lanu 52 Nacrta zakona ne
zahtijeva dodatnu normativnu razradu.
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—» Primjedba predlog/sugestija 17: PredloZzeno je da se produzi rok za donosenje
podzakonskih akata iz ¢lana 53 Nacrta zakona u duZini kako je utvrden ¢lanom 54 Nacrta
zakona, kojim se definise: ,Finansijski subjekt je duzan da izvri uskladivanje sa
odredbama ovog zakona u roku ed 24 mjeseca od dana stupanja na snagu ovog zakona“.

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Cl. 53 i 54 Predloga zakona jasno i nedvosmisleno su utvrdeni rokovi za
donoSenje podzakonskih propisa i uskladivanje sa odredbama Zakona - u roku od 18 mjeseci
odnosho 24 mjeseca od dana stupanja na snagtu avog zakona.

Imajuci u vidu zahtjeve koji su utvrdeni Nacrtom zakonom u cilju jacanja digitalne operativne
otpornosti institucija, te potrebu prilagodavanja internih procedura i odredenih ulaganja institucija
u ja¢anje sistema upravljanja IKT rizicima, smatramo da je propisani vremenski period za
priladavanje novonastalim obavezama adekvatno odmjeren.

Takode, s obzirom da je obaveza donoSenja podzakonskih akata za sprovodenje oveg zakona
predvidena u roku od 18 mjeseci, a uskladivanje poslovanja sa odredbama zakona u roku od 24
mjeseca, period od 6 mjeseci je adekvatan za prilagodavanje institucija i podzakonskim aktima,
koji, po svojoj prirodi, ne mogu uvesti nove zahtjeve veé¢ samo blize urediti zahtjeve iz Zakona.

Treba imati u vidu, da se u slucaju procjene da odredeni podzakonski akt, ili njegove pojedine
odredbe, zbog kompleksnosti zahtijeva iziskuju duZi period prilagodavanja institucija, nadlezni
organ moze odluciti da se primjena istog odloZi na odredeni, procijenjeni pericd.

— Primjedba predlog/sugestija 18: PredloZeno je da se izvrdi tehnicka ispravka i
usaglasavanje poziva iz ¢lana 55 Nacrta zakona, koji se poziva na ¢lan 3 stav 5. Clan 3,
stav 5 ne postoji u Zakonu.

-Odgovor: Navedeni predlog se prihvata.

-Obrazlozenje: Tehnicka korekcija u ¢lanu 55 izvr§ice se na nadin &to ée se poziv na &lan 3 stav
5 brisati.

—» Primjedba predlog/sugestija 19: Clan 55 definiSe da se akti za sprovodenje ovog
zakona donose se u roku od 18 mjeseci od dana stupanja na snagu ovog zakona.
Predlaze se da se definiSe na koji nagin se treba u prelaznom periodu odnositi prema
trenutnim CBCG odlukama koje su na snazi, ako postoje neusaglasenosti (npr. Odluka o
upravljanju rizicima koji su povezani sa eksternalizacijom ili Odluka o minimalnim
standardima za upravljanje rizicima u kreditnim institucijama)?

-Odgovor: Navedeni predlog se ne prihvata.

-Obrazlozenje: Clanom 53 Nacrta zakona propisuje da Ce se akti za sprovodenje ovog zakona
donijeti u roku od 18 mjeseci od dana stupanja na snagu ovog zakona.
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Imajucu u vidu navedeno, u skladu sa Zakonom, do donosenja relevantnih podzakonskih propisa
koji proistiéu iz Zakona, sve obaveze ustanovljene vazeéim CBCG odlukama koje su na snazi
(npr. Odluka o upravljanju rizicima koji su povezani sa eksternalizacijom ili Odluka o minimalnim
standardima za upravljanje rizicima u kreditnim institucijama) izvr$avace se u mjeri u kojoj je to
moguce.

Centralna banka ¢e, u skladu sa dosadasnjom praksom, po potrebi davati dalja pojasnjenja i
smjernice za izvr§avanje pomenutih obaveza.

Mjesto i datum sacinjavanja izvjestaja: Podgorica, 30.12.2025. godine

Naziv organizacione jedinice ministarstva koja je odgovorna za pripremu nacrta
zakona, odnosno strategije:
- Direktorat za finansiiski sistem i koordinaciju politika, u saradniji sa Centralnom bankom

Crne Gore.
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