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MINISTARSTVO JAVNE UPRAVE
-n/r ministru, gospodinu mr Marashu Dukaju-

Postovani gospodine Dukaj,

Povodom Predloga zakona o informacionoj bezbjednosti, Ministarstvo finansija daje sljiedeée

MISLJENJE

Uvidom u tekst Predloga zakona i lzvjestaj o analizi uticaja propisa, sa aspekta uticaja na
poslovni ambijent ukazujemo na sljedece:

Primjena mjera informacione bezbjednosti podrazumijeva primjenu tehnickih i organizacionih
mijera, tako da su organi u obavezi da svoje mrezne i informacione sisteme unaprijede u skladu
sa propisanim mjerama za ¢iju primjenu su potrebna finansijska ulaganja. Ukoliko su oni ved
uspostavili sistem upravljanja informacionom bezbjedno$éu u skladu sa medunarodnim
standardima i dobrom praksom u ovoj oblasti, ne odekuje se da primjena zakona izazove
znacajne troskove. Medutim, organi koji su u skladu sa zakonom prepoznati kao kljuéni i vazni
subjekti, a koji do sada nijesu uspostavili odgovarajuéi sistem upravljanja informacionom
bezbjednoscu imace odredene troskove za ispunjenje zakonskih obaveza koji se ogledaju u
eventualnom dodatnom tehnoloskom opremanju, obuci zaposlenih, angazovanju novih
strucnjaka i slicno. Naime, koliko ¢e finansijskih sredstava za primjenu zakona izdvojiti zavisi
od njihove veli¢ine, odnosno broja zaposlenih, tehnoloke opremljenosti (posjedovanije
racunarske opreme, informacionog sistema), obuenosti zaposlenih za koriscenje
informacionih tehnologija u domenu informacione bezbjednosti, i drugih faktora od kojih
funkcionisanje informacione bezbjednosti zavisi.

U lzvjestaju o analizi uticaja propisa nije kvantifikovana procjena i na taj nacin navedeni
subjekti su onemoguceni da planiraju buducée troskove i nije izvréena procjena finansijskih
izdataka budu¢i da ne postoje zvaniéni podaci o finansijskim izdacima koji bi se mogli koristiti,
kao i zvani€na analiza nastale Stete.

Uvazavajuci da Ministarstvo javne uprave predlaze propis kako bi se stvorio zakonski osnov
za izgradnju informacionih i sajber bezbjedonosnih kapaciteta na nivou drzave Crne Gore,
nemamo primjedbi, uz napomenu da uvodenje svakog dodatnog zahtjeva ili uslova ne
proizvede barijere i dodatna optereéenja za privredne subjekte.

Takode, donoSenjem novog Zakona o informacionoj bezbjednosti planirano je uspostavijanje
Agencije za sajber bezbjednost, kao i stavljanje u funkciju tima za odbranu od sajber prijetnii i
incidenata — CIRTa drzavne uprave, organizacione jedinice u Ministarstvu javne uprave koje je
zaduzeno za upravljanje Vladinom informati¢kom infrastrukturom i informaciono komunikacionom
mrezom organa.



Uvidom u dostavljeni Izvjeétaj o analizi uticaja propisa utvrdeno je da je za implementaciju ovog
Zakona potrebno obezbjedivanje dodatnih finansijskih sredstava iz Budzeta Crne Gore, i to
iznos od 2.620.000,00 €, a koji se odnosi na:

1. Ispunjenje tehniékih i drugih uslova za rad Agencije, iznos od 2.090.000,00 €. Najvedi
dio sredstava za pomenutu namjenu, u iznosu od 1.500.000,00 €, predviden je za
opremanje server sale sa infrastrukturnom i mreZznom opremom u poslovnim
prostorijama zgrade RESPA u Danilovgradu koje ¢e se koristiti za rad Agencije,
obezbjedivanje agregatskog napajanja i redudanse svih sistema. Za opremu za
redudantne sisteme potreban je iznos od 200.000,00 €, dok je za zaposlene, nabavku
softverskih alata za forenziku, analitiku, bezbjedonosnih alata i sredstava komunikacije
potrebno obezbijediti 90.000,00 €.

2. Troskove povecanja kapaciteta Ministarstva javne uprave (CIRT drZavne uprave)
potrebna su sredstva u iznosu od 530.000,00 £, i to za redudantne sisteme i rezervne
radne prostorije iznos od 300.000,00 €, za opremanje prostorija za rad i Informacione
sisteme 50.000,00 €, za sredstva komunikacije koja nece izazvati prekide i adekvatan
sistem za prijavljivanje i upravljanje incidentima 60.000,00 €.

Predlogom zakona predvideno je da se sredstva za rad Agencije za sajber bezbjednost
obezbjeduju u BudZetu Crne Gore, i to u iznosu od 0,2% tekuéeg budzeta Crne Gore, dok je za
zaposlene u Agenciji predviden mjesecni dodatak u iznosu od 45%. Takode, predvideno da
danom donosenja akta o unutradnjoj organizaciji i sistematizaciji Agencije ista preuzima drZzavne
sluzbenike od Direkcije za zastitu tajnih podataka koji su vrsili poslove u okviru organizacione
jedinice CIRT, kao i opremu i sluzbenu dokumentaciju.

Razmatrajuci dostavljenu dokumentaciju, isti¢emo sljedece:

U cilju uspostavljanja adekvatnog planiranja i kontrole potroSnje, potrebno je izvrsiti
odgovarajuce izmjene u tekstu Predloga zakona. Potrebno je izvrsiti dopune Clana 46 stav 1 |
2 kao i ¢lana 49 stav 7 i to da na: Finansijski plan kojeg donosi Savjet, kao i na statut i akt o
organizaciji i sistematizaciji radnih mjesta Agencije saglasnost daje organ drzavne uprave
nadleZzan za poslove budZeta. Dodatno, u skladu sa Zakonom o drzavnim sluzbenicima i
namjestenicima za pokretanje postupka popune radnih mjesta potrebno je pribaviti potvrdu o
obezbijedenim finansijskim sredstvima od organa drzavne uprave nadleznog za poslove
budzeta.

Ministarstvo finansija nije saglasno sa ¢lanom 53 stav 2 kojim se predvida procentualno
izdvajanje za finansiranje rada Agencije. Naime, kako bi se vodila jedinstvena politika za sve
potro$acke jedinice i imajuéi u vidu da je isto u suprotnosti sa nacelima programskog
budzetiranja ¢lan 53 treba da glasi:

e “Sredstva za rad Agencije obezbjeduju se u budzetu Crne Gore, u skladu sa
zakonom kojim se ureduje oblast budzetskog sistema.

e Agencija je duzna da svoje finansijsko poslovanje organizuje i vodi u skladu sa
propisima kojima se ureduje oblast budzZetskog sistema i budZetskog
raCunovedstva”.



Clan 54 stav 2 kojim se predlaze da zaposleni u Agenciji imaju mjeseéni dodatak na zaradu
u iznosu od 45%, potrebno je korigovati, na nadin da zaposleni u Agenciji na poslovima
odrzavanja i bezbjednosti mreznih i informacionih sistema mogu da ostvare dodatak na zaradu
u visini do 30% osnovne zarade, uz prethodno pribavljenu saglasnost Ministarstva finansija.

Imajuci u vidu da sredstva za potrebne namijene nijesu planirana budzetom za 2023. godinu,
kao i da u RIA obrascu nije uradena potrebna procjena za 2023. godinu, potrebno je dostaviti
informaciju o iznosu sredstava potrebnih za 2023. godinu i izvoru finansiranja istih, dok bi
finansiranje za naredni period bilo predmet razmatranja u okviru planiranja godisnjeg zakona
o budzetu.

S postovanjem,




OBRAZAC

IZVJESTAJ O SPROVEDENOJ ANALIZI PROCJENE UTICAJA PROPISA

PREDLAGAC PROPISA . A SR Ministarstvo javne uprave

NN FROPISA Predlog zakona o informacionoj bezbjednosti

1. Definisanje problema

- ~Koje probleme treba da rijesi predlozeni akt?

- Kaoji su uzroci problema? . '

- Koje su posljedice problema? - *

- Koji su subjekti osteceni, na koji nadin i u kojoj mjeri?

- . Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)?

Koje probleme treba da rijesi predloZeni akt?

Vazeci Zakon o informacionoj bezbjednosti u Crnoj Gori donijet je 2010. godine, kada je prvi
put uredena oblast bezbjednosti u infermaciono-komunikacionim tehnologijama.

Prvi Zakon o informacionoj bezbjednosti u Crnoj Gori donijet je 2010. godine i uredio je mjere
i standarde informacione bezbjednosti, kao i sistem zastite i prevencije od bezbjednosnih
incidenata na internetu. Ovaj zakon donijet je u periodu prije usvajanja Direktive EU o
mjerama za visok nivo informacione bezbjednosti mreznih i informacionih sistema u
Evropskoj uniji br.-2016/1148 (NIS Direktiva). lzmjenama i dopunama Zakona iz 2018. godine,
kroz prepoznavanje Savjeta za informacionu bezbjednost, kao i osnova za uredivanje mjera
zastite kriticne informaticke infrastrukture, ovaj zakon je djelimiéno uskladen sa pomenutom
direktivom.

Evropska unija krajem 2022. godine, usvojila je Direktivu (EU) 2022/2555 Evropskog
parlamenta i Savjeta od 14. decembra 2022. godine 0 mjerama za visoki zajednicki nivo
sajber bezbjednosti u Uniji, izmjeni Regulative (EU) br. 910/2014 i Direktive (EU) 2018/1972
i prestanku vazenja Direktive (EU) 2016/1148 (Direktiva NIS2), nakon &ega je Crna Gora
prate¢i trendove EU pristupila transponovanju navedene direktive u Predlog zakona o
informacionoj bezbjednosti. '

Programom rada Vlade za 2023. godiru, u okviru oblasti 5. Digitalna transformacija pod ciliem
5.2 Jatanje Vladine informati¢ke infrastrukture, kao aktivost pod br. ND 130 predviden je
Predlog zakona o informacionoj bezbjednosti, &iji rok zavréetka je planiran za Ill kvartal 2023.
gadine.

Nakon sajber napada visokog nivoa sofisticiranosti od 20. avgusta 2022. godine, a koji je bio
.usmjeren na Vladinu informaticka infrastruktura i informaciono-komunikacionu mrezu organa,
onemogucen je nesmetan rad i funkcionisanje javne uprave, pa se sa elektronskog poslovanja
moralo preci na tradicionalni nagin poslovanja. UgroZen je veliki broj informacionih sistema, od
kojih je zavisio kontinuitet pruZanja usluga i ostvarena znacajna $teta, koja je iziskivala
oporavak u vise faza.




PredloZeni akt treba da rijesi sledece probleme:

1. Nepostojanje opstih kriterijuma za prepoznavanje kljuénih i vaznih subjekata od kojih
zavisi vréenje djelatnosti od javnog interesa;

2. Upravljanje sajber bezbjednoscéu;

3. Neobavjestavanje o sajber prijetnjama i incidentima;

4. Rje$avanje incidenta i postupanje u sluaju sajber prijetnii i incidenata sa znacajnim
uticajem. Naime, dosada$njim propisom nije regulisano ko se obavjestava, ko rjesava
ili u saradnji s kim rjeSava sajber prijetnje i incidente sa zna€ajnim uticajem;

5. Rjesavanje i postupanja u sluéaju sajber krize. Ko se obavjestava? Kada i na koji
nacin se proglasava sajber kriza?

6. Nepostojanje nadleznih tijela odgovornih za sajber bezbjednost i za nadzorne zadake
sa propisanim nadleznostima;

7. Nepostojanje obaveze izvjeStavanja na nivou subjekata;

8. Nepostojanje jasno propisanih mjera u pogledu sajober bezbjednosnih rizika;

9. Nepostojanje struénog nadzora; i

10. Nepostojanje kaznenih odredbi.

Koji su uzroci problema?

Uzroci nabrojanih problema prije svega su:

Nedefinisan jasan okvir, koji omoguéava organizaciju i koordinaciju u sluéajevima rjeSavanja
sajber prijetnji, sajber incidenata sa znagajnim uticajem i sajber krize.

Neusaglasenost sa Direktivom (EU) 2022/2555 Evropskog parlamenta i Savjeta od 14.
decembra 2022. godine o mjerama za visoki zajednicki nivo sajber bezbjednosti u Uniji, izmjeni
Regulative (EU) br. 910/2014 i Direktive (EU) 20181872 i prestanku vazenja Direktive (EU)
2016/1148 (Direktiva NIS2).

Koje su posljedice problema?

Posljedice problema su: krivicna djela izvrSena u ovom domenu, objavijivanje osjetljivih
podatka drzavnih i drugih institucija, kompromitovanje i onesposobljavanje krucijalnih mreznih
i informacionih sistema na kojima su bazirani poslovni i drustveni procesi, kempromitovanje
reputacije kako drzavnih i privatnih institucija, tako i pojedinaca.

Prerastanje sajber prijetnji u incidente sa visokim znacajnim negativnim ucinkom, moze
dovesti do znatnog ostecenja, poremecaja i negativnih uticaja na podatke i mrezne i
informacione sisteme.
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Sajber napad na Vladinu informatiéku infrastrukturu i informaciono-komunikacionu mrezu
organa od 20. avgusta 2022. godine.

Detaljnom analizom' utvrdeno je djelovanje ransomware malicioznog koda i detektovani su
DDoS i Botnet napadi visokog nivoa sofisticiranosti. U cilju predostroZnosti i sprie¢avanija daljih
posljiedica napada, izvr§eno je iskljugivanje servera na kojima su smjesteni informacioni sistemi
organa, sa informaciono-komunikacione mreZe organa. Nastali sajber napad cnemogucéio je
nesmetan rad i funkcionisanje javne uprave, te se sa elektronskog poslovanja moralo preci na

1 Informacija o preduzetim aktivnostima povodom saniranja posljedica izazvanih sajber napadima na Viadinu informatitku
infrastruktury [ informaciono-komunikacionu mrezu organa (Informacija o preduzetim aktivnostima pcvodom saniranja posliedica
izazvanih sajber napadima na vladinu informaticky infrastruktury i informaciono-komunikacionu mrezu organa (www.qov.me)




tradicionaini nacin poslovanja. UgrozZen je veliki broj inform:acionih sistema, od kojih je zavisio
kontinuitet pruzanja usluga i ostvarena znagajna $teta, koja je iziskivala oporovak u vise faza.

Oporavak od sajber napada, je bio dugotrajan proces u kome su pored domacih, podrsku pruili
i medunarodni partneri. Ekspertski tim iz Sjedinjenih Americkih DrZava pruzio je strucnu
(konsultativnu) podrdku u prevazilaZenju novonastale situacije i planiranju i stvaranju
mehanizama za adekvatniju sajber zastitu u slu¢aju novog sajber napada visokog nivoa
sofisticiranosti. Od strane eksperata iz Republike Francuske, cdnosno Nacionalne agencije za
bezbjednost informacionih sistema (ANSSI), Ministarstvu je pruZena podr8ka na ponovnom
uspostavijanju pojedinih informacionih sistema. Sa partnerima iz Velike Britanije razmijenjena
su iskustva u vezi aktuelnih sajber napada i planirani su zajednicki projekti za unapredenje
informacione bezbjednosti u Crnoj Geori.

Nacicnalna infrastruktura je sve izloZenija sajber rizicima koji preisticu iz integrisanosti
informaciono komunikacionih tehnologija sa poslovima koji se obavljaju preko infrastrukture.
Rastuéa zavisnost od informaciono kemunikacionih tehnologija stvorila je slabe tatke, sto daje
prilike sajber kriminalu da raznim hakerskim alatima ugrozi funkcionisanje vitalne infrastrukture.
Tokom analize utvrdeno je da je kriptovano ukupno 17 informacionih sistema u 10 institucija,
dok je sajber napad direktno uticao na 150 raunara.

U cilju preduzimanja mjera i aktivnosti za otklanjanje posliedica sajber napada i sprieavanje
nastanka novih, organi su, u koordinaciji sa Ministarstvom javne uprave, intezivno radili na
oporavku korisnickih radunara. [zvrSena je reinstalacija svih raéunara u mrezi organa drzavne,
pri éemu su postojedi podaci arhivirani i izuzeti, kako bi se izvrSilo skeniranje i mogucnost
ponovne infekcije prethodno reinstalitanih uredaja svela na minimum.

Koji su subjekti osteéeni, na koji nacin i u kojoj mjeri?

Osteceni su brojni subjekti - kako institucije, privreda tako i gradani. Napad na Vladinu
informati¢ku infrastrukturu i informaciono-komunikacionu mrezu doveo je do onemogucéavanja
elektronske komunikacije medu institucijama i prema korisnicima elektronskin usluga.

Nacini na koji su oStecene institucije su:

Onemogucéavanje rada informacionih sistema na kojima se zasnivaju biznis procesi, kKao i
procesi od nacionalne bitnosti (npr. nacionalni telekomunikacioni sistemi, si).
Onemogucavanje pruzanja elektronskih usluga gradanima, privredi i organima drZavne uprave.
Onemogucavanje obavljanja svakednevnih aktivnosti koje se zasnivaju na informaciono
komunikacionim tehnologijama, a koje su dio jedinstvenog informacionog sistema Kojim
upravlja Ministarstvo javne uprave.

Narugavanje ugleda objavljivaljem laznih informacija ili kradom informacija.

Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)?

Opcija ,status quo® bi dovela do jo§ vece eskalacije problema koji su nabrojani. Naime, bez
jasno propisanog okvira za bezbjednost mreznih i informacionih sistema, sa definisanim tijelima
za sprovodenje i unapredenje mjera informacione bezbjednosti, propisanog vréenja nadzora
nad primjenom tih mjera, kao i bez uspostavijenog sistema za rano otkrivanje i odbranu od
sajber prijetnji i incidenata, povecava se opasnost od potencijalnin napada u sajber prostoru.
Nastali sajber napadi mogu pruzrokovati znacajnu stetu uslijed prekida elektriGne energije,
nedostatka vode, nemoguénost javnog transporta i drugo.




2. Ciljevi

- Koji ciljevi se postizu predlozenim propisom?
- Navesti uskladenost ovih ciljeva sa postojecim strategijama ili programima
Vlade, ako je primjenljivo.

Koji ciljevi se postizu predlozenim propisom?

Glavni cilj ovog zakona je: izgradnja informacionih i sajber bezbjedonosnih kapaciteta na nivou
drzave Crne Gore, ublazavanje prijetnji mreznim i informacionim sistemima koji se
upotrebljavaju za pruzanje osnovnih usluga u kljuénim sektorima i osiguravanje kontinuiteta
takvih usluga u slu€aju incidenata, ¢ime se doprinosi sigurnosti i efikasnijem funkcionisanju
privrede i drustva.

PredloZeni propis se priprema u skladu sa Programom rada Vlade za 2023. godinu, u okviru
oblasti 5. Digitalna transformacija ped ciljem 5.2 Jacanje Vladine informaticke infrastrukture,
kao aktivost pod br. ND 130, a &iji rok zavrSetka je planiran za Il kvartal 2023. godine.

Donosenjem ovog propisa stvara se zakonski osnov za realizacilju slededcih ciljeva:

¢ Uskladivanje sa pravnom tekovinom EU kroz transponovanje Direktive (EU) 2022/2555
Evropskog parlamenta i Savjeta od 14. decembra 2022. godine o mjerama za visoki
zajednicki nivo sajber bezbjednosti u Uniji, izmjeni Regulative (EU) br. 910/2014 i
Direktive (EU) 2018/1972 i prestanku vazenja Direktive (EU) 2016/1148 (Direktiva
NIS2). Kroz Program pristupanja Crne Gore Evropskoj uniji 2023 — 2024. u okviru
usluga infermatickog drudtva planirana je izrada ovog propisa.

o lzgradnja sajber bezbjednosnih kapaciteta na nivou Crne Gore, poput Agencije za
sajber bezbjednost i CIRTa drzavne uprave;

o Identifikovanje kljucnih i vaznih subjekata od kojih zavisi vréenje djelatnosti od javnog
interesa;

o Stvaranje odrZivog sistema za efikasno otkrivanje i odbranu od sajber prijetnji i
incidenata visokog nivoa.

o UblaZzavanje i sprie€avanje prijetnji mreZnih i informacionih sistemima koji se koriste za
pruzanje osnovnih usluga u kljuénim i vaznim sektorima

o JaCanje povjerenja korisnika u smislu zastite njihovih podataka.

3. Opcije

- Koje su moguce opcije za ispunjavanje ciljeva i rjeSavanje problema? (uvijek treba
" razmatrafi “status quo” opciju i preporuéljivo je ukljuditi i neregulatornu opciju,
osim ako postoji obaveza donosenja predlozenog propisa).
- Obrazloziti preferiranu opciju?

Prilikom pripreme Predloga zakona razmatrana je "status quo”, neregulatorna i regulatorna
opcija.

Status quo opcija: Ova opcija omogucava nastavak postojecih praksi i procedura, to bi znaéilo
da se u slu€aju zadrzavanja “status quo” opcije ne bi se postigao zadovoljavajuéi nive
informacione bezbjednosti mreznih i informacionih sistema. ZadrZavanjem "Status quc” cpcije




izalazi se iz regulatornin tokova EU, koji imaju za cilj da nizom propisa podignu nivo
informacione bezbjednosti na podrucju Unije, jedan od njiij je i Direktiva NIS 2.

Neregulatorna opcija: Ova opcija nije prihvatljiva buduéi da drzava Crna Gora u procesu
usagladavanja sa evropskom pravnom tekovinom, ima obavezu usagladavanja propisa sa
pravnom tekovinom EU, u ovem sluéaju sa Direktivom NIS 2, koja je usvojena 14. decembra
2022. godine, te razmatranje neregulatorne opcije nije prihvatljivo.

Regulatorna opcija: Preferirana opcija je dono$enje ovog propisa &ime ¢e se stvoriti zakonski
osnov za izgradnju informacionih i sajber kapaciteta na nivou drZave, ublaZzavanje prijetnji
mreznim i informacionim sistemima i osiguravanje kontinuiteta usluga u slucaju prijetnii i
incidenata. Takode doprinijeée se uklanjanju razlika u pogledu informacionu i sajber
bezbjednosti na nivou EU i drzave Crne Gore kao kandidata za ulazak u EU.

4, Analiza uticaja

- Nakoga ée i kako ée najvjerovatnije uticati rjeSenja u propisu - nabrojati pozitivne
i negativne uticaje, direktne i indirektne.

- Koije troskove ¢e primjena propisa izazvati gradanima i privredi (narocito malim i
srednjim preduzecima).

- Da li pozitivne posljedice dono$enja propisa opravdavaju troskove koje ¢e on
stvoriti.

- Da li se propisom podrzava stvaranje novih privrednih subjekata na frziStu i
trziSna konkurencija. gl

- Ukljuéiti procjenu administrativnih optereéenja i biznis barijera.

Na koga ée i kako ¢e najvjerovatnije uticati rjeSenja u propisu - nabrojati pozitivne i
negativne uticaje, direktne i indirektne.

Dono&enje ovog propisa ¢e pozitivno uticati na rad drzavnih organa, organa drZavne uprave,
organa jedinica lokalne samouprave, organa lokalne uprave, i siuZbi obrazovanih u skladu sa
zakonom kojim se ureduje lokalna samouprava, pravnih lica koja vrSe javna ovlascenja
(organi), privrednih drustava i drugih pravnih i fizickih lica kaja ostvaruju pristup ili postupaju sa
podacima i koji koriste i upravijaju mreznim i informacionirn sistemom (drugi subjekti), kao i na
gradane Crne Gore.

Takode, pozitivan uticaj ¢e se odraziti i na investicioni ambijent u Crnoj Gori, ¢ime se stvaraju
bolji uslovi za razvoj investicija. uz sigurnije i bezbjednije funkcionisanje informacionih sistema
na kojima su zasnovani kritiéni i biznis procesi.

Rjesenja u ovom zakonu doprinece holjoj povezanosti svin relevaninin aktera u oblasti
informacione bezbjednosti, buduc¢i da se ovim zakonom predvida uspostavijanje Zbirnog
registra kljuénih i vaznih subjekata koji pruZaju usluge od opsteg interesa za Crnu Goru . Na
taj nadin Ministarstvo javne uprave kao organ nadlezan za informacionu bezbjednost i Agenciia
za sajber bezbjednost, Cije osnivanje se predvida ovim zakonom, uspostaviée intenzivniju
saradnju sa svim kifjuénim i vaZnim subjektima, naroGito u slucaju kada se deSava sajber
prijetnja, incident ili kriza.




Koje troskove ée primjena propisa izazvafi gradanima i privredi (narocito malim i
srednjim preduzeéima)?

Buduéi da primjena mjera informacione bezbjednosti podrazumijeva primjenu tehnickih i
organizacionih mjera, organi su u obavezi da svoje mrezne i informacione sisteme unaprijede
u skladu sa propisanim mjerama za €iju primjenu su potrebna finansijska ulaganja. Ukoliko su
oni ve¢ uspostavili sistem upravljanja informacionom bezbedno8éu u skladu sa medunarodnim
standardima i dobrom praksom u ovoj oblasti, ne olekuje se da primjena zakona izazove
znacajne troskove. Medutim, organi koji su u skladu sa zakonom prepoznati kao kljuéni i vazni
subjekti, a koji do sada nijesu uspostavili odgovarajuéi sistem upravijanja informacionom
bezbjednos$c¢u imace odredene troskove za ispunjenje zakonskih obaveza koji se ogledaju u
eventualnom dodatnom tehnoloSkom opremanju, obuci zaposlenih, angaZovanju novih
struénjaka i sli¢no.

Precizni iznosi dodatnih troskova za navedene organe variraju , buduéi da isti zavise od vise
faktora koji mogu da budu veoma razliciti u razlicitim organima. Naime, koliko ¢e finansijskih
sredstava za primjenu zakona izdvojiti zavisi od njihove veli¢ine, odnosno broja zaposlenih,
tehnologke opremljenosti (posjedovanje racunarske opreme, informacionog sistema),
obu&enosti zaposlenih za koriséenje informacionih tehnologija u domenu informacione
bezbjednosti, i drugih faktora od kojih funkcionisanje informacione bezbjednosti zavisi. Shodno
navedenom, nije moguce dati ni tacne, ni okvime iznose po organu.

Da li pozitivne posljedice donosenja propisa opravdavaju troSkove koje ¢e on stvoriti?

Primjena mjera informacione bezbjednosti je od posebnog znaaja i zahtijeva finansijska
ulaganja, ali i smanjuje i sprjecava finansijske izdatke koje mogu nastati kao posledica sajber
incidenata sa znagajnim uticajem na mrezne i informacione sisteme.

U vedini slu¢ajeva, onemogucavanje obavljanja svakodnevnih aktivnosti koje se zasnivaju na
upotrebi mreznih i informacionih sistema, izaziva vece finasijske izdatke od samih ulaganja u
sprovedenje mjera zastite.

Neispunjavanje mjera informacione bezbjednosti od strane kljucnih i vaZnih subjekta koji su
prepoznati u sektorima energetike, transporta, finansija, sanbdijevanja vodom i dr. moze
znadajno da ugrozi normalno funkcionisanje drustva.

Opasnost od potencijalnih napada moze da se odrazi na bezbjednost i javno zdravije gradana,
ekonomiju, Zivotnu sredinu i dr.

Naru3avanje reputacije objavljivanjem laznih informacija ili kradom odrzava se na poslovni
uspjeh i poslovanje organa.

Da li se propisom podrzava stvaranje novih privrednih subjekata na trzistu 1 trZisna
konkurencija? )

Primjena ovog propisa podrzava stvaranje novih privrednih subjekata koji ¢e pruzati usluge
informacione bezbjednosti i sajber zastite.

Ukljuéiti procjenu administrativnih optereéenja i biznis barijera.

Odredbama ¢&lana 18 ovog zakona propisano je sledece:

Organi i drugi subjekti koji su u skladu sa ovim zakonom odredeni kao kljuéni i vazni subjekti
duzni su da primjenjuju mjere informacione bezbjednosti iz &l. 11 do 16 ovog zakona. Kljucni
i vazni subjekti odreduju se Odlukom Vlade, nakon sprovedenog postupka prepoznavanja od
strane nadleZnih organa u skiadu sa ovim zakonom.




Organi i drugi subjekti koji nijesu u skiadu sa ovim zakonom odredeni kao kijuéni i vazni
subjekti duZni su da primjenjuju mjere informacione bezbjednosti iz &l. 11 do 15 ovog zakona.
Organi i drugi subjekti duzni su da odrede zaposleno lice za pracenje primjene mjera
informacione bezbjednosti u skladu sa st. 112 oveg ¢lana.

Radi sprovadenja mjera informacione bezbjednosti, organi i drugi subjekti koji su u sladu sa
ovim zakonom odredeni kao kljuéni subjekti moraju da ispunjavaju uslove u skladu sa
vaZzedim crnogorskim standardom za upravijanje informacionom bezbjednoscu MEST
ISO/EC 27001.

O ispunjenosti uslova iz stava 4 ovog &lana kljuénim subjektima akreditovano pravno lice
izdaje certifikat.

Kljuéni subjekti duzni su da od akreditovanog pravnog lica zahtijevaju periodiénu provjeru
ispunjenosti uslova u skladu sa standardom iz stava 4 ovog ¢lana.

Buduéi da se propisom pored primjene mejra informacione bezbjednosti na propisani nagin u
¢lanu 18 ovog zakona, zahtijeva odredivanje zaposlenog lica za pracenje mjera informacione
bezhjednosti od strane organa i drugih subjekata, kao i primjena vazeceg crnogorskog
standarda za upravljanje informacionom bezbjedno$céu MEST [SO/IEC 27001 od strane
kljuénih subjekata, u tom smislu troskovi organa i drugih subjekata koji nemaju strucno lice za
pracenje primjene mjera, kao i troskovi kljuénih usbjekata koji nemaju implementiran navedeni
standard bi bili povezani sa troskovima zaposljavanja struénog lica i uspostavljanja navedenog
standarda.

Medutim kroz dosada$nju saradnju, objavljene godisnje izvjestaje o radu institucija smatra se
da u cilju digitalne fransformacije drustva veci broj organa i drugih subjekata ima zaposleno lice
za praéenje primjene mjera informacione bezbjednosti, kao | da cdredeni broj kljuénih i vaZnih
subjekata veé ispunjava uslove propisane ovim zakonom, ukljucujuéi i primjenu vazeceg
crnogorskog standarda za upravljanje informacionom bezhjednoséu MEST ISC/IEC 27001 od
strane kljuénih subjekata.

Najveci sajber napad u Crnoj Gori dogodio se 20. avgusta 2022. godine.

¢ Tokom napada obustavljena je svaka medusobna elektronska komunikacija organa,
kao i komunikacija sa privredom i gradanima preko 5. 500 sluzbenih e-mail adresa.

= Informacioni slstem socijalnog staranja 1SSS (tzv. Socijaini karton) je jedan od kljuénih
informacionih sistema bez kojeg prakti¢no nije moguée sprovesti postupke podnosgenja
zahtjeva utvrdivanja prava na materijalna davanja i socijalne usluge, izdavanje
pojedinacnih rjeSenja, mjeseéne revizije postojecih korisnika, obraéun i isplatu. Kroz
ISSS mjesecno se obracuna i uputi na isplatu oko 200.000, 00 pojedinaénih isplata ka
gradanima u ukupnom iznosu od oke 200 miliona eura za 2023. godinu.
Onemoguéavanje rada ovog informacionog sistema uslijed sajber napada bi ugrozilo
egzistenciju velikog broja gradana Crne Gore. Takode, ISSS je interoperabilan za devet
razliiGitih institucija sa kojima se razmjenjuju podaci .

» Elektronski sistem javnih nabavki nije bio u funkciji, te su se javne nabavke odloZile za
nekoliko mjeseci, $to se posebno odrazilo na nabavku ljekova.

¢ Prestao je da radi Portala eUprava, te su gradanima, pravnim licima, kao i cjelokupnoj
upravi par mjeseci bile nedostupne 383 elekironske usluge. Iz tih razloga za 2.743
visokoskolaca prolongiran je Program struénog osposobljavanja lica sa stegenim




|

visokim obrazovanjem za 2022-2023. za mjesec dana kao i podnos$enja zahtjeva za
dodjelu studentskog kredita za 3.900 studenata.
I

e Zapodljavanje preko sistema za elektro testiranje kandidata odloZzeno je za dva
mjeseca.

¢ Portal elektronskih sjednica Viade koji podrZzava elektronska zasijedanje Viade i

Vladinin komisija nije bio u funkeiji tako da je 10 sjednica odrzano uz upotrebu papirne
dokumentacije.

e Portal Vlade GOV.ME preko kojeg se objavljuju informacije u skladu sa Zakonom o
slobodnom pristupu informacija i azuriraju ostale informacije koje su vazne za rad
organa drzavne uprave, nije bio u funkciji oko mjesec dana.

o Sistem za elektronsko upravljanje dokumentima (eDMS) nije bio u funkgiji tri mjeseca.
Samim tim komunikacija se obavljala iskljucivo u papirnoj formi.

Osim ovog sajber napada, za vrijleme napada koji se dogedio 2016. godine oboreni su sajtovi
drzavnih institucija, a i 2017. bili su ugroZeni servisi Viade i drzavnih institucija.

Sajber napadima su izloZene sve drZzave U region i Sire, primjera radi susjedne drzave Albanija
i Srbija bile su skorije mete snaznih sajber napada.

Albanija - Javni onlajn servisi Albanije bili su blckirani u juiu 2022, nakon sajber napada.
Hakeri su pokusali da onespesobe kljuéne sisteme Metod koji su koristili identi¢an je napadima
videnim u medunarodnom sajber prostoru”, poput izvedenih u Ukrajini, Nemackoj, Litvaniji,
Malti, Holandiji i Belgiji. :

Srbija - Hakeri su preko sajta javno-komunalnog preduzeca Informatika blokirali informaticki
sistem Novog Sada u martu 2020. godine.

U zamjenu za kod kojim bi se, navodno, otkljucale blokirane baze podataka zatrazili su otkup
od 50 bitkoina (400.000 eura). Kako je grad odbic da plati ucjenu, ostao je bez velikog broja
pcdataka. Tokom napada nijesu mogle da se izdaju gradevinske dozvole, nije radila
objedinjena naplata, prestao je da radi sistem video nadzora, internet je prestao da radi u
upravama.

5. Procjena fiskalnog uticaja

- Dalli je potrebno obezbjedenje finansijskih sredstava iz budzeta Crne Gore za
implementaciju propisa i u kom iznosu?

- Da li je obezbjedenje finansijskih sredstava jednokratno, ili fokom odredenog
vremenskog perioda? ObrazlozZiti.

- Da li implementacijom propisa proizilaze medunarodne finansijske obaveze?
Obrazioziti.

- Da li su neophodna finansijska sredstva obezbijedena u budzetu za tekucu
fiskalnu godinu, odnosno da li su planirana u budZetu za narednu fiskalnu
godinu? '

- Dali je usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ce
proisteci finansijske ohaveze?

- Dali ée se implementacijom propisa ostvariti prihod za budzet Crne Gore?

- - Obrazloziti metodologiju koja je koriséenja prilikom obracuna finansijskih
izdataka/prihoda.




- Da li su postojali problemi u preciznom obracunu finansijskih izdataka/prihoda?
Obrazloziti.
- Da li su postojale sugestije Ministarstva finansija na nacrt/predlog propisa?
Da li su dobijene primjedbe ukljuéene u tekst propisa? ObrazloZiti.

Da li je potrebno obezbjedenje finansijskih sredstava iz budzeta Crne Gore za
implementaciju propisa i u kom iznosu?

Clanom 53 ovog zakona propisano je da se sredstva za rad Agencije za sajber bezbjednost
obezbjeduju u BudZetu Crne, kao da odobrena sredstva za funkcionisanje i rad Agencije ne
maogu biti manja od 0,2% tekuéeg budzeta Crne Gore. Takode Clanom 54 stav 2 ovog zakona,
propisano je da zaposlenl u Agenciji imaju mjesecni dodatak na zaradu u iznosu od 45%, to
je od izuzetnog znadaja imajuéi u vidu nadleZnosti Agencije, kao | poslove koje ce zaposleni
raditi, a posebno pri ¢injenici da broj kadrova u Crnoj Gori u ovoj oblasti nije zadovoljavajuéi,
te da ih treba dodatno motivisati i sprijeciti cdliv takvih kadrova na rad van Grne Gore.
Trenutno na trzistu rada ne postoje kadrovi sa ovim znanjima i postoji velika potraZnja od
strane drzava Zapadne Evrope ka angazovanju lica sa ovakvim specifiénim znanjima. Ujedno
je i potraznja od strane privatnog sektora takode izraZzena i u tom smisiu je neophodno
obezbijediti mjesecni dodatak u navedenom iznosu. Za popunjavanje radnih mjesta u agenciji
neophodno je poznavanje rada na kompleksnim platformama [ posebno iskustvo u radu sa
mreznim uredajima. Ujedno, zaposleni u Agenciji ¢e imati potrebu za pnstupu i obradi tajnih
podataka, a to se odnosi na kompletan kadar.

Za implementaciju ovog propisa potrebno je obezbijediti finansijska sredstva iz Budzeta Crne
Gore, prije svega za ispunjenje tehnickih i drugih uslova za rad Agencije i CIRT-a drzavne
uprave,a fo je da:
1) posjeduju sredstva komunikacije koja nece izazvati prekide, na na¢in da u svakom
trenutku ima na raspolaganju vide sredstava za dvosmjernu komunikaciju;
2) posjeduju prostorije za rad i informacione sisteme, smje&tene na sigurnim lokacijama;
3) posjeduju adekvatan sistem za prijavijivanje i upravijanje incidentima;
4) obezbjeduju povjerljivost i pouzdanost procesa rada;
5) posjeduju redundantne sisteme i rezervne radne prostorije kako bi se obezbjedio
kontinuitet rada;
6) imaju dovoljan broj zaposlenih kako bi se obezbijedio kontinuitet rada 24 ¢asa.

U tom smislu troSkovi povecanja kapaciteta Ministarstva javne uprave (CIRT drzavne
uprave) bi bili okvirno sledeéi:

« gredstva kemunikacije koja neée izazvati prekide, na nacin da u svakom trenutku ima
na raspolaganju vise sredstava za dvosmjernu komunikaciju predvidaju nabavku
satelitskog linka za internet i telefoensku komunikaciju - 30 000 eura,

e opremanje prostcrija za rad i informacione sisteme, smjestene na sigurnim lokacijama,
u smislu obezbjedivanja prostorija za rad CIRT-a — 50 000 eura,

e adekvatan sistem za prijavijivanje i upravijanje incidentima — 30 000 eura,

= redundantne sisteme i rezervne radne prostorije kako bi se obezbjedio kontinuitet rada,
na nacin da u sluCaju kompromitacije ili fizitke nedostupnosti primarme lokacije,
bezbjedonosni sistemi nad mreZom drzavnih organa | Vladinom infrastruktrom mogu
biti promptno aktivirani sa druge lokacije — 300 000 eura,




» dovoljan broj zaposlenih kako bj se obezbijedio kon:tinu'ttet rada 24 ¢asa, odnosi se ha
uvecdanje roja izvrsilaca za tri, kao i za obezbjedivanje naknade za rad GSOC-a za 24/7
nadzor i monitoring koji ¢ine Direkcija Vladin CIRT i Direkcija za infrastrukturu,120 000
eura

Troskovi u vezi ispunjenja tehnickih i drugih uslova Agencije za sajber bezbijednosti bili
bi slededéi:

e sredstva komunikacije koja nece izazvati prekide, na nacin da u svakom trenutku ima
na raspolaganju vise sredstava za dvosmjernu kemunikaciju predvidaju nabavku
satelitskog linka za internet i telefonsku komunikaciju - 30 000 eura,

» prostorije za rad i informacione sisteme, smjestene na sigurnim lokacijama , u skladu
sa Zakljuljccima Vlade koristiée prostorije poslovne zgrade Respa u dnilovgradu, ali je
neophodno opremanje server sale sa infrastrukturnom i mreZnom opremom, kao i
posebne mjere fizicke zadlifte(dojava pozZara, gasenje poZara, video nadzor),
obezbijediti agregatsko napajanje i obezbjediti redudansu svih sistema 1 500 000 eura,

e nabavka softverskih alata za forenziku , analitiku, bezbjedonosnih alata — 300.000

e adekvatan sistem za prijavljivanje i upravljanje incidentima — 30 000 eura,
redundantne sisteme i rezervne radne prostorije kako bi se obezbjedio kontinuitet rada,
obezbijedi¢e se prostorija u Disaster recovery u Bijelom polju, ali je neophodno
obezbujediti opremu za redudantne sisteme — 200 000 eura.

« dovoljan broj zaposlenih(sedam) u sektoru za nadzor i odgovor na incidente kako bi
se obezbijedio kontinuitet rada 24/7 asa —30 000 eura.

Planirani broj zaposlenih u Agenciji za sajber bezbejdnost je 39.

Da li je usvajanjem propisa predvideno donoSenje podzakonskih akata iz kojih ce
proisteci finansijske obaveze?

Radi realizacije Predloga zakona, predvideno je donosenja sledecih podzakonskih akata iz
kojih nee proisteci dodatne finansijske obaveze:
- Uredbe o blizem naéin utvrdivanja mjera informacione bezbjednosti,
- Uredbe o blizem nadinu odredivania nivoa incidenta prema nivou znacaja i naéin
reagovanja na incidente,
- Pravilnik o izgledu i sadrZaju obrasca za dostavljanje obavjestenja o incident.

Da li ¢e se implementacijom propisa ostvariti prihod za budzet Crne Gore?

Ulaskom u 2023. sajber bezbjednost je i dalje na vrhu liste briga kako drzavne uprave tako i
privrede. Ovo nije iznenadenje ako imamo u vidu da je u prvoj polovini 2022. godine bilo je 2,8
milijardi malver napada Sirom svijeta i 236,1 miliona ransomver napada, kao i da je
procijenjeno da je na glokalnom nivou 2022. godine, pokrenutc Sest milijardi fiS$ing napada.
U novoj anketi IEEE (Institut inZenjera elektrotehnike i elektronike- najvece svjetsko struéno
udruzenje za unapriedivanje tehnologije) anketirano je 350 glavnih tehnologkih sluZbenika,
direktora za informacione tehnolegije i IT direktora, 51% ispitanika je navelo ranjivost oblaka
kao najvecu zabrinutost (u odnosu na 35% u 2022.), a 43% je navelo ranjivost centara
podataka kao najvecu zabrinutost ( sa 27% u 2022.)2

2 [zvor: hitps:/fwww.techrepublic.com/article/top-cybersecurity-threats/



Implementacijom predloga zakona nece se ostvariti direktan prihod u budZetu, ali njego\{om
primjenom doprinosi se smanjenju negativnog finansijskog uticaja koje bi potencijalne sajber
prijetnje, incidenti ili sajber krize mogle da izazovu.

Finansijsku procjenu &tete, koja je prouzrokovana sajber napadima tesko je izraziti. Cijena
sajber napada zavisi od vise faktora. Ukoliko se radi o klasi¢nom sajber kriminalu u cifju otkupa
ukradenih podataka ne postoji pravilo koliko ¢e se za otkup potraZivati. Osim toga napadnuti
subjekt koji je odgovoran za éuvanie prikupljenin podataka morace da snosi i zakonske kazne.
Korisnici usluga gube povjerenje u pruzaoce usluga koji su bili meta napada.

Posljedice sajber napada mogu biti dalekosezne, kako u finansijskom tako i polititkom smislu.
Kontinuiranim ulaganjem u informacionu bezbjednost troskovi se znatno umanjuju i jaca
povjerenje korisnika.

Od sajber pretnji nisu zabrinute samo velike kompanijama koje vrijede milijardu dolara i vise.
Naime, mala i srednja preduzeca su sve &edce Zrtve sajber pretnji jer sa slabijom primjenom
mjera informacione bezbjednosti imaju tendenciju da budu ranjivija. Prema lzvestaju Verizon
Data Breach Investigations za 2021.3

1 od 5 Zrtava bila su mala i srednja preduze¢a — sa srednjom cijenom gubitaka od 21.659
dolara.

Prekid poslovanja izazvan sajber napadima mozZe prouzrokovati ogromne gubitke u
neostvarenom profitu. Gubitak povjerenja korisnika ¢esto zna da bude nepovratan. Zato ¢ak
57% evropskih malih i srednjih preduzeéa strahuje da bi sajber napad mogao vecma lako da
ih dovede do bankrotstva (Izvor: EU Agencija za sajber bezbejdnost- ENISA).

Zbog nedostatka adekvatnih struktura i mehanizama zaétite, kao i bezbjednosne politike,
razvijene zemlje, ali i zemlje u razvoju, podjednako su na meti napada.

Napadima na energetski sistem Sjedinjenih Americkih DrZzava oko 50 miliona ljudi ostalo je bez
elektriéne energije.

U toku 2014, goding, samo u jednom danu 50 norveskih naftnih kompanija je napadnuto sajber
napadima razli¢itih intenziteta. Cjelokupna naftna industrija ove skandinavske drzave bila je
zrtva masovnog napada. U napadima je dodlo do hakovanja i krade podataka bu3enja,
istraZivanja i inZzenjeringa.

Njemacka Zeljezara je bila meta napada krajem 2014. godine. Hakeri su uspje3no preuzeli
kontrolu nad programom cija je funkcija bila gasenje visoke peci. Ovo je jedan od primjera gde
je sajber napad izazvao direktnu fizicku stetu.

Nedostatak ulaganja u bezbjednasna riesenja su globalni problemi, kojem su sve vise izlozena
mala i srednja preduzec¢a dok velike koorporacije, nakon neugodnih iskustava koja su
rezultirala velikim materijalnim $tetama sve vise ulazu u informacionu bezbjednost kroz
primjenu mjera i postovanje najsavremenijih standarda. Osim toga, kako se ne bi doslo u
situaciju da, zahvaljujuéi sopstvenim hezbjednosnim propustima, sajber napad bude uspjesan
necphodno je kontinuirano raditi na razvoju bezbjednosne kulture.

ObrazloZiti metodologiju koja je koriSéenja prilikom obracuna finansijskih
izdatakal/prihoda.

3 Jzvor: hitps:/iwww.forbes.com/advisor/business/common-cyber-security-threats/



Prilikom obracuna finansijskih izdataka/prihoda uzete su u obzir tri potetne osnove:
- Odredbe Nacrta zakona o informacionoj bezbjednosti Crne Gore koje reguli$u djelokrug
rada Agencije i obaveze primjene propisa; |
- Preporuke Microsofta o organizacionoj strukturi agencije za sajber bezbjednost
{ ,Building an effective national cybersecurity agency")
- Analiza razlicitih struktura agencija za sajber bezbjednost i posledica sajber napada na
osnovu javno dostupnih izvora koji su navedeni u prethcdnom tekstu.

Da li su postojale sugestije Ministarstva finansija na nacrt/predlog propisa?
Naknadno.

Da li su dobijene primjedbe ukljucene u tekst propisa? ObrazloZiti.
Naknadno.

6. Konsultacije zainteresovanih strana
- Naznaciti da li je koriSéena eksterna ekspertska podrska i ako da, kako.
- Naznaciti koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA
procesa i kako (javne ili ciljane konsultacije).
- Naznaciti glavne rezultate konsultacija, i koji su prediozi i sugestije
zainteresovanih sfrana prihvaceni odnosno nijesu prihvaéeni. Obrazloziti.

Naznadciti da li je kori§¢ena eksterna ekspertska podrska i ako da, kako.

Tokom izrade ovog zakona koriscena je ekspertska podrska od strane eksperta iz Hrvatske,
koji je angaZovan uz podrsku Zenevskog centra za upravljanje sektorom bezbjednosti (DCAF)
koji finansira Ministarstve spoljnih poslova Velike Britanije (UK FCDO).

Naznaditi koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA procesa i kako
(javne ili ciljane konsultacije).

Za potrebe izrade ovog propisa, kao i izrade RIA obrasca u poéetnoj fazi bio je formiran radni
tim koji su ¢&inili predstavnici Ministarstva. U pripremnoj fazi izrade Nacrt zakona, prije
raspisivanja javnog poziva za javnu raspravuy, Nacrt zakona u dvodnevnom trajanju
prezentovan je Savjetu za informacionu bezbjednost, koji dine predstavnici institucija za koje
je informaciona bezbjednost od posebnog znacaja, radi dobijanja inputa | smjernica.

Takode, u skladu sa Uredbom o izboru predstavnika nevladinih organizacija u radna tijela
organa drzavne uprave i sprovodenju javne rasprave u pripremi zakona i strategija (,Sluzheni
list CG", broj: 41/18), 10. novembra 2022. godine, raspisan je javni poziv za zainteresovanoj
javnosti da se ukljuée u pocetnu fazu pripreme Nacrta zakona na internet stranici
http:/iwww.mju.gov.me/ministarstvo | portalu e-uprave https://www.euprava.me/ , i u roku
od 25 dana dostave svoje sugestje i predloge, o cemu je sacijen lzvjeStaj o obavljenom
konsultovanju zainteresovane javnesti, u propisanom roku.

Isto tako, shodno navedenoj uredbi, 01. marta 2023. godine, raspisan je | javni poziv
gradanima, privrednim drustvima, preduzetnicima, nezavisnim i regulatornim tijelima, pravnim
i fizickim licima koja vrSe javna ovlascenja, drzavnim organima, organima drzavne uprave,
organima lokalne samouprave, organima lokalne uprave, nevladinim organizacijama i drugim
organima i organizacijama (zainteresovani subjekti) da se ukljuée u javnu raspravu i daju svoj
doprinos u razmatranju Nacrta zakona o informacionoj bezbjednosti i dostave svoje predloge,




sugestije | primjedbe, a koja javna rasprava je trajala 20;dana od dana objavijivanja javnog
poziva na internet stranici Ministarstva javne uprave https://www.gov.me/mju i portalu e-
uprave www.euprava.me . Na javnoj raspravi pored Nacrta zakona, objavlien je bio i [zvjestaj
o sprovedenoj analizi procjene uticaja propisa (RIA obrazac), medutim na isti nije bilo nikakvih
sugestija ni primjedbi.

Tokom trajanja javne rasprave, pored redovnih javnih konsultacija (okruglog stola), sa ciljem
kreiranja Sireg inkluzivnog procesa, Ministarstvo javne uprave, organizovalo je i konsultacije sa
“fokus grupama” koje su Einile predstavnici ambasada, predstavnici privrede, akademske
zajednice, NVO sektora i predstavnici medunarodnih udruzenja u Crnoj Gori.

U toku trajanja javne rasprave od ukupno devet u¢esnika dostavijieno je 96 primjedbi/
predioga/sugestija, od &ega je prinvaceno 13 primjedbi/predloga/sugestia, dva su djelimiéno
prihvaéena, a 77 primjedbil predloga/sugestija nije prinva¢eno, dok su ostali komentari (Cetiti)
bili u vidu pitanja na koje je dat odgovor. O sprovedenoj javnoj raspravi satinjen je lzvjestaj o
sprovedenoj javnoj raspravi u propisanom roku, koji je takede javno objavijen na navedenim
linkovima.

Tokom sprovedenog postupka javnog konusultovanja svi zainteresovani subjekti imali su priliku
da se ukljude u proces javne rasprave, kako putem dostavijenih komentara, primjedbi i
sugestija u skladu sa javnim pozivom, tako i putem odrzavanja okruglo stola, o ¢emu je
zainteresovana javnost mogla da se informi$e na zvanicnoj stranici Ministarstva.

Sve informacije o sprovedenoj javnoj raspravi i obavjestenjima objavljene su na zvanicnoj
internet stranici Ministarstva na linku pacrt zakona o informacionoj bezbejdnosti - Pretraga -

GOV.ME (www.gov.me)

7: Monitoring 1 evaluacija :
- Koje su potencijalne prepreke za implementaciju propisa?
- Koje ée mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi?
- Kaoiji su glavni indikatori prema kojima ée se mjeriti ispunjenje ciljeva?
- Ko ée biti zaduZen za sprovodenje monitoringa i evaluacije primjene propisa?

Koje su potencijalne prepreke za implementaciju propisa?

Kao potencijalne prepreke za implementaciju propisa izdvajaju se prije svega:

Potrebno je obezhijediti znacajana finansijska sredstva za nesmetan rad tijela koja sacinjavaju
okvir informacione bezbjednosti Crne Gore (Agencija za sajber bezbjednost i CIRT drzavne
uprave).

Nedostatak sluzbenika osposobljenih na odgovarajuci nacin, prije svega za poslove rieSavanja
incidenata, struénog i inspekcijskog nadzora, koji bi trebalo da posjeduju vjestine potrebne za
obavljenje tih zadataka u smislu utvrdivanje nedostataka hardvera, softvera, kriptovanja,
mreza i sl.

Nerazumijevanje znacaja primjene mijera informacione bezbjednosti od strane obveznika
zakona u smislu podizanja svijesti zaposlenih u obalasti sajber bezbjednosti i integrisanja
tehnologija kojima se ja¢a informaciona bezbjednost.

Koje ¢ée mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi?




i

U saradnji sa Agencijom za sajber bezbijednostMinistarstvo javne uprave izradiée Nacionalni
plan za odgovor na sajber prijetnju, ozbilinu sajber prijetnju! incidente i sajber krizu, u kojem ¢e
se utvrditi nacin upravljanja sajber prijetnjama, incidentimaii sajber krizama.

Zastitu mreznih i informacionih sistema organa i drugih su1bjekata, a narogito kljuénih i vaznih
subjekata, csim organa drzavne uprave od sajber prijetnji, ozbiljnih sajber prijetnji i incidenata,
kao i struéni nadzor nad primjenom mjera informacione bezbjednosti kod tih organa i drugih
subjekata vrSice Agencija za sajber bezbjednost. Ovo tijelo ¢e se baviti informacionom
bezbjedno$éu svih organa i drugih subjekata u smisiu ovog zakona, osim organa drZavne
Uprave, za koje je zaduzen CIRT drzavne uprave.

Takode, vaznu ulogu ima i Savjet za informacionu bezbijednost, radi praéenja razvoja
informacione bezbjednosti, a narogito sajber bezbjednosti u cilju obezbjedivanja bezbjednog
sajber prostora Crne Gore.

Koji su glavni indikatori prema kojima ¢e se mjeriti ispunjenje ciljeva?
Indikatori su:

1. Broj organa i drugih subjekata u smislu ovog zakona, a narocito klju¢nih i vaZnih subjekata
koji primjenjuju mjere informacione bhezbjednosti, a praéenje indikatora vrSice se preko
struénog i inspekcijskog nadzora koji e vrsiti nadzornik, odnosnc inspektor za usluge
informacionog drustva.

Naime, ovim zakonom definisani su kriterijumi za odredivanje klju¢nih i vaznih subjekata, kao
i mjereinformacione bezbjednosti u cilju postizanja najviseg nivoa informacione bezbjednosti
mreznih | informacionih sistema.

Struénim i inspekcijskim nadzorom utvrdice se da i je postignut adekvatan nivo bezbjednosti.

Buduéi da u vaZe¢im Zakonom o informacionoj bezbjednosti nije opSirnije razraden nadzor, u
prilog tome govori €injenica da nijesu postojale kaznene odredbe, novim zakonskim rjeSenjem
je, kroz propisivanje struénog i inspekcijskog nadzora, naglaSen znacaj pracenja i primjene
mjera informacione bezbjednosti.

Struénim nadzorom ¢e se posebno utvrditi da li se primjenuju propisane mjere informacione
bezbjednosti, posebno one koje se odnose na rad kljuénih i vaznih subjekata u smisiu da li su
donijjeli propisane akte o sajber bezbjednosnim rizicima, odnosno da li je uspostavijen
adekvatan nivo bezbijednosti sistema.

2. Broj prijavijenih sajber prijetnji i incidenata

Ovim zakonom propisana je obaveza izvjestavanja o sajber prijetnjama i incidentima. Na
osnovu broja prijavijenih sajber prijetnji i incidenata moéi ¢e se pratiti stanje u ovoj oblasti u
smislu koliko je sajber prijetnji prijavijeno, koliko je preraslo u incidente, koliko je incidenata
prijavijenc i kog su nivoa.

3. Uspostavljen Zbirni registar kljuénih i vaznih subjekata.

Po prvi put ¢e se uspostaviti Zbirni registar kljuénih i vaznih subjekata, koji ¢e voditi Ministarstvo
javne uprave.




Ko ée biti zaduZen za sprovodenje monitoringa i evaluacije primjene propisa?

Monitoring i evaulaciju primjene propisa vrsice Ministarstvo javne uprave | Agencija za sajber
bezbiednost, preko godidnjih izvjeStaja, kao | godi$njeg izvjestaja o radu Savjeta za
informacionu bezbjednost.

Jedan od nadina pradenja evaluacije su i izviestaji organa i drugih subjekata o sajber
prijetnjama i incidentima koji su obavezni da postupaju po ovom zakonu.

Datum i mjesto
10.07.2023. godine




