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INFORMACIJA
O UPRAVLJAJNU POLITIKOM IT BEZBJEDNOSTI U DOMENU
STANDARDA ISO 27002

Podgorica, decembar 2018.godine



I Pregled obaveza koje su podrazumijevale pripremu Akcionog plana za upravljanje
politikom IT bezbjednosti u domenu standarda 1SO 27002

Evropska komisija je tokom 2017.12018. godine ukazivala na znacaj problema informaticke sigurnosti
koja nije na uspostavljena na zadovoljavaju¢em nivou u tijelima koja implementiraju aktivnosti u dijelu
pretpristupne podrske EU (IPA) u okviru decentralizovanog/indirektnog modela upravljanja, kao i na
¢injenicu da je neophodno podi¢i svijest o ovom problemu, Sto je 1 predoceno tokom 2 radionice koje
su tokom septembra i oktobra 2017. godine odrzane u Briselu i Beogradu. Navedeni tehnicki dogadaji
imali su za cilj poboljsanje IT sigurnosti u IPA menadzmentu u okviru kojih je predstavljen Okvir od
17 osnovnih pravaca neophodnih za pracenje kada je u pitanju 1SO standard 27002. Ukazano je na
¢injenicu da je ovo vrlo kompleksna 1 komplikovana oblast, te da je podrska strucnog kadra u velikoj
mjeri neophodna kako bi drzava Crna Gora zadovoljila kriterijume na polju IT bezbjednosti.

Cilj pomenutih aktivnosti podrazumijevao je i obuku za pripremu individualnog akcionog plana za
implementaciju okvira od 17 osnovnih pravaca informaticke sigurnosti, koji je potrebno izraditi i
usvojiti najkasnije pocetkom drugog kvartala 2018. godine.

Na temelju iskazanog, tokom stalne komunikacije predstavnika Crne Gore i predstavnika
Evropske komisije pruzene su jasne instrukcije za pripremu akcionog plana za upravljanje
politikom bezbjednosti u domenu standarda ISO 27002.

Individualni akcioni plan za implementaciju okvira od 17 minimalnih informatickih sigurnosnih
kriterijuma, inicijalno je bio zahtijevan za pripremiti do kraja decembra 2017. godine kao
pojedinacan zahtjev za svaku drzavu kandidatkinju za pristupanje EU. Okvir je bilo neophodno
analizirati sa pragmati¢ne strane i na temelju istog koncipirati jasan akcioni plan. Akcioni plan
trebao je da obuhvati mjere koje ¢e unaprijediti ambijent u dijelu upravljanja sigurnosnom
nadogradnjom, neadekvatnog planiranja neprekidnosti poslovnih procesa i procesa u slucaju
vanrednih situacija (Disaster Recovery), neadekvatne politike, procedure i prakse u vezi azuriranja
1 skladiStenja podataka 1 ponovnog uspostavljanja sistema, informaticke sigurnosti, nepostojanja
vlasni$tva, nedostatka svijesti o informatickoj sigurnosti, IT obrazovanja, obuka 1 dr.

NadlezZni organi su bili u obavezi da nakon pripreme akcionog plana formiraju radni tim koji ¢e
pratiti implementaciju mjera zadatih akcionim planom kao i da odrede sluZzbenika koji ¢e
predstavljati nacionalnu kontakt tacku u saradnji sa Evropskom komisijom po ovom o0snovu, u
narednom periodu vremena.

II Pregled komunikacije nadleZnih institucija u procesu

Nacionalni sluzbenik za ovjeravanje je ve¢ 30.11.2017. godine inicijalno upoznao Ministarstvo
javne uprave sa obavezom pripreme Akcionog plana i blagovremeno i kontinuirano obavjestavao
Ministarstvo javne uprave o do sada preduzetim koracima, kako bi ovo ministarstvo pruZilo
podrsku u razvijanju i pracenju specificnih mjerila iz Akcionog plana.

U daljoj komunikaciji, Ministarstvo finansija je, na temelju sastanka odrzanog 04.12.2017. godine,
obavijestilo Ministarstvo javne uprave o zakljucima sa odrzanog sastanka kroz informaciju u
elektronskoj formi dostavljenu 06.12.2017. godine.

Nacionalni sluzbenik za ovjeravanje je 20.12. 2017. godine zamolio predstavnike Ministarstva
javne uprave za informaciju o statusu preuzetih obaveza. Ministarstvo javne uprave je 21.12.2017.



godine informisalo da se pristupilo izradi Metodologije rada Akcionog plana i da je ista u zavrsnoj
fazi definisanja pravca djelovanja iz domena nadleznosti Ministarstva javne uprave.

Na bazi ove informacije, Ministarstvo javne uprave je 22.12.2017. godine dostavilo Nacionalnom
sluzbeniku za ovjeravanje prijedlog Metodologije rada koji je obuhvatio pregled zaduzenja za koje
¢e biti odgovorno ovo Ministarstvo u daljoj pripremi Akcionog plana.

Naredni sastanak institucija je odrzan 18.01.2018. godine na bazi dostavljenih materijala i sa tog
sastanka su definisani relevantni zakljucci sa kojima su sve strane bile saglasne.

U konacnom, Ministarstvo javne uprave, 30.01.2018. godine, dostavilo je prijedlog Akcionog
plana po standardu ISO 27002 u domenu svojih nadleznosti. Direktorat za upravljacku strukturu
je, shodno dobijenim podacima, pristupio finalizaciji integralnog Akcionog plana sa ciljem
dostavljanja istog Evropskoj komisiji.

Nacionalni sluzbenik za ovjeravanje/Direktorat za upravljacku strukturu je 26.03.2018. godine, uz
saglasnost Ministarstva javne uprave, dostavio integralni nacrt Akcionog plana Evropskoj

komisiji, sa precizno definisanim mjerama, rokovima i odgovornostima pojedinacnih institucija u
sistemu.

Predstavnici nadleznih institucija odrzali su novi sastanak 12.04.2018. godine na temelju
neophodnosti usaglasavanja daljih koraka u procesu. Zakljucci sa ovog sastanka proslijedeni su
ucesnicima sastanka 27.04.2018. godine.

Finalni prijedlog Akcionog plana IT ISO 27002, na crnogorskom jeziku, dostavljen je, od strane
Direktorata za upravljacku strukturu, na kona¢ne komentare nadleznim sluzbenicima u Ministarstvu
javne uprave i njegovo se usvajanje ocekivalo tokom oktobra 2018. godine.

IIT Referentni zakljuéci Vlade Crne Gore doneSeni u 2018. godini i postupanje

Vlada Crne Gore je na sjednici od 09.03.2018. godine usvojila Informaciju o realizaciji aktivnosti i
projekata koji se realizuju kroz sistem decentralizovanog i/ili indirektnog upravljanja fondovima
pretpristupne podrske (IPA) u okviru prvog kvartala 2018. godine i donijela zakljucke broj 8 i broj 9
kroz Zaklju¢ak Vlade Crne Gore broj 07-1267 od 5. aprila 2018. godine.

Zakljuéci broj 8 i broj 9:

8. Zaduzuje se Ministarstvo javne uprave da, do 13. aprila 2018. godine,
u saradnji s Nacionalnim sluzbenikom za ovjeravanje i relevantnim IPA tijelima,
pripremi i dostavi Vladi akcioni plan za upravljanje politikom IT bezbjednosti u
domenu standarda 1SO 27002.

9. Zaduzuje se Ministarstvo javne uprave da, nakon usvajanja Akcionog
plana iz tatke 8. ovih zaklju¢aka, u saradnji s Nacionalnim sluzbenikom za
ovjeravanje, formira radni tim koji ¢e pratiti implementaciju mjera definisanih

Akcionim planom za upravljanje politikom IT bezbjednosti u domenu standarda
ISO 27002.

Nadalje, Vlada Crne Gore je na sjednici od 27. septembra 2018. godine usvojila Informaciju o
realizaciji aktivnosti i projekata koji se realizuju kroz sistem decentralizovanog i/ili indirektnog



upravljanja fondovima pretpristupne podrske (IPA) u okviru tre¢eg kvartala 2018. godine i
donijela zakljucak broj 8 kroz Zaklju¢ak Vlade Crne Gore broj 07-224 od 4. oktobra 2018. godine.

Zakljucak broj 8:

8. ZaduZzuje se Ministarstvo javnc uprave da nakon usaglasavanja kona¢nog rijedloga Akcionog plana IT ISO
27002 sa Ministarstvom finans ja - Direktoratom za upravljacku strukturu, a najkasnije do 20. oktobra 2018.
godine, isti dostavi Vladi Crnc Gore na usvajanje sa prijedlogom Odluke o formiranju radnog tima koji ¢e
biti angazovan na zadacima pr:cenja implementacije mjera akcionog plan

Kako su predstavnici Ministarstva javne uprave i Ministarstva finansija, na dodatnim
sastancima, prepoznali potrebu za usaglasavanjem Akcionog plana u dijelu specifi¢nih
obaveza za koje je neophodno angaZovanje kadra koji na operativnom nivou moZze
odgovoriti predvidenim mjerama, Ministarstvo javne uprave sugeriSe da Akcioni plan treba
biti razmotren od strane radnog tima koji ¢e pratiti implementaciju mjera iz domena
standarda ISO 27002 za prepoznate IPA institucije, a nakon misljenja radnog tima,
dostavljen Vladi Crne Gore na razmatranje.

Shodno novom ¢injeni¢énom stanju, Nacionalni sluzZbenik za ovjeravanje predlaZe Vladi Crne
Gore nastavak komunikacije sa predstavnicima Evropske komisije u dijelu upravljanja
politikom bezbjednosti 1ISO 27002 za potrebe institucija koje implementiraju IPA zadatke i
iznalaZenje preciznijeg modela implementacije mjera iz Akcionog plana.

Na zahtjev Ministarstva javne uprave, Nacionalni sluZbenik za ovjeravanje ¢e predloziti
¢lanove radnog tima ispred IPA institucija dok ¢e Ministarstvo javne uprave samostalno
predloZiti ¢lanove radnog tima iz predmetne oblasti za koju je zaduZeno a koja predvida
implementaciju specifi¢nih aktivnosti predvidenih standardom ISO 27002 a prepoznatih
referentnim akcionim planom.

Ministarstvo finansija uz saglasnost Ministarstva javne uprave predlaZe Vladi Crne Gore da
imenuje sluzbenika koji ¢e obavljati funkciju nacionalne kontakt tacke u komunikaciji sa
Evropskom komisijom po osnovu aktivnosti koje ¢e se implementirati kroz mjere Akcionog
plana za upravljanje politikom IT bezbjednosti u domenu standarda 1SO 27002.

Nacionalni sluzbenik za ovjeravanje ¢e nakon sprovedenih aktivnosti u ovom dijelu informisati
Vladu Crne Gore o zaklju¢cima pregovora na ovom polju.

Vlada Crne Gore je, na sjednici od 2018. godine, razmotrila Informaciju o
i u skladu sa tim donijela sljedece:

ZAKLJUCKE

1. Vlada Crne Gore na sjednici od 2018. godine, razmotrila i usvojila je Informaciju
o0 upravljanju politikom bezbjednosti na osnovu ISO 27002.

2. ZaduZuje se Ministarstvo javne uprave da u saradnji sa Nacionalnim sluZbenikom za ovjeravanje
do 18. januara 2019. godine, formira Radni tim ¢iji je zadatak da pripremi prijedlog Akcionog
plana za upravljanje politikom IT bezbjednosti u domenu standarda 1SO 27002 koji ¢e se dostaviti

Vladi na razmatranje, u prvom kvartalu 2019.godine.



3. Zaduzuje se Ministarstvo finansija da do 18. januara 2019 godine odredi sluzbenika koji ¢e
obavljati funkciju nacionalne kontakt tacke u komunikaciji sa Evropskom komisijom
0 aktivnostima na sprovodenju mjera Akcionog plana za upravljanje politikom IT bezbjednosti u
domenu standarda 1SO 27002.

4. Zaduzuje se Nacionalni sluzbenik za ovjeravanje da polugodiSnje informise Vladu o preduzetim
aktivnostima iz Akcionog plana za upravljanje politikom IT bezbjednosti u domenu standarda 1ISO
27002.





