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UuvoD

U protekloj godini dominantna aktivnost Ministarstva za informaciono drustvo i
telekomunikacije bila je vezana za dalje unapredenje legislative kroz donoSenje
podzakonskih akata za implementaciju zakona. U tom kontekstu, donijeta je sekundarna
legislativa za implementaciju Zakona o elektronskim komunikacijama, donijet je i dio

podzakonskih akata za koje je osnov dat u Zakonu o elektronkoj upravi.

Na Meduvladinoj konferenciji u Briselu 31. marta 2014. godine je otvoreno poglavlje
“Informaticko drustvo imediji” uz ocjenu da je Crna Gora dostigla dobar nivo usaglasenosti
sa pravnom tekovinom EU za oblast elektronskih komunikacija, informati¢kog drustva i
audiovizuelne politike.

Idué¢i u susret dostupnosti informaciono-komunikacionih tehnologija svim strukturama
drustva, kao rezultat regulatornih mjera za sniZavanje cijena usluga elektronskih
komunikacija od 1. decembra 2014. godine niZe su cijene za pristup internetu za prosje¢no

35.78% kada su u pitanju maloprodajne cijene, odnosno 26,86 % za veleprodajne cijene,

U uslovima kada 93,9 % preduzeca odnosno 53,7 % domacdinstava ima pristup racunaru
posjedovanje osnovnih informatickih vjeStina je imperativ, prakticno, segment osnovne
pismenosti. S tim u vezi, Vlada je na predlog Ministartva usvojila Plan aktivnosti za
povecenje digitalne pismenosti na nacionalnom nivou ¢ija implementacija u 2015. godini,

treba da znacajno unaprijedi digitalnu pismenost u Crnoj Gori.

U okviru projekta "Wireless Montenegro" obezbijeden je besplatan beZi¢ni internet na
preko 40 lokacija u 10 gradova u Crnoj Gori - u Podgorici, Budvi, Baru, Niksi¢u, Kotoru,
Bijelom Polju, Pljevljima, Beranama, Tivtu i Zabljaku. U proteklom periodu ostvareno je
preko 14 miliona konekcija na internet posredstvom ovog projekta. Za tekucu godinu
planirane su aktivnosti na postavljanju opreme i pustanje u rad WiFi sistema i u drugim
gradovima u Crnoj Gori. U partnerstvu sa opstinom Savnik otvoren je web centar u ovom
gradu koji ¢e stanovnicima Savnika uéiniti dostupnim nove sadrzaje i pruZiti nove

moguénosti. AR
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U vrhu prioriteta Ministarstva u 2014. godini bila je i informaciona bezbjednost. U tom
kontekstu usvojena je Metodologija izbora kriticne informatiCke infrastrukture, Analiza
prijetnji u sajber prostoru Crne Gore, pripremljene su izmjene i dopune Zakona o

informacionoj bezbjednosti.

Na portalu elektronske uprave, koji predstavlja elektronski Salter za pristup administraciji
na drzavnom i lokalnom nivou, na kraju 2014-te godine bilo je ukupno 77 on-line servisa. U
tom kontekstu, kao najznacajnije aktivnosti Ministarstva u protekloj godini isticemo

sljedece :

o Otvaranje pregovara za pregovaracko poglavlje 10 ,Informaticko drustvo i mediji*;
o Realizacija obaveza po programu rada Vlade u procentu 92,9 % ;

o Aktivnosti na uspostavljanju nacionalne tacke razmjene internet saobracaja;

o Realizacija projekta - digitalizacija radio-difuzije;

o Unapredenje stanja informacione bezbjednosti;

o Podizanje digitalne pismenosti kroz projekat ECDL za digitalnu Crnu Goru;

o Normativno uredivanje elektronske uprave u Crnoj Gori.

Navedene i druge aktivnosti ministarstva opisane su u nastavku izvjestaja.
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AKTIVNOSTI ORGANIZACIONIH JEDINICA

DIREKTORAT ZA ELEKTRONSKE KOMUNIKACIJE, POSTANSKU DJELATNOST I RADIO-
SPEKTAR

U Direktoratu za elektronske komunikacije, radio-spektar i postansku djelatnost vrse se
poslovi koji se odnose na: organizaciju, koordinaciju i pripremu tekstova nacrta i predloga
zakona kao i propisa koji se donose na osnovu zakona, i odlu¢ivanje u drugostepenom
upravnom postupku iz nadleznosti direktorata; zastupanje Ministarstva pred Upravnim i
Vrhovnim sudom iz nadleZnosti direktorata; realizaciju Programa rada Vlade i izvrSavanje
zakljuc¢aka Vlade i njenih radnih tijela iz nadleZnosti direktorata; pracenje propisa iz ovih
oblasti; sa¢injavanje informacija i izvjeStaja o stanju u ovim oblastima; obavljanje i drugih
poslova koji se odnose na elektronske komunikacije, radio-spektar i poStansku djelatnost i

na druge poslove utvrdene propisima.
REALIZOVANE AKTIVNOSTI U POGLEDU POLITIKE RAZVOJA

U 2014. godini, u skladu sa Programom rada Vlade i Ministarstva, a u cilju daljeg razvoja

sektora elektronskih komunikacija, realizovane su sljedece aktivnosti:

1. Informacija o pristupu internetu u Crnoj Gori i mogucnosti razvoja - III

kvartal.

Na osnovu Strategije razvoja informacionog drustva 2012 - 2016, ova informacija daje
pregled stanja i aktivnosti koje imaju za cilj razvoj fiksnog Sirokopojasnog pristupa. Kako je
prisutna znacajna neravnomjernost u broju i gusto¢i Sirokopojasnih prikljucaka po
oblastima/regijama, koja je uzrokovana nepovoljnom demografskom strukturom,
nepoznavanjem nacina koris¢enja informacionih i komunikacionih tehnologija kod dijela
gradana, te nedostatkom dostupnosti infrastrukture broadband pristupa u svim regijarilé_-}

N
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informacija prikazuje postojeCe stanje koriS¢enja Interneta, penetraciju broadband

pristupa sa pravcima razvoja simetricnog, garantovanog broadband pristupa.

Ovo trZiSte je moguce razvijati okonCanjem procesa digitalizacije TV radio-difuzije u Crnoj
Gori. Jedna od bitnih primjena spektra digitalne dividende je za dalji razvoj mobilnih
komunikacionih mreZa. Osim toga, spektar digitalne dividende, zbog svojih propagacionih
karakteristika, se smatra veoma pogodnim za obezbjedivanje Sirokopojasnog pristupa

fiksnim i mobilnim korisnicima u ruralnim i slabo naseljenim podrucjima.

2. Imenovanje Odbora direktora Poste Crne Gore AD Podgorica - II kvartal.
Clanom 27 Statuta Poste Crne Gore AD - Podgorica (,,S. list Crne Gore”, br. 61/11112/13),
propisano je da Odbor direktora ima pet ¢lanova, koje imenuje Vlada Crne Gore i da ¢lanovi

Odbora direktora funkciju obavljaju honorarno.

Predsjedniku i clanovima Odbora direktora u skladu sa ¢lanom 27 Statuta Poste Crne Gore
AD - Podgorica istiCe mandat na prvoj redovnoj godiSnjoj sjednici Osnivaca na kojoj se
razmatraju godiSnji finansijski iskazi sa revizorskim izjasnjenjem i izvjestaj o poslovanju

Akcionarskog drusStva.

3. Imenovanje Odbora direktora Radio difuznog centra DOO - II kvartal.

Clanom 13 stava 2 Odluke o osnivanju dru$tva sa ograni¢enom odgovornos¢u " Radio-
difuzni centar" - Podgorica (,,Sl. list CG“, br. 21/09, 24/12116/13) i ¢lana 27 Statuta Radio-
difuznog centra - Podgorica Drustva sa ogranicenom odgovornosc¢u, propisano je da Odbor
direktora ima pet cClanova, koje imenuje Vlada Crne Gore na predlog ministarstva
nadleznog za poslove elektronskih komunikacija i da ¢lanovi Odbora direktora funkciju

obavljaju honorarno.
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4. Godisnji izvjeStaj PoSte Crne Gore AD Podgorica za 2013.godinu - II kvartal.

Na osnovu ¢lana 26 stav 1 tacke 6 Statuta Poste Crne Gore AD - Podgorica (,,SI. list CG“, br.
61/11 i 12/13) propisano je da se Godisnji IzvjeStaj o poslovanju sa Revizorskim

izvjaSnjenjem, dostavlja Osnivacu na razmatranje i davanje saglasnosti.

5. Godisnji izvjesStaj Radio difuznog centra DOO za 2013.godinu - IV kvartal.

Clanom 10 Odluke o osnivanju drustva sa ograni¢enom odgovorno$éu ,Radio-difuzni
centar”- Podgorica (,Sllist CG“ br. 21/09, 24/12 i 16/13) propisano je da se Izvjestaj o
poslovanju sa IzvjeStajem nezavisnog revizora o izvrSenoj reviziji finansijskih izvjestaja

dostavlja OsnivaCu na razmatranje i davanje saglasnosti.

6. Informacija o stanju i razvoju trzista postanskih usluga nakon liberalizacije, IV

kvartal.

Na osnovu Zakona o poStanskim uslugama (“Slist CG”, br.57/11) i Strategije razvoja
poStanske djelatnosti u Crnoj Gori za period 2008 - 2018, Vladi Crne Gore dostavljena je

Informacija o stanju i razvoju trzista postanskih usluga nakon liberalizacije.

Strategija je dala polaznu osnovu i utvrdila ciljeve i na koji nacin ¢e se izvrsiti postepena
liberalizacija koja je sa donoSenjem Zakona o postanskim uslugama u 2011. godini u punoj
mjeri pocela da se sprovodi. Zakon je 01.01.2013. godine ukinuo rezervisani servis. Imajuci
u vidu znacaj PoSte CG na poStanskom trzistu, Informacija daje presjek stanja na trzistu
postanskih usluga, trziSne udjele ostalih operatora, kao i razvoj novih postanskih servisa i

daje predloge za unapredenje stanja u ovoj oblasti.

7. Informacija o stanju trzista elektronskih komunikacija u Crnoj Gori - kvartal
IL
Ova Informacija obuhvata stanje trziSta u Crnoj Gori (Mobilna telefonija, Fiksna telefonija,

Internet, Distribucija TV/R programa putem KDS/MMDS/IPTV/DTH platformi), kretanje

cijena u fiksnoj i mobilnoj telefoniji i $irokopojasnom pristupu u Crnoj Gori, okruZzenju iy

zemljama EU, parametre kvaliteta javnih elektronskih komunikacionih usluga, ostvarivanje-\,}?{:.'\?‘- ’
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prava korisnika i zaStitu interesa korisnika, kao i preduzete mjere radi sprjeCavanja

moguceg izmjeStanja servisa telekomunikacionih operatora van granica Crne Gore.

8. Informacija o stanju II faze Projekta prelaska sa analognih na digitalne radio

difuzne sisteme - IV kvartal.

Cilj realizacije ovog projekta je podrSka javnom radio - difuznom servisu Crne Gore u
procesu prelaska sa analognih na digitalne radio - difuzne sisteme, obezbjedivanjem
potrebne predajnicke opreme i adekvatne obuke struc¢nih sluzbi privrednog drustva
»,Radio-difuzni centar” d.o.o., s obzirom na to da se pomenuto preduzece bavi prenosom i

emitovanjem radio - difuznih signala za potrebe javnog radio - difuznog servisa.

Imajudi u vidu Zakon o digitalnoj radio-difuziji (,,SI. List CG“, br. 34/11 i 31/12) prelazni
period je vremenski period u kojem se istovremeno sa emitovanjem televizijskih programa
u analognoj tehnologiji zapocCinje i vrs$i emitovanje televizijskih programa u digitalnoj
tehnologiji. Radio difuzni centar d.o.o. je poCeo sa simulkast periodom od 01. decembra

2014.godine.

9. Informacija o aktivnostima na valorizaciji telekomunikacione infrastrukture u

drzavnom vlasnistvu, IV kvartal.

Uzimajudi u obzir situaciju na trziStu elektronskih komunikacija, infrastrukturne resurse
kojim drzava raspolaze, kao i znacajan iznos sredstava koji se iz budZeta izdvaja za razlicite
usluge koje se placaju postoje¢im operatorima, a na osnovu Zakljucka Vlade, dostavljena je

predmetna informacija.

10. Izmjena i dopuna Programa restrukturiranja Poste Crne Gore AD - IV kvartal.
DonoSenjem Programa restrukturiranja PoSte Crne Gore Vlada uskladuje svoje ciljeve i

politiku zasStite slobode trziSnog nastupa, interese privrede, gradana i korisnika postanskih

N
- S

usluga obezbjeduju¢i dostupnost univerzalnih posStanskih usluga, kao i razvoj noevih
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postanskih usluga. Za realizaciju definisanih ciljeva utvrduje se Akcioni plan realizacije

strateskih ciljeva.

[zmjenama se daje osnov i za pronalaZenje strateskog partnera kroz model privatno-javnog

partnerstva ukoliko se isti pokaze kao opravdan.

Osim gore navedenog, Direktorat za elektronske komunikacije, radio spektar i poStansku
djelatnost priprema i Informaciju o imenovanju nezavisnog revizora za PoStu CG AD
Podgorica za 2014. godinu, Informaciju o imenovanju nezavisnog revizora za RDC DOO za
2014. godinu, Informaciju o finansijskom planu Poste CG AD za 2015. godinu i Informaciju

o imenovanju nezavisnog revizora za RDC DOO za 2015. godinu.

IZVRSAVANJE ZAKONA I DRUGIH PROPISA

Na osnovu novog Zakona o elektronskim komunikacijama (,,SI. list CG“, br. 40/13 i 56/13),
a u cilju njegove potpune implementacije donijeti su svi podzakonski akti koji su neophodni
za izvrSavanje zakona. Takode, donijeta su i nedostaju¢a podzakonska akta na osnovu
Zakona o postanskim uslugama (,SL list CG“, broj 57/11), kao i podzakonski akt u skladu sa
Zakonom o digitalnoj radio-difuziji (“Sl. list CG”, br. 34/11131/12).

Donijeta je sljede¢a podzakonska regulativa:

e Pravilnik o metodologiji i nac¢inu obracuna visine godiSnje naknade za koris¢enje

brojeva i/ili adresa (“Sluzbeni list Crne Gore”, broj 13/14);

e Pravilnik o nacinu registracije korisnika javnih elektronskih komunikacionih

usluga (“Sluzbeni list Crne Gore”, broj 13/14);

e Pravilnik o nac¢inu koriS¢enja i nacinu i uslovima dodjele brojeva iz numeric¢kog

opsega “116” (“Sluzbeni list Crne Gore”, broj 15/14);

-
D
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Pravilnik o metodologiji i naCinu obracuna visine godiSnje naknade za kori$¢enje

radio-frekvencija (“Sluzbeni list Crne Gore”, broj 16/14);

e Odluka o cjenovniku naknade za pokrivanje trosSkova administriranja radio-

frekvencijskog spektra (“SluZbeni list Crne Gore”, broj 16/14);

e Pravilnik o kvalitetu usluga Univerzalnog servisa (“Sluzbeni list Crne Gore”, broj

23/14);

e (Odluka o planu namjene radio-frekvencijskog spektra (,SluZbeni list Crne Gore®,

broj 28/14);

e Pravilnik o informisanju javnosti i krajnjih korisnika u periodu prelaska sa
analognog na digitalno emitovanje programa (“Sluzbeni list Crne Gore”, broj

31/14);

e Pravilnik o Sirini zastitnih zona i vrsti radio koridora u kojima nije dopusteno

planiranje i gradnja drugih objekata (,Sluzbeni list Crne Gore*, broj 33/14);

e Pravilnik o obezbjedivanju pristupa licima sa invaliditetom i licima smanjene
poKkretljivosti broju 112 i brojevima hitnih sluzbi (,Sluzbeni list Crne Gore"“, broj

42/14);

e Pravilnik o nac¢inu i postupku registracije i upotrebe domena ispod nacionalnog

internet domena Crne Gore “.me” (,,SluZbeni list Crne Gore“, broj 43/14);

e Pravilnik o vrstama povoljnosti i posebnim mjerama za pristup javnim
elektronskim komunikacionim uslugama za lica smanjene pokretljivosti i lica sa

invaliditetom (,,Sluzbeni list Crne Gore*, broj 43/14);

e Pravilnik o jedinstvenom evropskom broju "112” za pozive u hitnim slucajevima

(,Sluzbeni list Crne Gore“, broj 44/14);

e Pravilnik o utvrdivanju brzine prenosa podataka za funkcionalan pristup

internetu putem Univerzalnog servisa (,,Sluzbeni list Crne Gore*, broj 46/14);\'~ A | “
\‘\\ |

"
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e Pravilnik o radio opremi i telekomunikacionoj terminalnoj opremi (,Sluzbeni list

Crne Gore"“, broj 46/14);

e Pravilnik o utvrdivanju liste standarda iz oblasti radio opreme i

telekomunikacione terminalne opreme (,,Sluzbeni list Crne Gore“, broj 46/14);

¢ Uredba o minimalnom skupu usluga koje obuhvata Univerzalni servis (,Sluzbeni

list Crne Gore“, broj 46/14);

e Pravilnik o radio-frekvencijama i uslovima pod kojima se radio-frekvencije mogu

koristiti bez odobrenja (,Sluzbeni list Crne Gore", broj 47/14);

e Pravilnik o postanskim uslugama (“Sluzbeni list Crne Gore”, broj 49/14);
e Pravilnik o dopuni Pravilnika o radio-frekvencijama i uslovima pod kojima se te
radio-frekvencije mogu koristiti bez odobrenja (,Sluzbeni list Crne Gore“, broj

50/14);

e Uredba o sadrZini Plana mjera za obezbjedenje integriteta javnih elektronskih
komunikacionih mreza i koris¢enje elektronskih komunikacionih usluga u

vanrednim situacijama (,,Sluzbeni list Crne Gore", broj 50/2014);

e Odluka o kori$¢enju prava prvenstva komunikacija za vrijeme trajanja vanrednih

situacija (,,Sluzbeni list Crne Gore*, broj 50/2014);

e (Odluka o koriS¢enju nacionalnog internet domena Crne Gore ".me" (“Sluzbeni list

Crne Gore"“, broj 50/2014);

e Uredba o kategorijama zadrzanih podataka o elektronskoj komunikaciji

(,SluZbeni list Crne Gore“, broj 52/2014);

e Pravilnik o tehnickim i organizacionim uslovima za presrijetanje komunikacija

(,SluZbeni list Crne Gore“, broj 58/14).

| 13 T
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ODLUCIVANJA U UPRAVNOM POSTUPKU O PRAVIMA I OBAVEZAMA SUBJEKATA
PRAVA

Ministarstvo za informaciono drustvo i telekomunikacije je kao drugostepeni organ
rjeSavalo u postupku u 2014. godini po 47 Zalbi fizickih i pravnih lica od kojih je 31
usvojeno, a 16 odbijeno. U istom periodu bile su i 2 tuzbe na drugostepena rjesSenja, od
kojih je odlukama Upravnog suda 1 usvojena, a 1 odbijena. U drugostepenom postupku
postoji usmena komunikacija sa strankama koje se interesuju o stanju predmeta, te o
daljim postupanjima. Takode, pravno neuke stranke se upozoravaju na njihova prava u

postupku.

Drugostepenost se sprovodi shodno materijalnom propisu - Zakonu o elektronskim
komunikacijama, kojim se propisuje nacin upravljanja i koriS¢enja elektronskih
komunikacionih mreZa kao i uslovi i na¢in obavljanja djelatnosti u oblasti elektronskih

komunikacija.

Pocetkom primjene novog Zakona o elektronskim komunikacijama ("Sl.list CG", br.
40/13) Ministarstvo se iskljuCuje iz postupka donoSenja odluka u drugostepenom
postupku, osim u predmetima inspekcijskog nadzora, gdje je Ministarstvo i dalje
drugostepeni organ po Zalbama na odluke inspektora elektronskih komunikacija.

U tom postupku, po rjeSenju inspektora za elektronske komunikacije, u toku 2014. godine,

Ministarstvo je kao drugostepeni organ, postupalo u jednom predmetu koji je okoncan.
PREDUZETE AKTIVNOSTI IZ IZVRSAVANJA POSLOVA OD JAVNOG INTERESA
1. Proces digitalizacije

Doveden je do kraja process digitalizacije i zavrSena je njegova Il faza, ¢cime su se
stekli svi potrebni uslovi, tako da je od 1. decembra 2014. godine poceo takozvani simulcast
period - odnosno period istovremenog koriS¢enja digitalnog i analognog signala. RN |
' \‘: ;
NS
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U realizaciji Zakona o digitalnoj radio-difuziji Ministarstvo je donijelo i Pravilnik o
informisanju javnosti krajnjih korisnika u periodu prelaska sa analognog na digitalno
emitovanje programa, nakon cega je i otpocela medijska kampanja obavjeStavanja gradana
o ovom procesu. Takode, u cilju Sto boljeg i brZeg informisanja o samom procesu
digitalizacije za gradane, Ministarstvo je otvorilo i internet stranicu www.digi-tv.me.

U pitanju je interaktivna internet stranica savremenog dizajna dostupna u desktop i
mobilnoj verziji koja gradanima pored dobijanja informacija o procesu digitalizacije
omogucava i komunikaciju putem e-maila sa sluzZbenicima Ministarstva i ostalih institucija

koje su ukljucene u ovaj projekat.

Ovaj proces, u skladu sa zakonom, bi¢e okonc¢an 17. juna 2015. godine, kada ¢e doci

do gaSenja analognog signala.
2. Roming sporazum

U okviru ovogodiSnjeg Infofesta, potpisan je Sporazum o sniZenju cijena usluge rominga
u javnim mobilnim komunikacionim mreZama izmedu ministarstava nadleznih za oblast
elekronskih komunikacija: Bosne i Hercegovine, Crne Gore, Republike Makedonije i
Republike Srbije, na osnovu kojeg c¢e Ministarstvo za informaciono drustvo i
telekomunikacije zajedno sa Agencijom za elektronske komunikacije i postansku djelatnost
u 2015. godini imati aktivnosti i na ovom planu, u cilju realizacije Sporazuma, odnosno

faznog sniZavanja cijena rominga.
3. Uspostavljanje nacionalne tacke internet razmjene saobracaja (IXP)

Cilj ovog projekta je obezbjedivanje fizicke infrastrukture gdje se ISP provajderi
sadrZaja i drugi mogu povezivati i razmjenjivati saobracaj. Realizacija ovog projekta ce
doprinijeti smanjenju troSkova i za ISP i za krajnje korisnike, smanjenju kasSnjenja u
saobracaju, sniZenju cijena interneta, boljem kvalitetu usluga, kao i vecoj sigurnosti mreZe i
podataka. |
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Uspostavljena je neophodna saradnja sa Medunarodnom unijom za telekomunikacije
(ITU) i Medunarodnom internet zajednicom (ISOC), koji su donatori ovog Projekta. Vlada
Crne Gore je usvojila Informaciju o uspostavljanju nacionalne tacke internet razmjene
saobracaja i ovlastila Univerzitet Crne Gore/ Centar za informacione sisteme (CIS) da
preuzme sve neophodne aktivnosti na realizaciji ovog projekta, budué¢i da ¢e CIS biti

nacionalna tacka internet razmjene saobracaja.

Centar za informacione sisteme (CIS) je, uradio Studiju izvodljivosti uspostavljanja IXP-
a u Crnoj Gori i Tehnicku specifikaciju opreme potrebne za uspostavljanje i funksionisanje
IXP-a.

OCJENA STANJA I PREDLOG MJERA ZA UNAPRJEDEN]JE STANJA U UPRAVNO] OBLASTI

Utvrduje se da se drugostepeni postupak vodi na transparentan i zakonit nacin Sto

dokazuje i ¢injenica malog broja uloZenih i usvojenih tuzbi na drugostepena rjeSenja

Za unaprijedenja stanja u upravnoj oblasti iz djelokruga odgovornosti

drugostepenog organa neophodno je dalje jaCanje administrativnih kapaciteta.
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DIREKTORAT ZA INFORMATICKU INFRASTRUKTURU

REALIZOVANE AKTIVNOSTI U POGLEDU POLITIKE RAZVOJA

Vlada Crne Gore je 13. marta 2014.godine usvojila IzvjeStaj o uspostavljanju timova
za upravljanje incidentnim situacijama na internetu u Crnoj Gori u kojem je
predstavljena analiza trenutne situacije i stepen realizovanih aktivnosti, kao i predlog
aktivnosti za predstojeci period, a sa ciljem obezbjedivanja informacione bezbjednosti i
efikasne borbe protiv sajber kriminala u saradnji sa lokalnim CIRT timovima.

Vlada Crne Gore je 16. oktobra 2014. godine usvojila Metodologiju izbora Kriti¢ne
informaticke infrastrukture i Akcioni plan za implementaciju metodologije u kojoj
je istaknuta potreba definisanja klju¢nih nosioca Kriti¢cne informaticke infrastrukture
(KII) kao i identifikacija imovine, procesa i servisa koji spadaju u Kriti¢nu informatic¢ku
infrastrukturu i formiranje konac¢nog spiska Nakon toga potrebno je izvrsiti analizu
rizika kod KII, propisivanje standarda za zastitu KII, definisanje sistema izvjestavanja u
sluc¢aju incidenta, formiranje CIRT timova kod operatora KII, pripremu legislativnog
okvira itd.

Vlada Crne Gore je 30. oktobra 2014. godine usvojila Analizu troskova koris¢enja
digitalnih certifikata s predlogom mjera za sniZavanje cijena u kojoj su prepoznati
razliciti ¢inioci koji uti¢u na formiranje cijena digitalnih certifikata u Crnoj Gori. Takode,
dat je uporedni prikaz relevantnih cijena u okruZenju i predloZene su mjere za njihovo
sniZavanje.

Vlada Crne Gore je 18. decembra 2014. godine usvojila Analizu prijetnji u sajber
prostoru Crne Gore i zaduZzila Ministarstvo za informaciono drustvo i
telekomunikacije da pripremi Smjernice za bezbjednost i zaStitu informacija u
sajber prostoru. Analiza je pokazala da su globalne sajber prijetnje itekako prisutne u

Crnoj Gori i da je u budu¢nosti neophodno posvetiti viSe paznje ovoj tematici. Dati su

savjeti za drZavne organe i privatni sektor kao i za pojedince za ponaSanje u sajber,

N . \‘
prostoru. NN
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e Vlada Crne Gore je 18. decembra 2014. godine usvojila Informaciju o implementaciji
servisa na Disaster Recovery lokaciji, kojom se zaduZuju organi drZavne uprave da u
informacionim sistemima kojima upravljaju utvrde Kkriticne procese i servise koji
podrzavaju te sisteme u cilju prenosa i implementacije rezervne kopije na Disaster
recovery lokaciji. U informaciji su dati osnovni podaci o trenutnom stanju kao i

planirane aktivnosti za implementaciju servisa na tkz. rezervnoj lokaciji.

IZVRSAVANJE ZAKONA I DRUGIH PROPISA
U Sluzbenom listu, broj 45/2014 od 24.10.2014. godine, objavljena su dva pravilnika
koja prositicu iz Zakona o elektronskoj upravi i to:
o Pravilnik o web portalu i podportalima Vlade Crne Gore

o Pravilnik o nacinu otvaranja, suspendovanja i ukidanja naloga na domenu mreze

organa drZavne uprave.

PREDUZETE AKTIVNOSTI U IZVRSAVANJU POSLOVA OD JAVNOG INTERESA
Projekat WIRELESS MONTENEGRO

U okviru projekta WIRELESS MONTENEGRO, realizuje se implementacija Sirokopojasnog
pristupa Internetu na bazi beZi¢nih tehnologija i bezbjednog radio komunikacionog sistema

zasnovanog na TETRA standardu za potrebe javnih i bezbjednosnih sluzbi.
TETRA sistem

U 2014. godini, zavrSena je prva faza projekta koja je podrazumjevala implementaciju Tetra

sistema u centralnom i juZnom dijelu Crne Gore.

U sklopu poslova na migraciji sistema sa analognog na digitalni prenos veza, uradeno.je, l
slijedece: N ;

LN
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e Instalirana, testirana i pusStena u rad serverska oprema, bazne stanice i oprema
mreznog operativnog centra.

e Pokrivena je TETRA signalom teritorija Podgorice, Danilovgrada, Cetinja, Herceg
Novog, Kotora, Tivta, Budve, Bara i Ulcinja.

e IzvrSena obuka inZenjerskog i tehnickog kadra Uprave policije za administraciju i
upravljanje sistemom, za eksploataciju i programiranje terminala, kao i obuka
policijskih sluzbenika za rukovanje radio-stanicama.

e Uradeni planovi numeracije, govornih grupa i radio-saobracaja.

e Instalirana oprema, umreZeni terminali i izvrSena migracija sa analognog na digitalni

radio sistem TETRA, prema prikazanoj tabeli.

Tokom 2014. godine u potpunosti se preslo sa analognog na digitalni sistem radio veza u
Centrima i Odjeljenjima bezbjednosti Uprave policije u Podgorici, Danilovgradu, Cetinju,
Herceg Novom, Kotoru, Tivtu, Budvi, Baru i Ulcinju. Pored ovih gradova, TETRA system
koriste i ostale policijske jedinice: Kriminalisticka policija, Grani¢na policija, Sektor za
obezbjedenje licnosti i objekata, Specijalna antiteroristicka jedinica, Republicka
saobracajna policija i ZIKS.

U 2014. godini i Sluzba zaStite i spaSavanja Podgorice, kao i Komunalna policija Podgorice

postali su korisnici TETRA sistema.

Wireless Montenegro je ¢lan medunarodne radio-grupe bezbjednosnih sluzbi - PSRG, ¢iji je
cili stvaranje foruma za razmjenu informacija radi olakSavanja uvodenja i primjene
digitalnih mobilnih radio usluga na nivou (nacionalnih) javnih bezbjednosnih organa.
Shodno tome, predstavnici Wireless Montenegra i MUP-a su u oktobru 2014. prisustvovali

PSRG konferenciji, koja je odrzana u Briselu.
Planirane aktivnosti

Planirano je da se u 2015. godini izvr$i nabavka potrebnih baznih stanica za pokrivanje

TETRA signalom sjevernog dijela Crne Gore i migracija sa postojeceg analognog sistem%;l:\};,t_

S
-
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radio veza MUP-a na digitalni u: NikSi¢u, KolaSinu, Bijelom Polju, Mojkovcu, Beranama,
Plavu, RoZaju, Pljevljima i Zabljaku. Migracija uklju¢uje izradu planova kori$¢enja radio-
opreme (fleet- mapping), programiranje stanica i njihovo ukljuenje u rad, montazu

mobilnih i fiksnih radio-stanica, kao i obuku policijskih sluzbenika za rad TETRA stanicama.

WiFi bezicni internet

Projektom “WiFi beZi¢ni internet” realizuje se pokrivanje najfrekventnijih lokacija u
gradovima Crne Gore beZi¢nim internet signalom, gdje je gradanima omoguéeno besplatno

korisc¢enje interneta.

Pored Podgorice i Budve, u kojima je koriS¢enje besplatnog beZi¢nog interneta omoguceno

2013. godine, u 2014. godini taj projekat je proSiren i na ostale gradove Crne Gore.

Zaklju¢no sa 31. decembrom 2014. godine WiFi besplatan internet na Wireless mreZi pod

nazivom Free Montenegro omogucen je na slijede¢im lokacijama:

Podgorica: Klinicko bolnicki centar, Park tehnickih fakulteta, Ekonomski fakultet, Pravni
fakultet, Srednja Elektrotehnicka skola ,Vaso Aligrudic¢“, Srednja ekonomska Skola ,Mirko
Vesovic“, Aerodrom Golubovci, Zeljezni(:ka stanica, Karadordeva ulica, Bulevar Svetog Petra
Cetinjskog-kod restorana MaSa, Stadion Buducnosti, Rimski trg, Trg Republike i Novi

studentski donovi.

Budva: Marina Budva, plato ispred zidina starog grada, Slovenska plaZa, plaza Beci¢i, hotel

Tara, teniski tereni, Slovenska plaza i plaza , Ploce".
Niksi¢: Filozofski fakultet, Fakultete za sport i fizicko vaspitanje i centar grada.

Bar: sportska dvorana , Topolica“, gradsko SetaliSte, marina Bar, Gradsko SetaliSte, hotel

,Princess“ i centar grada.

Kotor: plato ispred zidina starog grada i marina Kotor.
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Tivat: aerodrom.

Pljevlja: centar grada.

Bijelo Polje: Centar grada i Pravni fakultet.
Berane: centar grada.

Zabljak: centar grada.

Na navedenim lokacijama ukupan broj korisnika koji je koristio internet iznosi 1.327.294

sa ostvarenih 27.268.239 konekcija.

U narednom periodu planirano je da se i u ostalim gradovima Crne Gore nastavi sa

implementacijom projekta.

PROJEKTNE I REDOVNE AKTIVNOSTI

Disaster recovery data centar
U toku 2014. godine realizovane su redovne aktivnosti na administraciji implementiranih

sistema, $to obuhvata:

Monitoring sistema;
- Provjere bezbjednosti sistema;
- Obilazak lokacije radi provjere rada uredjaja instaliranih na Disaster lokaciji;

- Provjera konekcije i ostalih servisa koji su potrebni za rad domen controlera i

sistema Elektronske sjednice Vlade Crne Gore.

Noos
.
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- Intenzivirana je komunikacija sa svim drZavnim organima i organima uprave radi
prenosa kriti¢cnih informacionih sistema i servisa na DR lokaciji Ccijom
implementacijom bi omogucili pouzdanost u procesu kontinuiteta poslovanja

samih institucija.

Mrezna infrastruktura

Administracija i odrzavanje sistema

U toku 2014. godine se obavljala svakodnevna administracija sistema, Sto obuhvata:
- Monitoring sistema;
- Vodenje brige o bezbjednosti sistema;

- Aktivnosti na mrezno komunikacionoj opremi: ASA Firewall, core L3 svicevi, ruteri i

svic¢evi na udaljenim lokacijama;
- PruZanje podrske krajnjim korisnicima;
- Saradnja sa provajderom telekomunikacionih usluga;

MrezZno jezgro

U toku 2014. godine u okviru mreze drZavnih organa kojom administriraju sluZbenici
Ministarstva za informaciono drustvo i telekomunikacije izvrSena je manja rekonstrukcija
mreznog jezgra, koja je za cilj imala povecanje mreznih performansi kroz povecanje

kapaciteta linkova i kvaliteta veze prema internetu.

Neophodno je pomenuti da je rekonstrukcija mreZe i rekonfiguracija mreznih uredaja
izvrSena bez dodatnih ulaganja u nabavku mreZnih uredaja, prerspodjelom postojecih

resursa.
Rekonstrukcija se ogledala u dvije faze:

1. Rekonstrukcija veze prema internetu; ] f
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2. Rekonstrukcija veze prema korisnicima , Vektre“ i ostalim korisnicima.

Prva faza - IzvrSena je zamjena mreZnih uredaja koji se koriste za vezu prema internetu i

to:

Allied Telesis L2 100Mbps svi¢, na kojem su bile terminisane veze sa firewall-a (ASA
FW i Microsoft ISA FW) je zamijenjen sa novim Allied Telesis L2 1Gb svicem, koji

ima gigabitne mreZne portove i bolje performanse.

Allied Telesis Router AR770s, na kojem su terminisane javne mreZe i kKoji je povezan
sa ruterom ISP-a (internet servis provajdera) je zamijenjen sa naprednijim L3

svi¢em koji ima bolje mreZne performanse.

Uredaji koji su zamijenjeni, podeSeni su da se koriste kao rezerva.

Na ovaj nacin je poboljsan kvalitet izlaza korisnika prema internetu i obratno, jer su

konfigurisani i instalirani uredaji boljih mreZnih performansi, Sto je kao rezultat dalo

znatno bolju iskoriS¢enost internet resursa, €iji maksimalan kapacitet iznosi 155 Mbps.

Konkretno, brzina download-a i upload-a se visestruko uvecala, pogotovo u dijelu mreze

koja je pokrivena optickim linkovima (zgrada ,Vektra“, Vlada Crne Gore, SkupStina,

Ministarstvo finansija, Ministarstvo vanjskih poslova, Visi i Vrhovni sud, Ministarstvo

pravde i drugi). Prosjec¢na brzina linka prema internetu pri najve¢em opterecenju iznosi od

25 Mbps do 90 Mbps u oba smjera.

Druga faza - Unaprijedeni su linkovi u jezgru mreze i zamijenjeni pojedini mreZni uredaji i

to:

| 23

Opticki link od 1Gb izmedu korisnika ,Vektre“ i centralnog svica (Allied Telesis
x908), koji se nalazi u Data centru MIDT-a je zamijenjen sa opti¢kim linkom od
10Gb. IzvrSena je prekonfiguracija centralnog svica koji se koristi za potrebe
korisnika , Vektre®, gdje je ugaseno dinamicko rutiranje za koje smo smatrali da nije

neophodno i na taj nacin se dobilo na rasterecenju pomenutog uredaja.
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- U dijelu mreze koji koriste sluzbenici naSeg ministarstva, izvrSena je zamjena
postojecih sviceva, ¢iji je kapacitet 100Mbps, sa novim svicevima Cciji je kapacitet

1Gbps, Sto je znatno poboljalo iskori¢enost mreznih resursa za nase korisnike.

- Na optickom ,cvoristu“ preko kojeg dolaze konekcije od znacajnih institucija
(Ministarstvo finansija, Ministarstvo vanjskih poslova, Predsjednik CG, Skupstina
CG, Visi i Vrhovni sud i Ministarstvo pravde) zbog opterecenosti linka, postavljen je
kvalitetan L3 svi¢ (Allied Telesis x900), koji je rijeSio problem ,uskog grla“, a uredaj
koji se predhodno koristio (Ruter Allied Telesis AR770s) je ostavljen kao bekap

uredaj u slucaju otkaza.

U toku 2014. godine u okviru mreZe drzavnih organa kojom administriraju sluZbenici
Ministarstva za informaciono drustvo i telekomunikacije je izvrSena instalacija i
uspostavljanje informacionog sistema Ministarstva rada i socijalnog staranja, koji se odnosi
na izradu baze podataka korisnika socijalne zastite, kao i uvezivanje Centara za socijalni
rad u mrezu drzavnih organa, kojih ima 25 na teritoriji Crne Gore. U vezi sa tim instalirana
je serverska infrastruktura, kao i sigurnosni uredaji omogucavaju sigurnu komunikaciju

prema pomenutim centrima za socijalni rad.

Takode, izvrSeno je prebacivanje informacionog sistema koji se koristi za potrebe TrZiSne
inspekcije u Data centar MIDT-a, a koji se ranije nalazio u TrZi$noj inspekciji. Unaprijedena
je veza izmedu MIDT-a i Fonda PIO sa MIPNet-a na opticki link, ¢ime je ostvarena direktna
veza sa jezgrom sistema. IzvrSeno je nekoliko upgrade-a internet kapaciteta i MIPnet veza,

na osnovu potreba istitucija koje su se obratile naSem ministarstvu tim povodom.
Telekomunikacioni linkovi

ZavrSene su aktivnosti oko unapredenja linkova koje koristi Fond PIO, aktiviran je novi
MIPnet link za potrebe Ministarstva finansija - nacionalni fond. U toku su aktivnosti oko
preseljenja infrastrukture koju koristi Uprava za inspekcijske poslove, a izvrSeno je i

nekoliko povecanja kapaciteta pojedinih linkova.

U prilogu je tabela koja se odnosi na aktivaciju, migraciju i povecanje kapaciteta servisa by

\
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stari novi
r.b. Institucija kapacitet | kapacitet servis
Uprava za sprjeCavanje pranja
1 | novca 2 mbps 4 Mbps MIPNET
Uprava za inspekcijske
2 | poslove 2 mbps 4 Mbps MIPNET
3 | Fond PIO 1 Mbp 2 Mbps MIPNET
4 | Fond PIO 1 Mbp 2 Mbps MIPNET
5 | Fond PIO 1 Mbp 2 Mbps MIPNET
6 | Fond PIO 1 Mbp 2 Mbps MIPNET
7 | Fond PIO 1 Mbp 2 Mbps MIPNET
8 | Fond PIO 1 Mbp 2 Mbps MIPNET
9 | Fond PIO 1 Mbp 2 Mbps MIPNET
MIPNET-
10 | Fond PIO centralni link 2 mbps 8 Mbps Optika
MIPNET-
11 | Fond PIO centralni link 1 Mbps 1GE Optika
12 | Zavod za metrologiju 2 mbps 4 Mbps MIPNET
13 | Uprava policije 2 mbps 8 Mbps LL
14 | Institut za javno zdravlje 2 mbps 4 Mbps LL
15 | Poreska Uprava 2mbps 6 Mbps LL
16 | MONSTAT 2mbps 4 Mbps MIPNET
17 | MUP - Vanredne situacije 2 mbps 4 Mbps MIPNET
18 | MIDT oduzeto 176 Mps 168 Mbps | LL
19 | Agencija za ljekove 4 Mbps 8 Mp LL
20 | Konzularno MVPEI 2 mbps 4 Mbps MIPNET
21 | MOD VMC 2 Mbps 4 Mbps MIPNET
22 | Zavod za zaposljavanje HN 256 kbps 2 Mbps MIPNET
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23 | Zavod za zaposljavanje NK 256 kbps 2 Mbps MIPNET
24 | Zavod za zaposljavanje BP 256 kbps 2 Mbps MIPNET
25 | Zavod za zaposljavanje BA 256 kbps 2 Mbps MIPNET
26 | Zavod za zaposljavanje BR 256 kbps 2 Mbps MIPNET
Zavod za  zaposljavanje
27 | Centrala 2 mbps 4 Mbps MIPNET
28 | Zavod za zaposljavanje PV 256 kbps 2 Mbps MIPNET
29 | Zavod za zaposljavanje MIDT | 2 mbps 4 Mbps MIPNET

Tokom 2014. godine, na mrezu drzavnih organa su prikljuceni slijede¢i linkovi:
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R.B. | Insitucija Opstina Mbs
1 | Centar za socijalni rad Podgorica 4
2 | Centar za socijalni rad Podgorica 2
3 | Centar za socijalni rad Danilovgrad 2
4 | Centar za socijalni rad Cetinje 2
5 | Centar za socijalni rad KolaSin 2
6 | Centar za socijalni rad Savnik 2
7 | Centar za socijalni rad PluZzine 2
8 | Centar za socijalni rad Pljevlja 2
9 | Centar za socijalni rad Zabljak 2

10 | Centar za socijalni rad Bijelo Polje 2
11 | Centar za socijalni rad Mojkovac 2
12 | Centar za socijalni rad Berane 2
13 | Centar za socijalni rad Andrijevica 2
14 | Centar za socijalni rad Kotor 2
16 | Centar za socijalni rad Tivat 2
17 | Centar za socijalni rad Budva 2
18 | Centar za socijalni rad RozZaje 2
19 | Centar za socijalni rad Plav 2
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Zakup telekomunikacionih linkova

Pocetkom 2014. godine, izvrSene su pripreme i raspisana Cetiri odvojena postupka za

zakup telekomunikacionih usluga:

1. zakup MPLS i ostalih MPLS linkova;

2. zakup internet kapaciteta;

3. zakup mjesnih i medumjesnih linkova;
4

zakup GE optickih linkova.

Postupci za zakup GE optickih linkova, mjesnih i medumjesnih linkova i internet kapaciteta
su zavrsSeni i potpisani su Ugovori sa najboljim ponudacem sa pruZanje navedenih usluga, a
u postupku za zakup MPLS i ostalih MPLS linkova donijeta je Odluka o izboru

najpovoljnijeg ponudaca.

Bezbjednost sistema

Priprema planova za nova rjeSenja vezana za bezbjednost sistema su podrazumijevale
izradu tehnicke specifikacije za nabavku uredaja nove generacije (napredni firewall-i), koji
imaju mogucnost naprednog filitriranja saobracaja, mogucnost zastite od hakerskih napada

itd.

Implementiran je uredaj koji je vrSio monitoring mrezZnog saobracaja, na osnovu cega se
sagledala struktura podataka i saobracaja koji prolazi kroz mreZu drzavnih organa, kao i

napravljena realna procjena performansi i kapaciteta.

Unapredenje mreze

Na osnovu analize u narednom periodu planirano je da se unaprijede opticke veze izmedu
centralnih mreZnih uredaja, prema zgradi Vlade Crne Gore i prema pojednim korisnicima.
Na ovaj nacin Ce trenutne 1 Gb i 2 Gb opticke veze biti zamijenjene sa 10Gb optickim
vezama, Sto Ce svakako povecati performanse unutar mreZe i omougiciti brzi i pouzdaniji
pristup servisima koje pruza mreza drzavnih organa. Potrebno je napomenuti da ¢e se ove

aktivnosti ralizovati sa postoje¢om opremom i infrastrukturom, tj. bez dodatnih ulaganja._ .,
AN
X .,_\: NN
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Planirano je da se poseban akcenat stavi na povecanje bezbjednosti sistema, na nacin Sto ¢e
se izvrSiti nabavka bezbjednosnih uredaja nove generacije i izvrSiti instalacija internih

bezbjednosnih - firewall uredaja u okviru odredenih segmenata mreZe drZavnih organa.

Private Cloud

Sistem i virtuelno serversko je na raspolaganju svim organima drZavne uprave preko Self
service portala i virtuelno serversko okruZenje prema njihovim zahtjevima sa potrebnim

licencama. Na sistemu su vrSene sledece aktivnosti:

e Kreiranje virtualnih masina (servera);

e Instalacija operativnog sistema na tim serverima, instalacija korporativnog

antivirusa;
e Uclanjivanje servera u domen (prema zahtjevu);

¢ Dodjeljivanje administratorskih naloga i prava za administratore kojima je server
namijenjen;
e Provjerarada svih virtuelnih masina u Cloud okruzenju;

e Provjerarada svih servisa u Cloud okruZenju.

Takode, realizovane su svakodnevne aktivnosti monitoringa stanja mail servera, servera za
Centralni biracki spisak, domen kontrolera, servera koji se hostuju na private cloud sistemu
kao i analiza raspoloZzivih resursa u Private Cloud okruzenju (RAM memorija, raspoloZivi

prostor na storage-ima, zauzetost management servera itd...).

Kako se potrebe drZavnih organa i organa uprave za uslugama servisa koje pruza
Ministarstvo svakim danom uvecavaju, planirano je proSirenje Cloud sistema kako bi

ispunili zahtjeve i potrebe korisnika informacionih sistema.
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OdrZavanje PKI sistema

Redovno odrZavanje PKI sistema podrazumijeva:

Kreiranje naloga, editovanje i deaktiviranje naloga. Revoke cerifikata,obnova

Kkljuceva certifikata

ObavjeStenje korisnika o kreiranim nalozima (certifikatima) i slanje reference

number-a.

ObavjeStenje Registration Authority (RA) o kreiranim certifikatima i slanje

autorizacionih kodova.
Vrsenje redovnog nedjeljnog backup-a na CA server.

Importovanje certifikata na tokenima za pojedine kreirane certificate. Enrolment za

kreirane cerifikate za uredjaje i dodjela tog cerifikata odgovornim licima.
Reset passworda za tokene, inicijalizacija, dodjeljivanje imena tokenu korisnika.
Upgrade TMS servera sa Winows2003 na Windows2008.

Provjera azuriranja CRL liste i obezbedjivanje najnovije kopije na predvidjenoj

lokaciji.

Takode, zapocete su aktivnosti na izradi novog sajta www.pki.me .

Active directory(AD)

Redovno odrZavanje Active Directory sistema podrazumijeva:

| 29

Kreiranje, brisanje, ispravka (editovanje) korisnickih naloga;
Kreiranje VPN naloga;
VrSenje redovnog backup-a AD na rezervisanim lokacijama;

Redovno vrSenje windows update Domen Kontrolera(DC);

Provjera logova na DC kao i permanetna provjera funkcionalnosti svih servisa na

AD;

NN
N
NN
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e Resetovanje passworda korisnicima;

e Kreiranje domenskih polisa, njihovo testiranje i na kraju primjena na domenu.
Intervencije u slu¢ajevima nefunkcionisanja ili djelimi¢nog funkcionisanja polisa. S
obzirom na svakodnevne nove pech-eve za IE, Windows i za razliCite aplikacije
neophodna je Cesta intervencija kako bi bile u potpunosti funkcionalne i primenljive.
Kreiranje polisa za posebne namjene kako bi odredjeni servisi (PKI, update) bili

kompatibilni sa AD-om.

e Kreiranje novih organizacionih jedinica na AD, kao i distributivnih,

administratorskih i grupnih korisnic¢kih naloga;
e Delegiranje prava za pojedine administratore;
¢ Dodjela prava administriranja racunarima koji su dodati u domen;

e Provjera svih objekata i korisni¢kih naloga da li su kreirani u skladu sa politikom

domena (imena racunara, dodjeljene mail adrese, odgovarajuc¢a OU itd.)

e Kreiranje DNS rekorda na DC, njihovo aZuriranje i provjera ukupne funkcionalnosti

DNS-a.

Trenutno, AD servis koristi veliki broj korisnika iz svih drZavnih institucija koje su na mrezi
drzavnih orhgana, tj. aktivno je 6156 korisnickih naloga. Disable-ovanih korisnickih naloga

je 983.

Ukupan broj aktivnih naloga na AD 6156
Ukupan broj disable-ovanih naloga na AD 983
Ukupan broj disable+aktivni nalozi 7139

Administracija E-mail sistema

OdrZavanje e-mail sistema podrazumijeva administriranje svih korisnickih e-mail naloga.

Pored svakodnevnih zahtjeva realizovane su i sljedece aktivnosti:

¢ Kreiranje mail naloga na domenu mreZe drzavnih organa; AN, ,
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e Napravljena analiza broja otvorenih mail naloga po institucijama sa mailbox

bazama;

e Stanje na mail serveru domena drZavnih organa:

6361 3681 2600 62 17 1

e IzvrSavanje dnevnog (4 puta na dan), nedjeljnog i mjese¢nog bekapa svih mail

naloga na domenu;
e Svakodnevni monitoring logova na mail serverima;
e Prosirenje veliCine prostora mailbox-a za odredene korisnike;
e Disable postojec¢ih mail naloga;
e Ponalogu nadleznih izvrSena deaktivacija, izmjena odredenih mail naloga;

e Aktivnosti na otklanjanju problema vezanih za mail servis (konfiguracija mail
naloga, re-instalacija mail klijenata...) na udaljenim lokacijama (ambasade: Austrija,

Turska, Engleska, Francuska),

e U koordinaciji sa kolegama iz Microsoft-a promijenjena konfiguracija izvrSavanja
automatskog bekapa usled nemogucnosti izvrSavanja bekapa po prethodno

konfigurisanim job-ovima;

e Oporavak mail sistema usled prestanka rada UPS sistema;

Administracija ISA servera

e Dodjelivanje prava pojedinim korisnicima za pristup zabranjenim web sadrzaj 1m¥lk \ 2
N o N\

(drustvene mreze); R\
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e Kreiranje polisa kako bi odredeni web serveri bili dostupni;

e Intervencije u slucaju prekida pojedih servisa (nemogu¢nost logovanja preko VPN

naloga, pristup preko OWE itd...)

e Izvrsen upgrade ISA servera I instaliran SP1.

Podrska korisnicima u drZavnim organima i organima uprave
Svakodnevno se pruza podrska korisnicima iz drzavne uprave koje se evidentiraju putem
telefonskih prijava. Usljedecoj tabeli je dat spisak prijava koje su evidentirane za

pojedinacnu vrstu problema. Ukupno je evinetirano 658 naloga.

Uclanjenje u domen 148
[zgubljena veza sa domenom 15
E-mail 40
Hardver 5
Instalacija softvera 83
MreZza 60
Operativni sistem 29
Povezivanje raCunara 12
Prebacivanje podataka 13
Problem sa logovanjem 13
Reinstalacija 44
Stampat 111
Softver 24
Virusi 53
Internet 7
Ukupno 658 ™
T
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CIRT
Osnivanje Nacionalnog CIRT-a Crne Gore predvideno je Strategijom razvoja informacionog
drustva i definisano Zakonom o informacionoj bezbjednosti. Ovaj odsjek je zaduZen za
uskladivanje aktivnosti lokalnih CIRT timova na teritoriji Crne Gore, razmjenu informacija
sa nacionalnim CIRT-ovima drugih drZzava putem clanstva u medunarodnim
organizacijama, kako bi se Sto efikasnije odgovorilo na eventualne incidente koji

predstavljaju rizik po informacionu bezbjednost.

Crnogorski nacionalni CIRT je nastavio sa aktivnostima na planu uspostavljanja i
unapredivanja partnerskih odnosa kako na nacionalnom, tako i na medunarodnom planu, a

u cilju bolje i efikasnije borbe protiv sajber kriminala i sajber prijetnji.

Na osnovu zakljucka Vlade iz usvojenog IzvjeStaja i na osnovu obaveze drzavnih organa i
organa uprave,intenzivno se radilo na uspostavljanju strukture CIRT timova i nacionalni
tim za suzbijanje incidenata na internetu obavijesten o formiranju lokalnih CIRT timova

u sljedec¢im institucijama:

R.br. Lokalni CIRT timovi
1. Ministarstvo odbrane
2. Uprava policije
3. Agencija za nacionalnu bezbjednost
4. Drzavna revizorska institucija
5. Ministarstvo saobracaja i pomorstva
6. Zavod za statistiku - Monstat
7. Opstina Kotor
8. Opstina Berane
9. Agencija za zastitu konkurencije
10. Vrhovno drzavno tuzilastvo
11. Ministarstvo pravde
12. Opstina Pljevlja
13. Opstina Cetinje
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14. Uprava za sprjeCavanje pranja novca i finansiranja terorizma
15. Uprava za javne nabavke

16. Sekretarijat za zakonodavstvo

17. Uprava pomorske sigurnosti Bar

18. Direkcija za zastitu tajnih podataka

19. Uprava za zastitu kulturnih dobara

20. Uprava za Sume

21. Uprava carina

22. Poreska uprava

23. Ministarstvo finansija

24. Zavod za hidrometeorologiju i seizmologiju
25. Uprava za antikorupcijsku inicijativu

27. Uprava za nekretnine

U sklopu svojih svakodnevnih aktivnosti CIRT je nastavio sa uspjeSnim radom na
rjeSavanju prijavljenih incidenata. Takode, redovno su objavljivane vijesti, obavjeStenja i

savjeti za zaStitu na portalu www.cirt.me. Slijedi tabela prijavljenih incidenata za

2014.godinu :

Napad na web sajtove i IS | Finansijske prevare

Zloupotreba profila na

drustvenim mreZama

20

Nacionalni CIRT je, od 10. do 11. juna 2014.godine, u saradnji sa organizacijom JICA iz

Japana, organizovao dvodnevnu obuku na temu “Penetration Testing”. Ovoj obuci su

prisustvovali predstavnici iz sledecih institucija:
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Agencija za nacionalnu bezbjednost - 3 predstavnika
Ministarstvo odbrane - 2 predstavnika

CIS, Univerzitet Crne Gore - 1 predstavnik

FIT- Mediteran - 1 predstavnik

Poreska uprava - 1 predstavnik

Direkcija za zasStitu tajnih podataka - 1 predstavnik

N o 1k W

Nacionalni CIRT - 4 predstavnika

CIRT je ostvario saradnju sa neprofitabilnom organizacijom “Shadowserver” ¢iji je cilj da
doprinese globalnoj sigurnosti na Internetu. “Shadowserver” prikuplja podatke od senzora
i monitoringa mreZa Sirom svijeta, koje zatim filtrira i procesura u cilju klasifikacije napada
i prijetnji. Na osnovu prethodnog, kreiraju se specijalni izvjestaji, vezani za tzv. “ASN” broj
ili geografsku lokaciju, a koji se dostavljaju zainteresovanim stranama. U nasem slucaju,
ubuduce ¢emo dobijati informacije o deSavanjima u sajber prostoru Crne Gore, koji se
kasnije mogu koristiti za razna obavjeStenja, izvjeStaje, kao i rjeSavanje incidentnih

situacija.

Ministarstvo za informaciono drustvo i telekomunikacije je u saradnji sa institucijom
Crnogorskog ombudsmana, otvorilo elektronsku liniju za prijavu nelegalnog sadrzaja kojim
se, na bilo koji nacin, putem Interneta, ugrozavaju djecja prava. Otvorena elektronska
linija za prijavu nelegalnog sadrZaja na Internetu se nalazi na strani crnogorskog CIRT-

a, tima za suzbijanje racunarskih incidenata (www.cirt.me).

Nastavljene su redovne aktivnosti na tempus projektu za sajber bezbjednost ECESM
2013-2016. (kreiranje izvjeStaja o postojecoj EU praksi za sajber bezbjednost,
uskladivanje izvjeStaja sa standardima EU, predlog i kreiranje plana za unaprjedenje

obrazovnog programa za sajber bezbijednost u Crnoj Gori) u okviru prvog radnog paketa.

Aktiviran je novi sajt CIRT-a www.cirt.me. Neki od incidenata su zahtijevali prekograni¢nu
saradnju i razmjenu informacija sa raznim organizacijama (CERT India, CERT Slovenia,
NATO, i sl). kao i meduresornu saradnju drzavnih organa. Takode, redovno su objavljivane

vijesti, obavjestenja i savjeti za zaStitu na portalu. AR

~
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Tempus projekat ,SINC@HE”

Ministarstvo za informaciono drustvo i telekomunikacije je jedan od partnera u okviru
TEMPUS projekta pod nazivom ”Support and Inclusion of students with disabilities at
higher education institutions in Montenegro - SINC@HE”, gdje su predstavnici Ministarstva
prisustvovali radnom sastanku na Univerzitetu Makedonija, u Gr¢koj u periodu od 17 -
21.juna 2014 godine. U okviru radnih sastanaka, odrzane su sesije radnih grupa QPLN7

Monitoring Visit i MNGT10 Management Meeting,.

Tokom godine su zavrSene sve radne posjete, nakon Cega je u septembru u Podgorici

uslijedila konferencija, kojom je projekat finaliziran.

Administracija portala elektronskih sjednica Vlade

Svakodnevne aktivnosti podrazumijevaju redovnu softversku podrsku Kkorisnicima i

administratorima portala.

U cilju definisanja procedura za podnosenje zahtjeva za pristup Portalu ESV, Ministarstvo je
03. juna 2014. godine donijelo interni Pravilnik o kreiranju, izmjeni i ukidanju naloga
na Portalu elektronskih sjednica Vlade, koji je objavljen na portalu u dijelu Javne
dokumentacije. Pravilnikom su propisani obrasci i nafin podnoSenja zahtjeva, a sve u
skladu sa Odlukom Generalnog sekretarijata Vlade Crne Gore o pravima pristupa portalu

ESV.

U 2014. godini izvrSena je migracija sistema Portala ESV na novu platformu u cilju

unapredjenja postojeceg sistema, a u skladu sa novim tehnoloSkim moguénostima.

IzvrSeno je unapredjenje postojeceg sistema u skladu sa novim tehnoloskim moguénostima

kroz sljedece aktivnosti:

e migracija kompletnog sistema Portala ESV na virtuelno serversko okruzenje

(Private Cloud) u cilju racionalnijeg i fleksibilnijeg pristupa sistemskim resursima;
e upgrade na nove sistemske tehnologije;

e instalacija Disaster recovery okruZenja na serveru u Bijelom Polju kako bi‘sex_

NN g
" ‘."\: ‘,_ N

obezbijedila rezervna lokacija sistema u slucaju katastrofe;

| 36



Izvjestaj o radu za 2014. godinu - Ministarstvo za informaciono drustvo i telekomunikacije

Migracija na virtuelno okruZenje, upgrade sistemskog i aplikativnog softvera na serverima i
instalacija Disaster recovery okruZenja izvrSeni su u periodu od 04.07. - 06.07.2014.

godine.

U okviru aktvnosti odrZavanja portala ESV spada i odrZavanje informaticke opreme u

salama za sjednice Vlade i vladinih komisija.

Web sajt WWW.GOV.ME

Ministarstvo za informaciono drustvo i telekomunikacije konstantno prati rad i

obezbjeduje nesmetano funkcionisanje Web portala Vlade Crne Gore.

Ministarstvo je obezbijedilo i otvaranje novih Web podportala za organe drZavne uprave,
kao i obuku za administratore iz organa drzavne uprave. U toku 2014. godine otvoreni su

podportali sljedecih institucija:
— Uprava za dijasporu;
— Uprava za zbrinjavanje izbjeglica;
— Agencija za nacionalnu bezbjednost.

Statisticki izvjestaj o posjecenosti za 2014. godinu, obuhvata veoma znacajne podatke o

radu Web portala Vlade Crne Gore od kojih izdvajamo slijedece:
— Ukupno posjeta (ukljucuje preglede slika, audio i video materijala): 179 302 147
— Ukupno pregledanih stranica: 74 184 798
— Ukupno posjetilaca: 3112 631
— Prosjecno pregledano stranica po posjetiocu: 23.833....
— Ukupan protok informacija: 6 343.12 GB
Ukupna statistika po broju posjeta Web portala Vlade CG po drzavama:

— Crna Gora 37.20% RN [
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— Srbija 18.48%

— SAD (Amerika) 15.07%

— Bosnai Hercegovina 4.00%
— Kina 3.55%

— Njemacka 2.49%

— Hrvatska 2.19%

— Rusija 0.95%

— Francuska 0.89%

— Irska 0.86%

— Ukrajina 0.79%

— Ostali 13.53%

Javne nabavke iz nadleZnosti direktorata

ZavrSen je postupak javne nabavke za izbor najpovoljnije ponude za odrzavanje

Internog CA.

ZavrSen je postupak javne nabavke za izbor najpovoljnije ponude za isporuku
klijentskih antivirus licenci za potrebe drzavnih organa i organa uprave.

Zavrsen je postupak javne nabavke za zakup GE optickih linkova.

Zavrsen je postupak javne nabavke za zakup mjesnih i medumjesnih linkova.

Zavrsen je postupak javne nabavke za zakup internet kapaciteta.

Za postupak javne nabavke za zakup MPLS i ostalih MPLS linkova donijeta je Odluka o

izboru najboljeg ponudaca.
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OCJENA POSTOJECEG STANJA SA PREDLOGOM MJERA ZA UNAPREDPENJE STANJA

Direktorat za informaticku infrastrukturu je u protekloj 2014. godini, kao i prethodnih
godina, imao zadatak da kontinuirano upravlja klju¢nim infrastrukturnim resursima u
drzavnim organima i organima drzavne uprave Crne Gore. Cinjenica, da sluzbenici ovog
direktorata odrzavaju korisnicke i email naloge za preko 6 000 korisnika, dovoljno govori o

stepenu odgovornosti koja je pred nama.

U okviru podrske korisnicima, koja podrazumijeva rjeSavanje problema u vezi informaticke
opreme i infrastrukture kojom upravlja MIDT, registrovano je preko 650 naloga za podrsku
korisnika na licu mjesta, dok je broj intervencija putem telefona i emaila znatno veci. U
narednom periodu, planira se izrada jasnih procedura za ICT podrsku korisnicima u cilju

bolje saradnje i efikasnijeg djelovanja kroz rjeSavanje problema u samim institucijama.

Broj institucija koje su povezane na mreZu drZavnih organa raste iz godine u godinu.
Zaklju¢no sa 2014. godinom, broj institucija, koje su povezane internet linkom sa glavnim

¢voriStem u Data centru, iznosi preko 250.

Odrzavanje informaticke infrastrukture je uvijek veliki izazov, narocito ako se imaju u vidu
mjere Stednje koje se sprovode u drzavnoj upravi. Stoga, veliki uspjeh predstavlja ¢injenica
da smo, sopstvenim kapacitetima, bez dodatnih ulaganja, uspjeli da izvrSimo
rekonstrukciju mreznog jezgra, koja je za cilj imala poveéanje mreznih performansi kroz

povecanje kapaciteta linkova i kvaliteta veze prema internetu.

Unapredenje infrastrukturnih servisa, kao podrSka sveukupnom putu Crne Gore u
informaciono drustvo, jedan je od vaznih zadataka ovog direktorata. U narednoj godini,
planirano je proSirenje storidz sistema kako bi se povecao smjestajni kapacitet Data centra
koji trenutno ima oko 180 servera na kojima je instaliran veliki broj baza podataka i

servisa kojem pristupa ve¢ina drZzavnih organa i organa drZavne uprave.

U toku godine radili smo na poboljSanju interne regulative i usvojili niz pravilnika i
procedura za administriranje klju¢nih servisa (sistem korisnickih naloga Active Direcory,

Exchange - email sistem i dr.).
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Moramo naglasiti da smo vazan dio aktivnosti usmjerili na povecanje bezbjednosti sistema.
U narednoj godini, ove aktivnosti ¢e se nastaviti kroz nabavku bezbjednosnih uredaja nove
generacije i instalaciju internih bezbjednosnih - firewall uredaja u odredenim segmentim

mreZe drzavnih organa.

U Direktoratu postoji Certifikaciono tijelo za drzavne organe ¢iji je cilj da promoviSe i
obezbijedi sigurnu upotrebu digitalnog identiteta u komunikaciji drZzavnih sluZbenika. lako
je projekat PKI sistema poceo krajem 2009. godine, a nacionalno CA tijelo (PoSta Crne
Gore) obavlja ovu djelatnost od 2010. godine, upotreba elektronskog potpisa u Crnoj Gori
nije zazivjela u pravoj mjeri. Zato smo izradili analizu koja je ukazala na glavne probleme i
dala mjere za prevazilaZenje ovog stanja. Izgradnja bezbjednog digitalnog okruZenja koje bi
gradanima i pravnim licima omogucilo brzu i efikasniju upotrebu javnih servisa je cilj kome

moramo teziti kao drustvo.

U okviru aktivnosti projekta Disaster Recovery data centra u Bijelom Polju, Vladi je
dostavljena Informacija o implementaciji servisa na Disaster Recovery lokaciji u kojoj je
prepoznat znacaj DR centra. U narednoj godini cilj je da Sto veci broj institucija prepozna

ovaj data centar kao bezbjednu rezervnu lokaciju za informacione sisteme.

Jedan od najvelih izazova, sa kojim se danas susrijecu drZave, jeste oblast sajber
bezbjednosti.

Veliki dio realizovanih aktivnosti na ovom polju imaju za cilj, prije svega, ispunjenje
obaveza iz aktuelne Strategije sajber bezbjednosti za Crnu Goru 2013-2017 i prateceg

akcionog plana. Izradena su i usvojena sljedeca dokumenta:

- IzvjeStaj o uspostavljanju timova za upravljanje incidentnim situacijama (lokalnih

CIRT timova)

- Metodologija izbora kriti¢ne informaticke infrastrukture koja ima za cilj definisanje i

zastitu Kriticne informaticke infrastrukture u Crnoj Gori.

- Analiza prijetnji u sajber prostoru Crne Gore koja je omogucila uvid u aktuelne

prijetnje u crnogorskom sajber prostoru.
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Direkcija za zaStitu od racunarskih i bezbjednosnih incidenata na Internetu je tokom
2014.godine uspjeSno realizovala aktivnosti na koordinaciji i rjeSavanju incidenata

prijavljenih od strane korisnika.

Izradom novog web portala, dodatno je unaprijeden sistem za prijavu incidenata,

objavljivanje vijesti i savjeta za bezbjedno koriS¢enje Interneta.

Na novom portalu je dodat i poseban formular za prijavu nelegalnog sadrzaja koji se odnosi

na ugrozavanje prava djeteta na Internetu.

DIREKTORAT ZA ELEKTRONSKU UPRAVU

REALIZACIJA AKTIVNOSTI U POGLEDU POLITIKE RAZVOJA
¢ Analiza stanja e-uprave u Crnoj Gori

Ministarstvo za informaciono drustvo i telekomunikacije je izradilo materijal “Analiza
stanja eUprave za 2013. godinu u Crnoj Gori”. Materijal, je Vlada razmatrala u junu 2014.
godine. Metodologiju po kojoj je uradena analiza su razvile Evropska komisija i kompanija
CapGemini. Ova Analiza, koja €ini sastavni dio programa razvoja eUprave, omogucila je
pozicioniranje Crne Gore po rjeSenjima eUprave na evropskoj ljestvici, u odnosu na druge
drzave, koje koriste istu metodologiju istrazivanja. Rezultati Analize stanja eUprave u Crnoj
Gori pokazuju da je ukupan stepen sofisticiranosti eUsluga ispod svih zemalja EU, samo
Cetiri usluge, sa liste prioritetnih elektronskih javnih usluga, su dostigle nivo potpune
dostupnosti. Servisi za pravna lica pokazuju porast sofisticiranosti u odnosu na predhodne
godine. Ukoliko posmatramo posebno servise za fizicka lica u odnosu na servise za pravna
lica, moZemo konstatovati da su servisi za pravna lica razvijeniji u odnosu na servise za

fizicka lica.
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Sto se ti¢e servisa za poslovne subjekte napredak u odnosu na prethodnu godinu iznosi

svega 3%, dok je procenat servisa za gradane uvecan za 6%.

Servis traZenje zaposlenja je posmatran u skladu sa Programom stru¢nog osposobljavanja
lica sa stecenim visokim obrazovanjem, koji je u potpunosti automatizovan preko portala
eUprave. Sto se ti¢e servisa li¢nih dokumenata i isprava Ministarstvo unutras$njih poslova
ima razvijen web portal preko kojeg korisnici mogu naruciti dokumenta iz registra rodenih;

registra CG drzavljana kao i iz registra prebivalista.

e Analiza KkoriS¢enja informacionog sistema za upravljanje dokumentima,
kandidovana u martu 2014. kako bi se ukazalo na probleme sa kojima se susrelo u
toku implementacije, a takode i uradio presjek stanja implementacije projekta.

e Analiza Portala eUprave. Ovom analizom je dat pregled koriS¢enja portala
eUprave kao centralne tacke pristupa elektronskim uslugama.

¢ Informaciju o realizaciji aktivnosti iz Akcionog plana za razvoj eGovernment-a
do 2016.godine

e Izrada Zakona o ponovnoj upotrebi informacija javnog sektora

Informacije javnog sektora, tj sve informacije koje organi vlasti proizvode, prikupljaju i
koriste, predstavljaju znacajan resurs jedne zemlje. Ovim zakonom reguliSe se nacin
koris¢enja informacija organa vlasti, tj informacije koje tijela javnog sektora, odnosno
drzavni organi svakodnevno prikupljaju, izraduju, reprodukuju i dokumente za
ispunjavanje svojih javnih zadataka. Primjeri ovih podataka mogu biti geografske
informacije, hidrometeoroloski podaci, podaci istrazivackih projekata itd. Upotreba takvih
dokumenata za druge svrhe od strane drugih pravnih i fizickih lica predstavlja ponovnu
upotrebu istih. Svrha nastavka koriScenja ili eksploatacije informacija javnog sektora je da
obezbijedi nadogradnju informacija od strane podnosioca zahtijeva i ispunjenje ekonomske
funkcije prava na pristup informacijama od javnog znacaja, Sto doprinosi razvoju digitalne
ekonomije, ali sluzi i kao podrSka prilikom donoSenja odluka za privredu, razvoja

navigacionih uredaja, prognoze vremena i sl.
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Glavni razlog donoSenja ovog zakona je stvaranje uslova za definisanje nacina ponovne
upotrebe informacija javnog sektora, kroz primjenu standarda i kvaliteta prilagodenih EU,
kao i usaglaSenost sa svim Direktivama EU koje tretiraju ovu oblast i to sa: Direktivom o
ponovnoj upotrebi informacija iz javnog sektora 2003/98/EZ Evropskog parlamenta.
Pored ovoga, Zakonom ¢e se utvrditi odgovornost nadleznih tijela i nacdin pruzanja
podataka. Shodno sugestijama sa bilateralnog skrining sastanka sa EU, prepoznata je
potreba definisanja zakonskog reSenja koje c¢e tretirati oblast ponovne upotrebe

informacija javnog sektora.

Ovim zakonom ¢e se omoguciti zainteresovanim gradanima da preuzimaju ,masinski“
Citljive podatke, koje ¢e ministarstva, uprave, agencije, lokalne samouprave i druga tijela
javnog sektora biti u obavezi da postavljaju, u skladu sa odredbama ovog zakonskog

resenja.

MIDT je uradilo tekst nacrta zakona i isti je usaglasen sa Sekretarijatom za zakonodavstvo
(u prilogu informacije je dato misljenje SZZ). U toku je izrada predloga zakona i isti je

planiran kao obaveza u Programu rada Vlade za 2015. Godinu.
REALIZACIJA INFORMATICKIH PROJEKATA
Web portal elektronske uprave

U cilju implementacije eUprave u Crnoj Gori, Ministarstvo za informaciono drustvo i

telekomunikacije je sprovelo projekat internet portal eUprave - www.euprava.me, preko

kojega Ce sve institucije drZzavne uprave i jedinice lokalne samouprave pruzati usluge

fizickim i pravnim licima, kao i drugim institucijama, elektronskim putem.
Ovaj projekat je uraden po standardima EU i €ini temelj elektronske uprave (eUprave).

Portal predstavlja jedinstveno mjesto na internetu na kojem se nalaze sve elektronske
javne usluge koje nude organi drzavne uprave. PodrZana je elektronska identifikacija
korisnika (gradana i pravnih lica), informisanje, elektronska interakcija izmedu korisnika i

organa uprave, popunjavanje elektronskih formulara, elektronsko placanje taksi,

dostavljanje zahtjevanih dokumenata i drugo. Portal je dostupan preko interneta ili mreze. N
NN

NN N
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drzavnih organa uprave, uz adekvatnu portabilnost na svim web orjentisanim
platformama. Portal ima atraktivan dizajn i vizuelnu prepoznatljivost nacionalnog portala.
Osnovni principi na kojima je izgraden Portal su: sigurnost, kontrola, jednostavnost,
transparentnost, servisi kreirani po potrebi korisnika, proSirivost, fleksibilnost i
prilagodljivost izgleda, prilagodavanje osobama sa posebnim potrebama, li¢no i za svakoga,

bilo kada-bilo gdje, povezivanje sa drugim sistemima.

Portal podrZzava viSe kategorija korisnika od anonimnih, registrovanih mail nalogom do
registrovanih pomocu kvalifikovanih i vazecih digitalnih certifikata koje je izdalo neko od

registrovanih certifikacionih tijela (CA) u Crnoj Gori.
Na portalu se trenutno nalazi 77 usluga koje pruZaju 25 institucija i to:

e Agencija za zasStitu Zivotne sredine ima slijedece servise na Portalu:

o Dozvola za pracenje kvaliteta vazduha, usluga je namijenjena privrednim
subjektimai ne zahtijeva digitalni potpis;

o Dozvola za pracenje kvaliteta goriva, usluga je namijenjena privrednim
subjektimai ne zahtijeva digitalni potpis;

o Dozvola za obavljanje radijacione djelatnosti, usluga je namijenjena
privrednim subjektima i ne zahtijeva digitalni potpis;

o Dozvola za mjerenje nivoa buke u Zivotnoj sredini, usluga je namijenjena
privrednim subjektimai ne zahtijeva digitalni potpis;

o Prijava plasti¢cne ambalaZe za pravna lica - usluga je namijenjena pravnim
licima i zahtijeva digitalni potpis;

o Prijava plasticne ambalaZze za preduzetnike - usluga je namijenjena
fizickim licima i zahtijeva logovanje mailom;

o Upis u registar izvoznika neopasnog otpada (dozvola), usluga je
namijenjena privrednim subjektimai ne zahtijeva digitalni potpis

o Upis u registar trgovaca i posrednika otpadom (dozvola), usluga je
namijenjena privrednim subjektimai ne zahtijeva digitalni potpis;

o Upis u registar za sakupljanje, odnosno transport otpada, usluga je

namijenjena privrednim subjektimai ne zahtijeva digitalni potpis.
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Uprava za inspekcijske poslove ima slijedece servise na Portalu:

©)

Prijem prijava slucaja bespravne gradnje - usluga je namijenjena fizickim
licima i zahtijeva logovanje mailom;

Obrazac obavjeStenja o uvodenju prekovremenog rada - usluga je
namijenjena pravnim licima i zahtijeva digitalni potpis;

Prijava o pocetku radova - usluga je namijenjena pravnim licima i zahtijeva
digitalni potpis;

Prijem povrede na radu - usluga je namijenjena pravnim licima i zahtijeva
digitalni potpis;

Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;

Ministarstvo za informaciono drustvo i telekomunikacije ima slijedece servise

na Portalu:

o

Zahtjev za izdavanje mail naloga na domenu mail.me, usluga je
namijenjena fizickim licima i zahtjeva logovanje mailom;

Zahtjev za aktivaciju, migraciju o povecanje kapaciteta servisa/usluge,
usluga je informativnog tipa i namijenjena je korisnicima iz drZavne uprave;
Zahtjev za otvaranje, suspenziju, aZuriranje ili ukidanje korisnickog
naloga na domenu, usluga je informativnog tipa i namijenjena je
korisnicima iz drZavne uprave;

Zahtjev za otvaranje, suspenziju, aZzuriranje ili ukidanje e-mail naloga
na domenu, usluga je informativnog tipa i namijenjena je korisnicima iz
drzavne uprave;

Zahtjev za izdavanje digitalnih certifikata za interne potrebe drzavne
uprave Crne Gore, usluga je informativnog tipa i namijenjena je korisnicima
iz drZavne uprave;

Zahtjev za slobodan pristup informacijama - usluga je namijenjena
fizickim licima i zahtijeva logovanje mailom;

ePost Montenegro - usluga je namijenjena fizickim licima i zahtijeva

logovanje mailom; Ly
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Poreska uprava ima slijedece servise na Portalu:

©)

Zahtjev za izdavanje uvjerenja o visini prihoda- usluga je namijenjena
fizickim licima i zahtijeva digitalni potpis (za uslugu je potrebno izvrsiti
uplatu administrativne takse od 5 eura);

Zahtjev za izdavanje uvjerenja o izmirenim obavezama po osnovu
javnih prihoda- usluga je namijenjena fizickim licima i zahtijeva digitalni
potpis (za uslugu je potrebno izvrsiti uplatu administrativne takse od 5
eura);

Zahtjev za izdavanje uvjerenja o visini prihoda (oslobodeno pla¢anja)-
usluga je namijenjena fizickim licima i zahtijeva digitalni potpis;

Zahtjev za izdavanje uvjerenja o izmirenim obavezama po osnovu
javnih prihoda (oslobodeno placanja)- usluga je namijenjena fizickim
licima i zahtijeva digitalni potpis;

Zahtjev za povracaj viSe placenog doprinosa za penzijsko i invalidsko
osiguranje - usluga je namijenjena fizickim licima i zahtijeva digitalni potpis;
Zahtjev za registraciju privrednih subjekata (bez digitalnog certifikata)
- usluga je namijenjena fizickim licima i zahtjeva logovanje mailom;

Zahtjev za registraciju privrednih subjekata (potpis sa digitalnim
certifikatom) - usluga je namijenjena fizickim licima i zahtijeva digitalni
potpis.

Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;

Uprava za kadrove ima slijedece servise na Portalu:

o

Prijava za pohadanje seminara - usluga je namijenjena je korisnicima iz
drzavne uprave koji posjeduju digitalni certifikat koji izdaje drzavni CA;
Odjava sa seminara/kursa- usluga je namijenjena korisnicima iz drzavne

uprave koji posjeduju digitalni certifikat koji izdaje drzavni CA;

Agencija za duvan ima slijedece servise na Portalu:


http://www.euprava.me/usluge/detalji_usluge?generatedServiceId=217
http://www.euprava.me/usluge/detalji_usluge?generatedServiceId=224
http://www.euprava.me/usluge/detalji_usluge?generatedServiceId=224
http://www.euprava.me/usluge/detalji_usluge?generatedServiceId=228
http://www.euprava.me/usluge/detalji_usluge?generatedServiceId=241
http://www.euprava.me/usluge/detalji_usluge?generatedServiceId=241
http://www.euprava.me/usluge/detalji_usluge?generatedServiceId=245
http://www.euprava.me/usluge/detalji_usluge?generatedServiceId=245
http://www.euprava.me/usluge/detalji_usluge?generatedServiceId=172
http://www.euprava.me/usluge/detalji_usluge?generatedServiceId=173
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Izdavanje odobrenja za obavljanje djelatnosti prometa na veliko
duvanskim proizvodima, usluga zahtijeva digitalni potpis i namijenjena je
pravnim licima;

Izdavanje odobrenja za obavljanje djelatnosti uvoza duvana, obradenog
duvana i duvanskih proizvoda, usluga =zahtijeva digitalni potpis i
namijenjena je pravnim licima;

Odobrenje za obavljanje prometa na malom duvanskim proizvodima,
usluga je namijenjena privrednim subjektima i ne zahtijeva digitalni potpis;
Odobrenje za obradu duvana, usluga je namijenjena privrednim
subjektimai ne zahtijeva digitalni potpis;

Odobrenje za proizvodnju duvanskih proizvoda, usluga je namijenjena
privrednim subjektimai ne zahtijeva digitalni potpis;

Upis marki duvanskih proizvoda u registar, usluga je namijenjena
privrednim subjektimai ne zahtijeva digitalni potpis;

Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;

Uprava za zastitu konkurencije ima slijedece servise na Portalu:

o

Obrazac zahtjeva za pokretanje postupka, usluga zahtijeva digitalni potpis
i namijenjena je pravnim licima;
Obrazac registra prijave sporazuma, usluga zahtijeva digitalni potpis i

namijenjena je pravnim licima;

Uprava carina, ima slijedece servise na Portalu:

o

Prijavite korupciju u Upravi carina, usluga je anonimna;

Uprava za antikorupcijsku inicijativu ima slijedece servise na Portalu:

o

o

Zavod za statistiku MONSTAT imaslijedece servise na Portalu:

Prijava korupcije, usluga je anonimna;
Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;
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o IzvjeStaj o nastavhom osoblju i strukturi fakulteta, akademija
umjetnosti i visokih $kola u Skolskoj godini 2011/2012. godini, usluga
zahtijeva digitalni potpis i namijenjena je pravnim licima;

o lzvjestaj o upisu na poslediplomske studije u Skolskoj 2011/2012.
godini, usluga zahtijeva digitalni potpis i namijenjena je pravnim licima;

o Mjesecni izvjeStaj industrije, usluga zahtijeva digitalni potpis i namijenjena
je pravnim licima;

o GodiSnji izvjeStaj o istrazivanju i razvoju za naucno istrazivacke
ustanove i istrazivacko-razvojne jedinice u 2011god., usluga je
namijenjena privrednim subjektimai ne zahtijeva digitalni potpis;

o Upitnik o predvidenim ulaganjima u istrazivanje i razvoj za 2012.
godinu, usluga je namijenjena privrednim subjektima i zahtijeva digitalni

potpis;

Agencija za zaStitu podataka i slobodan pristup informacijama imaslijedece

servise na Portalu:

o AZLP prijava zbirke li¢nih podataka, usluga je namijenjena fizickim licima

i ne zahtijeva digitalni potpis;

o AZLP registracija rukovaoca zbirke li¢nih podataka, usluga je

namijenjena fizickim licima i ne zahtijeva digitalni potpis;
Privredna komora Crne Gore imaslijedece servise na Portalu:

o Registar eLicenci, usluga je informativnog tipa i namijenjena je drzavnoj

upravi kao i fizickim i privrednim subjektima.
Ministarstvo unutrasnjih poslova imaslijedece servise na Portalu:

o Postupak i dokazi za izdavanje li¢ne karte, usluga je informativnog tipa i
namijenjena je fizickim licima;

o Postupak i dokazi za izdavanje pasoS$a, usluga je informativnog tipa- '1.;_\ '

. »
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namijenjena je fizickim licima;
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o Postupak i potrebni dokazi za izdavanje vozacke dozvole instruktorske
dozvole i potvrde o poznavanju saobracajnih propisa, usluga je informativnog

tipa i namijenjena je fizickim licima.
Ministarstvo finansija ima slijedece servise na Portalu:

o Dozvola za rad druStvu za reviziju, usluga je informativnog tipa i

namijenjena je pravnim subjektima;

o Licenca odobrenje za rad poreskog savjetnika, usluga je informativnog

tipa i namijenjena je fizickim licima;

o Licence za obavljanje poslova revizije, usluga je informativnog tipa i

namijenjena je fizickim licima;

o Odobrenje za otvaranje slobodne carinske prodavnice, usluga je

informativnog tipa i namijenjena je privrednim subjektima;

o Odobrenje za proSirenje slobodne carinske prodavnice, usluga je

informativnog tipa i namijenjena je privrednim subjektima;

o Saglasnost za distribuciju poreskih registar kasa, usluga je informativnog

tipa i namijenjena je privrednim subjektima.

o Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;
Ministarstvo nauke, ima slijedece servise na Portalu:

o lIzdavanje licenci za obavljanje naucno istrazivacke djelatnosti, usluga je

informativnog tipa i namijenjena je privrednim subjektima.
Ministarstvo prosvjete, ima slijedece servise na Portalu:

o Nostrifikacija diplome, usluga je informativnog tipa i namijenjena je

fizickim licima.
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o Evidencija ocjena - usluga je informativnog tipa i namijenjena je fizickim
licima.
Ministarstvo rada i socijalnog staranja ima slijedece servise na Portalu:

o Dozvola za rad agencijama za zaposSljavanje, usluga je informativnog tipa i

namijenjena je privrednim subjektima;

o Dozvola za rad agenciji za privremeno ustupanje zaposlenih, usluga je

informativnog tipa i namijenjena je privrednim subjektima;

o Dozvola za rad za obavljanje djelatnosti ustanova u obasti socijalne i
djecije zaStite, usluga je informativnog tipa i namijenjena je privrednim

subjektima;

o Dozvola za rad za obavljanje preduzetnicke djelatnosti u obasti
socijalne i djecije zaStite, usluga je informativnog tipa i namijenjena je privrednim

subjektima;

o Saglasnost za produZenje roka vazenja radne dozvole, usluga je

informativnog tipa i namijenjena je privrednim subjektima;
Direkcija za zastitu tajnih podataka ima slijedece servise na Portalu:

o Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;

Drzavna komisija za kontrolu postupka javnih nabavki ima slijedece servise na

portalu:

o Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;
Ministarstvo odbrane ima slijedece servise na Portalu:

o Zahtjev za slobodan pristup informacijama - usluga je namijenjena,

PRV .. . . . . . NN
fizickim licima i zahtijeva logovanje mailom; NN
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e Ministarstvo odrzivog razvoja i turizma ima slijedece servise na Portalu:

o Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;
e Ministarstvo za ljudska i manjinska prava ima slijedece usluge na Portalu:

o Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;
e Sekretarijat za razvojne projekte ima slijedece usluge na Portalu:

o Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;
e Sekretarijat za zakonodavstvo ima slijedece usluge na Portalu:

o Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;

e Uprava za sprjecavanje pranja novca i finansiranja terorizma ima slijedece

usluge na Portalu:

o Zahtjev za slobodan pristup informacijama - usluga je namijenjena

fizickim licima i zahtijeva logovanje mailom;

Za sve institucije koje trenutno pruzaju elektronske usluge na Portalu, odrzane su obuke u
saradnji sa Upravom za kadrove. Obuke su bile interaktivnog tipa sa detaljnim
objasnjenjem uloga koje je Portal prepoznao kroz sistem. U planu je da se ovakve obuke
odrze za sve nove korisnike portala, tj. sluzbenike u institucijama koje objave nove servise

odnosno elektronske usluge.

U cilju razmjene podataka izmedu Portala sa drugim informacionim sistemima i registrima

razvijeni su web servisi kao npr. Web servis za provjeru stanja kod trezora.

Modul za kreiranje elektronskih obrazaca na Portalu omogucéava organima drzavne uprave,

i lokalne samouprave kreiranje elektronskog obrasca koji ¢e po svemu izgledati kaeyusyi.
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originalni u papirnoj formi. Samim tim obezbijedeno je jednostavno, brzo i pouzdano
formiranje i najkompleksnijih obrazaca. Kreiranje elektronskih obrazaca se postize
kompozicijom bogate ponude elemenata, a da bi se taj postupak uspjesno i efikasno obavio
nijesu potrebna napredna raCunarska znanja korisnika. Modul za kreiranje obrazaca
obezbijeduje podjelu elektronskih obrazaca na viSe tab-ova, definisanje obaveznosti unosa
podataka, razlicite tipove polja (numeric, alfanumeric, alfa ili svi karakteri uz podrzanu
multijezi¢nost), izbor velic¢ine slova i fonta, upotrebu predefinisanih polja (JMB, MB, PIB),
povlacenje odredenih podataka iz profila korisnika, kontrolu validnosti za odredena polja,
povezivanje sa Sifrarnicima, povezivanje sa drugim registrima koriste¢i web servise,
medusobna uslovljenost prikazivanja pojedinih sekcija, i drugo. Na ovaj nacin, Portal daje
mogucnost organima drzavne uprave i lokalne samouprave da prakti¢no bilo koju uslugu
koju pruzaju fizickim ili pravnim licima, u€ine dostupnom i u elektronskoj formi. Takode,
Modul za kreiranje obrazaca organima drzavne uprave i lokalne samouprave obezbjeduje
da niz podataka iz kreiranog obrasca automatski provjeravaju u svojim informacionim

sistemima, kao i provjeru u odredenim registrima, ukoliko to konkretna eUsluga zahtijeva.

Pored navedenih funkcionalnosti Portala, sluZzbeniku je pruZena mogucnost, ukoliko uoci
izvjesne nepravilnosti u podnijetom zahtjevu da isti vrati na doradu. Takode sistem
obezbjeduje pravovremenu informaciju podnosiocu zahtjeva o statusu njegovog predmeta,
Sto znaci da - registrovan korisnik Portala u svakom trenutku moZe pratiti promjene
statusa podnijetog zahtjeva za Sto je zaduZen obradivaC koji posebnom funkcijom ima

mogucnost da ga promijeni u skladu sa fazom u kojoj se postupak nalazi.

Sistem sadrZi i interni komunikator koji sluzi za direktnu razmjenu poruka izmedu
podnosioca zahtjeva i obradivaca zaduZenog za taj predmet. Portal nudi i mogu¢nost slanja
elektronske posSte sa priloZenim rjeSenjem od strane obradivaca u slucaju da je podnosilac
zahtjeva odabrao takav nacin isporuke. Alternativa ovakvom nacinu dostavljanja rjeSenja
jeste njegovo prilaganje (uploadovanje) na Portal posle cega ga podnosilac zahtjeva

jednostavno preuzima (downloaduje).

Uz zadrZavanje svih funkcionalnosti Web verzije Portala mobilna verzija Portala je

omogucila pristup Portalu putem WAP i XHTML internet pretrazivaca sa mobilnih telefonag;: |

NN N
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Portal u ovom trenutku nudi mogu¢nost prijavljivanja na sistem putem email adrese i

lozinke.
Projekat stru¢nog osposobljavanja lica sa stecenim visokim obrazovanjem

U cilju pruzanja podrske unapredenju visokog obrazovanja i buduceg zapoSljavanja mladih,
SkupStina Crne Gore je donijela Zakon o stru¢nom osposobljavanju lica sa steCenim visokim

obrazovanjem (“Sluzbeni list Crne Gore”, br. 38/12).

Shodno odredbama Zakona licima sa stecenim visokim obrazovanjem, bez radnog iskustva
u ovom nivou obrazovanja, koja se nalaze na evidenciji Zavoda za zaposljavanje, bice
pruzZena mogucnost da se tokom 9 mjeseci stru¢no osposobe za samostalno obavljanje
posla. Stru¢no osposobljavanje, predstavlja kontinuiranu, programsku i sistematsku
aktivnost za sticanje znanja, vjesStina i kompetencija, za samostalno obavljanje poslova i

radnih zadataka.

Institucuje koje su ucestvovale u implementaciji projekta Program struc¢nog
osposobljavanja su: Vlada Crne Gore, Ministarstarstvo za informaciono drustvo i

telekomunikacije, Ministarstvo prosvjete, Zavod za zaposljavanje, Uprava za kadrove.

Informacioni sistem za potrebe stru¢nog osposobljavanja korisnika obezbjeduje organ
drZzavne uprave nadleZzan za informaciono drustvo- Ministarstarstvo za informaciono
drustvo i telekomunikacije. Evidenciju korisnika koji su zavrsili program stru¢nog
osposobljavanja, na osnovu podataka iz informacionog sistema, vodi organ uprave

nadlezan za upravljanje kadrovima - Uprava za kadrove i Zavod za zaposljavanje.

Korisnik se moZe stru¢no osposobljavati kod poslodavca koji obavlja djelatnost na teritoriji
Crne Gore. Za obavljanje stru¢nog osposobljavanja organ uprave nadleZan za upravljanje
kadrovima, odnosno Zavod objavljuje javni poziv i upucuje korisnike na struc¢no
osposobljavanje kod poslodavca u skladu sa propisanim kriterijumima. Ministarstvo
prosvjete je propisalo nacin objavljivanja javnog poziva, postupak prijavljivanja korisnika,
kriterijume za upucivanje korisnika kod poslodavca, rokove i druga pitanja od znacaja za

obavljanje stru¢nog osposobljavanja korisnika. Ly
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Shodno c¢lanu 14. Zakona o stru¢nom osposobljavanju lica sa stecenim visokim
obrazovanjem, Ministarstvo za informaciono druStvo i telekomunikacije je razvilo
informacioni sistem koji je podrzao upucivanje lica sa ste¢enim visokim obrazovanjem na

strucno osposobljavanje.

Osnovno polaziSte pomenutog informacionog sistema jeste kreiranje jedinstvenog
centralizovanog Registra svrSenih visokoSkolaca (Registra pripravnika), kao i Registra svih
drzavnih institucija i privatnih subjekata koji su zainteresovani za primanje svrSenih

visokoskolaca u pripravnicki staz

- Poslodavci su za Program 2014. godine oglasili potrebu za oko 7.000 mjesta, dok je

ukupan broj prijavljenih korisnika za uces¢e u Programu 3.928.

— U prvom krugu 3 348 lica sa steCenim visokim obrazovanjem je dobilo strucno
osposobljavanje koje ¢e obavljavati u periodu od 15.janura do 15.oktobra 2015.
godine. U drugom krugu 137 korisnika je dobilo moguénost da se stru¢no osposobi.
Tokom ovog perioda korisnicima programa bice ispla¢ivana mjese¢na naknada iz
BudZeta drZave u visini od 50% prosjec¢ne zarade za prethodnu godinu, ili ¢e ukoliko
se poslodavac odluci za tu opciju, isplacena sredstva biti racunata kao vise placeni

porez.

— Samom realizacijom ovog projekta stecena je mogucnost da se preko Portala
eUprave moZe u potpunosti realizovati jedan od davdeset osnovnih servisa a to je
servis "TraZenje zaposlenja". Trenutni nivo ovog servisa je na tre¢em nivou, dok sa

ovim projektom zadovoljava peti nivo.
Sistemi za upravljanje dokumentacijom - eDMS

Poznato je da su papirni dokumenti jo$ uvek najvazniji izvor informacija u ministarstvima.
TraZenje i dobijanje podataka iz tako arhiviranih dokumenata je teZak posao koji oduzima
mnogo vremena. Pri obavljanju posla ve¢ina institucija izraduje i prima veliki broj

dokumenata koje zatim mijenja, ureduje, prati i arhivira u viSe varijanti.
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Posebne teSkoce stvara distribucija takvih dokumenata na koju se trosi puno vremena i
papira, a pri tome ne postoji nadzor nad lokacijom i vazno$¢u dokumenta. Takode je

oteZana dostupnost dokumentima na udaljenim lokacijama.

Efikasno upravljanje poslovnhom dokumentacijom zahteva nov, integrisan nacin rada, koji
obuhvata sve vrste poslovne dokumentacije, bez obzira na izvor ili oblik i istovremeno

obezbeduje individualnu obradu svakog dokumenta.

UspjesSna realizacija projekta eDMS pretpostavlja izmjenu postojeceg pravnog okvira kojim
se definiSu dokumentacioni tokovi od Upustva o elektronskom kancelariskom poslovanju,
Zakona o arhivskoj djelatnosti gdje se reguliSu procedure koriStenja digitalnih dokumenata
u Vladi i Ministarstvima. Prednosti koje pruzajui sistemi ovog tipa se ogledaju kroz visok
stepen efikasnosti i produktivnosti, nize troskove poslovanja, upravljanje dokumentima sto

omogucava (pretrazZivanje, pristup, bezbjednost, upravljanje dokumentima).
Status projekta

Na hardverskoj platformi u MIDT-u za to predvidenoj, postavljene su dvije identi¢ne
aplikativne okoline: testna i produkciona. Testna okolina koristi se za preliminarno
ispitivanje novih funkcionalnosti, ispravki i unaprjedenja u softveru prije njihovog

zvanicnog pustanja u rad na produkcionu okolinu.
Produkcioni rad eDMS sistema pokrenut je u 16 ministarstava:

Ministarstvo pravde
Ministarstvo unutrasnjih poslova
Ministarstvo odbrane
Ministarstvo finansija
Ministarstvo prosvjete
Ministarstvo nauke

Ministarstvo kulture

Ministarstvo ekonomije

© © N o s W N

Ministarstvo saobracaja i pomorstva

10. Ministarstvo poljoprivrede i ruralnog razvoja
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11. Ministarstvo odrzivog razvoja i turizma

12. Ministarstvo zdravlja

13. Ministarstvo za ljudska i manjinska prava

14. Ministarstvo za informaciono drustvo i telekomunikacije
15. Ministarstvo rada i socijalnog staranja

16. Ministarstvo vanjskih poslova i evropskih integracija

U toku implementacije rjeSenja odrZano je niz obuka za sve sluzbenike gore pomenutih
ministarstava, kao i za rukovodioce institucija. Takode, odrZano je niz prezentacija sistema
i niz sastanaka kako bi se svi korisnici bolje upoznali sa funkcionalnostima sistema i

mogucnostima koje isti pruza.

Za Ministarstvo vanjskih poslova i evropskih integracija dodata je nova funkcionalnost . Sve

e-mail poruke poslate na adresu arhiva@mvpei.gov.me mogu biti automatski delegirane u

ulazni modul sistema kao potencijalni predmeti za arhiviranje.

Testiran je rad aplikacije na i-Padu, samo u okviru funcionalsti koje koriste rukovodioci:
presigniranje i potvrdivanje i takode je moguce otvoriti elektronski prilog. U toku je razvoj
Origamija za iPad ta verzija ¢e biti optimizovana za uredaje sa malim ekranima (ispod 15

inca).

U toku implementacije rjeSenja odrzano je niz obuka za sve sluzbenike gore pomenutih
ministarstava, kao i za rukovodioce institucija. Takode, odrzano je niz prezentacija sistema
i niz sastanaka kako bi se svi korisnici bolje upoznali sa funkcionalnostima sistema i

mogucnostima koje isti pruZza.
Integracija rjeSenja eDMS i elektronske sjednice Vlade

Proces pripreme sjednica Vlade, u smislu elektronske evidencije, zapocCinje u
ministarstvima gdje referenti pripremaju materijale za sjednice. Nakon zavrSetka pripreme
materijali se, kao i sva ostala dokumenta u ministarstvu zavode u eDMS a kroz portal

eSjednice dostavljaju u GSV. AR
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Da bismo izbjegli dupliranje posla i ponavljanje aktivnosti razvili smo softversku
komponentu koja ¢e integrisati ova dva sistema i obezbijediti dostavu materijla za sjednice

na portal eSV direktno iz aplikacije Origami.

Nakon Sto se u samom ministarstvu zavrsi proces izrade dokumentacije za sjednicu,
referent zavsi obradu, dokumentacija se Salje odgovornima iz ministarstva (sekretar ili
ministar) na potvrdivanje i digitalno potpisivanje. Ovako obraden, potvrden i potpisan
dokument, pisarnica ministartva kroz izlazni modul, koriste¢i funkcionalnosti eDMS-a -
slanje u drugu organizaciju kroz eDMS Salje u GSV-u. U GSV-u materijali stiZzu u okviru
Ulaznog modula, radnici pisarnice ga preuzimaju, zavode i dodeljuju broj. Ovaj dokument
veC sadrzi potpisan elektronski prilog tako da nema potrebe za ponovnim skeniranjem.

Zatim se kroz integraciju sa eSV, prebacuju na portal, gdje se nastavlja obrada kao i do sada.
U toku je realizacija pracenja zakljucaka sa sjednica Vlade.

Zakljucci su, prakti¢no, zaduZenja (obaveze) koja proisticu iz tacaka dnevnog reda sjednice
Vlade. Ve¢ u samom materijalu, koji se dostavlja kao predlog za tacke dnevnog reda
sjednice Vlade, sadrzan je i predlog zakljucaka. Svaka tacka i podtacka dnevnog reda ima
svoj zakljucak, ili viSe zakljucaka. Kako je c¢lanom 34 Poslovnika Vlade Crne Gore
definisano, svaki zaklju¢ak mora obavezno sadrzZati precizno odredenu obavezu, nosioca i
rok za izvrSenje obaveze. Nosilac zaduZenja moZe biti ministarstvo, organ uprave ili javno
preduzece. Zaklju¢ci mogu biti jednostavni, (na primjer, Vlada usvojila izvestaj) i za njih
nije potrebno pracenje realizacije, dok su ostali kompleksniji i potrebno je obezbijediti
mehanizam za pracenje realizacije. Za odredenu vrstu zakljucaka se zadaje ,kontinualni®
rok - podrazumijeva viSekratne aktivnosti u odredenom periodu (npr. svakog prvog u
mjesecu do kraja tekuce godine i sl.). Nazalost, u praksi se Cesto sreCemo sa situacijom da

rok za izvrSenje nije precizno definisan zaklju¢kom sa sjednice.

IzvrSeno je testitranje integracije sistema eDMS i ESV na testnoj okolini. OdrZana je
prezentacija integracije rjeSenje eDMS sa eSV u prostorijama Generalnog sekretarijata

Vlade 28.11.2014.godine.

Realizovana je obuka za sve korisnike u Generalnom Sekretarijatu Vlade.
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Elektronske sjednice Vlade

Redovne aktivnosti na implementaciji sistema elektronskih sjednica Vlade u saradnji sa

Direktoratom za informaticku infrastrukturu.

Takode, u izvjeStajnom periodu je vrSeno testiranje i prelazak na Share point 10, kao i

postavljanje sistema na privatni oblak ministarstva.
Socijalni karton - Informacioni sistem socijalnog staranja

Projekat se sprovodi u saradnji sa UNDP. Ministarstvo za informaciono drustvo i
telekomunikacije je imenovalo ¢lana operativnog tima i to iz Direktorata za elektrosku

upravu.

Cilj ovog projekta integralni informacioni sistem koji bi podrZao poslovne procese u
sistemu socijalnog staranja i omogucio stvaranje jedinstvenog "socijalnog kartona" gradana

ukljucenih u programe socijalnog staranja.

Ipak, cilj nije samo tehnic¢ki omoguciti elektronsku razmjenu podataka medu institucijama,
nego unaprijediti reforme ukupnog sistema socijalnog staranja, omogucavanje efikasnijeg i
djelotvornijeg administriranja pla¢anja i pruZanja usluga socijalne zastite i, vremenom,
podrska cjelokupnom radnom procesu i kreiranju politika u ovoj oblasti. U uzem smislu,

»socijalni karton“ je dio
Glavne prednosti ovog sistema su:

1. poboljSano usmjeravanje sredstava i smanjenje troskova za socijalna davanja

(pravicnost i efikasnost),
2. smanjenje troSkova administriranja sistema,
3. poboljsana sigurnost i dostupnost podataka iz sistema socijalnog staranja,

4. osiguranje podataka relevantnih za menadZment sistema socijalnog staranja i

kreiranje politike socijalnog staranja,
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5. poboljsanje ukupnih usluga gradanima, posebno ugroZenim i ranjivim kategorijama

stanovnistva.
Domen .ME

Shodno Zakonu o elektronskim komunikacijama (“Sluzbeni list CG”, broj 40/13),
Ministarstvo za informaciono druStvo i telekomunikacije uredilo je nacin i postupak

registracije i upotrebe domena ispod Nacionalnog internet domena Crne Gore .ME.

U vezi sa gore navedenim donijet je Pravilnik ministarstva o nacinu registracije i upotrebe
domena ispod Nacionalnog internet domena Crne Gore .ME (“Sluzbeni list CG”, broj
43/2014 ) kao i Odluka Vlade Crne Gore o kori$¢enju nacionalnog internet domena Crne

Gore ".me" ("SluZbeni list CG”, broj 50/2014)
Prekogranicni IPA projekat sa Albanijom

Ministarstvo za informaciono drustvo i telekomunikacije u saradnji sa resornim
ministarstvom Republike Albanije sprovodi projekat “Promocija Sirokopojasnog interneta
u oblasti Prokletija”. Projekat je ukupne vrijednosti oko 600 000 €, a ya aktivnosti koje e

se sprovoditi u Crnoj Gori je planirano oko 260 000 €.

Projekat ima dva osnovna cilja, a to su povecanje penetracije Sirokopojasnog interneta u

oblasti Prokletija i digitalizacija muzeja u Ulcinju.

U okviru prvog cilja je planirano postavljanje opreme za satelitski internet na objektima
kao $to su planiranski domovi, etno sela, Skole, i sl. Projektom ¢e se pokriti internetom oko

20 lokacija na sjeveru Crne Gore.

Aktivnosti planirane u okviru drugog cilja se ticu nabavke audio vodi¢a za muzej u Ulcinju,
pokrivanje internet signalom prostora unutar muzeja, ali i izrada baze podataka i
katalogizacija artefakata muzeja. Ovim ¢e se blaga unutar muzeja uciniti dostupnim svim

zainteresovanim stranama i van granica Crne Gore.

Planirano je da projekat traje do septembra 2015. godine.
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OCJENA STANJA SA PREDLOGOM MJERA ZA UNAPREDEN]JE

Direktorat za razvoj eUprave je pokazao dobre rezultate u izvjestajnom periodu. Doprinio
je povecanju objedinjavanja i medusobnog dijeljenja informacionih resursa u drZavnoj
upravi. Samim tim sluZbenici resornog direktorata su imali jedan od kompleksnijih
zadataka stavljenih pred njih. Direktorat za razvoj eUprave je u prethodnoj godini pruzao
obuke, visokog kvaliteta, korisnicima sistema kojima MIDT upravlja, a takode svojim
angazovanjem povecali broj servisa na Portalu eUpravePored ovoga, direktorat za razvoj
eUprave je pokazao spremnost, azurnost i kvalitetno pruzanje informacija pri obavljanju
svojih ciljeva, Sto je pokazano i kroz program stru¢nog osposobljavanja koji je zahtijevao
stalnu komunikaciju kako sa korisnicima programa, tako i sa prijavljenim poslodavcima.

Ovo se pokazalo kao jedan od zahtjevnijih zadataka u izvjeStajnom periodu.

Ipak, Direktorat za elektronsku upravu ocekuju veliki izazovi naredne godine. Prije svega,
potrebno je pratiti rad sistema za upravljanje dokumentima i redovno izvjestavati o statusu
projekta. Pored ovoga, oCekuje se povecanje broja usluga na portalu, a samim tim i broj
korisnika za obuku ¢e se povecati. Takode, pred direktoratom je veliki projekat uvodenja
jedinstvenog sistema za elektronsku razmjenu podataka izmedu drZavnih organa, koji
predstavlja jedan od najkompleksijih i najobimnijih projekata u oblasti ICT-a, posebno u
dijelu implementacije. S tim u vezi, neophodna je stalna obuka sluzbenika direktorata i
stalna komunikacija sa ostalim direktoratima, ali i institucijama drzavne uprave i jacanje

svijeti o doprinosu informaciono-komunikacionih tehnologija efikasnosti administracije.

DIREKTORAT ZA PROMOCIJU INFORMACIONOG DRUSTVA

U 2014. godini ciljevi Direktorata za promociju informacionog drustva bili su, kao i
prethodnih godina, usmjereni u pravcu ostvarenja osnovne misije Ministarstva za
informaciono drustvo i telekomunikacije, a to je izgradnja razvijenog, otvorenog i
bezbjednog informacionog drustva. Direktorat za promociju informacionog drustva svb]‘u‘ AL
\‘:

W

| 60



Izvjestaj o radu za 2014. godinu - Ministarstvo za informaciono drustvo i telekomunikacije

ulogu ostvaruje kroz podsticanje koriS¢enja informaciono - komunikacionih tehnologija, i
to prije svega kroz podizanje nivoa digitalne pismenosti.Razvoj digitalne pismenosti
predstavljao je prioritet ove organizacione jedinice u minuloj godini, a pojedinacne ciljevi

ostvareni su kroz Projekat ,ECDL - ZA DIGITALNU CRNU GORU*".

Ciljnu grupu rada Direktorata za promociju informacionog drustva predstavljaju svi
crnogorski gradani, uz poseban pristup narocito osjetljivim drustvenim grupama, kao Sto
su najmladi korisnici digitalne sredine, cija je bezbjednost u koriS¢enju informaciono-
komunikacionih tehnologija poseban segment rada ovog Direktorata. I u 2014.godini
Ministarstvo za informaciono drustvo i telekomunikacije pruZilo je podrsku viSegodiSnjem
projektu “Surfuj pametno”, koji u saradnji sa Ministarstvom prosvjete, realizuje kompanija
Telenor. U saradnji sa Crnogorskim Ombudsmanom i CIRT-om, ucinjeni su i prvi koraci ka

formiranju Centra za siguran Internet, ¢ije je osnivanje planirano za narednu godinu.

Narocita paZnja u 2014.godini posvecena je javnim radnicima, odnosno zaposlenima u
javnom sektoru - ministarstvima, Skolama i sudovima, kroz pomenuti projekat digitalnog
opismenjavanja. Medutim, donoSenjem smjernica za e-pristupacnost, u saradnji sa
relevantnim organizacijama iz NVO sektora, Ministarstvo je ojacalo svoju saradnju sa
ugroZenim i marginalizovanim drustvenim grupama, posebno sa osobama sa invaliditetom.
E-pristupatnost predstavlja jedan od glavnih ciljeva rada Direktorata za promociju

informacionog drustva i za narednu godinu.

Festival informatickih dostignu¢a - INFOFEST, odrzan je dvadesetprvi put za redom u

2014. godini.

Naucni skupovi, panel diskusije i aktivna medijska kampanja orijentisani na teme
relevantne za razvoj informacionog druStva bili su i u 2014. godiniu fokusu rada
Direktorata za promociju informacionog drustva. Svi projekti su realizovani saglasno
savremenim menadZerskim principima, sa precizno definisanim rokovima realizacije, u
saradnji sa renomiranim ICT kompanijama ali i drugim drZavnim organima, prije svih

Ministarstvom prosvjete.
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Projekat,ECDL - ZA DIGITALNU CRNU GORU*

Period realizacije: decembar 2013.godine - jul 2014. godine

Projekat “ECDL - ZA DIGITALNU CRNU GORU" realizovan je u partnerstvu Ministarstva za
informaciono drustvo i telekomunikacije, Ministarstva prosvjete, Regionalne ECDL

kancelarije, ECDL Fondacije i Delegacije Evropske unije.

Krajnji cilj ovog Projektaje podizanje nivoa digitalne pismenosti zaposlenih u drzavnoj
upravi, prosvjeti i sudstvu u Crnoj Gori, odnosno podsticanje razvoja informacionog
drustva. S obzirom na to da vrijednost ovog Projekta, koji se finansira sredstvima Evropske
unije, u okviru [PA 2011 programa, iznosi oko 800 000 eura, od posebnog znacaja je i to Sto

predstavlja veliko ulaganje u domaci informaticki potencijal.

ECDL (European Computer Driving License) predstavlja jedinstveni standard posjedovanja
informatickih vjestina, priznat, kako na nivou Evropske unije tako i u cijelom svijetu, i ovaj
sertifikat se moze dobiti u 147 zemalja svijeta. ECDL se zasniva na cetiri (ECDL Start),
odnosno sedam (ECDL Core) osnovnih modularnih cjelina. Akreditovani ECDL test centri u
Crnoj Gori sprovode obuku i testiranje kandidata koji, po zavrSetku ovog procesa, dobijaju

medunarodno priznat sertifikat.

“ECDL - ZA DIGITALNU CRNU GORU” predstavlja do sada najveci projekat obuke za rad na
racunaru, namijenjen zaposlenima u ministarstvima, Generalnom sekretarijatu Vlade Crne
Gore, crnogorskim Skolama i sudovima u svim gradovima u Crnoj Gori. Predvideno je da se

projektom obuci 3.500 zaposlenih, i to:

e 700 zaposlenih u ministarstvima i Generalnom sekretarijatu Vlade
e 800 zaposlenih u sudovima

e 2000 zaposlenih u skolama
za rad na osnovnim racunarskim modulima:

e KoriS¢enje racunara i upravljanje datotekama
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e Obrada teksta
e Tabelarne kalkulacije

¢ Informacije i komunikacije

Projekat je zvani¢no poCeo potpisivanjem ugovora izmedu ECDL Fondacije iz Dablina i
Delegacije Evropske unije u Crnoj Gori, 7.decembra 2012. Godine, nakon Cega su uslijedile
pripremne aktivnosti za najvazniji dio Projekta - samu ECDL obuku i testiranja. Akcioni
plan u kojem su detaljno obradene aktivnosti na polju implementacije Projekta bio je
spreman u aprilu 2013, nakon c¢ega su, potpisivanjem ugovora sa JISA (Jedinstveni
informaticki savez Srbije) kao nosiocem licence, Ispitni centar Crne Gore i Uprava za

kadrove postali akreditovani ECDL test centri.

Pocetak projekta ,ECDL - za digitalnu Crnu Goru“ zvani¢no je najavljen na konferenciji za
medije odrZanoj 19.aprila2013. u Press centru Vlade Crne Gore. Na konferenciji su
govorili pomo¢nik ministra za informaciono drustvo i telekomunikacije, Radule Novovic,
pomoc¢nik ministra prosvjete, Mubera Kurpejovi¢ i direktor Regionalne ECDL kancelarije,

Porde Dukic.

U 2014.godini, aktivnosti Direktorata za promociju informacionog drustva bile su
usmjerene na posjete crnogorskim gradovima i ustanovama, pod geslom “ECDL dan”, u
okviru kojih su vrSena svecana urucenja ECDL sertifikata prosvjetarima i zaposlenima u
sudstvu. Ove svecanosti su bile prilika da se predstavi sami Projekat, ali i da se promovisu

digitalna pismenost i digitalne vjeStine, kao i vrijednosti informacionog drusStva generalno.

U toku godine, svecana urucenja ECDL sertifikata i indeksa organizovana su u sljede¢im

ustanovama:

- Muzicka Skola, Tivat, 29. januar
- Osnovni sud, Podgorica, 18. februar
- Opstina Zabljak, 26. februar

- Gimnazija “Petar I Petrovic¢ Njegos”, Danilovgrad, 4. mart
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- Svecana sala Ministarstva prosvjete, Podgorica, 11. mart
- Centar za kulturu, RoZaje, 18. mart

- 0S “Risto Manojlovi¢”, Kolasin, 25. mart

- Osnovni sud, Niksi¢, 11. april

- 0S “Da$o Paviti¢”, Herceg Novi, 9. maj

- Svecana sala Ministarstva prosvjete, Podgorica, 13. maj
- Svecano urucenje zaposlenima u Ministarstvu odbrane, 20. maj
- 0S “Lovéenski partizanski odred”, Cetinje, 27. maj

- Gimnazija “Panto MaliSi¢”, Berane, 30. maj

- Muzicka skola “Vida Matjan”, Kotor, 5. jun

- Svecana sala Ministarstva prosvjete, Podgorica, 13. jun

- ZavrS$na konferencija Projekta, 24. jun, Podgorica

Projekat je zvani¢no zavrSen u julu 2014.godine, nakon jednomjesetnog produZenja.

DAN SIGURNOG INTERNETA

Datum realizacije: 11.februar 2014. godine

Dan sigurnog interneta obiljeZava se svake godine u februaru u zemljama Sirom Evrope i
svijeta.Tema Dana sigurnog interneta 2014.godineglasila je “Kreirajmo siguran Internet

zajedno”.

Ministarstvo za informaciono drustvo i telekomunikacije obiljezilo je ovaj vazan datum
konferencijom odrZzanom u svecanoj Sali Rektorata Univerziteta Crne Gore, na kojoj je bilo
rijeCi o nizu tema u vezi sa bezbjednosnim aspektima koriS¢enja modernih tehnologija,

narocito kada su u pitanju institucije sistema u Crnoj Gori.

Konferenciju je otvorio ministar za informaciono drustvo i telekomunikacije, prof. dr Vujica

Lazovic. N ]
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Na konferenciji su govorili: Adis Balota, pomoc¢nik ministra za informaciono drustvo i
telekomunikacije, Veseljko Mandi¢, ispred Direkcije za informaciono komunikacione
sisteme Ministarstva odbrane, Dejan Tomovi¢ (ANB), Marina Matijevi¢ (Ministarstvo
prosvjete), Ramo Sendelj (Univerzitet Donja Gorica), Dejan Abazovié¢ (Centralna banka) i

Nevenka Stankovic¢ (Institucija Zastitnika ljudskih prava i sloboda).

Nedjelja informaticke pismenosti (e-skills week)

Period realizacije: 24.-30. mart

Tokom evropske "Nedjelje e-vjestina 2014" (e-Skills week), koja je obiljeZenaod 24. do
30. marta, Sirom evropskog kontinenta odrZane su razne manifestacije: takmicenja, obuke,

radionice.

U Crnoj Gori, ova nedjelja je obiljeZena okruglim stolom na temu "Upravljanje u

informacionom drustvu" i dodjelom ECDL sertifikata prosvjetnim radnicima u KolaSinu.

U uvodnom dijelu okruglog stola govorio je potpredsjednik Vlade i ministar za

informaciono drustvo i telekomunikacije Vujica Lazovic.

"Nedjelja e-vjestina 2014" odrzava se pod patronatom Evropske unije i sustina projekta je
mobilizacija svih aktera u drustvu u cilju informisanja mladih ljudi kako da steknu digitalne

vjeStine i pronadu posao u digitalnoj ekonomiji.

Panel diskusija ,,Znacaj ICT u procesu evropskih integracija Crne Gore*

Datum realizacije: 16.04.2014.

Ministarstvo za informaciono drustvo i telekomunikacije, delegacija Evropske unije u Crnoj
Gori i EU info centar odrzali su panel diskusiju pod nazivom ,Znacaj ICT u procesu

evropskih integracija Crne Gore". A |
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U uvodnom dijelu govorili su potpredsjednik Vlade i ministar za informaciono drustvo i

telekomunikacije, prof.dr Vujica Lazovic¢ i Sef operativnog sektora delegacije EU Andre Lis.

Medunarodni dan djevojc¢ica u ICT-u

Datum realizacije: 24.04.2014.

Ministarstvo za informaciono drustvo i telekomunikacije obiljeZilo jeMedunarodni dan
djevojcica u ICT-u koji posljednjeg cetvrtka u mjesecu aprilu tradicionalno obiljezavaju

zemlje Clanice Medunarodne unije za telekomunikacije.

U okviru obiljezavanja ovog dana predstavnici Ministarstva i Univerziteta Crne Gore
posjetili su gimnazije u Niksic¢u i Cetinju i odrzali edukativni ¢as o prednostima obrazovanja
u oblasti ICT-a. Skolski ¢as odrzali su mr Sandra Veli¢ckovié, sekretar Ministarstva za
informaciono drustvo i telekomunikacije, doc dr Biljana Rondovi¢, profesor na

Ekonomskom fakultetu u Podgorici i Mirjana Begovi¢, nacelnik direkcije u Ministarstvu.

Radionica “Uloga i znacaj interneta za promociju rada organa drzavne uprave*“

Datum realizacije: 26.06.2014.

Ministarstvo za informaciono drustvo i telekomunikacije u saradnji sa agencijom ,Prava
pri¢a“ organizovalo je workshop na temu ,Uloga i znacaj interneta za promociju rada

organa drzavne uprave®.

U uvodnom dijelu govorili su: potpredsjednik Vlade i ministar za informaciono drustvo i
telekomunikacije Crne Gore, prof. drVujica Lazovi¢, sef Biroa za odnose sa javnoscu Vlade

Crne Gore, Srdan Kusovac i kreativni direktor agencije Prava pric¢a,Aleksandar Milici¢.

Na radionici je o znacaju i ulozi interneta u savremenoj poslovnoj komunikaciji i

specifitnosti Interneta kao medija govorila dr Dijana Kovacevi¢ sa Ekonomskog fakulteta.
S |
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O komunikaciji na web sajtovima, Internet jeziku i kreaciji web sadrzaja, kao i o online PR-u

i upravljanju reputacijom, govorila je Jovanka Radovi¢ iz Telekoma.

Cilj radionice bio je da se ukaZe na moduse koriS¢enja interneta u cilju promocije nase

DrZave uopSte, kao i za promociju rada organa drZavne uprave.

PROJEKAT , SURFU] PAMETNO*

Period realizacije: od marta 2012.

Visegodisnji projekat kompanije Telenor koji se sprovodi u saradnji sa Ministarstvom za
informaciono drustvo i telekomunikacije i Ministarstvom prosvjete, zapocet je u februaru
2012. Zasniva se na radionicama vrsnjacke edukacije, na kojima djeca - ambasadori
sigurnog Interneta, edukuju svoje vrSnjake u crnogorskim Skolama o bezbjednim nacinima

koriS¢enja savremenih tehnologija i Interneta.

Statisticki gledano, projekat je ostvario izuzetan napredak.0d pocetka 2012. godine,
projekat je sproveden u 70 osnovnih Skola u 20 crnogorskih gradova. Odrzano je oko 400
radionica vrsnjacke edukacije, sa preko 100 ambasadora sigurnog Interneta. Kroz ove

radionice proslo je 9200 osnovaca.

Odrzana su 3 nacionalna i-Genius takmicenja, kao i 3 nacionalna foruma na temu

bezbjednosti na Internetu. Emitovano je 48 TV emisija “Surfuj pametno”.

Broj partnera na projektu je takode rastao. Projekat se trenutno sprovodi u saradnji
izmedu Telenora, Ministarstva za informaciono drustvo i telekomunikacije, Ministarstva

prosvjete, Crnogorskog Ombudsmana, UdruZenja “Roditelji” i Kompanije “Fleka”.
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XXI FESTIVAL INFORMATICKIH DOSTIGNUCA - INFOFEST 2014

Period realizacije: 29. septembar - 5. oktobar 2013. godine

XXI Festival informatickih dostignuc¢a - INFOFEST 2014, odrZan je u Milo¢eru u periodu od
28. septembra do 04. oktobra 2014. godine. Ovaj tematski skup vaZi za najznacajniji
regionalni dogadaj u oblasti informacionih i komunikacionih tehnologija koji okuplja vise

od 1000 registrovanih ucesnika i sve najznacajnije ICT kompanije.

Organizatori Festivala su Ministarstvo za informaciono drustvo i telekomunikacije i

kompanija Biznis Link.

Programski dio INFOFEST-a karakteriSu specijalni programi, a kao jedan od njih na
ovodiSnjem Festivalu moZemo navesti parafiranje Sporazuma o sniZenju cijena usluga
rominga u javnim mobilnim komunikacionim mrezama izmedu ministarstava nadleZznih za
oblast elektronskih komunikacija: Crne Gore, Republike Srbije, Bosne i Hercegovine i

Republike Makedonije.

Kao i prethodnih godina, u okviru INFOFEST-a, kroz nekoliko zasebnih programskih sesija,

predstavilo se i Ministarstvo za informaciono drustvo i telekomunikacije.
Ministarstvo je imalo je snaZan i zanimljiv festivalski nastup koji je sadrZao:

- Savjetovanje na temu "Savremeni bezbjednosni izazovi u ICT svijetu", realizovano u
saradnji sa Centralnom bankom Crne Gore. U uvodnom dijelu uc¢esnicima su se obratili
prof.dr Vujica Lazovi¢, potpredsjednik Vlade i ministar za informaciono drustvo i
telekomunikacije, Dejan Abazovi¢, direktor Sektora za IT Centralne banke Crne Gore
i NebojSa Avramovi¢, predstavnik IBM-a, pokrovitelja Savjetovanja. Na savjetovanju
su pozivna izlaganja odrzali renomirani medunarodni autoriteti iz ove oblasti. Pored
njih, ucestvovali su i predstavnici drzavne i javne uprave zemalja regiona, reprezenti
centralnih i komercijalnih banaka, kao i vode¢i ponudali namjenskih rjeSenja iz

domena ICT sigurnosti i zastite.
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- Prezentacija "Uspostavljanje tacke razmjene Internet saobracaja-mogucnosti i
izazovi", realizovana u saradnji Ministarstva za informaciono drusStvo i
telekomunikacije i Medunarodne unije za telekomunikacije - ITU.U uvodnom dijelu
uCesnicima su se obratili Ratka Strugar, direktor direktorata u ministarstvu za
informaciono drustvo i telekomunikacije, Branko Kovijani¢, ¢lan Savjeta Agencije za
elektronske komunikacije i poStansku djelatnost I Vladimir Stankovi¢, Koordinator za
Evropu Biroa za razvoj telekomunikacija Medunarodne unije za telekomunikacije.

- Panel na temu ,Uloga gradana u izgradnji digitalnog drustva“, odrzan u saradnji sa
UNDP-em. Na panelu je posebna paznja posvelena realizaciji projekta “Budi
odgovoran”, kojeg je predstavio Vuk Vujnovi¢, ispred Generalnog sekretarijata Vlade
Crne Gore. Svoja izlaganja na panelu imali su iSanja Bojani¢, Sefica sektora za
demokratsko upravljanje UNDP i Radule Novovi¢, generalni direktor za promociju
informacionog drustva.

- Ministarstvo za informaciono drustvo i telekomunikacije podrzalo je predstavljanje
pobjednicke aplikacije ,,GEOSTEP*, koja je pobijedila na medunarodnom takmicenju
HACK4MED u Torinu. Aplikaciju su na INFOFEST-u predstavili studenti Ivan KneZevi¢,

Ivan Mandic¢ i Petar Radunovic.

Konferencija “e-Pristupacnost za sve“

Datum realizacije: 16. oktobar 2014.

Ministarstvo za informaciono drustvo i telekomunikacije je u saradnji sa UdruZenjem
mladih sa hendikepom Crne Gore i Savezom slijepih Crne Gore, organizovalo konferenciju
»E - pristupacnost za sve“, na temu web pristupacnosti sa posebnim osvrtom na crnogorske

prilike.

U uvodnom dijelu Konferencije govorili su: generalni direktor u Ministarstvu za

informaciono drustvo i telekomunikacije, Radule Novovi¢, Izvrsna direktorica Udruzenja

mladih sa hendikepom Crne Gore, Marina Vujaci¢, profesor na Elektrotehnickomy |
.}‘.:.;.- y
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fakultetu, BoZzo Krstaji¢, IzvrSni direktor Saveza slijepih Crne Gore, Goran Macanovici
predstavnik kompanije Programmer, Danijel Vukovic.

U okviru Konferencije bilo je rijeCi o tome $ta predstavlja sama definicija e-pristupacnosti,
u kolikoj mjeri je vaZna i zaSto je potrebno osigurati istu, kao i na koji nacin sve to uciniti.
Ucesnici konferencije, a posebno organizatori i govornici s invaliditetom su nastojali da

pojasne na koje sve barijere nailaze osobe s invaliditetom kao korisnici weba.

Jedan od povoda za ovu konferenciju je i donoSenje smjernica o e-pristupacnosti, dostupnih

na zvani¢nom sajtu Ministarstva za informaciono drustvo i telekomunikacije.

Konferencija “Informaciono drustvo i rodna ravnopravnost”

Datum realizacije: 5. novembar 2014.

U saradnji Ministarstva za informaciono drus$tvo i telekomunikacije i Odbora za rodnu
ravnopravnost Skupstine Crne Gore, odrzana je Konferencija pod nazivom “Informaciono

drustvo i rodna ravnopravnost”.

Konferencija je organizovana sa ciljem da se ukaZe na znacaj rodne ravnopravnosti za
razvoj informacionog drustva, odnosno o vaznosti ravhomjernog ucesSca Zena i muskaraca u

implementaciji i koriS¢enju informaciono-komunikacionih tehnologija (ICT).

Moderatorka na Konferenciji bila je predsjednca Odbora za rodnu ravnopravnost Nada
Drobnjak. Na Konferenciji su govorili - Radule Novovi¢, generalni direktor Direktorata u
Ministarstvu za informaciono drustvo i telekomunikacije, Milica Vukoti¢, dekanica na
Fakultetu za informacione sisteme i tehnologije, Vanja Grgurovi¢, nacelnica Odsjeka za
informacione tehnologije Uprave za inspekcijske poslove i Aleksandra Popovi¢ iz

kompanije E3 Consulting.
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Biznis seminar “Poslovna primjena drustvenih mreza“

Datum realizacije: 3.decembar 2014.

Agencija Advantage, pod pokroviteljstvom Ministarstva za informaciono drustvo i
telekomunikacije, organizovala je biznis seminar “Poslovna primjena drustvenih mreza”.
To je ujedno i prvi u nizu iMPRove biznis seminara, namijenjenih prevashodno razvoju i

napretku PR strategija u privatnom i javnom sektoru.

Seminar je otvorio potpredsjednik Vlade i ministar za informaciono drustvo i

telekomunikacije, prof. dr Vujica Lazovic.

Svoje viSegodiSnje iskustvo i znanje na seminaru ucesnicima je prenio afirmisani stru¢njak
iz ove oblasti,Dragan Varagi¢, bloger i online strateg, univerziteteski profesor kojise bavi

savjetodavnim uslugama iz oblasti poslovne primjene Interneta.

Elektronska linija za prijavu nelegalnog sadrzaja

Datum realizacije: 17. decembar 2014.

Ministarstvo za informaciono drustvo i telekomunikacije, u saradnji sa institucijom
Crnogorskog ombudsmana, otvorilo je elektronsku liniju za prijavu nelegalnog sadrzaja

kojim seugroZavaju djecja prava na Internetu.

Formular koji se nalazi na strani crnogorskog CIRT-a, tima za suzbijanje racunarskih
incidenata (www.cirt. me), omogucava svim crnogorskim gradanima, prije svih djeci i
roditeljima, da prijave Internet stranu koja sadrZi materijal koji predstavlja psihicku ili
fizicku zloupotrebu djeteta, njegovog zdravlja i integriteta, zlostavljanje, nedopustivo

ponasanje ili drugi vid ugrozavanja djecjih prava.

Formular takode sadrZi opciju ,Hrabro sanduce“ koja omogucava direktno obracanje

Crnogorskom ombudsmanu. Dakle, pored mogucnosti prijave nelegalnog Internet sadrzaja, :“.}f‘.j : y
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roditelji i djeca su pozvani da sve vrste zlostavljanja ili zloupotrebe djeteta na Internetu

prijave ZaStitniku ljudskih prava i sloboda.

ODJELJENJE ZA MEDUNARODNU SARADNJU I EVROPSKE INTEGRACIJE

Brojne aktivnosti u okviru Odjeljenja za medunarodnu saradnju i evropske integracije
obljeZile su 2014, godinu u kojoj se u drugoj polovini godine radilo sa smanjenim

administrativnim kapacitetom.

Nastavljene su aktivnosti u pregovarackom procesu za poglavlje 10, Informaticko drustvo i
mediji.
Nastavljene su aktivnosti u okviru Jedinice za implementaciju projekata (PIU) uz potrebu

kontinuiranih obuka.

Saglasno aktivnostima definisanim Programom pristupanja Crne Gore EU (PPCG) kvartalno
je pracena realizacija obaveza za Poglavlje 10. Intenzivirane su aktivnosti na revizija PPCG,

koji treba da usvoji Vlada.

Redovno uce$¢e na sastancima Komisije za evropske integracije i drugim sastancima

saglasno aktivnostima za Poglavlje 10.

Organizovanje Taiex misija, kroz jacanje administrativnih kapaciteta u dijelu pripreme
podzakonskih akata za implementaciju Zakona o elektronskim komunikacijama, kao i

pripreme izmjena i dopuna zakonskog rjesenja za informacionu bezbjednost.
Poglavlje 10, Informaticko drustvo i mediji, u pregovarackom procesu

Nakon predaje Pregovaracke pozicije na Meduvladinoj konferenciji u Briselu, 31. marta je

otvoreno poglavlje 'Informaticko drustvo i mediji'".
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Evropska komisija (EK) je Crnoj Gori dostavila Zajednicku poziciju za Poglavlje 10.
Ocijenjeno je da je Crna Gora prihvatila pravnu regulativu Evropske unije (EU) za Poglavlje
10 i da je spremna da je implementira do dana pristupanja. Takode je ocijenjeno da je Crna
Gora dostigla dobar nivo usaglasavanja s pravnom tekovinom EU za oblast elektronskih

komunikacija, usluga informatickog drustva i audiovizelne politike.

EK je zakljucila da, povodom zatvaranja Poglavlja 10, Crna Gora treba da u potpunosti
usaglasi zakonodavstvo s pravnom tekovinom EU, kroz jacanje nezavisnosti regulatornog
tijela za elektronske komunikacije, kao i za oblast audiovizuelnih medijskih usluga. Takode,
potrebno je, do dana pristupanja, ojaati administrativni kapacitet u dijelu sprovodenja
pravne regulative EU, za oblast elektronskih komunikacija, usluga informatickog drustva i

audiovizuelnih medijskih usluga, ukljucuju¢i i nezavisnost regulatora.
Pododbori i Odbor za stabilizaciju i pridruzivanje

Priprema priloga o realizovanim aktivnostima i uce$¢e na Podoboru u Podgorici, 09-10.

aprila, kao i ucesc¢e na Odboru u Briselu, 4. decembra. 2014.

Priprema izvjeStaja o realizovanim aktivnostima, saglasno Sporazumu o stabilizaciji i

pridruZivanju, kao i kroz Godisnji prilog izvjestaju.

Kroz IzvjeStaj o napretku, EK je istakla dosada$nji napredak Crne Gore u oblasti
informatickog drustva i medija, uz napomenu da i dalje treba raditi na ispunjavanju

obaveza saglasno zavr$nim mjerilima za Poglavlje 10.
IPAII

Aktivnosti PIU na izradi dokumenata saglasno definisanoj perspektivi za period 2014-
2020, uz angazovanje kolega iz drugih organizacionih jedinica, shodno ulozi MIDT u

razli¢itim sektorima definisanim u okviru IPA II .
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Ostale aktivnosti i ucesce u inicijativama i radnim grupama

Na poziv Ministarstva za informaciono drustvo i telekomunikacije organizovano je, u
Podgorici, pet Taiex misije, tri u cilju pripreme podzakonskih akata na osnovu Zakona o
elektronskim komunikacijama, radi uskladivanja sa pravnom tekovinom Evropske Unije:
od 30. VI do 04. VII 2014; od 15. do 19. IX 2014. i od 13. do 17. X 2014 i dvije s ciljem
unapredenja pravnog okvira sajber bezbjednosti u Crnoj Gori i uskladivanja s pravnom

regulativom Evropske Unij: od 15.do 19. 1X 2014.i0d17.do 21. XI 2014.

Predstavnici Odjeljenja su ucestvovali na skupovima u cilju izvjestavanja o realizovanim i
planiranim aktivnostima iz resora MIDT, kao i povodom pracenja aktivnosti i jacanja

saradnje u regionu.

Povodom aktivnosti na realizaciji Strategije 2020 za jugoisto¢nu Evropu (SEE) koju je
usvojila Vlada Crne Gore, izdvajamo uceS¢e na sastanku eSEE inicijative 9-10. decembra u

Briselu.

ODJELJENJE ZA ELEKTRONSKE REGISTRE

REALIZACIJA AKTIVNOSTI U POGLEDU POLITIKE RAZVOJA

Centralni biracki spisak

Ministarstvo za informaciono drustvo i telekomunikacije je kontinuirano pruzalo podrSku
funkcionisanju novog informacionog sistema za vodenje birackih spiskova i centralnog
birackog spiska, kojim su sve opStine vrSile poslove vodenja birackih spiskova kroz
unaprijedeni informacioni sistem i bolju komunikaciju odnosno uporedivanje podataka
izmedu opStina, kao i uz moguénost uporedivanja podataka sa podacima MUP i podacima iz

Centralnog registra stanovnistva.
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Informacioni sistem za vodjenje evidencije drzavljana Crne Gore koji imaju biracko pravo, u

daljem tekstu IS CBS, kao otvoren i proSiriv informacioni sistem, koji omogucava

automatizaciju svih poslovnih procesa obuhvatio je vise segmenata:

vodenje birackog spiska lokalne samouprave,
objedinjavanje lokalnih birackih spiskova u centralni biracki spisak,
vodenje centralnog birackog spiska;

vrSenje analiza birackih spiskova i obezbjedjivanje veze sa drugim sistemima u cilju

povecanja kvaliteta i azurnosti podataka;

odrzavanje posebno izdvojene baze podataka radi pretraZivanja podataka za
gradane i politicke partije u skladu sa zakonskom regulativom koja reguliSe ovu

oblast;

aplikativno rjeSenje za pristup preko WEB-a parlamentarnim strankama i

podnosiocima potvrdene izborne liste;

aplikativno rjeSenje za pretraZivanje podataka koji se dostavljaju na CD-u

parlamentarnim strankama i podnosiocima potvrdene izborne liste;
web pristup za provjeru upisa u biracki spisak po mati¢nom broju;

sms servis za provjeru upisa u biracki spisak po mati¢nom broju.

Posebna paZznja je posvecena vezama sa drugim informacionim sistemima u kojima se vode

podaci neophodni za azurno vodenje birackih spiskova, putem WEB servisa, kao i

sistemima koji preuzimaju podatke iz ovog informacionog sistema (politickim partijama

koje preuzimaju podatke u skladu sa Zakonom).

Uz koriScenje jedinstvenog programa za vodenje biraCkog spiska i centralnog birackog

spiska, tokom 2014. godine, izvrSeno je 99734 upita nad podacima iz Centralnog registra

stanovniStva, u cilju ta¢nosti i aZurnosti podataka u birackim spiskovima opStina.

Posebna paZnja je posvecena transparentnosti podataka iz birackog spiska. Preko 100000

lica je tokom 2014. godine posjetilo sajt www.biraci.me, gdje su mogli ostvariti uvid u

podatke o sebi u birackom spisku, omogucen je servis dobijanja sms porukom informacije 0:
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svom statusu u birackom spisku. Parlamentarne stranke i podnosioci potvrdenih lista
redovno koriste mogu¢nost dobijanja podataka iz centralnog birackog spiska na CD.u sa
programom za pretragu CBS-a, nezavisno od toga da li su izbori raspisani ili ne i tu

mogucnost su koristile tokom 2014. godine.

Takode, u skladu sa Zakonom o birackim spiskovima, svim parlamentarnim strankama i
podnosiocima potvrdenih lista omogucen je pristup na posebno zasti¢enu u izdvojenu bazu
CBS-a, Sto obezbjeduje da u realnom vremenu politicki subjekti prate promjene u birackim

spiskovima opstina.

Podrska funkcionisanju je vrSena kako na centralnom nivou - monitoring hardvera, mreZe i
aplikativnog rjesSenja, kao i analiza podataka koji se objedinjavaju, tako i instaliranog
sistema i programskog rjeSenje u jedinicama lokalne samouprave. Podaci su trenutno
objedinjavani u centralnu bazu, koja je smjeStena u server sali Ministarstva i stanje je
trenutno azurno. U skladu sa navedenim analizama i svojom nadleZno$¢u, Ministarstvo je
pripremalo i odredene, zakonom definisane, izvjeStaje. Prelaskom na novi informacioni

sistem, sve znacajne izvjestaje opStine trenutno mogu generisati na svom racunaru.

Osim podrske za vodenje birackih spiskova Ministarstvo je jedinicama lokalne
samouprave u kojima su se odrzavali izbori u 2014. godini (Ulcinj, Podgorica, Glubovci,
Tuzi, Danilovgrad, Bar, Bijelo Polje, Pljevlja, KolaSin, Berane, Rozaje, Plav, Gusinje, Savnik,
Herceg Novi...) pruzalo tehnicku podrsku, u smislu pripreme i Stampanja izvoda i
Stampanja obavjeStenja biraCima za glasanje (za jedinicu lokalne samouprave Ulcinj

Stampanje obavjeStenja bira¢ima dvojezic¢no).

Analiza registara drZzavne uprave i jedinica lokalne samouprave

Zakon o elektronskoj upravi (Sl. list CG, br. 32/14) propisuje obavezu organima drzavne
uprave koji vode elektronske registre i upravljaju informacionim sistemima, da nadleZznom
organu, Ministarstvu za informaciono drustvo i telekomunikacije, dostave podatke o tim
registrima i informacionim sistemima radi koordinacije i upravljanja projektima u oblasti
informacionog drustva za potrebe tih organa. Tim zakonom je propisano da nadlezni organ

vodi evidenciju o elektronskim registrima i informacionim sistemima organa drZavne,

W\

uprave i istu je duZan uspostaviti u roku od dvanaest mjeseci od stupanja na snagu Zakonasii:, I
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Nakon donoSenja tog zakona zapocete su aktivnosti na evidentiranju registara Sto je
rezultiralo izradom Informacije o vodenju registara drzavne uprave i jedinica lokalne
samouprave s predlogom mjera za unaprjedenje stanja. Ta informacija je rezultat saradnje
Ministarstva sa drZavnim organima, organima drzavne uprave i jedinicama lokalne
samouprave, koji uspostavljaju i vode zakonom propisane registre od znacaja za rad organa
drzavne uprave i jedinica lokalne samouprave, u smislu medusobne komunikacije i
dostavljanja podataka o postoje¢im registrima i informacionim sistemima koji podrZavaju

uspostavljene registre.
Otvaranje mail naloga na nacionalnom poddomenu mail.me

MIDT vrsi otvaranje mail naloga na nacionalnom poddomenu mail.me, sa naglaSenom
aktivnos¢éu u dijelu provjere podataka o podnosiocu zahtjeva. Trenutno je zahtjev za
otvaranje mail naloga dostupan na portalu e-uprava (www.euprava.me) i spada u jednu od
najpopularnijih usluga koje se izvrSavaju preko ovog portala. Proces otvaranja naloga
podrazumijeva provjeru podataka u centralnom registru stanovniStva. Svaki zahtjev
podnijet preko portala euprava sadrzi obavezne podatke za unos i to: ime, rodeno prezime,
prezime, ime oca, ime majke, rodeno prezime majke, maticni broj, mjesto rodenja,
prebivaliSte, koji se provjeravaju pristupom CRS-u. Ukoliko je zahtjev potpun, odnosno
podaci su validni, i zadovoljen je uslov da se radi o drzavljaninu Crne Gore, onda se postupa
dalje tako Sto se, uz ime i prezime korisnika, Salju njegove Zeljene mail adrese (ima ih
ukupno 3) i Zeljeni password operaterima u MNWES-u. U ovoj kompaniji su smjesteni
serveri na kojima se nalaze active direktorijumi u kojima se otvaraju novi nalozi. Tim
serverima imaju pristup samo administratori MNNEWS-a. Nakon Sto otvori nalog, operater
MNNEWS-a obavjestava MIDT da je otvoren nalog za korisnika (ime i prezime korisnika),
koji su mu account I password. Ove podatke, kao i adresu za pristup mailu
http://mail.mail.me i adresu za pomoc¢ operater@mail.me, prosljijedujemo dalje korisniku
mailom ili putem sms-a (zavisno od Zelje podnosioca zahtjeva). Tog trenutka je proces
obrade zahtjeva zavrSen. Broj kreiranih mail naloga na nacionalnom poddomenu je oko
1310. Neophodno je u cilju poboljSanja i unaprjedjenja sistema mail.me prosiriti memorije

u mailboxu koja trenutno iznosi 100 MB.
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Regulativa

PRAVILNIK o nacinu vodenja evidencije registara i informacionih sistema
drzavnih organa i organa drZavne uprave i sadrZaju podataka o elektronskim

registrima i informacionim sistemima.

Izrada pravilnika kojim se propisuje sadrZaj podataka o elektronskim registrima i
informacionim sistemima, koje drzavni organi i organi drZavne uprave dostavljaju
ministarstvu nadleZznom za poslove informacionog drustva u svrhu koordinacije i
upravljanja projektima u oblasti informacionog drustva, kao i sadrZaj i nacin vodenja

evidencije elektronskih registara i informacionih sistema drzavnih organa i organa drzavne

uprave (u daljem tekstu:Jedinstvena evidencija)






