CRNA GORA
DIREKCIJA ZA ZASTITU TAJNIH PODATAKA

PRAVILNIK

O UNUTRASNJOJ ORGANIZACWJI | SISTEMATIZACUJI
DIREKCIJE ZA ZASTITU TAJNIH PODATAKA

Podgorica 2021. godine



Na osnovu ¢lana 28 stav 4 Zakona o drzavnoj upravi (,SI. list CG*, br.78/18), ¢lana 159a Zakona o
drzavnim sluzbenicima i namjestenicima ("Sl. list CG", br. 002/18, 034/191008/21) i ¢lana 18 Uredbe
o organizaciji i nacinu rada drzavne uprave ("Sluzbeni list CG", br. 118/20, 121/20, 001/21, 002/21,
029/21 i 034/21), na predlog direktora Direkcije za za$titu tajnih podataka, Vlada Crne Gore na
sjednici odrzanoj 11. juna 2021. godine,utvrdila je

3 PRAVILNIK
O UNUTRASNJOJ ORGANIZACHJI | SISTEMATIZACUJI

DIREKCIJE ZA ZASTITU TAJNIH PODATAKA

I OPSTE ODREDBE

Clan 1
Ovim Pravilnikom se ureduje unutrasnja organizacija i sistematizacija Direkcije za za$titu tajnih
podataka (u daljem tekstu: Direkcija) i utvrduje broj i vrsta organizacionih jedinica, sadrzaj grupa
poslova koiji se vr§e u unutrasnjim organizacionim jedinicama, ukupan broj sluzbeni¢kih mjesta, broj
i sistematizacija sluzbenika u okviru unutradnjih organizacionih jedinica, uslovi za vrSenje utvrdenih
poslova, opis utvrdenih sluzbenickih mjesta i zaposljavanje pripravnika.

Izrazi koji se u ovom pravilniku koriste za fizi¢ka lica u muskom rodu podrazumijevaju iste izraze u
Zenskom rodu.

I ORGANIZACIONE JEDINICE | SADRZAJ GRUPA POSLOVA KOJI SE VRSE U
UNUTRASNJIM ORGANIZACIONIM JEDINICAMA

Clan 2
Organizacione jedinice Direkcije su:

1. ODJELJENJE ZA ZASTITU TAINIH PODATAKA

ODJELJENJE ZA INFORMATICKU ZASTITU TAJNIH PODATAKA

3. ODJELJENJE ZA INFORMATICKU BEZBJEDNOST | ODGOVOR NA
RACUNARSKE INCIDENTE (CS/CIRT)

4. SLUZBA ZA OPSTE POSLOVE | FINANSIJE

N

Clan 3

1. ODJELJENJE ZA ZASTITU TAJNIH PODATAKA

U Odjeljenju za zastitu tajnih podataka

Vrse se poslovi koji se odnose na:
— obezbjedenje primjene standarda i propisa iz oblasti zastite tajnih podataka;



koordiniranje aktivnosti koje obezbjeduju zastitu tajnih podataka povjerenih Crnoj Gori od
strane drugih drzava i medunarodnih organizacija i predlaganje mjera u cilju poboljSanja
zastite tajnih podataka;

inspekcijski nadzor nad sprovodenjem Zakona o tajnosti podataka u pogledu primjene
mjera zastite tajnih podataka i primjenom medunarodnih ugovora, sacinjavanje izvjestaja
o0 inspekcijskom nadzoru, preduzimanje upravnih mjera i radnji u cilju otklanjanja
nedostataka utvrdenih inspekcijskim nadzorom;

sprovodenje postupka po zahtjevima za izdavanje dozvola za pristup tajnim podacima i
izdavanje NATO i EU sertifikata za pristup NATO i EU tajnim podacima, postupka za
ograniCenje ili prestank vaZenja dozvole za pristup tajnim podacima (poslovi upravnog
rieSavanja), vodenje evidencije o podnijetim zahtjevima za izdavanje dozvola za pristup
tajnim podacima, izdatim i oduzetim dozvolama, NATO i EU sertifikatima;

izradu i azuriranje Plana zastite tajnih podataka;

preduzimanje mjera radi obuke korisnika tajnih podataka i organa za postupanje sa tajnim
podacima u skladu sa standardima i propisima, izradu odgovaraju¢ih obrazaca za
implementaciju Zakona o tajnosti podataka i vodenje evidencije realizovanih obuka;
vodenje Centralnog registra NATO i EU tajnih podataka nadleznog za nadzor i kontrolu
svih NATO tajnih podataka na drzavnom nivou i saradnju sa podregistrima tajnih podataka
u Stalnoj misiji Crne Gore pri NATO i Misiji Crne Gore pri EU, posredstvom kojih se vrSi
razmjena tajnih podataka sa NATO i EU;

evidentiranje NATO i EU tajnih podataka koji se prosleduju Crnoj Gori, diseminaciju i
dostavljanje NATO i EU tajnih podataka korisnicima, u skladu sa standardima i propisima
iz oblasti tajnih podataka i vodenje posebne evidencije NATO ATOMAL tajnih podataka;
pruzanje struéne pomodi radi ispunjavanja bezbjednosno-tehnickih uslova u organima i
organizacijama za rad sa tajnim podacima, ustanovljavanje i vodenje registara,
podregistara i kontrolnih tacaka, akreditovanje i odobravanje njihovog rada;

pripremu i azuriranje Instrukcija za rukovanje NATO i EU tajnim podacima;

redovnu unutrasnju kontrolu nad sprovodenjem mjera zastite tajnih podataka u Direkciji;
usvajanje planova zastite tajnih podataka za organe i organizacije u €ijem radu nastaju tajni
podaci ili ih koriste;

informisanje strane drzave odnosno medunarodne organizacije o bezbjednosti stranih
tajnih podataka koje je Crnoj Gori predala strana drzava, odnosno medunarodna
organizacija;

pruZzanje pomoéi u vezi sa primjenom Zakona o tajnosti podataka i primjenom
medunarodnih ugovora;

kontinuiranu saradnju sa NATO Kancelarijom za bezbjednost (NOS) i Kancelarijom za
bezbjednost Generalnog sekretarijata Savjeta EU (GSCSO), po pitanju zastite NATO i EU
tajnih podataka proslijedenih Crnoj Gori;

planiranje i ostvarivanje medunarodne saradnje sa NSA drugih drZzava i medunarodnim
organizacijama, po pitanju zaklju€ivanja i sprovodenja medunarodnih ugovora o
medusobnoj razmjeni i zastiti tajnih podataka;

uCestvovanje u izradi planova i programa Crne Gore za Clanstvo u medunarodnim
organizacijama iz oblasti zastite tajnih podataka;

izvjeStavanje i informisanje o vrSenju poslova Direkcije; i

drugi poslovi u skladu sa propisima.



Clan 4

2. ODJELJENJE ZA INFORMATICKU ZASTITU TAJNIH PODATAKA

U Odjeljenju za informatic¢ku zastitu tajnih podataka

Vr$e se poslovi koji se odnose na primjenu mjera bezbjednosti za za$titu tajnih podataka koji se
primaju, obraduju, prenose, ¢uvaju i arhiviraju u komunikaciono-informacionim sistemima i drugim
elektronskim sistemima, od gubitka povijerljivosti, cjelovitosti ili dostupnosti, i to:

— obezbjedivanje primjene standarda i propisa iz oblasti informati¢ke zastite tajnih podataka;

— prijem, obradu, prenos, €uvanje i arhiviranje tajnih podataka NATO i EU u elektronskoj
formi; obezbjedivanje da su kriptografski sistemi, proizvodi i mehanizmi za za$titu tajnih
podataka adekvatno i efikasno odabrani, instalirani i odrZzavani, nadzor nad rukovanjem
kriptomaterijalima NATO i EU i nadzor nad proizvodnjom, distribucijom i &uvanjem
kriptomaterijala za potrebe jedinstvenog sistema za elektronsku razmjenu domacih tajnih
podataka izmedu organa;

— proizvodnja, distribucija i ¢uvanje kriptomaterijala za potrebe jedinstvenog sistema za
elektronsku razmjenu domacih tajnih podataka izmedu organa;

— certifikovanje komunikaciono-informacionih sistema (CIS) i procesa u kojima se obraduju,
prenose i Cuvaju domadi, NATO i EU tajni podaci i certifikovanje prenosivih komunikaciono-
informacionih sredstva i memorijskih medija koji se koriste u sistemu (CIS);

— zastitu prostorija i opreme od rizika elektromagnetnog zracenja;

— procjenu mogucéeg ugrozavanja bezbjednosti tajnih podataka od upada u informacioni
sistem i upotrebe i uniStavanja tajnih podataka koji su obradeni i Cuvani u komunikaciono-
informacionim sistemima;

— edukaciju i podizanje CIS bezbjednosne svijesti;

— utvrdivanje metoda i bezbjednosnih procedura za prijem, obradu, prenos, Cuvanje i
arhiviranje tajnih podataka u elektronskoj formi;

— zaStitu podataka prilikom obrade i uvanja u komunikaciono-informacionim sistemima;

— instaliranje uredaja za Cuvanje rezervnih kopija (back-up) tajnih podataka;

— uniStavanje tajnih podataka u elektronskoj formi, memorijskih medija i uredaja za
enkripciju podataka;

— pruzanje struéne pomocéi organima i organizacijama radi obezbjedivanja informatickih
mjera zastite tajnih podataka;

— azuriranje web stranice Direkcije i

— drugi poslovi u skladu sa propisima.

U razmjeni i za$titi tajnih podataka sa NATO i EU, vr§e se poslovi koji se odnose na:

— bezbjednost komunikacija za izbor, upravljanje i odrzavanje kriptografske opreme za
prenos, obradu i Cuvanje tajnih podataka (NCSA - National Communication Security
Authority);

— sprovodenje bezbjednosne akreditacije komunikaciono-informacionih sistema i procesa u
kojima se koriste tajni podaci (SAA - Security Accreditation Authority), koje obuhvata
rieSavanje po zahtjevu za certifikovanje sistema, vrSenje bezbjednosne provjere sistema,
izdavanje certifikata i privremenih certifikata i vodenje evidencije u vezi s tim i
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— upravljanje materijalima za kriptografsku zastitu tajnih podataka i bezbjedno rukovanje,
Cuvanje, distribuciju i evidenciju kriptomaterijala (NDA - National Distribution Authority).

Clan 5
3. ODJELJENJE ZA INFORMATICKU BEZBJEDNOST | ODGOVOR NA
RACUNARSKE INCIDENTE (CS/CIRT)

U Odjeljenju za informati¢ku bezbjednost i odgovor na racunarske incidente (CS/CIRT)
Vrse se poslovi koji se odnose na:

— unaprjedenje bezbjednosti i zastitu mrezne infrastrukture;

— monitoring mreZe sa ciljem identifikacije incidenata;

— uskladivanje aktivnosti lokalnih CIRT timova na teritoriji Crne Gore;

— odrzavanje kontakta sa ostalim drzavnim organima pravnim i fiziCkim licima po pitanju
oc€uvanja i unaprijedenja informaticke bezbjednosti;

— razmjenu informacija sa nacionalnim CIRT/CERT timovima drugih drzava putem ¢lanstva u
medunarodnim organizacijama;

— pruzanje informacija i procjenu stanja informatiCke bezbjednosti, izvjeStavanje drugih
CIRT/CERT timova, sastavljanje izvjestaja i upozorenja za ostale korisnike;

— izrada priruénika, softverskih alata i drugih korisnih informacija vezanih za sigurnije
koris¢enje informacionih tehnologija;

— prikupljanje informacija za identifikovanje sajber prijetnji, taktika, tehnika i postupaka koje
koriste akteri u sajber prostoru;

— istrazivanje aktuelnih i potencijalnih prijetnji u sajber prostoru;

— analiza opsega ranjivosti u hardveru i softveru, izrada smjernica koje se odnose na rizike i
mjere kontrole vezane za nove prijetnje u sajber prostoru;

— prevenciju, obradu i otklanjanje posljedica od raCunarskih incidenata na internetu i drugih
rizika bezbjednosti informacionih sistema u mrezi drzavnih organa, provjeru ranjivosti
sistema, prikupljanje, evidentiranje i obradu podataka o incidentima, testiranje i primjenu
novih softverskih i hardverskih sistema za zastitu IT resursa;

— monitoring IS u mrezi drzavnih organa; obradu podataka i otklanjanje posljedica u smislu
utvrdivanja pojave i tezine incidenta, utvrdivanje uzroka incidenta, posredovanje u
kontaktiranju ostalih strana koje su uklju¢ene u incident, otklanjanje ranjivosti u sistemu,
obezbjedivanja sistema i zastitu od mogucih incidenata;

— definisanje liste i zastite kritiCne informaticke infrastrukture;

— identifikovanje rizika i primjenu adekvatnih mjera zaStite kako bi se osigurao kontinuitet
poslovanja kriti€ne informati¢ke infrastrukture;

— provjeru bezbjednosti i ranjivosti sistema i implementaciju mjera zaStite za prevenciju
incidentnih situacija i ublazavanja posljedica;

— razvijanje plana za upravljanje sajber incidentima i obavljanje drugih poslova iz
djelokruga rada Odjeljenja.



Clan 6
4. SLUZBA ZA OPSTE POSLOVE | FINANSIJE

U Sluzbi za opste poslove i finansije

Vrse se poslovi koji se odnose na:

objedinjavanje programa rada i izvjeStaja o radu Direkcije;

pripremu pojedinaénih akata o ostvarivanju prava iz radnog odnosa, akata vezanih za
obracun zarada, naknada i drugih primanja drZzavnih sluzbenika,

javne i povijerljive nabavke (pripreme plana javnih i povjerljivih nabavki, teksta odluke o
pokretanju postupka javnih nabavki, odluka o dodjeli ugovora o nabavkama male
vrijednosti, vodenje evidencije javnih nabavki, saCinjavanje izvje$taja o sprovedenim
javnim i povjerljivim nabavkama), pripremu i sacinjavanje ugovora koji sadrze tajne
podatke — povijerljivi ugovori, obradu i koris¢enje tajnih podataka kod nabavki koje su
oznacene stepenom tajnosti;

materijalno finansijske poslove, posebno pripremu i izvrSenje predracuna sredstava,
izradu finansijskog plana, blagovremeno i namjensko koriS¢enje sredstava u skladu sa
budzetom i finansijskim planom, poslovne knjige, periodi¢ne obracune i zavrSne racune,
izradu finansijskih iskaza i dostavljanje Drzavnom trezoru, blagajni¢ko poslovanje i
knjigovodstvene poslove;

upoznavanje sa rezultatima vrSenja unutrasnje revizije kroz nacrt revizorskog izvjestaja i
eventualno podnosenje prigovora, upoznavanje sa konacnim revizorskim izvjeStajem i
predlogom plana aktivnosti za sprovodenje preporuka za poboljSanje sistema finansijskog
upravljanja i kontrole, pracenje realizacije prihvacenih preporuka unutradnje revizije,
evidentiranje preporuka za koje nije postignuta saglasnost, sacinjavanje pisanog izvjestaja
0 usvajanju plana aktivnosti i dostavljanje jedinici za unutrasnju reviziju i dostavljanje
godisSnjeg izvjestaja o radu unutrasnje revizije nadlezZnom organu;

izradu internih pravila i procedura za uspostavljanje i sprovodenije finansijskog upravljanja
i kontrole;

aktivnosti po pitanju rodne ravnopravnosti;

izradu, azuriranje i sprovodenje Plana integriteta Direkcije i saradnju sa nadleznim
organima;

vodenje evidencije podataka o zbirkama podataka o li¢nosti;

vodenje upravnog postupka po zahtjevima za slobodan pristup informacijama;
postupanje po prijavama zvizdaca o pojavama i radnjama koje predstavljaju nastanak i
razvoj korupcije, sukob interesa ili druge oblike nezakonitog i neetickog ponasanja;
saradnju sa nevladinim organizacijama i medijima i pra¢enje medijskih izvjestaja;
saradnju sa Upravom za kadrove, po pitanju struCnog usavrSavanja zaposlenih i
usmjeravanja sluzbenika na potrebne obuke, seminare i kurseve, pracenje realizacije i
vodenje evidencije o struénom usavrSavanju zaposlenih i za postupak oglasavanja
slobodnih radnih mjesta ;

vodenje Kadrovskog informacionog sistema (KIS aplikacije);

evidenciju primljenih poklona;

prijem, vodenje evidencije i distribuciju domacih tajnih podataka korisnicima i njihovo
Cuvanje u skladu sa standardima i propisima iz oblasti tajnih podataka;

kancelarijske poslove: rasporedivanje, evidentiranje, razvodenje i arhiviranje akata i
predmeta, vodenje djelovodnika i drugih knjiga, rukovanje pe€atima i Stambiljima i njihovo
Cuvanje,



— dostavu NATO i EU tajnih podataka koji se ustupaju Crnoj Gori i tajnih podataka koje Crna
Gora dostavlja NATO i EU, sprovodenje adekvatnih mjera zastite i procedura za rukovanje
i zastitu tajnih podataka prilikom njihovog pakovanja, transporta i dostave drugim
drzavama i medunarodnim organizacijama, eksterna distribucija akata, vodenje evidencije
o kori§¢enju motornih vozila, prevoz zaposlenih za sluzbene potrebe i drugi poslovi u
skladu sa propisima.

Il SISTEMATIZACIJA RADNIH MJESTA

Clan7
Za izvrSavanje poslova iz djelokruga Direkcije utvrduje se ukupno 28 sluzbenickih radnih mjesta i to:

Naziv radnog mjesta
Red . : . Br. . :
br i uslovi za obavljanje iy Opis poslova radnog mjesta
poslova
1. ||DIREKTOR 1 Predstavlja, rukovodi i organizuje rad u
Direkciji za zaStitu tajnih podataka
—VII1 nivo kvalifikacije
obrazovanja,
—najmanje  pet godina
radnog iskustva na
poslovima iz  oblasti
bezbjednosti i odbrane,
— poloZen strucéni ispit za rad
u drzavnim organima
1. ODJELJENJE ZA ZASTITU TAJNIH PODATAKA
2. ||Nacelnik Odjeljenja za 1 Rukovodi i koordinira rad Odjeljenja i vrsi

zaStitu tajnih podataka najsloZenije = poslove iz  djelokruga
Odjeljenja, koji se odnose na:
—VII1 nivo kvalifikacije

obrazovanja, — predlaganje mjera i aktivhosti za
— fakultet iz oblasti unapredenje rukovanja tajnim podacima i
dru$tvenih nauka - pravo, njihovom zastitom;




—najmanje cetiri godine
radnog iskustva,

— poloZen strucni ispit za rad
u drZavnim organima,

— znanje engleskog jezika
(nivo B1),

—poznavanje rada na
racunaru (Word, Internet)

davanje instrukcija i uputstava u cilju
efikasnijeg funkcionisanja Odjeljenja;
sprovodenje definisanih ciljeva iz oblasti
zastite tajnih podataka;

obezbjedivanje primjene standarda i
propisa iz oblasti zastite tajnih podataka,
pripremu i azuriranje Instrukcija za
rukovanje NATO i EU tajnim podacima;
koordiniranje aktivnosti koje obezbjeduju
zastitu tajnih podataka koji su povjereni
Crnoj Gori od strane drugih drzava i
medunarodnih organizacija i predlaganje
mjera u cilju poboljSanja zastite tajnih
podataka;

obradu tajnih podataka u vezi sa
bezbjednosnim provjerama za strance;
pruzanje pomoci u vezi izrade i primjene
Zakona i podzakonskih akata;
ucCestvovanje u pripremi planova i programa
Crne Gore za ¢lanstvo u medunarodnim
organizacijama,;

preduzimanje mjera radi obuke korisnika
tajnih podataka i organa za postupanje sa
tajnim podacima, u skladu sa standardima i
propisima,

izradu prezentacija, pripremu obrazaca za
implementaciju Zakona i vodenje evidencije
realizovanin obuka iz oblasti tajnih
podataka;

pripremanje analiza, informacija, izvjestaja i
drugih struénih materijala;

izvjeSavanje i informisanje o vrSenju
poslova Direkcije i pracenje medijskih
izvjeStaja;

— vrSenje i drugih poslova po nalogu direktora.

Inspektor | — za kontrolu
primjene mjera zasStite
tajnih podataka

— VI1 nivo kvalifikacije
obrazovanja,

— fakultet iz oblasti
druStvenih nauka-ostale
drustvene nauke,

— najmanje tri godine
radnog iskustva,

— VIrsi poslove inspekcijskog nadzora
u pogledu primjene mjera zastite tajnih
podataka propisanih zakonom i drugim
propisima koji se odnose na zastitu
tajnih  podataka u organima i
organizacijama, kao i primjene
medunarodnih ugovora koji se odnose
na tajne podatke; sacinjava zapisnik o
izvrSenom  inspekcijskom  nadzoru,
nalaze mjere za otklanjanje
nedostataka u vezi sa razmjenom i




— poloZen struéni ispit za
rad u  drzavnim
organima,

— znanje engleskog jezika
(nivo B1),

— poznavanje rada na
racunaru (Word,
Internet)

drugim radnjama obrade tajnih
podataka;

— nalaze mjere za unapredivanje zaStite
tajnih podataka;

— podnosi zahtieve za pokretanje
prekr8ajnog postupka, krivicne prijave i
preduzima druge mjere u skladu sa
Zakonom;

— vodi evidencije o] izvrSenim
inspekcijskim nadzorima, kao i druge
propisane evidencije;

— saraduje sa licima odredenim za vrienje
unutrasnje kontrole odgovornim za
sprovodenje mjera zaS$tite tajnih
podataka u organima i organizacijama,

— wvrSi i druge poslove po nalogu
pretpostavljenog.

Samostalni savjetnik | -
za izdavanje dozvola za
pristup tajnim podacima,
NATO i EU sertifikata

-VII1 nivo kvalifikacije
obrazovanja,

— fakultet iz oblasti
drustvenih ili
humanisti¢kih nauka,

—najmanje  tri godine
radnog iskustva,

— poloZen struéni ispit za rad
u drZzavnim organima,

— znanje engleskog jezika
(nivo C1),

—poznavanje rada na
racunaru (Word, Internet)

Vrsi poslove koji se odnose na:

— vodenje upravnog postupka po zahtjevima
za izdavanje dozvola za pristup tajnim
podacima i zahtjevima za izdavanje NATO i
EU sertifikata za pristup NATO i EU tajnim
podacima, pracenje stanja upravnog
rieSavanja, sacinjavanje i dostavljanje
izvjestaja;

— podnosenje nadleznom organu zahtjeva za
vr§enje bezbjednosne provjere lica za koje
je podnesen zahtjev za izdavanje dozvole
Za pristup tajnim podacima;

— vodenje evidencije dostavljenih izvjestaja o
izvrSenoj bezbjednosnoj  provjeri, sa
preporukom za izdavanje ili uskracivanje
dozvole za pristup tajnim podacima i njihovo
odlaganje uz predmete;

— izdavanje dozvola za pristup tajnim
podacima, NATO i EU sertifikata za pristup
NATO i EU tajnim podacima;

— vodenje evidencije o podnijetim zahtjevima
za izdavanje dozvola za pristup tajnim
podacima, izdatim i oduzetim dozvolama,
NATO i EU sertifikatima;

— pruZanje pomoc¢i u vezi sa izdavanjem i
produZzenjem vaZenja dozvole za pristup
tajnim podacima i koriS¢enjem tajnih
podataka;




— pripremanje izjave o postupanju sa tajnim
podacima, obezbjedivanje potpisivanja
izjave i njeno odlaganje uz odgovarajudi
predmet;

— redovne godiSnje brifinge lica koja
posjeduju NATO i EU sertifikate za pristup
NATO i EU tajnim podacima;

— vr§i i druge poslove po nalogu
pretpostavljenog.

Samostalni savjetnik | —
za medunarodnu
saradnju

—-VI1 nivo kvalifikacije
obrazovanja,

— fakultet iz oblasti
drustvenih ili
humanistic¢kih nauka,

—najmanje tri godine

radnog iskustva,

— polozen struéni ispit za rad
u drzavnim organima,

—znanje engleskog jezika
(nivo C1),

—poznavanje rada na
racunaru (Word, Internet)

Vrsi poslove koji se odnose na:

— ucestvovanje u planiranju i ostvarivanju
medunarodne saradnje u oblasti tajnih
podataka;

— priprema podataka za izradu ugovora o
medusobnoj razmjeni i zastiti tajnih
podataka u cilju zakljuCivanja ugovora i
uceSce u pregovorima sa NSA drugih
drzava i medunarodnim organizacijama;

— pripremu miSljenja, stavova i prijedloga u
vezi sa sporazumima, u dijelu koji se odnosi
na tajne podatke;

— uce8c¢e u izradi planova i programa Crne
Gore za C¢lanstvo u medunarodnim
organizacijama;

— pripremanje i realizaciju bilateralnih i
multilateralnih  susreta,  organizovanje
regionalnih konferencija i drugih bilateralnih
sastanaka iz oblasti zastite tajnih podataka
i usaglasavanje materijala i zakljucaka;

— kontinuiranu saradnju sa NATO
Kancelarijom za bezbjednost (NOS) i
Kancelarijom za bezbjednost Generalnog
sekretarijata Savjeta EU (GSCSO), po
pitanju zastite NATO i EU tajnih podataka;

— saradnju sa Stalnom misijom Crne Gore pri
NATO, u oblasti tajnih podataka;

— vr§i i druge poslove po nalogu
pretpostavljenog.

Samostalni savjetnik Il - za
izdavanje dozvola za
pristup tajnim podacima
pravnim licima, NATO i EU
sertifikata za pravna lica

Vrsi poslove koji se odnose na:

— vodenje upravnog postupka za rjeSavanje
po zahtjevima pravnih lica za izdavanje

dozvole za pristup tajnim podacima i
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—VII1 nivo kvalifikacije

obrazovanja,

— fakultet iz oblasti
humanisti¢kih nauka-
engleski jezik,

—najmanje  dvije godine

radnog iskustva,
— polozZen strucni ispit za rad
u drZavnim organima,
—poznavanje rada na
racunaru (Word, Internet)

izdavanje NATO i EU sertifikata za pristup
pravnog lica NATO i EU tajnim podacima;
potvrdivanje nadleznim organima za zastitu
tajnih podataka (NSA) da je ugovaracu/
podugovaracdu izdata odgovaraju¢a dozvola
za pristup tajnim podacima (FSC);
podno$enje nadleznom bezbjednosnom
organu zahtjeva za sprovodenje
bezbjednosne provjere pravnih lica i fizickih
lica u pravnom licu;

evidentiranje izvjeStaja o0 sprovedenoj
bezbjednosnoj provjeri za izdavanje ili
uskraCivanje dozvole za pristup tajnim
podacima, NATO i EU sertifikata, njihovo
odlaganje uz predmet i Cuvanje;

vodenje i aZuriranje evidencije o podnijetim
zahtjevima za izdavanje dozvole za pristup
tajnim podacima pravnom licu, evidencije o
izdatim i oduzetim dozvolama, NATO i EU
sertifikatima;

pruzanje pomoc¢i u vezi sa izdavanjem i
produzenjem vaZenja dozvole za pristup
tajnim podacima pravnom licu;

odrzavanje kontakata [ razmjenu
informacija sa NATO Kancelarijom za
bezbjednost (NOS) i EU;

prevodenje propisa i drugih informacija
NATO i EU iz oblasti tajnih podataka;

vr§i i druge poslove po nalogu
pretpostavljenog.

Samostalni savjetnik | —
za fizicke mjere zastite
tajnih podataka

-VI1 nivo kvalifikacije
obrazovanja,

— fakultet iz oblasti
druStvenih  nauka-ostale
druStvene nauke,

— najmanje tri godine
radnog iskustva,

— polozZen strucni ispit za rad
u drZavnim organima,

— znanje engleskog jezika
(nivo A2),

Vrsi poslove koji se odnose na:

— mjere fizicke i tehniCke =zastite tajnih

podataka u organima i organizacijama koje
rade sa tajnim podacima;

pruzanje pomoc¢i, davanje preporuka i
provieravanje da li su ispunjeni
bezbjednosno-tehnicki uslovi u pogledu
primjene mjera fiziCke i industrijske zastite
tajnih podataka u organima [
organizacijama koje rade sa tajnim
podacima;

bezbjednosnu akreditaciju registara i
kontrolnih taCaka iz ¢lana 77 st. 2 i 3 Zakona
0 tajnosti podataka i izdavanje potvrde
organima i organizacijama o0 ispunjenosti
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—poznavanje rada na
racunaru (Word, Internet)

mjera i standarda fiziCke i tehniCke zaStite
tajnih podataka;

pruzanje pomoc¢i u vezi obezbjedenja
primjene standarda prilikom nabavke
mehani¢kih i tehnickih bezbjednosnih
uredaja i sistema za zaStitu objekata i
prostora u kojima se radi sa tajnim
podacima (sefova, kasa, brava, vrata i
sistema za zaklju€avanje, sistema za
kontrolu pristupa, alarmnih sistema i video
nadzora, perimetarsku zastitu, sigurnosno
osvjetljenje, vanjske CCTV uredaje, uredaje
za detekciju predmeta, za unistavanje tajnih
podataka i sl.);

prijem i procesuiranje zahtjeva za vrsenje
bezbjednosne procjene ugrozenosti
objekata i prostorija u kojima se Cuvaju,
koriste i obraduju tajni podaci;

prijem i procesuiranje zahtjeva za vrSenje
pregleda protiv prisluskivanja u
bezbjednosnim zonama,;

vr§i i druge poslove po nalogu
pretpostavljenog.

Samostalni referent -
operater za evidenciju
tajnih podataka u
Centralnom registru

- IV1 nivo kvalifikacije
obrazovanja,

—najmanje dvije godine
radnog iskustva,

— polozen strucéni ispit za rad
u drZzavnim organima,

— znanje engleskog jezika
(nivo Al),

—poznavanje rada na
racunaru (Word, Internet)

profesionalno vojno lice
podoficir

Vrsi poslove koji se odnose na:

— vodenje Centralnog registra NATO i EU

tajnih podataka;

nadleznosti COSMIC kontrolnog oficira
(CCO) zaduzenog za NATO tajne podatke
COSMIC TOP SECRET (CTS), i to: za
fizicku zastitu svih podatka oznacenih
stepenom tajnosti CTS, vodenje i azuriranje
evidencije CTS podataka, evidencije lica
koja su pristupala ovim podacima,
azuriranje evidencije svih registara sa
kojima se razmjenjuju CTS podaci,

vodenje posebne evidenciie NATO
ATOMAL tajnih podataka u papirnoj i
elektronskoj formi;

saradnju sa podregistrima tajnih podataka u
Stalnoj misiji Crne Gore pri NATO i Misiji
Crne Gore pri EU, preko kojih se vrsi prenos
NATO i EU tajnih podataka Centralnom
registru;

evidentiranje i ¢uvanje NATO i EU tajnih
podataka proslijedenih Crnoj Gori;
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evidentiranje korisnika NATO i EU tajnih
podataka u Crnoj Gori, pripremanje pratecih
akata, umnozavanje NATO i EU tajnih
podataka, organizovanje dostave u skladu
sa standardima i propisima;

vodenje ostalih propisanih evidencija za
rukovanje NATO i EU tajnim podacima koji
se ¢uvaju u Centralnom registru NATO i EU
tajnih podataka;

prijem i razmjenu NATO tajnih podataka
putem kriptozastiéenih komunikaciono-
informacionih i drugih elektronskih sistema;

sprovodenje mjera za otklanjanje
eventualnih nepravilnosti utvrdenih
vrSenjem  unutraSnje  kontrole  nad

sprovodenjem  mjera  zaStite  tajnih
podataka;

uniStavanje NATO i EU tajnih podataka, u
skladu sa standardima i propisima,
sacinjavanje evidencije uniStenih tajnih
podataka i izvjeStaja o uniStavanju;

vr§i i druge poslove po nalogu
pretpostavljenog.

Samostalni referent -
operater za evidenciju
tajnih podataka u
Centralnom registru

—-IV1 nivo
obrazovanja,

—najmanje dvije godine
radnog iskustva,

— poloZen struéni ispit za rad
u drZzavnim organima,

—znanje engleskog jezika
(nivo A1),

—poznavanje rada na
racunaru (Word, Internet)

kvalifikacije

profesionalno vojno lice
podoficir

Vrsi poslove koji se odnose na:

vodenje Centralnog registra NATO i EU
tajnih podataka;

saradnju sa podregistrima tajnih podataka u
Stalnoj misiji Crne Gore pri NATO i Misiji
Crne Gore pri EU, preko kojih se vrSi prenos
NATO i EU tajnih podataka Centralnom
registru;

evidentiranje i ¢uvanje NATO i EU tajnih
podataka proslijedenih Crnoj Gori;

vodenje posebne evidenciie NATO
ATOMAL tajnih podataka u papirnoj i
elektronskoj formi;

evidentiranje korisnika NATO i EU tajnih
podataka u Crnoj Gori, pripremanje pratecih
akata, umnozavanje NATO i EU tajnih
podataka, organizovanje dostave u skladu
sa standardima i propisima;

vodenje ostalih propisanih evidencija za
rukovanje NATO i EU tajnim podacima koji
se C¢uvaju u Centralnom registru NATO i EU
tajnih podataka;
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prijem i razmjenu NATO tajnih podataka
putem kriptozastiéenih komunikaciono-
informacionih i drugih elektronskih sistema;
sprovodenje mjera  za otklanjanje
eventualnih nepravilnosti utvrdenih
vrSenjem  unutraSnje  kontrole  nad
sprovodenjem  mjera  za$tite  tajnih
podataka;

uniStavanje NATO i EU tajnih podataka, u
skladu sa standardima i propisima,
sacCinjavanje evidencije uniStenih tajnih
podataka i izvjestaja o unistavanju;
vrS§i i druge poslove po
pretpostavljenog.

nalogu

2. ODJELJENJE ZA INFORMATICKU ZASTITU TAJNIH PODATAKA

10.

Nacelnik Odjeljenja za

informatic¢ku zastitu
tajnih podataka
—-VI1 nivo kvalifikacije

obrazovanja,

— fakultet iz oblasti prirodnih
nauka - matematika i
racunarske nauke,

—najmanje cetiri godine
radnog iskustva,

— poloZen strucéni ispit za rad
u drZzavnim organima,

—znanje engleskog jezika
(nivo B1)

profesionalno vojno lice
oficir

Rukovodi i koordinira rad Odjeljenja i vrsi

najslozZenije

poslove iz  djelokruga

Odjeljenja, koji se odnose na:

predlaganje mjera i aktivnhosti za
unapredenje informaticke zastite tajnih
podataka;

davanje instrukcija i uputstava u cilju
efikasnijeg funkcionisanja Odjeljenja;
certifikovanje komunikaciono-
informacionih sistema (CIS) i procesa u
kojima se obraduju, prenose i Cuvaju
domacdi, NATO i EU tajni podaci;

izbor kriptografske opreme za prenos,
obradu i ¢uvanje domacih, NATO i EU
tajnih podataka;

nadzor nad rukovanjem kriptomaterijalima
NATO i EU i nadzor nad proizvodnjom,
distribucijom i Cuvanjem kriptomaterijala
za potrebe jedinstvenog sistema za
elektronsku razmjenu domacih tajnih
podataka izmedu organa;

vrSenje kontrole bezbjednosnog nacina
rada CIS-a NATO i EU i jedinstvenog
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sistema za elektronsku razmjenu domacih
tajnih podataka izmedu organa;

edukaciju i podizanje CIS bezbjednosne
svijesti, pripremu prezentacija i obrazaca
za implementaciju Zakona;

davanje predloga u dijelu informaticke
zastite tajnih podataka prilikom izrade
propisa i izrade procedura za prenos
podataka u/iz CIS;

edukaciju i podizanje CIS bezbjednosne
svijesti;

pripremu prezentacija i obrazaca za
implementaciju Zakona;

vrSi i druge poslove po nalogu direktora.

11.

Samostalni savjetnik | za
informaticke mjere
zastite tajnih podataka

-VI1 nivo
obrazovanja,

— fakultet iz oblasti prirodnih
nauka-matematika i
raCunarske nauke,

—najmanje  tri godine
radnog iskustva,

— polozen struéni ispit za rad
u drZzavnim organima,

—znanja engleskog jezika
(nivo B1)

kvalifikacije

profesionalno vojno lice
oficir

Vrsi poslove koji se odnose na:

sprovodenje postupka certifikacije
komunikaciono-informacionih sistema
(CIS) i procesa u kojima se obraduju,
prenose i ¢uvaju domaci, NATO i EU tajni
podaci;

sprovodenje bezbjednosnih  procedura,
administracija, korisnicka podrska i obuka
za potrebe komunikaciono-informacionih
sistema i procesa za prijem, obradu,

prenos, Cuvanje i arhiviranje tajnih
podataka NATO i EU;
procjenu moguceg ugrozavanja

bezbjednosti tajnih podataka od upada u
informacioni sistem;

upravljanje i odrzavanje kriptografske
opreme za prenos, obradu i d&uvanje
domacih tajnih podataka;

rukovanje kriptomaterijalima NATO i EU i
proizvodnju,  distribuciju i &uvanje
kriptomaterijala za potrebe jedinstvenog
sistema za elektronsku razmjenu domadih
tajnih podataka izmedu organa;

pruzanje pomo¢i na implementaciji
standarda za zaStitu od kompromitujuceg
elektromagnetnog zracenja (TEMPEST);
prijem i procesuiranje zahtjeva za mjerenje
zastite od kompromitujuceg
elektromagnetnog zraenja prostorija
(TEMPEST mijerenje);
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instaliranje uredaja za Cuvanje i back-up
tajnih podataka;

certifikovanje prenosivih komunikaciono-
informacionih  sredstva i memorijskih
medija koji se koriste u sistemu;
unidtavanje tajnih podataka sacinjenih u
elektronskoj formi, memorijskin medija i
uredaja za enkripciju podataka, vodenje
evidencije i sacinjavanje izvjeStaja o
unistavanju;

davanje predloga u dijelu informaticke
zastite tajnih podataka prilikom izrade
propisa i izrade procedura za prenos
podataka u/iz CIS;

pruzanje stru¢ne pomod¢i pravnim licima i
davanje preporuka za implementaciju
informatiCkih mjera zastite tajnih podataka
i kontrolu u odnosu na obezbjedivanje
informati¢kih mjera zastite;

azuriranje internet stranice Direkcije;

vrS§i i druge poslove po nalogu
pretpostavljenog.

12.

Samostalni savjetnik | —
za informaticke mjere
zasStite tajnih podataka

-VII1 nivo
obrazovanja,

— fakultet iz oblasti prirodnih
nauka - matematika i
rac¢unarske nauke,

—najmanje  tri godine
radnog iskustva,

— polozZen strucni ispit za rad
u drZzavnim organima,

—znanja engleskog jezika
(nivo B1)

kvalifikacije

profesionalno vojno lice
oficir

Vrsi poslove koji se odnose na:

sprovodenje postupka certifikacije
komunikaciono-informacionih sistema
(CIS) i procesa u kojima se obraduju,
prenose i ¢uvaju domaci, NATO i EU tajni
podaci;

sprovodenje bezbjednosnih  procedura,
administracija, korisnicka podrska i obuka
za potrebe komunikaciono-informacionih
sistema i procesa za prijem, obradu,
prenos, Cuvanje i arhiviranje domacih
tajnih podataka;

procjenu moguceg ugrozavanja
bezbjednosti tajnih podataka od upada u
informacioni sistem;

upravijanje i odrzavanje kriptografske
opreme za prenos, obradu i Cuvanje NATO
i EU tajnih podataka;

rukovanje kriptomaterijalima NATO i EU i
proizvodnju,  distribuciju i  Cuvanje
kriptomaterijala za potrebe jedinstvenog
sistema za elektronsku razmjenu domacih
tajnih podataka izmedu organa;
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— pruzanje pomoéi na implementaciji
standarda za zaStitu od kompromitujuceg
elektromagnetnog zraenja (TEMPEST);

— prijem i procesuiranje zahtjeva za mjerenje
zastite od kompromitujuceg
elektromagnetnog zraenja prostorija
(TEMPEST mijerenje);

— zaStitu tajnih podataka prilikom njihove
obrade i cCuvanja u CIS-u (sistemski
administrator);

— instaliranje uredaja za Cuvanje i back-up
tajnih podataka;

— certifikovanje prenosivih komunikaciono-
informacionih sredstva i memorijskih
medija koji se koriste u sistemu;

— unistavanje tajnih podataka sacinjenih u
elektronskoj formi, memorijskin medija i
uredaja za enkripciju podataka, vodenje
evidencije i saCinjavanje izvjeStaja o
unistavanju;

— davanje predloga u dijelu informaticke
zas$tite tajnih podataka prilikom izrade
propisa i izrade procedura za prenos
podataka u/iz CIS;

— pruzanje struéne pomocéi  drzavnim
organima i davanje preporuka za
implementaciju informati¢kih mjera zastite
tajnih podataka i kontrola u odnosu na
obezbjedivanje informati¢kih mjera zastite;

— administraciju portala za on-line obuku
drzavnih sluzbenika o poznavanju propisa
iz oblasti tajnih podataka;

— wvrSi i druge poslove po nalogu
pretpostavljenog.

3. ODJELJENJE ZA INFORMATICKU BEZBJEDNOST | ODGOVOR NA RACUNARSKE
INCIDENTE (CS/CIRT)

13.

Nacelnik Odjeljenja za Rukovodi i koordinira rad Odjeljenja i vrsSi
informaticku bezbjednost i 1 najslozenije = poslove iz  djelokruga
odgovor na ra¢unarske Odjeljenja, koji se odnose na:

incidente (CS/CIRT)
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— VII1 nivo kvalifikacija

obrazovanja,

— fakultet iz oblasti prirodno—

matematickih nauka ili
fakultet iz oblasti tehni¢ko-
tehnoloskih nauka,

— najmanje Cetiri godine

radnog iskustva,

— polozen struéni ispit za

rad u drzavnim

organima,

— znanje engleskog jezika

(nivo A2)

odluCivanje o  najslozenijim  stru€nim
pitanjima iz djelokruga Odjeljenja;

kreiranje pravaca razvoja ICS;

kontrolu interoperabilnosti i sigurnosti ICS;
koordiniranje implementacijom standarda i
aktivno ucCestvuje u kreiranju nacionalnih
standarda i propisa koji ureduju ovu oblast;
predlaganje i kontrolu nabavke ICT opreme;
rukovodenje  struCnim  usavrSavanjem
zaposlenih iz djelokruga Odjelienja;
implementaciju  usvojenih  standarda i
uceSce u izradi bezbjednosnih politika;
koris¢enje i obradu podataka odredenog
stepena tajnosti;
vr§i i druge
pretpostavljenog.

poslove po nalogu

14.

Samostalni savjetnik Il
za (CS/CIRT)

—VII1 nivo kvalifikacija
obrazovanja,

— fakultet iz oblasti
prirodno— matematickih
nauka, fakultet iz oblasti
tehni¢ko- tehnoloskih
nauka,

— najmanje dvije godine
radnog iskustva,

— poloZen strucni ispit za rad

u drZzavnim organima,
— znanja engleskog jezika
(nivo B1)

Vrsi poslove koji se odnose na:

pripremu struéne osnove za izradu
odgovaraju¢ih  djelova  informacione
bezbijednosti;

predlaganje mjera za izradu strateSkog
pravca,;

uCestvovanje u izradi preporuka i
smjernica za informaticku bezbjednost i
zastitu informacija u sajber prostoru;
organizovanje sastanaka u cilju
usaglaSavanja zajedniCkih aktivnosti i
sprovodenja usvojenih strategija i akcionih
planova;

podizanje nivoa svijesti u dijelu promocije
sigurnog koriS¢enja interneta;

koriS¢enje i obradu podataka odredenog
stepena tajnosti;
vr§i i druge
pretpostavljenog.

poslove po nalogu
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Samostalni savjetnik |
za (CS/CIRT)

Vrsi poslove koji se odnose na:

15.
oblast prevencije racunarskih [
16. |[— VII1 nivo kvalifikacija bezbjednosnih incidenata na internetu i
obrazovanja, drugih rizika bezbjednosti informacionih
— fakultet iz oblasti prirodno— sistema,;
matematickih nauka ili uCestvovanje u izradi bezbjednosnih
fakultet iz oblasti tehni¢ko- politika, preporuka i smjernica za
tehnoloskih nauka, informaticku bezbjednost i zastitu
— najmanije tri godine radnog informacija u sajber prostoru;
iskustva, saradnju na nacionalnom nivou sa
— poloZen strucni ispit za rad u relevantnim entitetima, kljuénim
drzavnim organima, institucijama u vezi informaticke
— znanje engleskog jezika bezbjednost, razmjeneinformacija o
(nivo B1) bezbjednosnim rizicima i incidentima;
pripremu  analiti¢kih materijala o
informatiCkoj bezbjednosti, analiziranje
sajber incidenata i postojeceg stanja
bezbjednosti sistema;
pracenje i analizu trendova na podruéju
informatiCke bezbjednosti;
saradnju sa regionalnim organizacijama
radi razmjene informacija o rizicima za
bezbjednost ICT sistema;
- ucesée u pripremi odgovarajucih struénih
Clanaka, dokumenata, studija, projekata,
izvjestaja;
- koridéenje i obradu podataka odredenog
stepena tajnosti;
- vrSi i druge poslove po nalogu
pretpostavljenog.
Vrsi poslove koji se odnose na:
Samostalni savjetnik |
za (CS/CIRT) pripremu i pratenje realizacije
17. procedura za Kkoriséenje servisa i
18. ||- VI1 nivo kvalifikacija softvera;

obrazovanja,

fakultet iz oblasti prirodno—
matematickih nauka ili
fakultet iz oblasti tehnicko-
tehnoloskih nauka,
najmanje tri godine radnog
iskustva,

pripremu  analitickih  materijala o
implementiranim servisima;

obavljanje poslova iz oblasti prevencije,
obrade i otklanjanja posljedica od
racunarskih i bezbjednosnih incidenata
na internetu i drugih rizika bezbjednosti
informacionih sistema;
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— polozen strucni ispit za rad u
drZzavnim organima,

- znanje engleskog jezika
(nivo A2)

analiziranje  postojeceg stanja i
bezbjednosti sistema;

pruzanje struéne pomoc¢i organima
drzavne uprave u oblasti informaticke
bezbjednosti;

obavjeStavanje drzavnih organa o
standardima i mjerama,;

praéenje sistema upozoravanja u
realnom vremenu, radi olak3anog
dijeljenje informacija o novim
prijetnjama, sajber napadima, ranjivosti
informati¢ke bezbjednosti;
uCestvovanje u pripremi odgovarajucih
dokumenata, analiza, studija, projekata,
izvjestaja;

izdavanje raznih upozorenja i alarma o
rizicima vezanim za informacionu
bezbjednost

istraZivanje moguc¢ih zaraZenih ili
hakovanih web site-ova/racunara koji
se nalaze u crnogorskom sajber
prostoru i obavjeStavanje vlasnika
sajtova o problemu;

analizu ranjivosti informacionih sistema;
istraZivanje  moguce  zarazenih li
hakovanih web site-ova/raunara koji se

nalaze u mrezi drzavnih organa;
promociju koriS¢enja sigurnog interneta;

koriScenje i obradu podataka
odredenog stepena tajnosti;
vr§i i druge poslove po nalogu

pretpostavljenog.

19.

Samostalni savjetnik Il
za (CS/CIRT)

— VII1 nivo kvalifikacija
obrazovanja,

— fakultet iz oblasti prirodno—
matematickih nauka ili
fakultet iz oblasti tehni¢ko-
tehnoloskih nauka,

— najmanje dvije godine
radnog iskustva,

— poloZen strucni ispit za rad
u drZzavnim organima.

Vrsi poslove koji se odnose na:

pracenje NATO blackliste IP i URL adresa;
davanje preporuka i njihova implementacija
u mrezi drzavnih organa;

analizu i monitoring komunikacione
opreme i servisa u mrezi drzavnih organa;
uCestvovanje u  definisanju  nacina
unapredenja mreze drzavnih organa;
obavljanje poslova iz oblasti prevencije,

obrade i otklanjanja posljedica od
raCunarskih i bezbjednosnih incidenata na
internetu i drugih rizika bezbjednosti

informacionih sistema;

ucestvovanje u procesu analize
funkcionalnosti  WAN mreze drzavnih
organa,

monitoring mreze u cilju pronalaska
incidenata;
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odrzavanje  hardverske infrastrukture
Odjeljenja

analizu ranjivosti informacionih sistema,;
odrzavanije infrastrukture Odjeljenja;
istrazivanje mogucih  zarazenih ili
hakovanih web site-ova/raCunara koji se
nalaze u mreZi drzavnih organa;

koriSCenje i obradu podataka odredenog
stepena tajnosti;

vr§i i druge poslove po nalogu
pretpostavljenog;.

20.

Samostalni savjetnik |
za (CS/CIRT)

— VII1 nivo kvalifikacija
obrazovanja,

— fakultet iz oblasti prirodno—
matemati¢kih nauka ili
fakultet iz oblasti tehni¢ko-
tehnoloskih nauka,

— najmanije tri godine radnog
iskustva,

— polozZen strucni ispit za rad
u drZzavnim organima,

— znanje engleskog jezika
(nivo B1)

Vrsi poslove koji se odnose na:

dijeljenje, pracenje, prikupljanje,
analiziranje prijetnji po kriti€nu
informaticku infrastrukturu, na

nacionalnom nivou;
sprovodenje nacionalnih, regionalnih i
medunarodnih strategija saradnje za

zastitu kriticne informatiCke
infrastrukture;

odrzavanje hardverske infrastrukture
Odjeljenja

izdavanje ranih upozorenja o rizicima po
bezbjednost informacionih sistema u
mrezi drzavnih organa;

analizu ranjivosti informacionih sistema;

saradnju sa svim klju¢nim nosiocima

kritiCne informati¢ke infrastrukture u

Crnoj Gori, razmjenu informacija o

sajber incidentima [ drugim

informacijama vezanim za napade i

ranjivost;

razvoj mehanizama za olakSavanje

identifikacije  kriti€ne  informatiCke

infrastrukture zajedno sa klju¢nim

nosiocima kriticne informaticke
infrastrukture;
zastitu kritiéne informaticke

infrastrukture kroz pristup upravljanja
rizicima i analizu rizika;

vodenje i koordinaciju nacionalnih
programa i politike kriticne informaticke
infrastrukture;

razvoj alata za zastitu kriticne
informatiCke infrastrukture i scenarija
prijetnje;

koriScenje [ obradu podataka

odredenog stepena tajnosti;
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- vrSi i druge poslove po nalogu
pretpostavljenog.

Samostalni savjetnik |

Vrsi poslove koji se odnose na:

21. || za (CS/CIRT)
- pripremu struéne osnove za izradu
— VII1 nivo kvalifikacija odgovaraju¢ih  djelova  informacione
obrazovanja, bezbijednosti;
— fakultet iz oblasti - predlaganje mjera za izradu strateSkog
dru8tvenih ili humanisti¢kih pravca,;
nauka, - uCestvovanje u izradi preporuka i
—najmanje tri godine smjernica za informaticku bezbjednost i
radnog iskustva, zastitu informacija u sajber prostoru;
— poloZen strucni ispit za rad - organizovanje sastanaka u cilju
u drZavnim organima, usaglasavanja zajedniCkih aktivnosti i
— znanje engleskog jezika sprovodenja usvojenih strategija i akcionih
(nivo A2) planova;
- podizanje nivoa svijesti u dijelu promocije
sigurnog koridéenja interneta;
- koriséenje i obradu podataka odredenog
stepena tajnosti;
- wvrSi i druge ©poslove po nalogu
pretpostavljenog.
Visi savjetnik 11l za (CS/CIRT) Vrsi poslove koji se odnose na:
22.
— VII1 nivo kvalifikacija - oObavjeStavanje drzavnih organa o
obrazovanja, standardima i mjerama informaticke
— fakultet iz oblasti prirodnih bezbjednosti;
nauka ili fakultet iz oblasti - odrzavanje i azuriranje sadrzaja na portalu
tehni¢ko- tehnoloSkih CIRT.ME, materijalima vezanim za
nauka, bezbjednost prilagodenim novim
— najmanije jedna godina trendovima i aktuelnim deSavanjima
radnog iskustva na (savijeti, upozorenja, obavjestenja,
poslovima u VII1ili VI gostovanja, smjernice, priruénici,
nivou kvalifikacije prezentacije);
obrazovanja, - priprema i praéenje realizacije procedura
— poloZen strucni ispit za rad za koriScenje servisa i softvera;
u drZzavnim organima, - priprema  analitickih materijala o]
— znanje engleskog jezika implementiranim servisima;
(nivo A2) - koriséenje i obradu podataka odredenog
stepena tajnosti;
- vrSi i druge poslove po nalogu
pretpostavljenog;.
23. |Bamostalni/a savjetnik Il za Vrsi poslove koji se odnose na:

(CSICIRT)

- pracenje i uCestvovanje u prevenciji, obradi i
otklanjanju posljedica od racunarskih
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—VII1 nivo kvalifikacija
obrazovanja,

— fakultet iz oblasti prirodnih
nauka ili fakultet iz oblasti
tehnicko- tehnolo$kih
nauka,

— najmanje jedna godina
radnog iskustva,

— poloZen strucni ispit za rad
u drZzavnim organima,

— znanje engleskog jezika
(nivo A2)

bezbjedonosnih incidenata na internetu;

- prijem, analizu i rjeSavanje prijava
podnesenih od strane institucija;

- vodenje evidencije i statistike prijavljenih
incidenata;

- odrzavanje hardverske infrastrukture
Odjelienja;

- ucesce u pripremi izvjestaja, analiza, studija,
projekata i drugih dokumenata za potrebe
Odjelienja;

- uces¢ée u pripremi materijala o informatickoj
bezbjednosti, analizi sajber incidenata i
postojeceg stanja i bezbjednosti sistema;

- pracenje i analiziranje trendova na podrucju
informati¢ke bezbjednosti;

- koris¢enje i obradu podataka odredenog
stepena tajnosti;

- wvrSi i druge poslove po nalogu
pretpostavljenog.

24. ||Referent za (CS/CIRT) Vrsi poslove koji se odnose na:
—Ili IV1 nivo kvalifikacije - prijem prijava podnesenih od strane
obrazovanja, institucija;
—najmanje Sest mjeseci - vodenje evidencije i statistike prijavljenih
radnog iskustva na incidenata;
poslovima u V1 ili lll nivou - tehniCku pripremu izvjestaja, analiza, studija,
kvalifikacije obrazovanja, projekata i drugih dokumenata za potrebe
— poloZen struéni ispit za rad Odjeljenja;
u drZavnim organima, - uceSc¢e u pripremi materijala o informatickoj
— znanje engleskog jezika bezbjednosti;
(nivo Al), - pracenje trendova na podrucju informaticke
— poznavanije rada na bezbjednosti;
raéunaru (Word, Internet) - koris¢enje i obradu podataka odredenog
stepena tajnosti;
- vrSi i druge poslove po nalogu
pretpostavljenog.
4. SLUZBA ZA OPSTE POSLOVE | FINANSIJE
Nacelnik Sluzbe za Rukovodi i koordinira radom Sluzbe i vrsi
25. opste  poslove i najslozZenije poslove iz djelokruga Sluzbe,

finansije

koji se odnose na:
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VII1 nivo kvalifikacije
obrazovanja,

fakultet iz oblasti
dru$tvenih nauka - pravo
ili ekonomija,

najmanje cetiri godine
radnog iskustva,

poloZen strucni ispit za

rad u drzavnim
organima,

poznavanje rada na
racunaru (Word,
Internet)

upravljanje ljudskim resursima;

davanje instrukcija i uputstava u cilju
efikasnijeg funkcionisanja Sluzbe;

izradu programa rada i izvje$taja o radu;
nadzor i kontrolu nad izvrSenjem budzeta
Direkcije;

staranje o azurnosti i zakonitosti vodenja
racunovodstvenih, finansijskin i opStih
poslova;

postupanje po prijavama zvizdata o
ugrozavanju javnog interesa koje upucuje
na postojanje korupcije;

vodenje i azuriranje Kadrovskog
informacionog sistema, kroz KIS aplikaciju;
izrada Kadrovskog plana Direkcije;

izradu internih pravila i procedura za
uspostavljanje i sprovodenje finansijskog
upravljanja i kontrole;

upoznavanje sa rezultatima vrSenja
unutrasnje revizije, revizorskim izviestajem i
predlogom plana aktivnosti za sprovodenje
preporuka za poboljSanje  sistema
finansijskog upravljanja i kontrole, pracenje

realizacije prihvacenih preporuka,
evidentiranje preporuka za koje nije
postignuta saglasnost i dostavljanje

godiSnjeg izvjeStaja o radu unutrasSnje
revizije nadleznom organu;

saradnju sa nevladinim organizacijama
(informisanje, konsultovanje i ukljucivanje
NVO u rad radnih tijela, evidentiranje
ostvarene saradnje organa i NVO,
komunikacija sa NVO i dr.) i vodenje
upravnog postupka po zahtjevima za
slobodan pristup informacijama;

saradnju sa Upravom za kadrove u vezi
struénog usavrSavanja zaposlenih i
usmjeravanja sluzbenika na potrebne
obuke, seminare, kurseve i saradnju u dijelu
ogladavanja slobodnih radnih mjesta;
ucesce u aktivnostima na realizaciji akcionih
planova;

koriS¢enje i obradu podataka odredenog
stepena tajnosti;

vrSi i druge poslove po nalogu direktora.
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Visi savjetnik |

Vrsi poslove koji se odnose na:

26.

— VII1 nivo kvalifikacije — uceSce u izradi planova javnih i povijerljivih
obrazovanja, nabavki;

— fakultet iz oblasti — izradu odluka o pokretanju postupaka javnih
drustvenih nauka- nabavki;
ekonomija, — vodenje evidencije javnih i povjerljivih

— namanje tri godine nabavki;
radnog iskustva, — pripremu godiSnjeg izvjeStaja o javnim i

— polozen struéni ispit za povijerljivim nabavkama;
rad u drzavnim — realizaciju postupaka javnih i povjerljivih
organima, nabavki;

— polozen strucni ispit za — priprema podataka za izradu ugovora Kkoji
rad na poslovima javnih sadrze tajne podatke — povijerljivi ugovori;
nabavki, — obradu i korid¢enje tajnih podataka kod

— poznavanje rada na nabavki koje su oznaCene stepenom
racunaru (Word, tajnosti;

Internet) — izradu informacija, izvjeStaja i drugih
materijala;

— azuriranje i pracenje sprovodenja Plana
integriteta Direkcije;

— saradnju sa drugim drzavnim organima;

— aktivnosti po pitanju rodne ravnopravnosti i
uceS¢e u pripremi i sprovodenju Plana
aktivnosti;

— uces8ce u pripremi lzvjestaja o radu;

— pripremu podataka za azuriranje internet
stranice Direkcije;

— pracenje realizacije i vodenje evidencije o
struénom usavrSavanju zaposlenih;

— evidenciju podataka o zbirkama podataka o
licnosti;

— pripremu podataka za obraCun zarada i
drugih li¢nih primanja zaposlenih;

— koriS¢enje, obradu i cuvanje podataka
odredenog stepena tajnosti;

— vr§i i druge poslove po nalogu
pretpostavljenog.

Samostalni referent Vrsi administrativno tehnic¢ke poslove koji se

27. odnose na:

-1Vl nivo kvalifikacije
obrazovanja,
—najmanje dvije godine
radnog iskustva,

— prijem i vodenje evidencije domacih tajnih

podataka i njihovu distribuciju, u skladu sa
standardima i propisima iz oblasti tajnih
podataka;
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— poloZen strucni ispit za

rad u drZzavnim
organima,

—poznavanje rada na
rac¢unaru (Word,
Internet)

— prijem akata i vodenje evidencije primljenih
akata kroz djelovodnike i druge knjige
evidencije [ dostavljanje u rad
organizacionim jedinicama;

— otpremanje akata, administrativno-tehni¢ku
obradu i vodenje evidencije otpremljenih
akata, kroz djelovodnike i druge knjige
evidencije;

— razvodenje i arhiviranje akata i predmeta,
vodenje arhivske knjige i uvanje arhivskih
predmeta;

— rukovanje pecatima i Stambiljima, njihovo
Cuvanije i staranje o zakonitom koriséeniju;

— vodenje blagajni¢kog poslovanja (podizanje
i isplata gotovine, obracun i isplata dnevnica
za sluzbena putovanja i dr.), vodenje knjige
blagajne i usaglaSavanje stvarnog stanja sa
knjigovodstvenim; vodenje knjigovodstva
osnovnih sredstava, vrSenje revalorizacije i
amortizacije osnovnih sredstava i Cuvanje i
arhiviranje knjigovodstvene dokumentacije;

— vodenje rokovnika obaveza i sastanaka
direktora i evidenciju telefonskih poziva za
potrebe direktora;

— prijem, evidenciju, distribuciju, odlaganje i
Cuvanje akta sa i bez oznake tajnosti, za
potrebe direktora;

— vodenje evidencije primljenih poklona;

— koriS¢enje i obradu podataka odredenog
stepena tajnosti;

— vr§i i druge poslove po nalogu
pretpostavljenog.

28.

Samostalni referent

-1Vl nivo kvalifikacije
obrazovanja,

—najmanje dvije godine
radnog iskustva,

— poloZen struéni ispit za
rad u drzavnim
organima,

— poloZen vozacki ispit ,,B
kategorije,

—znanje engleskog jezika
(nivo Al)

“

Vrsi administrativno tehnicke i druge poslove
koji se odnose na:

— primanje i dostavljanje NATO i EU tajnih
podataka koji se ustupaju Crnoj Gori i tajnih
podataka koje Crna Gora dostavlja NATO i
EU, u skladu sa standardima i propisima iz
oblasti zastite tajnih podataka i odgovoran
je za njihovu zastitu;

— pakovanje tajnih podataka, na nacin da
budu zasti¢eni od neovlaséenog otkrivanja,
Cuvanje i odgovornost u pogledu
bezbjednosti tajnih  podataka prilikom
njihove razmjene;
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sprovodenje adekvatnih  bezbjednosnih
mjera i procedura za rukovanje i zastitu
tajnih podataka prilikom njihovog transporta
i dostave drugim drzavama i medunarodnim
organizacijama i stalno drzanje podataka
pod liénom kontrolom;

vodenje evidencije o kori§¢enju motornog
vozila i saCinjavanje izvjeStaja o stanju
motornog vozila,;

eksternu distribuciju akata;

poslove vozaca za potrebe Direkcije;
dnevni pregled vozila;

odrzavanje motornih vozila i obezbjedivanje
goriva za sluzbene potrebe;

vr§i i druge poslove po nalogu
pretpostavljenog.

Za lica iz stava 1 ovog Clana vrsi se provjera znanja, sposobnosti, kompetencija i vjestina u skladu

sa propisom Vlade.

javnog oglasavanja.

Clan 8
Radna mjesta iz ¢lana 7 utvrdena pod red. br. od 2-24, i 27-28 ovog pravilnika, popunjavaju se bez

Clan 9
Prije zasnivanja radnog odnosa u Direkciji sprovodi se postupak bezbjednosne provjere radi

izdavanja dozvole za pristup tajnim podacima, u skladu sa Zakonom.

Clan 10
Radna mjesta profesionalnih vojnih lica (oficira i podoficira) u Direkciji i uslovi za njihovo vrSenje

posebno se prikazuju Formacijom Vojske Crne Gore.

Il PRELAZNE | ZAVRSNE ODREDBE

V1 ili VII1 nivoom kvalifikacije obrazovanja.

dana stupanja na snagu ovog pravilnika.

27

Clan 11
U Direkciji se, radi stru¢nog osposobljavanja, mogu zaposliti jedan ili viSe pripravnika sa Ill, IV1, V,

Clan 12
Rasporedivanje sluzbenika Direkcije, saglasno ovom pravilniku, izvrSi¢e se u roku od 30 dana od




Clan 13
Stupanjem na snagu ovog pravilnika prestaje da vazi Pravilnik o unutrasnjoj organizaciji i
sistematizaciji Direkcije za zastitu tajnih podataka broj:04-416/20-2 od 22.10.2020. godine.

Clan 14
Ovaj pravilnik stupa na snagu osmog dana od dana objavljivanja na oglasnoj tabli Direkcije, a nakon
utvrdivanja od strane Vlade Crne Gore.

Broj: 01-392/21
DIREKTOR

Podgorica, 17.06.2021. godine Savo Vucinié

Stupa na shagu: 25 .06.2021. godine
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ORGANIZACIONA SEMA DIREKCIJE ZA ZASTITU TAJNIH PODATAKA

DIREKTOR
(28)

[
i Odjeljenje za zaStitu b
tajnih podataka
. (?) y

|
Odjeljenje za
informaticku zaStitu
tajnih podataka (3) )
I

&

Nacelnik Odjeljenja za zastitu
tajnih podataka (1)

Inspektor | - za kontrolu
primjene mjera zastite
tajnih podataka

@)

Nacelnik Odjeljenja za
informaticku zastitu tajnih
podataka (1)

Samostalni savjetnik | za
informaticke mjere zastite tajnih
podataka (1)

Samostalni savjetnik | —za

izdavanje dozvola za pristup

tajnim podacima, NATO i EU
sertifikata (1)

Samostalni savjetnik | za
informaticke mjere zastite tajnih

podataka (1)

Samostalni savjetnik | — za
medunarodnu saradnju (1)

Samostalni savjetnik 11
|
- za izdavanje dozvola za pristup
tajnim podacima pravnim licima,
NATO i EU sertifikata za pravna

lica (1)

Samostalni savjetnik I- za fizicke
mjere zastite tajnih podataka (1)

Samostalni referent - operater za
evidenciju tajnih podataka u
Centralnom registru (1)

Samostalni referent — operater za
evidenciju tajnih podataka u

Centralnom registru (1)
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|
Odjeljenje za
informaticku
bezbjednost i odgovor na
racunarske incidente
(CSICIRT) (12)

|

%luﬁba za opste poslove ?
finansije

. <‘I‘) y

Nadelnik Odjeljenja
informaticku bezbjednost i
odgovor na racunarske
incidente (CS/CIRT) (1)

Samostalni savjetnik 11 za
(CSICIRT) (1)

Samostalni savjetnik | za
(CSICIRT) (2)

Samostalni savjetnik I za
(CS/CIRT) (2)

Samostalni savjetnik 11 za
(CS/CIRT) (1)

Samostalni savjetnik | za
(CSICIRT) (1)

Samostalni savjetnik I za
(CSICIRT) (1)

Visi savjetnik 111 za (CS/CIRT)
1)

Samostalni savjetnik 111 za
(CSICIRT) (1)

Referent za (CS/CIRT) (1)

Nacelnik Sluzbe za opste
poslove i finansije (1)

Visi savjetnik I (1)

Samostalni referent (1)

Samostalni referent (1)
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