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Mll’llStE{l’StVO DA JE VJECNA CRNA GORA
finansija
Br: 01-02-05-040/26-19018/1 Podgorica, 5. 6. 2026. godine

Za: MINISTARSTVO UNUTRASNJIH POSLOVA, Bulevar Svetog Petra Cetinjskog 22, Podgorica
gospodinu, Danilu Saranoviéu, ministru
Veza: Vas akt 01 br. 13-040/26-24152/1 od 13. 5. 2026. godine

Predmet: Misljenje na Nacrt zakona o otpornosti kriti¢éne infrastrukture

Postovani gospodine Saranovicu,

Povodom Nacrta zakona o otpornosti kriticne infrastrukture, Ministarstvo finansija daje sledece:
MISLJENJE

Uvidom u dostavljeni tekst i Izvjestaj o sprovedenoj analizi procjene uticaja propisa u dijelu procjene
fiskalnog uticaja, utvrdeno je da je za implementaciju propisa potrebno obezbijediti sredstva iz
budzeta Crne Gore, ali ih u ovom trenutku, kako se navodi, nije moguée precizno iskazati jer ce
zavisiti od dinamike implementacije i organizacionih rje$enja. Nadalje, kako je istaknuto,
obezbjedenje finansijskih sredstava bice djelimi¢no jednokratno, a djelimiéno kontinuirano. Naime,
jednokratni troskovi odnose se na uspostavljanje sistema, izradu podzakonskih akata i eventualna
organizaciona prilagodavanja, dok ¢e kontinuirani troskovi nastajati u dijelu nadzora, aZuriranja
registara, obuka i koordinacije. Potrebna sredstva za navedene namjene ¢e se, prema navodima,
obezbijediti u okviru budzetskih limita nadleznih institucija za tekucu i naredne fiskalne godine, u
skladu sa mogucnostima budzeta i dinamikom sprovodenja Nacrta zakona.

Pored navedenog, Nacrtom zakona je predvideno dono$enje podzakonskih akata &ija primjena moze
proizvesti odredene finansijske obaveze. S tim u vezi, ukazujemo da ée predlozi navedenih
podzakonskih akata, kao i ostalih aktivnosti iz Nacrta zakona koje se ticu pokretanja predloga za
izradu ili izmjenu pravnih okvira, a koji mogu imati fiskalni uticaj na budzet drzave, biti predmet

posebnog razmatranja.

Shodno navedenom, Ministarstvo finansija, sa aspekta budzeta, u naéelu nema primjedbi na Nacrt
zakona o otpornosti kriti¢ne infrastrukture, uz napoemenu da je sredstva za potrebe implementacije
Nacrta zakona u 2026. godini, kao i eventualne troskove koji mogu proiste¢i donosenjem
podzakonskih akata iz kojih proizilaze finansijske obaveza, neophodno uskladiti sa sredstvima
planiranim Zakonom o budzetu Crne Gore za 2026. godinu nosiocima aktivnosti. Takode, isticemo
da ¢e iznos sredstava potreban za realizaciju predmetnog Nacrta zakona u narednim godinama biti
predmet razmatranja prilikom procesa izrade godis$njeg Zakona o budzetu.

Dodatno, ukazujemo na ¢&lan 40 Zakona o budzetu i fiskalnoj odgovornosti kojim se ureduje da
ugovorene obaveze moraju biti uskladene sa planiranim i odobrenim sredstvima, kao i da je
budzetski izvrsilac odgovoran za zakonito koricenje sredstava odobrenih potrosackoj jedinici.
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Nadalje, uvidom u tekst Nacrta zakona i Izvjestaj o analizi uticaja propisa, sa aspekta uticaja na
poslovni ambijent ukazujemo na sliedece:

Propis c¢e direktno uticati na drzavne organe i kriti¢ne subjekte (energetka, sabraéaj, zdravstvo,
digitaina infrastruktura), kroz uvodenje obaveza upravljanja rizicima i planiranja otpornosti. U
lzvjestaju o analizi uticaja propisa se navodi da primjena propisa neée imati direktne troskove za
gradane, dok ¢e privreda, posebno kriticni subjekti imati troskove izrade procjene rizika, planova
otpornosti, obuka zaposlenih i uskladivanja sa standardima. Takode, nije kvantifikovana procjena jer
Ce troskovi zavisiti od veli¢ine i sektora subjekta, pa na taj nagin navedeni subjekti su onemoguéeni
da planiraju buduce trogkove.

Dakle, sa aspekta uticaja na poslovni ambijent, ukazujemo na to da ¢e zakon proizvesti trogkove za
kriticne subjekte. Imajudi u vidu da Ministarstvo unutradnjih poslova predlaze zakon kako bi se
uspostavio sveobuhvatan sistem otpornosti kriticne infrastrukture i uskladivanja sa direktivama
Evropske unije, smatramo da je od posebnog znac¢aja da se obaveze privrednih drustava definiu u
skladu sa najboliom medunarodnom praksom. Pri tome je potrebno izbjeé¢i uvodenje dodatnih
zahtjeva i uslova koji nijesu izri¢ito predvideni relevantnim direktivama, a koji bi mogli predstavljati
nepotrebno administrativno i finansijsko opterecéenje za subjekte u ovom sektoru.

S postovanjem,
MINISTAR

mr Novica




NACRT
ZAKON
O OTPORNOSTI KRITICNE INFRASTRUKTURE *

. OSNOVNE ODREDBL:

Predmet
Clan 1
Ovim zakonom ureduju se identilikacija. odredivanje.  sastitg i otpornost kriticne
infrastrukture i kriticne nfrastrukture od puscbnog evropskog 7nacaja. obaveze kriticnih
subjekata, nadlernosti drzavnih oreana, organa drzavie uprave, Jedinica lokalne samouprave.
priveednih drustava i drugih pravnih fica. upray ljanje rizicima. razmjena informacija, nadsor i
druga pitanja koja se odnose na funkcionisanje kritiéne infrastruktue,

Cilj
Clan 2
Cilj ovog zakona je abesbjedivanje kontinuiteta pruzanja kljucnih uslugy | funkcionisanja
kritiéne infrastrukture, radi zadtite Zivota i zdeavlja ljudi. ocuvanja javnog poretka, stabilnosti
ckonomije i zastite zivotne sredine kroy uspostavijanje sistema otpornosti kriti¢ne infrastrukture i
simanjenje rizika od poremecaja u pruzanju kljucnih ustuga.

Obaveza primjene i izuzeée od primjene
Clan 3

Ova) zakon primjenjuje se na dezavie organe. organe drzavne uprave. jedinice lokalne
samouprave. privredna drustva i druga pravna lica koja upravijaju kriticnom infrastrukturom na
leritoriji Crne Gore, ¢iji poremecaj bi imao znacajne posljedice po drustvo, a koja su odredena kao
kritiéni subjekti u skladu s ovim zakonom ili su utvedena kao kritioni subjekti od posebnog
evropskog znacaja u skladu sa propisima Evropshe unije.,

Odredbe ovog zakona ne primjenjuju se na mjere i obaveze u oblast; sajbera i informacione
besbjednost koje su uredene poscbnim zakonom kojim se ureduje informaciona bezbjednost.

Na Kriticne subjekie Koji st istovremeno obyesnic propisa o Informacionoj berbjednosti.
odredbe tog zakona primjenjuju se u dijelu koji se odnosi na zasti informaciono-komunikacionih
sistena,

Odredbe ovog zakona. kojim se propisuje otpornost kriticne infrastrukture. ne primjenjuju
se nainfrastruktura koju koristi. odnosno kojom upravlja u skladu sa posebnim zakonom organ
drzavne uprave nadlezan 7a poslove odbrane. Vojska Cre Gore, Agencija za nacionalnu
besbjednost. oreanizaciona Jedinica organa drzavne uprave nadleznog za unutradnje poslove koja

visiopolicijske poslove.

Natela otpornosti kritiéne infrastruktu re
Clan 4
Sisteny otpornosti kritiene infrastrukiure Zasniva se na nacelima:
I} Nacelo prevencije  Priorite se daje mjerama koje spriccavaju nastanak incidenata ili

smanjuju s jerovatnodéu njihoyoe nastanka,



2) Naé&elo procjene i upravijanja rizikom — Odluke i mjere zadtite zasnivaju s¢ na
identifikaciji. analizi i kontinuiranom pracenju rizika koji mogu uaroziti kljucne
usluge.

3) Nadelo proporcionalnosti mjera - Mjere otpornosti moraju biti srazmjerne nivou I
vrsti rizika, uz izbjegavanje nepotrebnog opterecenja subjekata.

4) Naé&elo kontinuiteta kljuénih ushiga - Sistem otpornosti usmjeren je na obezbjedenje
neprekidnog ili §to brzeg ponovnog uspostavljanja pruzanja kljucnih usluga.

5) Nacelo koordinacije i saradnje — NadleZni organ 1 kriticni subjekti duzni su da
medusobno saraduju i razmjenjuju in formacije radi elikasnog upravljanja rizicima i
incidentima.

6) Na&elo odgovornosti subjekata — K riticéni subjekti snose odgovornost za sprovodenje
mjera otpornosti i uskladenost sa sakonom u okviru svoje djelatnosti.

7) Naéclo meduscktorske povezanosti — Pri planiranju i sprovodenju mjera uzima se u

obzit meduzavisnost sektora i moguéi lan¢ani elekti poremecaja.

Upotreba rodno osjetljivog jezika
Clan 3
Izrazi koji se u ovom zakonu koriste 7a fizicka lica u muskom rodu podrazumijevaju iste
izraze u yenskom rodu.

Znadenje izraza
Clan 6

Izrazi upotrijebljeni u ovom zakonu imaju sljedeca znaenja:

1) kritiéna infrastruktura je imovina, objekat, sistem ili mreza od znacaja za
funkcionisanje drzave, &iji poremecaj ili uniStenje bi imalo ozbiljne posljedice po bezbjednost,
javno zdravlje. ekonomsku stabilnost ili funkcionisanje drustva:

2) kriti¢ni subjekti su drzavni organi, organi drZavne uprave, jedinice lokalne
samouprave. privredna drudtva i druga pravia lica koji upravljaju kriti¢nom infrastrukturom, ili
pruzaju kljuéne usluge &iji poremecaj bi imao ozbiljne posljedice po bezbjednost. javno zdravlje.
ckonomsku stabilnost ili funkcionisanje drustva:

3) kljuéna usluga je usluga od poscbnog snacaja za drustvo:

4) incident je svaki dogadaj koji ometa ili prekida funkeionisanje kriticnog subjekta i ima
ili moze imati znacajan negativan uticaj na pruzanje kljucnih usluga;

5)zna&ajan incident je incident koji snadajno narusava ili moze znacajno naru§iti pruzanje
kljuene usluge. uzimajuéi u obzir broj pogodenih korisnika. trajanje. geografski obuhvat 1
intenzitet posljedica:

6) otpornost je sposobnost sprecavanja. reagovanja i oporavka od poremecaja:

7) rizik je kombinacija vjcrovatnoce nastanka ¥tetnog dogadaja i njegove posljedice:

8) upravljanje rizicima je identifikacija, procjena i odredivanje prioriteta rizika radi
obezbjedivanja kontinuiteta upravljanja kriticnom infrastrukturom ili pruzanja kljuénih usluga:

9) prijetnja je potencijalni uzrok incidenta:

10) jedinstvena kontakt tatka je organ ili organizaciona jedinica odredena za koordinaciju
komunikacije i saradnje na nacionalnom i medunarodnom nivou u oblasti otpornosti kritiénih
subjekata:



L) Kritiéni subjekt od posebnog evropskog znacaja je subjekt hoji prua isie i shicne
hucne usluee za sest il; ISCdrzava clanica Pvropske uniie ili 4 njima. a koji je utveden y skladu

sa propisima Ey ropske unije.

[1. NACIONALNI SISTEM OTPORNOS T

Nacionalna strategija otpornosti kritiénih subjekata
Clan 7

Viada Crne Gore (u daljem tekstu: Viada) donos; Nacionalnu strategiju otpornosti kriti¢nih
subjekata (u daljem eksiy: Strategija). radi obesbjedivania Kontinuiranog pruzanja kljucnih usluga
od posebnog snacaja za drusivo i ckonomiju.

Strategija uty rduje ciljeve, prioritete. upravijacki okvir i mjere za jatanje alpornosti
Kriticne infrastrukture Kriticnih subjekata u Crnoj Gori,

Vlada donosi Strategiju za period od najmanje Sest goding,

Ministarstvo nadlezno 7 unutrasnje poslove (u daljem tekstu: Ministarstvo) koordinira
izradu, sprovodenje i praéenje Strategije.

Nacionalna procjena rizika
Clan 8

Nacionalnom procjenom rizika utvrduju se i analizirajy prijetnje i ranjivosti Koje mogu
Leasvali ozbiljne poremecaje u pruzanju kljuenil usluga,

Nacionalna procjena rizika obuhvata narocito:

L) identifikaciju prirodnih. od strane oy jeka izazvanih katastrofa, 7dras stvenih i drugih
prijetnji:

2) procienu vierovatnode nastanka i moguéih posljedica poremecaja:

3) identifikaciju meduzayisnost Kriticnih subjekata i sektora:

4) procjenu prehogranicnih i kaskadnih clekata:

S utvrdivanje prioriteta za unapredenje otpornosti.

Nacionalnu procjenu rizika donos Viada na predlog Ministarstva,

Nacionalna procjena rizika izraduje se najmanje jednom u Sest godina, a po potrebi i ranije.

lzrada procjene rizika
Clan 9

Ministarstvo koordinira izradu nacionalne procjene rizika.

U izradi nacionalne prociene rizika ucesiy tjue

) dezavni oreant:

20 organi drzayvne upran ¢

3) jedinice lokalne samouprave:

) priveedna drusivy druga pravna lica:

3 regulatorna tijela:

0) Kriticni subjehi:

7) naucne i strucne mstitucije.

Oreani i subjekti iz stavyg 2 ovog Clana duzni su da. na zahtjey Ministarstva dostay o
pottebne i pousdane podatke za isrady prociene rizika



Namjena nacionalne procjene rizika
Clan 10
Nacionalna procjena rizika je osnov 7a planiranje i sprovodenje mjera otpornosti kritiénih
subjekata. a NAroCilo je 0snoy 7a:
1) planiranjc mjera prevencije. zastite i oporavka:
2) izradu sektorskih planova olpornosti:
3) unapredenje sistema ranog upozoravanja i razmjene inlormacija.

Sektorske procjene rizika
Clan 11
Sektorsku procjenu rizika izraduje ministarstvo nadlezno za odredeni sektor i podsektore
kriticne infrastrukture utvrdene ovim sakonom (u daljem tekstu: ministarstvo nadlezno za sektor).
Sektorska procjena rizika mora biti uskladena sa nacionalnom procjenom rizika.

Pracenje i aZuriranje
Clan 12
Ministarstvo kontinuirano prati prijetnje i ranjivosti koje mogu uticati na olpornost
kriti¢nih subjekata.
Ministarstvo predlaze Vladi azuriranje nacionalne procjene rizika kad nastanu promjene
bezbjednosnog okruzenja. nove prijetnje ili vanredne okolnosti.

[ lDEN”I“}i"lK/—\CIJA [ ODREDIVANIL KRITICNE INFRASTRUKTURE |
KRITICNIH SUBJEKATA

Sektori kritiéne infrastrukture
Clan 13
Seltori kriticne infrastrukture. u smislu ovog sakona su: encrgetika, saobracaj, bankarstvo.

-

infrastrukture finansijskog trzista, zdravstvo. voda za pice, otpadne vode, digitalna infrastruktura.
javna uprava. svemir i proizvodnja. prerada i distribucija hrane.
Podsektori i sektorski kriterijumi za odredivanje kriticne infrastrukture
Clan 14
Viada propisuje scktorske kriterijume i podscktore 7a odredivanje kriticne infrastrukture i
kriti¢nih subjekata za svaki sektor iz ¢lana 13 ovog zakona.

Identifikacija kritiéne infrastrukture i kriti¢nih subjekata
Clan 15

Identifikacija kriticne infrastrukture i kriticnih subjekata vrsi se uzimajuciu obzir:

1) uticaj poremecaja na pruzanje kljucnih usluga:

7y meduzavisnost sa drugim sektorima:

3) moguce prekograniéne elekte.

Identifikaciju iz stava | ovog Clana vrdi ministarstvo nadlezno za sektor primjenom
sektorskih kriterijuma iz ¢lana 14 ovog zakona.



Odredivanje kritiéne infrastrukture i kritiénih subjekata
Clan 16

Ministarstvo nadlesno za sekior nakon identifikacije iz clana 15 sin 2 ovog sakona
dostav lja predlog za odredivanje kriticne nfrastrukture i kriticnily subjekata Ministarsty .

Objedinjene predioge iz stava | ovog Clana Ministarsty o dostay [ja Vadi.

Na osnovu objedinjenih predloga iz stava 2 ovog ¢lana Viada odlukom odreduje kriticnu
inliastrukturu i kriticne subjekte 1 utvrduje lisw kategorija subjekata i Kljucnih usluga za svaki
sektor iz ¢lana 13 oy og zakona.

Obaveze kritiénih subjekata
Clan 17

Kritieni subjekt duzan je da:

1) formira tim 7 olpornost:

2) izvisi procjenu rizika u odnosu na prijetje koje mogu izazvatj poremecaj u pruzanju
kljucnih usluga:

3) izradi i sprovodi plan otpornosti iz ¢lana 20 ovog zakona:

4) preduzima tehnicke. besbjednosne i organizacione mjere radi prevencije | ublazavanja
posljedica incidenta:

S) bez odlaganja obavijesti Ministarstvo o meidentu koji ima ili moze imati /nacajan uticaj
na pruzanje kljuenih usluga:

0) saraduje sa nadlesnim oreanima u postupku nadzora. OMOZUCE nesmetano visenje
nadzora i blagoy remeno | potpuno dostay fja trazene podatke:

7) obesbijedi sprovadenje obuke zaposlenih u oblast upravljanja rizicima i otpornosti u
skladu sa Programon strucnog osposobljavanja i usavrsay anja koji izraduje Ministarstyo:

8) imenuje kontakt osobu 7 saradnju u oblasti kritiéne infrastrukiure s drugim kriticnim
subjektima. rukovodiocima ministarsty anadleznog za sektor i Ministarstva:

9) posjeduje certifikat o ispunjenosti uslova u skladu sa vazecin crnogorskim standardom
s analizu i upravljanje rizicima MEST ISOMEC 3 1000;

10) posjeduje certifikat o ispunjenosti uslova u skladu sa vazecim crnogorskim standardom
a Kontinuitet poslovanja MEST ISO/EC 22301

Obav jestavanje Kriti¢nog subjckta
Clan 1§

Ministarstyo nadlesno za sektor duzno Je dau roku od sedam dana od duna adredivanja
Kriticne infrastrukiure i keiticnih subjekata iz ¢lana 16 sty 3 ovog zakona. pisanim puten
obavijesti subjekta o tome da Jje odreden kao kriticni subjekt. kao i o obaveszama koje iz toguy
proizilase i rokoyima 7 sprovodenje tih obavesa.

IV OTPORNOST KRITICNE INFRAS IRUKTURI:

Nacin otpornosti kriti¢ne infrastrukure
Clan 19
Otpornost kriticne  inliastrukture g s primjenom  tehnickih. besbjednosnih
oreanizacionih mjera na nacin j pod uslovima propisanim za zastitu objekata i prostora u Kojima



se vrde djelatnosti od javnog interesa. djclatnosti koje predstavljaju povecanu opasnost 7za zivol i
sdravlje ljudi. kao i objeka ¢ijim ostecenjem ili unistenjem bi mogle nastupiti teze posljedice po
Fivot i zdravlje veceg broja ljudi.
Plan otpornosti
Clan 20

K ritiéni subjekti duzni su da izrade plan atpornosti kritiéne infrastrukture kojom upravijaju
ili kijuénih usluga koje pruzaju (u daljem tekstu: plan otpornosti) i na taj plan pribave saglasnost
Ministarstva. u roku od devet mjeseci od donogenja odluke iz ¢lana 16 stav 3 ovog zakona.

Plan otpornosti iz stava 1 ovog ¢lana sadrzi narodito procjenu rizika, mjere prevencije.
zadtite, odgovora i oporavka.

Blizi sadrzaj plana otpornosti propisuje Ministarstyo.

Saglasnost na plan otpornosti
Clan 21

Radi davanja saglasnosti na planove otpornosti. Ministarstvo obrazuje komisiju (u daljem
tekstu: Komisija).

Ako plan otpornosti ne ispunjava uslove u skladu sa &lanom 20 ovog zakona, Komisija
kriticnom subjektu daje uputstva, odnosno preporuke na koji nacin je potrebno izmijeniti, odnosno
dopuniti taj plan.

I ritiéni subjekti duZzni su da postupe po uputstvima. odnosno preporukama iz stava 2 ovog
¢lana. u roku od 60 dana.

Kritieni subjekt je duzan da najmanje jednom u pet sodina. odnosno ako dode do promjenc
okolnosti u funkcionisanju kriti¢ne infrastrukture kojom upravija ili kljuéne usluge koju pruza
izvi3i reviziju plana otpornosti.

1zrada plana otpornosti
Clan 22

Plan otpornosti izraduje lice zaposleno kod kriticnog subjekta koje ima VI nivo
kvalifikacije obrazovanja i najmanje pet eadina radnog iskustva na poslovima fizicke i tehnicke
sastite. zadtite kritiéne infrastrukture. zastite i spasavanja i otpornosti kriticne infrastrukture ili
klju¢ne usluge u sektoru i podsekiorima kriticne infrastrukture utvrdene ovim zakonom za koju
kritienu infrastrukturu. odnosno uslugu se plan otpornosti izraduje.

Ako kritiéni subjekt nema zaposleno lice koje ispunjava uslove iz stava 1 ovog clana.
izradu plana otpornosti moze ugovorom povjeriti privrednom drustvu. drugom pravnom licu ili
preduzetniku koje ima zaposleno lice koje ispunjava uslove iz stava | ovog ¢lana.

Koordinator
Clan 23

Kritiéni subjekti iz ¢lana 16 stay 3 ovog zakona. duzni su da iz reda zaposlenih odrede lice
7a otpornost kriticne infrastrukture (u daljem tekstu: koordinator), u roku od Sest mjeseci od dana
danogenja akta iz ¢lana 16 stav 3 ovog zakona. kojim su sistemi. mreze. objekt, odnosno njihovi
djclovi koje oni koriste. adnosno kojima upray ljaju odredeni kao kriti¢na infrastruktura,

koordinator moze biti lice koje:

1) ima prebivaliste. odnosno odobren borayak u Crnoj Gor:



2) ima najmanje VI nivo kvalifikacije obrazon anja:

3)ima opstu zdray sty enu sposobnost:

4) nije pravosnazno osudeno za keivieno djelo za koje se goni po sluzbenoj durnosti.
odnosne za takvo krivieno djclo protiv njega nije pokrenut krivieni postupak:

3) je strucno osposobljena za otpornost kriticne infrastrukture:

6) ima polozen struéni ispit za otpornost kriticne mfrastrukture.

Lica koja imaju visoku strueny spremu. odnosno VI nivo kvalifikacije obrazovanja, a
koja su na poslovima iz oblasti zastite kriti¢ne infrastrukture, fizicke i tehnicke zastite, zastite i
spasavanja. kao i otpornosti kriti¢ne infrastrukture provela najmanje pet godima. nijesu duzna da
polazu strucni ispit za obavljanje poslova koordinatora, kao nj lica Koja su vrdila navedene poslove
I imaju naucni stepen magistra/mastera ili doktora nauka ili sy Kao inspektori visili nadzor nad
sastitom lica i imovine i zadtitom i spasavanjem.

Zdravsivena sposobnost iz stava 2 ta¢ka 3 ovog Clana dokazuje se uvjerenjem koje izdaje
nadiezna zdravstvena ustanova, u skladu sa akonom.

Uvjerenje iz stava 4 ovog &lana sadrsi ocjenu o zdravstyenoj sposobnosti lica za Zastitu
kriticne inlrastrukture i ne smije da sadrzi podatke o njcgovom zdray stvenom stanju.

Kriticni subjekti duzni su da. najhasnije v roku od 15 ¢

anaod - dana odredivanja
Koordinatora. Ministarstvu dostave podatke o hoordinatoru. kao i da o svakoi yomjeni tih

| ! .
podataka obay Heste Ministarstvo. u roku od pet dana od dana nastale promjene.

Poslovi koordinatora
Clan 24

Koordinator:

1) prati propise i medunarodne ugovore iz oblasti otpornosti kriti¢ne infrastrukiure:

2) prati primjenu plana olpornosti:

3) posreduje u komunikaciji izmedu kriti¢nog subjekia i ministarstva nadleznog za odredeni
sektor u vezi sa otpornodéu kritiéne infrastrukture:

4) priprema i sprovodi obuke zaposlenih u kriticnom subjektu i vodi e idenciju o njihovim
obukama:

5) savjetuje zaposlene u kritienom subjektu u vesi sa otpornoscéu kriticne infrastrukture:

0) visi i druge poslove u skladu sa ovim zakonom.

Osposobljavanje i polaganje struénog ispita za otpornost kritine infrastrukture
Clan 23

Osposobljavanje iz ¢lana 17 stay 1 acka 7 ovog sakona visi oreanizator obrazovanja
odrastih Koji ima licencu izdatu u skladu sa propisima kojima se ureduje abrazovanje odraslih,

Osposobljavanje iz ¢lana 17 stav 1 tacka 7 ovog zakona sprovodi se po programu
obraszovanja. u skladu sa propisima kojima se ureduje obrazovanje odraslih.

Strucni ispit iz ¢lana 23 stay 2 tacka 6 avog zakona polaze se pred komisijom za polaganje
strucnog ispita za otpornost kriticne infrastrukture. Koju obrazuje ministar unutrasnjih poslova,

O polozenom: strucnom ispitu 7a otpornost Kriticne inlrastrukture Ministarstyvo 1zdaje
Uy jerenje.

Program i nac¢in polaganja strucnog ispita za otpornost kriticne infrastrukiure. sasta
homisije za polaganje strucnog Ispita. obrazac uy jerenja iz stava 4 oy og Clanu. kao i visinu troskova
polaganja strucnog ispita propisuje Ministarsty o



Koordinacioni tim za otpornost kriticne infrastrukture
Clan 26

Rukovodenje i koordiniranje u oblasti otpornosti  kriti¢ne in (rastrukture obuhvata
odlu¢ivanje o pitanjima koja se odnose na preduzimanje konkretnih mjera. aktivnosti i postupanja.
kao i na izvrsavanje zadataka vezanih za otpornost kritiéne infrastrukture.

Radi rukovodenja i koordiniranja u olpornosti kriticne infrastrukture obrazuju se:

1) za teritoriju Crne Gore — koordinacioni tim za otpornost kritiéne infrastrukture (u daljem
tekstu: Koordinaciont tim):

2) za teritoriju kriti¢nog subjekta — tim za otpornost kriticne infrastrukture (u daljem tekstu:
Tim).

U slucaju nastanka poremecaja u radu. ometanja ili prekida funkcionisanja kriti¢nog
subjekta. odnosno pruzanja kljucnih usluga. rukovodenje i koordinaciju sprovodenja mjera u zadtiti
kriticne infrastrukture i jatanja otpornosti kriticnih subjekata i drugih mjera | aktivnosti u skladu
sa ovim zakonom. preduzima tim za otpornost u kriticnom subjektu.

Kada prijetnja ili rizik po kriticni subjekat dovede do prekida funkcionisanja kriticnog
subjekta. odnosno prekida pruzanja klju¢nih usluga. pri cemu za rjcsavanje nastalog incidenta
nijesu dovoljni administrativni i tehnicki kapaciteti u kriticnom subjektu. kao i kada incident
pogodi vise kriticnih subjekata. rukovodenje i koordiniranje preuzima Koordinacioni tim.

Koordinacioni tim &ine: predsjednik Vlade. koji je rukovodilac tima; ministar nadlezan za
poslave otpornosti kriticne infrastrukture. koji je zamjenik rukovodioca tima i ¢lanovi - ministri
nadlezni za sprovodenje politika u scktorima otpornosti kriti¢ne infrastrukture shodno ovom
zakonu.

Akt o imenovanju rukovodioca, zamjenika rukovodioca i ¢lanova Koordinacionog tima
donosi Vlada.

U radu Koordinacionog tima iz stava 2 ovog ¢lana. po pozivu, mogu ucestvovati starje§ine
i predstavnici drugih organa drzavne uprave nadleznih za odredene sektore i podsektore kriticne
infrastrukture utvrdene ovim zakonom. kao i struénjaci iz oblasti otpornosti kritiéne infrastrukture.

Nadleznosti Ministarstyva
Clan 27

Ministarstyo:

1) koordinira proces izrade Strategije otpornosti kriticne inlrastrukture:

2) predlaze Vladi Strategiju otpornosti kriticne infrastrukture:

3) prati propise iz oblasti otpornosti kriti¢ne in frastrukture:

4y koordinira proces izrade nacionalne procjene rizika i predlaze Vladi usvajanje:

5) kao jedinstvena kontakt tacka saraduje u oblasti otpornosti kriti¢ne infrastrukture sa
jedinstvenim kontakt tackama drugih drzava | medunarodnim institucijama |
organizacijama:

6) u cilju unapredenja otpornosti kriticne infrastrukture saraduje sa domacim i
medunarodnim institucijama i organizacijama. kao i privatnim scktorom:

7) donosi ili daje upozorenja. najave i informacije o rizicima I prijetnjama:

8) izraduje program strucnog osposobljavanja i usavrsavanja u oblasti otpornosti kriti¢ne
infrastrukture:



9) sprovodi inspekeijski nadzor u oblast otpornosti kriticne infrastrukture:
L10) dostay Lja Viadi izvjeStaje o stanju otpornosti kriticne infrastrukture i druge izviestaje.

Provjera otpornosti
Clan 28

Ministarstvo moze naloziti kriticnom subjektu sprovodenje provjere otpornosti - rudi
ubvrdivanja elikasnosti mjera zastite kriticne infrastrukture i plana otpornosti 1 izdati mu nalog sa
organizovanje viezbe.

Nalogom iz stava | ovog Clana blize se odreduje vista viezbe. nacin sprovodenja, rokovi i
obaveraizvjestavanja o resultatima provjere. kao i nacin vesenja neposredne kontrole sprovodenja
viezbe od strane oy laséenih lica Minisiarsiy .

Iritieni subjektje duzan da. na osnovu resultata v jezbe iz stava | oy og Clana. i2vesi reviziju
plana otpornosti. u skladu sa ovim zakonom.

Kriticni subjekt je duzan da sprovadi provieru otpornosti iz stava | ovog Clana najmanje
Jednom godisnje.

Upravljanje rizicima u oblasti otpornosti kritiéne infrastrukture
Clan 29

Kriticni subjekt je duzan da upravljanje rizicima u oblasti otpornosti kriticne inlrastrukture
sprovodi kroz:

) izradu analize rizika od poremecaja u radu ili moguceg prekida funkcionisanja kriticne
infrastrukture ili pruzanja kljucnih usluga u skladu sa hacionalnom. sektorskom i sopstvenom
procjenom rizika:

2) uspostavljanje procedura za rano otkrivanje. odgovor | ublazavanje posljedica
incidenata;

3) donosenje plana kontinuiteta postovanja u skladu sa vazec¢im crnogorskim standardom
s hontinuitet poslovanju MEST 1SO 1:C 22307 | oporavka radi obezbjedivanja nesmetanog
upravljanja kriti¢nom infrastrukiurom ilj pruzanja kljucnih usluga;

4) donogenje ukata Kojima se ureduje uspostavljanje. razvoj i odrzavanje upray ljanjua
Kriticnom infrastrukturom ilj pruzanja kljucnih usluga:

5) sprovodenje mjera fizicke i tehnicke zastite objekata i druge infrastrukiure radi
sprecavanja neovlaséenog pristupa i namjernog izazivanja Steta i subitaka.

Razmjena informacija
Clan 30
Ministarstvo. ministarstvo nadlezno za sektor i Kriticni subjekti medusobno raznmjenguiju

informacije od snacaja za spros adenje ovog zakona, narocito informacije koje se odnose na:
Iy identifikovane rizike i prijetnje po kriticne subjekie:
2} incidente koji uticu ili mogu uticati na prazanje kljucnih usluga:
3) mjere za spreciavanie i ublaza anje postiedica incidenata:
+) jacanje otpornosti kriticnih subjekata,
Razmijena informacija iz stava | oy ow Cluna visi se na nadcin Koji obesbieduje blucos remeno
mtormisanje i ¢fikasnu hoordinaciju izmedu nadleznih organa i kriticnih subjekata.



Informacije koje se razmjenjuju u skladu sa ovim zakonom dostupne su javnosti. u skladu
sa zakonom kojim se ureduje slobodan pristup informacijama.

Izuzetno od stava 3 ovog ¢lana, pristup informacijama s¢ moze ograni¢iti ako bi njihovo
objavijivanje:

1) ugrozilo operativnu bezbjednost i otpornost kriticne infrastrukiure:

2y otkrilo specificne ranjivosti koje bi mogle biti iskoriséene za namjerno izazivanje
poremecaja:

3) ugrozilo javnu bezbjednost ili odbranu drzave:

4) predstavljalo povredu poslovne tajne kriti¢nog subjekta u skladu sa zakonom.

Ministarstvo moze. radi unapredenja olpornosti kriti¢nih subjekata. organizovati razmjenu
informacija. struéne sastanke i druge oblike saradnje izmedu nadleznih organa, kritiénih subjekata
i drugih relevantnih ucesnika.

Postupanje sa podacima o liénosti
Clan 31
Kritiéni subjekti i drugi subjekti, prilikom postupanja sa podacima o li¢nosti u vezi sa
kriticnom infrastrukturom. duzni su da postupaju u skladu sa zakonom kojim se ureduje zastita
podataka o li¢nosti.

Vv [ZVIESTAVANIJE O INCIDENTIMA

Prijavljivanje incidenata i utvrdivanje znadaja incidenta
Clan 32

Kriticni subjekt duzan je da bez odlaganja, a najkasnije u roku od 24 ¢asa od saznanja 7a
incident. obavijesti Ministarstvo i ministarstvo nadlezno za sektor u kome se dogodio incident o
incidentu koji ima ili moze imati znacajan uticaj na pruzanje kljucne usluge.

Ministarstvo nadlezno za sektor utvrduje prirodu. uzrok i moguce posljedice incidenta 1 o
tome obavje§tava Ministarstvo.

Obavjestenje iz stava | ovog ¢lana narocito sadrzi:

1) detaljan opis incidenta:

2) procjenu njegovog ulicaja na pruzanje kljuéne usluge:

3) podatke o posljedicama incidenta:

4) preduzete mjere koje su primijenjenc za ublazavanje incidenta ili ¢e se primjenjivati radi
otklanjanja uotene ranjivosti i sprieavanja pojave buducih incidenata:

5) procjenu mogucih prekogranicnih posljedica.

U obavjedtenju iz stava | ovog ¢lana navode se svi dostupni podaci potrebni za utvrdivanje
prirode. uzroka i mogucih posljedica incidenta. kao i podaci potrebni za utvrdivanje njegovih
moguéih prekograniénih ucinaka. -

Kriticni subjekt duzan je da najkasnije u roku od 30 dana od dostavljanja obavjestenja iz
stava 1 ovog ¢lana dostavi detaljan izvjestaj o incidentu ministarstvu nadleznom za scktor i
Ministarstvu.



Znacajan incident

Clan 33
Znadajnim incidentom. u smisly ovog zakona, smatra se incident koji:
) uzrokuje ili moze usrokovatj ozbiljan poremedaj pruzanja kljucnih usluga:
2) ima dugotrajan ili sirok teritorijalni uticaj:
3) moze imati prekogranicne posljedice.
Pri utvidivanju /nacaja incidenta narocito se uzimaju u obzir:
1) broj korisnika na koje utice poremecy) pruzanja kljucnil usluga;
2) trajanje poremecaja:

3) Leritorijalno podrucje pogodeno poremecajem pruzanja kljucnih usluga.

Postupanje u slucaju znacajnog incidenta
Clan 34
U slucaju znacajnog incidenta iz c¢lana 33 ovog zakona, kritien subjekt duzan je da bex
aganja preduzme mjere radi:

ad

) otklanjanja ili ublazavanja posljedica incidenta:

2) obesbjedivanja kontinuiteta pruzanja kljucnih usluga:

3) sprecavanja nastanka ili sirenja daljih posljedica incidenta.

Kritiéni subjekt duzan je da saraduje sa Ministarstvom i ministarstvom nadleznim za sektor
u kojem pruza kljucnu uslugu. radi koordinacije aktivnosti na upravljanju incidentom i otklanjanju
njegovih posljedica.

Ministarstvo. u saradnji sa ministarstvom nadleznim v sektor, koordinira aktiviost
nadleznih organa i kritienih subjekata u slucaju /nacajnog incidenta.

Ako /macajan incident moze imati preRogranicne posljedice ili uticati na Kriticne subjekte
u drugim drzavama. Ministarstvo o ome obay jestava nadlezne organe drugih drzava i institucija

Evropske unije. u skladu sa medunarodnim obavezama.

VI KRITICNI SUBJEKTI OD POSEBNOG EVROPSKOG ZNACAIJA

Utvrdivanje kriti¢nih subjekata od posebnog evropskog znacaja

Clan 35
Ako kriticni subjekt pruza iste ili sliene hjucne usluge saglasno listi iz ¢lana 16 ovoy
sakona za Sestili vise drzava clanica | vropab i duzan je obavijestiti ministarstvo nadlesno

za sektor o kljucnim uslugama koje pruza za drzave ¢lanice ili u drzavama Clanicama i za koje
drzave ¢lanice odnosno u Kojim dezavama ¢lanicama pruza takve kljuene usluge u roku od 30 dana
od dana kada je poceo da pruza taky ¢ usluge.

Ministarstvo nadlerno 7a sektor obayjestava Ministarstyo o utvrdivanju kriticnih subjekata
Fuslugama koje oni Pruzaju iz stava | ovow ¢lang.

Ministarstvo obavjedtenje iz stava 2 o ug clana bes odluganja dostay lja Earopsko
komisiji.

Exropsha komisija obayjestava Ministarsis o ke utvedi v skladu sa propisima Earopske
unije da kritieni subjekt pruza kljucne usluge iz stava | ovog Clana i da se smatra keiticnim
subjektom od posebnog evropskog snacaja i o njegovim obyesama.



Savjetodavne misije
Clan 36

Ministarstvo uz saglasnost Viade moze satraziti od Evropske komisije da organizujc
savietodavnu misiju radi procjenc mjera otpornosti kriticnih subjekata od posebnog evropskog
znacaja i kritiéne infrastrukture kojom taj subjekt upravlja (u daljem tekstu: savjetodavna misija).

Evropska komisija moZe samoinicijativno. kao i na zahtjev jedne ili vise drzava ¢lanica
kojima ili u kojima se pruza klju¢na usluga. organizovati savjetodavnu misiju, uz saglasnost Vlade.

Kriti¢ni subjekti od posebnog evropskog znacaja duZni su savjetodavnoj misiji omoguéiti
pristup informacijama. sistemima i objektima koji se odnose na pruzanje njihovih kljugnih usluga.

Iriticni subjekt od  poscbnog evropskog  znacaja duzan je da razmotri  izvjestaj
savjetodavne misije i misljenje Evropske komisije o njenim nalazima i preduzme odgovarajuce
mjere.

Jedinstvena kontakt tacka
Clan 37

Ministarstvo predstavlja jedinstvenu nacionalnu kontakt tacku za saradnju u oblasti
otpornosti kriti¢nih subjekata sa jedinstvenim nacionalnim kontakt taékama drugih drzava.

Ministarstvo razmjenjuje informacije o kriticnim subjektima od posebnog evropskog
znataja i koordinira aktivnosti u vezi s kriticnom infrastrukturom kojom taj subjekt upravlja sa
jedinstvenim nacionalnim kontakt tackama drzava ¢lanica Lvropske unije i nadleznim tijelima
Evropske unije.

Izvjedtavanje o kritinim subjektima od posebnog evropskog znacaja
Clan 38

Viada, na predlog Ministarstva. usvaja vodidnji izvjestaj o kritiénim subjektima od
posebnog evropskog znataja i kriticnoj infrasteukturi kojom oni upravijaju po sektorima iz ¢lana
13 ovog zakona i broju drzava clanica Evropske unije na koje odredena kriti¢na infrastruktura ima
uticaj.

Usvojeni izvjestaj iz stava | ovog Clana Ministarstvo dostavlja organu Evropske komisije
nadleznom za zadtitu kriticne infrastrukture

Viada. svake dvije godine. dostavlja organu I'vropske komisije iz stava 2 ovog Clana
pregled podataka o vrstama opasnosti. prijetnji i slabosti utvrdenih u svakom sektoru iz stava |
ovog ¢lana u kojem je u Crnoj Gori odredena kriticna infrastruktura od posebnog evropskog
znacaja.

Zaktita kritiénih subjekata od posebnog evropskog znacaja
Clan 39
K ritiéni subjekti od posebnog evropskog znacaja i kriti¢na infrastruktura kojom upravljaju
na teritoriji Crne Gore §tite se i obezbjeduju u skladu sa ovim zakonom. ako propisima Evropske
unije nije drukéije propisano.



VI REGISTAR KRITICNIH SUBJER ATA

Zbirni registar kriticnih subjekata
Clan -0
Ministarstyo vodi Zbirni registar kriticnih subjekata o:
[) Kriticnim subjektima:
2) sektoru i podsektoru kojem kritieni subjekt pripada:
3) Kljucniny uslugama koje kriticni subjekt prusa:
4) lokaciji kriticne infrastrukture kojom kriticni subjekt upravlja;
3) nadleznom sektorskom organu drzavine uprave:
6) drugim podacima znacajnim 7a otpornost kritiénih subjekata.
Podatke za potrebe vodenja registra Ministarstvu dostavlja ministarstvo nadlezno za sektor.
Podact iz stava | tacka 4 16 ovog Clana smatraju se povjerljivim i na njih s¢ ne primjenjuju
adredbe o slobodnom pristupu informacijama, dok su ostali podact iz registra javno dostupni.

Sektorski registar kriticnih subjekata
Clan 41
Ministarstvo nadlezno za sektor vodi Sektorski registar kriticnih subjekata. koji sadrzi
podatke koji s¢ odnose na kriticne subje

Kle u sektoru, odnosno podsektoru i to:

) naszin kriticnog subjekia:

2) sjediste. odnosno adresa kritiénog subjekta:

3) maticni broj. odnosno poreski identifikacioni broj kriticnog subjekta:

4) ime 1 prezime odgovornog lica kritiénog subjekta;

5) jedinstvena sluzbena adresa za elektronsku komunikaciju kriticnog subjekta:

0) kontakt telefon odgovornog lica kriti¢nog subjekta:

7) padaci o nadleznosti. odnosno djelatnosti kriticnog subjekta.

Kriticni subjekti duzni su da ministarstvu nadleznom za sektor dostave podatke iz stava |
ovog clana u roku od 15 dana od dana prijema obaviestenja iz ¢lana 18 ovog zakona.

AZuriranje registara kriticnih subjekata
Clan 42

Kriticni subjekti duzni su da ministarstvu nadlernom za sektor dostave obavjestenje o
promjeni podataka iz ¢lana 41 ovog zakona bes odlaganja. a najkasnije u roku od 15 dana od dana
nastanka promjene.

Nacosnovu obay jestenja iz stava 1 ovog Clana. ministarstvo nadlezno za sektor duzno Je da.
uroku od osam dana od dana prijema obay jestenja. azurira Sektorski registar kriticnih subjekata i
o tome obavijesti Ministarstvo,

Nakon prijema obavjestenja iz stava 2 ovog ¢lana. Ministarstvo azurira Zbirni registar
kriticnih subjekata.

Nacin vodenja registara kriticnih subjekata
Clan 43
Registri iz ¢lana 40 i 41 ovog zakona vode se u pisanoj i elektronskoj formi. na obrascima
Koje propisuje Ministarsty o.



VI NADZOR
Clan 44

Nadzor nad sprovodenjem ovog zakona i propisa donesenih na osnovu ovog zakona vrsi
Ministarstvo.

Nadzor nad sprovodenjem obaveza kritiénih subjekata u odredenim scktorima vrse
ministarstva nadlezna za sektor. u skladu sa ovim zakonom i posebnim propisima.

Inspekeijski nadzor. u skladu sa ovim zakonom i zakonom kojim se ureduje inspekeijski
nadzor. vrsi inspektor za otpornost kriti¢ne infrastrukture kao samostalan i neposredan nadzor nad
svim kritiénim subjektima iz ¢lana 16 ovog zakona.

U vrdenju inspekceijskog nadzora, inspektor za otpornost l\tllane infrastrukture moze
zatraziti struénu pomoé ili uéedée inspektora nadleznih za odredenc sektore iz ¢lana 13 ovog
zakona.

U vrienju nadzora nadzorni organ iz stava 1 i 2 ovog ¢lana ima pravo da zahtijeva podatke
i dokumentaciju. izvrsi uvid u plan otpornesti i druga akta kriticnog subjekta koji se odnose na
upravljanje rizicima i otpornost.

O izvrienom nadzoru nadzorni organ iz stava 2 ovog ¢lana izvjestava Ministarstvo.

[X. KAZNENE ODREDBLE

Clan 45

Novéanom kaznom u iznosu od 3000 do 20.000 cura kaznice se za prekrsaj pravno lice -
kriticni subjekat. ako:

1) ne formira tim za otpornost (¢lan 17 tacka 1):

2) ne izvrii procjenu rizika u odnosu na prijetnje koje mogu izazvati poremecaj u pruzanju
kljuénih usluga (¢lan 17 tacka 2):

3) ne izradi i ne sprovodi plan otpornosti iz ¢lana 20 ovog zakona (Clan 17 tacka 3):

4) ne preduzima tehnicke, bezbjednosne 1 organizacione mjere radi prevencije i
ublazavanja posljedica incidenta (€lan 17 tacka 4):

5) bez odlaganja ne obavijesti Ministarstvo o incidentu koji ima ili moZe imati znacajan
uticaj na pruzanje kljuénih usluga (¢lan 17 tacka 5);

6) ne obezbijedi sprovodenje obuke zaposlenih u oblasti upravljanja rizicima i otpornosti
(Clan 17 tacka 7):

7) ne imenuje kontakt osobu za saradnju u oblasti kriticne infrastrukture (¢lan 17 tacka 8);

8) ne posjeduje certilikat u skladu sa vazecim crnogorskim standardom za analizu
upravljanje rizicima MEST ISO/=C 31000 (¢lan 17 tacka 9y

9) ne posjeduje certifikat u skladu sa vaze¢im crnogorskim standardom za kontinuitet
poslovanja MEST ISO/IEC 22301 (¢lan 17 tacka 10):

10) ne izradi plan otpornosti i ne pribavi saglasnost Ministarstva na taj plan otpornosti u
roku od devet mjeseci od donosenja odluke iz ¢lana 16 stav 3 ovog zakona (¢lan 20 stav 1):

[1) ne postupi po uputstvima, odnosno preporukama Komisije iz ¢lana 21 stav 2 ovog
zakona u roku od 60 dana (¢lan 21 stav 3):

[2) ne izvesi reviziju plana otpornosti najmanje jednom u pet godina ili u sluc¢aju promjene
okolnosti (¢lan 21 stav 4);

13) ne odredi koordinatora za otpornost kriticne infrastrukture u roku od sest mjeseci od
dana donosenja akta iz ¢lana 16 stav 3 ovog zakona (¢lan 23 stav 1):



[4) odredi hoordinatora Koji ne ispunjava propisanc uslove (¢lan 23 sty 2):

[5) Ministarstvu ne dostay | podatke o koordinatoru u roku od 15 dana od dana njegovog
odredivanja ili ne obm Hjestt Ministarstyo o promjeni tih podataka u roku od pet dana od dana
nastale promjene (¢lan 23 stay 6):

16) ne sprovede provieru otparnosti po nalogu Ministarstva ili ne organizuje vjesbu u
skladu sa tim nalogom (¢lan 28 stay | )

F7) ne invisi reviziju plana OLlpornosti na osnovu rezultata viezbe (¢lan 28 stav 3):

18) ne sprovede provieru otpornosti najmanje jednom godisnje (Clan 28 stav 4):

[9) ne sprovede upray Lanje rizicima u oblasti otpornosti kriticne infrastrukture kroz izrady
analize rizika u skladu sa nacionalnom. sektorskom i sapstyenom procjenom rizika (¢lan 29 tacka
Ly

20) ne uspostay i procedure 7 rano otkriv anje. odgovor i ublazay anje posljedica incidenata
(Clan 29 tacka 2):

21) ne donese plan kontinuiteta poslovanja u skladu sa vazec¢im crnogorskim standardom
i hontinuitet poslovanja MEST ISOLEC 22301 oporavka radi obezbjedivanja nesmetanog
upravijanja  kriticnom  infrastrukuron i pruzanja kljucnih usluga  (Clan 29 (acka 3)

22) ne donese akie Kojima s¢ ureduje uspostavljanje. razvoj | odrzavanje upravljanja
Kriticnom infrastrukurom il pruzanja kljucnih usluga (¢lan 29 tacka 4)-

23) ne sprovodi mjere fizicke | tehnicke zastite objekata i druge infrastrukture radi
sprecavanju neovlaséenog pristupa i namjernog Izazivanja Stete (¢lan 29 tacka 3).

Za prekrsaj iz stava | ovog ¢lana kaznice se i odgovorno lice u pravnom licu. drzavnom
Organu. organu drzavine uprave ili jedinici lokalne samoupraye noveanom kaznom u iznosu od 300
cura do 2.000 cura.

{

)

Clan 40

Noveanom kaznom u iznosu od 2.500 cura do 20.000 cura kasniée se za prehrsaj pravno
lice -~ kriticni subjekt. ako:

Iy ne obavijesti Ministarstvo i ministarstyo nadlesno 7a seklor o znacajnom incidenty bey
odlaganja. a najkasnije u roku od 24 casa od saznanja za incident (Clan 32 sty 1)

2) ne dostay i detaljan Iy jesStaj o incidentu ministarstvu nadleznom su sektor i Ministarstyu
u propisanom roku (¢lan 32 siay 5):

3) u slucaju /nacajnog incidenta ne preduszme bes odlaganja mjere radi otklanjanja il
ublazavanja posljedica ili obesbjedivanja kontinuiteta pruzanja kljucnih usluga (¢lan 34 stay 1):

+) ne saraduje sa Ministarstvom i ministarsivom nadleznim za sektor radi koordinacije
aktivnosti na upravljanju incidentom (¢lan 34 stay 2);

5) ne obavijesti ministarstvo nadlezno 74 sektor o pruzanju kljuénih usluga za Sest ili vise
drzava. odnosno u Sestili vise drrava clanica [y topske unije u propisanom roku (¢lan 35 sty | i

0) savjetoday noj misiji ne OMOgUED pristup informacijama. sistemima i objektima (¢lan 36
Sy A):

Tine sprovede miere iz Iy jestaja say jetoday ne misije il mislienja Iyropske Kkomisije (¢lan
30 stay ),

Za prekesaje iz stava T ovog Slana kaznice se i odgovorno lice u pravnom licu. drzas non
organu. organu drzay ne uprave ili jedinici lokalne smaouprayve noyvcanom kaznom u iznosu od 500
cura do 2.000 cura,



Clan 47

Novéanom kaznom u iznosu od 1.000 cura do 10.000 cura kaznice se za prekrda) pravno
lice — kritiéni subjekt. ako:

1) ne dostavi ministarstvu nadleznont za sektor podatke potrebne za vodenje Scktorskog
registra kriticnih subjekata u propisanom roku (&lan 41 stav 2n

2) ne dostavi ministarstvu nadleznom za scktor obavjedtenje o promjeni podataka iz
Sektorskog registra kriticnih subjekata u propisanom roku (€lan 42 stav 1):

3) postupi suprotno ukazivanju ili nalogu inspektora za otpornost kriti¢ne infrastrukture
donijetom u postupku inspekeijskog nadzora (Elan 44 stav 3):

4) onemoguéi nadzornom organu uvid u plan otpornosti. dokumentaciju ili zahtijevane
podatke (¢lan 44 stav 5).

7a prekrdaje iz stava | ovog ¢lana kaznice se i odgovorno lice u pravnom licu, drzavnom
organu, organu drzavne uprave ili jedinici lokalne samouprave novéanom kaznom u iznosu od 300
eura do 1.500 cura.

Clan 48
Uz novéanu kaznu za prekr$aje iz ¢lana 45, 46 i 47 ovog zakona. uCiniocu koji u roku od
dvije godine ponovo pogini isti prekrdaj. moze sc izreci zaSlilna mjera:
[y pravinom licu - zabrana vrienja odredene djelatnosti u trajanju od tri do §est mjeseci:
2) odgovornom licu - zabrana vrgenja poziva, djelatnosti ili duznosti u trajanju od tri do
Gest mjesect.

N PRELAZNE 1 ZAVRSNE ODREDBE

Rok za donoSenje podzakonskih akata
Clan 49

Podzakonski akti za sprovodenje ovog zakona donijece se u roku od devet mjeseci od dana
stupanja na snagu ovog zakona.

Do donosenja podzakonskih akata iz stava 1 ovog ¢lana primjenjivace se podzakonski akti
donijeti na osnovu Zakona o odredivanju i zastiti kriti€ne infrastrukture ("Sluzbeni list CG™. br
72/19 i 33/26) ukoliko nijesu u suprotnosti sa ovim zakonom.

Uredba o sektorskim kriterijumima za odredivanje kriticne infrastrukture ( Shizbeni st

=, hroj ) koja je donesena na 0snovu Clana 7 stav 4 Zakona o odredivanju i zastiti kriti¢ne
infrasteukture (“Sluzbeni list CG™, br 72/19 i 33/26) ostaje na snazi 1 nakon stupanja na snagu ovog
sakona do donosenja nove uredbe u skladu sa ovim zakoenom.

Rok za dostavljanje predloga za odredivanje kritiéne infrastrukture i kriticnih subjekata
Clan 50
Ministarstva nadlezna za sektor duzna su da predloge za odredivanje kritiéne infrastrukture
i kritiénih subjekata iz €lana 16 stav | ovog zakona dostave Ministarstvu. najkasnije u roku od tri
mjeseca od dana stupanja na snagu ovog zakona.



Primjena odredaba o kritiénim subjektima od posebnog evropskog znadcaja
Clan 51
Odredbe poglavija Vi ovog zakona primjenjivace se od dana pristupanja Crine Gore
s ropskoj uniji.

Prestanak vaZenja propisa
Clan 52
Danom stupanja na shagu ovee zakona prestaje da vazi Zakon o odredivanju 1 zadt
kriticne infrastrukiare ("Shuzbeni T ¢ GLhr 72190 33 20y

Stupzu}jc na snagu
Clan 53
Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u _Sluzbenom listy Crne
Gore™.

* Ovajzakon uskladen je sa Direktivom (EU) 2022/2557 Evropskog parlamenta i Savjeta od
4. decembra 2022, godine o otpornosti kriticnih su bjckata i prestanku vazenja Direktive
Savjeta 2008/114/E7 i njenom dopunom utvrdivanjem popisa kljuénih usluga propisanom
Regulativom (1) 2023/2450 od 25. jula 2023.



1ZVJESTAJ O SPROVEDENOJ ANALIZI PROCJENE UTICAJA PROPISA

Ministarstvo unutradnjin posiova

PREDLAGAG PROPISA 10, . ! | |
Predlog zakona o otpornosti kritiéne infrastrukture

NAZIV PROPISA

1. Definisanje problema .t 0 e g R i v B s o
- Koje probleme treba da rijesi predioZeni akt? . .« = . R AN AR G i
- Koji su uzroci problema? ' o 0
- Koje su posljedice problema? e e
- Koji su subjekti osteéeni, na koji naéinil_.l_kdjoj mjeri 2 e
Kako bi problem evoluirao bez promjene propisa (“status'quo” opcija)?

PredloZeni zakon treba da rijesi nedostatak sveobuhvatnog sistema otpornosti kriti¢ne infrastrukture,

posebno u dijelu upravijanja rizicima, prevencije, reagovanja i oporavka od incidenata, kao i

neuskladenost sa Direktiva (EU) 2022/2557.

okvira, razvoj savremenih bezbjednosnih prijetnji

Uzroci problema su zastarjelost postojeceg pravnog
(prirodne katastrofe, hibridne prijetnje, terorizam), kao i povecana meduzavisnost sekftora kritine

infrastrukture.
Posliedice su povecan rizik od poremedaja u pruZanju kljuénih usluga, neefikasno upravijanje

incidentima, slabija koordinacija izmedu nadleznih organa i moguci negativni uticaji na bezbjednost,
ekonomiju i drustvo.

Osteceni su gradani, privreda i drZava, kroz potencijaine prekide u pruzanju kljudnih usluga (npr.
energija, zdravstvo, saobraéaj), $to moZe imati znacajne ekonomske i bezbjednosne posljedice.

Bez dono&enja novog zakona, postojeé¢i nedostaci bi se produbljivali, uz poveéan rizik od ozbiljnih
incidenata, slabiju otparnost sistema i usporavanje procesa zatvaranja Poglavlje 24 — Pravda, sloboda

i _bezbjednost. ,

RE .

2. Ciljeviy 4 o .
(R ""‘ "<"‘ I_:’-"»; i ¢ ,-'-‘:”"il. -.!,“--"l YR & E i) h &
- Koji ciljevi se postizuprediozenim proplsom?. SR B
- Navesti uskladenost ovih clijeva sa postojecim strategijama ili programima Vlade, ako je
' primjenljivo. A B R SR R0 5
- Predlozenim zakonom uspostavija se sveobuhvatan sistem otpornosti kritiéne infrastrukture, kroz
unapredenije upravljanja rizicima, ja&anje prevencije, efikasno reagovanje na incidente | obezbjedivanje
kontinuiteta pruzanja kljuénih usluga. Takode se obezbjeduje uskladivanje nacionalnog zakonodavstva
sa Direktiva (EU) 2022/2557 i jatanje ukupne bezbjednosti i stabilnosti drustva.
Cilievi zakona uskladeni su sa strateskim opredjeljenjem Crne Gore za pristupanje Evropskoj uniji,
posebno u okviru Poglavije 24 — Pravda, sloboda i bezbjednost, kao i sa politikama u oblasti
bezbjednosti, ypravljanja rizicima i zastite | spagavanja
3. OP"?iie"" e HA Rl TS sl R R S
. Kojo su moguée opclje za lspunjavanie ciljeva i rjeSavanje problema? (uvijek treba razmatrati
“status quo” opciju i preporucljivo je ukljuéiti i neregulatornu opciju, osimjajp_jpgté_tpjfrobgwe‘za
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. donosenja predioZzenog propisa). ' -
= Obrazloziti preferiranu opciju? -

- Moguée opcije su:
1. Status quo opcija — zadrzavanje postojeéeg pravnog okvira zasnovanog na Zakon o odredivanju |

zastiti kriti¢ne infrastrukture;
2. Neregulatorna opcija — unapredenje prakse kroz smjernice, preporuke i jatanje kapaciteta bez

donogenja novog zakona;
3. Regulatorna opcija — donogenje novog zakona kojim se sistemski ureduje otpornost kriti¢ne

infrastrukture i uskladuje sa Direktiva (EU) 2022/2557.
- Preferirana je regulatorna opcija, jer jedino dono$enje novog zakona omogucava uspostavljanje

obavezujuéeg | sveobuhvatnog sistema otpornosti kriticne infrastrukture, efikasno upravljanie rizicima i




incidentima, kao i ispunjavanje obaveza u procesu evropskih integracija, posebno u okviru Poglavlje

24 — Pravda, sloboda i bezbjednost

4. Analiza uticaja . Seaph O DG
- Nakoga e i kako ce na]vjemvatnue uticatl rjesenja u prop!su nabrojati pozutlvne i negativne
. uticaje, direkine i mdlrektne, Rkt
. Koje troskove . ée primjena propi
A Lpreduzeéima} AR o
= Dali pozitivne' posueq}ce dono$enj opis
 Dalise propisom podrzava stvaranje r nov;h prwredmh subje_ ,ata nqtlilétu i trz_|
. Ukljugiti procjenu administrativnih optereéenja i biznis baruera .
- Propis ¢e direktno uticati na drzavne organe i kriticne subjekte (energetika, saobracaj, zdravstvo,
digitalna infrastruktura), kroz uvodenje obaveza upravijanja rizicima i planiranja otpornosti. Pozitivni
uticaji su povecana bezbjednost bolja koordinacija i kontinuitet kljuénih usluga, dok su negat:vm uticaji
poveéane administrativne i finansijske obaveze za subjekte. Indirektno, gradani i privreda imaju korist
kroz veéu sigurnost i stabilnost sistema.
Primjena propisa neée imati direktne troskove za gradane, dok ¢e privreda, posebno kriti¢ni subjekti,
imati trodkove izrade procjena rizika, planova otpornosti, obuka zaposlenih i uskladivanja sa
standardima (npr. 1ISO 31000 i 22301). Troskovi ée zavisiti od veli¢ine i sektora subjekta.
Da, pozitivni efekti u vidu povecéane ctpornosti sistema, smanjenja rizika od velikih poremecaja i zastite
Zivota, ekonomije i infrastrukture u znacajnoj mjeri prevazilaze troskove njegove primjene.
Propis nema direktan cilj podsticanja osnivanja novih privrednih subjekata, ali moZe indirektno doprinijeti
razvoju trzidta usiuga u oblasti upravijanja rizicima, bezbjednosti i konsultantskih usiuga, ¢ime se jaca

-
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dan‘ma i prlvred: (naroélto mahm i srednjtm

; |zazvati g

avdavaﬁ: trog {s Veékcue ée on stvoritl, T
§na konkurenclja

konkurencija.
Propis uvodi dodatna administrativna optereéenja za kriti¢ne subjekte, posebno u pogledu |ZVJeétavanJa

planiranja i uskladivanja sa standardima. Medutim, ova opterecenja su proporcmnalna znacaju sektora
i ne predstavijaju znaCaJne baruere za poslovanje vec doprmose veéOJ sngurnostl i stabllnosti tméta

5. PI'OCJEHE flskalnog uttcaja 53

n arodne fman§qs§(e ohaveze? Obrazloiitl
a u_budzetu tekuéu ftskalnu godmu,

"odnosno da li su planirana u, budzetu za  na anu godinu? ;
. Da li je-usvajanjem. proplsa predwdeno dono en;e p dzakonsklh akata lZ koph ce pronsteél
finansijske. obaveze?, - '

Da li ¢e se lmplemﬁntacijom proplsa ostvariti pnhod zd budzet Crne Gore?
Dbrazloziti metodologiju ko;a je konséen;a pnlikom obrac‘.una fmansusklh |zdataka!prlhoda

. Dalli'su postojali problemi u premznom,obraéqnu fJnansijskih lzdatakalprlhoda? Obrazloz:ti
- Dalil su postojale. sugqstue Mlmstarst, lfmansua nacrt prgdlog proplsa?‘ : .' -
_Da li su dobijene primjedbe ukljugene u tekst propisa?.Obrazioziti.. . : it

Za implementaciju propisa bi¢e potrebno obezbijediti odredena finansijska sredstva iz budféeta Crne
Gore, prvenstveno za aktivhosti nadieznih organa u vezi sa koordinacijom, vodenjem registara,
nadzorom, izradom podzakonskih akata, obukama i sprovodenjem mjera iz nadleznosti Ministarstva. U
ovom trenutku nije moguée precizno iskazati ukupan iznos sredstava, jer ée on zavisiti od dinamike
implementacije i organizacionih rieSenja u praksi.

Obezbjedenje finansijskih sredstava bice djelimiéno jednokratno, a djelimi¢no kontinuirano. Jednokratni
troskovi odnose se na uspostavljanje sistema, izradu podzakonskih akata | eventualna organizaciona
prilagodavanja, dok ¢e kontinuirani trodkovi nastajati tokom sprovodenja zakona, narodito u dijelu

nadzora, afuriranja registara, obuka i koordinacije.
Implementacijom propisa ne proizilaze neposredne medunarodne finansijske obaveze. Medutim,

sprovodenje zakona moZe podrazumijevati odredene aktivnosti medunarodne saradnje i uskladivanja

sa obavezama koje proizilaze iz procesa pristupanja Evropskoj uniji.
Potrebna sredstva ¢e se obezbjedivati u okviru budzetskih limita nadleznih institucija za tekucu i naredne

fiskalne godme u skladu sa moguc¢nostima budzeta i dinamikom sprovodenja zakona.
Da. Zakonom je predvideno donodenje vide podzakonskih akata, a njihova primjena moze proizvesti

odredene finansijske obaveze, narocito u dijelu organizacije sustema vodenja evidencija, struénog
osposobljavanja i sprovodenja nadzora.




ore. Eventualni prihodi

a nije usmjerena na ostvarivanje prihoda za budzet Crne G

i oni nijesu osnovni cilj niti se mogu smatrati

Implementacija propis J
mogu nastati po osnovu nov&anih kazni za prekraje, al
pouzdanim budZetskim prihodom. _ o _
Procjena fiskalnog uticaja zasnovana je na kvalitativnoj analizi obaveza koje prolelaz_e_uz zakona,
procjeni nadleznosti organa koji ¢e sprovoditi zakon i sagledavanju postojecih a}dmm!stratl\lfmh_l
institucionalnih kapaciteta. Zbog nemogucnosti preciznog kvantifikovanja svih buducih aktivnosti, nije

izvréen egzaktan obragun ukupnih izdataka. o o _
Da. Precizan obracun nije bilo moguée izvréiti zbog toga Sto ¢e finansijski efekti ;9v15|t| od podzakoqgklh
rie§enja, organizacionog modela implementacije, broja subjekata koji ée biti odredeni kao kriticni
subjekti, kao i od obima aktivnosti koje ¢e se sprovoditi u praksi.

O ovom pitanju izjadnjenje ¢e biti dato nakon pribavijanja misljenja Ministarstva finansija.

Ukoliko Ministarstvo finansija dostavi primjedbe i sugestije, iste ¢e biti razmotrene i, ukoliko budu
prihvacene, ugradene u tekst propisa u skladu sa pravilima izrade propisa i fiskalne odrZivosti,

. Kon

-Naznatiti da Il je koriséena eksterna e
- Naznagiti koje su grupe
. (Javne ili ciljane konsultacije). il

sultacije zainteresovanih strana * "1 0 Geoan 0 0 0
; kspertska podrskal ako da, kako. -
pe zainteresovanih strana konsultovane, u-kojoj fazi RIA procesa i kako

Naznaéiti glavne rezultate konsultacija, i

e koji su predlozi i'sugestile zainteresovanih strana
prihvaéeni odnosno nijesu prihvaéeni. Obrazloziti. * 5%

U postupku pripreme nacrta zakona nije kori$¢ena formalna eksterna ekspertska podréka, vec je zakon
izraden kroz rad struéne radne grupe sastavljene od predstavnika Ministarstva unutrasnjih poslova i
Uprave policije, uz koris¢enje relevantnin medunarodnih standarda i rieenja iz Direktiva (EU)
2022/2557.

U postupku izrade nacrta zakona sprovedene su javne i ciljane konsultacije. Objavljeni su javni pozivi
za nevladine organizacije (26.02.) i zainteresovanu javnost (04.03.), nakon ¢ega su 23.03. sadinjeni

izvjestaji o sprovedenim konsultacijama. (link: https:/iwww.gov.me/dokumenta/d259df3d-d4bc-41f3-

8857-0311e9f8c0f4 )
Tokom sprovedenih konsultacija nijesu dostavijeni predlozi i sugestije od strane zainteresovanih

subjekata. Rjegenja sadrzana u nacrtu zakona rezultat su rada radne grupe i uskladivanja sa zahtjevima
Direktiva (EU) 2022/2557. _ _

. Monitoring i evaluacija’s gy s ol 5000 LR TS
.Koje su potencijalne prepreke za implementaciju propisa? .

~ Ko ¢ée hiti zaduzen

mjene propisa da bi s ispunili ciljeviz. «

* Koje éé mjere biti preduzete tokom pri jene propisa da bi se
. Koji su glavni indikatori prema kojima ¢e se mjeriti ispunjenje ciljeya?

1 za sprovodenje monitoringa i evaluacije primjene propisa? ‘

Potencijalne prepreke mogu biti nedovoljni administrativni i tehni¢ki kapaciteti kod pojedinih kritiCnih
subjekata, posebno u pogledu izrade planova otpornosti i upravljanja rizicima.

Mjere ukljuéuju izradu podzakonskih akata, sprovodenje programa obuka i struénog osposobljavanja,
kontinuirani inspekcijski nadzor, organizovanje vjeZbi i provjera otpornosti, kao i jacanje saradnje

izmedu nadleZnih organa i kriticnih subjekata.

Glavni indikatori su broj izradenih i odobrenih planova otpornosti, nivo uskiadenosti Kriticnih subjekata
sa zakonskim obavezama, broj prijavijenih i adekvatno rije$enih incidenata, rezultati sprovedenih vjezbi
i provjera otpornosti.

Za monitoring i evaluaciju primjene propisa bi¢e zaduzeno Ministarstvo unutradnjih poslova, u saradnji
sa ministarstvima nadleZnim za pojedine sektore kritine infrastrukture, kroz sistem redovnog

izvjestavanja, nadzora i analize stanja otpornosti
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