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Lista skracenica

EU- Evropska unija

UN- Ujedinjene nacije

EK- Evropska komisija

UNDP - Program Ujedinjenih nacija za razvoj

CEPEJ - Komitet Savjeta Evrope za efikasnost pravosuda

UIKS - Uprava za izvr3enje krivicnihh sankcija

KP Dom - Kazneno-popravni dom

IKT - Informaciono-komunikacione tehnologije

IT — Informacione tehnologije

ISP — Informacioni sistem pravosuda

PRIS — Pravosudni informacioni system

GSB - Government Service Bus

DR - Disaster Recovery

ESB - Enterprise Service Bus

Bl - Business Intelligence (poslovna inteligencija)

LAN - Local Area Network (lokalna raCunarska mreza)

WAN - Wide Area Network (raCunarska mreza Sirokog podrucja)

SW - software (softver)

IBM CMS - IBM Case Manager System

DWH - Data warehouse (skladiStenje podataka)

TD - Tehnicka dokumentacija

UAT - User Acceptance Test

SSO - Single Sign-On

PKI - Public-Key Infrastructure

ISO - International Organization for Standardization

DMS - Document management system

IPS - Intrusion Prevention System

SKS- Samonosivi kablovski snop

SS - Sudski savjet

TS- Tuzilacki savjet

MJU - Ministarstvo javne uprave

ROF- (eng. Registry of Fines) — Registar nov€anih kazni i prekrsajne evidencije
RKE- Registar kaznene evidencije

LURIS(eng.) - Aplikativni sistem koji omogucava evidenciju predmeta iz medunarodne pravne pomoci
SAPA - Standardized Software Application for the Prison Administration (Standardizovana softverska
aplikacija za zatvorsku upravu)

IPA - Instrument for Pre-Accession Assistance ( Instrument za pretpristupnu pomo¢)
EURoL Il - EU Support to the Rule of Law II(Podrska EU vladavini prava II)
VPN- Virtual private network(Virtuelna privatna mreza)

ToR- Terms of reference(Projektni zadatak)

MEST — Medunarodna oznaka za nacionalni standard Crne Gore

ISMS- Information Security Management System (Sistemi menadZmenta bezbjednoScu informacija)



uvobD

U cilju izgradnje pravosudnog sistema koji omogucava laksi pristup pravdi, sistema zasnovanog na
razvoju pojednostavljenih procedura u svakoj od grana prava kao i dostizanja veceg nivoa saradnje
izmedu pravosudnih i upravnih organa u razli€itim drzavama, Crna Gora je u poslednjoj deceniji predano
radila na razvoju informacionih tehnologija za pravosudne organe. KoriS¢enje informacionih tehnologija
predstavlja jedan od osnovnih uslova za uspjesno i efikasno odvijanje pravosudnih funkcija. Svakodnevni
tehnolodki napredak otvara nove moguénosti koje su bile nezamislive do prije samo par godina.
Dostupnost informacionih usluga, mogucnost elektronske razmjene i obrade podataka, vodenje svih
oblika statitistike i arhive u vezi sa pravosudem, omogucavaju unapredenje efikasnosti, ustede vremena,
transparentnosti i odgovornosti pravosudnih organa, stvarajuéi uslove za pruzanje adekvatnih usluga
gradanima.

Razvoj informaciono-komunikacionih tehnologija predstavlja sastavni dio procesa reforme pravosuda, Ciji
fokus se nalazi na izgradnji nezavisnog, nepristrasnog i odgovornog pravosuda, povecanja njegove
efikasnosti i veCeg nivoa uvezivanja u okvire evropskog pravosuda. Primarni zna¢aj je pruzen povecéanju
nivoa povjerenja gradana u pravosude, daljem unapredenju kadrovskih i tehnoloskih kapaciteta svih
pravosudnih organa. Razvoj i uvodenije informacionih sistema kojima se unapreduje razmjena podataka
i analitiCko-statistiCki kapaciteti pravosuda, predstavijaju temelje cjelokupne reforme pravosudnog
sistema. Znacajno mjesto u okviru realizacije tih aktivnosti predstavlja izgradnja savremenog i potrebama
pravosuda upodobljenog informacionog sistema, koji mora odgovoriti svim prepoznatim potrebama, ali
koji posjeduje i instrumente koji ¢e omogucavati njegov dalji razvoj, u smislu nadogradnje postojeceg
okvira i biti u skladu sa budu¢im potrebama korisnika.

Program razvoja informaciono-komunikacionih tehnologija pravosuda 2021-2023, predstavlja tre¢i u nizu
strateSki dokument koji adresira predmetnu oblast. Njemu su prethodile Strategija informaciono-
komunikacionih tehnologija pravosuda 2016-2020, kao i IKT Strategija u oblasti pravosuda, za period
2011-2014 godina.

IKT Program je primarno posvecen razvoju i unapredenju pravosudnog informacionog sistema, kao
jedinstvenog sistema sudova, drzavnih tuzilastava, Uprave za izvrSenje krivicnih sankcija i Ministarstva
pravde. Izrada ovog strateSkog dokumenta je povjerena Radnoj grupi za izradu Programa informaciono-
komunikacionih tehnologija pravosuda 2021-2023. godine i pripremi Akcionog plana za sprovodenje
Programa. Radnu grupu Cine predstavnici Ministarstva pravde, Sekretarijata sudskog savjeta, Vrhovnog
drZavnog tuZiladtva i Uprave za izvrSenje krivicnih sankcija.

Priprema javne politike i sprovodenije strateSkog dokumenta je u znacajnoj mjeri finansirano kroz razlicite
donatorske programe:

e [PA 2018,
e UNDP projekat "Unapredenje efikasnosti sistema pravosuda”, finansiranog od strane Vlade
Kraljevine Norveske,



e Ambasada SAD,
e Projekat EUROL II

Osnovna uloga Informacionog sistema pravosuda (ISP) se ogleda u potrebi automatizacije kljuénih
poslovnih procesa u Cetiri glavne cjeline u okviru pravosudnog sistema: Ministarstva pravde, sudstva,
Drzavnog tuZilastva i UIKS. Sistem treba da obezbijedi kompletnu nezavisnost i funkcionalnost svake od
navedenih cjelina, kroz uklju€ivanje svih neophodnih podsistema za procese koji se odvijaju u okviru
svake pojedinaCne cjeline. ISP treba da svakoj od institucija u okviru sistema pravosuda obezbijedi
elektronski pristup podacima i automatizaciju procesa, i to iskljucivo u onim segmentima definisanim
zakonski utvrdenim pravima, i u skladu sa nadleZnostima i obavezama. Uvodenje elektronskih servisa u
funkcionisanje pravosuda Ce ubrzati sluzbenu komunikaciju izmedu pravosudnih institucija, kao i
sluzbenu komunikaciju istih prema korisnicima njihovih usluga, povecace efikasnost rjeSavanja
predmeta, te proizvesti finansijske ustede pravosudnim institucijama i korisnicima njihovih usluga. Obim
posla osoblja zaduZenog za kontakt sa strankama u sudovima Ce se drasticno smanjiti. Svi navedeni
Cinioci predstavljaju primarne subjekte konkretne javne politike, od Cijeg doprinosa zavisi da li ¢e u
vremenskom periodu trajanja strateSkog dokumenta biti ostvareni planirani rezultati.

1.1 Grafi¢ki prikaz zainteresovanih strana za predmetnu javnu politiku

Vlada Crne Gore Ministarstvo pravde Sudski savjet

Ministarstvo javne
uprave

Tuzilacki savjet Sudovi i tuzilastva

Donatori (IPA 2018,
Vlada Kraljevine
Norveske, Ambasada
SAD, EUROL II

Pravna i fizicka lica,
institucije,
medunarodne
organizacije

Uprava za izvrSenje
krivicnih sankcija
(UIKS)

Reformske aktivnosti u prethodnom &etvorogodiSnjem periodu bile su usmjerene primarno na razvoj i
implementaciju softverskih rjeSenja jedinstvenog informacionog sistema, jaanje analiticko-statistickih
kapaciteta pravosudnih organa i razmjene podataka sa vanjskim sistemima. Posebno je znacajno
ukazati na aktivnosti na realizaciji infrastrukturnih projekata u prethodnom periodu, kao i aktivnosti na
uspostavljanju elektronskih servisa za pravna i fiziCka lica, institucije i medunarodne organizacije,
jacanje postojece informacione infrastrukture i bezbjednosti, kao i unapredenje postojece upravijacke
infrastrukture i kadrovskih kapaciteta.



Program razvoja informaciono-komunikacionih tehnologija 2021-2023, kao sastavni dio procesa reforme
pravosuda, predstavlja nastavak navedenih aktivnosti za sledeci trogodisnji period, sve u cilju
uspostavljanja funkcionalnog i odrZivog informacionog sistema pravosuda.

Strateski okvir

Reforma pravosuda, kao jedan od klju¢nih reformskih procesa koje je potrebno sprovesti i &iji sastavni
dio predstavlja razvoj informacionih tehnologija pravosuda, prepoznata je u Citavom nizu krovnih i
sektorskih strateSkih dokumenata na nacionalnom nivou. U tom pogledu, akcenat je potrebno staviti na
Srednjoro¢ni program rada Vliade Crne Gore 2018-2020, gdje je u okviru Prioriteta 2: Crna Gora -
drZava vladavine prava i dobre uprave, istaknuta namjera daljeg rada na poboljSanju pristupa pravdi
gradanima/kama i pravnim subjektima. Posebno je znacajan Cilj 11. koji se odnosi na “Stvaranje efikasne
i servisno opredijeljene javne uprave koju karakterise rast povjerenja gradana”, Ciji jedan od sastavnih
djelova predstavlja i uspostavijanje funkcionalnog i odrzivog sistema informaciono-komunikacionih
tehnologija pravosuda. Za ostvarenje postavljenih ciljeva je potrebno uspostaviti povezani sistem izmedu
svih subjekata koji u¢estvuju u kreiranju uslova za funkcionisanje moderne i digitalizovane javne uprave,
primarno kroz uspostavljanje visokog nivoa medusobne uskladenosti izmedu svih krovnih i strateSkih
dokumenta koji tretiraju pitanje e-uprave. U tom pogledu, u narednim segmentima strategije predstavljeni
sus vi strateSki dokumenti od zna¢aja za IKT politiku pravosuda i predstavljena je medusobna povezanost
| uskladenost izmedu srodnih javnih politika.

Razvoj IKT u pravosudu je uskladen sa Pravcima razvoja Crne Gore 2018-2021, kao jednim od krovnih
strate$kih dokumenata, u dijelu koji se odnosi na oblast Pametnog razvoja, odnosno posebnog cilja 4.1.7.
Informaciono-komunikacione tehnologije, gdje je akcenat na unapredenje informacionog drustva i
stvaranje brzog i transparentnog pravosuda, u kojem je gradanin na prvom mjestu, primarno kroz:

e Unapredenje ambijenta za kori$¢enje informaciono-komunikacione tehnologije u svakodnevnom
Zivotu i poslovanju;

e Unapredenje elektronske identifikacije i povecanje povjerenja u elektronske transakcije;

e Unapredenje informacione bezbjednosti

Program IKT je uskladen sa svim obavezama koje proistiéu iz Programa prostupanja Crne Gore EU
2020-2022, sadrzanih u okviru Poglavlja 23 ,Pravosude i temeljna prava“, kao krovnim strateSkim
dokumentom u oblasti pregovora sa EU, koji se prilagodava na godiSnjem niovu, u skladu sa dinamikom
pregovarackog procesa i dono$enja nacionalnih zakonodavnih i strateskih propisa.

StrateSki dokument je uskladen i sa Strategijom pametne specijalizacije 2019-2024, u dijelu koji se
odnosi na digitalni tranformaciju javne uprave, primarno kroz izgradnju i unapredenje digitalnih usluga
kako bi se povecala efikasnost i kvalitet usluga koje javna uprava pruza, jaanje uce$¢a gradana u
koriS¢enju IKT tehnologija, sajber bezbijednost, razmjena podataka izmedu drzavnih institucija kao
osnova za tehnoloSko unapredenje pravosuda. Navedene oblasti su od velikog znacaja za dalje
unapredenje i razvoj informaciono-komunikacionih tehnologija pravosuda. Uspostavljanje efikasnog
informacionog sistema pravosuda ¢e u znaCajnoj mieri olak$ati dostavljanje dokumenata digitalnim



putem, primarno kroz povecanje interoperabilnosti izmedu organa drzavne uprave. Kao jedan od primjera
je svakako i ubrzanje sudskih procesa, kroz digitalno dostavljanje optuznice od strane tuzilastva, ¢ime se
u znatno jmejri skracuje vremenski period trajanja postupaka. Vecim nivoom digitalizacije pravosuda
krajnju korist ¢e ostvariti sami gradani i privreda, kroz znacajnu ustedu vremenskih perioda i finansijskih
resursa.

Razvoj informaciono-komunikacionih tehnologija je prepoznat u okviru Strategije reforme pravosuda
2019-2022, kao krovnog strateSkog dokumenta u cjelokupnoj oblasti reforme pravosuda. Strategijom je
u okviru oblasti 3.2: Jacanje efikasnosti pravosuda, kao jedan od osnovnih stubova unapredenja
efikasnosti pravosudnog sistema, prepoznata potreba za razvojem i unapredenjem informacionog
sistema pravosuda, pri Cemu primarni znacaj pripada Programu razvoja informaciono-komunikacionih
tehnologija pravosuda 2021-2023, gdje je ukazano na najznacajnija dostignuca i buduce planove razvoja
konkretne oblasti. Strategijom Reforme pravosuda 2019-2022 se stavlja akcenat na dalju potrebu razvoja
informacionog sistema pravosuda, sa posebnim osvrtom na:

e izradu novog portala pravosuda,

e izradu sistema za elektronsku arhivu,

e uvodenje ISO 27001 standarda bezbjednosti podataka,

e unapredenje novog informacionog sistema Drzavnog tuzilastva.

¢ Cinjenicu da je 2018. godine, zapoCeto sa izradom novog informacionog sistema za upravljanje
predmetima u sudovima. Cilj ove aktivnosti ide u korak sa strateSkim ciljevima definisanim u
prethodno vaZecoj Strategiji reforme pravosuda 2014-2018, Cije osnovne prioritete preuzima
strate$ki dokument za reformu pravosuda.

IKT Program je uskladen i sa Strategijom razvoja informacionog drustva Crne Gore 2016-2020, Ciji
se osnovni prioriteti djelovanja ogledaju u uspostavljanju pravnog, organizacionog i tehni¢kog okvira za
razvoj informacionog drustva Crne Gore, gdje je primarni akcenat stavljen na tri komponente:

e Infrastrukturu

¢ Informacionu bezbjednost

e E-ekonomiju koja obuhvata e-poslovanje, e-obrazovanje, e-zdravstvo, e-ukljucivanje, e-upravu i
istraZivanje, inovacije i razvoj u oblasti IKT-a,

U narednom periodu ¢e poseban znaCaj biti pruZzen postizanju veeg nivoa uvezivanja izmedu
informacionih sistema pravosuda i drzavne uprave, primarno kroz saradnju koja ¢e biti ostvarena sa
Ministarstvom javne uprave i Ministarstvom unutradnjih poslova, u dijelu:

e Uspostavljanja sistema razmjene podataka preko Government Service Bus-a (GSB). GSB je
sistem koji je trenutno u produkciji u CG, on ima funkciju omogucavnaja lakSeg uvida u sve
podatke koje je moguce razmjenjivati izmedu institucija, digitalizovan process zahtijevanja
pristupa tim podacima i davanja odobrenja da se ti podaci koriste.

o KoriScenje digitalnih sertfikata za autentifikaciju i kvalifikovani elektronski potpis sa novih li¢nih
karata tre¢e generacije. U tom cilju bice ostvarena saradnja sa Ministarstvom unutrasnjih poslova
kroz kori¢enje autentifikacije MUP-a (nove licne karte), koji ce omogucivati pristup sudskom
informacionom sistemu. Na taj nacin Ce biti omogucen uvid u sudske predmete za sve ucesnike



koji se autentifikuju na ovaj nacin, pri ¢emu ¢e znacajan novitet biti i moguénost prilaganja
digitalno potpisanih dokumenata.

e Povezivanja sa sistemom za elektronsku naplatu

e Povezivanja sa nacionalnim Sistemom za identifikaciju i autentifikaciju.

Posebno je znacajno ukazati na Citav niz e-usluga koje Ministarstvo pravde pruza u okviru portal eUprave,
¢ime se ukazuje na visok nivo ostvarenje saradnje i uvezanosti izmedu Informacionog Sistema
Pravosuda i procesa digitalizacije javne uprave kojim rukovodi Ministarstvo javne uprave. Radi se
primarno o slede¢im uslugama koje se nalaze na portalu eUprave:

BR. NAZIV USLUGE KOJU USLUGA USLUGA OPIS DA LI VEC
PRUZA INSTSITUCLA NAMIUENJENA NAMIJENJENA POSTOII
FIZICKIM PRAVNIM ELEKTRONSKA
LICIMA LICIMA VERZIA
USLUGE
1. Prijava za polaganje drugog DA DA

strucnog ispita (sa visokom i

viSom stru¢nom spremom) u

oblasti obezbjedenja

pritvorenih i osudenih lica

2. Prijava za polaganje drugog DA DA
strucnog ispita (sa srednjom

strucnom spremom) u oblasti

obezbjedenja pritvorenih i

osudenih lica

3. Zahtjev za prepis uvjerenja o DA DA
polozenom stru¢nom ispitu

4. | Zahtjev za nadovjeru DA Informativna
dokumenata

5. Zahtjev za ovjeru pecatom Informativna
APOSTILLE

6. Zahtjev za polaganje strucnog DA DA
ispita za stecajnog upravnika

7. Prijava za polaganje ispita za DA DA

pripravnike u sudovima i

drzavnom tuzilastvu

8. Zahtjev za prijavu kandidata DA Informativna
za listu ispitivaca za

obrazovanje Komisije za

polaganje ispita za pripravnike

za 2017. godinu

9. Zahtjev za polaganje DA DA
pravosudnog ispita

10. | Zahtjev za postavljenje za DA Informativna
tumaca

11. | Prijava na poziv za DA Informativna
postavljenje za sudskog
vjeStaka

12. | Prijava za polaganje ispita za DA Informativna
javnog izvrsitelja

13. | Zahtjev za polaganje DA DA
notarskog ispita

14. | Zahtjev za dostavljanje DA DA

podataka iz kaznene

evidencije za pravna lica

15. | Zahtjev za slobodan pristup DA DA DA
informacijama u nadleznosti

Ministarstva pravde




16.

17.

18.

19.

20.

21.

22,

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

Zahtjev za dostavljanje
podataka iz kaznene
evidencije za fizicka lica
Zahtjev za dostavljanje
podataka iz prekrsajne
evidencije za pravna lica
Zahtjev za dostavljanje
podataka iz prekrsajne
evidencije za fizicka lica
Zahtjev za izdavanje licence
za posrednika

Zahtjev za izdavanje licence
za rad lica za podrsku djetetu
u postupcima u vezi sa
porodi¢nim odnosima
Zahtjev za produZenje licence
za rad lica za podrsku djetetu
u postupcima u vezi sa
porodi¢nim odnosima
Zahtjev za prestanak licence
za rad lica za podrsku djetetu
u postupcima u vezi sa
porodi¢nim odnosima
Zahtjev za produZenje licence
za rad posrednika

Zahtjev za prestanak licence
za rad posrednika

Zahtjev za otvaranje/
ukidanje/ izmjenu korisni¢nog
naloga na informacionom
sistemu: Registar nov¢anih
kazni i prekrsajne evidencije
Obrazac inicijative za vrSenje
nadzora nad radom notara,
predstavke ili prituzbe -
FIZICKA LICA

Obrazac inicijative za vrSenje
nadzora nad radom javnog
izvrsitelja, predstavke ili
prituzbe - FIZICKA LICA
Obrazac inicijative za vrSenje
nadzora nad radom notara,
predstavke ili prituzbe -
PRAVNA LICA

Obrazac inicijative za vrSenje
nadzora nad radom javnog
izvrSitelja, predstavke ili
prituzbe - PRAVNA LICA
Zahtjev za otvaranje naloga
za pristup Registru novcanih
kazni i prekrSajne evidencije
Zahtjev za dodjelu
identifikacionih brojeva
prekrsajnih naloga u Registru
novcanih kazni i prekrsajne
evidencije za PRAVNO LICE
Prijava za imenovanje
NOTARA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA



33. | Zahtjev za dodjelu DA DA
identifikacionih brojeva
prekrgajnih naloga za FIZICKO
LICE

Na medunarodnom nivou, potrebno je ista¢i UN Agendu za odrzivi razvoj do 2030., koja se primarno
odnosi na iskorjenjivanje siromas$tva i usmjeravanje svijeta ka odrzivom inkluzivnom razvoju i koja sadrzi
17 cilieva odrzivog razvoja na globalnom nivou, gdje je oblast razvoja informaciono-komunikacionih
tehnologija prepoznata u okviru Cilja 9 "Industrija, inovacije i infrastruktura”, gdje je kao jedan od
cilinih rezultata predvideno:

"ZnacCajno povecati pristup informacionim i komunikacionim tehnologijama i uloZiti napore da se
obezbijedi univerzalni i jeftin pristup internetu u najnerazvijenijim zemljama do 2020."

Pored toga, u okviru cilia 16 "Mir, pravda i snazne institucije", kao jedan od cilienih rezultata je
postavljen:

" Razvijanje djelotvornih, odgovornih i transparentnih institucija na svim nivoima”.

Crna Gora predano radi na ispunjavanju postavljenih cilieva i preuzetih medunarodnih obaveza, Ciji
integralni dio €ini razvoj informacionih tehnologija pravosuda.

Pregovori sa Evropskom unijom

Informacioni sistem pravosuda prepoznat je kao sistem od posebnog znacaja za crnogorsko drustvo
i napredak Crne Gore na putu ka evropskim integracijama, pri ¢emu oblast informaciono-komunikacionih
tehnologija predstavlja sastavni dio Poglavlja 23 "Pravosude i temeljna prava".

Na nivou EU, primarni zna¢aj u oblasti informacionih tehnologija pravosuda je pruzen pravosudnom
povezivanju na tehni¢ko-tehnoloskom nivou, ¢ime se omogucava pristup i razmjena informacija izmedu
pojedinih nacionalnih sistema, odnosno direktan pristup gradanima i kompanijama EU iz jedne drzave
pravosudnim organima druge drzave. Ova znaCajna inicijativa (e-Justice Portal) postavija velike
tehnoloSke, finansijske i organizacione zahtjeve svim zemljama-u¢esnicama u projektu. Ta vrsta novog,
integralnog pristupa treba da dovede evropsko pravosude do potpuno novih rieSenja i procesa, te stoga
drZave - kandidati moraju sa paZnjom i aktivno pratiti ovaj trend.

Pored toga, zna¢ajno je navesti i Digitalnu strategiju Evropske komisije, koja je donesena 2018.
godine, i koja postavlja viziju uspostavljanja transformisanog i digitalizovanog sistema uprave, koji je
zasnovan na principima razvoja digitalnih rjeSenja u cilju efektivnog i koherentnog koris¢enja podataka
na nivou EU. Digitalna strategija je zasnovana na slede¢im principima, koji su direktono povezani sa
izgradnjom pravosudnog sistema koji sadrZi sve elemente digitalizovanog alata, prilagodenog potrebama
gradana, i to:
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e Tehnologije namijenjene ljudima
e Pravicne i kompetetivne digitalne ekonomije
e Otvorenog, demokratskog i odrZivog digitalnog drustva

Navedeni principi su dodatno razradeni kroz Digitalnu agendu Zapadnog Balkana iz 2018. godine,
gdje je poseban akcenat stavljen na:

Investiranje u mreznu povezanost

Unapredenje povjerenja u sajber-bezbjednost i digitalizaciju industrije
JacCanje digitalne ekonomije i drustva

Ulaganje u naucna istraZivanja | inovacije

U pogledu pregovora Crne Gore za pristupanje EU, oblast razvoja informacionih tehnologija je
prepoznata u okviru tri segmenta:

o |zvjeStaj EK za 2019. godinu
e Privremena mjerila za Poglavlje 23
e  Akcioni plan za Poglavlje 23

Znacajno je ukazati na |zvjestaj Evropske komisije (EK) za 2019. godinu, koji u okviru Poglavlja 23 tretira
oblast informaciono-komunikacionih tehnologija u pravosudu. IzvjeStajem se konstatuje da uputstva za
prikupljanje statistickih podataka Komiteta Savjeta Evrope za efikasnost pravosuda (CEPEJ), nisu u
potpunosti implementirana. Primarni problemi su evidentirani u pogledu nedostupnosti podataka o
ukupnom trajanju sudskih postupaka, Cinjenici da statisticki podaci o u€incima pravosudnog sistema nisu
sistematski analizirani. Crna Gora, kao zemlja ¢lanica Savjeta Evrope, participira u brojnim komitetima,
u kojima Ministarstvo pravde, Vrhovni sud Crne Gore i Vrhovno drZzavno tuzilaStvo imaju svoje
predstavnike. Jedan od njih je i CEPEJ, koji je posebno vazan buduci da zahtijeva izradu izvije$taja koji
se temelje na podacima iz pravosudnog informacionog sistema. Obaveznost praéenja bilansa rezultata
u oblasti pravosuda, borbe protiv korupcije i organizovanog kriminala, samo su dio zahtjeva u procesu
integracije Crne Gore u Evropsku uniju.

IzvjeStajem EK je posebno ukazano da pravosudni informacioni sistem (PRIS) i dalje nije u potpunosti
funkcionalan, pri ¢emu se posebno istiu nedostaci u primjeni PRIS-a u okviru sudova za prekrsaje.
Takode, konstatovano je da je prethodnodno vazeCim strateSkim dokumentom za IKT predvidena
zamjena PRIS-a sa novim IT sistemom, medutim, problemi u finansiranju su odlozZili primjenu
predvidenog rjeSenja. Kao znacajan iskorak je istaknuto formiranje Direktorata za IKT i za$titu podataka
u okviru Ministarstva pravde, koji aktivno radi na iznalazenju alterntivnih rjeSenja do trenutka kada novi
informacioni sistem postane operativan.

Nedostaci prepoznati IzvjeStajem EK su adresirani u okviru Akcionog plana za poglavlje 23, gdje je
zastuplien niz preporuka i aktivnosti koje se odnose na razvoj pravosudnog informacionog sistema.
Odredeni broj preporuka je realizovan u prethodnom periodu, dok na realizaciji preostalog broja
preporuka Crna Gora predano radi, sa akcentom na:
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1.2.1. Preporuka: PoboljSati sistem nasumi¢ne dodjele predmeta, moguce takode kroz

modernizovanje sudske mreze

Aktivnost 1.2.1.1: Uspostaviti u svim sudovima slu¢ajnu dodjelu predmeta u okviru PRIS-a u skladu sa
vazecim propisima- Aktivnost je realizovana

Aktivnost 1.2.1.2: U osnovnim sudovima sa tri sudije godisnjim rasporedom poslova omoguciti slucajnu
dodjelu predmeta u okviru PRIS-a

1.4.1. Preporuka: Obezbijediti pouzdanu i dosljednu pravosudnu statistiku i uvesti sistem
pracenja duzine trajanja postupaka.

1.4.1.1: Uspostavljanje pouzdane i konzistentne sudske statistike prema CEPEJ smjernicama o
sudskoj statistici

U prethodnom periodu u sudovima su izgradeni kapaciteti za statistiCko pracenje duzine trajanja
sudskih postupaka kroz godinu inicijanog akta i povezane predmete. Uzimajuci u obzir da se sudovi
za prekrsaje ne nalaze u informacionom sistemu, prikupljanje statisti¢kih podataka se vrsi manuelnim
putem, odnosno joS uvijek nije uspostavljen jedinstveni statistiCki sistem za sudove za prekrSaje i
ostale sudove.

2.2.5. Preporuka: Unaprijediti jednoobrazne statisticke podatke o korupciji.

2.2.5.1: lzvrsiti analizu moguénosti primjene postojeceg pravosudnog informacionog sistema
(PRIS) u odnosu na statisticko pracenje kriviénih djela sa elementima korupcije od podnosenja
kriviéne prijave do donosenja pravosnazne presude

2.2.5.2: U okviru PRIS-a obezbjediti moguénost uspostavljanja jednoobraznih statistickih
podataka za praéenje krivicnih djela sa elementima korupcije.

Pored navedenog, oblast informaciono-komunikacionih tehnologija je zastupliena u okviru Privremenih
mjerila za Poglavlje 23, gdje je akcenat stavlien na potrebu jacanja nepristrasnosti i nezavisnosti
pravosuda, kroz unapredenje sistema slucajne dodjele predmeta u svim sudovima sa tri ili viSe sudija
koriste¢i PRIS aplikaciju i obezbjeduje da planirana analiza racionalizacije sudskog sistema potvrduje
obavezu uspostavljanja minimalnog broja sudija po sudu koji omogucéava efektivnu sluajnu dodjelu
predmeta. PostojeCe stanje ukazuje da jedino u sudovima za prekrSaje ne postoji implementiran
informacioni sistem, $to ima za posljedicu da se raspodjela sudskih predmeta vrsi manuelnim sistemom.
U ostalim sudovima koji koriste PRIS algoritam za dodjelu predmeta se koristi ve¢ duze od sedam godina.
Sudovi koji imaju 3 ili viSe sudija su u obavezi da predmete iz jednog upisnika dijele barem dvoje sudija,
kako bi se obezbijedio princip sluajnosti. Posebno je naglasena potreba za razvojem valjanog
statistiCkog kapaciteta, u cilju omogucavanja da se kroz PRIS prati obim posla i u€inak sudija i sudova,
mjeri, izmedu ostalog, i prosjecno trajanje sudskih postupaka po vrsti slu¢aja, upliv slu¢ajeva, broj
nerijeSenih sluCajeva, stopa povrata, trajanje i troSkove izvr$nih postupaka. Crna Gora analizira ovu
statistiku u cilju identifikacije zaostalih predmeta, prekoraCenja rokova za pripremu odluka, zastoja u
postupku kao i ljudske i finansijske resurse ukljuéene u rieSavanje posebne vrste slucaja. Crna Gora
aktivno koristi ove podatke kao sredstvo upravljanja i preuzima odgovarajuée mjere kada je potrebno.
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Normativni okvir

IKT Strategijom u oblasti pravosuda, za period 2011-2014 godina, su postavljene osnove za razvoj
informacione tehnologije, i u navedenom periodu je donijet Citav niz zakona u razliCitim oblastima
pravosuda, Cije su odredene odredbe uskladene sa reformama informacionog sistema pravosuda. Radi
se 0 slede¢im pravnim aktima:

e  Zakonik o krivicnom postupku,

e Zakon o prekrsajima,

e Zakon o Drzavnom tuzilastvu,

e Zakon o Specijalnom drZzavnom tuzilastvu,

e Zakon o sudovima,

e Zakon o Sudskom savjetu i sudijama,

e Zakon 0 medunarodnoj pravnoj pomoci u Krivicnim stvarima,

e Zakon o izvrSenju kazni zatvora, nov¢ane kazne i mjera bezbjednosti.

U oblasti informacionog drustva zaokruzen je pravni okvir koji omogucava punu primjenu informacionih
tehnologija u oblasti pravosuda. U periodu prije donoSenja IKT strategije za period 2016-2020, doneseni
su i u potpunosti uskladeni s pravnom tekovinom Evropske unije:

e Zakon o elektronskoj identifikaciji i elektronskom potpisu,
e Zakon o elektronskoj trgovini,

e Zakon o elektronskom dokumentu,

e Zakon o informacionoj bezbjednosti,

e Zakon o elektronskoj upravi.

U prethodnom periodu inicirane su izmjene Zakona o drzavnom arhivu sa Zakonom o elektronskoj
identifikaciji i elektronskom potpisu. Nakon dono$enja Zakona o elektronskoj identifikaciji i elektronskom
potpisu (“Sluzbeni list CG”, br. 31/17 i 72/19) koji je stupio na snagu 03. januara 2020. godine, od kada
se i primjenjuje, koji je usaglasen sa:
e Regulativom Evropskog Parlamenta i Savjeta (EU) br. 910/2014 od 23. jula 2014. godine, o
elektronskoj identifikaciji i uslugama povjerenja u elektronske transakcije na unutraSnjem
trziStu i prestanku vazenja Direktive 1999/93/EZ (elDAS),

Ministarstvo javne uprave je u IV kvartalu 2020. godine planiralo da dodatno uredi upotrebu i promet
elektronskog dokumenta kroz izmjene i dopune Zakona o elektronskom dokumentu (“Sluzbeni list CG”,
br.5/08 i 40/11).

Elektronsko arhiviranje dokumenata nije usluga koja je Zakonom o elektronskoj identifikaciji i
elektronskom potpisu definisana kao elektronska usluga povijerenja, ali uvanje elektronskog potpisa,
elektronskog pecata ili certifikata koji se odnose na njih, na direktan nacin se povezuje sa uslugom
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elektronskog arhiviranja. Predmet izmjena i dopuna Zakona o elektronskom dokumentu svakako Ce biti
dopuna ovog zakona u dijelu digitalizacije dokumentacije. Trenutno, situacija je takva da se sve Cuva u
inicijalnom papirnom obliku. Postupkom digitalizacije omogucice se konvertovanje iz papirnog oblika u
elektronski. Kako bi se na kvalitetan nacin izvrsile pomenute izmjene i dopune ovog zakona i tekst Zakona

drZavne uprave i sprovesti javnu raspravu u pripremi ovog zakona.

VaZno je ukazati da je u prethodnom periodu usvojen i interni Pravilnik o koriStenju i razvoju podsistema
ISP-a za Ministarstvo pravde, u toku je procedura za usvajanje ostalih Pravilnika o koriStenju i razvoju
ISP-a za podsiteme UIKS-a, tuzilaStva i sudova.

Dalje, u proceduri je usvajanje krovnog dokumenta ,Politika informacione bezbjednosti informacionog
sistema pravosuda“ sa prate¢im dokumentima koji proisticu iz implementacije standarda MEST ISO/IEC
27001: 2014 , a to je projekat koji je zapoCet u pravosudu 2018. godine, kao jedna od mjera u okviru
realizacije Akcionog plana za 2019. godinu.

ANALIZA STANJA

Pregled realizacije Strategije informaciono-komunikacionih tehnologija
pravosuda 2016-2020

Strategija informaciono-komunikacionih tehnologija pravosuda je donesena 2016. godine, u cilju daljeg
razvoja modernog i potrebama korisnika prilagodenog, jedinstvenog informacionog sistema pravosuda
Cme Gore. Navedeni sistem predstavlja instrument u sluzbi jacanja administrativnih kapaciteta
pravosuda, povecanja njegove efikasnosti, efikasnijeg pruZanja podataka i usluga institucijama i
gradanima, efikasnije saradnje sa drugim pravosudnim sistemima, institucijama Evropske unije, njenih
¢lanica i medunarodnim organizacijama. Medutim, prilikom realizacije znacajnog broja mjera/aktivnosti
Ciji su rokovi realizacije bili definisani inicijalnim dokumentom u 2016. i 2017. godini, nisu dobijena
adekvatna budzetska sredstva, dok se na donatorsku podrsku ¢ekalo. To je za posljedicu imalo da veliki
broj aktivnosti nije bio realizovan u rokovima koji su za to predvideni, odnosno, doslo je do pomjeranja
rokova realizacije za veliki broj mjera/aktivnosti za 2018. i 2019. godinu. U narednom periodu,
zahvaljujuéi intenziviranoj saradnji sa donatorima i apliciranjem kroz razliCite donatorske programe,
obezbijedena su nedostajuca finansijska sredstva za realizaciju ve¢ dospjelih aktivnosti. U tom pogledu,
pristupilo se reviziji akcionog plana, te je 01. avgusta 2019. godine, Vlada donijela revidirani Akcioni
plan za sprovodenje Strategije informaciono-komunikacionih tehnologija pravosuda za period 2016-
2020. s Aneksom budZeta za implementaciju mjera iz Akcionog plana. Revidiranim akcionim planom
utvrdene su mijere, nadlezni organi, rokovi, indikatori uspjeha i izvori finansiranja potrebni za
implementaciju strateSkih smjernica definisanih Strategijom.

Prethodnim strateSkim dokumentom postavljeno je sedam strateskih ciljeva razvoja javne politike, i to:

e Razvoj i implementacija softverskih rjeSenja jedinstvenog informacionog sistema;
e ISP u sluzbi jacanja analiticko statistickih kapaciteta pravosuda Crne Gore;
e Razmijena podataka izmedu ISP-a i vanjskih sistema;
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Uspostavljanje elektronskih servisa za gradane, pravna lica, institucije i medunarodne
organizacije;

IKT infrastruktura;

Bezbjednost ISP-a

Upravljacka struktura i ljudski resursi.

Za realizaciju definisanih aktivnosti u okviru navedenih cilieva, za 2020. godinu obezbijedena su
sredstva iz budZeta u iznosu od 372.800,00 €.

U prethodnom periodu za realizaciju ciljeva strategije za 2018.godinu, iz budzeta je opredijeljeno
1.596.001,00 €, dok je za 2019.godinu iz budZeta izdvojeno 1.449.822,00 €. U skladu sa navedenim,
ukupna dobijena sredstva iz budZeta iznose 3.418.623,00 €

Ministarstvo pravde je kroz program IPA 2018 za 2020. godinu, obezbijedilo sredstva u iznosu od
2.327.840,00 €, i to za sledece komponente:

Razvoj i implementacija softverskih rjeSenja ISP-a : 1.070.240,00 €
IKT infrastruktura: 355.600,00 €

Bezbjednost ISP-a: 850.000,00 €

Jacanije ljudskih resursa: 152.000,00 €

U sledecoj tabeli prikazane su IKT aktivnosti u okviru IPA 2018:

Br. IPA 2018 KOMPONENTA Budzet
1 Razvoj i implementacija softverskih rjesenja jedinstvenog Informacionog sistema 1.070.240
pravosuda (ISP)
e ePodnesak (Electronic—filing sistem) za ISP — 220.240 € (Certificate
Authorities-CA za sistem, razvoj, bezbjednost sistema, odrzavanje na period
od 3 godine)
¢ Implementacija sistema i obuka korisnika za ISP — 200.000€
e Informacioni sistem Sudske prakse za Vrhovni sud — 225.000€ (razvoj,
bezbjednost sistema, odrzavanje na period od 3 godine)
e Software za Disaster Recovery (DR) lokaciju sa duplim licencama za
sistemski software za DR - 100.000€
e Sistem za notifikacije / email i SMS — 100.000 € (hardware, licence i
software)
e Sistem za pravosudne registre - 225.000 € (razvoj softvera, procedure,
konsalting, obuke , bezbjednost, odrzavanje)
2  IKT infrastruktura 355.600
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e Nabavka i instalacija potrebne opreme u svrhu nadogradnje serverske,
storage i mrezne infrastrukture u Data centru i DR lokaciji -255.600,00€
e Nadogradnja lokalnih mreza u institucijama (LAN) - 100.000,00€

3 Bezbjednost ISP-a 780.000

e Sistem za prevenciju gubljenja podataka — 250.000¢€;

e Mijere fizi¢ke, informatic¢ke i presonalne bezbjednosti — 130.000€;

e Log management sistem — 100.000€;

e Nabavka opreme i implementacija Disaster Recovery lokacije za potrebe
ISP-a —Mrezni i bezbjedonosni segment - 200.000€;

e Podrska implementaciji medunarodnog standarda za upravljanje
bezbjednoséu informacija (MEST ISO/IEC 27001) -100.000€.

4 Jacanje ljudskih resursa 122.000
e Jacanje kapaciteta postojecih IKT odjeljenja u pravosudu Crne Gore —
70.000 €

e Permanentna, standardizovana i adekvatna IKT edukacija — 52.000 €

UKUPNO:  2.327.840,00 €

Pored navedenih sredstava, sa Programom Ujedinjenih nacija za razvoj (UNDP) i Vlade Crme Gore
potpisan je Sporazum o zajednickom finansiranju projekta “Unapredenje efikasnosti pravosuda” koji se
realizuje zahvaljuju¢i sredstvima iz budZeta i donatorskim sredstvima Vlade Kraljevine Norveske.
Ukupna vrijednost projekta je 1.826.515,00 €, od ¢ega kofinansiranje iz budZeta iznosi 1.041.139,00 €,
dok je uCeSce donatora 785.376,00 €. Implementator projekta je kancelarija UNDP-a u Podgorici.
Glavni ciljevi projekta su realizacija kljuénih mjera/aktivnosti iz Akcionog plana Strategije:

1. Podsistem za sudove

2. Elektronska razmjena podataka izmedu sudova i drugih institucija pravosuda — Enterprise
Service Bus (ESB) platforma

3. Sistem poslovne inteligencije (Business Intelligence- Bl sistem) - Analiticki i statisti¢ki kapaciteti
pravosuda, u smislu generisanja punih i pouzdanih izvje$taja, u skladu sa preporukama CEPEJ
smjernica.

4. Podsistem za UIKS (Uprava za izvrSenje krivi¢nih sankcija)

Projektne aktivnosti u vezi nabavke podsistema za sudove i elektronsku razmjenu podataka su
realizovane u junu 2019. godine. Ocekivanje je da e razvoj ovih sistema biti zavrSen u drugom kvartalu
2021, godine kada Ce se krenuti sa implementacijom. Projektom je predviden i razvoj i implementacija
softverskog rieSenja za podsistem jedinstvenog ISP-a za UIKS, koji treba biti izraden u skladu sa
evropskim preporukama i smjernicama. U tom pravcu, Ministarstvo pravde Crne Gore i Ministarstvo
pravde Republike Srbije, potpisali su 05.novembra 2019. godine ,Protokol o ustupanju source koda u
cilju uspostavljanja informacionog sistema UIKS Crna Gora“. Vazno je ukazati da se trenutno sporovodi
faza kastomizacije i implementacije podsistema za UIKS. OcCekivanje je da ¢e ovaj proces biti zavrSen
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do kraja 2020. godine, pa Ce sistem uci u produkciju u drugom kvartalu 2021. godine.

U pogledu unapredenja kadrovskih kapaciteta, u okviru UNDP projekta su angazovana dva IKT
konsultanta na jaCanju institucionalnih kapaciteta Ministarstva pravde, radi implementacije informacionog
sistema pravosuda. PostojecCi broj sluzbenika nije dovoljan za vrSenje postavljenih nadleznosti, medutim,
iz razloga nedovoljnih budzetskih sredstava, kao i nedovoljnog interesovanja kvalitetnog IKT kadra za
zaposljavanjem u drzavnim insttiucijama, nije trenutno moguce dalje jacanje kadrovskih kapaciteta.

Planirano je da jezgro buduceg ISP sistema bude smjeSteno u Data centru Vrhovnog suda, tako da je u
2019. godini realizovana nabavka i instalacija potrebne opreme u svrhu nadogradnje serverske, storage
i mrezne infrastrukture u data centru, kao i nabavka i isporuka licenci za virtuelizaciju, u iznosu od
500.000,00 €. Takode, obezbijeden je storage sistem veceg kapaciteta u okviru nabavke usluge razvoja
softverskog modula za elektronsko arhiviranje, ¢ime su proSireni resursi sistema za skladiStenje i
arhiviranje podataka.

U prethodnom periodu je uradena opticka WAN infrastruktura kojom su povezane sve sudske institucije
na teritoriji Podgorice u opticki prsten ( brzina 1 Gbps), medutim lokacije u sjevernoj i primorskoj regiji
imaju nestabilne WAN linkove, sa nedovoljnim propusnim opsegom. Planirano je da do kraja 2020.
godine, zahvaljujuci obezbijedenim sredstvima od strane ambasade SAD, bude realizovana cjelokupna
opticka WAN infrastruktura. Takode, sudovi za prekrSaje, kao i dobar dio ostalih institiucija u ovom
trenutku ne posjeduju adekvatnu LAN infrastrukturu i kvalitetne tehnicke uslove za implementaciju ISP-
a. Koris¢enjem mogucnosti iz navedenog projketa bice stvoreni uslovi za instalaciju opticke infrastrukture
za sve pravosudne institucije, primarno sudove i tuZilastva.

Kroz projekat EURoL Il je nabavljena radunarska oprema u vrijednosti od 250.000,00 € za sudove,
Ministarstvo pravde i UIKS. U planskom periodu izvrSena je i instalacija potrebnih raunara i radunarske
opreme, zahvaljujuéi sredstvima iz budZeta u vrijednosti od 220.720,00 €. Nadalje, iz redovnih tekucih
sredstava budZeta Direktorata za IKT, kao i IKT sluzbi/odjeljenja drugih instucija, redovno se vrsi
obnavljanje racunarske opreme u zavisnosti od odobrenih sredstava. Pored toga, izvrSena je i instalacija
videokonferencijskog sistema ukljuCujuci obuku osoblja i promociju sistema, gdje je u | fazi izvrSena
instalacija opreme, dok je u Il fazi planirana nabavka dodatne opreme, edukacija korisnika pravosuda i
promovisanje samog sistema.

Medu prvima u regionu Crna Gora je zapoCela projekat ,Implementacija informacione bezbjednosti u
informacioni sistem pravosuda Crne Gore prema medunarodnom i nacionalnom standardu MEST
ISO/IEC 27001:2014. IzvrSena je analiza trenutnog stanja bezbjednosti informacija u postojecim
informacionim sistemima, kao i identifikacija, evaluacija i klasifikacija rizika za bezbjednost informacija.
Takode, izraden je plan tretiranja rizika koji sadrzi listu kontrola, odnosno organizacionih i tehni¢kih mjera
koje treba preduzeti za ublaZavanje, odnosno eliminisanje svakog identifikovanog rizika. Kreirana je
,Politika informacione bezbjednosti informacionog sistema pravosuda®“, koja u narednom periodu treba
biti usvojena od strane nadlezne institucije. Uradena je i Analiza uticaja na poslovanje, koja sadrZi
neophodne procedure na osnovu postoje¢ih poslovnih procesa, IT infrastrukture i bezbjedonosne politike,
kaoi plan za nastavak poslovanja.
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U sklopu projekta sluzbenici pravosuda su stekli odgovarajuce certifikate iz oblasti primjene ovog
standarda, tipa: vodec¢i implementator, interni auditor, Risk menadzer, GDPR - Certified data protection
officer. U cilju povecéanja transparentnosti i uvodenja elektronskih servisa (e-servisa) zavrsen je razvoj
novog web portala pravosuda sa migracijom postojecih podataka.

IzvrSeno je uskladivanje liste kategorija registraturskog materijala sa rokovima Cuvanja, na nivou
pravosudnih institucija, kako bi se procesom skeniranja dobio unificirani arhivski digitalni materijal. U cilju
uskladivanja pravnog okvira potrebnog za elektronsko arhiviranje i digitalizaciju arhiva u pravosudnim
institucijama, u narednom periodu Ce biti izvrSene izmjene i uskladivanje Zakona o drzavnom arhivu,
sa Zakonom o digitalnom potpisu i Zakonom o digitalnom dokumentu, koji tretiraju ovaj segment. Nakon
toga je uradena i usvojena Metodologija digitalizacije arhiva u pravosudnim institucijama, ¢ime se u
velikoj mjeri olakSava postupak arhiviranja i ¢uvanja predmeta po njihovom zavrSetku, te se dobija
digitalizovan i arhiviran potpun elektronski spis predmeta.

Iz razloga kompleksnosti, za jedan dio nerealizovanih mjera, koje se odnose na izmjene i upodobljavanje
zakonske regulative, koja treba da prati proces implementacije novog ISP-a pravosuda, dobijena je
EURoL Il podréka struénog lica, koje zajedno sa ¢lanovima Radne grupe radi na njihovoj realizaciji. Uz
podrsku eksperta, Radni tim sastavljen od ¢lanova svih pravosudnih institucija pripremio je Nacrte Cetiri
Pravilnika o korid¢enju i razvoju podsistema Informacionog sistema pravosuda, koji ¢e biti predmet
usvajanja od strane nadleznih organa u 2020. godini.

U toku 2019. godine nije izvrSeno definisanje prioritetnih mjera i izrada tehnicke dokumentacije i
specifikacije potrebne opreme i softverskih licenci za implementaciju mjera fizicke, informaticke i
personalne bezbjednosti, iz razloga jer nije usvojena potrebna Politika informacione bezbjednosti
informacionog sistema pravosuda. Medutim, u toku 2020. godine definisane su sve prioritetne mjere za
Ciju realizaciju su obezbijedena sredstva iz IPA fondova i oCekuje se da ¢e sve mjere biti realizovane u
roku koji je za to predviden.

Podsistemi pravosuda

Informacioni sistem pravosuda (ISP) predstavlja jedinstveni informacioni sistem ¢ija osnovna uloga
se ogleda u unapredenju poslovnih procesa klju¢nih jedinica pravosuda. Razvojem ISP-a se tezi
integraciji informacionih sistema svake pojedinacne organizacione jedinice, na nacin da se ispo$tuju
sve zakonske procedure i propisi kojima se definiSu djelatnosti, nadleznosti i odgovornosti
Ministarstva pravde, sudova, Drzavnog tuZiladtva i Uprave za izvrSenje kriviénih sankcija (UIKS).
Jedinstveni informacioni sistem pravosuda je idejno zamiSljen kao moderni informacioni sistem sa
Cetiri osnovna podsistema:

podsistem Ministarstva pravde,

podsistem sudova,

podsistem Drzavnog tuZilaStva

podsistem UIKS-a.

Primarni zna¢aj ISP-a je na obezbjedenju interoperabilnosti izmedu navedena Cetiri podsistema na
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nacin koji ne ugrozava principe nezavisnosti razli¢itin grana vlasti. ISP teZi izgradnji centralizovanog i
efikasnog sistema organizacije podataka, odnosno sistema bez suvisnih i ponavljanih podataka, te
sistema koji definiSe standarde unosa podataka, generisanje izvjeStaja i evidencija, te transparentnu
strukturu procesa i tokova podataka u okviru, i izmedu, institucija koja bi omogucila dalje nadogradnje
i unapredenja pravosudnog sistema. Potrebno je uspostaviti funkcionalni jedinstveni informacioni
sistem kojim se postize uSteda vremenskih resursa, kojim se obezbjeduju potrebni finansijski resursi,
odnosno sistem za ¢iju primjenu su zaposleni i obu€eni potrebni kadrovski resursi. Dalje, ISP tezi
dostizanju $to veceg nivoa automatizacije procedura i smanjenju uticaja ljudskih faktora na efikasnost,
primjenu koncepta “Pravosude bez papira” i elektronskoj razmjeni podataka i dokumenata izmedu
pravosudnih institucija i drugih drzavnih i medunarodnih institucija. Osim automatizacije i optimizacije
procesa, Zelja je da se dobije i bolji kvalitet podataka, jer se izbjegava viSestruki rucni unos istih
podataka kroz razne sisteme. Ovaj pristup je u skladu sa “once and only” principom: podaci treba da
budu uneseni samo jednom i samo na jednom mjestu, nadalje kroz razmjenu podataka ostali sistemi
treba da ih upotrebljavaju bez ponovnog unosa. Ovaj princip je usvojen kao zvani¢na preporuka
Evropske Komisije koju treba implementirati kroz razvoj drzavnih informacionih sistema. Zbog toga je
definisan niz funkcionalnosti koje treba automatizovati kroz razmjenu podataka izmedju podistema
ISP-a, kao i izmedju ISP-a i drugih registara:
1. Povezivanje sa registrima Ministarstva unutrasnjih poslova i Uprave policije
1.1. Centralni registar stanovnistva
1.2. Registar licnih karata i putnih isprava
1.3. Registar motornih vozila i vozackih dozvola
1.4. Registar prelaska drzavne granice
1.5. Registar vatrenog oruZja
2. Povezivanje sa Centralnim registrom privrednih subjekata Crne Gore
3. Povezivanje sa Centralnim registrom osiguranika
4. Povezivanje sa Registrom kaznene evidencije u dva smjera
4.1. Pristup podacima iz registara kaznene evidencije fizickih lica, maloljetnika i pravnih lica
4.2. Upis u registre kaznene evidencije fiziCkih lica, maloljetnika i pravnih lica
5. Povezivanje sa Registrom novéanih kazni (ROF)
5.1. Pristup podacima iz ROF-a
5.2. Upis u ROF
6. Povezivanje podsistema za tuzilastvo i sudstvo u dva smjera:
6.1. Automatizacija kreiranja predmeta u sudstvu iz akata tuzilastva.
6.2. Dostavljanje donesene odluke tuZilastvu od strane sudstva
7. Povezivanje sa sistemom za probaciju u cilju automatskog upisa pravosnaznih presuda sa kaznom
koju treba da kontrolise probacioni sluzbenik
8. Povezivanje sa podsistemom za UIKS u dva smjera:
8.1. Uvid u UIKS-ov registar zatvorenih lica
8.2. Automatski upis podataka o pravosnaznim presudama u kojima je predvidjena zatvorska
kazna
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Medusobna veza podsistema ISP-a , veza sa vanjskim sistemima i elektronski servisi

Poseban akcenat je na postizanju $to veceg nivoa transparentnosti rada pravosudnih institucija i
njihove dostupnosti gradanima i javnosti, primarno kroz unapredenje elektronskih i multimedijalnih
tokova komunikacije. On-line dostupnost pravnih informacija nosiocima pravosudnih funkcija i Siroj
pravnoj zajednici, te primjena modernih tehnika ucenja, kao npr.uenje na daljinu, ¢e doprinijeti
povecanju kvaliteta njihovog rada.

ISP-om se obezbjeduje automatizacija kljuénih poslovnih procesa u navedenim institucijama
pravosuda, elektronska obrada i pristup predmetima, formiranje elektronskog spisa predmeta, te
razmjena podataka unutar-izmedu podsistema preko ESB platforme, kao i izmedu pravosuda i ostalih
institucija putem GSB platforme, koja je za ovu svrhu razvijena od strane Ministarstva javne uprave, te
konzistentnost i backup svih baza podataka u okviru njega.

Analizom trenutnog stanja informacionog sistema u pravosudu je definisan dalji smjer razvoja ISP-a za
sudove i Ministarstvo pravde, primarno kroz razvoj novih softverskih (SW) rieSenja, dok ¢e se za UIKS
raditi modifikacija’kastomizacija SAPA softverskog rieSenja razvijenog za potrebe zatvorskog sistema u
Republici Srbiji. Podsistem za Drzavno tuzilastvo je ve¢ bio funkcionalan kao zasebni informacioni
sistem u periodu usvajanja AP-a Strategije IKT pravosuda 2016-2020., i u tom pogledu je izvrSena
nabavka softverskih licenci i nadogradnja postoje¢eg IBM Case Manager System softverskog rieSenja,
$to ¢e dodatno doprinijeti interoperabilnosti IBM rjeSenja sa ostalim podsistemima ISP-a.

Svi podsistemi pravosuda Crne Gore posjeduju zasebna softverska rjeSenja za obradu i analizu
podataka, zbog Cega je jasno prepoznata potreba za implementacijom Bl (Business Intelligence) sistema
koji bi omogucio obradu i analizu podataka generisanih iz baza podataka sva Cetiri podsistema
pravosuda. Projekat ukljuuje implementaciju rjeSenja za poslovnu inteligenciju i rjeSenja za skladiStenje
podataka (DWH), $to podrazumijeva:

1. Hardver i licence
2. Ispunjenije funkcionalnih zahtjeva
3. Ispunjenje tehnnickih zahtjeva
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4. Testiranja
5. Obuke
6. Pustanje sistema u produkciju

Vazno je ukazati da, s obzirom da softverska rjeSenja ISP-a nisu jo§ implementirana, rok za realizaciju
mjere koja se odnosi na razvijanje Business Intelligence(Bl) sistema je pomjeren za kraj 2021. godine.
Sam proces razvijanja Bl sistema je u velikoj mjeri povezan sa procesom razvoja ostalih podsistema
pravosuda koji predstavljaju bazu iz koje Bl crpi podatke. Onog trenutka kada sva Cetiri podsistema budu
razvijena i funkcionalna, stvoriCe se uslovi za realizaciju i razvoj Bl sistema. Kako svaki od podsistema
pravosuda posjeduje zasebna softverska rjeSenja za obradu i analizu podataka, javila se potreba za
implementacijom Bl sistema koji bi omogucio obradu i analizu-agregiranje podataka generisanih iz baza
podataka sva Cetiri podsistema. Time bi se omogucilo dobijanje potpunih statisti¢kih izvjeStaja prema
preporukama Evropske komisije za efikasnost pravosuda (CEPEJ), ali i prema potrebama pravosudnih
institucija i drugih institucija Crne Gore. U narednom dijelu su prikazani neki od primjera agregiranih
podataka:

e Pracenja kvantiteta i efikasnosti rada pravosudnih institucija (narocito rjeSavanje starih i zaostalih
predmeta, pracenje predvidivin vremenskih rokova za rjeSavanje predmeta, kontrola lista za
provjeru upravljanja vremenom itd.);

e Pracenja kvaliteta rada pravosudnih institucija; - Strukture ljudskih resursa, popunjenosti
pravosudnih institucija, pracenja vremenskih mjerila za njihov rad i evaluacija njihovog rada.

U okviru 2020. godine sproveden je Citav niz tehni¢kih procedura, u cilju uspostavljanja kvalitetne
tehnoloSke osnove za razvoj ISP-a. Primarno su izradene tehnicke specifikacije opreme za nadogradnju
serverske, storage i mrezne infrastrukture u Data centru i DR lokaciji, kao i tehniCke specifikacije za
LAN/WAN mreze pravosudnih institucija. Vazno je ukazati da su stvoreni svi preduslovi za izradu tehnicke
dokumentacije i specifikacije potrebne opreme i softverskih licenci za implementaciju mjera fizicke,
informaticke i personalne bezbjednosti, odnosno definisana je potreba za implementacijom mjera fizicke
bezbjednosti, tj.poboljSanje mjera fizicke zastite na DR lokaciji ISP-a u zgradi Osnovnog suda u Niksicu.
Takode, izradena je tehni¢ka dokumentacija i potrebne specifikacije opreme i softverskih licenci za
nabavku i implementaciju Log Management Sistema. Ministarstvo pravde je pripremilo Plan nastavka
poslovanja i DR plan, koje je potrebno uskladiti sa krovnim dokumentom koji ce se odnositi na cijeli ISP.
Pored toga, sprovode se aktivnosti i na:

e izradi tehni¢ke dokumentacije i specifikacije potrebne opreme i softverskih licenci za
uspostavljanje Disaster Recovery lokacije ISP-a.

e izradii usvajanju Kataloga osjetljivih podataka u okviru ISP-a

e izradi ,Pravilnika o kategorizaciji, Cuvanju i koristenju podataka u ISP-u”

e izradi tehnicke dokumentacije za nabavku i implemenataciju sistema za prevenciju
gubitka podataka.

U narednom segmentu Programa e biti adresirani svi navedeni podsistemi, s akcentom na trenutno
stanje, postignute rezultate, kao i postoje¢e probleme i dalje korake koji ¢e biti preduzeti u narednom
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trogodiSnjem periodu.

U pogledu evidentiranih problema veoma je vazno ukazati da za sva Cetiri podsistema pravosuda, pored
specifiénih problema koji se odnose na svaki sistem pojedinaéno, evidentirano je postojanje problema
koji su zajedniki svim podsistemima i za Cije rjeSavanje je potrebno postoéi Sto veéi nivo
interoperabilnosti. Akcenat je na:
e Nabavci nove i zamjeni postojeCe raunarske opreme
e Unapredenju WAN mreze - identifikovana je potreba za uvodenje opticke konekcije u
sudovima i tuzilastvima.
e Unapredenju LAN mreZe — znaCajan broj sudova, tuzilatava i UIKS nemaju razvijenu
LAN mreZu na zadovoljavajucem nivou, zbog Cega je u narednom periodu potrebno
posvetiti posebnu paznju ovom pitanju.
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Podsistem Ministarstva pravde

Kljucna uloga u sprovodenju IKT Programa 2021-2023, pripada Ministarstvu pravde, kao
koordinacionom organu cjelokupnog procesa reforme pravosuda. U tom pogledu, izvrSena je i promjena
organizacione strukture Ministarstva pravde, kroz formiranje nove organizacione jedinice u MP-
Direktorata za IKT pravosudja i bezbjednost podataka, Ciji osnovni mandat djelovanja se odnosi na
centralizovano upravljanje IKT-om. Osnovne nadleZnosti direktorata se ogledaju u koordinaciji
cjelokupnog procesa razvoja i implementaciji Informacionog sistema pravosuda (ISP) gdje je
Ministarstvo pravde vodeca institucija. Posebno je znacajno istaci ulogu direktorata u procesu
kontinuiranog obezbjedivanja potrebnih sredstava za realizaciju predvidenih aktivnosti, zbog Cega je vrlo
vazno ukazati na uspjesne primjere ostvarene saradnje sa medunarodnim donatorima. Direktorat za IKT
se nalazi na Celu cjelokupnog procesa izrade svih strateSkin dokumenata i analiza koje se bave
informacionim tehnologijama u pravosudu, kao i rukovodenjem procesa pratenja sprovodenja i
izvjeStavanja o relaizaciji strateSkih dokumenata.

U nadleznosti Ministarstva pravde je viSe informacionih sistema, koji se ve¢inom odnose na kaznenu i
prekr§ajnu evidenciju fizickih i pravnih lica, kao i na krivicne sankcije maloljetnika:

Registar nov€anih kazni i prekr§ajne evidencije - ROF

Registar kaznene evidencije fizickih lica - RKE

Aplikativni sistem za medunarodnu pravnu pomo¢ - LURIS

Aplikativni sistem za probaciju

Kaznena evidencija pravnih lica i evidencija kriviénih sankcija maloljetnika

YV VYV VYV

Navedeni informacioni sistemi su razvijeni na razliCitim IT platformama, te postoji tehnika potreba da se
razvije novo SW rjeSenje koje ¢e obuhvatiti sve registre, na nacin da se pokriju postojeci poslovni procesi,
optimizuju i unaprijede trenutne funkcionalnosti, te da podsistem Ministarstva pravde bude
interoperabilan sa ostatkom ISP-a u potpunosti. Kako je razvoj ove stavke pokriven programom |PA 2018
u iznosu od 225.000,00 €, tehnicka dokumentacija dokumentacija i ToR su poslati Delagaciji EU,
oCekivanje je da se sa razvojem zapoéne do kraja 2020. godine. U cilju razmjene podataka definisan je
niz web servisa neophodnih kako za povezivanje sa ostalim podsistemima ISP-a, tako i za povezivanje
sa drugim registrima.

ISP-a, koji je podnesen Vladi Kraljevine NorveSke za podrSku u okviru modaliteta direkine
implementacije, Ministarstvo pravde je 2019. godine, pripremilo informaciju i predlozilo da Vlada Crne
Gore obezbijedi kontinuitet u kofinansiranju projekta, na na€in da se nedostajuca sredstva od 210.000 €
za razvoj softverskog rieSenja UIKS-a, dobijena Zakonom o budZetu za 2019.godinu, prebace kancelariji
UNDP-a. Navedeni predlog je prihvacen od strane Vlade Crne Gore i sredstva su deponovana kancelariji
UNDP-a. Realizacija pomenute stavke projekta je zapoCeta, sa posebnim akcentom na unapredenje i
prilagodavanje SAPA rjeSenja potrebama i organizaciji UIKS u Crnoj Gori, migraciji podataka iz postojece
aplikacije, implementaciji i obuci korisnika u UIKS Crne Gore. Projekat se trenutno nalazi u fazi realizacije



I oCekivanje je da Ce biti zavrSen do kraja drugog kvartala 2021. godine, Cime ¢e poceti jednogodiSnii
period odrzavanja u garantnom roku.

Web portal

U prethodnom periodu znacajan iskorak je postignut ka stvaranju uslova koriS¢enja e-usluga i u
pravosudu, a u skladu sa Zakonom o elektronskoj upravi, koji propisuje da se na Portalu e-uprave
www.euprava.me centralizovano i na jednom mjestu vrsi pruZanje elektronskih usluga gradanima. U tom
pogledu, Ministarstvo pravde je razvilo centralizovan Web portal, u smislu jedne URL adrese za pristup
svim pravosudnim organima, koji sadrZi sistem portala integrisanih u jedinstvenu cjelinu, na adresi —
www.pravosudje.me. Novim Web portalom znatno se povetao nivo javnosti, transparentnosti i
dostupnosti na brzi, jednostavniji nacin, sa unapredenim vizuelnim identitetom i naprednijim procesom
pretraZivanja (npr. pretraga optuznica, sudskih odluka i rasporeda sudenja). Pored navedenog, Web
portal predstavlja kompleksan sistem aplikacija Cija je namjena prezentacija informacija, kao i dinamicki
pristup objavljenim dokumentima predvidenih za koriS¢enje od strane gradana, advokata, pravnh lica,
institucija i medunarodnih organizacija t. cjelokupne zainteresovane javnosti.

Dalji razvoj Web portala doveSce do unapredenja funkcionalnosti i realizaciju e-usluga, primarno kroz:
a) Moguénost podno$enja zahtjeva sudovima za izdavanje uvjerenja iz njihove nadleznosti,fizickim
i pravnim licima;
b) Uvid u predmete za sve uCesnike u postupku;
c) PodnoSenje digitalno potpisanih dokumenata u ve¢ postojece predmete:
d) Iniciranje predmeta pred sudovima i dostava sudskih odluka elektronskim putem, itd.

Elektronsko arhiviranje

Znacajan napredak je postignut i kroz razvoj i implementaciju softverskog rjeSenja/modula za elektronsko
arhiviranje, Cija je namjena elektronsko arhiviranje i digitalizacija arhiva u pravosudnim institucijama.
Sistem je instaliran i nalazi se u fazi produkcije, obu€ena je prva grupa korisnika i izvreno je skeniranje
testnog uzorka od 400.000 stranica arhivske grade.

Uvodenjem elektronskog arhiviranja, pravosudnim institucijama se u velikoj mjeri olakSava postupak
arhiviranja i Cuvanja predmeta po njihovom zavrsetku, ¢ime se dobija digitalizovan i arhiviran potpun
elektronski spis predmeta. Modul za arhiviranje omogucava generisanje arhivske grade, konsolidaciju
predmetne dokumentacije, konverziju u jedinstven arhivski PDF fajl, potpisivanje digitalnim certifikatom,
¢uvanje u bazi podataka, kao i omogucavanje naknadnog uvida/pretrage u digitalno arhivirane
predmete. Takode, u sklopu javnog poziva nabavke usluge razvoja softverskog modula za elektronsko
arhiviranje, obezbijeden je storage sistem veceg kapaciteta, ¢ime su proSireni resursi sistema za
skladiStenje i arhiviranje podataka u Data centru Vrhovnog suda.

Obuka sluzbenika
U toku 2019 godine je obavljeno niz specijalistickih obuka za potrebe sluzbenika pravosudnih institucija,
i to:

e Basic database training — 7 polaznika

e Computer ethical hacking — 2 polaznika

e Database administrator — 3 polaznika
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e [TIL V4 Foundations (SM2188) - 2 polaznika

e Obuka za softverske/sistem inZenjere — 7 polaznika

e ECDL (European Computer Driving Licence) Start obuka i certifikacija sluzbenika
pravosudnih institucija, od strane akreditovanog ECDL testnog centra - 73 polaznika

U narednom periodu ¢e se aktivno nastaviti sa sprovodenjem obuka sluzbenika koji se bave ISP-om, sve
u cilju daljeg kadrovskog ja¢anja kapaciteta organa pravosuda. U tom pogledu, potrebno je obezbijediti
dodatna finansijska sredstva kako bi sluzbenici dobili priliku da se obuCavaju za rad na novim
tehnologijama i sa novim alatima.

Podsistem sudova

Razvoj aplikativnog rjeSenja PRIS-a, koje je i danas u upotrebi, je zapocet 2000. godine, dok je PRIS prvi
put uveden u sudovima i ZIKS-u 2001.godine. PRIS je implementiran na nivou svih pravosudnih institucija
2009. godine. Ova aplikacija je uradena u tehnologiji Oracle Forms and Reports, koja se smatra
zastarjelom tehnologijom sa vecim brojem bezbjedonosnih nedostataka. PocCetkom 2016.godine,
zapocete su aktivnosti na planiranju i realizaciji novog informacionog sistema za sudove, $to je rezultiralo
tenderom koji je sproveden u saradnji Ministarstva pravde i UNDP-a, kao dio donacija Vlade Kraljevine
Norveske. U tom pogledu, Vlada Crne Gore je usvojila Informaciju o Projektu “Unapredenje efikasnosti
pravosuda” - Primjena IKT u pravosudu i potpisala Sporazum o zajednickom finansiranju projekta izmedu
Programa Ujedinjenih nacija za razvoj (UNDP) i Vlade Crne Gore. Ukupna vrijednost projekta je
1.826.515,00 €, od Cega kofinansiranje iz budZeta iznosi 1.041.139,00 €, dok je uCeS¢e donatora
785.376,00 €. Implementator projekta je kancelarija UNDP-a u Podgorici.

Glavni ciljevi projekta su realizacija kljuénih mjera/aktivnosti iz Akcionog plana Strategije koji se odnose
na podsistem sudova:

1. Razvoj podsistema za sudove i elektronske razmjene podataka izmedu sudova i drugih institucija
pravosuda — Enterprise Service Bus (ESB) platforma
2. Razvoj novog informacionog sistema za sudove

U periodu trajanja Strategije IKT pravosuda 2016-2020, u okviru aktivnosti definisanih Akcionim planom
Strategije, razvijena su dva znacajna softverska rjeSenja: novi Web portal svih pravosudnih institucija i
Elektronski sistem za arhiviranje.

e Novi Web portal predstavija ogroman napredak u odnosu na stare portale koji su postojali u
pravosudnim insitucijama i omogucava implementaciju naprednih elektronskih servisa.

e Kada je u pitanju sistem za arhiviranje, iako je sistem implementiran na zadovoljavaju¢em nivou,
zbog pretrpanosti vecine arhiva u sudovima, neophodno je sprovesti aktivnosti na izlucivanju
arhivske grade, te pristupiti slaganju i digitalizaciji arhivske grade koja ostaje sudu na trajno
¢uvanije i grade koja se Cuva na dugi rok. Posle toga plan je da sudovi sami obavljaju redovno
godinje izluCivanje grade, te da se u buduénosti novi informacioni sistem sudova poveze sa
digitalnom arhivom, kako bi se automatski prebacivali predmeti u sistem za arhiviranje.
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Projektne aktivnosti u vezi podsistema za sudove i elektronsku razmjenu podataka su zapocete sredinom
2019. godine. Tokom mjeseca jula 2020. godine, o¢ekuje se usvajanje Analize poslovnih procesa, posle
koje zapo€inje faza realizacije. Nakon ove faze slijedi testiranje i implementacija sistema u sudovima.
Ocekuje se da sistem bude u potpunosti implementiran do kraja 2022.godine.

Sem sistema predvidenih strategijom, Sekretarijat Sudskog savjeta je, u saradnji sa Privredenim sudom,
realizovao novi projekat IS Registra zaloga za potrebe Privrednog suda.

U narednom periodu predvidene su sledece aktivnosti:

o Nastavak aktivnosti na razvoju i implementaciji novog softverskog rjieSenja informacionog
sistema za sudove

e Razvoj centralne evidencije za nosioce sudijske funkcije (Ovo ukljucuje podatke o nosiocima
sudijske funkcije, sprovedenim obukama, imovinske kartone, napredovanje u sluzbi, podatke
Komisije za eticki kodeks, disciplinske postupke, i ostale podatke koje je Sudski savjet duzan da
vodi o sudijama)

e |zrada pilot projekta sistema za prepoznavanje glasa i diktiranje

e |zrada sistema sudske prakse za korisnike van sudova

e Izrada sistema za email i SMS notifikacije

e eFiling sistem - podnoSenje dokumenata elektronskim putem

e Unaprjedenje sistema izvjeStavnja i implementacija Bl sistema

Data centar i bezbjednost

Posebno znacajno bezbjednosno pitanje jeste obezbjedenje digitalnih podataka u okviru data centra
sudova, u kojem se nalaze serveri i storage sistem, na kojima je smjestena aplikacija PRIS-a, svi podaci,
kao i svi drugi sistemi koji se svakodnevno koriste u sudovima. Sem toga, ovo je centralna tacka
bezbjednosti sistema i proboj uredaja koji se ovdje nalaze biimao teSke posledice po sistem. Iz tih razloga
je neophodno nastaviti dalji razvoj data centra i jaCanje bezbjedonosnih aspekata sistema. U proteklom
periodu je izvrSena redovna nabavka servera i storage sistema, sistema za gaSenje pozara i ostalih
uredaja koji su nedostajali za optimalno funkcionisanje data centra. Za naredni period sprovodenja javne
politike planirana je kupovina dodatne serverske opreme u cilju daljeg razvoja sistema: proSirenje za
storage sistem, dodatni blade serveri, rezervni mrezni uredaji i moduli za komunikaciju putem optickih
kablova, licence za uredaje i druga oprema neophodna za funkcionisanje i odrZzavanje data centra.

Pored toga, potrebno je ojacati cjelokupni bezbjednosti okvir, uzimajuci u obzir da vaznost i koliina
informacija u sistemu rastu, tako i raste rizik od napada koji mogu prouzrokovati gubitak ili izmjenu
podataka. Sa druge strane, hakerski alati i njihova razorna mo¢ svakim danom rastu, pa se svakim danom
stvaraju nove prijetnje za informacione sisteme. Samim tim vazno je da se svake godine obezbijedi
budZet za implementaciju novih bezbjednosnih rjeSenja. U cilju jaCanja bezbjednosti sistema bice
preduzete mjere u pogledu:

e Implementacije SSO i PKI
¢ Implementacije sistema za prevenciju i detekciju upada (IPS/IDS sistema)
e Unaprjedenje Web filtering sistema
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e Implemenatacija ISO standarda (npr., ISO 27001 i ISO 9001) u Sekretarijatu Sudskog savjeta
sa certifikacijom

Disaster recovery - obezbjedivanje podataka u slucaju katastrofalnih dogadaja

U slucaju katastrofalnih dogadaja (poZar, zemljotres, teroristicki ¢in, poplave, i sl.) i uniStenja opreme u
data centru, doSlo bi do trajnog gubitka podataka. Kako bi se ovaj rizik prevaziSsao, neophodna je
izgradnja Disaster recovery lokacije (Lokacije za oporavak od katastofa). U proteklom periodu Sekretarijat
Sudskog savjeta je uradio projektnu dokumentaciju, a prostor za ovu namjenu je obezbijeden u zgradi
Osnovnog suda u Niksi¢u. Dogovoreno je da ova DR lokacija bude zajednicka za Citav ISP, na nacin $to
¢e biti dodijeljeni posebni resursi svakoj od pravosudnih institucija. U tom cilju je obezbijeden dio
sredstava za radove i opremu od strane Sekretarijata sudskog savjeta, dok je glavni dio sredstava dobijen
u okviru IPA 2018 programa, tako da se zavrSetak realizacije projekta oekuje u bliskoj buducnosti.

MreZna infrastruktura

U prethodnom periodu sprovedene su aktivnosti na unaprjedenju WAN segmenta i na nabavci aktivne
opreme za sve sudove, a izvrSena je i rekonstrukcija LAN mreZe zgrade u kojoj se nalaze Osnovni sud
Podgorica, Sud za prekrdaje u Podgorici i Osnovno drzavno tuzilastvo u Podgorici, te uradeni projekti za
ostale objekte u kojima su smjeStene pravosudne insitucije. Kako su od 2014.godine svi sudovi u
Podgorici povezani optickim kablom, glavni problemi su brzina i stabilnost veza prema sudovima van
Podgorice, zbog ¢ega je potrebno preduzeti mjere u cilju:

Uvodenja optickih kablova u sve sudove u saradniji sa Crnogorskim Telekomom i Ministarstvom
javne uprave,

Nabavke redundantnih linkova,

Nabavke mrezne opreme koja Ce sluZiti kao rezervna oprema za sve lokacije,

Nastavak rekonstrukcije LAN mreza po sudovima u skladu sa uradenim projektima.

Informaticka oprema u sudovima

U protekle 4 godine instalirano je preko 400 radunara u sudovima ($to novim korisnicima, $to kao zamjena
dotrajale opreme), kao i preko 200 Stampaca i multifunkcijskih uredaja, itd. Ukupna vrijednost nabavljene
opreme je preko 500.000 eura.

Medutim, i dalje postoji problem izrazen u kori§¢enju zastarele IT opreme, gdje je znaCajan broj uredaja
stariji od 10 godina, (procjena je da se radi o broju od oko 500 racunara koji su nabavljeni 2009. godine),
koji se moraju urgentno mijenjati, pri ¢emu je posebno potrebno raditi na obezbjedivanju rezerve
informaticke opreme, kako bi mogli odgovoriti na zahtjeve sudova u $to kraéem roku.

Takode, u poslednjoj deceniji preduzete su aktivnosti na realizaciji projekta pametne sudnice - Smart
courtroom. Multimedijalnom opremom su opremljene dvije sudnice u Visem sudu u Podgorici i jedna
sudnica u ViSem sudu u Bijelom Polju, koje imaju pripadajuce rezijske sobe i prostorije za zasticene
svjedoke. Zbog povecanog obima posla i neuslovnosti prostorije za zasticene svjedoke u zgradi Viseg
suda u Podgorici, donesena je odluka da se sudnica Osnovnog suda u Podgorici (najveca i najprostranija
sudnica u Crnoj Gori) opremi neophodnom opremom i izgradi pripadajuca reZijska soba i prostorije za
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smjestaj i saslusanje zasticenih svjedoka, kao i zrtava seksualnog nasilja, maloljetnika i drugih osjetljivih
grupa. Ovaj projekat je proizvod saradnje Ambasade SAD i Sekretarijata Sudskog savjeta i oéekuje se
dalji nastavak njegove realizacije, posebno u dijelu povecanja broja pametnih sudnica.

U narednom periodu je neophodno obezbijediti sredstva za zamjenu dotrajale opreme (oko 450 raCunara,
vise od 150 Stampaca, fotokopir aparata u gotovo svim sudovima, brzih skenera, itd.). Godi$nja potreba
za zamjenu opreme za sudove i Sudski savjet je oko 200.000 €, Sto dobija na tezini implementacijom
novih sistema, jer bez raunara i ostale informatiCke opreme, kao osnovnog sredstva za rad, sudovi ne
mogu odrzati postojeCi proces rada.

Podsistem tuzilastva

U Drzavnom tuZilastvu je izvrSena implementacija PRIS-a podsistema razvijenog za potrebe tuZilastva u
okviru implementacije u pravosudu Crne Gore 2009. godine. Poslovni procesi pokriveni PRIS-om su bili
realizovani na osnovu tadasnje nadleznosti, Zakonika o krivicnom postupku i Pravilnika o unutradnjoj
organizaciji rada Drzavnog tuzilastva. Izmjenama Zakona o krivicnom postupku i prelaskom predistraznih
i istraznih radnji u nadleznost drzavnih tuzilaca, te formiranjem Specijalnog drZzavnog tuZilastva,
2015.godine, kao i Cinjenica da podsistem PRIS-a za tuZilastvo nije imao analitiCki karakter, ve¢ je bio
samo evidencija podataka nad kojima se moZe generisati statistika nametnula se potreba za izmjenama
i dodavanjem novih funkcionalnosti. Nedostatak sredstava za nabavku nove opreme i struénih IT
kadrova, prouzrokovao je i da se cjelokupni sistem nasao u fazi viSegodisnje stagnacije, odnosno svi
postojeci resursi, tipa softver, hardver i mrezna infrastruktura nisu unapredivani. Tokom 2015. godine
bilieze se prvi znaCajniji koraci u razvijanju informaciono-kumunikacionih tehnologija u Drzavnom
tuzilastvu. Tu je znacajno ukazati na projekat EURoL 1 Evropske komisije, na osnovu kog Drzavno
tuzilastvo dobija znaCajnu donaciju radunarske opreme u vrijednosti od oko 80.000€, kao i angazman
eksperata koji su izvrsili analizu postojeceg stanja, sa posebnim akcentom na:

e funkcionalnost PRIS-a i neophodne izmjene,

e zastarjelost tehnologije u kojoj je PRIS izraden,

e mjere Akcionih planova za pregovaracka poglavlja 23 i 24, koje se odnose na informacione
tehnologije i bezbjednost,

e mjere uvodenja informacionog sistema u Drzavno tuZiladtvo, do kraja 2015. godine, koji ¢e biti
povezan sa bazama podataka drugih organa u cilju sprovodenja zakona,

Nakon sprovedene ekspertske analize i predstavljanja sistema rukovodiocima, drzavnim tuZiocima i
administraciji Drzavnog tuZilastva prihvacen je predlog da se za informacioni sistem Drzavnog tuzilastva
kastomizuje, prilagodi potrebama Drzavnog tuzilastva i implementira gotov proizvod IBM Case Manager
System. Instalacijom donirane radunarske opreme i centralizovanog domen controller-a sa korporativnim
antivirus rieSenjem zapocelo se sa stvaranjem tehnickih uslova za implementaciju informacionog Sistema
Drzavnog tuZilastva. IBM CMS je uspostavljen u svim tuzilaStvima u julu 2016. godine, i koristi se, u
svakodnevnom radu, za evidentiranje i upravljanje svim vrstama predmeta, kreiranje elektronskih
predmeta i skeniranje dokumenata. U prethodnom periodu u okviru odrZavanja i unapredenja IBM CMS
—a izradeni su web servisi za povezivanje sa kaznenom evidencijom Ministarstva pravde, evidencijama
(gradanskim stanjima) Ministarstva unutradnjin poslova, kao i evidencijom prelaska drzavne granice i
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krivicnim prijavama Uprave policije. Povezivanje i razmjena podataka sa organima i institucijama je
kontinuirani proces tako da ¢e se, i u buduce, sistem unapredivati u tom pravcu. Razvojem i
implementacijom ESB platforme za komunikaciju i podsistema za sudove stvorice se uslovi za razmjenu
podataka izmedu Drzavnog tuzilastva i sudova $to €ini veliki iskorak u pravcu realizacije “Pravosuda bez
papira”.

U narednom periodu Drzavno tuZilastvo ¢e unaprijediti informacioni sistem uvodenjem adekvatnog |
kompatibilnog IBM Bl sistema u cilju podizanja kvaliteta analize podataka i statistickog izvjeStavanja.

Donacijom projekta IPA 2014 “Medunarodna saradnja u krivicnom pravosudu: Mreza tuzilaca Zapadnog
Balkana”, razvijen je sistem za pracenje predmeta medunarodne pravne pomoéi - LURIS, koji obuhvata
sva drZavna tuzilastva, puna implementacija sistema izvrSena je poCetkom 2016.godine.

U prethodnom periodo realizovan je DMS za Sekretarijat TuZilackog savjeta (sistem za evidenciju
predmeta i dokumenata iz nadleznosti TuZilaCkog savjeta i Sekretarijata), zatim sistem za evidenciju
drZavnih tuZilaca (kretanja u sluzbi, napredovanja, obuka i sl.), kao i sistem za racunovodstvo i finansije
u Sekretarijatu TuZilaCkog savjeta koji ¢e se dalje implementirati shodno dinamici zapoSljavanja
racunovoda u drzavnim tuzilastvima.

Medutim, posebno je vazno ista¢i da DrZavno tuzilastvo i Sekretarijat TuZilackog savjeta ne posjeduju
prostorne kapacitete za izgradnju data centra i shodno tome hardver (serveri i storage) informacionog
sistema su smjesteni u data centru Ministarstva javne uprave, dok je LURIS realizovan kao podsistem,
odnosno posebna instanca na opremi i u data centru Ministarstva pravde.

Implementacijom |1S-a Drzavno tuZilastvo se suocilo i sa problemom bezbjednosti i stabilnosti mrezne
infrastrukture. U saradnji sa Ministarstvom javne uprave u drZzavna tuZilaStva u Podgorici je uvedena
optika, a od donacije Ambasade SAD u Podgorici, u vrijednosti od 42.582,00 €, nabavljena je aktivna
mrezna oprema za sva drzavna tuZilastva, ¢ime su realizovani zasti¢eni VPN tuneli izmedu drZavnih
tuzilaStava i prema ministarstvima pravde, javne uprave i unutradnjih poslova, ¢ime je znacajno
unapreden WAN segment mreze.

Kada je u pitanju LAN mreZa realizacijom rekonstrukcije u zgradi Osnovnog suda u Podgorici zavrSena
je i rekonstrukcija prostorija Osnovnog drzavnog tuzilaStva Podgorica koje se nalaze u toj zgradi, dok je
Vrhovno drzavno tuZilastvo u saradnji sa Upravom za imovinu zapocelo rekonstrukciju LAN mreze u
zgradi Vrhovnog drZavnog tuzilaStva u kojoj se nalaze i Specijalno i ViSe drzavno tuzila$tvo Podgorica,
koji radovi se privode kraju.

Dalje unapredenje WAN i LAN segmenta bice realizovano uvodenjem optiénih linkova u sva drzavna
tuzilastva, rekonstrukcijom LAN mreze u skladu sa uradenim projektima, kao i kontinuiranim
unapredenjem i nabavkom aktivne mreZzne opreme (u vecini opstina drZzavna tuZilastva i sudovi se nalaze
u istim zgradama tako da Ce unapredenje i rekonstrukciie WAN/LAN mreza biti realizovane veé
pomenutim projektima u prethodnim poglavljima).

U cilju poveéanja bezbjednosti podsistema Drzavnog tuzilastva, a u skladu sa Politikom informacione
bezbjednosti ISP-a u narednom periodu izradie se Politika bezbjednosti podsistema DrZzavnog
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tuzilastva, Politika kontinuiteta poslovanja, Disaster recovery Plan i u konaénom implementacija 1SO
Standarda 27001 u jednom drZzavnom tuzilastvu ili Sekretarijatu Tuzilackog savjeta.

Sprovedena analiza trenutnog stanja raCunarske opreme, 2017. godine u Drzavnom tuZilastvu, je
pokazala da:

Rezultati analize

m Stara IT oprema  ® Nova IT oprema

Prosjek opreme starije od Sest godina, na nivou svih drzavnh tuZila$tava, 64,79%. Uzimajuci u obzir
raspoloZiva kako sopstvena budZedska sredstva, tako i sredstva IKT Strategije za te namjene i
popunjavanje sistematizovanih radnih mjesta po tuZilastvima, mogucnosti za zamjenu zastarjele
racunarske opreme su vrlo ograni¢ne, tako da je procenat zastarjele opreme (starije od 5 godina)
neznatno smanjen.

U proteklom period izvrSena je nabavka i zamjena hardvera (servera i storage sistema) na kome se nalazi
IBM CMS i ostala navedena softverska rieSenja, kao i zamjena manjeg broja zastarjelih raCunara.

Uzimajuci u obzir da protekom 2020. godine oprema donirana EURoL1 2015. godine je ve¢ punih 5
godina u eksploataciji, kao i da u drzavnim tuzilastvima jo$ uvjek ima raCunarske opreme starije i od deset
godina potrebe za nabavkom opreme u naredne tri godine su oko 120 raCunara, 40 Stampaca, oko 30
brzih skenera, bar 5 fotokopira, oko 10 laptopova za potrebe izrade zapisnika sa lica mjesta. Za ove
namjene DrZzavnom tuZilaStvu su neophodna finansijska sredstva u iznosu od 50.000€ godisnje.

U okviru realizacije projekta na uspostavljanju DR lokacije (ve¢ ranije opisane u dijelu podsistema suda)
obuhvacen je i podsistem DrZavnog tuzilastva.

DrZzavnim tuzilatvima su u periodu 2011-2012 godina donirani uredaji za audio-vizuelno snimanje
saslu$anja osumnji¢enih punoljetnih lica, kao i uredaji za snimanje maloljetnika otecenih ili svejdoka
izvrSenja krivicnog djela. Protekom godina uredaji su zastarjeli, veéina i viSe nije u funkciji. Drzavno
tuzilastvo se opredjelilo za tehni¢ko rieSenje jedinstvenog sistema koji moze da ispuni zakonske i
tehnicke uslove za audio-vizuelno snimanje i punoljetnih i maloljetnih lica i na taj na€in smaniji troSkove
nabavke, instalacije i obuke audio video operater po drzavnim tuzilastvima. Za sada je izvrSena instalacija
jednog takvog sistema i u 2020.godini je planirana jo$ jedna. Cijeneci potrebu za brzom dinamikom
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zamjene i nabavke nedostajucih sistema za audio-vizuelno snimanje saslusanja u narednom periodu je
prioritetno da se obezbjede sredstva za nabavkom minimum za pet drzavnih tuzilastava $to ukupno iznosi
oko 100.000¢€.

Kroz projekte IKT Strategije:

e |zraden je i dostupan na internetu moderan, tehnoloski napredan jedinstveni web portal za sve
pravosudne organe. Podportal za Drzavno tuzilastvo i TuzilaCki savjet sadrzi pojedinane web
stranice za sva drzavna tuzilaStva i Tuzilacki savjet, Cime se znatno povecao nivo
transparentnosti i dostupnosti tuzilaCke organizacije gradanima. Drzavna tuzilasta i TuZilacki
savjet dobili su novi prostor za objavljivanje aktuelnosti, saopstenja, informacija, rezultata rada i
ostalih podataka od znacaja za cjelokupnu javnost.

e Izraden je i implementiran sistem za digitalno arhiviranje. Softversko rjeSenje je funkcionalno i
zadovoljava potrebe, medutim drZavna tuZilastva poseduju ogromne arhive i poslove arhivara
obavlja obi¢no jedan zaposleni ili neko od upisni¢ara kao dodatu djelatnost, te je stoga
neophodnou narednom period realizovati masovnu digitalizaciju arhivske grade koja se trajno
¢uva i tako stvoriti arhivarima uslove za azurnu i svakodnevnu digitalizaciju novonastale arhivske
dokumnetacije.

Podsistem Uprave za izvrsenje krivi¢nih sankcija

U prethodnom periodu napravljeni su znacajni iskoraci u cilju unapredenja informatickog sistema i
opreme u Upravi za izvrSenje krivi¢nih sankcija (UIKS). Posebno je znagajan podatak da je pusteno u
rad preko 20 novih mreznih uredaja, implementirana je oracle VM manager virtuelizacija sa nekoliko
servera za usluzne servise i sisteme zaStite na nivou UIKS-a. Takode, u dijelu bezbijednosti
implementiran je redudantni firewall uredjaj kao podrSka ve¢ postojeém sistemima. U sklopu odvojene
infrastrukture za sistem video nadzora je izvrsena implementacija 6 servera u skladu sa preporukama
Millestone platforme za IP sistem video nadzora. Data centar UIKS-a je opremljen u skladu sa najboljim
praksama u dijelu fizicko-tehniCke zastite, $to znaCi da je opremljena antistatik podom, sistemom za
gasno gasenje pozara, zasebnom agregatskom jedinicom, kontrolom pristupa, protivpozarnim vratima i
video nadzorom. U protekle 4 godine zamijenjen je veliki broj radnih stanica, Sto ima za posljedicu da je
smanjen prosjek starosti radnih stanica sa 9 na 4 godine.

Tokom perioda 2016-2020 su sve zgrade povezane optikom sa dovoljnim kapacitetom koji je predviden
za sve trenutne i buduce servise koji ¢e se u okviru UIKS-a koristiti. Glavni dio uradene SKS mreze se
odnosi na Istrazni zatvor, Upravne zgrade KP Doma i kruga KP Doma. Cjelokupno instaliranje SKS mreza
je planirano da bude zavréeno do kraja 2020. godine, osim u Zenskom zatvoru i zatvoru Kratkih kazni.
Prilikom izrade SKS mreze, raden je i dio TK kanalizacije za moguce buduce projekte. Takode, prilikom
planiranja i izrade veoma vodeno raduna o bezbjednosti pasivne mrezne opreme. SKS mreza koja je
radena je projketovana i izvedena tako da zadovolji kako integritet pasivne mrezne opreme video nadzora
tako i ostatka mreze. Plan u narednom periodu je izrada SKS mreze Zenskog zatvora i Zatvora kratkih
kazni, revizija projekta SKS mreze spoljnjeg dijela ograde koji je radjen 2007 godine, i planiranje i radovi
na redudantnom optickom prstenu cjelokupnog UIKS-a.
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Video nadzor

Jedan od primarno definisanih cilieva za vrijeme vazenja prethodnog strate$kog dokumenta se odnosio
na uspostavljanje centralizovanog IP video nadzora. To je bio odgovor na evidentirane nedostatke u
ranijem sistemu video nadzora, kao $to su:

e Zastuplienost analognog sistema video nadzora koji je bio neuniforman, zatvoren, zastareo, bez
mogucnosti kompletnog menadzmenta, nesinhronizovan i ekonomski neisplativ za odrzavanje.
Veliki problem je predstavljalo sam kvalitet video snimaka koji se Cesto nisu mogli upotrijebiti za
identifikaciju lica odnosno incidentnih dogadaja.

o Osim mrezne aktivne/pasivne infrastrukture problem su predstavljali i periferni uredaji, odnosno
kamere, DVR-ovi, raCunarske jedinice za snimanje, medija konverteri i NVR-ovi.

Posliedice ovakvog zateCenog stanja su rezultirale video materijalima nedovoljnog kvaliteta,
nemogucnoS$¢u efektivnog monitoringa, odrzavanja, nemoguéno$¢u sinhronizacije i mnogim ostalim
problemima vezanim za jedan od glavnih sistema slabe struje UIKS-a.

U cilju adresiranja navedenih nedostataka, zapoceto je sa povezivanjem svih zatvorskih jedinica optikom
u jednu kompaktnu cjelinu, to je usko vezano sa SKS mrezom UIKS-a. Drugi cilj je bio izrada SKS mreze
za svaku zatvorsku jedinicu posebno. Predvidene su pozicije kamera u skladu sa zakonom i potrebama
UIKS-a. Izdefinisane su potrebe mrezne opreme, servera, monitoring uredaja i monitora. Osnova sistema
video nadzora je u mnogome zavisio od kvalitetnog planiranja i izrade sistema SKS mreze UIKS-a.
Pocetkom 2019-te godine projekti povezivanja zatvorskih jedinica u opticki prsten i postavljanja LAN
mreze kroz Istrazni zatvor su se stvorili uslovi za poCetak implementacije dijela IP video nadzora. U
skladu s tim, preko IKT strategije pravosuda, budZeta i donacija obezbijedena su sredstva za aktivnu
mreznu i racunarsku odnosno serversku opremu. U istoj godini je izvrSena nabavka baznog softvera, $to
je dovelo do uspostavljanja savremene, skalabilne i moderne platformu centralnog sistema IP video
nadzora. Za postavljene kamere su nabavljene licence gdje se stekao uslov za njihovu implementaciju i
pustanje sistema u rad.

Do kraja 2020. godine, nabavljeno je 60 IP kamera i licenci kako bi u Istraznom zatvoru IP sistem video
nadzora bio u potpunosti implementiran. Pored toga, instalirane su i kamere u jednom dijelu kruga KPD-
a, ¢ime se zapocelo sa primjenom sistema IP video nadzora u okviru KPD-a. U cilju projekta pocetka
implementacije sistema video nadzora KP-doma, planirana je i nabavka i implementacija mreznih uredaja
i dodatne serverske opreme.

U 2020. godini je izvrSena nabavka SKS mreze kroz zatvorske jedinice F paviljon i Polu otvorenog
odjeljenja.

| narednom periodu je planirano da se zapo¢ne sa instalacijom IP video nadzora u okviru cjelokupnog
UIKS-a, pri Eemu je potrebno izvrsiti dodatne radove, odnosno nabavke:

e MrezZne, racunarske i serverske opreme
e Kamerai licenci za proSirenje centralizovanog IP sistema video nadzora
e Izgradnja jedinstvenog monitoring centra za kompletan UIKS
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Obuka kadrova u radu na implementiranoj platformi
Nabavka termalnih kamera i njihova implementacija u postojeci sistem

| narednom periodu je potrebno staviti poseban akcenat na adresiranje sledecih evidentiranih tehnoloskih
nedostataka:

>

RjeSavanje problema mreznih i agregatnih napajanja. Nerijetki su padovi napona koji na
uredajima koji nisu povezani na UPS jedinice mogu prouzrokovati velike probleme.Agregatsko
napajanje server sale je rijeSeno 2019 godine a tokom 2020 godine rijeSen je problem
agregatskog napajanja F paviljona odnosno 4 tehnicke sobe u okviru istog. U narednom periodu
je potrebno izraditi elaborat postojeéeg stanja jake struje na nivo Citavog UIKS-a i odatle planski
dodavati rezervna agregatska napajanja shodno potrebama i budzetu.

Uprava za izvrSenje kriviCnih sankcija je prethodnih godina za evidenciju zatvorenika koristila
postoje¢i modul u PRIS-u, pri ¢emu navedeni softver nije u vlasni$tvu UIKS-a. Znacajan problem
je unaprijedenje i odrZavanje softvera, jer zavisi od drugih institucija i ugovora sa eksternim
saradnicima. U cilju unapredenja poslovnih procesa, odnosno principa poslovanja UIKS ¢e
dobiti novi softver za zivotni ciklus zatvorenika. Trenutno je u toku izrada biznis plana za gore
pomenutu SAPA aplikaciju, gdje je akcenat na migraciji podataka.

U UIKS-u nije moguce kvalitetno implementirati ISO 27001 standard bez kvalitetnog konsultanta
koji poznaje kontekst poslovanja UIKS-a i koji bi se potpuno posvetio tom zadatku, jer sa
trenutnim opterecenjem sluzbenika UIKS-a i nedostatkom istih navedeno nije bilo moguce
izvrSiti. U UIKS-u trenutno ne postoji nikakav generalni plan odgovora na incidente kao ni plan
kontinuiteta poslovanja UIKS-a. Navedene 2 stavke su prijeka potreba za dio informaciono-
komunikacionih tehnologija i za ostatak UIKS-a.

Sistem ometaca u UIKS

Sredinom 2017-te godine je u Istraznom zatvoru UIKS-a postavljen sistem ometaca sa omnidirekcionim
antenama zasnovanog na principu jamming tehnologije. Po svim etazama su postavljeni ometacisa
antenama koji funkcioniSu na principu jamming-a signala u odgovarajucim frekvencijskim opsezima i tako
blokiraju sve servise provajdera mobilne mreze u Crnoj Gori. Takode, sistem je prouzrokovao Citav niz
dodatnih problema, od kojih se posebno istiCu:

>

>

Geografski poloZaj Istraznog zatvora i njegova blizina baznoj stanici Spuski mlin koja je manja
od pola kilometra vazdusne linije $to rezultira velikoj jacini dolaznog signala od -55dB.
Rezidencionalno stanovniStvo u neposrednoj blizini Istraznog zatvora koje ima problem sa svim
servisima mobilnih operatera, to je na kraju, posle rezultata mjerenja RF spektra i dogovora sa
mobilnim operaterima rezultiralo smanjenjem snage emitovanja ometaca na gornjim spratovima
IstaZznog zatvora i nekompletnim blokiranjem servisa na istim.

Neefikasna i nepotpuna energetska mreza kroz Istrazni zatvor, gdje stalni padovi napona
nerijetko dovode do kvara napojnih jedinica ometaca.

U cilju otklanjanja evidentiranih problema izabran je sistem ,smart‘ometaCa, modularnog sistema sa
upravljivim softverom koje je napredno tehnolosko rijeSenje sa jednostavnim rasporedivanjem. Prednost
ovog sistema je $to ne utiCe na komunikacije izvan zatvora, odnosno spreava RF “curenje”, sistem je
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podesiv i skalabilan, odnosno mogu se lako dodati bendovi koji trebaju da se blokiraju, ukoliko bi neki od
servisa mobilnih operatera presli sa jednog na drugi frekvencijski opseg. Navedeni sistem dozvoljava
kreiranje bijelin i crnih listi gdje se za potrebe zaposlenih unutar sistema koje pokrivaju ometaci i
omogucava komunikaciju mobilnim uredajima sa bijele liste za nesmetano obavljanje poslovnih
aktivnosti. Pored toga, uradena je mrezna infrastruktura za sistem ometaca u Istraznom zatvoru i krugu
KP Doma. Oprema za Krug KP Doma je stigla i skladiStena u UIKS-u, i trenutno se izvode gradevinski i
radovi na jakoj struji za postavljanje sistema.

Nedostatak kadrova za IKT

Jedan od najznacajnijih problema za dalji razvoj kapaciteta pravosudnih organa je nedostatak IT
sluzbenika koji se bave informaciono komunikacionim tehnologijama. U svakom od Cetiri podsistema IKT-
a su jasno evidetnirani nedostaci strucnih kadrova. Tako, u okviru novoformiranog Direktorata za IKT u
okviru Ministatstva pravde, od deset sistematizovanih radnih mjesta trenutno su zaposlena Cetiri
sluzbenika. Takode, Odjeljenje za IKT i multimediju u okviru Sekretarijata Sudskog savjeta trenutno ima
zaposleno 21 lice, Sto nije dovoljan broj zaposlenih za obavljanje kompleksnih IT zadataka. Pored
navedenog, kao dodatni problem evidentiran je nedostatak adekvatnog prostora za zaposlene, posebno
ako se uzme u obzir da je u Sekretarijatu Sudskog savjeta, od 21 zaposlenih sjedi 15 zaposlenih, koji su
smjeSteni u 3 kancelarije srednje veliine (po 5 zaposlenih u svakoj). Sa druge strane, obzirom da mora
dodi do proSirenja kadra, pitanje je gdje Ce se smjestiti novi zaposleni, jer ne postoji nacin da se obezbijedi
dodatni prostor. RjeSenje se namece u izmjeStanju Odjeljenja za IKT u posebne prostorije u kojima bi
mogao da sjedi veci broj zaposlenih, a da se trenutni prostor oslobodi za druga odjeljenja Sekretarijata.

Kao potencijalna prepreka za jaCanja kadrovskih kapaciteta jeste nezainteresovanost struénih IT kadrova
za rad u drZavnoj upravi, posebno u kompleksnim oblastima kao Sto su upraljanje sistemom,
programiranje, sistem inZenjering, analiza poslovnih porcesa, i sl. Za ovakve poslove u okviru drzavne
uprave nije predvidena znacajna finansijska nadoknada, posebno uzimajuci u obzir da je za iste poslove
u privatnom sektoru nadoknada 2 ili 3 puta veca za kvalitetnog zaposlenog. Kako bi se zadrZao postojeci
kadar i privoljeli kvalitetni ljudi da iz drugih organa ili privatnog sektora predu u organe IKT-a, potrebno je
naci modalitet za povecanje zarade, kako bi mogli biti konkurentniji na trziStu i polako formirati kvalitetniji
tim.

U pogledu kadrovskih potreba UIKS-a, potrebno je ukazati da je UIKS u predhodne 4 godine, vecinu
svojin procesa digitalizovao. Kako se razvojem novih tehnologija taj segment §iri, sadasSnjom
sistematizacijom i postoje¢im brojem sluzbenika nece biti moguce odgovoriti na svakodnevne obaveze.
Iz navedenog dolazimo do zaklju¢ka da i najsavremenija oprema nece biti upotrijebljena na pravi nacin i
nece koristiti ako se ne obezbijede operateri koji ¢e raditi menadzment tih sistema. Jo$ jedan razlog jeste
to Sto sisteme koje UIKS koristi ili ¢e koristiti, moraju biti nadgledani 24/7/365 dana u godini jer se radi se
0 ozhiljnim sistemima koji se po prvi put implementiraju ne samo u Crnoj Gori nego i u okruzenju.

Institucionalno i kadrovsko unapredenje IKT kapaciteta tuZiladtva je zapoCeto zaposljavanjem kadrova u
Sluzbi za informaciono komunikacione tehnologije pri Vrhovnom drzavnom tuzilastvu (Cime je ujedno
ispunjena mjera AP 23 da Drzavno tuZilaStvo mora zaposliti minimalno dvoje u IT-ju do kraja

35



2015.godine), kao i formiranjem Informati¢ke sluzbe pri Sekretarijatu TuzilaCkog savjeta. Medutim broj
popunjenih radnih mjesta u obe informaticke sluzbe je minimalan, odnosno ukupno Cetiri zaposlena, od
sistemtizovanih deset. Vazno je napomenuti da su u okviru svojih nadleznosti obe sluzbe zaduzene za
sva drzavna tuZilaStva i da ovaj broj zaposlenih nije dovoljan da ispuni sve zahtjeve IKT-a u Drzavnom
tuzilastvu, uzimajuci u obzir da je rije¢ o organu koji radi 24/7/365 dana u godini.

Znacajan problem je i nemogucnost zaposljavanja i zadrzavanja kvalifikovanog IT kadra u DrZzavnom
tuzilastvu, nedostatak adekvatnog prostora za rad, kao i nedostatak finansija za edukaciju zaposlenih za
IBM tehnologiju, zbog Cega je tuZilastvo prinudeno da kroz postupak javnih nabavki obezbjeduje
odrzavanje i unapriedenje sistema. Navedene okolnosti za posljedicu imaju da postavljeni ciljevi i mjere
iz akcionih planova za pregovaracka poglavlja 23 i 24, koje se odnose na automatsku razmjenu podataka
i statistiCko izvjeStavanje prema EU standardima se ne realizuju Zeljenom dinamikom.

S tim u vezi, u narednom periodu je potrebno intenzivno raditi na stvaranju potrebnih finansijskih i
infrastrukturnih uslova za obezbjedenje kvalitetnih i struénih IT kadrova. Pored obezbjedenja dodatnih
budZetskih sredstava, potrebno je raditi i na privlacenju donatorske podrske za dobijanje ekspertske
podrske za dalji razvoj informaciono-komunikacionih tehnologija.

Sumirajuci cjelokupnu analizu stanja u oblasti razvoja IKT tehnologija pravosuda, u okviru SWOT analize
prikazani su svi bitni faktori i moguénsoti koji uti€u na dalji razvoj konkretne javne politike.

SWOT analiza
Snage Slabosti
- Meduinstituciona saradnja (realizuje se izmedu viie resora: - Djelimi¢na nefunkcionalnost PRIS-a i neophodne izmjene
Ministarstvo pravde, Driano tuZiladtvo, UIKS, Sudstvo i - Nedostatak kadrovskih kapaciteta za poslove IT-a
zainteresovane strane). - Zastarjelost postojede radunarske opreme
- Donatorska podrika (Obezbijedena su sredstva iz: IPA, - Znatajan brej sudova, tuziladtava i VIKS nemaju razvijenu LAN
EUROL, Ambasada USA i donacije UNDP i Kraljevine mreiu na zadovoljavajuéem nivou
Morveike). - Nedostatak prostornih kapaciteta

- Razvojiimplementacija softverskog riesenja/modula za - Nedovoljan nivo stabilnosti mreine infrastrukture

elektronsko arhiviranje.

- Movi Web portal predstavlja ogroman napredak u odnosu
na stare portale

- Razvijen je sistem za pracenje predmeta medunarodne
pravne pomodi - LURIS, koji obuhvata sva driavna
tuiiladtva

Moguénosti

Jaéanje interoperabilnosti izmedu éetiri podsistema
pravosuda

Dalji razvoj Web portala doveice do unapredenja
funkcionalnosti i realizacije e-usluga

Razvoj centralne evidencije za nosioce sudijske funkcije
lzrada pilot projekta sistema za prepoznavanje glaza i
diktiranje

Izrada sistema sudske prakse za korisnike van sudova
Izrada sistema za email i M3 notifikacije

eFiling sistemn - podno3enje dokumenata elektronskim
putem

Unaprjedenje sistema izvjeitavnja i implementacija BI
sistema

OPERATIVNI CILJEVI

Prijetnje

Nedovoljan nivo bezbjednosne zastite pravosuda

U slugaju katastrofalnih dogadaja (poiar, zemljotres,
teroristicki €in, poplave, i sl.) i unistenja opreme u data centru,
dolo bi do trajnog gubitka podataka

Nastupajuca ekonomska kriza uzrokevana virusom COVID-19
koja moie dovesti do smanjenja raspoloiivih budietskih
sredstava

36



Programom razvoja informaciono-komunikacionih tehnologija pravosuda 2021-2023 definisana su Cetiri
operativna cilia Ciji osnovni smjer djelovanja se ogleda u razvoju i implementaciji jedinstvenog
informacionog sistema pravosuda.

Operativni cilj 1: Razvoj softverskih rjeSenja jedinstvenog informacionog sistema i jaanje IT
kapaciteta u svim podsistemima pravosuda

Primarni smjer djelovanja operativnog cilja 1 se ogleda u razvoju i implementaciji softverskih rjeSenja u
sva Cetiri podsistema pravosuda (Podsistem Ministarstva pravde, Podsistem sudova, Podsistem
tuzilastva i Podsistem UIKS-a). U cilju efikasnog koris¢enja ISP, potrebno je izvrSiti obuku sluzbenika o
prednostima i nacinima koriS¢enja softverskih rjeSenja. Pored navedenog, realizacijom operativnog cilja
tezi se sprovodenju daljeg unapredenja postojeCih IT kapaciteta pravosuda, kroz nabavku novih
softverskih i informacionih rieSenja u svim pravosudnim organima. Na taj nadin se teZi obezbijediti
kompletna nezavisnost i funkcionalnost navedenih cjelina, kroz ukljucivanje svih neophodnih podsistema
za procese koji se odvijaju u okviru svake pojedinacne cjeline. Cilj je da se svakoj instituciji u okviru
sistema pravosuda, obezbijedi elektronski pristup podacima, da se izvrSi automatizacija procesa, i to
iskljucivo u skladu sa nadleznostima i poslovnim procesima institucija pravosuda.

Softverska rjesenja ZavrSen razvoj i ZavrSena Podsistemi ISP-a u
ISP-a i Bl system implementacija implementacija potpunosti funkcionalni
uspostavljeni u sva podistema Ministarstva  podsistema sudstvaiBl i medusobno

Cetiri podsistema pravde i podsistema sistema interoperabilni
pravosuda UIKS-a. Zavr§en razvoj

podsistema sudstva

Operativni cilj 2: Sprovedena analiza i podnijeta inicijativa za izmjene postojec¢eg pravnog okvira
i razvoj elektronskih servisa kojima se olakSava pristup pravosudu gradanima

Operativnim ciliem 2 se Zeli izvrSiti analiza potreba uskladivanja postojeCeg normativnog okvira
pravosuda i podnoSenje inicijative za izmjene, a sve u cilju uvodenja potrebnih elektronskih servisa.
Primarni cilj uskladivanja se odnosi na interna pravila/procedure institucija pravosuda, gdje je kroz
definisanje Pravilnika o razvoju i kori§¢enju podsistema ISP-a potrebno definisati sve procedure i uslove
pristupa eksternih korisnika e-servisima pravosuda. Potpuno uvodenje predvidena tri elektronska servisa
¢e ubrzati sluzbenu komunikaciju izmedu pravosudnih institucija, kao i sluzbenu komunikaciju istih prema
korisnicima njihovih usluga, povecace efikasnost rieSavanja predmeta, te proizvesti finansijske ustede
pravosudnim institucijama i korisnicima njihovih usluga.

Razvijena, testirana i IzvrSena analiza i Sva tri elektronska Uskladen normativni
stavljena u funkciju podnijeta inicijativa za  servisa pravosuda su  okvir i elektronski
najmanje tri razvijena
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elektronska servisa izmjene postojeceq servisi stavljeni u
pravosuda pravnog okvira produkciju

Operativni cilj 3: Razvoj novih sistema i unapredenje postojece IKT infrastrukture pravosuda, u
cilju uspostavljanja efikasnog i digitalizovanog pravosudnog sistema

Razvojem jedinstvenog ISP javlja se potreba da svi korisnici sistema komuniciraju sa centralnom
lokacijom (Data centrom smjeStenom u Vrhovnom sudu) za smje$tanje i pristup podacima, Eije ce
postojeci kapaciteti dodatno biti uveéani. Ovo podrazumijeva da su sve organizacione jedinice adekvatno
povezane sa jezgrom informacionog sistema. Buduci da je namjera da se poslovni procesi automatizuju
do te mjere da se njihov rad vie ne moze zamisliti bez informaticke opreme, odrzavanje koordiniranog
procesa planiranja i osiguravanja kapaciteta za obradu i skladistenje podataka i mreznih komponenti u
data centru, povecanja kapaciteta LAN i WAN mreze, te obnova raCunara i raCunarske opreme je od
presudne vaznosti za pravilno funkcionisanje ISP-a, a samim tim i za efikasan i kvalietetan rad zaposlenih
u pravosudu Crne Gore.

Prosjec¢na starost 7 godina 9,5 godina 4,5 godina
raGunarske opreme u

pravosudu Crne Gore

manja od pet godina

Uveéanje kapaciteta  10% 20% 45%
storage sistema u

data centru i DR

lokaciji (u %)

Operativni cilj 4: Unapredenje savremenih bezbjednosnih standarda ISP kojima se garantuje
visok nivo zastite osjetljivih podataka u okviru pravosuda

Bezbjednost informacionih sistema uglavnom se odnosi na zastitu podataka i informacionih sistema od
neovladcenog pristupa, koriScenja, oStecenja i unistenja podataka, te bilo kakvog tipa modifikacije. Mjere
zastite bezbjednosti informacionog sistema mogu se svrstati u tri glavne kategorije: administrativne,
fiziCko-tehniCke mjere i informatiCke mjere. Ispunjavanje bezbjedonosnih zahtjeva je vazno s aspekta
dugoro¢ne bezbjednosti sistema i podataka u njemu. Imajuéi u vidu brzinu razvoja malicioznih alata za
probijanje zastita i manipulaciju podacima, neophodno je stalno raditi na implementaciji novih
bezbjedonosnih rieSenja. Usvajanjem Politika informacione bezbjednosti e se stvoriti osnov za pisanje,
usvajanje i primjenu procedura koje treba da obezbijede visok stepen zastite podataka. Imenovanje ISMS
menadzera i sprovodjenje internog i eksternog audita su neophodni koraci ka cilju koji Zelimo da
ostvarimo 2023. godine — certifikovanje bar 3 pravosudna organa po standardu ISO 27001.
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Certifikovana tri Usvajanje Politike Imenovani ISMS Certifikovana tri organa

organa pravosuda u informacione menadzeri, sproveden  pravosuda
skladu sa bezbjednosti u sudstvu interni i
standardom ISO i tuzilastvu eksterni auditing u tri
27001:2014 organa pravosuda
FINANSIJE

U sliedecoj tabeli dat je pregled finansiranja cjelokupnog strateS8kog dokumenta za naredni trogodisnii
period, gdje se kao glavni izvori finansiranja javljaju:

- BudZet Ministarstva pravde
- Donatorska podrska Viade Kraljevine Norveske
- Sredsta dobijena iz IPA fondova.

Prikaz budzetskih sredstava je pruZen po godinama i izvorima finansiranja. Sredstva iz kolona “IPA 2018”
I “Vlada Kraljevine Norveske - Ministarstvo pravde® su ve¢ obezbijedena.

Vlada Kraljevine Norveske - | Ministarstvo
Godina IPA 2018 Ministarstvo pravde pravde Ukupno
2021 225.000 1.553.931 641.000 | 2.419.931
2022 352.000 2.238.500 | 2.590.500
2023 545.240 1.817.000 | 2.362.240
Ukupno 1.122.240 1.553.931 4.696.500 | 7.372.671

MONITORING, IZVJESTAVANJE | EVALUACIJA

U pogledu procesa izrade, monitoringa i izvjeStavanja o sprovodenju Programa razvoja informaciono-
komunikacionih tehnologija pravosuda 2021-2023, vazno je ukazati na postojanje dva tijela:

e Radne grupe za izradu IKT Programa, €iji mandat prestaje usvajanjem Programa
e Radne grupa za pracenje implementacije Programa
o Komisije za pracenje sprovodenija i izvjeStavanje o IKT Programu.

Radna grupa za pracenje implementacije Programa je sastavljena od predstavnika Ministarstva pravde,
Vrhovnog drzavnog tuZiladtva, Sekretarijata Sudskog savjeta, Uprave za izvrSenje kriviCnih sankcija
(UIKS), Ministarstva javne uprave, Vrhovnog suda i Sekretarijata Tuzilackog savjeta.. Ministarstvo pravde
je krovna institucija nadleZna za koordinaciju rada Radne grupe, izradu, sprovodenje i izvjeStavanje o
sprovodenju strateSkog dokumenta. Radna grupa usvaja tehnicke specifikacije IT rjeSenja i uCestvuje u

39



njihovoj realizaciji. Predmetni strateski dokument prati Akcioni plan za cjelokupne tri godine trajanja
strateSkog dokumenta.

Imajuci u vidu da je Ministarstvo pravde, odnosno Direktorat za IKT i zastitu podataka krovna institucija
u €ijoj je nadleznosti razvoj informaciono-komunikacionih tehnologija pravosuda, obaveza koordinacije
cjelokupnog procesa monitoringa, izvjeStavanja i evaluacije se nalazi u nadleznosti navedenog
direktorata.

Oblast informaciono-komunikacionih tehnologija u pravosudu, kako je i ranije u dokumentu vise puta
naglaseno, obuhvata Cetiri podsistema pravosuda, pa je za njeno sprovodenje neophodno uklju€ivanje
svih zainteresovanih institucija. Shodno tome, predmetne institucije ¢e biti u obavezi da dostavljaju
informacije o aktivnostima koje realizuju u okviru programa, a radi blagovremenog i adekvatnog
prikupljanja podataka za sacinjavanje godisnjih i zavrsnog izvjestaja, kao i mjerenja stepena ostvarenog
ucinka, ali i identifikovanja izazova koji se mogu javiti prilikom sprovodenja planiranih aktivnosti.

U pogledu procesa izvjeStavanja, osnovne nadleznosti Radne grupe se ogledaju u pripremi dvije vrste
izvjeStaja o sprovodenju strateSkog dokumenta:

e  Godi$niji izvjestaj o sprovodenju Akcionog plana IKT Programa
e Zavrdni izvjeStaj o sprovodenju IKT Programa.

Radna grupa e se sastajati najmanje Cetiri puta godi$nje, odnosno odrZzavac¢e minimum jedan sastanak
u toku svakog kvartala, s obzirom na znacaj, obuhvat i slozenost oblasti koja zahtjeva ¢eS¢e odrZavanje
sastanaka Radne grupe. Na taj nacin Ce se blagovremeno i u kontinuitetu razmatrati proces sprovodenja,
kao i moguce prepreke i izazovi sa kojima se institucije mogu suoCavati prilikom implementacije
aktivnosti. Podaci neophodni za sacinjavanje izvjeStaja prikupljace se u toku trajanja cjelokupne godine i
bice kvartalno dostavljani Ministarstvu pravde kao koordinacionom organu rada Radne grupe. Na
posliednjem godi$njem sastanku navedeni podaci ¢e biti razmotreni i eventualno dopunjeni kako bi se
obezbijedio neophodan kvalitet izvjeStaja. Takode na taj naCin nastojace se animirati institucije da
pravovremeno dostavljaju podatke i da se izbjegne najCes¢i problem sa kojim se suoCavaju institucije u
procesu izvjeStavanja (neblagovremeno dostavljanje potrebnih podataka od strane institucija koje su
uklju¢ene u realizaciju pojedinih aktivnosti, manjak interesovanja institucija koje nisu kljucni nosilac
aktivnosti da se posvete procesu izvieStavanjaii sl.).

Ministarstvo pravde bice zaduZeno za prikupljanje i objedinjavanje podataka relevantnih za sacinjavanje
izvjeStaja, kao i za koordinaciju i rad operativnog tima. Osim toga, svi eventualni problemi i prepreke koji
se mogu pojaviti prilikom realizacije Programa bi¢e adresirani od strane Radne grupe na redovnim
kvartalnim sastancima.

Proces izvjeStavanja, prolazi¢e nekoliko instanci. Naime, ¢lanovi Radne grupe ¢e dostavljati podatke
Ministarstvu pravde na kraju svakog kvartala, a Ministarstvo Ce objediniti iste i saCiniti izvje$taj prije
odrZavanja posljednjeg sastanka operativnog tima u predmetnoj godini. Nakon usaglasavanja sa ostalim
¢lanovima Radne grupe, izvjestaj (godisnji ili zavrsni) bice upuéen Komisiji za pracenje sprovodenja IKT
Programa. Komisija predstavlja drugo operativno tijelo formirano odlukom Vlade Crne Gore, sa€injeno
od predstavnika svih institucija koje su ukljuéene u proces sprovodenja (Ministasrtva pravde, Drzavnog
tuzilastva, Sudskog savjeta i Uprave za izvrSenje krivicnih sankcija (UIKS), Ministarstva javne uprave).
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NadleZnost Komisije se ogleda u razmatranju dobijenog izvjestanja, koji e nakon dobijenog odobrenja
od strane Komisije biti upu¢en Generalnom sekretarijatu Vlade Crne Gore na misljenje, nakon Eijeg
pozitivnog miSljenja Ce biti upucen Vladi Crne Gore na usvajanje.

Dinamika izvjeStavanja

Kvartalni sastanci
Radne grupe

Vlada Crne Gore
usvaja izvjestaj

Clanovi Radne grupe
dostavljaju podatke
kvartalno Ministarstvu
pravde

Nakon dobijenog
odobrenja od Komisije
izvjestaj se Salje GSV-u

na misljenje

Na poslednjem
godisnjem sastanku
vrsi se objedinjavanje
cjelokupnih podataka

Godisnji ili Zavrsni
izvjestaj se dostavlja
Komisiji na odobrenje

Kako bi se obezbijedila transparentnost procesa sprovodenja strategije, izvjestaji ¢e biti objavljeni na
internet stranici Ministarstva pravde.

Evaluacija

Evaluacija predmetnog strateSkog dokumenta bice sprovedena ex post i od strane eksternih eksperata
zbog slozenosti i obuhvata, ali i zbog obezbjedivanja veteg stepena objektivnosti. Sredstva za
sprovodenje bice obezbijedena budzetom Ministarstva pravda. Planirano je da ovaj proces otpoCne u
martu 2023. godine i bude zavrSen do oktobra iste godine, kako bi se pravovremeno obezbijedili nalazi
evaluacije, koji ¢e biti predstavljeni u zavrSnom izvjestaju, ali i u cilju obezbjedivanja adekvatnih osnova
za kreiranje potencijalno novog strateSkog dokumenta. Razvoj informacionih tehnologija pravosuda
predstavlja dugotrajan proces koji zahtjeva znacajna sredstva i konstantnu tehnolosku modernizaciju,
tako da period od tri godina trajanja programa nije dovoljan za mjerenje pravih u€inaka, odnosno uticaja
strateSkog dokumenta. Nalazi evaluacije dace jasan i precizan prikaz uspjeSnosti razvijanja ove politike
kroz unificiran strateSki dokument. Na ovaj nacin nastoji se odrediti da li se postizu planirani efekti
zajednickim djelovanjem, odnosno da li sprovedene aktivnosti vode ka unapredenje efikasnosti, ustede
vremena, transparentnosti i odgovornosti pravosudnih organa, stvarajuci uslove za pruzanje adekvatnih
usluga gradanima, kao osnovnog cilia Programa razvoja informaciono-komunikacionih tehnologija
pravosuda.
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AKCIONI PLAN ZA PROGRAM RAZVOJA INFORMACIONO-KOMUNIKACIONIH TEHNOLOGIJA PRAVOSUDA ZA

PERIOD 2021-2023

Akcioni plan za Program razvoja informaciono-komunikacionih tehnologija pravosuda za period 2021-2023, predstavlja trogodisnji akcioni plan koji je istovremeno i sastavni dio
Programa. Akcioni plan je pripremljen i uskladen sa zahtjevima zastuplienim u Metodologiji razvijanja politika, izrade i pracenja sprovodenja strateSkih dokumenata. Struktura
AP-a je zasnovana na Cetiri operativan cilja Programa, i to:

Operativni cilj 1: Razvoj softverskih rjeSenja jedinstvenog informacionog sistema i jaCanje IT kapaciteta u svim podsistemima pravosuda

Operativni cilj 2: Uskladivanje postojeceg pravnog okvira i razvoj elektronskih servisa kojima se olak$ava pristup pravosudu gradanima

Operativni cilj 3: Razvoj novih sistema i unapredenje postojece IKT infrastrukture pravosuda, u cilju uspostavljanja efikasnog i digitalizovanog pravosudnog sistema
Operativni cilj 4: Unapredenje informacione bezbjednosti u ISP-u prema medunarodnim i nacionalnim standardima, kojima se garantuje visok nivo zastite osjetljivin
podataka u okviru pravosuda

Svi operativni ciljevi sadrze indikatore ucinka sa prate¢im vrijednostima, koje je potrebno ostvariti u narednom trogodisnjem periodu. Akcioni plan sadrZi definisane relevantne
aktivnosti, indikatore rezultata, nadleZne institucije, predvidene rokove za realizaciju aktivnosti, kao i cjelokupnu finansijsku konstrukciju za realizaciju strateSkog dokumenta.

Vazno je napomenuti da su zbog budzetskih ograniCenja iskazane budZetske potrebe u nekim slu¢ajevima manje od realnih. Namjera je da se kroz donatorske aktivnosti
prevazidju ova ograni¢enja, $to se narodito odnosi na mjere obnavljanja ratunarske opreme po pravosudnim institucijama i proces digitalizacije arhiva.



Operativni cilj 1:

Softverska rjeSenja ISP-a i
Bl system uspostavljeni u
sva Cetiri  podsistema
pravosuda

Aktivnosti

1.1.1. Razvoj, testiranje i
implementacija softverskog
rjeSenja podsistema za
sudstvo, sa obukom
korisnika.

Razvoj softverskih rjeSenja jedinstvenog informacionog sistema i jacanje IT kapaciteta u svim podsistemima

pravosuda
2021

Zavr3en razvoj, kodiranje i
implementacija podistema Ministarstva
pravde i podsistema UIKS-a. ZavrSen

razvoj podsistema sudstva

Nadlezne
institucije

Indikator
rezultata

Ministarstvo
pravde

- Podsistem za sudstvo
razvijen prema
metodologiji, tehni¢kim
standardima i
funkcionalnoj
specifikaciji

Sudski savjet

- Obuceno 1200 struénih
kadrova za koriscenje
softverskog rjesenja
podsistema za sudstvo

2022 2023

Podsistemi ISP-a u potpunosti funkcionalni i
medusobno interoperabilni

ZavrSena implementacija
podsistema sudstva i Bl

sistema
Datum Planirani Sredstva Izvor finansiranja
pocetka datum planirana
zavrsetka za sprovodenje
aktivnosti
| kvartal 2021. IV kvartal 1,076,931 eura Vlada Kraljevine
2022. godine Norveske -
Ministarstvo
pravde
200,000 eura IPA
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1.1.2. Razvoj i testiranje
Enterprise Service Bus
platforme za razmjenu
podataka izmedu
podsistema ISP-a

1.1.3. Razvoj i

Implementacija softverskog

rieSenja podsistema za
Ministarstvo pravde

1.1.4. Implementacija
softverskog rjesenja
podsistema za UIKS

1.1.5. Nabavka i razvoj
Sistema za notifikacije /
email i SMS

ESB sistem je razvijen i
implementiran

- Implementirano
softversko rjesSenje
podsistema za
ministarstvo.

- Obucéeno 100 korisnika
za rad sa softverskim
rjeSenjem.

- lzvrSena kastomizacija
i implementacija SAPA
softverskog rjesenja
razvijenog za potrebe
zatvorskog sistema u
Srbiji, za potrebe UIKS-
a.

-Obuéeno 200 korisnika
zarad sa softverskim
rjeSenjem podsistema
UIKS .

Zavrsena nabavka
usluge razvoja Sistema
koji ukljucuje: nabavku
hardwara, licenci i
software-a.

Ministarstvo
pravde

Sudski savjet

Ministarstvo
pravde

Ministarstvo
pravde

UIKS

Ministarsvo
pravde

Sudski savjet

| kvartal 2021

| kvartal 2021.

| kvartal 2021.

Il kvartal 2022.

godine

IV kvartal
2021

IV kvartal
2021. godine

IV
kvartal 2021.
godine

Il kvartal
2023.

Nisu potrebna
dodatna
sredstva

225,000,00 eura

Nisu potrebna
dodatna
sredstva

100,000 eura

Vlada Kraljevine
Norveske -
Ministarstvo
pravde

IPA

Budzet
Ministarstva
pravde

IPA
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1.1.6. Nabavka i razvoj
Informacionog sistema
Sudske prakse za Vrhovni
sud

1.1.7. Nabavka i

evidencije za sudove

1.1.8. Nabavka i razvoj
sistema za diktiranje i

prepoznavanje glasa u pilot

sudu

1.1.9. Nabavka sistema
poslovne inteligencije koji
¢e povecati analiticke i
statistiCke kapacitete
pravosuda

razvoj
novog sistema kadrovske

Sistem omogucava
notifikacije svim
korisnicima (u prvom
redu sudijama i
sudijskom osoblju, ali i
strankama u postupku i
svim zainteresovanim
fizickim | pravnim licima
lzvrSena nabavka usluge
razvoja i implementacije
softverskog rjesenja
Sudske prakse za
Vrhovni sud.

lzvrSena usluga nabavke
razvoja Sistema,
obavljena
implementacija i obuka
korisnika

lzvrSena usluga nabavke
i razvoja centralizovanog
sistema za potrebe pilot
suda, obavljena
implementacija i obuka
korisnika

Sistem poslovne
inteligencije razvijen
prema usvojen
funkcionalnoj i tehnickoj
specifikaciji, nalazi se u

Ministarstvo
pravde

Sudski savjet

Ministarstvo
pravde

Sudski savjet
Ministarstvo

pravde
Sudski savjet

Ministarstvo
pravde

Il kvartal 2022.
godine

IV kvartal 2021

Il kvartal 2022

| kvartal 2021.

I kvartal
2023. godine

v kvartal
2022,

Il kvartal
2023

IV kvartal
2021. godine

225,000 eura

60,000 eura

30,000 eura

250,000 eura

IPA

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde

Donacija Vlade

Kraljevine
Norveske -

Implementator

UNDP
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1.1.10. Unapredenje web
servis platforme za
razmjenu podataka

1.1.11. Izrada i usvajanje
akta o administrativnim
procedurama i ostalim
funkcionalnim i
organizacionim pravilima
za potrebe odrzavanja i
razvoja ISP-a

1.1.12. Permanentna,

standardizovana i
adekvatna IKT edukacija

Operativni cilj 2:

Razvijena, testirana i
stavljena u funkciju

produkcionoj fazi sa
obucéenim korisnicima
lzvrSeno unapredenje
postojeée ESB platforme
i razvijena najmanja 3
dodatna web servisa

Izraden i usvojen akt o
administrativnim
procedurama i ostalim
funkcionalnim i
organizacionim
pravilima za potrebe
odrzavanja i razvoja ISP-
a.
Sproveden dio potrebnih
specijalistickih obuka za
kadrove u okviru
Direktorata i IKT
odjeljenja pravosuda,
takode zavrSena javna
nabavka i izbor
akreditovanog testnog
centra za ECDL Start
obuke, za krajnje
korisnike ISP-a

Ministarstvo
pravde

Radna
pravosuda
Ministarstvo
pravde

SS

TS

UIKS

Ministarstvo
pravde

grupa

Il kvartal 2022

Il kvartal 2021.

| kvartal 2021.

v kvartal
2023

v kvartal

2021. godine

v kvartal
2022,

20,000 eura

3,000 eura

52,000 eura

kancelarija u
Podgorici

Budzet
Ministarstva
pravde

Budzet

Ministarstva
pravde

IPA

Uskladivanje postojeceg pravnog okvira i razvoj elektronskih servisa kojima se olakSava pristup pravosudu gradanima

2021

2022

2023

IzvrSena analiza i podnijeta inicijativa za Sva tri elektronska servisa Uskladen normativni okvir i elektronski servisi
izmjene postojeceg pravnog okvira

pravosuda su razvijena

stavljeni u produkciju



najmanje tri elektronska
servisa pravosuda

Aktivnosti

2.1.1 lzrada analize o
postoje¢em normativnog
okvira za razvoj
elektronskih servisa i
potrebi sprovodenja
izmjena i dopuna
normativnog okvira
potrebnog za uvodenje
elektronskih servisa u
pravosudu.

2.1.2. Priprema predloga
izmjena i dopuna Zakona o
sudskim taksama

2.1.2. Uskladivanje
normativno-pravnog okvira
potrebnog za elektronsko
arhiviranje i digitalizaciju
arhiva u pravosudnim
institucijama

Indikator
rezultata

Izradena je analiza
postojecih zakona i
podzakonskih akata
potrebnih za razvoj
elektronskih servisa. Na
osnovu nalaza analize
pristupice se
podnosenju inicijative za
usvajanje novih i
izmjenu i dopunu
postojecih zakona i
podzakonskih akata
potrebnih za uvodenje
elektronskih servisa u
pravosudu.

Predlog izmjena i
dopuna Zakona o
sudskim taksama je
usvojen

Usvojene izmjene i
dopune
normativnopravnogokvir
a potrebnog za
elektronsko arhiviranje i
digitalizaciju arhiva u

Nadlezne
institucije

Radna
pravosuda
Ministarstvo
pravde

SS

TS

UIKS

MJU

Ministarstvo
pravde
SS

Radna grupa
pravosuda
Ministarstvo
pravde

SS

TS

Datum
pocetka

| kvartal 2021.

| kvartal 2021

| kvartal 2021.

Planirani
datum
zavrSetka

IV kvartal
2023. godine

v kvartal
2021

IV kvartal
2021. godine

Sredstva
planirana

za sprovodenje
aktivnosti

5000 eura

Nisu  potrebna
dodatna sredstva

Nisu  potrebna
dodatna sredstva

lzvor finansiranja

Budzet
Ministarstva
pravde

Budzet
Ministasrtva
pravde

Budzet
Ministarstva
pravde



2.1.4. Nabavka i razvoj SW
riesenja za e -filing sistem
(ePodnesak) za ISP

Operativni cilj 3:

Uvecanje kapaciteta
storage sistema u data
centru i DR lokaciji (u %)

Prosjec¢na starost
raéunarske opreme u
pravosudu Crne Gore
manja od pet godina

Prosjec¢na starost

racunarske opreme u
pravosudu Crne Gore
manja od pet godina.

pravosudnim UIKS

institucijama. MJU
lzvrSena nabavka Ministarstvo | kvartal 2023. IV kvartal 220.240,00 €
usluge razvoja i pravde 2023. godine

implementacije e-filing
sistema. Na taj naéin je  Sudski savjet
omoguceno podnosenje
akata od strane lica koja
nijesu primarna grupa
korisnika ISP-a
(advokati, vjestaci,
tumaci, ali i fizicka i
pravna lica koja imaju
pravo pristupa
predmetima u ISP-u.

IPA

Razvoj novih sistema i unapredenje postoje¢e IKT infrastrukture pravosuda, u cilju uspostavljanja efikasnog i

digitalizovanog pravosudnog sistema

2021 2022
10% 20%
2021 2022
7 godina 5,5 godina
Prosjek starosti ratunarske opreme u pravosudnim Prosjek starosti ratunarske opreme u
insttiucijama je 7 godina pravosudnim insttiucijama je 6 godina

2023

45%

2023

4,5 godina

Prosjek starosti ratunarske opreme u pravosudnim insttiucijama

je 4,5 godine
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Aktivnosti

3.1.1. Nabavka i instalacija
potrebne opreme u svrhu
nadogradnje LAN mreze u
sudovima i tuzilastvima

3.1.2. Nabavka racunarske
opreme za sve institucije
pravosuda - Odrzavanje i
zamjena dotrajale opreme -
fazal

3.1.3. Nabavka racunarske
opreme za sve institucije
pravosuda - Odrzavanje i

Indikator
rezultata

Kapacitet i brzina
LAN/WAN infrastrukture
zadovoljava potrebe
funkcionisanja
podsistema sudstva.
Instalacijom opreme
bi¢e uspostavljena
opti¢ka infrastruktura
brzine 100/100 Mbps za
institucije sa veéim
brojem korisnika, a
50/50 Mbps za lokacije
sa manjim brojem
korisnik. Za Data centar i
DR lokaciju brzina ¢e

iznositit 1Gbps/1Gbps
Sacinjen plan
obnavljanja i

standardizacije
konfiguracija racunara i
raéunarske opreme.
Oprema nabavljena i
instalirana kod krajnjih
korisnika.korisnika.
Oprema nabavljena i
instalirana kod krajnjih
korisnika

Nadlezne
institucije

Ministarstvo
pravde

Sudski savjet
Tuzilacki savjet

Ministarstvo
pravde

Sudski savjet
Tuzilacki savjet
UIKS

Ministarstvo
pravde

Sudski savjet

Datum
pocetka

| kvartal 2021

| kvartal 2021.

| kvartal 2022

Planirani
datum
zavrSetka

IV kvartal
2021

IV kvartal
2021.

IV kvartal
2022

Sredstva
planirana

za sprovodenje

aktivnosti
250,000 eura

233,000 eura

233,000 eura

lzvor finansiranja

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde

49



zamjena dotrajale opreme -
fazalll

3.1.4. Nabavka ra¢unarske
opreme za sve institucije
pravosuda - Odrzavanje i
zamjena dotrajale opreme -
faza lll

3.1.5. Unapredenje tehnicke
komponente u istragama i
sudenjima kroz uvodenje
tehnike za snimanje
postupka, prezentaciju
digitalnih dokaza,
svjedocenja sa udaljenih
lokacija, saslusanje
osumnijicenih, zasti¢enih
svjedoka, zrtava izvrSenja
kriviénih djela i sl. grupa
svjedoka sa udaljene
lokacije

3.1.6. Nabavka i
implementacija opreme za
sistem za elektronski
monitoring osudenih lica

3.1.7. ProSirenje i
unapredenje postojeceg
Data centra u Vrhovhom
sudu

Oprema nabavljena i
instalirana kod krajnjih
korisnika.

Unapredenjem tehnicke
komponente u istragama
i sudenjima omogucena
su udaljena svjedocenja,

prezentacija  digitalnih
dokaza, zasticeni
svjedoci, snimanje
postupaka, ...

Specijalizovana oprema
nabavljena i
implementirana

IzvrSena nabavka i
instalacija nove
serverske i mrezno
komunikacione opreme.

Tuzilacki savjet
UIKS

Ministarstvo
pravde

Sudski savjet
Tuzilacki savjet
UIKS

Ministarstvo
pravde

Sudski Savjet
Tuzilacki savjet

Ministarstvo
pravde

Ministarstvo
pravde

Sudski savjet

| kvartal 2023 IV kvartal
2023

1] kvartal Il kvartal

2021. godine  2023. godine

| kvartal 2021. IV  kvartal

godine 2021. godine

| kvartal 2022. IV kvartal
2022. godine

234,000 eura

400,000 eura

100,000 eura

700,000 eura

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde

Budzet

Ministarstva
pravde
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3.1.8. Nadogradnja
postojeceg storage sistema
u Data centru Vrhovnog
suda, kupovina dodatnih
skenera, kao i nadogradnja
software-a u cilju
digitalizacije arhivske
gradje pravosudja-faza |

3.1.9. Nadogradnja
postojeceg storage sistema
u Data centru Vrhovnog
suda, kupovina dodatnih
skenera, kao i nadogradnja
software-a u cilju
digitalizacije arhivske
gradje pravosudja-faza Il

3.1.10. lzrada analize stanja
postojece mrezne i
serverske opreme Data
centra UIKS-a

lzvrsena zamjena i
prosirenje dotrajalih
Sistema- Agregata i
sistema za hladenje
lzvrSena nadogradnja
postojeceg sistema u
Data centru, ¢ime je
omogucena digitalizacija
svih starih predmeta, te
njihovo razvrstavanje i
oro¢avanje, pripremu za
unistavanje starih
predmeta kojima je
istekao rok ¢uvanja,
digitalno potpisivanje
skeniranih predmeta, itd.
lzvrSena nadogradnja
postojeceg sistema u
Data centru, ¢ime je
omogucena digitalizacija
svih starih predmeta, te
njihovo razvrstavanje i
oro¢avanje, pripremu za
unistavanje starih
predmeta kojima je
istekao rok ¢uvanja,
digitalno potpisivanje
skeniranih predmeta, itd.
Izradena analiza
postojece mrezne i
serverske opreme, na
osnovu koje je

Ministarstvo
pravde

Sudski Savjet
Tuzilacki savjet

Ministarstvo
pravde

Sudski Savjet
Tuzilacki savjet

Ministarstvo
pravde

UIKS

| kvartal 2021.

| kvartal 2023.

godine

| kvartal 2022.

godine

IV kvartal
2022. godine

IV kvartal
2023. godine

| kvartal
2022. godine

500,000 eura

400,000 eura

1,000 eura

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde
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3.1.11. Nabavka mreznih
uredaja i serverske opreme
u cilju unapredenja Data
centra UIKS-a

3.1.12. Unapredenje
sistema kontole pristupa u
UIKS-u, kroz izradu
projekta i neophodnih
tehnickih specifikacija

3.1.13. Izrada projekta i
instalacija protivprovalnog
i protivpozarnog alarmnog
sistema u UIKS-u

pripremljena tehnic¢ka
specifikacija koja
definise Sirenje i rad
svih sistema ¢ija se
operabilnost zasniva na
IT opremi.

lzvrsena nabavka i
instalacija nove
serverske i mrezno

komunikacione opreme.

Sistem kontrole
pristupa uraden u
skladu sa postoje¢im
navikama i praksom u
UIKS-u, kao i uz
dokumentovanje svih
privilegija i procedura
koje se odnose na
pomenuto.
Unaprijedeni sistem
omogucava
kontrolisanje kretanja
sluzbenika UIKS-a, kao i
odgovornosti u
slucajima zloupotrebe.
Projekat izraden u
skladu sa tehnickom
specifikacijom ,
protivprovalni i

Ministarstvo
pravde

UIKS

Ministarstvo
pravde

UIKS

Ministarstvo
pravde

UIKS

| kvartal 2022.

| kvartal 2023.
godine

| kvartal 2023.
godine

Il kvartal
2022. godine

IV kvartal
2023. godine

IV kvartal
2023. godine

50,000 eura

4,000 eura
1,500 eura

60,000 eura

5,000 eura

150,000 eura

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde
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3.1.14. Implementacija pilot
projekta IP telefonije u
sudovima (fazal -
Podgorica)

3.1.15. Realizacija projekta
video nadzora UIKS-a -
Analiza postojeéeg stanja
video nadzora cijelog UIKS-
a i izrada projekta u cilju
njegovog unapredenja

protivpozarni sistemi
instalirani.

Sistemi omogucavaju
smanjenje rizika od
pozara i od
neovlaséenog pristupa
na svim objektima u
UIKS-u.

Pilot projekat
implementacije IP
telefonije za sudove
sproveden. Projektom
se postize usteda
znacajnih sredstva na
godisnjem nivou uz
pruzanje bolje usluge
korisnicima u sudovima.
- lzradena je analiza
postojeceg stanja kojom
je utvrdena trenutna
situacija slabe, jake
struje, informaticke
opreme i trenutnih i
planiranih pozicija
kamera.

- lzraden je projekat
unapredenja sistema
video nadzora kojim se
jasno definisu
mogucnosti i
funkcionalnosti sistema

Ministarstvo
pravde

Sudski savjet

Ministarstvo
pravde

UIKS

| kvartal 2022.

Il kvartal 2021.
godine

IV kvartal
2023. godine

IV kvartal
2023. godine

200,000 eura

6,000 eura
1,500 eura

300,000 eura

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde
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3.1.16. Adaptacija

prostorija u UIKS za video
konferencije- Izrada analize

i tehnickih specifikacija u

cilju adaptacije potrebnih

prostorija, neophodne
opreme i gradevinskih
radova

3.1.17. Nabavka agregata,
rezervnog napajanja i
neprekidnog izvora
energije UIKS-a:

u dijelu bezbjednosti i
lakSeg monitoringa.
oprema nabavljena i
instalirana

- Izradena analiza i
tehnicka specifikacija na
osnovu koje je utvrden
broj neophodnih
prostorija u UIKS-u za
video konferenciju, koje
omogucavaju
svjedoéenja zatvorenika
prilikom sudskih
procesa ili sl.

- lzvrSena adaptacija
prostorija | kupovina
neophodne opreme, na
osnovu ¢ega je
omoguceno
sprovodenje udaljenih
svjedocenja iz svih
djelova UIKS-a u cilju
smanjivanja troskova i
eleminisanja rizika od
bjekstva zatvorenika
prilikom transporta istih.
- lzradena analiza i
tehnicka specifikacija za
unapredenje postojeceg
stanja rezervnog

Ministarstvo
pravde

UIKS

Ministarstvo
pravde

UIKS

l kvartal |l kvartal 500,00 eura
2021. 2022. godine
1,000 eura
50,000 eura

| kvartal 2022. IV  kvartal 2,000 eura
godine 2022. godine

1,000 eura

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde
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Izrada analize, tehnicke
specifikacije potrebnih
jedinica rezervnih
napajanja i izvodenje
radova na postavljanju
sistema

3.1.18. Projekat saniranja
kriticnih komponenti
energetskog sistema UIKS-
a:

Izrada analize, tehnicke
specifikacije i saniranje
svih kritiénih elemenata
jake struje

napajanja na nivou
UIKS-a

Uraden i realizovan
projekat potrebnih
agregata, UPS-ova i
njihovih kapaciteta, sa
vremenskom
potroSnjom energenata
potrebnih za rad
agregata.

- UIKS pokriven sa
rezervnim napajanjem i
neprekidnim izvorom
energije

- Izradena je analiza
postojeéeg stanja jake
struje sa termalnim
snimanjem i
pripremljene su tehnicke
specifikacije u cilju
saniranja kritinih
komponenti
energetskog sistema
UIKS-a

Ministarstvo
pravde

UIKS

- Sanirani svi kriti¢ni
elementi jake struje kako
bi se smanjio rizik od
samozapaljenja i

| kvartal 2021.
godine

IV kvartal
2021. godine

150,000 eura

4,000 eura
1,000 eura

50,000 eura

Budzet
Ministarstva
pravde
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Operativni cilj 4:
Certifikovana tri organa
pravosuda u skladu sa

standardom 1SO
27001:2014

Aktivnosti

4.1.1. Uvodenje standarda

bezbjednosti MEST ISO/IEC

27001 informacija u

pravosudnim institucijama i

uskladivanje politike
bezbjednosti sa ovim
standardom

4.2.2. Izrada dodatne
dokumentacije i
redefinisanje postojecih

procedura koje proizilaze iz

ugrozavanjaradalT i
druge opreme

Unapredjenje informacione bezbjednosti u ISP-u prema medunarodnim i nacionalnim standardima, kojima se garantuje
visok nivo zastite osjetljivih podataka u okviru pravosuda

2021

Usvajanje Politike informacione
bezbjednosti u sudstvu i tuZiladtvu

Indikator
rezultata

Kontinuitet u
implementaciji
standarda MEST ISO/IEC
27001, sprovedene
aktivnosti na certifikaciji
pravosudnih institucija i
IKT sluzbi/odjeljenja u
pravosudu, shodno
navedenom standardu
Kontinuitet u
implementaciji
standarda MEST ISO/IEC
27001, koji je zapocet
2018. godine i na €ijoj

Nadlezne
institucije

Ministarstvo
pravde

TS
SS
UIKS

Ministarstvo
pravde

UIKS

2022
Imenovani ISMS menadzeri,
sproveden interni i
eksterni auditing u tri organa
pravosuda

Datum Planirani

pocetka datum
zavrSetka

| kvartal 2022. IV  kvartal
2022. godine

| kvartal 2022. IV  kvartal
2022. godine

2023

Sredstva

planirana

za sprovodenje

aktivnosti
100,000 eura

10,000 eura

Certifikovana tri organa pravosuda

lzvor finansiranja

IPA

Budzet
Ministarstva
pravde
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ISO 27001 standarda u
UIKS-u

4.2.3. Izrada Business
Continuity plana UIKS-a

4.2.4. 1zrada plana odgovora

na incidente u UIKS-u

4.2.5 Sistem autentifikacije
eksternih i internih
korisnika za IS sudova

daljoj implementaciji je
potrebno raditi.

Dopunjene i
redefinisane postojece
procedure | pravila u
svim segmentima
poslovnih procesa UIKS-
a

Angazovan ekspert koji
¢e izraditi dokument koji
se odnosi na Business
continuity plan.

Angazovan ekspert koji
¢e uraditi plan odgovora
na incidente koji se
mogu desiti na nivou
Informaciono
komunikacionih
tehnologija UIKS-a

Implementacija bolje
indentifikacije eksternih i
internih korisnika, koja
ce se baziratina SSO i
PKI infrastrukturi radi
podizanja ukupne
bezbjednosti korisnickih
naloga, servisa, mreznih
uredaja i ostale
infrastrukture.

Ministarstvo
pravde

UIKS

Ministarstvo
pravde

UIKS

Ministarstvo
pravde

SS

2022

2022

2021.

kvartal

kvartal

kvartal

IV kvartal
2022. godine

IV kvartal
2022. godine

IV kvartal
2022.

5,000 eura

5,000 eura

470,000 eura

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde

Budzet
Ministarstva
pravde
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4.2.6 Uspostavljanje i
azuriranje sistemske
dokumentacije svih
kljuénih komponenti ISP-a
(tehni¢ka dokumentacija
svih podsistema, tehnicka
dokumentacija serverskih
resursa, tehnicka
dokumentacija mrezno-
komunikacione
infrastrukture)

- Olaksanje rada
korisnika i pristupa
neophodnim servisima,
kroz implementaciju
SS0, uz istovremeno
povecanje bezbjednosti
cijelog sistema
Sistemska
dokumentacija azurirana
i dostupna svim
nadleznim osobama u
skladu sa odredbama
»Politike informacione
bezbjednosti
informacionog sistema
pravosuda“.

Ministarstvo
pravde

TS

SS

UIKS

| kvartal 2022.

v
2022

kvartal

Nisu potrebna

dodatna
sredstva
Budzet
Ministarstva
pravde
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