2609.

Na osnovu Clana 8 Zakona o medunarodnim restriktivnim mjerama (,Sluzbeni list
CG", br. 56/18 i 72/19), Vlada Crne Gore, na sjednici od 20. januara 2023. godine, donijela
je

ODLUKU
O UVODEN;U MEDUNARODNIH RESTRIKTIVNIH MJERA UTVRDENIH ODLUKAMA
SAVJETA EVROPSKE UNIJE ZBOG SAJBER NAPADA KOJI PREDSTAVLjAJU
PRIJETNjU EVROPSKOJ UNIJI | NJENIM DRZAVAMA CLANICAMA

Clan 1

Ovom odlukom uvode se medunarodne restriktivne mjere zbog sajber napada koji
predstavljaju prijetnju Evropskoj uniji i njenim drzavama ¢lanicama, utvrdene odlukama
Savjeta Evropske unije 2019/797/ZVBP od 17. maja 2019. godine, 2020/651/ZVBP od 14.
maja 2020. godine, 2020/1127/ZVBP od 30. jula 2020. godine, 2020/1537/ZVBP od 22.
oktobra 2020. godine, 2020/1748/ZVBP od 20. novembra 2020. godine, 2021/796/ZVBP
od 17. maja 2021. godine i 2022/754/ZVBP od 16. maja 2022. godine kojima se Crna
Gora pridruZila, u skladu sa vanjskopolitickim prioritetom usaglaSavanja sa Evropskom
unijom u oblasti zajedniCke vanjske i bezbjednosne politike.

Clan 2

Ova odluka se primjenjuje na sajber napade sa znacajnim posljedicama, uklju€ujuci
pokusaje sajber napada sa potencijalno znacajnim posljedicama, koji predstavljaju vanjsku
prijetnju Evropskoj uniji ili njenim drzavama Clanicama.

Sajber napadi koji predstavljaju vanjsku prijetnju obuhvataju sajber napade:

- koji poti€u ili su izvedeni sa podrucja van Evropske unije;

- za koje se upotrebljava infrastruktura van Evropske unije;

- koje izvede fizicko ili pravno lice, subjekt ili organ koje ima poslovno sjediste ili

djeluje van Evropske unije; ili

- koji se izvedu uz podrsku, po nalogu ili pod kontrolom bilo kog fiziCkog ili

pravnog lica, subjekta ili organa koji djeluje van Evropske unije.

Sajber napadi iz stava 2 ovog ¢lana su djelovanja koja obuhvataju pristup
informacionim sistemima, ometanje informacionih sistema, ometanje podataka ili
presretanje podataka, ako takva djelovanja nije odobrio vlasnik ili drugi imalac prava u vezi
sa informacionim sistemom, podacima ili njihovim dijelom ili ako nijesu dopustena u skladu
sa pravom Evropske unije ili drzave Clanice.

Sajber napadi koji predstavljaju prijetnju drzavama Clanicama Evropske unije
obuhvataju sajber napade koji pogadaju informacione sisteme povezane sa:

- kriti€cnom infrastrukturom, ukljuujuéi podvodne kablove i predmete poslate u
svemir, koja je klju¢na za odrZzavanje vitalnih funkcija u drustvu ili za zdravlje, bezbjednost,
zastitu i ekonomsku ili drustvenu dobrobit ljudi;

- sluzbama neophodnim za odrzavanje klju¢nih drustvenih i ekonomskih aktivnosti,
posebno u sektorima energetike (elektricna energija, nafta i plin), transporta (vazdusnog,
Zeljeznickog, vodnog i drumskog), bankarstva, infrastrukture finansijskog trzista, sistema
zdravstva (pruzaoci zdravstvene zastite, bolnice i privatne klinike), snabdijevanja pitkom
vodom i njenom distribucijom, digitalne infrastrukture i drugim sektorima koji su klju¢ni za
drzavu Clanicu Evropske unije;



- kljuénim drzavnim funkcijama, posebno u oblasti bezbjednosti, upravljanja i
funkcionisanja institucija ili privredne i civilne infrastrukture, unutrasnje bezbjednosti i
vanjskih odnosa,;

- skladistenjem ili obradom tajnih podataka;

- vladinim tijelima za preduzimanje aktivnosti u vanrednim situacijama.

Sajber napadi koji predstavljaju prijetnju Evropskoj uniji obuhvataju sajber napade
na njene institucije, organe, sluzbe i agencije, njene delegacije u tre¢im drzavama ili
medunarodnim organizacijama, operacije ili misije zajedniCke vanjske i bezbjednosne
politike i njene specijalne predstavnike.

Ako se to smatra potrebnim kako bi se ostvarili ciljevi zajedniCke vanjske i
bezbjednosne politike iz odgovarajucih odredbi ¢lana 21 Ugovora o Evropskoj uniji,
restriktivne mjere u skladu sa ovom odlukom mogu se primijeniti i kao odgovor na sajber
napade sa znacajnim posljedicama protiv trec¢ih drzava ili medunarodnih organizacija.

Clan 3

Izrazi upotrijebljeni u ovoj odluci imaju sljedeca znacenja:

1) informacioni sistem podrazumijeva uredaj ili skup medusobno povezanih ili
srodnih uredaja, od kojih jedan ili viSe njih, u skladu sa programom, sprovodi
automatsku obradu digitalnih podataka, kao i digitalne podatke koji su
uskladisteni, obradeni, pronadeni ili preneseni tim uredajem ili skupom uredaja
za potrebe njegovog ili njihovog funkcionisanja, upotrebe, zastite i odrzavanja;

2) ometanje informacionog sistema podrazumijeva spreCavanje ili prekidanje
funkcionisanja informacionog sistema unosom, prenosom, ostecenjem,
brisanjem, degradacijom, mijenjanjem ili prikrivanjem digitalnih podataka ili
onemogucavanjem pristupa tim podacima;

3) ometanje podataka podrazumijeva brisanje, oStecenje, degradaciju, mijenjanje
i prikrivanje digitalnih podataka u informacionom sistemu ili onemogucavanje
pristupa tim podacima, kao i kradu podataka, finansijskih sredstava, ekonomskih
resursa ili intelektualne svojine;

4) presretanje podataka je presretanje nejavnog prenosa digitalnih podataka iz ili
unutar informacionog sistema uz pomo¢ tehniCkih sredstava, uklju€ujudi
elektromagnetske emisije iz informacionog sistema kojima se prenose digitalni
podaci.

Clan 4

Elementi na osnovu kojih se utvrduje ima li sajber napad znacajne posljedice u
smislu ¢lana 2 stav 1 ove odluke, obuhvataju :

- obim, razmjere, ucinak ili ozbiljnost uzrokovanog poremecaja, pored ostalog u
pogledu ekonomskih i drustvenih aktivnosti, klju€nih usluga i drzavnih funkcija, javnog reda
I bezbjednosti;

- broj fizi€kih ili pravnih lica, subjekata ili organa na koje uti€¢u sajber napadi;

- broj drzava €lanica Evropske unije koje su pogodene sajber napadom;

- razmjere ekonomskih gubitaka uzrokovanih velikom kradom finansijskih

sredstava, ekonomskih resursa ili intelektualne svojine;

- ekonomsku korist koju je ucinilac sajber napada ostvario za sebe ili druge;
koli€inu ili prirodu ukradenih podataka ili razmjeru povreda podataka; ili
prirodu poslovno osjetljivin podataka kojima se pristupilo.

Clan 5
Ograni€ava se ulazak u Crnu Goru ili prelazak preko njene teritorije fizickim licima:



- odgovornim za sajber napade ili pokuSaje sajber napada;

- koja pruzaju finansijsku, tehnicku ili materijalnu podrsku ili su na neki drugi nacin
svjesno umijeSana u sajber napad ili pokusaj sajber napada, pored ostalog, planiranjem,
pripremanjem, usmjeravanjem, pomaganjem ili podsticanjem takvih napada ili
uCestovanjem u takvim napadima ili olakSavanjem takvih napada Cinjenjem ili ne€injenjem;

- povezanim sa licima iz al. 1 i 2 ovog stava.

OgraniCenje iz stava 1 ovog €lana ne obavezuje Crnu Goru da crnogorskim
drzavljanima zabrani ulazak na svoju teritoriju.

OgraniCenje iz stava 1 ovog €lana ne utiCe na sluCajeve u kojima Crnu Goru
obavezuje medunarodno pravo, i to:

- kao drzavu domacina medunarodne meduvladine organizacije;

- kao drzavu domacina medunarodne konferencije sazvane od Ujedinjenih nacija ili
pod njihovim pokroviteljstvom;

- na osnovu multilateralnog sporazuma kojim se dodjeljuju povlastice i imuniteti;

- kao drzavu domacina Organizacije za evropsku bezbjednost i saradnju (OEBS).

Organi iz ¢lana 9 ove odluke, u okviru svojih nadleZznosti, mogu odobriti ulazak na
teritoriju Crne Gore ili prelazak preko nje ako je to opravdano zbog hithe humanitarne
potrebe ili zbog u€estvovanja na meduvladinim sastancima ili sastancima koje promovise
ili koje organizuje Evropska unija ili koje organizuje drzava €lanica Evropske unije ili Crna
Gora kad predsjedava OEBS-om, na kojima se odvija politicki dijalog kojim se direktno
promovisu politiCki ciljevi restriktivnih mjera, uklju€ujuci bezbjednost i stabilnost u sajber
prostoru, kao i ako je ulazak ili prelazak potreban zbog sprovodenja sudskog postupka.

U slu€aju da organ iz ¢lana 9 ove odluke, u okviru svojih nadleznosti, u skladu sa st.
3 i 4 ovog Clana odobri ulazak ili prelazak preko teritorije Crne Gore licima iz stava 1 ovog
¢lana, odobrenje se ograni¢ava u skladu sa svrhom zbog koje je izdato.

Clan 6

OgraniCava se raspolaganje finansijskim sredstvima i imovinom koja su u
vlasnistvu, drzavini ili pod kontrolom fizi¢kog ili pravnog lica, subjekta ili organa:

- koji je odgovoran za sajber napade ili pokusaje sajber napada;

- koji pruza finansijsku, tehnic¢ku ili materijalnu podrsku ili je na neki drugi nacin
svjesno umijeSan u sajber napade ili pokuSaje sajber napada, pored ostalog planiranjem,
pripremanjem, usmjeravanjem, pomaganjem ili podsticanjem takvih napada |ili
uCestovanjem u takvim napadima ili olakSavanjem takvih napada Cinjenjem ili necinjenjem;

- povezanog sa fiziCkim ili pravnim licima, subjektima ili organima iz al. 1 i 2 ovog
stava.

FiziCka ili pravna lica, subjekti ili organi iz stava 1 ovog ¢lana ne mogu, direktno ili
indirektno, raspolagati nikakvim finansijskim sredstvima ni imovinom.

Organ drzavne uprave nadleZzan za unutrasnje poslove moze odobriti oslobadanje
dijela finansijskih sredstava i odobriti koriS¢enje dijela imovine Cije je raspolaganje,
odnosno koriS¢enje ograni¢eno primjenom restriktivne mjere kad utvrdi da je taj dio
finansijskih sredstava ili imovine:

- neophodan za ispunjavanje osnovnih potreba fizickih ili pravnih lica, subjekata ili
organa iz stava 1 ovog Clana i ¢lanova porodice fizi¢kih lica, ukljuCujuci troSkove za
prehrambene proizvode, zakupninu, hipotekarni kredit, ljekove i lijeCenje, poreze, premije
osiguranja i naknade za javne komunalne usluge;

- namijenjen isklju€ivo pla¢anju opravdanih honorara i naknadi troSkova povezanih
sa pruzanjem pravnih usluga;

- namijenjen iskljuCivo za placanje troSkova ili naknada za uobi¢ajeno Cuvanje
zamrznutih finansijskih sredstava i imovine i upravljanja njima;



- potreban za vanredne trosSkove;

- namijenjen uplati na racun ili isplati sa racuna diplomatske ili konzularne misije ili
medunarodne organizacije koje uzivaju imunitet u skladu sa medunarodnom pravom, pod
uslovom da su ta placanja namijenjena za sluzbene potrebe diplomatske ili konzularne
misije ili medunarodne organizacije.

Organ drzavne uprave nadlezan za unutradnje poslove moze odobriti oslobadanje
dijela finansijskih sredstava i odobriti koriS¢enje dijela imovine Cije je raspolaganje,
odnosno koriS¢enje ograni¢eno primjenom restriktivne mjere kad utvrdi da:

- su ta finansijska sredstva ili imovina predmet arbitrazne odluke donesene prije
datuma utvrdivanja restriktivne mjere prema fiziCkom ili pravnom licu, subjektu ili organu iz
stava 1 ovog ¢lana ili sudske ili upravne odluke donesene u drzavi €lanici Evropske unije ili
Crnoj Gori ili sudske odluke koja je izvrSna u drzavi Clanici Evropske unije ili Crnoj Gori,
prije ili nakon tog datuma;

- Ce se ta finansijska sredstva ili imovina upotrebljavati kako bi se podmirila
potrazivanja osigurana odlukom iz alineje 1 ovog stava ili potrazivanja koja su priznata kao
valjana na osnovu odluke iz alineje 1 ovog stava u granicama utvrdenim zakonima i
drugim propisima kojima se ureduju prava lica koja imaju takva potrazivanja;

- ta odluka nije u korist fiziCkog ili pravnog lica, subjekta ili organa iz stava 1 ovog
¢lana, a to priznavanje odluke nije u suprotnosti sa javnim poretkom drzave clanice
Evropske unije ili Crne Gore.

OgraniCenje iz stava 1 ovog €lana ne spreCava fiziCko ili pravno lice, subjekt ili
organ iz stava 1 ovog Clana da izvrSi dospjela placanja prema ugovoru zaklju¢enom prije
datuma utvrdivanja restriktivnih mjera, pod uslovom da organ iz ¢lana 9 ove odluke, u
okviru svojih nadleznosti, utvrdi da pla¢anje ne primaju, direktno ili indirektno, fizicka ili
pravna lica, subjekti ili organi prema kojima se primjenjuju restriktivne mjere utvrdene
ovom odlukom.

Ogranicenje iz stava 2 ovog ¢lana ne primjenjuje se na prilive na zamrznute raune,
i to na kamate ili druga primanja na tim racunima, placanja dospijela na osnovu ugovora,
sporazuma ili obaveza koji su zaklju€eni ili su nastupili prije datuma utvrdivanja
restriktivnih mjera iz st. 1 i 2 ovog €lana, pla¢anja dospjela na osnovu sudskih, upravnih ili
arbitraznih odluka donesenih ili izvrSivih u Evropskoj uniji ili Crnoj Gori, pod uslovom da
sve te kamate, druga primanja i placanja podlijeZu mjerama iz stava 1 ovog ¢lana.

Clan 7

FiziCka lica iz ¢lana 5 stav 1 i ¢lana 6 stav 1 ove odluke, odnosno pravna lica,
subjekti i organi iz ¢lana 6 stav 1 ove odluke navedeni su u Prilogu 1, odnosno Prilogu 2
koji su sastavni dio ove odluke.

Informacije neophodne za identifikaciju fizickog lica iz ¢lana 5 stav 1 i ¢lana 6 stav 1
ove odluke, odnosno pravnog lica, subjekta i organa iz ¢lana 6 stav 1 ove odluke sadrzane
su u Prilogu 1, odnosno Prilogu 2.

Informacije iz stava 2 ovog ¢lana su:

- ime i prezime, ukljuCuju¢i pseudonim ako je poznat, datum i mjesto rodenja,
adresa ili prebivaliste ako su poznati, drzavljanstvo, broj paso$a ili licne karte ako su
poznati, pol, kao i zanimanje ili funkciju - za fizi¢ka lica;

- naziv, adresa, mjesto, sjedisSte, datum i broj registracije ako su poznati — za pravna
lica, subjekte i organe.

Clan 8
Neée se udovoljavati zahtjevima u vezi sa ugovorom ili transakcijom na Cije su
izvrSenje, direktno ili indirektno, u cjelini ili djelimicno, uticale mjere uvedene ovom



odlukom, uklju€ujuéi zahtjeve za odstetu ili bilo koje druge zahtjeve te vrste kao $to su
zahtjev za naknadu $tete ili zahtjev na osnovu jemstva, a posebno zahtjev za produzenje
ili placéanje obveznice, jemstva ili odStete, posebno finansijskog jemstva ili odstete, u bilo
kojem obliku, ako ga podnesu:

- fizika ili pravna lica, subjekti ili organi iz ¢lana 7 stav 1 ove odluke;

- fiziCka ili pravna lica, subjekti ili organi koji djeluju preko ili za racun jednog od
fiziCkih ili pravnih lica, subjekata ili organa iz ¢lana 7 stav 1 ove odluke.

Clan 9
Ministarstvo ekonomskog razvoja, Ministarstvo finansija, Ministarstvo unutrasnjih
poslova, Ministarstvo kapitalnih investicija, Centralna banka Crne Gore, Agencija za
nacionalnu bezbjednost, kao i drugi organi i pravna lica nadlezni za primjenu restriktivnih
mjera uvedenih ovom odlukom, duzni su da, u okviru svojih nadleznosti obezbijede
primjenu ove odluke, kao i da o preduzetim aktivnostima obavijeste Ministarstvo vanjskih
poslova.

Clan 10
Ova odluka ¢e se primjenjivati do 18. maja 2025. godine.
Clan 11
Ova odluka objavi¢e se u ,Sluzbenom listu Crne Gore*.

Broj: 07-011/23-104
Podgorica, 12. januara 2023. godine

Vlada Crne Gore
Predsjednik,
dr Dritan Abazovic¢, s.r.



Prilog 1

Ime i prezime Li¢ni podaci Obrazlozenje Datum

fizickog lica fizickog lica utvrdivanja
restriktivne
mjere

GAO Qiang | Datum rodenja: Gao Qiang ucestvuje u operaciji | 30.7.2020.

9. oktobar 1983.
godine

Mijesto rodenja:
Provincija
Sandong, Kina
Shandong, China

Adresa:

Soba 1102, Guanfu
palata, 46 Xinkai
Road (Sinkai ulica),
Hedong distrikt,
Tianjin, Kina

Drzavljanstvo:
kinesko

Pol: muski

“Operation Cloud Hopper”, nizu
sajper napada sa znacajnim
posljedicama  koji  poticu sa
podrucja van Crne Gore i Evropske
unije i predstavlijaju  vanjsku
prijetnju Crnoj Gori i Evropskoj uniji
i njenim drzavama c¢lanicama, kao i
sajber napadima sa znacajnim
posledicama protiv trec¢ih drzava.
Meta operacije “Operation Cloud
Hopper” su informacioni sistemi
multinacionalnih drustava na Sest
kontinenata, uklju€ujuéi drustva sa
sjedistem u Crnoj Gori i Evropskoj
uniji, a u okviru te operacije
ostvaren je neovlaséen pristup
komercijalno osjetljivim podacima,
Sto je dovelo do znacajnih
ekonomskih gubitaka.

Javni subjekt poznat kao “APT10”
(“Advanced persistent Threat 10”)
(Takode poznat kao “Red Apollo”,
“‘CVNX7, “Stone Panda”,
“‘MenuPass” i “Potassium”) izvrsio
je operaciju “Operation Cloud
Hopper”.

Gao Qiang se moze povezati sa
subjektom “APT10”, izmedu
ostalog i zbog njegove povezanosti
sa kontrolno-upravljackom
infrastrukturom subjekta “APT10”.
Dalje, Huaying Haitai, subjekt
uvrdten u prilogu ove odluke zbog
pruzanja podrske operaciji
“Operation Cloud Hopper” i njenog
olakSavanja, angazovao je Gao-a
Qiang-a. Povezan je sa Zhang-om
Shilong-om koji je takode uvrsten u
prilog ove odluke zbog veza sa
operacijom  “Operation Cloud
Hopper’. Gao Quiang stoga je
povezan i sa subjektom Huaying
Haitai i sa Zhang-om Shilong-om.




Zhang
Shilong

Datum rodenja: 10.

oktobar 1981.
godine

Mjesto rodenja:
Kina

Adresa:

Hedong, Yuyang
Road No 121,
(DZudzang ulica br
121) Tianjin, Kina

Drzavljanstvo:
kinesko

Pol: muski

Zhang Shilong ucCestvuje u
operaciji “Operation Cloud
Hopper”, nizu sajber napada sa
znacajnim posljedicama koji poticu
sa podru¢ja van Crne Gore i
Evropske unije i predstavljaju
vanjsku prijetnju Crnoj Gori |
Evropskoj uniji i njenim drzavama
Clanicama, kao i sajber napadima
sa znaCajnim posledicama protiv
trecCih drzava.

Meta operacije “Operation Cloud
Hopper” su informacioni sistemi
multinacionalnih drustava na Sest
kontinenata, ukljuCujuéi drustva sa
sjediStem u Crnoj Gori i Evropskoj
uniji, a u okviru te operacije
ostvaren je neovladéen pristup
komercijalno osjetljivim podacima,
Sto je dovelo do znacajnih
ekonomskih gubitaka.

Javni subjekt poznat kao “APT10”
(“Advanced persistent Threat 10”)
(Takode poznat kao “Red Apollo”,
“‘CVNX”, “Stone Panda”,
“‘MenuPass” i “Potassium”) izvrsio
je operaciju “Operation Cloud
Hopper”.

Zhang Shilong se moze povezati
sa subjektom “APT10”, izmedu
ostalog i zbog njegove povezanosti
sa kontrolno-upravljackom
infrastrukturom subjekta “APT10”.
Dalje, Huaying Haitai, subjekt
uvrsten u prilogu ove odluke zbog
pruzanja podrske operaciji
“Operation Cloud Hopper” i njenog
olakSavanja, angazovao je Gao
Qiang. Povezan je s Gaom
Qiangom, koji je takode uvrsten u
prilog ove odluke zbog veza sa
operacijom  ,Operation  Cloud
Hopper”. Zhang Shilong stoga je
povezan i sa subjektom Huaying
Haitai i s Gaom Qiangom.

30.7.2020.

Alexey
Valeryevich
Minin

Anekcen
Banepbesuy
MWHUH

Datum rodenja:
27. maja 1972.

Alexey Minin (Aleksej Minin) je
uCestvovao u pokuSaju sajber
napada sa potencijalno znacajnim
posledicama na Organizaciju za
zabranu hemijskog oruzja (OPCW)

30.7.2020.




godine

Mijesto rodenja:
Permska oblast,
Ruski SFSR (sada
Ruska Federacija)
Broj pasosa:
120017582

lzdat od: MVP
Ruske Federacije

Validno: od 17.
marta 2017. godine
do 17. marta. 2022.
Godine

Prebivaliste:
Moskva, Ruska
Federacija
Drzavljanstvo: rusko
Pol: muski

u Holandiji.

Kao sluzbenik za prikupljanje
obavjeStajnih  podataka  licnim
kontaktima u okviru Centralne

uprave generalstaba oruzanih
snaga Ruske Federacije (GU/GRU)
Alexey Minin bio je dio tima od

Cetii  ruska  vojnoobavjeStajna
sluzbenika  koji su  pokusali
neovlas¢eno pristupiti  bezi€noj

mrezi OPCW-a u Hagu u Holandiji
u martu 2018. godine. PokuS$aj
sajber napada bio je usmjeren na
hakovanje beZicne mreze i tekuce

istrazne radnje OPCW:-a.
Holandska bezbjednosna [
obavjestajna sluzba (DISS)
(Militaire Inlichtingen- en

Veiligheidsdienst- MIVD) sprijecila
je pokuSaj sajber napada i time
izbjegla ozbiljnu Stetu za OPCW.

Aleksei
Sergeyvich
Morenets

Anekcen Cepreesuny
MopeHey,

Datum rodenja: 31.
jul 1981. godine
Mijesto rodenja:
Murmanska oblast,
Ruski SFSR (sada
Ruska Federacija)
Broj pasosa:
100135556

Izdat od:

MVP Ruske
Federacije

Validno:

Od 17. marta 2017.
godine do 17.
marta. 2022. godine
PrebivaliSte:Moskva,
Ruska Federacija
Drzavljanstvo:rusko
Pol: muski

Aleksei Morenets (Aleksej
Morenec) je u€estvovao u pokusaju
sajber napada sa potencijalno
znacajnim posledicama na
Organizaciju za zabranu hemijskog
oruzja (OPCW) u Holandiji.

Kao sluzbenik za prikupljanje
obavjeStajnih  podataka  licnim
kontaktima u okviru Centralne

uprave generalstaba oruzanih
shaga Ruske Federacije (GU/GRU)
Aleksei Morenets bio je dio tima od

Cetii  ruska  vojnoobavjestajna
sluzbenika koj isu  pokuSali
neovlad¢eno pristupiti  bezi¢noj

mrezi OPCW-a u Hagu u Holandiji
u martu 2018. godine. Pokusaj
sajber napada bio je usmjeren na
hakovanje beZicne mreze i tekuce

istrazne radnje OPCW-a.
Holandska bezbjednosna i
obavjestajna sluzba (DISS)
(Militaire Inlichtingen- en

Veiligheidsdienst- MIVD) sprijeCila
je pokuSaj sajber napada i time
izbjegla ozbiljnu Stetu za OPCW.

30.7.2020.




Evgenii EBreHnin Evgenii  Serebriakov  (Evgenij | 30.7.2020.
Mikhaylovich | Muxannosuy Serebriakov) je uCestvovao u
Serebriakov | CepebpsikoB pokuSaju sajber napada sa
Datum rodenja: 26. | potencijalno znacajnim
jul 1981. godine posledicama na Organizaciju za
Mijesto rodenja: zabranu hemijskog oruzja (OPCW)
Kursk, Ruski SFSR | u Holandiji.
(sada Ruska Kao sluzbenik za prikupljanje
Federacija) obavjeStajnih  podataka li¢nim
Broj pasosa: kontaktima u okviru Centralne
100135555 uprave generalstaba oruzanih
Izdat od: shaga Ruske Federacije (GU/GRU)
MVP Ruske Evgenii Serebriakov bio je dio tima
Federacije od Cetiri ruska vojnoobavjestajna
Validno: sluzbenika  koj isu  pokusali
Od 17. marta 2017. | neovlaséeno pristupiti  bezicnoj
godine do 17. mrezi OPCW-a u Hagu u Holandiji
marta. 2022. godine | u martu 2018. godine. Pokusaj
Prebialiste:Moskva, | sajber napada bio je usmjeren na
Ruska Federacija hakovanje beZicne mreze i tekuce
Drzavljanstvo:rusko | istrazne radnje OPCW:-a.
Pol: muski Holandska bezbjednosna [
obavjestajna sluzba (DISS)
(Militaire Inlichtingen- en
Veiligheidsdienst- MIVD) sprijecila
je pokuSaj sajber napada i time
izbjegla ozbiljnu stetu za OPCW.
Oleg Oner Muxannoeud | Oleg Sotnikov je ucCestvovao u | 30.7.2020.
Mikhaylovich | CoTHukoB pokuSaju sajber napada sa
Sotnikov Datum rodenja: potencijalno znacajnim

24. avgust 1972.
godine

Mijesto rodenja:
Uljanovsk, Ruski
SFSR (sada Ruska
Federacija)

Broj pasosa:
120018866

Izdat od:

MVP Ruske
Federacije

Validno:

Od 17. marta 2017.
godine do 17.
marta. 2022. godine
Prebivaliste:
Moskva, Ruska
Federacija
Drzavljanstvo:rusko

posledicama na Organizaciju za
zabranu hemijskog oruzja (OPCW)
u Holandiji.

Kao sluzbenik za
obavjesStajnih  podataka  licnim
kontaktima u okviru Centralne
uprave generalStaba oruzanih
snaga Ruske Federacije (GU/GRU)
Oleg Sotnikov bio je dio tima od

prikupljanje

Cetii  ruska  vojnoobavjestajna
sluzbenika  koji su  pokusali
neovlas¢eno pristupiti  bezi€noj

mrezi OPCW-a u Hagu u Holandiji
u martu 2018. godine. Pokusaj
sajber napada bio je usmjeren na
hakovanje beziCne mreze i tekuce

istrazne radnje OPCW:-a.
Holandska bezbjednosna i
obavjestajna sluzba (DISS)




Pol: muski

(Militaire Inlichtingen- en
Veiligheidsdienst- MIVD) sprijecila
je pokuSaj sajber napada i time
izbjegla ozbiljnu Stetu za OPCW.

Dmitry Omutpnin Dmitry Badin (Dmitri Badin) je | 22.10.2020.
Sergeyevich | Cepreesu4 uCestvovao u sajber napadu sa
Badin baguH znaCajnim  posledicama na
Njemacki savezni parlament
Datum rodenja: (Deutscher Bundestag).
15. novembar 1990. | Kao vojnoobavjestajni oficir 85.
godine glavhog centra za specijalne
Mijesto rodenja: sluzbe (GTsSS) Centralne uprave
Kursk, Ruski SFSR | generalStaba  oruzanih  snaga
(sada Ruska Ruske Federacije (GU/GRU)
Federacija) Dmitry Badin je bio dio tima ruskih
Drzavljanstvo:rusko | vojnoobavjestajnih oficira koji su
izveli sajber napad na njemacki
Pol: muski savezni parlament (Deutscher
Bundestag) u martu i maju 2015.
godine. Taj sajber napad bio je
usmjeren na informacioni sistem
njemackog saveznog parlamenta i
nekoliko je dana uticao na njegovo
funkcionisanje. Ukradena je znatna
kolicina podataka i zahvaceni su
mail-ovi viSe poslanika i poslanica
u parlamentu, kao i e-malil
kancelarke Angele Merkel.
Igor Wrop Onerosuny Igor Kostyukov (lgor Kostjukov) je | 22.10.2022.
Olegovich KocTiokoB aktuelni nacelnik Centralne uprave
Kostyukov oruzanih snaga Ruske Federacije

Datum rodenja:
21. februar 1961.
godine

Drzavljanstvo:rusko

Pol: muski

(GU/GRU), gdje je prethodno
obavljao duznost prvog zamjenika
naCelnika. Medu jedinicama pod
njegovim komandom nalazi se 85.
glavni centar za specijalne sluzbe
(GTsSS), poznat kao “vojna
jedinica 26165” (sektorski nadimci
“‘APT28”, “Fancy Bear”, “Sofacy
Group”, “Pawn Storm” [
“Strontium”).

U tom je svojstvu lgor Kostyukov
odgovoran za sajber napade koje
je izveo GTsSS, ukljuCujuéi sajber
napade sa znacCajnim posledicama
koji predstavljaju vanjsku prijetnju
Crnoj Gori i Evropskoj uniji ili
njenim drzavama cClanicama.
Konkretno, vojnoobavjestajni oficiri




GTsSS-a  uCestvovali su u
sajbernapadu na njemacki savezni
parlament (Deutscher Bundestag)
u martu i maju 2015. godine kao i
pokuSaju sajber napada sa ciljiem
hakovanja bezicne mreze
Organizacije za zabranu hemijskog
oruzja (OPCW) u Holandiji u martu
2018. godine.

Sajber napad na njemacki savezni
parlament je bio usmjeren na
informacioni sistem parlamenta |
nekoliko je dana uticao na njegovo
funkcionisanje. Ukradena je znatna
koliCina podataka i zahvacdeni su
mail-ovi viSe poslanika i poslanica
u parlamentu, kao i e-malil
kancelarke Angele Merkel.




Prilog 2

Naziv pravnog
lica, odnosno
subjekta
ili organa

Podaci o
pravnom licu,
odnosno
subjektu ili
organu

ObrazloZenje

Datum
utvrdivanja
restriktivne
mjere

Tianjin Huaying
Haitai Science
and Technology
Development
Co. Ltd
(Huaying Haitai)

Takode poznat
kao: Haitai
Technology
Development
Co. Ltd
Sjediste:
Tianjin, Kina

Huaying Haitai je pruzio i olak$ao
finansijsku, tehnicku i materijalnu
podrsku za operaciju “Operation Cloud
Hopper”, koja je ukljuCivala niz sajber
napada sa znacCajnim posljedicama
koji potiCu sa podruc¢ja van Crne Gore
i Evropske unije i predstavljaju vanjsku
prijetnju Crnoj Gori i Evropskoj uniji ili
njenim drzavama clanicama te sajber
napadima na tre¢e drzave.
Meta operacije “Operation
Hopper” su informacioni sistemi
multinacionalnih druStava na Sest
kontinenata, uklju€ujué¢i drusStva sa
sjedistem u Crnoj Gori i Evropskoj
uniji, i u okviru te operacije je ostvaren
neovlascen pristup poslovno
osjetljivim podacima, $to je dovelo do
znacajnih ekonomskih gubitaka.

Javni subjekt poznat kao “APT10”
(“Advanced persistent Threat 107)
(Takode poznat kao “Red Apollo”,
“‘CVNX”, “Stone Panda”, “MenuPass” i
“Potassium”) izvrSio je operaciju
“Operation Cloud Hopper”.

Huaying Haitai se moze povezati
sasubjektom “APT10”. Dalje, Huaying
Haitai angazovao je Gao-a Qiang-a i
Zhang-a Shilong-a koji se nalaze u
ovom prilogu, u vezi sa operacijom
“Operation Cloud Hopper”. Huaying
Haitai je time povezan sa Gao Qiang-
om i Zhang-om Shilong-om.

Cloud

30.7.2020.

Chosun Expo

Takode poznat
kao: Chosen
Expo, Korea
Export Joint
Venture
Lokacija:
DNRK
(Sjeverna
Koreja)

Chosun Expo je pruzio finansijsku,
tehniCku ili materijalnu podrsku i
olakSao sajber napade sa znacajnim
posledicama, sa podru¢ja van Crne

Gore i Evropske unije i Koji
predstavljaju vanjsku prijetnju Crnoj
Gori i Evropskoj wuniji ili njenim
drzavama C¢lanicama, kao i sajber

napadima na treCe drzave, ukljuCujuci
sajber napade koji su javnosti poznati
kao “WannaCry” i sajbernapade na

30.7.2020.




poljski drzavni organ za finansijski
nadzor i preduzece Sony Pictures
Entertainment, kao i sajber kradu u
banci Bangladesh Bank te pokusaj
sajber krade u vijetnamskoj banci Tien
Phong Bank.

“‘WannaCry” je uzrokovao poremecaje
u informacionim sistemima Sirom
svieta tako Sto ih je napao
ucijenjivackim softverom (engl.
ransomware) i  blokirao  pristup
podacima. Uticao je na informacione
sisteme drustava u Crnoj Gori i
Evropskoj uniji, ukljuCujudi
informacione sisteme povezane sa
uslugama potrebnim za odrzavanje
kljuénih usluga i privrednih aktivnosti u
drzavama Clanicama.

Subjekt javnosti poznat pod nazivom
LAPT38“ (,Advanced persistent Threat
38%) i grupa ,Lazarus Group® su izvrsili
napad “WannaCry”.

Chosun Expo moze se povezati sa
subjektom ,APT38“ i grupom ,Lazarus
Group“, izmedu ostalog pomocu
racuna koji su upotrebljeni za sajber
napade.

Glavni centar za
posebne
tehnologije
(GTsST)
Centralne
uprave
generalStaba
oruzanih snaga
Ruske
Federacije
(GU/GRU)

Adresa:
Ul. Kirova,
Moskva,
Ruska
Federacija

Glavni centar za posebne tehnologije
(GTsST) Centralne uprave
generalStaba oruzanih snaga Ruske
Federacije (GU/GRU), poznat i pod
brojem vojne poste kao 74455,
odgovoran je za sajber napade
znacajnim posledicama koji poticu sa
podruja van Crne Gore i Evropske
unije i predstavljaju vanjsku prijetnju
Crnoj Gori i Evropskoj uniji ili njenim
drzavama C¢lanicama, kao i sajber
napadima na trece drzave, ukljuCujuci
sajber napade u junu 2017. godine koji
su u javnosti poznati kao “NotPetya” ili
‘EternalPetya” i sajber napade na
ukrajinsku energetsku mrezu tokom
zime 2015. i 2016. godine.

“‘NotPetya” ili “EternalPetya”
onemogudili su pristup podacima nizu
privrednih drustava u Crnoj Gori,
Evropskoj uniji, Siroj Evropi i svijetu
tako Sto su raCunare napali
ucjenjivaCkim softverom i blokirali

30.7.2020.




pristup podacima, Sto je, izmedu
ostalog, dovelo do  znacajnih
ekonomskih gubitaka. Sajber napad
na ukrajinsku energetsku mrezu je
zavrSio gasenjem djelova te mreze
tokom zime.

Subjekt u javnosti pozant kao
,oandworm“ (takode poznat kao
“‘Sandworm  Team”, “BlackEnergy
Group”, “Voodoo Bear”, “Quedagh”,
“Olympic Destroyer” i “Telebots”), koji
takode stoji iza napada na ukrajinsku
energetsku mrezu, izvrSio je napade
“‘NotPetya” ili “EternalPetya”.

Glavni centar za posebne tehnologije
Centralne uprave generalStaba
oruzanih snaga Ruske Federacije ima
aktivnu ulogu u sajber aktivnostima
koje sprovodi ,Sandworm“ i moze se
povezati sa subjektom ,Sandworm®.

85. glavni centar
za specijalne
sluzbe (GTsSS)
Centralne
uprave
generalStaba
oruzanih snaga
Ruske
Federacije
(GU/GRU)

Adresa:
Komsomol’skiy
Prospekt, 20,
Moskva,
119146,

Ruska
Federacija

85. glavni centar za posebne tehno-
logije (GTsSS) Centralne  uprave
generalStaba oruzanih snaga Ruske
Federacije (GU/GRU), poznat kao
“vojna jedinica 26165” (sektorski nadi-
mci “APT28”, “Fancy Bear”, “Sofacy
Group”, “Pawn Storm” i “Strontium”),
odgovoran je za sajber napade
znacajnim posledicama koji predsta-
vljaju vanjsku prijetnju Crnoj Gori i
Evropskoj uniji i njenim drzavama
Clanicama.

Konkretno, vojnoobavjestajni  oficiri
GTsSS-a ucestvovali su u sajber
napadu na jjemacki savezni parlament
(Deutscher Bundestag) u martu i maju
2015. godine kao i pokuSaju sajber
napada sa ciliem hakovanja beZi¢ne
mreze Organizacije za zabranu
hemijskog oruzja (OPCW) u Holandiji
u martu 2018. godine. Sajber napad
na njemacki savezni parlament je bio
usmjeren na informacioni sistem
parlamenta i nekoliko je dana uticao
na njegovo funkcionisanje. Ukradena
je znatna koli¢ina podataka i
zahvaceni su mail-ovi viSe poslanika i
poslanica u parlamentu, kao i e-mail
kancelarke Angele Merkel.

22.10.2022.




