IRMS Portal - Autentifikacija i elektronski potpis
1. Autentifikacija na IRMS Portal
1.1. Autentifikacija— MUP CG
Opis sertifikata

o Sertifikat se nalazi na licnom dokumentu (li¢na karta).
o Sertifikat sadrzi Nacionalni identifikacioni broj (NIB) u Subject polju.

Preduslovi

e Aktivacija li¢ne karte pomo¢u MUP alata za aktivaciju
(PIN + PUK kod)
https://www.gov.me/clanak/preuzmite-software-i-uputstva
(sekcija: Aktivacioni alat)

e Instalacija SCInterface Middleware-a
https://www.gov.me/clanak/preuzmite-software-i-uputstva
(sekcija: SClnterface Middleware)

Tok autentifikacije

=

Klikom na ,,Prijava sertifikat* pokrece se autentifikacija.
Sistem iz sertifikata ¢ita NIB.
3. Pozivom servisa Centralnog registra stanovnistva (CRS), na osnovu NIB-a, dobavlja se
JMBG.
4. Prikazuje se pregled podataka iz sertifikata:
o lIzdavac
o Ime
o Prezime
o Nacionalni identifikacioni broj
o Jedinstveni mati¢ni broj
5. Klikom na ,,Nastavi“ korisnik dobija pristup Portalu bez unosa JIMBG-a.

N

Dozvoljene vrijednosti — Certificate Policy

e 136.14154748.1.1.2.2
e 136.14.154748.1.1.2.3

1.2. Autentifikacija — Corel T
Opis sertifikata

o Sertifikat se nalazi na USB uredaju.
o U Subject polju sadrzi PIB pravnog lica za koje je sertifikat izdat.

Preduslovi


https://www.gov.me/clanak/preuzmite-software-i-uputstva
https://www.gov.me/clanak/preuzmite-software-i-uputstva

e Instalacija SafeNet Authentication Client aplikacije.
Tok autentifikacije

1. Klikom na ,,Prijava sertifikat* pokrece se autentifikacija.
2. Naosnovu serijskog broja sertifikata, poziva se Corel T servis radi dobijanja JIMBG-a.
3. Prikazuje se pregled podataka iz sertifikata:

o Izdavacé
o Ime
o Prezime

o Jedinstveni mati¢ni broj
4. Klikom na ,,Nastavi“ korisnik dobija pristup Portalu bez unosa JIMBG-a.

Dozvoljene vrijednosti — Certificate Policy

1.3.6.14.1.53673.1.1.1.1.1
1.3.6.1.4.1.53673.1.1.1.2.1
1.3.6.1.4.1.53673.1.1.1.3.1
1.3.6.1.4.1.53673.1.1.14.1
1.3.6.1.41.53673.1.1.1.5.1

1.3. Autentifikacija — Posta Crne Gore
Opis sertifikata

o Sertifikat se nalazi na USB uredaju.
e U Subject polju sadrzi PIB pravnog lica (osim sertifikata za fizi¢ka lica).

Preduslovi

o Instalacija SafeNet Authentication Client aplikacije.
Trenutni tok autentifikacije

1. Klikom na ,,Prijava sertifikat® pokrece se autentifikacija.

2. Naosnovu serijskog broja sertifikata, poziva se servis Poste radi dobijanja JMBG-a.
3. Prikazuje se pregled podataka iz sertifikata:

o lIzdavad
o Ime
o Prezime

o Jedinstveni mati¢ni broj
4. Klikom na ,,Nastavi“ korisnik dobija pristup Portalu bez unosa JIMBG-a.

Dozvoljene vrijednosti — Certificate Policy

¢ 136.14136737.1.111
e 136.14136737.1.7.11



2. Elektronski potpis na IRMS Portalu
Instalacija aplikacije

e Preuzeti aplikaciju za elektronsko potpisivanje:
https://irms.tax.gov.me/public/docs/IRMSDigitalSignature Api.zip

o Instalaciju pokrenuti kao administrator.

o Nakon instalacije obavezan je restart racunara.

Ceste greske

e Greska: ,,Buffer can not be empty...“
— Nije instalirana posljednja verzija aplikacije.

e Potpis XML-a ne zavrsava (loader ostaje aktivan)
— Nije instalirana posljednja verzija aplikacije.

Napomena:

Prije instalacije nove verzije aplikacije, prethodnu verziju je neophodno deinstalirati sa ra¢unara. U
suprotnom, aplikacija za elektronsko potpisivanje moze raditi neispravno ili prijavljivati greske
prilikom potpisivanja.

Takode, preporucuje se da se obriSu kolaci¢i i ke§ memorija internet pretrazivaca koji se koristi za
pristup IRMS Portalu, kako bi se izbjegli problemi u radu aplikacije i procesu elektronskog
potpisivanja.

2.1. Prikaz sertifikata u aplikaciji
Ako je lista sertifikata prazna:
e Potrebno je omoguditi Local Network Access u pretrazivacu.
Microsoft Edge:

https://support.microsoft.com/en-us/topic/control-a-website-s-access-to-the-local-network-in-
microsoft-edge-ef7eff4c-676d-4105-935¢c-2acbcd841d51

2.2. Root sertifikati
Da bi sertifikati svih izdavaca funkcionisali ispravno:

o Root sertifikat mora biti instaliran u folder:
Trusted Root Certificate Authorities

Ako se sertifikat instalira u drugi folder, sistem ¢e prijaviti da sertifikat nije validan.


https://irms.tax.gov.me/public/docs/IRMSDigitalSignatureApi.zip
https://support.microsoft.com/en-us/topic/control-a-website-s-access-to-the-local-network-in-microsoft-edge-ef7eff4c-676d-4105-935c-2acbcd841d51
https://support.microsoft.com/en-us/topic/control-a-website-s-access-to-the-local-network-in-microsoft-edge-ef7eff4c-676d-4105-935c-2acbcd841d51

2.3. Instalacija Root sertifikata (koraci)

1. U Search opciji pronaci: Manage user certificates

& 0 Apps Documents ~ Web  Settings Folders Photc B 9% M

Best match

; e
§s Manage user certificates

& Ay
® Control panel ”

Search the web 11 Manage user certificates
Control panel
Q. Manage user - See more search results
age user accounts 7 Open
manage users

manage user certificates

manage users on pc

Manage usei

2. Pronadi odgovaraju¢i sertifikat i otvoriti ga (double-click)
@
File Action View Help

s 10 {6 XE = HE

¥ Certificates - Current User lssued To Issued Bv
v Personal :i-)
_ Certificates Q
Trusted Root Certification Aut ?
_| Enterprise Trust é:)'
Intermediate Certification Aut|| 5=,
1 Active Directory User Object || o*
Trusted Publishers 5] SAVA LAKETIC IDENTITET MNE elD CA1
9 Untrusted Certificates ﬁSAVA LAKETIC POTPIS MNE elD CA1
Third-Party Root Certification
_ Trusted People ‘
Client Authentication Issuers
_ Other People
AdobeCertStore
Local NonRemovable Certifice
Certificate Enrollment Reques
Smart Card Trusted Roots
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Personal store contains 7 certificates.




3. Na tabu Certification Path oznaditi Root CA — View Certificate

g Certificate

%
General Details Certfication Path
Certification path
L) MNE eID Root CA
5] MNE eID cAL
15 SAVA LAKETIC POTPIS
View Certificate
Certificate status:
I This certificate is OK.
oK
4. Kliknuti Install Certificate i pratiti carobnjak za instalaciju
v
on Cent | |
General Detais  Certfication Path | £* Centificate Import Wizard
o“ Certificate Information :
{ to the Certificate Import Wizard
it h;M oo {
Authorities store.
This wizard helps h
from your disk 10 8 certficate store.
A certficate, which uthorty, & you ty ar
conans  establsh A
Issued to: Core Test Roct CA
Store Location
Tssued by: Corex Test Root CA | Qirrent User
O Local Machine |
Valid from 10/14/2019 to 10/6/2049
To continue, cick Next.
Insah ereia..
oK B Next Cancel

€ &* Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Select Certificate Store
Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(O Automatically select the certifcate: store based on the type of certificate Select the certificate store you want to use.
© Flace ol certificates in the fallowing store
Certiicate store:

~{ ] Personal

il Trusted Root Certification Authorities
| Enterprise Trust

[ | Intermediate Certification Authorities
| Trusted Publishers

“I lintrieted Cartifirates

Browse...

(") show physical stores

Next Cancel Cancel



& & Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.
You have spedfied the following settings:
Certificate Store Selected by User Trusted Root Certification Authorities

Content Certificate

Certif

cate Import Wizard

o The import was successful,

OK

Finish Cancel

Dozvoljene Certificate Policy vrijednosti (potpis)
CorelT CG

e 136.14153673.1.1.111
e 136.14.153673.1.1.1.21

Posta CG
e 136.1.4.1.36737.1.1.1.1
MUP CG

e 136.14.154748.1.1.2.2



