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OBRAZLOZENJE ZAHTJEVA ZA BUDZETSKIM SREDSTVIMA
MINISTARSTVA JAVNE UPRAVE ZA 2024. GODINU

Podgorica, septembar 2023. godine



Na potro$agékoj jedinici Ministarstvo javne uprave, iznos traZzenih sredstava za 2024.
godinu iznosi 12.749.225 EUR-a, a rasporeden je u okviru dva programa:

Unapredenje i razvoj javne uprave i

Upravljanje ljudskim i materijalnim resursima Ministarstva javne uprave.

U okviru programa Unapredenje i razvoj javne uprave se nalaze potprogrami
Informaciono drustvo i Reforma javne uprave:

J INFORMACIONO DRUSTVO - 7.914.099 EUR-a;
Aktivnost: eUprava - 1.210.462 EUR-a;

Aktivnost: Razvoj i odrzavanje informaciono-komunikacionih
tehnologija - 4.750.637 EUR-a;

Aktivnost: Sajber bezbjednost 1.953.000 EUR-a.
« REFORMA JAVNE UPRAVE - 1.325.000 EUR-a;
Aktivnost: Upravljanje procesom reforme javne uprave-563.000 EUR-a;
Aktivnost: Upravljanje procesom digitalne transformacije-277.000 EUR-a;
Aktivnost: Digitalna akademija — 485.000 EUR-a.

U okviru programa Upravljanje ljudskim i materijalnim resursima Ministarstva javne
uprave se nalaze potprogram Strucni i operativni poslovi Ministarstva javne uprave.

« STRUCNI | OPERATIVNI POSLOVI MJU — 3.510.126 EUR-a;
Aktivnost: Upravljanje i administracija MJU — 3.432.124 EUR-a;
Aktivnost: Objedinjene javne nabavke MJU - 78.002 EUR-a.



POTPROGRAM: INFORMACIONO DRUSTVO

Aktivnost: eUprava

Ukupan iznos zahtijevanih sredstava na Aktivnosti eUprava iznosi 1.210.462,27 EUR-
a, sredstava su rasporedena kako slijedi:

» 411 - Bruto zarade i doprinosi na teret poslodavca

Bruto zarade zaposlenih i doprinosi na teret poslodavca planirani su u ukupnom
iznosu od 262.418,83 EUR-a.

Planirana sredstva odnose se na bruto zarade i doprinose na teret poslodavca za 11
sluzbenika zaposlenih u Direkciji za normativu, elektronsku identifikaciju i elektronske
usluge povjerenja i Direkciji za elektronsku upravu, kao i pet radnih mjesta koje
planiraju da se popune u narednoj godini.

Uveéanje u odnosu na tekuéu godinu je u skladu sa Odlukom o dodatku na osnovnu
zaradu za obavljanje poslova na odredenim radnim mjestima, dodatak na osnovnu
zaradu do 30% zaposlenima u Direktoratu za infrastrukturu, informacionu
bezbjednost, digitalizaciju i e-servise.

» 412 - Ostala li€na primanja

Ukupno planirana sredstva na ovoj budZetskoj poziciji iznose 65.300,00 EUR-a, a
ista se odnose na sljedece:

4123-Naknada za prevoz, iznos od 300,00 EUR-a |

4127-Ostale naknade, iznos od 65.000,00 EUR-a, a odnosi se na isplatu naknada
za rad ¢lanovima Savjeta za eUpravu (9 €lanova + sekretar).

» 413 - Rashodi za materijal

Rashodi za materijal, za 2024. godinu, planirani su u ukupnom iznosu od 1.550,00
EUR-a, a odnose se na:

4131-Administrativni materijal ukupan iznos od 600,00 EUR-a. Rashodi su
planirani na bazi ostvarenih tro8kova u prethodnoj godini, kao i procjene potrebnih

sredstava za 2024. godinu, a odnose se na: kancelarijski materijal, sitan inventar,
sredstva higijene i ostalo.

4133—-Materijal za posebne namjene u iznosu od 800,00 EUR-a. Ovi rashodi su
planirani na bazi ostvarenih troskova u prethodnoj godini, kao i procjene potrebnih
sredstava za 2024. godinu, a odnose se na: publikacije, ¢asopise i glasila kao i

drugu struénu literaturu neophodnu za dodatnu edukaciju zaposlenih u Direkciji za
eUpravu.

4135-Rashodi za gorivo u iznosu od 150,00 EUR-a. Ovi rashodi planirani su u
skladu sa internim limitima koji su definisani Pravilnikom o uslovima i naéinu
kori8cenja prevoznih sredstava, a u cilju nesmetanog obavljanja poslova i zadataka
iz djelokruga Ministarstva.



» 414 - Rashodi za usluge

Rashodi za usluge planirani su u ukupnom iznosu od 84.800,00 EUR-a, a odnose
se na:

4141-Sluzbena putovanja u ukupnom iznosu od 10.000,00 EUR-a. U cilju
realizacije svih aktivnosti Ministarstva utvrdenih Uredbom o organizaciji i naginu rada
drzavne uprave, a prije svega usaglasavanje sa medunarodnim standardima i
preporukama u oblasti informacionog drustva i e-uprave, pracenje rada i uéesce u
radu, kako medunarodnih organizacija, institucija i foruma iz oblasti informacionog
drustva i e-uprave, tako i saradnja sa organima lokalne samouprave, priviedom i sl.,
neophodno je odobriti potrebna sredstva. 1zmedu ostalog, planirana su potrebna
sredstva za u€es¢e zaposlenih na medunarodnim obukama i konferencijama.

4142-Reprezentacija u ukupnom iznosu od 5.000,00 EUR-a. Ministarstvo javne
uprave s obzirom na obim i raznovrsnost poslova iz svog djelokruga, svakodnevno
organizuje radne sastanke, pa je stoga neophodno planirati troSkove reprezentacije.

4143-Komunikacione usluge u ukupnom iznosu od 2.500,00 EUR-a i to:

- 4143-1-Rashodi za telefonske usluge - Ukupni troskovi fiksne i mobilne
telefonije planirani su u iznosu od 2.500,00 EUR-a;

4144-Bankarske usluge u iznosu od 300,00 EUR-a.

4145-Usluge prevoza planirane su iznosu od 1.000,00 EUR-a, a odnose se na
placanje troSkova prevoza uc€esnika radionica i okruglih stolova, koje organizuje
Ministarstvo u cilju promocije informacionog drustva i e-uprave u Crnoj Gori.

4146-Advokatske, notarske i pravne usluge planirane su iznosu od 1.000,00
EUR-a.

4147-Konsultantske usluge, projekti i studije, sredstva u iznosu od 30.000,00

EUR-a, za konsultantske usluge za Partnerstvo za otvorenu javnu upravu i Open
data Portal.

4148-Usluge struénog usavrSavanja planirana su sredstva u iznosu od 5.000,00
EUR-a. Edukacija zaposlenih u Ministarstvu javne uprave u kontinuitetu se obavlja

kroz pohadanje kurseva i u€estvovanje na seminarima i konferencijama u zemlji i
inostranstvu.

4149-Ostale usluge, u iznosu od 30.000,00 EUR-a, a odnose se na:

- Medijske usluge i promotivne aktivnosti, iznos od 5.000,00 EUR-a i
- Ostale usluge, iznos od 5.000,00 EUR-a;

- Usluge prevodenja, Stampanja i umnoZavanija, iznos od 20.000,00 EUR-a;
> 415-Rashodi za tekuce odrzavanje
4153-Tekuée odrzavanje opreme planirana sredstva u iznosu od 5.000,00 EUR-a.
» 419-Ostali izdaci

Planirana su sredstva u ukupnom iznosu od 784.392,44 EUR-a, i odnose se na



4191-lzdaci po osnovu isplate ugovora o djelu u iznosu od 43,792.44 EUR-a.
4193-lzrada i odrzavanje softvera u iznosu od 640.000,00 EUR-a, a odnosi se na:

- Odrzavanje informacionog sistema za elektronsko upravljanje dokumentima i
upravljanje procesom elektronskih sjednica Vlade Crne Gore, u iznosu od
120,000.00 EUR-a

Informacioni sistem za elektronsko upravljanje dokumentima i upravljanje procesom
elektronskih sjednica Vlade Crne Gore omoguéava elektronsko kancelarijsko
poslovanje i generalno upravljanje dokumentima u organima drzavne uprave, kao i
razmjenu dokumenata izmedu organa i ministarstava, sa ciljiem uspostavljanja
koncepta “Vlade bez papira”, kao i odrzavanje elektronskih sjednica Vlade, komisija i
savjeta. OdrZavanje informacionog sistema je neophodno zbog kontinuiteta poslovanja
u kompletnom procesu radnih tokova, dokumentacije i razligitih evidencija kao i
razliCitih izvjestaja u jednoj instituciji. Planiranim sredstvima je neophodno obezbijediti
kontinuirano odrZavanje sistema, sa moguéno$éu daljih unapredenja u tehnoloskom
smislu. Projekat je prepoznat u Strategiji reforme javne uprave 2022-2026, Strateski
cili — Organizacija i rad javne uprave u funkciji potreba gradana, Operativni cilj 1.2
Administracija bez papira.

- Odrzavanje i unapredenje portala ePeticiie za javnu upravu, u iznosu od
10.000,00 EUR-a

Portal e-peticije kreiran je kao svojevrsni alat za uée$ée gradana u odluéivanju o
vaznim drustvenim pitanjima. Portal omoguéava gradanima Crne Gore da
podnesu/glasaju za peticju u elektronskom obliku. Administratori iz
ministarstava/lokalnih samouprava pregledaju peticije i u skladu sa Pravilima portala, a
uz odobrenje odgovornog lica iz organa, prihvataju i objavljuju peticiju (stavljaju je na
glasanje) ili je odbijaju uz odgovarajuée obrazlozenje. Planirana sredstva su
neophodna kako bi se portal pro$irio u dijelu komunikacije medu uéesnicima u procesu
odobravanja peticija, SEO optimizacije, pristupaénosti i UX/U| dizajna. Na taj nacin
bice omogucena viSestruka komunikacija, a proces ¢e biti efikasniji i transparentniji.

- Odrzavanje Web portala Viade - GOV.ME, u iznosu od 70.000,00 EUR-a

Portala GOV.ME obuhvata odrzavanje internet prezentacije Viade CG, predsjednika i
potpredsjednika Vlade, ministarstava, organa drzavne uprave, Digitalnog muzeja Viade
Crne Gore, Portala posve¢enog digitalnim nomadima, Kataloga elektronskih usluga,
kao i sajtove diplomatsko-konzularnih predstavnistva Crne Gore (koji ¢e biti razvijeni u
okviru posebnog projekta prosirenja portala). Planiranim sredstvima je neophodno
obezbijediti kontinuirano odrZzavanje objedinjenog portala sa preko 50 posebnih
poddomena za razliCite organe drZzavne uprave na GOV.ME, kao i ove posebne
nadogradene segmente, sa moguéno$éu daljih unapredenja u tehnologkom smislu.

- Prosirenje Web portala Vlade - sajtovi diplomatsko-konzularnih predstavnistva
Crne Gore u iznosu od 50,000.00 EUR-a

Cilj prosirenja portala je izrada sajtova 39 diplomatsko-konzularnih predstavnistva Crne
Gore. Ovo ¢e omoguciti objedinjen pristup i centralno upravljanje komunikacijom
drzave i gradana u inostranstvu, a od strane Ministarstva vanjskih poslova, a sve
putem zvaniénog komunikacionog kanala. Prednost prosirenja u okviru postojeéeg
Portala je kori§¢enje svih resursa i funkcionalnosti postoje¢eg tehnoloskog riesenja sto
je uloga Ministarstva javne uprave. Takode, ovim éemo poveéati nosieéennst nortala



- Odrzavanje i unapredenje nacionalnog sistema za elektronsku kontrolu i naplatu
javnih prihoda (NS - NAT) , u iznosu od 40.000,00 EUR-a

Sistem omogu¢ava gradanima i pravnim licima da realizuju placanje bilo koje
administrativne takse, naknade i/ili ostalih tipova placanja elektronskim putem. Pored
realizacije pla¢anja, podaci se evidentiraju u CSAT sistem (Centralni sistem za
kontrolu) i korisnik dobija informaciju o potvrdi transakcije, $to olakSava dalji tok
procesa u instituciji. Korisnik moZe dostaviti potvrdu o pla¢anju ili instituciju informisati
o realizaciji pla¢anja elektronskim putem. Takode, razvijeno je okruzenje koje pruza
mogucnost i drugim institucijama da se integridu i unaprijede svoje online sisteme
plaanja. OdrZavanje i unapredenje postojeeg sistema podrazumijeva tehniéke
nadogradnje i instalaciju zakrpa, kao i popravke greSaka u postoje¢im poslovnim
procesima i sistemima. Znadaj navedenog projekta, prepoznat je i kroz Strategiju
digitalne transformacije 2022-2026.

- Odrzavanje i unapredenje Jedinstvenog sistema za elektronsku razmjenu
podataka — JSERP, u iznosu od 20,000.00 EUR-a

Jedinstveni sistem za elektronsku razmjenu podataka — JSERP omogucava organima
drzavne uprave i drzavnim organima da razmjenjuju podatke iz registara koje vode i
informacionim sistemima kojima upravljaju. Usluge koje se realizuju kori§éenjem ove
platforme su: ostvarivanje prava propisanih zakonom o socijalnoj i djecijoj zastiti
(materijalno obezbjedenje, djediji dodatak...); elektronski upis u vrtiée, Skole, fakultete:
obracun i naplata lokalnih javnih prihoda; elektronske javne nabavke itd. Sredstva
namijenjena za odrzavanije i unapredenje ovog strategki vaznog informacionog sistema
obezbijedice povecanje efikasnosti javne uprave i omoguciti lakSe izvr§avanje
elektronskih usluga za gradane i privredu. Planiranim sredstvima je neophodno
obezbijediti kontinuirano odrZavanje sistema, moguénost migracije na novo rje$enje |
kompletna podr§ka do uspostavljanja novog riesenja.

- Odrzavanje i unapredenje sistema portala e-uprave, u iznosu od 25,000.00 EUR

Radi se o izuzetno znacajnom projektu koji, pored toga Sto predstavija jedinstveno
mjesto za pristup svim uslugama javne uprave, obuhvata i modul eParticipacije, zatim
softversko rjeSenje mjerenja zadovoljstva korisnika kao i aplikativno rje$enje servisa
Programa struénog osposobljavanja lica sa steéenim visokim obrazovanjem (PSO) koji
se koristi ve¢ nekoliko godina iskljuéivo putem ovog portala, kao i vise od 400
dostupnih usluga. Ugovor za odrzavanje sistema portala e-uprave isti¢e 23.03.2024.
godine. Dok se ne uspostavi novo rje$enje portala e-uprave, koji realizuje Ministarstvo
javne uprave u saradnji sa UNDP-om, neophodno je obezbjediti finansijska sredstva za
odrZzavanje postojeceg rie$enja portala e-uprave, te migracije potrebnih podataka na
novo rieSenje.

- lzrada platforme/modula za prezentaciju e-usluga i razvoj novih e-usluga na
lokalnom nivou, u iznosu od 200,000.00 EUR-a

Dostupnost elektronskih usluga na lokalnom nivou je na veoma malom nivou
razvijenosti te je s toga neophodno pokrenuti odredene procese digitalizacije lokalnog
nivoa uz razvoj platforme/modula koji ¢e obezbjediti dostupnost odredenih e-usluga na
lokalnom nivou. Navedena aktivnost je predvidena Nacionalnim Akcionim planom za
sprovodenije inicijative partnerstvo za otvorenu upravu u Crnoj Gori za 2024. godinu,
koja e izmedu ostalog obuhvatiti i izradu platforme/modula za elektronske usluge, kao
i razvoj elektronskih usluga na lokalnom nivou. Ista je inicijalno prepoznata i kroz
Strategiju digitalne transformacije 2022-2026. kroz oblast -Razvoj i optimizacija
korisnicki orjentisanih elektronskih usluga®, kao i Strategiju reforme javne uprave
2022-2026. kroz operativne cilieve 2.1. Efikasnije pruZanje usluga i uvodenje



- OdrZavanje i unapredenje sistema za elektronsku identifikaciju i autentifikaciju
korisnika (NS - elD) , u iznosu od 40.000,00 EUR-a

Informacioni sistem za elektronsku identifikaciju i autentifikaciju korisnika (NS-EID) je IS
koji daje funkciju elektronske identifikacije, odnosno autentifikaciju i autorizaciju
korisnika prilikom kori§éenja elektronskih usluga na nivou javne uprave. Korisnici ée
imati mogucnost da se identifikuju sa sredstvom elektronske identifikacije razligitih nivoa
sigurnosti, od najniZzeg nivoa (korisni€kog imena i lozinke) do najvigih nivoa (e-identitet
na bezbjednom medijumu, npr. na pametnoj kartici, tokenu itd), koje ée obezbijediti
razliiti davaoci elektronske identifikacije. NS-EID putem sistema za potvrdivanje
(autentifikaciju) elektronskog identiteta kontrolige prijavu korisnika (gradana, privrede i
ostalih) za kori§éenje elektronske usluge. Odrzavanje postojeéeg sistema
podrazumijeva tehni¢ke nadogradnje i instalaciju zakrpa, kao i popravke greSaka u
postojecim poslovnim procesima i sistemima. Takode, podrazumijeva i izradu novih web
servisa za potrebe novih integracija sa novim institucijama i sistemima zarad ujedinjenja
sistema u jedinstvenu cjelinu. Znagaj navedenog projekta, prepoznat je i kroz Strategiju
digitalne transformacije 2022-2026.

- Ugovor za pruzanje usluge - sms modul za informacioni sistem za elektronsku
identfiikaciju i autentifikaciju NS-eID (bulk sms servis) u iznosu od 10.000,00
EUR-a

Bulk servis je potreban kako bi korisnicima bilo obezbijedeno dobijanje sms poruka
prilikom kori§éenja NS elD sistema. Za potpuno funkcionisanje NS elD Sistema,
odnosno upravljanje kreiranim profilom od strane korisnika, kao i za proces prijave na
Sistem sa jednokratnom lozinkom primljenom preko SMS poruke, koja predstavlja
dodatno autentifikacijsko sredstvo kao dodatni nivo zastite i potvrde identiteta korisnika,
potrebno je obezbijediti SMS modul koiji je integrisan na NS elD sistem.

- lzrada i odrzavanje novog portala otvorenih podataka — Open data u iznosu od
30.000,00 EUR-a
Otvoreni podaci predstavijaju osnovu za unapredenje rada javne uprave, dalju
modernizaciju i transparentnost rada, kao i povecanje efikasnosti i kvaliteta usluga koje
uprava pruza. Objavljivanje podataka u formatu koji omoguéava ponovnu upotrebu od
izuzetnog je znadaja za transparentnost rada javnog sektora i proizvodnju novih
vrijednosti od strane korisnika podataka.

- Inkorporiranje sajta www.otvorenauprava.me u mrezu dr¥avnih organa u iznosu
od 25.000 EUR-a

Partnerstvo za otvorenu upravu okuplja reformatore vlada, organizacije civilnog drustva
i gradane kako bi zajedni¢ki radili na uspostavljanju odgovorne, transparentne i uprave
na usluzi gradanima. Crna Gora je &lanica inicijative od 2012. godine i realizacija
Nacionalnih akcionih planova uz rad Operativnog tima predstavljaju osnovne uslove
ucesSca u ovoj inicijativi, &iji su najvazniji principi transparentnost i inkluzivnost u odnosu
Vlade prema gradanima i posebnim cilinim grupama.

4194 - Osiguranje, planirana sredstva u ukupnom iznosu od 300,00 EUR-a.

4195 - Kontribucije za élanstvo u domaéim i medunarodnim organizacijama, iznos
od 100.000,00 EUR-a, i to:

Crna Gora je potpisala Sporazum o pristupanju programu unije ,Digitalna Evropa“ pri
¢emu smo postali &lan Programa Evropske unije »Digitalna Evropa“.



Benefiti navedenog programa su znacajni, budu¢i da se time otvaraju vrata za pristup i
apliciranje za projekte u iznosu od 6.000.000.000 eura, a koji se ticu oblasti digitalne
transformacije, primjeni novin tehnologija, sajber bezbjednosti, unaprijedenju digitalnih
vestina, Big data projektima i eServisa za javne usluge.
Navedeni Program je podijeljen na pet stubova:
» Interoperabilnost(nastavak ISA)
» Vjestacka inteligencija
» Sajber bezbjednost i povjerenje
> Napredne digitalne vjestine
» Racunarstvo visokih performansi
Crna Gora ¢e kao tro$ak nacionalne kontribucije morati da izdvoji odredeni iznos
sredstava godi$nje kontribucije za uée$ée u navedenom Programu.

4199 - Ostalo, planirana sredstva u ukupnom iznosu od 300,00 EUR-a.
> 431-Transferi institucijama, pojedincima, nevladinom i javhom
sektoru

Ukupno planiran iznos na ovoj poziciji je 2.000,00 EUR-a, a odnosi se na pomoci u
slucaju smrti ¢lana uZe porodice, duze i tefe bolesti u sklady sa Granskim
kolektivnim ugovorom za oblast uprave i pravosuda.

> 441 - Kapitalni izdaci
4415-lzdaci za opremu u ukupnom iznosu od 2.000,00 EUR-a, a odnosi se na:

- Kancelarijska oprema, iznos od 2.500,00 EUR-a:
- Informati¢ka oprema, iznos od 2.500,00 EUR-a.



POTPROGRAM: INFORMACIONO DRUSTVO

Aktivnost: Razvoj i odrzavanje informaciono — komunikacionih tehnologija

Ukupan iznos zahtijevanih sredstava na Aktivnosti Razvoj i odrZavanje informaciono —
komunikacionih tehnologija iznosi 4.750.636.94 EUR-a, sredstava su rasporedena
kako slijedi:

» 411 - Bruto zarade i doprinosi na teret poslodavca

Bruto zarade zaposlenih i doprinosi na teret poslodavca planirani su u ukupnom
iznosu od 600.361,62 EUR-a.

Planirana sredstva odnose se na bruto zarade i doprinose na teret poslodavca za 17
sluZzbenika Direktorata za infrastrukturu i informacionu bezbjednost, 4 sluzbenika
Odjeljenja za reviziju informacionih sistema, 12 radnih mjesta koje su planirana da se
popune do kraja tekuce godine i 5 radnih mjesta koje planiramo da popunimo u 2024.
godini, odnose se i na Odjelienje koje ¢e vriiti poslove inspekcijskog nadzora u
odnosu na informaciono drustvo.

Uredbom o organizaciji i nacinu rada drzavne uprave ("Sluzbeni list CG", br. 49/22,
52/22, 56/2022, 82/22, 110/22 i 139/22) u &lanu 44 prepoznati su poslovi Uprave za
inspekcijske poslove medu kojima su i poslovi koji se odnose na informaciono
drustvo. U skladu sa navedenom uredbom Ministarstvo javne uprave, izmedu

ostalog, obavlja poslove koji se odnose na informaciono drugtvo, blize opisane nu
¢lanu 7 Uredbe.

U nadleZnosti Ministarstva javne uprave su propisi kljuéni za razvoj elektronske
uprave, digitalizacije i informacione bezbjednosti, a to su: Zakon o elektronskoj upravi
(»Sluzbeni list CG“, broj 72/19), Zakon o elektronskoj idetifikaciji i elektronskom
potpisu (,SluZzbeni list CG*, br. 32/14 i 72/19), Zakon o elektronskom dokumentu
(-Sluzbeni list CG*, broj 132/22) i Zakon o informacionoj bezbjednosti ("Sluzbeni list
CG", br. 14/10, 40/16 i 67/21), izraden je novi Predlog zakona koji je upucen
Evropskoj komisiji na migljenje.

Predmetnim zakonima decidno su uredene nadleznosti ovog ministarstva, kao i
obaveze organa blize navedenih u predmetnim zakonima za njihovu primjenu. U
navedenim zakonima u dijelu inspekcijskog nadzora navedeno je da inspekcijski
nadzor vrSi inspekcija za usluge informacionog drustva, u skladu sa zakonom kojim
se ureduje inspekcijski nadzor i ovim zakonom.

Od dana stupanja na snagu predmetnih zakona Ministarstvo javne uprave ne dobija
izvieStaje o izvrSenom inspekcijskom nadzoru, osim Zakona o elektronskoj
identifikaciji i elketronskom potpisu za koji je propisana obaveza dostavljanja
godisnjeg izvjestaja, ali koji izvjestaj nije sadrzajan i ne ispunjava ocekivanja ovog
ministarstva u vezi izvr§enog inspekcijskog nadzora.

Slab uginak vr8enja inspekcijskog nadzora Ministarstvo javne uprave vidi najbolje po:

-izuzetno malom kori$¢enju informacionih sistema kojima upravlja ministartstvo, a za
Sta je propisana organima duZnost da ih koriste u skladu sa Zakonom o elektronskoj
upravi. Kao primjer nave$¢emo jedinstveni informacioni sistem za elektronsku
razmjenu — GSB kojim upravlja MJU, a koji koristi 18 institucija, a zakonska obaveza
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izuzetno mala primjena, koja bi kroz inspekcijski nadzor trebala da dobije epilog vece
primjene u cilju podizanja elektronske uprave na visodiji nivo;

-maloj razmjeni elektronskih dokumenata:

-odbijanju organa da prime elektronski dokument za &ta su obavezni po Zakonu o
elektronskom dokumentu (za &ta dobijamo upite gradana);

- i drugim brojnim okolnostima.

Buduéi da su Ministarstvo javne uprave, kao i drugi organi drzavne uprave, nosioci
brojnih aktivnosti prepoznatih Strategijom digitalne transformacije 2022-2026, bez
Cije implementacie uz punu primjenu prednje navedenih zakona nije moguca
digitalna transformacija, mislienja smo da je iz Uprave za inspekcijske poslove
potrebno izdvojiti poslove koji se odnose na informaciono drugtvo i iste prepoznati u
nadleznostima Ministarstva javne uprave i uspostaviti posebno Odjeljenje koje ée
vrsiti poslove inspekcijskog nadzora u odnosu na informaciono drustvo.

Na ovaj nacin osnazila bi se uloga inpekcijskog nadzora i dao mu se veéi znacaj
¢ime bi svi obveznici primjene navedenih propisa postovali propisane obaveze, a na
koji nagin bi ministarstvo i pratilo razvoj elektronske uprave i digitalizacije za Ciji
razvoj je zaduZeno. Kroz detaljan uvid u navedene zakone, kao i brojna podzakanska
akta koja proizilaze iz istih jasno je vidljiv znacaj inspekcijskog nadzora u procesu
digitalne transformacije, kao i potreba da poslovi inspekcijskog nadzora budu u
okviru Ministarstva javne uprave. Odijeljenje koje bi se bavilo tim poslovima &inila bi
Cetiri inspektora jer na $iroku primjenu ovih propisa jedan inspektor ne moze biti
kvalitetno i efikasno obavljati povjerene mu poslove.

Uvecanje u odnosu na tekuéu godinu je u skladu sa Odlukom o dodatku na osnovnu
zaradu za obavljanje poslova na odredenim radnim mjestima, dodatak na osnovnu
zaradu do 30% zaposlenima u Direktoratu za infrastrukturu, informacionu
bezbjednost, digitalizaciju i e-servise, kao i sluZbenicima u Odjelienju za reviziju
informacionih sistema.

> 412 - Ostala liéna primanja

Ukupno planirana sredstva na ovoj budZetskoj poziciji iznose 105.800,00 EUR-a, a
ista se odnose na sljeseée:

4123-Naknada za prevoz, iznos od 300,00 EUR-a i

4127-Ostale naknade, iznos od 65.500,00 EUR-a, a odnosi se na isplatu naknada
¢lanovima Savjeta za informacionu bezbjednost (12 ¢lanova + sekretar).

Uspostavljanje savremene infrastrukture javnih kljuéeva (PKI), tj. sistema za pruzanje
elektronskih usluga povjerenja i Certification Authority-a (CA) predstavija jedan od
kljuénih projekata za digitalizaciju drustva. Buduéi da je Crna Gora strateski
opredijeliena na uspostavijanje elektronskih servisa za gradane | privredu,
pojednostavljenje procedura i adminstraciju bez papira, uspotsavljanje navedene
infrastrukture obezbjeduje da se, izmedu ostalog, zahtjevi koji se podnose
elektronskim putem potpi§u naprednim elektronskim potpisom i na taj nadin budu
validni. Postojeéa CA infrastruktura je uspostavljena pogetkom 2010. godine na
infrastrukturi koja ve¢ odredeni niz godina zastarjela i ne omogucava nadogradnju u
skladu sa najsavremenijim standardima u ovoj oblasti. 1z navedenog razloga,
Ministarstvo javne uprave je pokrenulo tendersku proceduru za implementaciiu nove
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Potrebno je napomenuti da Ministarstvo javne uprave obezbjeduje digitalne
sertifikate za sluzbenike i serverske uredaje u organima drzavne uprave (za ukupno
18 ministarstava i 25 organa uprave). Nakon implementacije nove CA platforme, u
odnosu na prethodni period kada je bilo moguce izdati samo digitalni potpis za
sluzbenike i digitalni sertifikat za servere, Ministarstvo javne uprave ¢e biti u
mogucnosti da vrsi usluge za:

izradu sertifikata za elektronski potpis i pecat,

2. izradu sertifikata za autentifikaciju internet stranice,

3. izradu elektronskog vremenskog pecata,
4
5
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. elektronsku preporu¢enu dostavu,

. kvalifikovanu usluga verifikacije kvalifkovanih elektronskog potpisa i
pedata,

kvalifikovanu elektronsku preporuéenu dostavu,

. udaljeni elektronski potpis.

b

Shodno tome, u cilju funkcionisanja kompletnog sistema, Ministarstvo javne uprave
¢e oformiti dva certifikaciona tijela i jedno registraciono. Ovo podrazumijeva dodatni,
izuzetno zahtjevan i odgovoran, angazman postojecih sluzbenika.
Tijela koja ¢e biti oformljena su:
¢ Policy Management Authority (PMA) — koje ¢e brojati 9 ¢lanova;
e Operations Authority (OA) — koje ¢e brojati 8 élanova;
» Registration Authority (RA) — koje ¢e brojati 2 ¢lana.

Iz navedenih razloga, za rad u certifikacionim i registracionom tijelu CA, neophodno

je obezbijediti naknade u ukupnom iznosu od 40.000,00 EUR-a
» 413 - Rashodi za materijal

Rashodi za materijal, za 2023. godinu, planirani su u ukupnom iznosu od 1.550,00
EUR-a, a odnose se na:

4131-Administrativni materijal ukupan iznos od 600,00 EUR-a. Rashodi su
planirani na bazi ostvarenih troSkova u prethodnoj godini, kao i procjene potrebnih
sredstava za 2024. godinu, a odnose se na: kancelarijski materijal, sitan inventar,
sredstva higijene i ostalo.

4133-Materijal za posebne namjene u iznosu od 800,00 EUR-a. Ovi rashodi su
planirani na bazi ostvarenih troSkova u prethodnoj godini, kao i procjene potrebnih
sredstava za 2024. godinu, a odnose se na: publikacije, ¢asopise i glasila kao i
drugu struénu literaturu neophodnu za dodatnu edukaciju zaposlenih u Direktoratu za
infrastrukturu, informacionu bezbjednost, digitalizaciju i e-servise.

4135-Rashodi za gorivo u iznosu od 150,00 EUR-a. Ovi rashodi planirani su u
skladu sa internim limitima koji su definisani Pravilnikom o uslovima i nad&inu

koris¢enja prevoznih sredstava, a u cilju nesmetanog obavljanja poslova i zadataka
iz djelokruga Ministarstva.

» 414 - Rashodi za usluge

Rashodi za usluge planirani su u ukupnom iznosu od 805.700,00 EUR-a, a odnose
se na:

4141-Sluzbena putovanja u ukupnom iznosu od 15.000,00 EUR-a. U cilju
realizacije svih aktivnosti Ministarstva utvrdenih Uredbom o organizaciji i naginu rada



preporukama u oblasti informacionog drustva i e-uprave, praéenje rada i uéesée u
radu, kako medunarodnih organizacija, institucija i foruma iz oblasti informacionog
drustva i e-uprave, tako i saradnja sa organima lokalne samouprave, privredom i sl.,
neophodno je odobriti potrebna sredstva. Izmedu ostalog, planirana su potrebna
sredstva za ucesSce zaposlenih na medunarodnim obukama i konferencijama.

4142-Reprezentacija u ukupnom iznosu od 2.000,00 EUR-a. Ministarstvo javne
uprave, s obzirom na obim i raznovrsnost poslova iz svog djelokruga, svakodnevno
organizuje radne sastanke, pa je stoga neophodno planirati trodkove reprezentacije.

4143-Komunikacione usluge u ukupnom iznosu od 690.500,00 EUR-a i to:

4143-1-Rashodi za telefonske usluge - Ukupni troskovi fiksne i mobilne
telefonije planirani su u iznosu od 500,00 EUR-a;

4143-9-Rashodi za ostale komunikacione usluge u iznosu od 690.000,00
EUR-a, na osnovu zaklju¢enih Ugovora o pruzanju usluga.

Navedeno obuhvata obezbjedivanje usluga povezivanja drzavnih organa u mrezi
drzavnih organa, pruZanje usluga drZavnim organima primarnog internet linka,
opti¢kih linkovi, MPLS linkova, kao i zastitu infrastrukture od DDoS napada i
redudantni link. Ovim javnim nabavkama omogudiée se funkcionalnost i razmjena
podataka drzavnih organa i organa uprave kao i pristup svim servisima i uslugama
koje se pruZaju prema institucijama i gradanima, a samim tim prati kontinuitet
poslovnih procesa.

4144-Bankarske usluge u iznosu od 200,00 EUR-a.

4145-Usluge prevoza planirane su iznosu od 2.000,00 EUR-a, a odnose se na
placanje tro8kova prevoza zaposlenih u Direktoratu za rad na terenu.

4146-Advokatske, notarske i pravne usluge planirane su iznosu od 1.000,00
EUR-a.

4147-Konsultantske usluge, projekti i studije, sredstva u iznosu od 60.000,00
EUR-a.

Takode, nakon §to kompletan CA sistem bude uspostavijen, a u skladu sa
medunarodnim standardima koji tretiraju ovu oblast, neophodno je izvrsiti reviziju
nezavisnog (eksternog) tijela, nakon &ega ¢e se ukloniti svi eventualni nedostaci koji
nastanu u toku uspostavljanja sistema. U ovu svrhu, neophodno je opredijeliti iznos
od 50.000,00 EUR-a.

4148-Usluge struénog usavrdavanja planirana su sredstva u iznosu od 30.000,00
EUR-a.

- Kontinuirana nabavka najnovijih verzija kljugnih medunarodnih standarda u
Stampanoj i digitalnoj formi, u iznosu od 3.000,00 EUR-a.

S obzirom da su u nadleZnosti Ministarstva, izmedu ostalog, informaciona
bezbjednost i standardizacija informacionih sistema, neophodno je stvoriti sve
preduslove za uvodenje medunarodnih standarda u poslovne procese. Kako bi se
ispunili zahtjevi, u skladu sa Zakonom o informacionoi bezbiednosti ( Sl list CG* hr



14/10, 40/16 i 67/21), neophodno je konstantno vrsiti nabavku najnovijih verzija
kljuénih medunarodnih standarda, u Stampanoj i digitalnoj formi.

- Struéno usavr$avanje | sertifikacija sluZbenika iz oblasti standardizacije
informacionih sistema, u iznosu od 15.000,00 EUR-a.

Sluzbenici koji rade na poslovima standardizacije informacionih sistema i
informacione bezbjednosti moraju konstantno nadogradivati svoja znanja u ovoj

oblasti, kroz pohadanje razli¢itih obuka i prolaskom kroz adekvatan proces
sertifikacije.

- Struno usavrSavanje i sertifikacija sluzbenika iz oblasti elektronskih usluga
povjerenja, u iznosu od 12.000,00 EUR-a.

Ministarstvo, u skladu sa svojim nadleZnostima, vr$i provjeru ispunjenosti uslova za
upis u Evidenciju davalaca elektronskih usluga povjerenja, Registar kvalifikovanih
davalaca elektronskih usluga povjerenja, Registar sistema elektronske identifikacije i
vodi Trust listu u skladu sa medunarodnim standardom ETS| TS 119-612. Kako
ocjenu ispunjenosti uslova trebaju vrsiti lica sertifikovana od strane relevatnih
institucija iz ove oblasti, neophodno je obezbijediti stru¢no usavrsavanije i sertifikaciju
sluzbenika ovog ministarstva, u iznosu od 12.000,00 EUR-a.

4149-Ostale usluge, u iznosu od 5.000,00 EUR-a, a odnose se na:

- Medijske usluge i promotivne aktivnosti. iznos od 1.500,00 EUR-a i
- Ostale usluge, iznos od 1.500,00 EUR-a;
- Usluge prevodenja, §tampanja i umnozavanja, iznos od 2.000,00 EUR-a;

» 415-Rashodi za tekuce odrzavanje

4153-Tekuée odrzavanje opreme planirana sredstva u iznosu od 230.000,00 EUR-
a.

- Izdaci za usluge tekuéeg odrzavanja i lagerovanja rezervne opreme u data centru, u
iznosu od 200.000,00 EUR-a

Teku¢e odrzavanje opreme u Datacentru je od izuzetne vaZnosti kako bismo
osiguranli stabilnost i pouzdanost funkcionisanja informacionih sistema koji su
hostovani u Datacentru Ministarstva javne uprave (94 informacionih sistema za 24
drZzavne inistitucije). Redovno odrZavanje, nadogradnja i servisiranje hardverske
opreme u Data centru su kljuéne aktivnosti kako bismo minimizirali rizik od
neplaniranih prekida usled ispada pojedinaénih hardverskih komponenti sistema i
osigurali kontinuitet ICT usluga koje Ministarstvo pruza. Takode, pravovremena
nabavka i odrZavanje lagara rezervnih dijelova omogucava brzu reakciju u slucaju
potrebe zamjene ili popravke hardverskih komponenti sistema. Pored toga potrebno
je obezbjediti i tekuce odrZzavanje i unapredenje kritiénih sistemskih servisa, te
rieSavanje problema i implementacija pobolj$anja na temelju povratnih informacija i
analize utinka, te nadgledanje, azuriranje, oporavak i otklanjanje nepravilnosti u
radu;

- Hardverskih i softverskih modula virtuelizacione platforme,

- Dijeljenih sistema (mail sistem, aktivni direktorijum i sistem za sigurnosna
azuriranja servera i korisni¢kih radnih stanica. sistem za dijeljenje podataka i
dr.),

- Komunikacionoj infrastrukturi (aktivna mrezna opremay,

- Uredaja za informacionu bezbjednost (firewall i backup sistema).



- Odrzavanje tehnigkih sistema zastite u primarnom Datacentru i DR lokaciji, u iznosu
od 30.000,00 EUR-a

Obuhvata odrzavanje sistema klimatizacije, odrzavanje elektroenergetskih instalacija,
odrZavanje alarmnog sistema, video nadzora, protivpoZarnog sistema i UPS sistema,
termotehnickih instalacija i agregatnog sistema. Odrzavanje i servis se odnosi na
sisteme na primarnoj lokaciji u Podgorici i DR lokaciji u Bijelom Polju. Kako u
proteklom periodu nije bilo sredstava za odrZavanje navedenih sistema, a zbog
svakodnevnih problema na navedenim sistemima u cilju smanjenja rizika na
incidente neophodno je planirati sredstva kako bi navedeni sistemi bili u funkciji
poslovnih procesa koji pruza Ministarstvo.

» 419-Ostali izdaci

Planirana su sredstva u ukupnom iznosu od 2.297.225,32 EUR-a, i odnose se na
sljedece izdatke:

4191-Izdaci po osnovu isplate ugovora o djelu u iznosu od 46.225 32 EUR-a.

4193-lzrada i odrZavanje softvera u iznosu od 2.250.000,00 EUR-a, a odnosi se
na:

- Obezbjedivanje prava kori§éenja najnovijih verzija softvera (,Software Assurance) za
Microsoft licence za Il godinu Okvirnog sporazuma za period 2022-2024, u iznosu od
1.300.000,00 EUR-a

Krajem marta 2022. godine skloplien je trogodinji Okuvirni sporazum, shodno
potpisanom Enterprise Agreement-u sa kompanijom Microsoft, za period 2022-2024, a
koji se odnosi na obezbjedivanje prava kori$éenja najnovijih verzija softvera (,Software
Assurance") za Microsoft proizvode koje koriste drZavne institucije. Kako je situacija na
svjetskom trZistu je uslovila drasti¢énu promjenu kursa USD-EUR, a uzimajuci u obzir
da je ugovor sa kompanijom Microsoft skloplien na osnovu dolarskog cjenovnika,
shodno ¢&lanu 151 taéka 3 Zakona o javnim nabavkama (,SI. list CG* br. 74/19 i 3/23),
uslijed okolnosti koje Ministarstvo nije moglo predvidjeti u momentu zaklju€ivanja
ugovora, neophodno je obezbijediti i sredstva za uvecanje osnovnog ugovora do 20%,
Sto je omoguéeno pomenutim zakonom. Na taj nacin, uslijed navedenih razloga, za
ovu stavku treba opredijeliti 1.300.000,00 EUR-a.

- Nabavka tehni¢kih Oracle licenci za organe drzavne uprave koji svoje informacione
sisteme zasnivaju na Oracle tehnologijama, u iznosu od 950.000,00 EUR-a

Aktuelni ugovor je potpisan 29.03.2023. godine i traje 12 mijeseci. Uz veliku
racionalizaciju tro§kova na drzavnom nivou, ovaj ugovor obezbjeduje odrzavanje
postojecih licenci, nabavku novih i obezbjedivanje servisa podrske za Oracle
proizvode. Kako bi se svim institucijama, koje svoje informacione sisteme zasnivaju na
Oracle tehnologijama, obezbijedilo isporugivanje najnovijih verzija softvera i potrebnih
servisa, a samim tim obezbijedila adekvatna informaciona bezbjednost odnosnih

informacionih sistema, za ovu stavku je neophodno opredijeliti sredstva u iznosu od
950.000,00 EUR-a.

4194 - Osiguranje, planirana sredstva u ukupnom iznosu od 500,00 EUR-a.
4199 - Ostalo, planirana sredstva u ukupnom iznosu od 500,00 EUR-a.



» 431-Transferi institucijama, pojedincima, nevladinom i javnom
sektoru

Ukupno planiran iznos na ovoj pozicije je 5.000,00 EUR-a, a odnosi se na pomoéi u
slucaju smrti &lana uZe porodice, duze i tefe bolesti U skladu sa Granskim
kolektivnim ugovorom za oblast uprave i pravosuda.

> 441 - Kapitalni izdaci

4415-lzdaci za opremu, ukupan iznos planiranih sredstava na ovoj poziciji iznosi
705.000, 00 EUR-a.

-Nabavka raCunara i radunarske opreme za sluzbenike Ministarstva javne uprave
ukupni iznos 25.000,00 EUR-a

Nakon procedure reinstalacije operativnih sistema i Office paketa, koju su sproveli
sluzbenici Ministarstva, izvr§ena je analiza stanja racunara i ratunarske opreme.
Utvrdeno je da je neophodno izvrditi nabavku novih radunara i Stampaca za
sluzbenike u MJU, kojima je zbog zastarelosti postojece opreme znatno oteZan rad.

-Sistem za upravljanje i kontrolu stampe ukupni iznos 30.000,00 EUR-a

Upravijanje i kontrola $tampe - racionalizacija kancelarijskih trogkova sStampe,
racionalizacija troSkova nabavke tonera za Stampu. Jednostavnije i efikasnije
odrzavanje i servis. Trenutno je svaki sluzbenik zaduzen za jedan Stampac koji je
povezan na jedan personalni radunar &to &ni visok materijalni troSak prije svega
odrzavanja $tampaca, nabavku tonera razli¢itih tipova kao i potrosnje papira za
Stampu.

-Nabavka infrastrukturne opreme, iznos od 650.000,00 EUR-a

U nadleZnosti Ministarstva javne uprave nalazi se upravijanje serverskom
infrastrukturom Vlade Crne Gore i u prethodnom periodu inicijalno je izvréena
nabavka softvera za virtueliazcionu platformu kao i potrebne hardverske opreme. S
tim u vezi kljuéni drzavni dijeljeni informacioni sistemi nalaze se na pomenutoj opremi
koja zajedno sa virtuelizacionom platformom ¢ini jedinstveni Vladin private cloud
sistem i to: Vladin mail server, elektronske sjednice Vlade, jedinstven sistem za
skladistenje dokumenata EDMS, portal Viade i mnogi drugi. Ovakva serveska
struktura je preduslov da bi se povoljnosti novih tehnologija iskoristile u punom
kapacitetu koje u krajnjem rezultira brojnim benefitima. Ovakav pristup je u
potpunosti obezbjedio moguénost drzavnim organima da prilikom kreiranja
informacionih sistema i registara koriste infrastrukturu Vladine private cloud
platforme, bez ikakvih troskova u smislu kupovine hardvera, licenci i sistemskog
softvera, Sto predstavlja bitan segment racionalizacije finansijskih sredstava.
Dodatnu pogodnost ovakvog postupanja donosi smanjenje drugih trodkova za
drZavne organe, a odnose se na odrZavanje opreme, koji nijesu mali, a nerijetko se
kre¢u u iznosu od 10-15% na godi§njem nivou od vrijednosti same opreme. Ovakav
pristup je u potpunosti obezbjedio moguénost drZavnim organima da prilikom
kreiranja informacionih sistema, registara koriste infrastrukturu data centra
Ministarstva javne uprave, bez ikakvih troskova u smislu kupovine hardvera.

Ukupno 94 informacionih sistema (76 na virtuelizacionoj platformi i 16 autonomnih
sistema) za 24 drzavne institucije, u prvom redu Ministarstva, koji se hostuju u Data

Centru Ministarstva javne uprave, te je znacajan korak napravljanjen u vidu
centralizacije informacionih sistema.



* nabavku serverske opreme;

* nabavku aktivne mrezne opreme;

* nabavku bezbjednosnih uredaja;

* nabavku bezbjednosnih softvera:

* nabavku softvera za monitoring;

e odrZavanje opreme i podréka za navedene alate;

* monitoring sistema po principu 24/7:

* obezbjedivanje dovoljnog broja specijalizovanih kadrova i obuke za iste.

Okvirnom analizom troskova za navedene stavke dolazimo do cifre oko 2 miliona
EUR-a, za sve sisteme koji su centralizovani za svih 26 institucija i u ove trogkove
nisu uraCanata sredstva za informacione sisteme pod direktnoj nadleznosti
Ministarstva javne uprave, s kojim se ovaj iznos penje do cifre od 3 miliona EUR-a. S
tim u vezi, centralizacija sistema je prije oCekivanog vremena dovela do toga da ¢e
najdalje do kraja 2024. kompletna investicija biti valorizovana. Nakon sajber napada
na Vladinu infrastrukturu od 20.08.2022. godine, drzavne insitucije su se u skladu sa
preporukama najbolje prakse u sliénim situacijama obratile Ministarstvu javne uprave
za pomo€. S tim u vezi, zahtjeve za koristenje virtuelizacione platforme Viade Crne
Gore koristi vie institucija u odnosu na period prije sajber napada i to:

1. Ministarstvo ekonomije (8) za veb portal programi.gov.me, veb portal za
centralni turisti¢ki registar, veb portal za podrsku malim i srednjim preduzeéima,
informacioni sistem za patentni registar, veb portal jedinsvena kontakt tacka
(portal Point Of Single Contact), portal javnih nameta, portal za ruralni turizam,
informacioni sistem za programe evropske unije;

2. Ministarstvo kapitalnih investicija (2) za informacioni sistem za monitoring i

ustedu energije i informacioni sistem za kontrolu rada naponske mreze:
- Ministarstvo nauke (1) za registar subjekata inovacione djelatnosti:
. Ministarstvo evropskih poslova (2) za veb portal za IPA projekte;

-Uprava za kadrove (1) za informacioni sistem za elektronsko testiranje
kandidata;

6. Predsjednik Crne Gore (1) za novi veb portal institucije;

7. Uprave za inspekcijske poslove (2) za jedinstveni inspekcijski informacioni
sistem i portal za zastitu potrosaca;

8. Fond za inovacije (1) portal inovacija;

9. Uprava za bezbjednost hrane i pica (2) fitosanitarni informacioni sistem |
veterinarski informacioni sistem:

10. Agencija za zastitu linih podataka (1) registar.

b w

Dakle, radi se o broju od 10 institucija i 21 novih informacionih sistema, koji su
implementirani na Vladinoj cloud platformi nakon sajber napada, &me dolazimo do
ukupnog broja od ukupno 76 informacionih sistema i 18 drzavnih institucija, koji se
nalaze na 172 virtuelnih servera. Dodatnih 11 insitucija hostuje svoju serversku
opremu sa 16 informacionih sistema u Data Centru Ministarstva javne uprave, od
kojih su dvije iskazala interesovanje da svoje informacionione sisteme prebace
na Vladin Cloud sistem i to: Ministarstvo zdravlja i Ministarstvo kapitalnih
investicija.

Pored interesovanja za migraciju sistema sa zastarele opreme, Ministarstvo javne
uprave aktivno ucestvuje u novim projektima, te je aktivan i zahtjev Ministarstva
odrzZivog razvoja i turizma u vidu skladistenja velike koli¢ine podataka i unapredenje
informacionog sistema za geoportal.
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1. Obezbjedivanje brzog oporavka korisni&kih podataka na kriti¢nim
pozicijama kroz implementaciju VDI (virtual desktop) sistema:;
2. Oporavak i unapredenje DR (disaster recovery) lokacije.

Kroz prvi projekat, glavni cilj, pored veée bezbjednosti jeste da se omoguéi i veéi nivo
otpornosti, tj. efikasniji i brzi oporavak u slucaju bilo koje vrste ispada sistema, te je
uocena kriti€na tacka dio mreznog i korisni¢kog segmenta koji trenutno nije moguce
oporaviti na brz i efikasan naéin. U ovom segmentu identifikovali smo kriti¢ne radne
stanice u okviru kabineta ministarstava, javnih nabavki, finansija i arhiva, koji bi
morali imati u veoma kratom roku dostupan sistem. Za ovakve radne stanice
Ministarstvo javne uprave je obezbjedilo serversku infrastrukturu, gdje se nezavisno
od klijentske radne stanice, omoguéiti instant oporavak sistema preko virtuelne
platforme. Na ovaj nadin ée se obezbijediti i brz oporavak i sigurno skladistenje
podataka kriti€nih sistema na virtuelnoj platformi na duplim lokacijama, primarnoj
(produkciono okruZenje u Podgorici) i sekundardnoj (disaster recovery okruzenje u
Bijelom Polju).

Drugi projekat je povezan sa uklanjanjem uoéenih nedostataka ranije strukture
Disaster Recovery servisa i realizaciji oporavka u $to kraéem vremenskom periodu.
Naime, isti je bio osmisljen za funkciju u sluéaju elementarnih nepogoda, medutim,
neefikasno u sluéaju sajber napada sa visokim stepenom softiciranosti, te se
pristupilo drugacijem konceptu i omogucavanju oporavka sistema u roku u 12
Casova. lzvrSena je izmjena u smislu repliciranja aplikativnih komponenti portala i
informacionih sistema, &ije se repliciranje aplikacija neée vrsiti u real-time vremenu,
vec periodiéno u sesijama, $to u ée smanjiti rizik od repliciranja malwarea povezanih
sa sistemskim komponentama navedenih sistema. Takode, unapredenje je potrebno
finalizirati sa aspekta dostupnosti navedenih sistema na Internetu sa disaster
recovery lokacije sa istim stepenom informacione bezbjednosti kao na primarnoj
lokaciji. Finalizacija se odnosi na tehnigko opremanje, kao i na definisanje kljugnih i
bitnih informacionih sistema i njihovu replikaciju na sekundarnoj lokaciji.

Dakle, Ministarstvo javne uprave se pokazalo kao pouzdan partner, buduéi da je
nakon sajber napada na Vladinu infrastrukturu izvréena ponovna inicijalizacija
informacionih sistema koji su do trenutka sajber napada hostovani na Vladinoj cloud
platformi, bez gubitka podataka, te usled gore navedenih benefita broj zahtjeva za
serverskim resursima raste u kontinitetu, te je u skladu sa tim potrebno dalje ja¢anje
kako sistemske tako i informaciono-komunikacione infrastrukture i sistema za
informacionu bezbjednost (backup i sistem za prevenciju upada).

Takode, stepen informacione bezbjednosti u smislu neovlastenog pristupa podacima,
dostupnosti i sajber bezbjednosi servisa je mnogo vedi, buduéi da Ministarstvo javne
uprave posjeduje odredene bezbjedonosne sisteme i alate i znanje, kao i kadrovske
kapacitete koje su unapreduju u kontinuitetu, koje ponaosob svi drzavni organi ne
mogu obezbjediti.

U skladu sa procjenom zahtjeva u buduéem periodu, potrebna je nabavka:

1. Serverskih resursa za skladistenje velike koli¢ine arhivskih podataka kako na
primarnoj tako i na disaster recovery lokaciji, kao aktivnoj backup kopiji;

2. BGP rutera u ciliu zamjene dotrajalih uredaja na primarnoj lokaciji, kao i
finalizaciju projekta restruktuiranja servisa na disaster recovery lokaciji;

3. ProduZenje IPS licenci za ve¢ implentirane firewall uredaje na primarnoj i
disaster recovery lokaciji;

4. Licenci za offline backup rie$enje u cilju daljeg obezbjedivanja dostupnosti i

sigurnosti podataka u kontinuitetu za sisteme koji su planirani da se realizuju u
buduéem nerindii kaii @11 vad 11 nAdatnai fami fmaml e - o



Aktivnost: Sajber bezbjednost

Ukupan iznos zahtijevanih sredstava na Aktivnosti eUprava iznosi 1.953.000,00 EUR-
a, sredstava su rasporedena kako slijedi:

» 412 - Ostala li¢na primanja

Ukupno planirana sredstva na ovoj budZetskoj poziciji iznose 10.000,00 EUR-a, a
ista se odnose na sljedece:

4127-Ostale naknade, iznos od 10.000,00 EUR-a, a odnosi se na isplatu naknada za
rad za potrebe rada Regionalnog centra za sajber bezbjednost i razvoj sajber
kapaciteta (WB3C). Kroz zaduzenja koje Crne Gora ima u okviru organizacije WB3C,
duzni smo angaZovati i odredeni broj lica na poslovima sekretara Centra i poslovima
odrzavanja informacionog sistema i tehni¢kih instalacija. Shodno tome, za potrebe
isplate naknada za angaZovana lica na poslovima sekretara Centra i odrzavanju
informacionog sistema i tehnickih instalacija.

> 414 - Rashodi za usluge

414-Rashodi za usluge planirani su u ukupnom iznosu od 156.500,00 EUR-a, a
odnose se na:

4141-Sluzbena putovanja u ukupnom iznosu od 5.000,00 EUR-a, a planirana su

potrebna sredstva za udeS¢e =zaposlenih na medunarodnim obukama i
konferencijama.

4143-Komunikacione usluge u ukupnom iznosu od 50.000,00 EUR-a i to:

Za implementaciju odredbi Zakona o informacionoj bezbjednosti kao i sinhronizaciju
sa Evropskom direktivom 2022/2555 - Mjere za visoki zajedniéki nivo sajber
bezbjednosti Sirom Unije, potrebno je obezbjedenje finansijskih sredstava iz Budzeta
Crne Gore, a u cilju ispunjenja sliedeéih tehnigkih i drugih uslova za rad Direkcije za
informacionu bezbjednost (Vladin CIRT).

Nabavka sredstva komunikacije koja neée izazvati prekide, na nadin da u svakom
trenutku imaju na raspolaganju vi$e sredstava za dvosmjernu komunikaciju, a koja ¢e
u slucaju sajber napada visokih razmjera ili sajber krize koja moze dovesti do prekida
u radu nacionalnih telekomunikacionih operatora, omoguéiti nesmetanu komunikaciju
na nacionalnom i medunarodnom nivou sa svim parterima a u ciliu efikasnog
rieSavanja sajber napada ili krize.

4145-Usluge prevoza planirane su iznosu od 500,00 EUR-a, a odnose se na
placanje troSkova prevoza uéesnika radionica i okruglih stolova, koje organizuje
Ministarstvo u cilju promocije sajber bezbjednosti u Crnoj Gori.

4148-Usluge struénog usavrsavanja planirana su sredstva u iznosu od 100.000,00
EUR-a, odnose se na struéno usavr$avanje i sertifikacija iz oblasti sajber
bg;bjed_nosti. Za implementaciju odredbi Zakona o informacionoj bezbiednosti kao i



sajber bezbjednosti Sirom Unije, potrebno je obezbjedenje finansijskih sredstava iz
BudZeta Crne Gore, a u cilju ispunjenja sljede¢ih tehni¢kih i drugih uslova za rad
Direkcije za informacionu bezbjednost (Vladin CIRT). U skladu sa navedenim,
neophodno je obezbijediti sredstva za struéno usavrdavanje i sertifikaciju iz oblasti
sajber forenzike, analize i monitoringa sajber prijetnji i napada, za sluzbenike
Vladinog CIRT.

4149-Ostale usluge, u iznosu od 1.000,00 EUR-a, a odnose se na:

- Medijske usluge i promotivne aktivnosti, iznos od 500,00 EUR-a i
- Usluge prevodenja, stampanja i umnozavanja, iznos od 500,00 EUR-a;

> 415-Rashodi za tekuée odrzavanje
4153-Tekuée odrzavanje opreme planirana sredstva u iznosu od 500,00 EUR-a.
» 417-Zakup objekta

4171-TroSkovi zakupa za potrebe rada Regionalnog centra za sajber bezbjednost i
razvoj sajber kapaciteta (WB3C), u iznosu od 36.000,00 EUR-a.

Polovinom novembra 2022. godine u Podgorici potpisano je Pismo namjere za
uspostavljanje Regionalnog centra za sajber bezbjednost i razvoj sajber kapaciteta
(WB3C). Pismo su potpisali predstavnici zemalja osnivaca, i to: za Crnu Goru - dr
Dritan Abazovi¢, predsjednik Vlade Crne Gore; za Francusku - Nj.E. Christian
Thimonier, ambasador Republike Francuske u Crnoj Gori; za Sloveniju - Nj.E. Gregor
Presker, ambasador Republike Slovenije u Crnoj Gori. Naime, Regionalni centar ée
imati pravni status medunarodne organizacije i radi se o prvom centru ove vrste na
Zapadnom Balkanu i cilj njegovog uspostavljanja je izgradnja kapaciteta dr#ava sa
ovog prostora za sajber bezbjednost i borbu protiv sajber kriminala. Potpisivanjem
pisma namjere, drzave osnivadi su se obavezale da svaka, u skladu sa svojim
mogucnostima, obezbijedi sve neophodne uslove za uspostavljanje i funkcionisanje
Regionalnog centra. Na taj naéin, Crna Gora se obavezala da obezbijedi prostorije
Za permanentni smjestaj WB3C. Odluka je donesena da se WB3C smjesti u okviru
Naucno-tehnolo$kog parka Crne Gore.

Zaklju¢kom br. 07-045/23-1784/2 od 20. aprila 2023. godine, Viada Crne Gore je
zaduzila predstavnike Viade u Odboru direkotra Nauéno-tehnologkog parka da
iniciraju dono$enje odluke o smjestaju Regionalnog centra za sajber bezbjednost i
razvoj sajber kapaciteta (WB3C) u okviru Nau&no-tehnolo$kog parka Crne Gore.

Odbor direktora Nauéno-tehnoloskog parka Crne Gore je na sjednici odrZanoj
19.05.2023. godine donio Odluku kojom se odobrava smjestaj za potrebe WB3C u
okviru Nauéno-tehnoloskog parka Crne Gore, do potpisivanja ugovora izmedu
korisnika i pruZzaoca usluge smjestaja, kada se za to steknu formalno-pravni uslovi.
Navedenom odlukom je, takode, definisano da je za potrebe smjestaja Centra
neophodno obezbijediti finansijska sredstva u skladu &lanom 9 Ugovora o osnivanju
NTP CG i vaze¢im propisima Vlade o zakupu poslovnih prostora za potrebe javne
uprave, od dana otvaranja Centra u okviru objekta NTP CG.

U vezi sa prethodno navedenim, za usluge ustupanja kancelarija Regionalnom
centru za sajber bezbjednost i razvoj sajber kapaciteta (WB3C) za 2024. godinu je
neophodno obezbijediti novéana sredstva u ukupnom iznosu od 36.000,00 EUR-a.



» 418 - Subvencije

4181 - Subvencije za proizvodnju i pruzanje usluga

-Podrska inovativnim kompanijama iz oblasti sajber bezbjednosti, u iznosu od
100.000,00 EUR-a.

U skladu sa pozitivnom medunarodnom praksom, a uzimajuéi u obzir da je
Ministarstvo javne uprave resorno ministarstvo za oblast sajber bezbjednosti i
digitalizaciju, neophodno je pokretati inicijative za snaZniju vezu privatnog i javnog
sektora. Naime, Stategijom sajber bezbjednosti Crne Gore za period 2022-2026, kao
jedan od strateskih ciljeva, definisan je razvoj i unapredenje saradnje sa nacionalnim
i medunarodnim partnerima. S tim u vezi, potrebno je stimulisati kompanije iz
privatnog sektora i podsticati ih da jo§ aktivnije rade na razvoju softverskih rieSenja
za obezbjedivanje adekvatne sajber zastite, a sve u cilju snaZenja sajber ekosistema
u Crnoj Gori i organizacije kvalitetne sajber bezbjednosti na nacionalnom nivou.

» 419-Ostali izdaci

Planirana su sredstva u ukupnom iznosu od 1.050.000,00 EUR-a, i odnose se na
sliedece izdatke:

4193 - lzrada i odrzavanje softvera u iznosu od 1.050.000,00 EUR-a, a odnosi
se na:

-Uspostavljanje platforme za prijavljivanje i upravijanje sajber incidentima,
centralizaciju evidencija u Direktoratu i komunikaciju sa drzavnim institucijama po
osnovu procesa iz nadleznosti Direktorata, u iznosu od 100.000,00 EUR-a

Predvideno je uspostavljanje u potpunosti nove platforme, modularnog tipa, koja ¢e
obuhvatiti, izmedu ostalog, modul za prijavljivanje i upravljanje sajber incidentima, koji
¢e biti dostupan svim organima drzavne uprave u rezimu 24/7/365 za prijavu i
dostavljanje informacija o sajber incidentima, obezbijediti da se na jednom mjestu
mogu pronadi sve evidencije koje se odnose na informacione sisteme organa drZavne
uprave, saglasnosti koje iste dobijaju za njihovo uspostavljanje ili unapredenje,
evidencije o izdatim softverskim licencama, evidenciju o ra¢unarima u organima
drzavne uprave, informacije o linkovima koji su dodijeljeni institucijama i dr.

- Softverski paketi za bezbjedonosne alate i monitoring mrezne i serverske

infrastrukture - produZetak licenci za alate za Vladin-CIRT, u iznosu od 950.000,00
EUR-a

Tokom 2023. godine Vladina infrastruktura je bila pod konstantnim sajber napadima i
prijetnjama. Kao rezultat bezbjednosnog monitoringa i odgovora na prijetnje i napade
Vladin CIRT tim identifikovao je preko 200 kompromitovanih radunara i izdao vige
sigurnosnih upozorenja. Na kompromitovanim radunarima je, u okviru koordiniranih
aktivnosti sa drugim drzavnim organima, odradena je uspjedna remidijacija.

U ciliu odrzavanja prihvatljivog rizika sajber bezbjednosti neophodno je dalje
unapredenje bezbjednosnih alata i monitoringa kritinih sistema kao i postizanja veceg
stepena zastite podataka od gubitka i veéeg nivoa sigurnosti mreznog saobracaja.
Stoga je u skladu sa svakodnevnim tehnolosko-bezbjedonosnim izazovima
neophodno kontinuirano unapredenje informacione bezbjednosti, prije svega, kroz
godiSnje obezbjedivanje licenci za bezbjednosne uredaje i alate sa kojima raspolaze
Ministarstvo javne uprave u okviru Vladinog CIRT tima kao i Vladinoa siaurnasno-



serverske i informaciono-komunikacione infrastrukture. Takode, neophodno je dalje
jacanje kadrovskih kapaciteta Vladinog CIRT tima.

Dakle, u skladu sa gore navedenim aktivnostima, planirani iznos biée utrogen na:

- Naprednu antivirusnu zastitu (Endpoint): sajber zastita krajnjih stanica
(radunara, servera i mobilnih uredaja) u vidu antivirus, antispam, antimalware i
druge zastite.

- Naprednu mail zastitu (Mail Gateway): zastitu e-poste koja zaustavlja prijetnje
koje se prenose putem e-poste uz poznavanje napada i napadaéa iz prve ruke
prije nego 8to mogu uzrokovati bilo kakvu $tetu.

- Napredni Internet firewall;

- Alat za centralizovanu administraciju komponenti sajber zastite u kom ce biti
integrisane sve komponente sigurnosnih operacija u cilju omogucavanja
potpune vidljivosti u cijelom ekosistemu i kontrolu nad bilo kojim incidentom od
upozorenja do otklanjanja. Alat u kome je integrisan sistem za upravljanje
sigurnosnim informacija i dogadajima u mreZi (SIEM - Security Information and
Event Management).

- Alat za analizu u cilju otkrivanja napada s visokom preciznogéu i niskom
stopom laznih upozorenja, zatim otkrivanje i zaustavljanje napada na mreznom
nivou (Network Security Appliance - NX).

- Alat za pretragu fajlova po indikatorima kompromitacije kao i da njihovo
brisanje i stopiranje procesa u sistemu (Endpoint Detection and Response).

- Alat za proaktivno djelovanje i praéenje malicioznih globalnih kampanja.

- Alati za monitoring mreznih uredaja, servera i detekciju upozorenja na
pomenutim uredajima.

- Alati za skeniranje portala i informacionih sistema na poznate ranjivosti.

- Licence za WAF (Web Application Firewall za aplikativhu zastitu web portala);

- Licence za serverske firewall uredaje (Application control i Intrusion Prevention
za zastitu Vladine cloud platforme).

» 441 - Kapitalni izdaci
4415-lzdaci za opremu u ukupnom iznosu od 600.000,00 EUR-a, a odnosi se na:

-Nabavka opreme za bezbjednost Data Centra u Bijelom Polju, u iznosu od 200.000,00
EUR-a

Za obezbedivanje adekvatnog nivoa sajber bezbjednosti kao i uspostavljanje
funkcionalnosti rezervne lokacije — ,Data Centra“ u Bijelom Polju a koja ¢e sluziti za
uspostavljanje i odrzavanje kontinuiteta svih kljuénih IT servisa, organa drzavne uprave,
u slucaju sajber napada visokih razmjera ili katastrofa, neophodna je nabavka uredaja
za sajber bezbjednost. Napredni Internet firewall i WAF (Web Application Firewall) za
aplikativnu zastitu veb portala kao i zastitu svih servisa koji se pruZaju putem Interneta.

Obezbjedivanje prostorija i informacionih sistema smjestenih na lokacijama u skladu sa
mjerama informacione bezbjednosti iz &l. 6 do 11 Zakona o informacionoj bezbjednosti
a obuhvata opremu i softver za monitoring i zastitu podataka, upravljalje rizicima sajber
bezbjednosti svih organa drzavne uprave, u ukupnom iznosu od 100,000.00 EUR-a.

Obezbjedivanje opremljenosti redundantnim sistemima i rezervnim radnim prostorom za
potrebe Direkcije za informacionu bezbjednost — Viadin CIRT a kako bi se obezbjedio
kontinuitet rada. U skladu sa Direktivom evropske unije 2022/2555 o mjerama za visoki
zajednicki nivo sajber bezbjednosti §irom Unije, Viadin-CIRT tim koji ima primarnu
funkciiu zastite i odaovora od saiber nanada euih Araana Ar¥auna nraua eeara



primarne lokacije bilo putem sajber napada ili katastrofe omoguéilo kontinuiranu funkciju
Vladinom-CIRT-u u ukupnom iznosu od 300,000.00 EUR-a.

POTPROGRAM: REFORMA JAVNE UPRAVE

Aktivnost: Upravljanje procesom reforme javne uprave

Ukupan iznos zahtijevanih sredstava na Aktivnosti Upravljanje procesom reforme
javne uprave iznosi 563.000,00 EUR-a, sredstava su rasporedena kako slijedi:

» 412-Ostala liéna primanja

4127-Ostale naknade, iznos od 20.000,00 EUR-a, a odnosi se na isplatu naknada
¢lanovima Komisije za planiranje, pracenje realizacije i izvjestavanje o potros$nji
sredstava iz programa Direktne budZetske podrske za reformu javne uprave.

» 414 - Rashodi za usluge

4147-Konsultantske usluge, u iznosu od 53.000,00 EUR-a, a odnose se na
realizaciju aktivnosti iz Akcionog plana 2022-2024 za sprovodenje Strategije reforme
javne uprave za period 2022-2026.

4148-Usluge stru¢nog usavr$avanja, u iznosu od 30.000,00 EUR-a. Akcionim
planom Strategije reforme javne uprave 2022-2026. planirana je aktivnost “Jaganje
kapaciteta zaposlenih u IT sektoru u MJU” u iznosu od 47,000.00 EUR-a za 2023.
godinu kojom ¢e biti obuhvacéene specijalizovane obuke za sluzbenike Direkcije za
digitalizaciju i e-upravu. Kako iste nijesu realizovane tokom 2023. godine, neophodno
ih je planirati za narednu godinu.

4149-Ostale usluge, u iznosu od 250.000,00 EUR-a, a odnose se na realizaciju
aktivnosti iz Akcionog plana 2022-2024 za sprovodenje Strategije reforme javne
uprave za period 2022-2026.

-Aktivnosti Usvajanje okvira kompetencija, Unapredenje mjerenja zadovoljstva
zaposlenih u javnoj upravi, lzmjena Zakona o dr¥avnim sluZzbenicima i
namjestenicima u iznosu od 40.000,00 EUR-a;

-Aktivnosti Metodologija za izradu lzviestaja o radu odjelienja Upravne inspekcije,
lzvieStavanje o stanju u upravnim stvarima za 2023. godinu, Donos$enje Plana sa
preporukama na osnovu Analize funkcionisanja sistema lokalne samouprave,
Dvodnevna Konferencija o sistemu lokalne Samouprave u organizaciji Ministarstva
javne uprave i Ekonomskog fakulteta UCG u iznosu od 20.000,00 EUR-a:

-Aktivnosti Mapiranje procesa rada u cilju upravljanja kvalitetom, Promocija reforme
javne uprave u Crnoj Gori, Organizacija sastanaka Posebne grupe za reformu javne
uprave (PAR special group) izmedu Evropske komisije i Crne Gore u Crnoj Gori,
Promocija upravljanja kvalitetom u javnoj upravi (CAF modela) i predstavljanje

postignutih rezultata: organizacija konferencije i organizovan Info dan, organizacija
donatorskoa follow un sastanka 11 1ikiinnam iznAeii Ad 120 AAA AR F1in -



Aktivnosti Organizovanja radionica za zaposlene u IT sektoru sa ciliem edukacije o
klju€nim standardima u upravljanju IS, Organizovanje radionica za rukovodioce o
ulozi revizije IS u podizanju kvaliteta upravljanja rizicima i kontrolama u oblasti IS,
informacione bezbjednosti i elektronskih usluga u ukupnom iznosu od 30.000,00
EUR-a.

> 419-Ostali izdaci

4193-Izrada i odrzavanje softvera u iznosu od 210.000,00 EUR-a, a odnosi se
na sljedecée projekte:

- Prosirenje i redizajn - Sistem za upravljanje dokumentima u Vladi i Ministarstvima —
eDMS (Electronic Document Management System) Il FAZA, u iznosu od
100.000,00 EUR-a

Cilj projekta je uspostavljanje sistema za elektronsko kancelarijsko poslovanje i
generalno upravljanje dokumentia u organima drzavne uprave, kao i razmjene
dokumenata izmedu organa i ministarstava, sa ciliem uspostavljanja koncepta “Vlade
bez papira”.

Il faza - eDMSa podrazumijeva: prosirenje sistema na ostale organe drzavne uprave
koji su prepoznati u Uredbi o organizaciji i nacinu rada organa drzavne uprave i
redizajn cjelokupnog sistema u cilju napredenja korisni¢kog iskustva. U periodu od
implementacije | faze, Sistema za upravljanje dokumentima u Vladi i Ministarstvima —
eDMS, pa do danas intenzivno su pracene i prikupljane informacije o zadovoljstvu
korisnika i administratora iz organa koji koriste sistem i na osnovu prikupljenih
informacija, a u cilju poveéanja korisni¢kog iskustva kreirana je specifikacija za ovo
prosirenje i redizajn. Planiranim sredstvima Je neophodno obezbijediti uspostavljanje
sistema za elektronsko kancelarijsko poslovanje i generalno upravljanje
dokumentima u organima drzavne uprave, kao i razmjene dokumenata izmedu
organa i ministarstava, kao i odrZavanje i kontinuirano tehnologko unapredenije.
Projekat je prepoznat u Strategiji reforme javne uprave 2022 — 2026, Strateski cilj —
Organizacija i rad javne uprave u funkciji potreba gradana, Operativni cilj 1.2
Administracija bez papira.

- Izrada softvera za izvjestavanje o radu odjeljenja Upravne inspekcije, u iznosu od
45.000,00 EUR-a

Priprema metodologije za izvjestavanje o radu Odjeljenja upravne inspekcije prvi je
korak u cilju dobijanja kvantitativnih i kvalitativnih podataka o kvalitetu primjene
propisa nad kojima nadzor vr$i upravna inspekcija. Na taj nadin stvorice se
preduslovi da se dobije vrijedan analiti&ki materijal o primjeni propisa u praksi. Ova
metedologija moZe biti i mehanizam zahvaljujuéi kojem ¢e se mo¢i pratiti i bolje
organizovati unutradnji rad i organizacija upravnih inspektora. Takode, zahvaljujuci
dobijenim podacima i unapredenju analitickih alata moze se doprinijeti i vecoj

transparentnosti rada Odjeljenja upravne inspekcije.

-lzrada IT aplikacije za potrebe pracanja Strategije Reforme javne uprave, koja
obuhvata i poseban dio za upravljanje kvalitetom, u iznosu od 50.000,00 EUR-a

Imajuéi u vidu kompleksnost monitoringa sprovodenja SRJU, kao i nedostatak
odgovarajuée IT platforme koja ¢e omoguditi pracenje sprovodenja aktivnosti i
uces¢e svih aktera u procesu (kontakt osoba iz resornih institucija) potrebno je
obezbijediti jedinstvenu IT platformu.
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podataka o kojima se u Registru vodi sluzbena evidencija, omogucéeno statisticko
pracenje, povezanost sa srodnim Registrima, pobolj$anje saradnje izmedu organa,
pojednostavljenje usluga korisnika.

Aktivnost: Upravljanje procesom digitalne transformacije

Strategija digitalne transformacije Crne Gore 2022-2026. usvojena je u decembru
2021. godine sa Akcionim planom za period od 2022. do 2023. godine. Strategija je
kljuéna komponenta ispunjenja digitalnih ambicija, kao i sredstvo uz pomo¢ kojeg ¢e
s€ unaprijediti javne usluge i korisnigko iskustvo, osnaZiti digitalne vjestine
cjelokupnog drustva, smanijiti digitalni jaz, ali i omoguéiti digitalna transformacija i
efikasno upravljati ovim procesom u cijeloj zemlji.

Izazovi u digitalnoj transformaciji Crne Gore koji su identifikovani u Analizi stanja,
adresirani su kroz dva strateska cilja: Unapredenje kapaciteta i sposobnosti za
digitalnu transformaciju Crne Gore i jacanje digitalne svijesti crnogorskog
drustva i digitalne konkurentnosti IKT sektora, koja reflektuju i oslikavaju
crnogorsku digitalnu stvarnosti i dalie se kanali§u u okviru sedam operativnih
ciljeva kroz prioritetne oblasti odnosno grupe aktivnosti u cilju postizanja Zeljenog
napretka. Upravljanje realizacijom aktivnosti podrazumijeva punu posveéenost
Ministarstva javne uprave, efikasnu i efektivnu saradnju sa svim resornim
institucijama javnog i privatnog sektora, od nacionalnog do lokalnog nivoa, uz
saradnju sa medunarodnim institucijama i organizacijama.

Programom rada Viade za 2023. godinu planirana je aktivnost izrade novog
Akcionog plana Strategije digitalne transformacije, za period 2024-2026. godine.
Neophodno je obezbjediti finansijska sredstva za implementaciju buduéih aktivnosti
koje e biti definisane u novom AP iz oblasti digitalne transformacije, a koje su
predvidene Strategijom DT u cilju njihove implementacije.

Ukupan iznos zahtijevanih sredstava na Aktivnosti Upravljanje procesom digitalne
transformacije iznosi 277.000,00 EUR-a, sredstava su rasporedena kako slijedi:

» 412-Ostala liéna primanja
4127-Ostale naknade, iznos od 85.000,00EUR-a.

Uspostavljanje Koordinacionog tijela, kao Radnog tima, za upravljanje procesom
digitalne transformaciie u Crnoj Gori predvideno je Strategijom digitalne
transformacije Crne Gore 2022-2026. godine, u strateskom cilju 1. Poveéan kapacitet
i sposobnosti za digitalnu transformaciju Crne Gore, te operativnom cilju 1.1.
Efikasna i efektivna koordinacija i praéenje digitalne transformacije. Kroz
uspostavljanje  Koordinacionog tijela za upravljanje  procesom digitalne
transformacije, javna uprava ée dobiti znaCajan doprinos prilikom kreiranja
odgovarajuéih pravnih okvira | infrastrukture, zatim stvaranju moderne e-uprave,
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bez papira, i sl. Imaju¢i u vidu navedeno, Vlada Crne Gore je na sjednici od 02.
februara 2023. godine usvojila Informaciju o formiranju Koordinacinog tijela za
upravljanje procesom digitalne transformacije te shodno Zakljudku broj 07-011/23-
387/2 od 02. februara 2023. godine, zaduzila Ministarstvo javne uprave da formira
isto. MJU je RjeSenjem broj 01-078/23-1661 od 24. marta 2023. godine formirala
navedeno tijelo.

> 414 - Rashodi za usluge

4147-Konsultantske usluge, u iznosu od 30.000,00 EUR-a za realizaciju aktivnosti

iz Akcionog Plana Strategije Digitalne transformacije Crne Gore 2022-2026 za period
2024. godinu.

4148-Usluge struénog usavrsavanja, u iznosu od 42.000,00 EUR-a, a odnose se
na sljedece aktivnosti:

Strategija digitalne transformacije 2022-2026 je jedan od kljuénih politickih, ali i
razvojnih dokumenata, koji takode &ini osnovu za politicke odluke, promjene u
normativnom okruzenju, ulaganja i podsticaje. Brojne aktivnosti koje su definisane
kroz Akcioni plan 2022-2023 Strategije digitalne transformacije Crne Gore 2022-2026
upravo ¢e definisati preduslove i inicijative potrebne za brzu adaptaciju u sve
kompleksnije digitalno okruzenje te agilan i proaktivan razvoj digitalne Crne Gore. S
tim u vezi, sledece aktivnosti koje su prepoznate se odnose na usavr$avanje
realizacija programa obuke iz oblasti IKT-a organizatora obrazovanja odraslih u
iznosu od 32.000,00 EUR-a, kao i za realizaciju aktivnosti iz Akcionog Plana
Strategije Digitalne transformacije Crne Gore 2022-2026 za period 2024. godinu.

4149-Ostale usluge, u iznosu od 120.000,00 EUR-a, a odnose se na:

Strategijom digitalne transformacije predvideno je sprovodenje aktivnosti iz
komunikacione kampanje u oblasti digitalne transformacije a koje ¢e biti definisane u
komunikacionom planu. Neophodno je izdvojiti 100.000,00 EUR-a za ovu aktivnost.
Takode, potrebno je organizovati “Karavan digitaine edukacije za gradane/biznis
zajednicu” a u cilju poveéanja informisanosti gradana i priviede o znadaju i
benefitima digitalne transformacije gdje je neophodno planirati 20.000,00 EUR-a.



POTPROGRAM: REFORMA JAVNE UPRAVE

Aktivnost: Digitalna akademija

Uspostavijanjem Digitalne akademije drzava doprinosi boljem kori$é¢enju potencijala
ICT sektora, boliem prilagodavanju privrede i svih ciljinih  grupa dinamiénim
promjenama na trZi§tu usluga i trZi§tu rada. Digitalna akademija pruzi¢e snaznu
podrsku procesu digitalne transformacije izmedu ostalog i stvaranjem moguénosti
novih vidova prenosa znanja, poslovanja, integracije i fokusiranjem na najrelevantije
teme u oblasti. Prije svega nudi programe, materijale i alate koji su usmjereni na
sticanje vjestina potrebnih digitalnom drustvu i na njihovu prakti€énu primjenu. Kljuéni
efekti koji su prepoznati kroz ovaj projekat su:

- Besplatni interaktivni kursevi;

- Znanja i vjestine koje odmah mozete primijeniti;

- AngaZovanje iskusnih predavaca:

- Dostupnost materijala za samostalno ucenje;

- Uspostavljanje zajednice prakti¢ara za saradnju i razmjenu iskustava.

Digitaina akademija je osmisljena sa opstim programom, koji je usmjeren na razvoj
digitalnih i liderskih vjestina, agilno upravljanje i dizajn po mijeri &ovjeka, a koji
ukliuCuje i tematske oblasti: upravljanje promjenama, upravljanje projektima i
upravljanje kvalitetom proizvoda, odnosno usluga. Pored ops$teg programa, ista
pokriva i Siroki spektar takozvanih posebnih kurseva koji su prilagodeni razli¢itim
cilianim grupama i njihovim specifiénim potrebama. Osnovne funkcije i aktivnosti koje
Su prepoznate su:
- Postavljanje online platforme za transfer znanja iz domena novih IT tehnologija;
- Razvoj informati¢ke pismenosti:
- Primjena korisni¢kog iskustva i agilnog menadZmentau relevantnim sektorima
(Javni, privatni, nevladin) u Crnoj Gori;
- Adaptacija i koriS¢enje najsavremenijih informacionih tehnologija posebno u
oblasti javnih usluga;
- Ubrzanje i podsticanje inovacija i inovativnih procesa u pruzanju javnih usluga i u
privathom sektoru;
- Doprinos ja¢anju informatiéke (sajber) bezbjednosti:
- Strukturiranje i sprovodenje pilot aktivnosti u oblasti digitalne transformacije
institucija javne uprave:
- Mentorstvo i kouéing

Ukupan iznos zahtijevanih sredstava na Aktivnosti Upravijanje procesom digitalne
transformacije iznosi 485.000,00 EUR-a, sredstva su rasporedena kako slijedi:

> 412-Ostala liéna primanja

4127-Ostale naknade, iznos od 25.000,00EUR-a je planiran za finansiranje rada
Operativnog tima koji sprovodi i prati implementaciju svih prepoznatih aktivnosti.

» 413 - Rashodi za materijal

413-Rashodi za materijal, za 2024. godinu, planirani su u ukupnom iznosu od
10.000,00 EUR-a, a odnose se na:

4131-Administrativni materijal, iznos od 10.000,00 EUR-a:



» 414-Rashodi za usluge

4147-Konsultantske usluge, projekti i studije, sredstva u iznosu od 30.000,00
EUR-a;

- Planirana sredstva su potrebna za angazovanje domadih i eksternih
konsultanata iz akademske, IT i privredne zajednice na izradi, osmisljavanju i
produkciju sadrZaja prema potrebama ciljnih grupa, te ponuda otvorenih i zatvorenih
modula predavanja i drugih edukativnih materijala za realizaciju predavanja.

4149 - Ostale usluge (usluge prevodenija, stampanja, umnozavanja, medijske
usluge i promotivne aktivnosti i ostalo) planirana su potrebna sredstva u iznosu
od 120.000,00 EUR-a za realizaciju sliede¢ih projekata:

- Promociju Digitalne akademije, koja podrazumijeva pomociju benefita
pohadanja Digitalne akademije, izrada logoa i promo materijala.

4193 - Izrada i odrzavanje softvera u iznosu od 150.000,00 EUR-a, se odnosi na
Izradu platforme za Digitalnu akademiju | faza.

Buduca online platforma Digitalne akademije predstavija elLearning platformu za
edukaciju drzavnih sluzbenika i namjestenika, ali i svih ostalih gradana koji Zele da
besplatno unaprijede profesionalne, liderske i digitalne sposobnosti. Ono po ¢emu se
koncept Digitalne Akademije razlikuje od drugih oblika struénog usavravanja, je u
njenoj fleksibilnosti, tako $to ée se u procesu kreiranja programa aktivno ukljudivati
polaznici, predavadi i zajednice struénjaka. lzrada platforme za Digitalnu akademiju
je predvidena i Programom ekonomskih reformi 2023.2025.godine. U cilju
obezbjedivanja platforme za realizaciju predvidenih edukacija Programom obuka za
2024. godinu, kao i postavljanje digitalnih materijala za edukacije koje su odrzane
tokom 2023.godine neophodno je obezbjediti finansijska sredstva za izradu
navedene Platforme.

> 431 - Transferi institucijama, pojedincima i nevladinom sektoru

4319 - ostali transferi institucijama u iznosu od 100.000,00 EUR-a se odnosi na
potpisani Sporazum o saradnji na realizaciji Programa obrazovanja i projekata u
oblasti IT sektora sa Univerzitetom Crne Gore i ICT Cortex-a.

4415 - lzdaci za opremu, ukupan iznos planiranih sredstava na ovoj poziciji iznosi
50.000, 00 EUR-a.

Za potrebe implementacije projekta Digitalna akademija potrebno je obezbijediti
adekvatnu racunarsku i prateéu opremu, prema konfiguraciji koja pruza odgovarajuce
operacije/funkcije za potrebe projektnog tima ministarstva da efikasno, brzo uz
kvalitetnu tehnicku potporu realizuju sve faze projekta.



PROGRAM: UPRAVLJANJE LJUDSKIM | MATERIJALNIM
RESURSIMA MJU

POTPROGRAM: STRUCNI | OPERATIVNI POSLOVI MJU

Aktivnost: Upravljanje i administracija MJU

Ukupan iznos zahtijevanih sredstava na Aktivnosti Upravljanje i administracija iznosi
3.432.123,84 EUR-a, a sredstava su rasporedena kako slijed:i:

» 411-Bruto zarade i doprinosi na teret poslodavca

Bruto zarade i doprinosi na teret poslodavca zaposlenih planirani su u ukupnom
iznosu od 1.218.958,41EUR-a.

Planirana sredstva odnose se na bruto zarade i doprinose na teret poslodavca za 72
sluzbenika Ministarstva, &etiri mjesta koje planiraju da se popune u tekuéoj godini u
skladu sa Kadrovskim planom Ministarstva javne uprave za 2023. godinu, kao i pet
radnih mjesta koje planiraju da se popune u narednoj godini. Sredstva u iznosu od
29.215,74 su planirana za bruto zaradu zaposlenog koji je u misiji Crne Gore pri
Evropskoj uniji sa sjedistem u Briselu.

Uvecanje u odnosu na tekuéu godinu je u skladu sa Odlukom o dodatku na osnovnu
zaradu za obavljanje poslova na odredenim radnim mjestima, dodatak na osnovnu
zaradu do 30%.

> 412-Ostala liéna primanja

Ukupno planirana sredstva na ovoj budZetskoj poziciji iznose 295.201,88 EUR-a, a
ista se odnose na:

4124-Jubilarne nagrade, iznos od 500,00 EUR-a, sredstva su planirana za isplatlu

jubilarnih nagrada za zaposlene, u skladu sa Granskim kolektivnim ugovorom za
oblast uprave i pravosuda.

4127-Ostale naknade, iznos od 294.698,88 EUR-a, a odnosi se na isplatu naknada
za rad Clanovima Komisije za polaganje struénog ispita sa visokom i srednjom
struénom spremom, za rad u drfavnim organima u iznosu od 242.391,96 EUR-a, kao
i naknade ¢lanovima Komisije za polaganje ispita za Komunalnog policajca u iznosu
od 52.306,92 EUR-a. Napominjemo da se navedene komisije samofinansiraju,
odnosno da tro$kovi polaganja struénog ispita za kandidate sa visokom struénom
spremom iznose 88,30 EUR-a, dok trogkovi polaganja stru¢nog ispita za kandidate
sa srednjom stru¢nom spremom iznose 44,15 EUR-a.

> 413 - Rashodi za materijal

413-Rashodi za materijal, za 2024. godinu, planirani su u ukupnom iznosu od
6.910,00 EUR-a, a odnose se na:

4131-Administrativni materijal, iznos od 890,00 EUR-a. Rashodi su planirani na
bazi ostvarenih troskova u prethodnoj godini. kao i brociene natrahnih cradetmn —n



higijene i ostalo. Sredstva u iznosu od 90,00 EUR-a se odnose na troskove
administrativnog materijala za zaposlenog koji je u misiji Crne Gore pri Evropskoj
uniji sa sjedistem u Briselu.

4133-Materijal za posebne namjene, iznos od 5.000,00 EUR-a. Navedeni rashodi
su planirani na bazi ostvarenih trogkova u prethodnoj godini, kao i procjene potrebnih
sredstava za 2024. godinu, a odnose se na: publikacije, ¢asopise i glasila, pretplate
za strune Casopise i propise kao i drugu struénu literaturu neophodnu za dodatnu
edukaciju svih zaposlenih u Ministarstvu.

4134-Rahodi za energiju u iznosu od 720,00 EUR-a, a odnose sa na troskove
energije za zaposlenog koji je u misiji Crne Gore pri Evropskoj uniji sa sjedistem u
Briselu.

4135-Rashodi za gorivo u iznosu od 300,00 EUR-a. Ovi rashodi planirani su u
skladu sa internim limitima koji su definisani Pravilnikom o uslovima i naginu
koriS¢enja prevoznih sredstava, a u cilju nesmetanog obavljanja poslova i zadataka
iz djelokruga Ministarstva.

> 414-Rashodi za usluge

414-Rashodi za usluge planirani su u ukupnom iznosu od 120.565,00 EUR-a,
odnose se na:

4141-Sluzbena putovanja u ukupnom iznosu od 31.800,00 EUR-a. U cilju
realizacije svih aktivnosti Ministarstva utvrdenih Uredbom o organizaciji i naéinu rada
drzavne uprave, a prije svega saradnja sa organima lokalne samouprave, privredom i
sl. kao i obavezni nadzori upravnih inspektora, neophodno je odobriti potrebna
sredstva. Iznos od 1.800,00 EUR-a se odnosi na trodkove zaposlenog koji je u misiji
Crne Gore pri Evropskoj uniji sa sjedi$tem u Briselu.

4142-Reprezentacija u ukupnom iznosu od 5.000,00 EUR-a;

4143—Komunikacione usluge u ukupnom iznosu od 24.555,00 EUR-a, i to za
postanske usluge iz redovnog poslovanja, kao i za komunikacione troSkove
zaposlenog koji je u misiji Crne Gore pri Evropskoj uniji sa sjedistem u Briselu u
iznosu od 555,00 EUR-a.

4144-Bankarske usluge u iznosu od 710,00 EUR-a. Troskovi za ove usluge
planirani su na osnovu plaéanja odredenih provizija prilikom plaéanja obaveza prema
ino dobavljaéima na osnovu potpisanih sporazuma. Bankarske usluge u iznosu od
210,00 EUR-a su planirani za zaposlenog koji je u misiji Crne Gore pri Evropskoj uniji
sa sjediStem u Briselu.

4145-Usluge prevoza planirane su iznosu od 6.000,00 EUR-a, a odnose se na
placanje troskova prevoza uéesnika radionica i okruglih stolova (uéenika, studenta i
dr.), koje organizuje Ministarstvo. Usluge prevoza u iznosu od 3.500,00 EUR-a

planirani su za zaposlenog koji je u misiji Crne Gore pri Evropskoj uniji sa sjedigtem u
Briselu.

4146-Advokatske, notarske i pravne usluge planirane su iznosu od 2.500,00
EUR-a, a odnose se na ovieru potrebne dokiimantansic i advuabeteba oootoe . .



4147-Konsultantske usluge, projekti i studije, sredstva u iznosu od 10.000,00
EUR-a;

Planirana sredstva su potrebna za angazovanje eksternih konsultanata za podrsku
realizaciji saradnje drzavnih organa i NVO, za podr§ku pripremi Izmjena i dopuna
Zakona o nevladinim organizacijama.

4148-Usluge struénog usavrsavanja planirana su sredstva u iznosu od 5.000,00
EUR-a;

Edukacija zaposlenih u Ministarstvu javne uprave u kontinuitetu se obavlja kroz
pohadanje kurseva i ucéestvovanje na seminarima i konferencijama u zemlji i
inostranstvu.

4149-Ostale usluge (usluge prevodenja, Stampanja, umnozavanja, medijske
usluge i promotivne aktivnosti i ostalo) planirana su potrebna sredstva u iznosu
od 35.000,00 EUR-a za realizaciju sljedecih projekata:

- Medijske usluge i promotivne aktivnosti, iznos od 6.000,00 EUR-a;

Izrada promotivnih materijala za potrebe promocije projekata; izrada razligitih
promotivnih materijala sa prepoznatljivim vizuelnim identitetom: TV i WEB reklame,
novinske reklame, promotivni flajeri, reklamni panoi, blokovi, fascikle, olovke.

- Usluge prevodenja, Stampanja i umnoZavanja, iznos od 5.000,00 EUR-a;
- Ostale usluge, iznos od 24.000,00 EUR-a;

> 415-Rashodi za tekuée odrzavanje

4153-Tekuce odrzavanje opreme planirana sredstva u iznosu od 15.000,00 EUR-a,
a odnosi se na:

- Odrzavanje vozila i druge opreme u iznosu od 9.000,00 EUR-a;
- Nabavka rezervnih djelova u iznosu od 6.000,00 EUR-a;

» 417-Zakup objekta

4171-Tro8kovi zakupa su planirani u iznosu od 15.663,35 EUR—a, a odnose se na
zaposlenog koji je u misiji Crne Gore pri Evropskoj uniji sa sjedi§tem u Briselu.

» 419-Ostali izdaci

Planirana su sredstva u ukupnom iznosu od 248.622,20 EUR-a, i odnose se na
sljedece izdatke:

4191-Izdaci po osnovu isplate po osnovu ugovora o djelu u iznosu od 92.450,64
EUR-a, planirana sredstva su neophodna za lica angaZovanih po osnovu ugovora o

djelu.
4194-Osiguranje, iznos od 1.400,00 EUR-a se odnosi i na trogkove zaposlenog koji

je u misiji Crne Gore pri Evropskoj uniji sa sjedi§tem u Briselu u iznosu od 900,00
EUR-a.

4195-Kontribucije za ¢lanstvo u medunarodnim organizacijama, iznos od
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- Kontribucija ReSPA, iznos od 150.000,00 EUR-a.

4199-Ostalo, iznos od 4.770,56 EUR-a Je planiran za zaposlenog koji je u misiji Crne
Gore pri Evropskoj uniji sa sjedi§tem u Briselu.

» 431-Transferi institucijama, pojedincima, nevladinom i javhom
sektoru

4314-Transferi NVO — Sredstva se izdvajaju za Kofinansiranje NVO u visini 0,1%
tekuceg budZeta Crne Gore u skladu sa Zakonom o nevladinim oranizacijama.

U cilju uspostavijanja sistematskog finansiranja resursnih centara NVO na
nacionalnom i regionalnom nivou a u skladu sa aktivno&éu 2.1.2 Finansijska podréka
resursnim centrima koja je definisana Akcionim planom 2022-2023. za sprovodenje
Strategije saradnje organa drzavne uprave i nevladinih organizacija 2022-2026
potrebno je dodatno planiranti i sredstva u iznosu 500.000,00 EUR-a.

4318- Transferi pojedincima - Ukupno planiran iznos na ovoj poziciji je 5.000,00
EUR-a, a odnosi na pomodi u slucaju smrti lana uze porodice, duZe i teze bolesti u
skladu sa Granskim kolektivnim ugovorom za oblast uprave i pravosuda.

» 441-Kapitalni izdaci

4415-lzdaci za opremu u ukupnom iznosu od 6.200,00 EUR-a, a odnosi se na:
- Informatitka oprema, iznos od 5.000,00 EUR-a i

- Troskovi oprema za zaposlenog koji je u misiji Crne Gore pri Evropskoj uniji sa
sjediStem u Briselu, iznos od 2.000,00 EUR-a.



Aktivnost: Objedinjene javne nabavke

Ukupan iznos zahtijevanih sredstava na Aktivnosti Objedinjene javne nabavke iznosi
78.002,00 EUR-a, a sredstava su rasporedena kako slijedi:

> 413 - Rashodi za materijal

413-Rashodi za materijal, za 2024. godinu, planirani su u ukupnom iznosu od
50.000,00 EUR-a, a odnose se na:

4131-Administrativni materijal, iznos od 20.000,00 EUR-a. Rashodi su planirani na
bazi ostvarenih trogkova u prethodnoj godini, kao i procjene potrebnih sredstava za
2024. godinu, a odnose se na: kancelarijski materijal. Planiran je minimalan iznos
sredstava neophodan za nesmetan rad zaposlenih u Ministarstvu:

4135-Rashodi za gorivo u iznosu od 30.000,00 EUR-a. Ovi rashodi planirani su u
skladu sa internim limitima koji su definisani Pravilnikom o uslovima i nag&inu
kori§¢enja prevoznih sredstava, a u cilju nesmetanog obavljanja poslova i zadataka
iz djelokruga Ministarstva.

» 417-Zakup objekta

4172-Tro$kovi opreme su planirani u iznosu od 10.000,00 EUR-a, a odnose se na
nabavku sluZbenog vozila putem lizinga.

» 419-Ostali izdaci

Planirana su sredstva u ukupnom iznosu od 8.000 EUR-a, i odnose se na sliedece
izdatke:

4194-Osiguranje, iznos od 8.000,00 EUR-a, se odnosi na trogkove osiguranja
zaposlenih, kao i troskove osiguranje prilikom registracije sluzbenih vozila.

> 441-Kapitalni izdaci

4415-lzdaci za opremu u ukupnom iznosu od 10.000,00 EUR-a, a odnose se na
nabavku kancelarijske opreme, odnosno kancelarijskog namjestaja (stolova i stolica).



NOVA POTROSACKA JEDINICA AGENCIJA ZA SAJBER
BEZBJEDNOST

Uredbom o organizaciji i naginu rada drzavne uprave (,Sl. list CG", br. 49/22, 52/22,
56/22, 82/22, 110/22 i 139/22) definisano je da je Ministarstvo javne uprave nadlezno
za poslove koji se odnose na informacionu bezbjednost, na nivou ministarstava i
organa uprave.

Shodno svojim nadleZznostima, Ministarstvo javne uprave je u prethodnom periodu
kreiralo novi Zakon o informacionoj bezbjednosti, u kom je transponovana nova
Direktiva NIS2. Navedena direktiva predvida izgradnju i dalje jatanje sajber
kapaciteta u vidu organizovanja posebnog tijela za odgovor na sjaber incidente. Na
taj nacin je novim Zakonom odredeno osnivanje Agencije za sajber bezbjednost,
kojoj Ministarstvo javne wuprave povjerava dio nadleznosti iz domena
informacione/sajber bezbjednosti.

U skladu sa navedenim, a u cilju obezbjedivanja svih neophodnih uslova za rad
Agencije za sajber bezbijednost, neophodno je BudZzetom za 2024. godinu predvidjeti
nov€ana sredstva po razli¢itim budzZetskim pozicijama. Planirana sredstva se u
najveCoj mjeri odnose na opremanje prostorija za rad sluZzbenika Agencije,
opremanje server sale i prostorija infrastrukturnom opremom i sistemima fizike
zastite, nabavku softverskih alata za razliite analize prijetnji i forenzitke analiza,
sistema za prijavijivanje i upravljanje incidentima, kao i sredstava za neprekidnu
komunikaciju u slu€aju sajber napada koji bi prouzrokovali prekid redovnih tokova
komunikacije. Ujedno, shodno Direktivi Evropske Unije br. 2022/2555, neophodno je
obezbijediti kompletnu redudantnu infrastrukturu, kako bi se obezbijedila kontinuirana
funkcija Agencije za sajber bezbjednost uslijed sajber napada ili katastrofe.

Ujedno, za sluZbenike Sektora za nadzor i odgovor na prijetnje je neophodno
obezbijediti naknade za rad u rezinu 24/7, kako bi bili u prilici da vr$e konstantan

monitoring sistema i obezbjedivali kvalitetan odgovor na prijetnje u crnogorskom
sajber prostoru.

Ukupan iznos zahtijevanih sredstava na potrosackoj jedinici Agencija za sajber
bezbjednost iznosi 3.117.441,36 EUR-a, a sredstava su rasporedena kako slijedi:

» 411-Bruto zarade i doprinosi na teret poslodavca

Bruto zarade i doprinosi na teret poslodavca zaposlenih planirani su u ukupnom
iznosu od 671.441,36 EUR-a.

Planirana sredstva odnose se na bruto zarade i doprinose na teret poslodavca za 39
sluzbenika Agencije.

» 412-Ostala li€na primanja

Ukupno planirana sredstva na ovoj budzetskoj poziciji iznose 350.000,00 EUR-a, a
ista se odnose na:

4127-Ostale naknade, iznos od 350.000,00 EUR-a, a odnose se na naknade za rad

sluzbenika u Sektoru za nadzor i odgovor na prijetnje, u cilju obezbjedivanja
k()nﬁnllifefﬂ rada 24/7 faea Naknn farmirania Ananniia 24 cailhar hashindnant



Sektoru za nadzor i odgovor na prijetnje je neophodno obezbijediti naknade, kako bi se
omogucio rad u rezimu 24/7 i vr§io konstantan monitoring mreZe i odgovor na prijetnje.
Naknade je neophodno obezbijediti za ukupno sedam (7) sluzbenika iz navedenog
sektora.

> 413 - Rashodi za materijal
4131-Administrativni materijal, iznos od 1.000,00 EUR-a.

» 414-Rashodi za usluge

414-Rashodi za usluge planirani su u ukupnom iznosu od 15.000,00 EUR-a,
odnose se na:

4141-Sluzbena putovanja, iznos od 5.000,00 EUR-a.
4143-Komunikacione usluge, iznosu od 5.000,00 EUR-a;
4149-Ostale usluge, iznos od 5.000,00 EUR-a.

> 419-Ostali izdaci
4193- Izrada i odrzavanje softvera u iznosu od 330.000,00 EUR-a
-Nabavka softverskih alata za forenziku i analitiku, u iznosu 300.000,00 EUR-a

U skladu sa nadleznostima buduc¢e Agencije za sajber bezbjednost, u smislu analiza
prijetnji u crnogorskom sajber prostoru i vrsenje forenzickih analiza, neophodno je
obezbijediti bezbjednosne alate i monitoring kriti€nih sistema kao i postizanja veceg
stepena zastite podataka od gubitka i veéeg nivoa sigurnosti mreznog saobraéaja.

- Sistem za prijavljivanje i upravljanje incidentima, u iznosu od 30.000,00 EUR-a

Kako bi se obezbijedilo pravovremeno prijavijivanje incidenata u sajber prostoru i
adekvatno upravljalo incidentima i preduzimale sve neophodne radnje u cilju
obezbjedivanja sajber prostora, neophodno je uspostaviti adekvatan sistem za
prijavijivanje i upravljanje incidentima.

> 441-Kapitalni izdaci
4415-lzdaci za opremu u ukupnom iznosu od 1.750.000,00 EUR-a, a odnosi se na:

-Opremanje prostorija za rad i server sale infrastrukturnom opremom i sistemima
fiziCke zastite, u iznosu od 1.500.000,00 EUR-a

Za potrebe rada buduée Agencije za sajber bezbjednosti neophodno je obezbijediti
prostorije za rad i informacione sisteme koje Ce biti smjestene na sigurnim lokacijama.
Zaklju¢kom br. 07-8370/2 od 28. decembra 2022. godine, Vlada Crne Gore se
saglasila da se Ministarstvu javne uprave ustupe nepokretnosti u opstini Danilograd,
koje je u dosadasnjem periodu koristila Regionalna $kola za javnu upravu (ReSPA). U
skladu sa ovim zakljuékom, odluka je donesena da se dio navedenih nepokretnosti
stavi na raspolaganje Agenciji za sajber bezbjednost. U vezi navedenim, pomenute
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mreznom opremom. Takode, neophodno je uvesti i posebne mjere fizicke zastitte
(sisteme za dojavu pozara, gaSenje poZara, video nadzor) i obezbijediti agregatsko
napajanje, kao i obezbjediti redudansu svih sistema.

-Obezbjedivanje redundantnih sistema | rezervnog radnog prostora u svrhu
obezbjedivanja kontinuiteta rada, u iznosu od 200.000,00 EUR-a

Shodno Direktivi Evropske Unije br. 2022/2555 o mjerama za visoki zajednicki nivo
sajber bezbjednosti Sirom Unije, organ koji ima primarnu funkciju zastite i odgovora od
sajber napada mora posjedovati kompletnu redudantnu infrastrukturu, u sluéaju da
dode do kompromitacije primarne lokacije, bilo putem sajber napada ili katastrofe. Na
ovaj nafin se obezbjeduje da se vrsi kontinuirana funkcija Agencije za sajber
bezbjednost.

- Sredstva komunikacije za obezbjedivanje neprekidne komunikacije u sluéaju sajber
napada, u iznosu od 50.000,00 EUR-a

U cilju obezbjedivanja neprekidne komunikacije u sluéaju sajber napada, neophodno je
izvriti nabavku sredstava komunikacije da bi u svakom trenutku bilo na raspolaganju
vise sredstava za dvosmjernu komunikaciju. Naime, u sluCaju sajber napada visokih
razmjera ili sajber krize moze doédi do prekida u radu nacionalnih telekomunikacionih
operatora, pa je u tim situacijama neophodno omoguciti nesmetanu komunikaciju na
nacionalnom i medunarodnom nivou sa svim parterima, a u cilju efikasnog rjesavanja
sajber napada ili krize.



